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BlueXPの耐運用性を活用

セキュリティリスクの問題をレビューして修正

BlueXPの耐障害性機能を使用すると、ファームウェアの問題に関連するセキュリティリ
スクを確認し、修正措置を実施できます。

推奨事項はシステムレベルまたはノードレベルで提供されます。

リスクを確認したら、次の2つの方法でリスクを修正できます。

• サービスに修正を実施してもらい、問題 を修正してもらいます。

• 設定タスクを実行できるオープンソースの導入システムであるAnsible Playbookをダウンロードし、そ
のPlaybookで推奨される操作を実行します。

運用の耐障害性サービスを使用すると、次の目標を達成できます。

• "セキュリティリスクの問題をレビューします"

• "自動的に修正"

• "Ansible Playbookを使用して修正"

• "リスクの修正ステータスを確認"

セキュリティリスクの問題をレビューします

運用の耐障害性を備えたBlueXPは、オンプレミスのONTAP クラスタのセキュリティリ
スクを特定します。

リスクを確認し、自動修正措置を実行するには、次のプロセスを実行します。

• BlueXPでコネクタを作成します（運用の耐障害性サービス用のコネクタがない場合）。

• クラスタを検出します（サービスに対してクラスタが存在しない場合）。

• 修正措置を実施するか、Ansible Playbookをダウンロード

• 修正ステータスを表示します。

手順

1. BlueXPの左側のナビゲーションで、[健全性]>*>[リスクの修正]*を選択します。

2. リスクのリストで、[影響レベル]列でソートして、最も高いリスクから順に確認します。

3. リスクを選択して詳細を確認します。

4. [Remediate risk]*を選択します。

5. 次のいずれかを実行します。

◦ 各クラスタについて、*[Remediate]*を選択します。
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この操作により、問題 が自動的に修正されます（修正を開始するために*[Execute]*を選択したあ
と）。に進みます "リスクの問題を自動的に修正"。

◦ Ansibleプレイブックを使用して問題 を自分で修正するには、*[Download]*を選択します。に進みます
"リスクの問題をAnsible Playbookで修正"。

問題 を自動的に修正します

BlueXPの運用の耐障害性で*[Remediate]*オプションを選択した場合は、修正プログラム
を実装できます。

手順

1. BlueXPの左側のナビゲーションで、[健全性]>*>[リスクの修正]*を選択します。

2. [Risk Remediation]ページで、[Impact Level]列でソートして、最も高いリスクから順に確認します。

3. リスクを選択し、*[Remediate risk]*を選択します。

4. 各クラスタについて、*[Remediate]*を選択します。

手順は、問題 に応じて表示されます。BlueXP Connectorが存在する場合やクラスタが既知の場合、この
ページの一部のオプションは表示されません。

◦ コネクタが存在しない場合、またはまだ有効になっていない場合は、[コネクタの作成]ページが表示さ
れ、コネクタを作成できます。コネクタは存在するがアクティブでない場合は、クラウドプロバイダ
サービスで有効にする必要があります。

詳細については、BlueXPのドキュメントを参照してください "コネクタの作成方法"。

◦ クラスタが存在しない場合は、クラスタを識別するページが表示されます。

詳細については、BlueXPのドキュメントを参照してください "クラスタを特定する方法"。

5. コネクタを導入してクラスタが検出されたら、修正措置を確認します。

[Remediate]オプションを選択して、サービスが修正を実装するようにした場合は、[Review and Execute

Required Fix]ページが表示されます。

6. リスクやその他の情報を確認します。

7. [* Execute] を選択します。

このアクションにより、コネクタがデプロイされ（まだ実行されていない場合）、クラスタが検出され、
修正がダウンロードされ、選択したクラスタに修正が自動的に実装されます。

8. 修正プログラムのステータスを表示するには、[Remediation Status]ページでクラスタ名をメモします。

Ansible Playbookを使用してリスクを修正

セキュリティリスクを確認し、問題 を修正するために従うことができるAnsibleプレイブ
ックをダウンロードできます。
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設定タスクを実行できるオープンソースの導入システムであるAnsible Playbookをダウンロードできま
す。Ansibleを使用するには、同じディレクトリに格納されているインベントリファイルとヘルパーファイル
を使用するPlaybookファイルを実行するだけです。

必要なもの

Ansibleプレイブックを実行するには、システムがネットワーク経由でクラスタIPにアクセスできる必要があ
ります。

手順

1. BlueXPの左側のナビゲーションで、[健全性]>*>[リスクの修正]*を選択します。

2. リスクのリストで、[影響レベル]列でソートして、最も高いリスクから順に確認します。

3. リスクを選択し、*[Remediate risk]*を選択します。

4. 問題 を自分で修正するために使用するAnsible Playbookをダウンロードするには、*[Download]*を選択し
ます。

選択した場所にローカルマシンにAnsible Playbookがインストールされます。Playbookはzipファイルとし
てダウンロードされます。このファイルには複数のYMLファイルが含まれています。

5. ダウンロードフォルダでAnsible Playbookを探します。

6. Ansible Playbookを実行します。

$ ansible-playbook <playbook.yml>

Ansible Playbookの使用方法については、を参照してください "Ansibleのドキュメント"。

7. プレイブックの指示に従います。

修正ステータスを確認します

修正のステータスはいつでも確認できます。実行中、完了、失敗のいずれであるかを確
認できます。

手順

1. BlueXPの左側のナビゲーションで、[健全性]>*>[修正ステータス]*を選択します。

[Remediation Status]ページが表示されます。

2. 問題 の詳細を表示するには、問題 を選択して展開します。
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