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クレデンシャルとサブスクリプション

AWS

AWS のクレデンシャルと権限について説明します

BlueXPがAWSクレデンシャルを使用してユーザに代わって操作を実行する方法と、それ
らのクレデンシャルがマーケットプレイスのサブスクリプションにどのように関連付け
られているかをご確認くださいこれらの詳細を理解しておくと、BlueXPで1つ以上
のAWSアカウントのクレデンシャルを管理する際に役立ちます。たとえば、AWSクレデ
ンシャルをBlueXPに追加するタイミングを把握できます。

AWS の初期クレデンシャル

BlueXPからコネクタを展開する場合は、IAMロールのARNまたはIAMユーザのアクセスキーを指定する必要が
あります。使用する認証方式に、 Connector インスタンスを AWS に導入するための必要な権限がある必要が
あります。必要な権限は、に表示されます "AWS 用のコネクタ導入ポリシー"。

BlueXPがAWSでコネクタインスタンスを起動すると、インスタンスのIAMロールとインスタンスプロファイ
ルが作成されます。また、ポリシーを適用して、指定した AWS アカウント内のリソースやプロセスを管理す
る権限を Connector に提供します。 "BlueXPがどのように権限を使用しているかを確認します"。

Cloud Volumes ONTAPの新しい作業環境を作成すると、BlueXPでは次のAWSクレデンシャルがデフォルトで
選択されます。

ページの[Switch Account]オプションを示すスクリーンショット。"]

すべての Cloud Volumes ONTAP システムは、初期の AWS クレデンシャルを使用して導入することも、クレ
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デンシャルを追加することもできます。

追加の AWS クレデンシャル

AWSクレデンシャルを追加するには、次の2つの方法があります。

• 既存のコネクタにAWSクレデンシャルを追加できます

• AWSクレデンシャルはBlueXPに直接追加できます

詳細については、以下のセクションを参照してください。

AWS クレデンシャルを既存のコネクタに追加する

BlueXPを追加のAWSアカウントで使用する場合は、IAMユーザのAWSキー、または信頼されたアカウントの
ロールのARNを指定できます。次の図は、 2 つの追加アカウントを示しています。 1 つは、信頼されたアカ
ウントの IAM ロールを介してアクセス許可を提供し、もう 1 つは IAM ユーザの AWS キーを使用してアクセ
ス許可を提供します。

その後、IAMロールのAmazon Resource Name（ARN）またはIAMユーザのAWSキーを指定して、アカウント
クレデンシャルをBlueXPに追加します。

たとえば、新しいCloud Volumes ONTAP 作業環境を作成するときにクレデンシャルを切り替えることができ
ます。
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ページで[Switch Account]を選択し
た後、クラウドプロバイダアカウントを選択するスクリーンショット。"]

"既存のコネクタにAWSクレデンシャルを追加する方法を説明します。"

AWSクレデンシャルをBlueXPに直接追加します

BlueXPに新しいAWS資格情報を追加すると’FSX for ONTAP 作業環境の作成と管理’またはコネクタの作成に
必要な権限が提供されます

• "BlueXP for Amazon FSx for ONTAP にAWSクレデンシャルを追加する方法をご紹介します"

• "コネクタを作成するためにAWSクレデンシャルをBlueXPに追加する方法について説明します"

クレデンシャルとマーケットプレイスのサブスクリプション

Cloud Volumes ONTAPの料金を時間単位（PAYGO）または年間契約で支払い、その他のBlueXPサービスを
使用できるようにするには、Connectorに追加するクレデンシャルをAWS Marketplaceサブスクリプションに
関連付ける必要があります。

"AWSサブスクリプションを関連付ける方法について説明します"。

AWSクレデンシャルとマーケットプレイスサブスクリプションについては、次の点に注意してください。

• 1つのAWSクレデンシャルに関連付けることができるAWS Marketplaceサブスクリプションは1つだけで
す。

• 既存のMarketplaceサブスクリプションを新しいサブスクリプションに置き換えることが可能

よく寄せられる質問

次の質問は、クレデンシャルとサブスクリプションに関するものです。
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AWS クレデンシャルを安全にローテーションするにはどうすればよいですか。

前述のセクションで説明したように、BlueXPではいくつかの方法でAWSクレデンシャルを指定できます。コ
ネクタインスタンスに関連付けられたIAMロール、信頼されたアカウントでIAMロールを想定するか、AWSア
クセスキーを指定します。

最初の2つのオプションでは、BlueXPはAWS Security Token Serviceを使用して、絶えず回転する一時的な資
格情報を取得します。このプロセスはベストプラクティスであり、自動的に実行され、セキュリティが確保さ
れています。

BlueXPにAWSアクセスキーを提供する場合は、BlueXPで定期的にキーを更新して、キーを回転させる必要が
あります。これは完全に手動で行います。

AWS MarketplaceのCloud Volumes ONTAP作業環境向けサブスクリプションを変更できますか。

はい、できます。一連のクレデンシャルに関連付けられているAWS Marketplaceサブスクリプションを変更す
ると、既存および新規のすべてのCloud Volumes ONTAP作業環境に新しいサブスクリプション料金が請求さ
れます。

"AWSサブスクリプションを関連付ける方法について説明します"。

マーケットプレイスのサブスクリプションごとに、複数のAWSクレデンシャルを追加できますか。

同じAWSアカウントに属するすべてのAWSクレデンシャルは、同じAWS Marketplaceサブスクリプションに
関連付けられます。

異なるAWSアカウントに属する複数のAWSクレデンシャルがある場合は、それらのクレデンシャルを同
じAWS Marketplaceサブスクリプションまたは異なるサブスクリプションに関連付けることができます。

既存のCloud Volumes ONTAP作業環境を別のAWSアカウントに移動できますか。

いいえ、Cloud Volumes ONTAP作業環境に関連付けられているAWSリソースを別のAWSアカウントに移動す
ることはできません。

マーケットプレイスの導入とオンプレミスの導入でクレデンシャルはどのように機能しますか？

上記の項では、BlueXPのコネクタの推奨される展開方法について説明します。AWS MarketplaceからAWSに
コネクタを導入したり、独自のLinuxホストにコネクタソフトウェアを手動でインストールしたりすることも
できます。

Marketplace を使用する場合も、アクセス許可は同じ方法で提供されます。IAM ロールを手動で作成して設定
し、追加のアカウントに権限を付与するだけで済みます。

オンプレミス環境の場合、BlueXPシステム用のIAMロールを設定することはできませんが、AWSアクセスキ
ーを使用して権限を指定することはできます。

権限の設定方法については、次のページを参照してください。

• 標準モード

◦ "AWS Marketplace環境の権限を設定する"

◦ "オンプレミス環境の権限を設定する"

• "制限モードの権限を設定します"
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• "プライベートモードの権限を設定します"

BlueXPのAWSクレデンシャルとマーケットプレイスサブスクリプションを管理

AWSクレデンシャルを追加および管理して、BlueXPがAWSアカウントでクラウドリソ
ースを導入および管理するために必要な権限を持つようにします。複数のAWS

Marketplaceサブスクリプションを管理している場合は、[Credentials]ページで各サブス
クリプションを異なるAWSクレデンシャルに割り当てることができます。

概要

AWSクレデンシャルを既存のコネクタに追加するか、またはBlueXPに直接追加できます。

• 既存のコネクタにAWSクレデンシャルを追加する

AWSクレデンシャルを既存のコネクタに追加すると、パブリッククラウド環境内のリソースとプロセスの
管理に必要な権限が付与されます。 AWS クレデンシャルをコネクタに追加する方法について説明しま
す。

• BlueXPに、コネクタを作成するためのAWSクレデンシャルを追加します

新しいAWSクレデンシャルをBlueXPに追加すると、コネクタの作成に必要な権限がBlueXPに付与されま
す。 AWSクレデンシャルをBlueXPに追加する方法について説明します。

• BlueXP for FSX for ONTAP にAWSクレデンシャルを追加します

BlueXPに新しいAWS資格情報を追加すると’BlueXPにONTAP 用FSXの作成と管理に必要な権限が与えら
れます "FSX for ONTAP のアクセス許可を設定する方法について説明します"

クレデンシャルのローテーション方法

BlueXPでは、いくつかの方法でAWSクレデンシャルを提供できます。コネクタインスタンスに関連付けられ
たIAMロールで、信頼されたアカウントでIAMロールを割り当てるか、AWSアクセスキーを指定します。
"AWS のクレデンシャルと権限に関する詳細情報"。

最初の2つのオプションでは、BlueXPはAWS Security Token Serviceを使用して、絶えず回転する一時的な資
格情報を取得します。このプロセスは自動でセキュアであるため、ベストプラクティスです。

BlueXPにAWSアクセスキーを提供する場合は、BlueXPで定期的にキーを更新して、キーを回転させる必要が
あります。これは完全に手動で行います。

コネクタにクレデンシャルを追加してください

AWSクレデンシャルをコネクタに追加して、パブリッククラウド環境内のリソースとプロセスの管理に必要
な権限をコネクタに付与します。別のアカウントの IAM ロールの ARN を指定するか、 AWS アクセスキーを
指定できます。

BlueXPを使い始めたばかりの方は、 "BlueXPでのAWSのクレデンシャルと権限の使用方法をご紹介します"。
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権限を付与します

ConnectorにAWSクレデンシャルを追加する前に、必要な権限を指定する必要があります。この権限を持
つBlueXPは、そのAWSアカウント内のリソースとプロセスを管理できるようになります。アクセス許可の指
定方法は、BlueXPに信頼されたアカウントまたはAWSキーの役割のARNを提供するかどうかによって異なり
ます。

BlueXPからコネクタを導入した場合’BlueXPはコネクタを導入したアカウントのAWS資格情報
を自動的に追加しましたこの初期アカウントは、AWS MarketplaceからConnectorを導入した場
合や、Connectorソフトウェアを既存のシステムに手動でインストールした場合は追加されませ
ん。 "AWS のクレデンシャルと権限について説明します"。

• 選択肢 *

• 別のアカウントで IAM ロールを想定して権限を付与します

• AWS キーを指定して権限を付与します

別のアカウントで IAM ロールを想定して権限を付与します

IAM ロールを使用して、コネクタインスタンスを導入したソース AWS アカウントと他の AWS アカウントの
間に信頼関係を設定できます。次に、信頼できるアカウントのIAMロールのARNをBlueXPに提供します。

コネクタがオンプレミスにインストールされている場合は、この認証方法は使用できません。AWSキーを使
用する必要があります。

手順

1. コネクタに権限を付与するターゲットアカウントのIAMコンソールに移動します。

2. [Access Management]で、*[Roles]>[Create Role]*を選択し、手順に従ってロールを作成します。

必ず次の手順を実行してください。

◦ 信頼されるエンティティのタイプ * で、 * AWS アカウント * を選択します。

◦ 別の AWS アカウント * を選択し、コネクタインスタンスが存在するアカウントの ID を入力します。

◦ の内容をコピーして貼り付けることで、必要なポリシーを作成します "コネクタのIAMポリシー"。

3. 後でBlueXPに貼り付けることができるように、IAMロールの役割ARNをコピーします。

結果

これで、アカウントに必要な権限が付与されました。 これで、クレデンシャルをコネクタに追加できるよう
になりました。

AWS キーを指定して権限を付与します

IAMユーザにAWSキーを提供する場合は、そのユーザに必要な権限を付与する必要があります。BlueXP IAM

ポリシーでは、BlueXPで使用できるAWSのアクションとリソースを定義しています。

コネクタがオンプレミスにインストールされている場合は、この認証方法を使用する必要があります。IAMロ
ールは使用できません。

手順
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1. IAMコンソールで、の内容をコピーして貼り付けることでポリシーを作成する "コネクタのIAMポリシー
"。

"AWS のドキュメント：「 Creating IAM Policies"

2. IAMロールまたはIAMユーザにポリシーを関連付けます。

◦ "AWS のドキュメント：「 Creating IAM Roles"

◦ "AWS のドキュメント：「 Adding and Removing IAM Policies"

結果

これで、アカウントに必要な権限が付与されました。 これで、クレデンシャルをコネクタに追加できるよう
になりました。

クレデンシャルを追加します

必要な権限を AWS アカウントに付与したら、そのアカウントのクレデンシャルを既存のコネクタに追加でき
ます。これにより、同じコネクタを使用してアカウントの Cloud Volumes ONTAP システムを起動できます。

作業を開始する前に

作成したクレデンシャルをクラウドプロバイダで使用できるようになるまでに数分かかることがあります。数
分待ってから、BlueXPに資格情報を追加します。

手順

1. BlueXPで正しいコネクタが選択されていることを確認します

2. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

3. ページで[クレデンシャルの追加]*を選択し、ウィザードの手順に従います。

a. * 資格情報の場所 * ：「 * Amazon Web Services > Connector * 」を選択します。

b. * クレデンシャルの定義 * ：信頼された IAM ロールの ARN （ Amazon リソース名）を指定するか、
AWS アクセスキーとシークレットキーを入力します。

c. * Marketplace サブスクリプション *: 今すぐ登録するか、既存のサブスクリプションを選択して、
Marketplace サブスクリプションをこれらの資格情報に関連付けます。

BlueXPサービスの料金を時間単位（PAYGO）または年間契約で支払うには、AWSクレデンシャル
をAWS Marketplaceサブスクリプションに関連付ける必要があります。

d. 確認：新しいクレデンシャルの詳細を確認し、*[追加]*を選択します。

結果

新しい作業環境を作成するときに、 [ 詳細と資格情報 ] ページから別の資格情報セットに切り替えることがで
きるようになりました。
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ページで[Switch Account]を選択し
た後、クラウドプロバイダアカウントを選択するスクリーンショット。"]

コネクタを作成するために、BlueXPに資格情報を追加します

BlueXPに、Connectorの作成に必要な権限をBlueXPに与えるIAMロールのARNを提供して、AWSクレデンシ
ャルをBlueXPに追加します。これらのクレデンシャルは、新しいコネクタを作成するときに選択できます。

IAM ロールを設定します

BlueXP SaaSレイヤからロールを引き継ぐためのIAMロールを設定します。

手順

1. ターゲットアカウントの IAM コンソールに移動します。

2. [Access Management]で、*[Roles]>[Create Role]*を選択し、手順に従ってロールを作成します。

必ず次の手順を実行してください。

◦ 信頼されるエンティティのタイプ * で、 * AWS アカウント * を選択します。

◦ 別のAWSアカウント*を選択して、BlueXP SaaSのID 952013314444を入力します

◦ コネクタの作成に必要な権限を含むポリシーを作成します。

▪ "ONTAP の FSX に必要な権限を表示します"

▪ "Connector展開ポリシーを表示します"

3. 次の手順で、IAMロールのロールARNをコピーしてBlueXPに貼り付けることができます。

結果

IAM ロールに必要な権限が割り当てられます。 これで、BlueXPに追加できます。
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クレデンシャルを追加します

IAMロールに必要な権限を付与したら、BlueXPにARNロールを追加します。

作業を開始する前に

IAM ロールを作成したばかりの場合は、使用できるようになるまで数分かかることがあります。数分待ってか
ら、BlueXPに資格情報を追加します。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. ページで[クレデンシャルの追加]*を選択し、ウィザードの手順に従います。

a. 資格情報の場所：「* Amazon Web Services > BlueXP *」を選択します。

b. * クレデンシャルの定義 * ： IAM ロールの ARN （ Amazon リソース名）を指定します。

c. 確認：新しいクレデンシャルの詳細を確認し、*[追加]*を選択します。

結果

新しいコネクタを作成するときにクレデンシャルを使用できるようになりました。

BlueXP for Amazon FSx for ONTAP にクレデンシャルを追加

詳細については、を参照してください "Amazon FSx for ONTAP 向けBlueXPドキュメント"

AWS サブスクリプションを関連付ける

AWSのクレデンシャルをBlueXPに追加したら、AWS Marketplaceサブスクリプションをそれらのクレデンシ
ャルに関連付けることができます。このサブスクリプションでは、Cloud Volumes ONTAP の料金を時間単位
（PAYGO）または年単位の契約で支払い、その他のBlueXPサービスを利用できます。

BlueXPに資格情報を追加した後、AWS Marketplaceサブスクリプションを関連付けるシナリオは2つありま
す。

• BlueXPに最初に資格情報を追加したときに、サブスクリプションを関連付けませんでした。

• AWSクレデンシャルに関連付けられているAWS Marketplaceサブスクリプションを変更する。

現行のMarketplaceサブスクリプションを新しいサブスクリプションに置き換えると、既存のCloud

Volumes ONTAP作業環境とすべての新規作業環境のMarketplaceサブスクリプションが変更されます。

作業を開始する前に

BlueXP設定を変更する前にコネクタを作成する必要があります。 "コネクタの作成方法を説明します"。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。
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2. 一連の資格情報のアクションメニューを選択し、*サブスクリプションの関連付け*を選択します。

コネクタに関連付けられているクレデンシャルを選択する必要があります。BlueXPに関連付けられている
クレデンシャルにMarketplaceサブスクリプションを関連付けることはできません。

3. クレデンシャルを既存のサブスクリプションに関連付けるには、ダウンリストからサブスクリプションを
選択し、*[関連付け]*を選択します。

4. クレデンシャルを新しいサブスクリプションに関連付けるには、*[Add Subscription]>[Continue]*を選択
し、AWS Marketplaceで次の手順を実行します。

a. [購入オプションの表示]*を選択します。

b. [サブスクライブ]*を選択します。

c. [アカウントを設定する]*を選択します。

BlueXPのWebサイトにリダイレクトされます

d. [サブスクリプションの割り当て*]ページで、次の操作を行います。

▪ このサブスクリプションを関連付けるBlueXPアカウントを選択します。

▪ [既存のサブスクリプションを置き換える*]フィールドで、1つのアカウントの既存のサブスクリプ
ションをこの新しいサブスクリプションに自動的に置き換えるかどうかを選択します。

BlueXPは、アカウントのすべての資格情報の既存のサブスクリプションをこの新しいサブスクリ
プションに置き換えます。一連の資格情報がサブスクリプションに関連付けられていない場合、
この新しいサブスクリプションはこれらの資格情報に関連付けられません。

他のすべてのアカウントについては、以下の手順を繰り返して、手動で契約を関連付ける必要があり
ます。

▪ [ 保存（ Save ） ] を選択します。

次のビデオは、AWS Marketplaceからサブスクライブする手順を示しています。

AWS MarketplaceでBlueXPにサブスクライブ
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既存のサブスクリプションをアカウントに関連付ける

AWS MarketplaceからBlueXPにサブスクライブする際の最後の手順は、BlueXP WebサイトからBlueXPアカ
ウントにサブスクリプションを関連付けることです。この手順を完了していない場合は、BlueXPアカウント
でサブスクリプションを使用することはできません。

AWS MarketplaceからBlueXPのサブスクリプションを登録していて、アカウントにサブスクリプションを関
連付ける手順をまだ間に合わなかった場合は、次の手順を実行してください。

手順

1. BlueXPのデジタルウォレットにアクセスして、サブスクリプションとBlueXPアカウントが関連付けられ
ていないことを確認します。

a. BlueXPナビゲーションメニューから、* Governance > Digital Wallet *を選択します。

b. [サブスクリプション]を選択します。

c. BlueXPサブスクリプションが表示されないことを確認します。

現在表示しているアカウントに関連付けられている月額プランのみが表示されます。サブスクリプシ
ョンが表示されない場合は、次の手順に進みます。

2. AWSコンソールにログインし、*[AWS Marketplace Subscriptions]*に移動します。

3. NetApp BlueXPサブスクリプションを見つけましょう。

4. [製品の設定]*を選択します。

サブスクリプションオファーページが新しいブラウザタブまたはウィンドウにロードされます。
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5. [アカウントを設定する]*を選択します。

オプションを示しています。"]

netapp.comの* Subscription Assignment *ページが新しいブラウザタブまたはウィンドウにロードされま
す。

最初にBlueXPにログインするように求められる場合があります。

6. [サブスクリプションの割り当て*]ページで、次の操作を行います。

◦ このサブスクリプションを関連付けるBlueXPアカウントを選択します。

◦ [既存のサブスクリプションを置き換える*]フィールドで、1つのアカウントの既存のサブスクリプショ
ンをこの新しいサブスクリプションに自動的に置き換えるかどうかを選択します。

BlueXPは、アカウントのすべての資格情報の既存のサブスクリプションをこの新しいサブスクリプシ
ョンに置き換えます。一連の資格情報がサブスクリプションに関連付けられていない場合、この新し
いサブスクリプションはこれらの資格情報に関連付けられません。

他のすべてのアカウントについては、以下の手順を繰り返して、手動で契約を関連付ける必要があり
ます。
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ページのスクリ
ーンショット。このサブスクリプションに関連付けるBlueXPアカウントを選択できます。"]

7. BlueXPのデジタルウォレットに移動して、サブスクリプションがBlueXPアカウントに関連付けられてい
ることを確認します。

a. BlueXPナビゲーションメニューから、* Governance > Digital Wallet *を選択します。

b. [サブスクリプション]を選択します。

c. BlueXPサブスクリプションが表示されることを確認します。

8. サブスクリプションがAWSクレデンシャルに関連付けられていることを確認します。

a. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

b. [Account credentials]*ページで、サブスクリプションがAWSクレデンシャルに関連付けられているこ
とを確認します。

次に例を示します。
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ページのスクリーンショット。AWSクレデンシャルには、クレデンシャルに関連付けられているサブスク
リプションの名前を示すサブスクリプションフィールドが含まれています。"]

クレデンシャルを編集する

BlueXPでAWSクレデンシャルを編集するには、アカウントタイプ（AWSキーまたは権限）を変更するか、名
前を編集するか、クレデンシャル自体（キーまたはロールARN）を更新します。

コネクタインスタンスに関連付けられているインスタンスプロファイルのクレデンシャルは編
集できません。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. ページで、一連のクレデンシャルの操作メニューを選択し、[クレデンシャルの編集]*を選択します。

3. 必要な変更を行い、*適用*を選択します。

クレデンシャルを削除

一連の資格情報が不要になった場合は、BlueXPから削除できます。削除できるのは、作業環境に関連付けら
れていないクレデンシャルのみです。

コネクタインスタンスに関連付けられているインスタンスプロファイルのクレデンシャルは削
除できません。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. ページで、一連のクレデンシャルの操作メニューを選択し、[クレデンシャルの削除]*を選択します。
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3. [削除]*を選択して確定します。

Azure

Azure のクレデンシャルと権限について説明します

BlueXPがAzureクレデンシャルを使用してユーザに代わってアクションを実行する方法
と、それらのクレデンシャルがマーケットプレイスのサブスクリプションにどのように
関連付けられているかをご確認くださいこれらの詳細を理解しておくと、1つ以上
のAzureサブスクリプションのクレデンシャルを管理する際に役立ちます。たとえ
ば、AzureクレデンシャルをBlueXPに追加するタイミングを確認できます。

Azure の初期クレデンシャル

BlueXPからConnectorを導入する場合は、Connector仮想マシンを導入する権限を持つAzureアカウントまた
はサービスプリンシパルを使用する必要があります。必要な権限は、に表示されます "Azure の Connector 導
入ポリシー"。

BlueXPがAzureにConnector仮想マシンを導入すると、が有効になります "システムによって割り当てられた
管理 ID" 仮想マシンで、カスタムロールを作成して仮想マシンに割り当てます。このロールは、そのAzureサ
ブスクリプション内でリソースとプロセスを管理するために必要な権限をBlueXPに提供します。 "BlueXPが
どのように権限を使用しているかを確認します"。

Cloud Volumes ONTAPの新しい作業環境を作成すると、BlueXPでは次のAzureクレデンシャルがデフォルト
で選択されます。

ページの[Switch Account]オプションを示すスクリーンショット。"]
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すべての Cloud Volumes ONTAP システムは、初期の Azure クレデンシャルを使用して導入することも、ク
レデンシャルを追加することもできます。

マネージド ID 向けの Azure サブスクリプションが追加されました

コネクタVMに割り当てられたシステム割り当ての管理IDは、コネクタを起動したサブスクリプションに関連
付けられています。別の Azure サブスクリプションを選択する場合は、が必要です "管理対象 ID をこれらの
サブスクリプションに関連付けます"。

Azure の追加クレデンシャル

BlueXPで別のAzureクレデンシャルを使用する場合は、で必要な権限を付与する必要があります "Microsoft

Entra IDでのサービスプリンシパルの作成と設定" を Azure アカウントごとに用意します。次の図は、 2 つの
追加アカウントを示しています。各アカウントには、権限を提供するサービスプリンシパルとカスタムロール
が設定されています。

そのあとで "アカウントの資格情報をBlueXPに追加します" AD サービスプリンシパルの詳細を指定します。

たとえば、新しいCloud Volumes ONTAP 作業環境を作成するときにクレデンシャルを切り替えることができ
ます。

ページで[Switch Account]を選
択した後、クラウドプロバイダアカウントを選択するスクリーンショット。"]
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クレデンシャルとマーケットプレイスのサブスクリプション

Cloud Volumes ONTAPの料金を時間単位（PAYGO）または年間契約で支払い、その他のBlueXPサービスを
使用できるようにするには、Connectorに追加するクレデンシャルをAzure Marketplaceサブスクリプションに
関連付ける必要があります。

"Azureサブスクリプションを関連付ける方法について説明します"。

Azureクレデンシャルとマーケットプレイスサブスクリプションについては、次の点に注意してください。

• 一連のAzureクレデンシャルに関連付けることができるAzure Marketplaceサブスクリプションは1つだけ
です。

• 既存のMarketplaceサブスクリプションを新しいサブスクリプションに置き換えることが可能

よく寄せられる質問

次の質問は、クレデンシャルとサブスクリプションに関するものです。

Azure MarketplaceのCloud Volumes ONTAP作業環境向けサブスクリプションを変更できますか。

はい、できます。一連のAzureクレデンシャルに関連付けられているAzure Marketplaceサブスクリプションを
変更すると、既存および新規のすべてのCloud Volumes ONTAP作業環境が新しいサブスクリプションに対し
て課金されます。

"Azureサブスクリプションを関連付ける方法について説明します"。

マーケットプレイスのサブスクリプションが異なる複数のAzureクレデンシャルを追加できますか。

同じAzureサブスクリプションに属するすべてのAzureクレデンシャルは、同じAzure Marketplaceサブスクリ
プションに関連付けられます。

異なるAzureサブスクリプションに属する複数のAzureクレデンシャルがある場合、それらのクレデンシャル
を同じAzure Marketplaceサブスクリプションまたは異なるマーケットプレイスサブスクリプションに関連付
けることができます。

既存のCloud Volumes ONTAP作業環境を別のAzureサブスクリプションに移行できますか。

いいえ、Cloud Volumes ONTAP作業環境に関連付けられているAzureリソースを別のAzureサブスクリプショ
ンに移動することはできません。

マーケットプレイスの導入とオンプレミスの導入でクレデンシャルはどのように機能しますか？

上記の項では、BlueXPのコネクタの推奨される展開方法について説明します。Azure MarketplaceからAzure

にコネクタを導入したり、独自のLinuxホストにコネクタソフトウェアをインストールしたりすることもでき
ます。

Marketplaceを使用する場合は、コネクタVMとシステムによって割り当てられた管理IDにカスタムロールを割
り当てることで権限を付与することも、Microsoft Entraサービスプリンシパルを使用することもできます。

オンプレミス展開の場合、コネクタの管理IDを設定することはできませんが、サービスプリンシパルを使用し
て権限を提供することはできます。

権限の設定方法については、次のページを参照してください。
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• 標準モード

◦ "Azure Marketplace環境の権限を設定する"

◦ "オンプレミス環境の権限を設定する"

• "制限モードの権限を設定します"

• "プライベートモードの権限を設定します"

BlueXPのAzureクレデンシャルとマーケットプレイスサブスクリプションを管理

Azureクレデンシャルを追加および管理して、Azureサブスクリプションのクラウドリソ
ースの導入と管理に必要な権限をBlueXPに付与する。複数の Azure Marketplace サブス
クリプションを管理する場合は、それぞれのサブスクリプションを、クレデンシャルペ
ージから別々の Azure クレデンシャルに割り当てることができます。

複数の Azure クレデンシャルを使用する場合や、複数の Azure Marketplace サブスクリプションを Cloud

Volumes ONTAP に使用する場合は、このページの手順に従います。

概要

Azureサブスクリプションと資格情報をBlueXPに追加するには、2つの方法があります。

1. 追加の Azure サブスクリプションを Azure 管理 ID に関連付けます。

2. 別のAzureクレデンシャルを使用してCloud Volumes ONTAP を導入する場合は、サービスプリンシパルを
使用してAzure権限を付与し、そのクレデンシャルをBlueXPに追加します。

追加のAzureサブスクリプションを管理対象IDに関連付けます

BlueXPを使用すると、Cloud Volumes ONTAP を導入するAzureクレデンシャルとAzureサブスクリプション
を選択できます。管理対象に別の Azure サブスクリプションを選択することはできません を関連付けない限
り、アイデンティティプロファイルを作成します "管理された ID" それらの登録と。

このタスクについて

管理対象 ID はです "最初の Azure アカウント" BlueXPからコネクタを展開すると、コネクタを展開する
と、BlueXPはBlueXP Operatorロールを作成し、Connector仮想マシンに割り当てました。

手順

1. Azure ポータルにログインします。

2. [ サブスクリプション ] サービスを開き、 Cloud Volumes ONTAP を展開するサブスクリプションを選択し
ます。

3. [Access control（IAM）]*を選択します。

a. >[ロール割り当ての追加]*を選択し、権限を追加します。

▪ BlueXP Operator *ロールを選択します。

BlueXP Operatorは、コネクタポリシーで指定されているデフォルト名です。ロー
ルに別の名前を選択した場合は、代わりにその名前を選択します。
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▪ 仮想マシン * へのアクセスを割り当てます。

▪ Connector 仮想マシンが作成されたサブスクリプションを選択します。

▪ Connector 仮想マシンを選択します。

▪ [ 保存（ Save ） ] を選択します。

4. 追加のサブスクリプションについても、この手順を繰り返します。

結果

新しい作業環境を作成するときに、管理対象 ID プロファイルに対して複数の Azure サブスクリプションから
選択できるようになりました。

AzureクレデンシャルをBlueXPに追加します

BlueXPからConnectorを展開すると、BlueXPでは、必要な権限を持つシステム割り当ての管理対象IDを仮想
マシンで使用できるようになります。Cloud Volumes ONTAP 用の新しい作業環境を作成すると、デフォルト
でAzureクレデンシャルが選択されます。

既存のシステムに Connector ソフトウェアを手動でインストールした場合、初期クレデンシャ
ルは追加されません。 "Azure のクレデンシャルと権限について説明します"。

_different_azureクレデンシャルを使用してCloud Volumes ONTAPを導入する場合は、各Azureアカウント
のMicrosoft Entra IDでサービスプリンシパルを作成して設定し、必要な権限を付与する必要があります。その
後、新しい資格情報をBlueXPに追加できます。

サービスプリンシパルを使用してAzure権限を付与します

BlueXPには、Azureで処理を実行するための権限が必要です。Azureアカウントに必要な権限を付与するに
は、Microsoft Entra IDでサービスプリンシパルを作成して設定し、BlueXPに必要なAzureクレデンシャルを取
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得します。

このタスクについて

次の図は、Azureで処理を実行するための権限をBlueXPが取得する方法を示しています。1つ以上のAzureサ
ブスクリプションに関連付けられたサービスプリンシパルオブジェクトは、Microsoft Entra IDではBlueXPを
表し、必要な権限を許可するカスタムロールに割り当てられます。

手順

1. Microsoft Entraアプリケーションの作成。

2. [アプリケーションをロールに割り当てます]。

3. Windows Azure Service Management API 権限を追加します。

4. アプリケーション ID とディレクトリ ID を取得します。

5. [クライアントシークレットを作成します]。

Microsoft Entraアプリケーションの作成

BlueXPでロールベースアクセス制御に使用できるMicrosoft Entraアプリケーションとサービスプリンシパルを
作成します。

手順

1. Active Directoryアプリケーションを作成し、そのアプリケーションをロールに割り当てる権限がAzureに
あることを確認します。

詳細については、を参照してください "Microsoft Azure のドキュメント：「 Required permissions"

2. Azureポータルで、* Microsoft Entra ID *サービスを開きます。
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3. メニューで*アプリ登録*を選択します。

4. [New registration]*を選択します。

5. アプリケーションの詳細を指定します。

◦ * 名前 * ：アプリケーションの名前を入力します。

◦ アカウントの種類:アカウントの種類を選択します(すべてのアカウントはBlueXPで動作します)。

◦ * リダイレクト URI *: このフィールドは空白のままにできます。

6. [*Register] を選択します。

AD アプリケーションとサービスプリンシパルを作成しておきます。

結果

AD アプリケーションとサービスプリンシパルを作成しておきます。

アプリケーションをロールに割り当てます

Azureで権限を持つように、サービスプリンシパルを1つ以上のAzureサブスクリプションにバインドし、カス
タムの「BlueXP Operator」ロールを割り当てる必要があります。

手順

1. カスタムロールを作成します。

Azureカスタムロールは、Azureポータル、Azure PowerShell、Azure CLI、またはREST APIを使用して作
成できます。Azure CLIを使用してロールを作成する手順を次に示します。別の方法を使用する場合は、
を参照してください。 "Azure に関するドキュメント"

a. の内容をコピーします "Connectorのカスタムロールの権限" JSONファイルに保存します。

b. 割り当て可能なスコープに Azure サブスクリプション ID を追加して、 JSON ファイルを変更しま
す。

ユーザが Cloud Volumes ONTAP システムを作成する Azure サブスクリプションごとに ID を追加する
必要があります。

▪ 例 *
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"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9b59-ce5bbzzzzzzz"

c. JSON ファイルを使用して、 Azure でカスタムロールを作成します。

次の手順は、 Azure Cloud Shell で Bash を使用してロールを作成する方法を示しています。

▪ 開始 "Azure Cloud Shell の略" Bash 環境を選択します。

▪ JSON ファイルをアップロードします。

▪ Azure CLIを使用してカスタムロールを作成します。

az role definition create --role-definition Connector_Policy.json

これで、Connector仮想マシンに割り当てることができるBlueXP Operatorというカスタムロール
が作成されました。

2. ロールにアプリケーションを割り当てます。

a. Azure ポータルで、 * Subscriptions * サービスを開きます。

b. サブスクリプションを選択します。

c. [アクセス制御（IAM）]>[追加]>[ロール割り当ての追加]*を選択します。

d. [ロール]タブで、[BlueXP Operator]*ロールを選択し、[次へ]*を選択します。

e. [* Members* （メンバー * ） ] タブで、次の手順を実行します。

▪ [* ユーザー、グループ、またはサービスプリンシパル * ] を選択したままにします。
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▪ [メンバーの選択]*を選択します。

▪ アプリケーションの名前を検索します。

次に例を示します。

▪ アプリケーションを選択し、*選択*を選択します。

▪ 「 * 次へ * 」を選択します。

f. [Review + Assign]*を選択します。

サービスプリンシパルに、 Connector の導入に必要な Azure 権限が付与されるようになりました。

Cloud Volumes ONTAP を複数の Azure サブスクリプションから導入する場合は、サービスプリンシパル
を各サブスクリプションにバインドする必要があります。BlueXPを使用すると、Cloud Volumes ONTAP

の導入時に使用するサブスクリプションを選択できます。
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Windows Azure Service Management API 権限を追加します

サービスプリンシパルに「 Windows Azure Service Management API 」の権限が必要です。

手順

1. Microsoft Entra ID *サービスで、*アプリ登録*を選択し、アプリケーションを選択します。

2. [API permissions]>[Add a permission]*を選択します。

3. Microsoft API* で、 * Azure Service Management * を選択します。

4. を選択し、[Add permissions]*を選択します。

24



アプリケーション ID とディレクトリ ID を取得します

AzureアカウントをBlueXPに追加するときは、アプリケーション（クライアント）IDとディレクトリ（テナン
ト）IDを指定する必要があります。BlueXPでは、プログラムでサインインするためにIDが使用されます。

手順

1. Microsoft Entra ID *サービスで、*アプリ登録*を選択し、アプリケーションを選択します。

2. アプリケーション（クライアント） ID * とディレクトリ（テナント） ID * をコピーします。

AzureアカウントをBlueXPに追加するときは、アプリケーション（クライアント）IDとディレクトリ（テ
ナント）IDを指定する必要があります。BlueXPでは、プログラムでサインインするためにIDが使用されま
す。

クライアントシークレットを作成します

クライアントシークレットを作成し、そのシークレットの値をBlueXPに提供して、BlueXPがMicrosoft Entra

IDで認証できるようにする必要があります。

手順
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1. Microsoft Entra ID *サービスを開きます。

2. *アプリ登録*を選択し、アプリケーションを選択します。

3. [Certificates & secrets]>[New client secret]*を選択します。

4. シークレットと期間の説明を入力します。

5. 「 * 追加」を選択します。

6. クライアントシークレットの値をコピーします。

BlueXPでクライアントシークレットを使用してMicrosoft Entra IDで認証できるようになりました。

結果

これでサービスプリンシパルが設定され、アプリケーション（クライアント） ID 、ディレクトリ（テナント
） ID 、およびクライアントシークレットの値をコピーしました。Azureアカウントを追加する場合
は、BlueXPでこの情報を入力する必要があります。

BlueXPにクレデンシャルを追加します

必要な権限を持つAzureアカウントを入力したら、そのアカウントのクレデンシャルをBlueXPに追加できま
す。この手順を完了すると、複数の Azure クレデンシャルを使用して Cloud Volumes ONTAP を起動できま
す。

作業を開始する前に

作成したクレデンシャルをクラウドプロバイダで使用できるようになるまでに数分かかることがあります。数
分待ってから、BlueXPに資格情報を追加します。

作業を開始する前に

BlueXP設定を変更する前にコネクタを作成する必要があります。 "コネクタの作成方法を説明します"。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. [クレデンシャルの追加]*を選択し、ウィザードの手順に従います。

a. * 資格情報の場所 * ： Microsoft Azure > Connector * を選択します。

b. 資格情報の定義:必要な権限を付与するMicrosoft Entraサービスプリンシパルに関する情報を入力しま
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す。

▪ アプリケーション（クライアント）ID

▪ ディレクトリ（テナント）ID

▪ クライアントシークレット

c. * Marketplace サブスクリプション *: 今すぐ登録するか、既存のサブスクリプションを選択して、
Marketplace サブスクリプションをこれらの資格情報に関連付けます。

d. 確認：新しいクレデンシャルの詳細を確認し、*[追加]*を選択します。

結果

これで、から別のクレデンシャルセットに切り替えることができます [ 詳細と資格情報 ] ページ "新しい作業
環境を作成する場合"

ページで[資格情報の編集]を選
択した後の資格情報の選択を示すスクリーンショット。"]

既存のクレデンシャルを管理する

Marketplaceサブスクリプションを関連付け、クレデンシャルを編集し、削除することで、BlueXPに追加済み
のAzureクレデンシャルを管理します。

Azure Marketplaceサブスクリプションをクレデンシャルに関連付けます

AzureのクレデンシャルをBlueXPに追加したら、Azure Marketplaceサブスクリプションをそれらのクレデン
シャルに関連付けることができます。このサブスクリプションでは、従量課金制のCloud Volumes ONTAP シ
ステムを作成したり、他のBlueXPサービスを使用したりできます。

資格情報をBlueXPに追加した後、Azure Marketplaceサブスクリプションを関連付けるシナリオは2つありま
す。

• BlueXPに最初に資格情報を追加したときに、サブスクリプションを関連付けませんでした。

• Azureクレデンシャルに関連付けられているAzure Marketplaceサブスクリプションを変更する。

現行のMarketplaceサブスクリプションを新しいサブスクリプションに置き換えると、既存のCloud

Volumes ONTAP作業環境とすべての新規作業環境のMarketplaceサブスクリプションが変更されます。
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作業を開始する前に

BlueXP設定を変更する前にコネクタを作成する必要があります。 "詳細をご確認ください"。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. 一連の資格情報のアクションメニューを選択し、*サブスクリプションの関連付け*を選択します。

コネクタに関連付けられているクレデンシャルを選択する必要があります。BlueXPに関連付けられている
クレデンシャルにMarketplaceサブスクリプションを関連付けることはできません。

3. クレデンシャルを既存のサブスクリプションに関連付けるには、ダウンリストからサブスクリプションを
選択し、*[関連付け]*を選択します。

4. クレデンシャルを新しいサブスクリプションに関連付けるには、*[サブスクリプションの追加]>[続行]*を
選択し、Azure Marketplaceで次の手順を実行します。

a. プロンプトが表示されたら、Azureアカウントにログインします。

b. [サブスクライブ]*を選択します。

c. フォームに必要事項を入力し、* Subscribe *を選択します。

d. サブスクリプションプロセスが完了したら、*[今すぐアカウントを設定する]*を選択します。

BlueXPのWebサイトにリダイレクトされます

e. [サブスクリプションの割り当て*]ページで、次の操作を行います。

▪ このサブスクリプションを関連付けるBlueXPアカウントを選択します。

▪ [既存のサブスクリプションを置き換える*]フィールドで、1つのアカウントの既存のサブスクリプ
ションをこの新しいサブスクリプションに自動的に置き換えるかどうかを選択します。

BlueXPは、アカウントのすべての資格情報の既存のサブスクリプションをこの新しいサブスクリ
プションに置き換えます。一連の資格情報がサブスクリプションに関連付けられていない場合、
この新しいサブスクリプションはこれらの資格情報に関連付けられません。

他のすべてのアカウントについては、以下の手順を繰り返して、手動で契約を関連付ける必要があり
ます。

▪ [ 保存（ Save ） ] を選択します。

次のビデオでは、Azure Marketplaceでのサブスクライブ手順を紹介しています。
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Azure MarketplaceでBlueXPにサブスクライブ

クレデンシャルを編集する

Azureサービスクレデンシャルの詳細を変更して、BlueXPでAzureクレデンシャルを編集します。たとえば、
サービスプリンシパルアプリケーション用に新しいシークレットが作成された場合は、クライアントシークレ
ットの更新が必要になることがあります。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. ページで、一連のクレデンシャルの操作メニューを選択し、[クレデンシャルの編集]*を選択します。

3. 必要な変更を行い、*適用*を選択します。

クレデンシャルを削除

一連の資格情報が不要になった場合は、BlueXPから削除できます。削除できるのは、作業環境に関連付けら
れていないクレデンシャルのみです。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. ページで、一連のクレデンシャルの操作メニューを選択し、[クレデンシャルの削除]*を選択します。

3. [削除]*を選択して確定します。

Google Cloud

Google Cloudのプロジェクトと権限の詳細

BlueXPでGoogle Cloudのクレデンシャルを使用してユーザに代わって操作を実行する方
法と、それらのクレデンシャルがマーケットプレイスのサブスクリプションにどのよう
に関連付けられているかをご確認くださいこれらの詳細を理解しておくと、1つ以上
のGoogle Cloudプロジェクトのクレデンシャルを管理する際に役立ちます。たとえば、
コネクタVMに関連付けられているサービスアカウントの詳細を確認できます。

BlueXPのプロジェクトと権限

BlueXPを使用してGoogle Cloudプロジェクトのリソースを管理するには、まずコネクタを導入する必要があ
ります。Connector は、オンプレミスでも別のクラウドプロバイダでも実行できません。

BlueXPからコネクタを直接展開するには、次の2セットの権限が必要です。

1. BlueXPからConnector VMインスタンスを起動する権限を持つGoogleアカウントを使用してConnectorを
導入する必要があります。

2. コネクタを配置するときに、を選択するよう求められます "サービスアカウント" VM インスタンスの場合
です。BlueXPは、サービスアカウントから、Cloud Volumes ONTAPシステムの作成と管理、BlueXPのバ
ックアップとリカバリを使用したバックアップの管理などの権限を取得します。権限は、サービスアカウ
ントにカスタムロールを割り当てることによって提供されます。
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次の図は、上記の番号 1 と 2 で説明した権限の要件を示しています。

権限の設定方法については、次のページを参照してください。

• "標準モードのGoogle Cloud権限を設定します"

• "制限モードの権限を設定します"

• "プライベートモードの権限を設定します"

クレデンシャルとマーケットプレイスのサブスクリプション

Google Cloudにコネクタを導入すると、BlueXPによって、コネクタが配置されているプロジェクト内
のGoogle Cloudサービスアカウント用のデフォルトクレデンシャルのセットが作成されます。Cloud Volumes

ONTAPの料金を時間単位（PAYGO）で支払い、他のBlueXPサービスを使用できるように、これらのクレデ
ンシャルをGoogle Cloud Marketplaceのサブスクリプションに関連付ける必要があります。

"Google Cloud Marketplaceのサブスクリプションを関連付ける方法を確認する"。

Google Cloudクレデンシャルとマーケットプレイスのサブスクリプションについては、次の点に注意してく
ださい。

• コネクタに関連付けることができるGoogle Cloudクレデンシャルのセットは1つだけです

• クレデンシャルに関連付けることができるGoogle Cloud Marketplaceサブスクリプションは1つだけで
す。

• 既存のMarketplaceサブスクリプションを新しいサブスクリプションに置き換えることが可能

Project for Cloud Volumes ONTAP の略

Cloud Volumes ONTAP は、コネクタと同じプロジェクトに存在することも、別のプロジェクトに存在するこ
ともできます。Cloud Volumes ONTAP を別のプロジェクトに配置するには、まずコネクタサービスアカウン
トとその役割をそのプロジェクトに追加する必要があります。

• "サービスアカウントの設定方法について説明します"
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• "Google CloudにCloud Volumes ONTAP を導入する方法とプロジェクトを選択する方法について説明しま
す"

BlueXPのGoogle Cloudクレデンシャルとサブスクリプションを管理します

Connector VMインスタンスに関連付けられているGoogle Cloudクレデンシャルを管理す
るには、Marketplaceサブスクリプションを関連付け、サブスクリプションプロセスをト
ラブルシューティングします。どちらのタスクも、Marketplaceのサブスクリプションを
使用してBlueXPサービスの料金を支払うことができます。

MarketplaceサブスクリプションをGoogle Cloudのクレデンシャルに関連付ける

Google CloudでConnectorを導入すると、Connector VMインスタンスに関連付けられたデフォルトのクレデ
ンシャルセットがBlueXPによって作成されます。これらのクレデンシャルに関連付けられているGoogle

Cloud Marketplaceサブスクリプションは、いつでも変更できます。このサブスクリプションでは、従量課金
制のCloud Volumes ONTAP システムを作成したり、他のBlueXPサービスを使用したりできます。

現行のMarketplaceサブスクリプションを新しいサブスクリプションに置き換えると、既存のCloud Volumes

ONTAP作業環境とすべての新規作業環境のMarketplaceサブスクリプションが変更されます。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. 一連の資格情報のアクションメニューを選択し、*サブスクリプションの関連付け*を選択します。

3. クレデンシャルを既存のサブスクリプションに関連付けるには、ダウンリストからGoogle Cloudプロジェ
クトとサブスクリプションを選択し、*[関連付け]*を選択します。

31

https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-gcp.html


4. サブスクリプションをまだお持ちでない場合は、*[サブスクリプションの追加]>[続行]*を選択し、Google

Cloud Marketplaceの手順に従います。

次の手順を実行する前に、Google CloudアカウントとBlueXPログインの両方に課金管理者
権限があることを確認してください。

a. にリダイレクトされたら "Google Cloud MarketplaceのNetApp BlueXPページ"をクリックし、上部の
ナビゲーションメニューで正しいプロジェクトが選択されていることを確認します。
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b. [サブスクライブ]*を選択します。

c. 適切な請求先アカウントを選択し、条件に同意します。

d. [サブスクライブ]*を選択します。

転送要求がネットアップに送信されます。

e. ポップアップダイアログボックスで、* NetApp、Inc.への登録*を選択します

Google CloudサブスクリプションをBlueXPアカウントにリンクするには、この手順を完了する必要が
あります。このページからリダイレクトされてBlueXPにサインインするまで、サブスクリプションを
リンクするプロセスは完了していません。

f. [サブスクリプションの割り当て*]ページで次の手順を実行します。

組織の誰かが請求アカウントからNetApp BlueXPサブスクリプションにすでに登録して
いる場合は、にリダイレクトされます "BlueXP WebサイトのCloud Volumes ONTAP ペ
ージ" 代わりに、予想外の場合は、ネットアップの営業チームにお問い合わせくださ
い。Google では、 1 つの Google 請求アカウントにつき 1 つのサブスクリプションの
みが有効です。

▪ このサブスクリプションを関連付けるBlueXPアカウントを選択します。

▪ [既存のサブスクリプションを置き換える*]フィールドで、1つのアカウントの既存のサブスクリプ
ションをこの新しいサブスクリプションに自動的に置き換えるかどうかを選択します。

BlueXPは、アカウントのすべての資格情報の既存のサブスクリプションをこの新しいサブスクリ
プションに置き換えます。一連の資格情報がサブスクリプションに関連付けられていない場合、
この新しいサブスクリプションはこれらの資格情報に関連付けられません。

他のすべてのアカウントについては、以下の手順を繰り返して、手動で契約を関連付ける必要があり
ます。

▪ [ 保存（ Save ） ] を選択します。

次のビデオでは、Google Cloud Marketplaceから登録する手順を紹介しています。
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Google Cloud MarketplaceからBlueXPにサブスクライブ

a. このプロセスが完了したら、BlueXPの[資格情報]ページに戻り、この新しいサブスクリプションを選
択します。

Marketplaceのサブスクリプションプロセスのトラブルシューティング

Google Cloud MarketplaceからBlueXPにサブスクライブすると、権限が正しくない場合やBlueXP Webサイト
へのリダイレクトを誤って実行しなかった場合に、断片化されることがあります。この場合は、次の手順に従
ってサブスクリプションプロセスを完了してください。

手順

1. に移動します "Google Cloud MarketplaceのNetApp BlueXPページ" 注文の状態を確認します。ページに「
プロバイダで管理」と表示されている場合は、下にスクロールして「注文の管理」を選択します。

◦ 注文に緑のチェックマークが表示されていて、これが予期しない場合は、同じ請求アカウントを使用
している組織の他の人がすでに登録されている可能性があります。想定外のサポートやサブスクリプ
ションの詳細が必要な場合は、ネットアップの営業チームにお問い合わせください。

◦ 注文に時計と * 保留中 * のステータスが表示されている場合は、マーケットプレイスのページに戻
り、 * プロバイダで管理 * を選択して、上記の手順を完了します。
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BlueXPアカウントに関連付けられているNSSクレデンシャルを
管理します

NetApp Support SiteアカウントをBlueXPアカウントに関連付けて、Cloud Volumes

ONTAPの主要なワークフローを有効にします。これらのNSSクレデンシャルはBlueXP

アカウント全体に関連付けられます。

BlueXPでは、BlueXPユーザごとに1つのNSSアカウントを関連付けることもできます。 "ユー
ザレベルのクレデンシャルを管理する方法について説明します"。

概要

BlueXPで次のタスクを有効にするには、NetApp Support Site クレデンシャルを特定のBlueXPアカウントIDに
関連付ける必要があります。

• お客様所有のライセンスを使用（BYOL）する場合のCloud Volumes ONTAP の導入

ライセンスキーをBlueXPでアップロードし、購入した契約期間のサブスクリプションを有効にするに
は、NSSアカウントを提供する必要があります。これには、期間の更新の自動更新も含まれます。

• 従量課金制のCloud Volumes ONTAP システムを登録しています

お使いのシステムのサポートを有効にし、ネットアップのテクニカルサポートリソースにアクセスするに
は、 NSS アカウントを用意する必要があります。

• Cloud Volumes ONTAP ソフトウェアを最新リリースにアップグレードしています

これらのクレデンシャルは、特定のBlueXPアカウントIDに関連付けられます。BlueXPアカウントに属するユ
ーザは、*[サポート]>[NSS管理]*からこれらのクレデンシャルにアクセスできます。

NSS アカウントを追加します

サポートダッシュボードでは、BlueXPで使用するNetApp Support Site アカウントをBlueXPアカウントレベル
で追加および管理できます。

• お客様レベルのアカウントをお持ちの場合は、1つ以上のNSSアカウントを追加することもできます。

• パートナーアカウントまたはリセラーアカウントをお持ちの場合は、1つ以上のNSSアカウントを追加す
ることはできますが、お客様レベルのアカウントと一緒に追加することはできません。

手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。
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 メニューのスクリーンショッ
ト。サポートは最初に表示されるオプションです"]

2. [NSS Management]>[Add NSS Account]*を選択します。

3. プロンプトが表示されたら、*続行*を選択してMicrosoftログインページにリダイレクトします。

NetAppでは、サポートとライセンスに固有の認証サービスのIDプロバイダとしてMicrosoftエントラIDを
使用します。

4. ログインページで、NetApp Support Siteの登録 E メールアドレスとパスワードを入力して認証プロセスを
実行します。

これらのアクションにより、BlueXPはライセンスのダウンロード、ソフトウェアのアップグレード検証、
および将来のサポート登録などの目的でNSSアカウントを使用できます。

次の点に注意してください。

◦ NSSアカウントは、お客様レベルのアカウントである必要があります（ゲストアカウントや一時アカ
ウントではありません）。複数のお客様レベルのNSSアカウントを設定できます。

◦ NSSアカウントがパートナーレベルのアカウントの場合、作成できるNSSアカウントは1つだけです。
お客様レベルのNSSアカウントを追加しようとすると、パートナーレベルのアカウントが存在する場
合は、次のエラーメッセージが表示されます。

「別のタイプのNSSユーザーがすでに存在するため、このアカウントではNSS顧客タイプは許可され
ていません。」

既存のお客様レベルのNSSアカウントがあり、パートナーレベルのアカウントを追加しようとする場合も
同様です。

◦ ログインに成功すると、ネットアップはNSSのユーザ名を保存します。

これはシステムによって生成されたIDで、電子メールにマッピングされます。[NSS Management]ペ
ージで、から電子メールを表示できます  メニュー。

◦ ログイン認証情報トークンを更新する必要がある場合は、の[認証情報の更新*]オプションも使用でき
ます  メニュー。
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このオプションを使用すると、再度ログインするように求められます。これらのアカウントのトーク
ンは90日後に期限切れになります。このことを通知する通知が投稿されます。

次の手順

新しいCloud Volumes ONTAPシステムの作成時や既存のCloud Volumes ONTAPシステムの登録時にアカウン
トを選択できるようになりました。

• "AWS での Cloud Volumes ONTAP の起動"

• "Azure で Cloud Volumes ONTAP を起動します"

• "Google Cloud で Cloud Volumes ONTAP を起動しています"

• "従量課金制システムの登録"

NSS クレデンシャルを更新します

次のいずれかの場合は、BlueXPでNSSアカウントの資格情報を更新する必要があります。

• このアカウントのクレデンシャルを変更した場合

• アカウントに関連付けられた更新トークンの有効期限は3カ月です

手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。

2. [NSS Management]*を選択します。

3. 更新するNSSアカウントのを選択します  次に、 [ 資格情報の更新 ] を選択します。
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4. プロンプトが表示されたら、*続行*を選択してMicrosoftログインページにリダイレクトします。

NetAppでは、サポートとライセンスに固有の認証サービスのIDプロバイダとしてMicrosoftエントラIDを
使用します。

5. ログインページで、NetApp Support Siteの登録 E メールアドレスとパスワードを入力して認証プロセスを
実行します。

作業環境を別の NSS アカウントに接続します

組織に複数のNetApp Support Siteのアカウントがある場合、 Cloud Volumes ONTAP システムに関連付けられ
ているアカウントを変更することができます。

この機能は、ID管理にNetAppが採用したMicrosoftエントラIDを使用するように設定されたNSSアカウントで
のみサポートされます。この機能を使用する前に、* NSSアカウントの追加*または*アカウントの更新*を選択
する必要があります。

手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。

2. [NSS Management]*を選択します。

3. NSS アカウントを変更するには、次の手順を実行します。

a. 作業環境が現在関連付けられているNetApp Support Siteのアカウントの行を展開します。

b. 関連付けを変更する作業環境で、を選択します 

c. 別の NSS アカウントに変更 * を選択します。

d. アカウントを選択し、*[保存]*を選択します。

NSS アカウントの E メールアドレスを表示します

NetApp Support Siteアカウントで認証サービスにMicrosoft Entra IDが使用されるようになったため、BlueXP

に表示されるNSSユーザ名は通常、Microsoft Entraによって生成された識別子です。そのため、そのアカウン
トに関連付けられている E メールアドレスがすぐにわからない場合があります。しかし、BlueXPには、関連
するメールアドレスを表示するオプションがあります。
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NSS管理ページに移動すると、表の各アカウントのトークンがBlueXPによって生成されます。
このトークンには、関連付けられた E メールアドレスに関する情報が含まれます。その後、ペ
ージから移動するとトークンが削除されます。この情報はキャッシュされないため、プライバ
シーを保護できます。

手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。

2. [NSS Management]*を選択します。

3. 更新するNSSアカウントのを選択します  次に、 [ 電子メールアドレスの表示 *] を選択します。

結果

NetApp Support Site ユーザー名と関連するメールアドレスが表示されます。コピーボタンを使用して、電子
メールアドレスをコピーできます。

NSS アカウントを削除します

BlueXPで使用しないNSSアカウントをすべて削除します。

Cloud Volumes ONTAP 作業環境に現在関連付けられているアカウントは削除できません。最初にが必要です 

それらの作業環境を別の NSS アカウントに接続します。
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手順

1. BlueXPコンソールの右上で、[ヘルプ]アイコンを選択し、*[サポート]*を選択します。

2. [NSS Management]*を選択します。

3. 削除するNSSアカウントのを選択します  次に、 * Delete * を選択します。

4. [削除]*を選択して確定します。

BlueXPログインに関連付けられているクレデンシャルを管理し
ます

BlueXPで実行した操作によっては、ONTAP クレデンシャルとNetApp Support Site

（NSS）クレデンシャルがBlueXPユーザログインに関連付けられている場合がありま
す。関連付けたクレデンシャルは、BlueXPで表示および管理できます。たとえば、これ
らのクレデンシャルのパスワードを変更した場合は、BlueXPでパスワードを更新する必
要があります。

ONTAP クレデンシャル

コネクタを使用せずにオンプレミスのONTAP クラスタを直接検出すると、クラスタのONTAP クレデンシャ
ルを入力するように求められます。これらのクレデンシャルはユーザレベルで管理されます。つまり、ログイ
ンした他のユーザはこれらのクレデンシャルを表示できません。
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NSSクレデンシャル

BlueXPログインに関連付けられたNSSクレデンシャルにより、サポート登録、ケース管理、Digital Advisorへ
のアクセスが可能になります。

• [サポート]>[リソース]*にアクセスしてサポートに登録すると、NSSクレデンシャルをBlueXPログインに
関連付けるように求められます。

この操作により、BlueXPアカウントがサポート用に登録され、サポート使用権がアクティブ化されます。
サポートに登録してサポート利用資格をアクティブ化するには、BlueXPアカウント内の1人のユーザだけ
がNetApp Support SiteアカウントをBlueXPログインに関連付ける必要があります。これが完了すると、*

リソース*ページにアカウントがサポートに登録されたことが表示されます。

"サポートに登録する方法について説明します"

• [サポート]>[ケース管理]*にアクセスすると、NSSクレデンシャルを入力するように求められます（まだ入
力していない場合）。このページでは、NSSアカウントと会社に関連付けられたサポートケースを作成お
よび管理できます。

• BlueXPでDigital Advisorにアクセスすると、NSS資格情報を入力してDigital Advisorにログインするように
求められます。

BlueXPログインに関連付けられているNSSアカウントについては、次の点に注意してください。

• アカウントはユーザレベルで管理されるため、他のユーザがログインしても表示できません。

• Digital Advisorとサポートケース管理に関連付けることができるNSSアカウントは、ユーザごとに1つだけ
です。

• NetApp Support SiteアカウントをCloud Volumes ONTAP作業環境に関連付ける場合は、メンバーであ
るBlueXPアカウントに追加されたNSSアカウントからのみ選択できます。

NSSアカウントレベルのクレデンシャルは、BlueXPログインに関連付けられたNSSアカウントとは異な
ります。NSSアカウントレベルのクレデンシャルを使用して、お客様所有のライセンスを使用（BYOL）
した場合、PAYGOシステムを登録した場合、Cloud Volumes ONTAPソフトウェアをアップグレードした
場合にCloud Volumes ONTAPを導入できます。

"BlueXPアカウントでNSSクレデンシャルを使用する方法の詳細については、こちらをご覧ください"。

ユーザクレデンシャルを管理します

ユーザ名とパスワードを更新するか、クレデンシャルを削除して、ユーザクレデンシャルを管理します。

手順

1. BlueXPコンソールの右上で、[設定]アイコンを選択し、*[クレデンシャル]*を選択します。

2. [ユーザクレデンシャル]*を選択します。

3. まだユーザクレデンシャルがない場合は、*[NSSクレデンシャルの追加]*を選択してNetApp Support Site

アカウントを追加できます。

4. 次のオプションを選択して既存のクレデンシャルを管理します。

◦ 資格情報の更新：アカウントのユーザー名とパスワードを更新します。
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◦ クレデンシャルを削除：BlueXPユーザアカウントに関連付けられているアカウントを削除します。

と[Delete credentials]を選択する機能を示すスクリーンショット"]

結果

クレデンシャルが更新されます。変更は、ONTAP クラスタ、デジタルアドバイザ、または[ケース管理]ペー
ジにアクセスすると反映されます。
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