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Versionshinweise

Bietet eine Zusammenfassung der neuen Funktionen, Einschrankungen und bekannten
Probleme flr Active 1Q Unified Manager 9.12.

Weitere Informationen finden Sie im "Versionshinweise zu Active 1Q Unified Manager".


https://library.netapp.com/ecm/ecm_download_file/ECMLP2884715

Los geht’s

Schnellstartanleitung fur VMware Installationen

Sie konnen die herunterladen . tar Datei, die ein Stammzertifikat enthalt, a README
Datei und an ova Datei und stellen Sie Unified Manager als virtuelle Appliance bereit.

Systemanforderungen

* Betriebssystem VMware ESXi 6.5, 6.7 und 7.0.x

* RAM: 12 GB

* CPU: Insgesamt 9572 MHz

* Freier Speicherplatz: 5 GB (Thin Provisioning), 152 GB (Thick Provisioning)

Detaillierte Systemanforderungen finden Sie im "Anforderungen flr die Installation von Unified Manager" Und
"Interoperabilitatsmatrix".

Active 1Q Unified Manager wird installiert

Laden Sie das Installationsprogramm herunter

1. Laden Sie die herunter . tar Datei, die ein Stammzertifikat enthalt, a README Datei und an ovAa Datei:

2. Speichern Sie die Datei in einem lokalen Verzeichnis oder Netzwerkverzeichnis, auf das Ihr vSphere Client
zugreifen kann.

3. In dem Verzeichnis, in dem Sie das heruntergeladen haben . tar Datei, geben Sie das ein tar -xvzf
ActiveIQUnifiedManager-<version>.tar.gz Befehl. + das erforderliche ovA Datei, ein
Stammzertifikat und ein README Die Datei wird in das Zielverzeichnis entpackt.

Uberpriifen Sie die Integritit

Sie kénnen die Integritat des Uberprufen ova Fihren Sie die Schritte aus, die im aufgefihrt sind README Datei:

Installation Von Unified Manager

1. Klicken Sie im vSphere-Client auf Datei > OVF-Vorlage bereitstellen.

2. Suchen Sie die OVA-Datei und stellen Sie die virtuelle Appliance mithilfe des Assistenten auf dem ESXi-
Server bereit.

3. Auf der Seite ,Priifungsdetails im Abschnitt ,Herausgeber® wird die Meldung angezeigt Entrust Code
Signing - OVCS2 (Trusted certificate) Bestétigt die Integritdt des Downloads ova Datei: Flr
die Nachricht Entrust Code Signing - OVCS2 (Invalid certificate), Aktualisieren Sie den
VMware vCenter Server auf 7.0U3E oder eine hdhere Version.

4. Fullen Sie auf der Seite Vorlage anpassen auf der Registerkarte Eigenschaften die Felder aus, die fir den
Installationstyp erforderlich sind:

o Geben Sie fir die statische Konfiguration die erforderlichen Informationen in alle Felder ein. Das
Hinzuflgen von Informationen fiir das Feld Secondary DNS ist nicht erforderlich.

o Wenn DHCP unter IPv4 verwendet wird, flgen Sie in keinem Feld Informationen hinzu.


http://mysupport.netapp.com/matrix

o Aktivieren Sie fir DHCP unter Verwendung von IPv6 das Kontrollkdstchen ,,Automatische IPv6-
Adresse aktivieren®. Fligen Sie in keinem anderen Feld Informationen hinzu.

5. Schalten Sie die VM ein.
6. Klicken Sie auf die Registerkarte Konsole, um den anfanglichen Startvorgang anzuzeigen.
7. Zeitzone konfigurieren.

8. Geben Sie einen Benutzernamen und ein Passwort fur die Unified Manager-Wartung ein.

Am Ende der Installation werden die Informationen zur Verbindung mit der Unified Manager Web-
Benutzeroberflaiche angezeigt.

Kurzanleitung fur Linux-Installationen

Sie kdnnen das Installationspaket herunterladen und Unified Manager auf einer
physischen oder virtuellen Red hat Enterprise Linux oder CentOS Plattform installieren.

Systemanforderungen

* Betriebssystem: Red hat Enterprise Linux Versionen 7.x und von 8.0 bis 8.6 oder CentOS Version 7.x
basierend auf x86_64 Architektur, installiert unter Verwendung der ,Server mit GUI“ Basisumgebung aus
der Option Software Selection des OS Installers

* RAM: 12 GB, CPU: 9572 MHz insgesamt

* Freier Speicherplatz: 100 GB Festplattenspeicher im /opt/netapp/data Verzeichnis, 50 GB in der Root-
Partition. Fir die separate Montage /opt Und /var/log Verzeichnisse, stellen Sie sicher, dass /opt Hat
15 GB, /var/log Hat 16 GB, und /tmp Verflgt tber 10 GB freien Speicherplatz.

Detaillierte Systemanforderungen und Informationen zur Installation des Produkts an einem gesicherten
Standort finden Sie im "Anforderungen fur die Installation von Unified Manager" Und das
"Interoperabilitatsmatrix”.

Active 1Q Unified Manager wird installiert

Laden Sie das Installationsprogramm herunter

1. Laden Sie die herunter ActiveIQUnifiedManager-<version>.zip Installationspaket und Code-
Signing-Zertifikat (. pem) Und digitale Signatur (.sig).

2. Fihren Sie im Verzeichnis, in dem Sie die Installationsdatei heruntergeladen haben, folgende Schritte aus:

# unzip ActiveIQUnifiedManager-<version>.zip

Uberpriifen Sie die Integritit

Fihren Sie die folgenden Befehle aus, um die Integritat des Installationspakets zu Uberprifen:

* Laufen openssl x509 -pubkey -noout -in AIQUM-RHEL-CLIENT-INTER-ROOT.pem >
<public key file name> Erstellen einer Datei mit dem &ffentlichen Schllssel aus dem Code-
Signierungszertifikat.

* Laufen openssl dgst -sha256 -verify <public key file name> -signature
<signature file name> ActiveIQUnifiedManager-<version>.zip So Uberprifen Sie die


http://mysupport.netapp.com/matrix

Signatur des Installationspakets.

Uberpriifung der Repository-Konfiguration

Die Vorgehensweisen fir die Konfiguration von Red hat Enterprise Linux- oder CentOS-Repositorys sind
standortspezifisch. Sie konnen das verwenden pre_install check.sh Skriptim Installationspaket
enthalten, um die Konfiguration lhres Betriebssystems zu Gberprifen. Wenn Ihr System mit dem Internet
verbunden ist, erhalten Sie automatisch Anweisungen zum Einrichten der Red hat Enterprise Linux- oder
CentOS-Repositories.

# sudo ./pre install check.sh

Installation Von Unified Manager

Unified Manager verwendet das yum Dienstprogramm zum Installieren der Software und der abhangigen
Software. Da es unterschiedliche Bilder von Red hat Enterprise Linux oder CentOS gibt, hangen die
installierten Pakete von der in den Bildern vorhandenen Software ab. Der yum Dienstprogramm bestimmt die
abhangigen Softwarepakete fiir die Installation. Weitere Informationen zu den abhangigen Softwarepaketen
finden Sie im "Linux-Software- und Installationsanforderungen".

Um Unified Manager zu installieren, fihren Sie den folgenden Befehl aus, entweder als Root-Benutzer oder
mit sudo, Aus dem Verzeichnis, in dem die Installationsdatei entpackt wurde:

# yum install netapp-um<version>.x86 64.rpm

Oder

Q

% sudo yum install netapp-um<version>.x86 64.rpm

Am Ende der Installation werden die Informationen zur Verbindung mit der Unified Manager Web-
Benutzeroberflaiche angezeigt. Wenn Sie keine Verbindung zur Web-Benutzeroberflache herstellen kénnen,
lesen Sie den README Datei mit der Software fiir weitere Informationen tber Port 443 Einschrankungen
verpackt.

Kurzanleitung fur Windows-Installationen

Sie konnen das Installationspaket herunterladen und Unified Manager installieren, um
Probleme mit der Storage-Kapazitat, Verfugbarkeit, Performance und Datensicherung zu
uberwachen und zu beheben.

Systemanforderungen

» Betriebssysteme
o Microsoft Windows Server 2019 Standard und Datacenter Edition

o Microsoft Windows Server 2022 Standard und Datacenter Edition
Unified Manager wird auf 64-Bit-Windows-Betriebssystem fiir die folgenden Sprachen unterstitzt:

o Englisch
o Japanisch

o Vereinfachtes Chinesisch



* RAM: 12 GB

» CPU: Insgesamt 9572 MHz

* Freier Speicherplatz: 100 GB Festplattenspeicher flr das Installationsverzeichnis, 50 GB
Festplattenspeicher fur das MySQL-Datenverzeichnis

Detaillierte Systemanforderungen finden Sie im "Anforderungen flr die Installation von Unified Manager" Und
"Interoperabilitatsmatrix".

Active 1Q Unified Manager wird installiert

Laden Sie das Installationsprogramm herunter

1. Laden Sie die herunter ActiveIQUnifiedManager-<version>.exe Installationspaket.

2. Kopieren Sie die Installationsdatei in ein Verzeichnis auf dem Zielsystem.

Installation Von Unified Manager

Stellen Sie fur die Installation von Unified Manager sicher, dass Microsoft .NET 4.5 oder eine neuere Version
installiert ist. Im Rahmen des Installationsprozesses installiert Unified Manager je nach Bedarf andere Pakete
von Drittanbietern. Weitere Informationen zu den abhangigen Softwarepaketen finden Sie im "Windows
Software- und Installationsanforderungen"”.

1. Melden Sie sich unter Windows mit dem lokalen Standardkonto an.

2. Klicken Sie in dem Verzeichnis, in dem Sie die Installationsdatei heruntergeladen haben, mit der rechten
Maustaste auf die ausfihrbare Datei Unified Manager (.exe) als Administrator.

3. Geben Sie bei der entsprechenden Aufforderung den Benutzernamen und das Passwort ein, um den
Unified Manager-Wartungs-Benutzer zu erstellen.

4. Geben Sie im Datenbankverbindungsassistenten das MySQL-Root-Passwort ein.
5. Befolgen Sie die verbleibenden Anweisungen, um die Installation abzuschlief3en.

6. Klicken Sie am Ende der Installation auf Fertig stellen und die Unified Manager Web-Benutzeroberflache
wird angezeigt.


http://mysupport.netapp.com/matrix

Installation von Unified Manager auf VMware
vSphere Systemen

Einfuhrung in Active 1Q Unified Manager

Mit Active 1Q Unified Manager (ehemals OnCommand Unified Manager) uberwachen und
managen Sie den Zustand und die Performance Ihrer ONTAP Storage-Systeme Uber
eine einzige Benutzeroberflache. Sie konnen Unified Manager auf einem Linux-Server,
auf einem Windows-Server oder als virtuelle Appliance auf einem VMware Host
bereitstellen.

Nachdem Sie die Installation abgeschlossen und die Cluster hinzugefligt haben, die Sie verwalten mdchten,
bietet Unified Manager eine grafische Oberflache, in der der Kapazitats-, Verfligbarkeits-, Sicherungs- und
Performancestatus der iberwachten Speichersysteme angezeigt wird.

Verwandte Informationen

"NetApp Interoperabilitats-Matrix-Tool"

Was macht der Unified Manager Server

Die Unified Manager Server-Infrastruktur besteht aus einer Datenerfassungseinheit, einer
Datenbank und einem Applikationsserver. Die Losung bietet Infrastrukturservices wie
beispielsweise Discovery, Monitoring, rollenbasierte Zugriffssteuerung (RBAC), Audits
und Protokollierungsfunktionen.

Unified Manager sammelt Cluster-Informationen, speichert die Daten in der Datenbank und analysiert die
Daten, um zu prifen, ob es Cluster-Probleme gibt.

Uberblick tiber die Installationsreihenfolge

Im Installations-Workflow werden die Aufgaben beschrieben, die Sie vor der Verwendung
von Unified Manager ausfuhren missen.

In diesen Abschnitten werden die im folgenden Workflow gezeigten Elemente beschrieben.


https://mysupport.netapp.com/matrix
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Anforderungen fur die Installation von Unified Manager

Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Server, auf dem
Unified Manager installiert werden soll, die spezifischen Software-, Hardware-, CPU- und
Arbeitsspeicheranforderungen erfulit.

NetApp unterstiitzt keine Anderungen am Applikationscode fiir Unified Manager. Wenn Sie
Sicherheitsmafnahmen auf den Unified Manager-Server anwenden miissen, sollten Sie diese Anderungen am
Betriebssystem vornehmen, auf dem Unified Manager installiert ist.

Weitere Informationen zum Anwenden von SicherheitsmalRnahmen auf den Unified Manager-Server finden Sie
im Knowledge Base-Artikel.

"Unterstutzbarkeit von SicherheitsmalRnahmen fir Active IQ Unified Manager fur Clustered Data ONTAP"
Verwandte Informationen

Weitere Informationen finden Sie unter "NetApp Interoperabilitats-Matrix-Tool"

Systemanforderungen fiir virtuelle Infrastruktur und Hardware

Die Installation von Unified Manager auf einer virtuellen Infrastruktur oder auf einem
physischen System sollte die Mindestanforderungen an Arbeitsspeicher, CPU und
Festplattenspeicher erfullen.

In der folgenden Tabelle werden die Werte angezeigt, die fir Speicher-, CPU- und
Festplattenspeicherressourcen empfohlen werden. Diese Werte wurden so qualifiziert, dass Unified Manager
die akzeptablen Leistungsniveaus erflillt.

Hardwarekonfiguration Empfohlene Einstellungen

RAM 12 GB (Mindestanforderung 8 GB)


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://mysupport.netapp.com/matrix

Hardwarekonfiguration Empfohlene Einstellungen

Prozessoren 4 CPUs

CPU-Zykluskapazitat 9572 MHz insgesamt (Mindestanforderung 9572
MHz)

Freier Speicherplatz * 5 GB (Thin Provisioning)

» 152 GB (Thick Provisioning)

Unified Manager kann auf Systemen mit wenig Arbeitsspeicher installiert werden. Die empfohlenen 12 GB
RAM sorgen jedoch dafiir, dass genligend Arbeitsspeicher fir eine optimale Leistung zur Verfligung steht und
dass das System bei wachsender Konfiguration zusatzliche Cluster und Speicherobjekte aufnehmen kann. Sie
sollten fur die VM, wo Unified Manager eingesetzt wird, keine Arbeitsspeicherbeschrankungen festlegen und
sollten keine Funktionen (z. B. Ballooning) aktivieren, die die Software daran hindern, den zugewiesenen
Arbeitsspeicher im System zu nutzen.

Darlber hinaus ist die Anzahl der Nodes begrenzt, die eine einzelne Instanz von Unified Manager Gberwachen
kann, bevor Sie eine zweite Instanz von Unified Manager installieren. Weitere Informationen finden Sie unter
"Unified Manager Best Practices-Leitfaden".

Das Speicher-Page-Swapping beeintrachtigt die Leistung des Systems und der Verwaltungsanwendung
negativ. Konkurrenzfahigkeit gegentiber CPU-Ressourcen, die aufgrund der gesamten Host-Auslastung nicht
verfligbar sind, kann die Performance beeintrachtigen.

Voraussetzung fiir dedizierten Einsatz

Das physische oder virtuelle System, auf dem Unified Manager installiert wird, sollte ausschlieBlich fir Unified
Manager verwendet werden und darf nicht mit anderen Applikationen gemeinsam genutzt werden. Andere
Applikationen nutzen unter Umstanden Systemressourcen und kénnen die Performance von Unified Manager
deutlich verringern.

Speicherplatzanforderungen fiir Backups

Wenn Sie planen, die Unified Manager Backup- und Restore-Funktion zu verwenden, weisen Sie zusatzliche
Kapazitat zu, sodass das Verzeichnis ,data“ oder die Festplatte 150 GB Speicherplatz hat. Ein Backup kann
auf ein lokales Ziel oder ein Remote-Ziel geschrieben werden. Als Best Practice empfiehlt es sich, einen
Remote-Standort auRerhalb des Unified Manager-Hostsystems zu identifizieren, der Gber mindestens 150 GB
Speicherplatz verfiigt.

Anforderungen fiir die Host-Konnektivitat

Das physische System oder das virtuelle System, auf dem Sie Unified Manager installieren, sollten so
konfiguriert werden, dass es erfolgreich sein kann ping Der Hostname des Hosts selbst. Bei einer IPv6-
Konfiguration sollten Sie dies Uberprifen ping6 Fir den Host-Namen ist erfolgreich, um sicherzustellen, dass
die Unified Manager-Installation erfolgreich ist.

Sie kdnnen den Hostnamen (oder die Host-IP-Adresse) verwenden, um auf die Web-Benutzeroberflache des
Produkts zuzugreifen. Wenn Sie wahrend der Bereitstellung eine statische IP-Adresse flr Ihr Netzwerk
konfiguriert haben, haben Sie einen Namen fir den Netzwerk-Host festgelegt. Wenn Sie das Netzwerk mit
DHCP konfiguriert haben, sollten Sie den Hostnamen vom DNS beziehen.


http://www.netapp.com/us/media/tr-4621.pdf

Wenn Sie Benutzern den Zugriff auf Unified Manager tber den Kurznamen erlauben mochten, anstatt den
vollstandig qualifizierten Domanennamen (FQDN) oder die IP-Adresse zu verwenden, muss die
Netzwerkkonfiguration diesen Kurznamen einem gultigen FQDN auflésen.

VMware Software- und Installationsanforderungen

Das VMware vSphere System, auf dem Unified Manager installiert wird, erfordert
bestimmte Versionen des Betriebssystems und unterstltzende Software.
Betriebssystem-Software

Die folgenden Versionen von VMware ESXi werden unterstitzt:

* ESXi6.5,6.7 und 7.0.x

Unified Manager OVA auf VMware vSphere Systemen lauft Debian OS 11 (Bullseye) intern.
@ Informationen zu den Versionen der Hardware virtueller Maschinen, die die unterstiitzten
Versionen von ESXi-Servern unterstiitzen kdnnen, finden Sie in der VMware-Dokumentation.

Die folgenden Versionen von vSphere werden unterstutzt:

* VMware vCenter Server 6.5, 6.7 und 7.0.x
In der Interoperabilitats-Matrix finden Sie die vollstandige und aktuelle Liste der unterstiitzten ESXi Versionen.
"mysupport.netapp.com/matrix"

Die Zeit des VMware ESXi-Servers sollte die gleiche sein wie die NTP-Serverzeit, damit die virtuelle Appliance
ordnungsgemal funktioniert. Das Synchronisieren der VMware ESXi Serverzeit mit der NTP-Serverzeit
verhindert einen Zeitausfall.

Installationsvoraussetzungen

VMware Hochverfligbarkeit fir die virtuelle Unified Manager Appliance wird unterstutzt.

Wenn Sie einen NFS-Datenspeicher auf einem Storage-System mit ONTAP Software implementieren, nutzen
Sie das NetApp NFS-Plug-in fir VMware VAAI, um Thick Provisioning zu nutzen.

Falls die Bereitstellung aufgrund unzureichender Ressourcen nicht in der Umgebung mit hoher Verflugbarkeit
funktioniert, miissen Sie die Optionen fur virtuelle Clusterfunktionen andern, indem Sie die Prioritat fir VM-
Neustart deaktivieren und die Host-Isolationsreaktion eingeschaltet lassen.

Bei der Installation oder beim Upgrade von Unified Manager werden die erforderlichen
Software- und Sicherheits-Patches von Drittanbietern automatisch auf einem VMware vSphere

@ System installiert oder aktualisiert. Da die Installations- und Upgrade-Prozesse von Unified
Manager diese Komponenten steuern, sollten Sie keine eigenstandige Installation oder
Aktualisierung von Komponenten anderer Hersteller versuchen.

Unterstlitzte Browser

Um auf die Web-UI von Unified Manager zuzugreifen, verwenden Sie einen unterstiutzten
Browser.

10
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Die Interoperabilitats-Matrix enthalt eine Liste der unterstitzten Browser-Versionen.
"mysupport.netapp.com/matrix"

Durch das Deaktivieren von Popup-Blockern fur alle Browser wird sichergestellt, dass die Softwarefunktionen
ordnungsgemal angezeigt werden.

Wenn Sie planen, Unified Manager fir SAML-Authentifizierung zu konfigurieren, damit ein Identitats-Provider
(IdP) Benutzer authentifizieren kann, sollten Sie die Liste der vom IdP unterstitzten Browser Uberprifen.

Protokoll- und Port-Anforderungen

Die erforderlichen Ports und Protokolle ermdglichen die Kommunikation zwischen dem
Unified Manager Server und den gemanagten Storage-Systemen, Servern und anderen
Komponenten.

Verbindungen zum Unified Manager-Server

In typischen Installationen missen Sie bei der Verbindung zur Web-Ul von Unified Manager keine
Portnummern angeben, da immer Standardports verwendet werden. Da Unified Manager beispielsweise
immer versucht, auf seinem Standardport ausgefuhrt zu werden, kdnnen Sie eingeben https://<host>
Statt https://<host>:443.

Der Unified Manager Server verwendet spezifische Protokolle fir den Zugriff auf folgende Schnittstellen:

Schnittstelle Protokoll Port Beschreibung

Unified Manager Web-Ul HTTP 80 Wird fUr den Zugriff auf
die Web-UI von Unified
Manager verwendet;
automatische Umleitung
zum sicheren Port 443.

Unified Manager Web-Ul  HTTPS 443 Wird verwendet, um
und -Programme mithilfe sicher auf die Web-Ul von
von APIs Unified Manager

zuzugreifen oder API-
Aufrufe durchzufiihren.
API-Aufrufe kdbnnen nur
Uber HTTPS erfolgen.

Wartungskonsole SSH/SFTP 22 Wird verwendet, um auf
die Wartungskonsole
zuzugreifen und
Supportpakete abzurufen.

Linux Befehlszeile SSH/SFTP 22 Wird verwendet, um auf
die Red hat Enterprise
Linux oder CentOS
Befehlszeile zuzugreifen
und Supportpakete
abzurufen.

11
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Schnittstelle
Syslog

RUHE

Verbindungen vom Unified Manager-Server

®

Protokoll
UDP

HTTPS

Port
514

9443

Beschreibung

Wird verwendet, um auf
abonnementbasierte
EMS-Nachrichten aus
ONTAP-Systemen
zuzugreifen und
Ereignisse auf der
Grundlage der Meldungen
zu erstellen.

Wird verwendet, um
UBER authentifizierte
ONTAP-Systeme auf
Rest-API-basierte EMS-
Ereignisse in Echtzeit
zuzugreifen.

Der Standardport fir MySQL, 3306, ist auf localhost beschrankt, wahrend Unified Manager auf
VMware vSphere-Systemen installiert wird. Dies wirkt sich nicht auf ein Upgrade-Szenario aus,
in dem die vorherige Konfiguration erhalten bleibt. Diese Konfiguration kann geandert werden,
und die Verbindung kann anderen Hosts Uber die zur Verfigung gestellt werden Control
access to MySQL port 3306 Option auf der Wartungskonsole. Weitere Informationen
finden Sie unter "Zusatzliche Menuoptionen". Die fur die HTTP- und HTTPS-Kommunikation
verwendeten Ports (die Ports 80 und 443) kdnnen mithilfe der Unified Manager-
Wartungskonsole geandert werden. Weitere Informationen finden Sie unter "Menus fir
Wartungskonsolen".

Sie sollten Ihre Firewall so konfigurieren, dass sie Ports 6ffnen, die die Kommunikation zwischen dem Unified
Manager-Server und verwalteten Speichersystemen, Servern und anderen Komponenten erméglichen. Wenn
ein Port nicht gedffnet ist, schlagt die Kommunikation fehl.

Je nach Umgebung kénnen Sie festlegen, welche Ports und Protokolle der Unified Manager-Server fir die

Verbindung zu bestimmten Zielen verwendet.

Der Unified Manager-Server stellt die Verbindung ber folgende Protokolle und Ports zu den gemanagten
Storage-Systemen, Servern und anderen Komponenten her:
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Ziel
Storage-System

Storage-System

AutoSupport Server

Authentifizierungsserver

Protokoll
HTTPS

NDMP

HTTPS

LDAP

Port
443/TCP

10000/TCP

443

389

Beschreibung

Dient zum Uberwachen
und Managen von
Storage-Systemen.

Wenn Sie
diesen Port
oder einen
anderen
Port zur
Verbindung
mit dem
VMware
vCenter
Server oder
ESXi
Server
verwenden,
stellen Sie
sicher,
dass der
Port
verfligbar
ist und an
einem
sicheren
Standort
angeschlos
sen werden
kann.

Wird flr bestimmte
Snapshot-Restore-
Vorgange verwendet.

Wird zum Senden von
AutoSupport-

Informationen verwendet.
Erfordert den
Internetzugang, um diese
Funktion auszufuhren.

Wird zur Erstellung von
Authentifizierungsanforder
ungen sowie von
Benutzer- und

Gruppenabfragen

verwendet.
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Ziel
LDAPS

SMTP

SNMPv1 oder SNMPv3

TCP

Fullen Sie das Arbeitsblatt aus

Vor der Installation und Konfiguration von Unified Manager sollten konkrete Informationen

Protokoll
636

25

162/UDP

2003

Port

Wird flr sichere LDAP-
Kommunikation
verwendet.

Wird zum Senden von
Benachrichtigungs-E-
Mails verwendet.

Wird zum Senden von
SNMP-Traps fiir
Warnmeldungen
verwendet.

Dient zum Senden von
Performance-Daten an
einen externen
Datenanbieter wie
Graphite.

Beschreibung

Mailserver

SNMP-Trap-Absender

Server fiir externen
Datenprovider

NTP-Server

Uber die Umgebung sofort zur Verflugung stehen. Sie kdnnen die Informationen im
Arbeitsblatt aufzeichnen.

Informationen zur Installation von Unified Manager

Die zur Installation von Unified Manager erforderlichen Details

System, auf dem Software bereitgestellt wird

IP-Adresse des ESXi-Servers

Vollstandig qualifizierter Domain-Name des Hosts

Host-IP-Adresse

Netzwerkmaske

Gateway-IP-Adresse

Primare DNS-Adresse

Sekundare DNS-Adresse

Domanen durchsuchen
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System, auf dem Software bereitgestellt wird lhr Wert

Wartungs-Benutzername

Wartungs-Benutzer-Passwort

Informationen zur Unified Manager-Konfiguration

Die Details zum Konfigurieren von Unified Manager nach der Installation. Je nach Konfiguration sind einige
Werte optional.

Einstellung lhr Wert

Wartungs-Benutzer-E-Mail-Adresse

NTP-Server

Hostname oder IP-Adresse des SMTP-Servers

SMTP-Benutzername

SMTP-Passwort

SMTP-Port 25 (Standardwert)

E-Mail, von der aus Benachrichtigungen gesendet
werden

Hostname oder IP-Adresse des
Authentifizierungsservers

Active Directory-Administratorname oder LDAP-BIND-
Distinguished Name

Active Directory-Kennwort oder LDAP-Bindekennwort

Authentifizierungsserverbasis mit Distinguished Name

ID-Provider (IdP)-URL

Metadaten des Identitats-Providers (IdP)

SNMP-Trap-Ziel-Host-IP-Adressen

SNMP-Port
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Cluster-Informationen

Angaben zu den Storage-Systemen, die Sie mit Unified Manager managen.

Cluster 1 von N Ihr Wert

Host-Name oder Cluster-Management-IP-Adresse

Benutzername des ONTAP-Administrators

(D Dem Administrator muss die Rolle
,=admin“ zugewiesen worden sein.

ONTAP-Administratorpasswort

Protokoll HTTPS

Installieren, Aktualisieren und Entfernen der Unified
Manager Software

Auf VMware vSphere Systemen konnen Sie Unified Manager installieren, auf eine neuere
Softwareversion aktualisieren oder die virtuelle Unified Manager Appliance (VApp)
entfernen.

Uberblick liber den Implementierungsprozess

Der Bereitstellungs-Workflow beschreibt die Aufgaben, die Sie ausfiihren missen, bevor
Sie Unified Manager verwenden konnen.
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Deploy Unified Manager virtual Configure initial Unified Manager
appliance settings

Perform Prerequisites

See the System Configuration
Guide

Emure that your virtual
tructure meets minimum
reqtﬂuemts

i

Ensure that your Esx; semer meets
minimum res software

lﬂ

For DHCP networks, ensure that
your DHCFsewer ts avajlable and

Einfuhrung Von Unified Manager

Die Bereitstellung von Unified Manager umfasst das Herunterladen von Software, die
Bereitstellung der virtuellen Appliance, das Erstellen eines Benutzernamens und
Kennworts fur die Wartung und das Durchfuhren der ersten Einrichtung in der Web-
Benutzeroberflache.

Was Sie brauchen
« Sie sollten die Systemanforderungen fiir die Implementierung Gberprifen und vervollstandigen.
Siehe "Systemanforderungen".

« Stellen Sie sicher, dass Sie die folgenden Informationen haben:
o Anmeldedaten fiir die NetApp Support-Website
> Anmeldeinformationen fir den Zugriff auf VMware vCenter Server und vSphere Web Client
o |[P-Adresse des ESXi-Servers, auf dem Sie die virtuelle Unified Manager-Appliance bereitstellen
o Details zum Datacenter, z. B. Speicherplatz im Datenspeicher und Speicheranforderungen

o |Pv6 sollte auf dem Host aktiviert sein, wenn Sie IPv6-Adressen verwenden mochten.

Sie kénnen Unified Manager als virtuelle Appliance auf einem VMware ESXi Server bereitstellen.

17



Sie sollten Uber die VMware Konsole auf die Wartungskonsole zugreifen, nicht iber SSH.

Ab Unified Manager 9.8 wurden VMware Tools durch Open VM Tools ersetzt open-vm-tools).
@ Sie missen VMware Tools nicht mehr als Teil der Installation installieren, denn open-vm-
tools Ist im Unified Manager-Installationspaket enthalten.

Nachdem Sie die Implementierung und das Setup abgeschlossen haben, kdnnen Sie entweder Cluster
hinzufigen oder zusatzliche Netzwerkeinstellungen in der Wartungskonsole konfigurieren und anschliel3end
auf die Web-Benutzeroberflache zugreifen.

Schritte
1. Befolgen Sie die Schritte unter "Laden Sie Unified Manager Herunter".

2. Befolgen Sie auRerdem die Schritte unter "Implementieren Sie die virtuelle Unified Manager Appliance".

Herunterladen der Installationsdatei fiir Unified Manager

Laden Sie die Installationsdatei flr Unified Manager von der NetApp Support Site
herunter, um Unified Manager als virtuelle Appliance zu implementieren.

Was Sie brauchen
Sie sollten die Anmeldedaten fir die NetApp Support-Website besitzen.

Die Installationsdatei ist eine . tar Datei, die ein Stammzertifikat enthalt, a README Datei und an ovA Datei
mit der fir eine virtuelle Appliance konfigurierten Unified Manager Software.

Schritte

1. Loggen Sie sich auf der NetApp Support Site ein und navigieren Sie zur Download-Seite fur Unified
Manager:

"NetApp Support Website"

2. Wabhlen Sie die erforderliche Version von Unified Manager aus, und akzeptieren Sie die Endbenutzer-
Lizenzvereinbarung (Endbenutzer License Agreement, EULA).

3. Laden Sie herunter, und speichern Sie die . tar Installieren Sie die Datei fir VMware vSphere in einem
lokalen Verzeichnis oder Netzwerkverzeichnis, auf das lhr vSphere-Client zugreifen kann.

4. Uberpriifen Sie die Priifsumme, um sicherzustellen, dass die Software ordnungsgemaR heruntergeladen
wurde.

5. Navigieren Sie zum Verzeichnis, in dem Sie das heruntergeladen haben . tar Geben Sie den folgenden
Befehl in Ihr Terminal-Fenster ein, um das Unified Manager-Paket zu erweitern:

tar -xvzf ActiveIQUnifiedManager-<version>.tar.gz
Erforderlich ova Datei, ein Stammzertifikat und ein README Die Datei flr Unified Manager wird in das
Zielverzeichnis entpackt.

6. Uberpriifen Sie die Integritat des ova Fiihren Sie die Schritte aus, die im aufgefiihrt sind README Datei:
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Implementieren der virtuellen Unified Manager Appliance

Nach dem Herunterladen der Installationsdatei stellen Sie Unified Manager als virtuelle
Appliance bereit. Verwenden Sie den vSphere Web Client, um die virtuelle Appliance auf
einem ESXi-Server bereitzustellen. Wenn Sie die virtuelle Appliance bereitstellen, wird
eine virtuelle Maschine erstellt.

Was Sie brauchen

Sie sollten die Systemanforderungen tberpriifen. Nehmen Sie die erforderlichen Anderungen vor der
Bereitstellung der virtuellen Unified Manager Appliance vor.

Siehe "Anforderungen an die virtuelle Infrastruktur".
Siehe "VMware Software- und Installationsanforderungen”.

Wenn Sie DHCP (Dynamic Host Configuration Protocol) verwenden, stellen Sie sicher, dass der DHCP-Server
verfligbar ist und dass die DHCP- und VM-Netzwerkadapter-Konfigurationen korrekt sind. StandardmaRig ist
DHCP konfiguriert.

Wenn Sie eine statische Netzwerkkonfiguration verwenden, stellen Sie sicher, dass die IP-Adresse nicht im
selben Subnetz dupliziert wird und dass die entsprechenden DNS-Servereintrage konfiguriert wurden.

Informieren Sie sich vor der Bereitstellung der virtuellen Appliance Uber die folgenden Informationen:

» Anmeldeinformationen fur den Zugriff auf VMware vCenter Server und vSphere Web Client
» IP-Adresse des ESXi-Servers, auf dem Sie die virtuelle Unified Manager-Appliance bereitstellen
* Details zum Datacenter, wie zum Beispiel die Verfligbarkeit von Speicherplatz

* Wenn Sie DHCP nicht verwenden, erhalten Sie die IPv4- oder IPv6-Adressen fir die Netzwerkgerate, mit
denen Sie eine Verbindung herstellen mochten:

> Vollstandig qualifizierter Domanenname (FQDN) des Hosts
o |[P-Adresse des Hosts
o Netzwerkmaske
o |P-Adresse des Standard-Gateways
o Primare und sekundare DNS-Adressen
o Doméanen durchsuchen
Ab Unified Manager 9.8 wurden VMware Tools durch Open VM Tools ersetzt open-vm-tools). Sie mussen

VMware Tools nicht im Rahmen der Installation installieren, denn open-vm-tools Ist im Unified Manager-
Installationspaket enthalten.

Bei der Bereitstellung der virtuellen Appliance wird ein eigensigniertes Zertifikat fir HTTPS-Zugriff generiert.
Beim Zugriff auf die Web-Benutzeroberflache von Unified Manager wird moglicherweise eine Browserwarnung
Uber nicht vertrauenswiurdige Zertifikate angezeigt.

VMware Hochverfiigbarkeit fiir die virtuelle Unified Manager Appliance wird unterstitzt.

Schritte
1. Klicken Sie im vSphere-Client auf Datei > OVF-Vorlage bereitstellen.

19



2. Schliel3en Sie den Assistenten zur Bereitstellung der virtuellen Unified Manager-Appliance fur die OVF-
Vorlage ab.

Auf der Seite ,Priifungsdetails®:

o Uberpriifen Sie die Details des Abschnitts Publisher. Die Nachricht * Code signieren - OVCS2 (Trusted
Certificate)* bestatigt die Integritat des heruntergeladenen ova Datei: + Wenn die Meldung Code-
Signatur anvertrauen - OVCS2 (ungiiltiges Zertifikat) angezeigt wird, dann aktualisieren Sie den
VMware vCenter Server auf 7.0U3E oder eine héhere Version.

Auf der Seite Vorlage anpassen:

o Lassen Sie alle Felder leer, wenn Sie DHCP- und IPv4-Adressen verwenden.

° Aktivieren Sie das Kontrollkastchen ,Auto IPv6 Addressing®, und lassen Sie alle anderen Felder
leer, wenn Sie DHCP- und IPv6-Adressen verwenden.

> Wenn Sie eine statische Netzwerkkonfiguration verwenden méchten, konnen Sie die Felder auf dieser
Seite ausfillen und diese Einstellungen werden wahrend der Bereitstellung angewendet. Stellen Sie
sicher, dass die IP-Adresse fir den Host, auf dem sie bereitgestellt wird, eindeutig ist, dass sie nicht
bereits verwendet wird und dass er Uber einen gultigen DNS-Eintrag verfugt.

3. Nachdem die virtuelle Unified Manager-Appliance auf dem ESXi-Server bereitgestellt wurde, schalten Sie
die VM ein, indem Sie mit der rechten Maustaste auf die VM klicken und anschlieRend Power on wahlen.

@ Wenn der Einschaltvorgang aufgrund unzureichender Ressourcen fehlschlagt, fligen Sie
Ressourcen hinzu und wiederholen Sie die Installation.

4. Klicken Sie auf die Registerkarte Konsole.
Der erste Bootvorgang dauert einige Minuten.

5. Um lhre Zeitzone zu konfigurieren, geben Sie lhren geografischen Bereich und Ihre Stadt oder Region wie
im VM-Konsolenfenster aufgefordert ein.

Alle angezeigten Datumsangaben verwenden die fir Unified Manager konfigurierte Zeitzone, unabhangig
von der Zeitzone auf lhren verwalteten Geraten. Wenn |Ihre Speichersysteme und der Management-Server
mit demselben NTP-Server konfiguriert sind, verweisen sie sofort auf den gleichen, auch wenn sie anders
aussehen. Wenn Sie beispielsweise eine Snapshot Kopie mit einem Gerat erstellen, das mit einer anderen
Zeitzone als der des Management-Servers konfiguriert ist, ist der Zeitstempel die Zeit des Management-
Servers.

6. Wenn keine DHCP-Dienste verfligbar sind oder wenn in den Details fiir die statische
Netzwerkkonfiguration ein Fehler aufgetreten ist, wahlen Sie eine der folgenden Optionen aus:

20



Verwenden Sie... Dann tun Sie das...

DHCP Wahlen Sie DHCP wiederholen. Wenn Sie DHCP
verwenden mochten, sollten Sie sicherstellen, dass
es korrekt konfiguriert ist.

Wenn Sie ein DHCP-fahiges Netzwerk verwenden,
werden die Eintrdge FQDN und DNS-Server
automatisch der virtuellen Appliance zugewiesen.
Wenn DHCP nicht richtig mit DNS konfiguriert ist,
wird der Hostname ,UnifiedManager”
automatisch zugewiesen und dem
Sicherheitszertifikat zugeordnet. Wenn Sie kein
DHCP-fahiges Netzwerk eingerichtet haben,
mussen Sie die
Netzwerkkonfigurationsinformationen manuell
eingeben.

Eine statische Netzwerkkonfiguration a. Wahlen Sie Geben Sie die Details fiir die
statische Netzwerkkonfiguration ein.

Die Konfiguration dauert einige Minuten.

b. Bestatigen Sie die eingegebenen Werte und
wahlen Sie Y aus.

7. Geben Sie an der Eingabeaufforderung einen Benutzernamen fir die Wartung ein, und klicken Sie dann
auf Enter.

Der Wartungsbenutzername sollte mit einem Buchstaben von a-z beginnen, gefolgt von einer beliebigen
Kombination aus -, a-z oder 0-9.

8. Geben Sie an der Eingabeaufforderung ein Passwort ein und klicken Sie dann auf Enter.

Die VM-Konsole zeigt die URL der Web-UI von Unified Manager an.

Sie kénnen auf die Web-Benutzeroberflache zugreifen, um die Ersteinrichtung von Unified Manager
durchzufuhren, wie in beschrieben "Active 1Q Unified Manager wird konfiguriert".

Upgrade Von Unified Manager

Sie kdnnen nur ein Upgrade von Active IQ Unified Manager auf Version 9.12 ab Version
9.10 oder 9.11 durchfuhren.

Wahrend des Upgrades ist Unified Manager nicht verfligbar. Vor dem Upgrade von Unified Manager sollten
alle laufenden Vorgange abgeschlossen werden.

Wenn Unified Manager mit einer Instanz von OnCommand Workflow Automation gekoppelt ist und fiir beide
Produkte neue Versionen der Software zur Verfligung stehen, missen Sie die beiden Produkte trennen und
anschlielend eine neue Workflow-Automatisierungsverbindung einrichten, nachdem Sie die Upgrades
durchgeflihrt haben. Wenn Sie ein Upgrade auf nur eines der Produkte durchfiihren, missen Sie sich nach
dem Upgrade bei Workflow Automation anmelden und tberprtfen, ob noch Daten von Unified Manager erfasst
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werden.

Schritte
1. Befolgen Sie die Schritte unter "Laden Sie das ISO-Image von Unified Manager herunter".

2. Flihren Sie aufterdem die in beschriebenen Schritte aus "Upgrade Von Unified Manager".

Unterstitzter Upgrade-Pfad fiir Unified Manager-Versionen
Active 1Q Unified Manager unterstutzt fur jede Version einen bestimmten Upgrade-Pfad.

Nicht alle Versionen von Unified Manager konnen ein Upgrade ohne Upgrade auf neuere Versionen
durchfihren. Die Unified Manager Upgrades sind auf ein N-2-Modell beschrankt, d. h. ein Upgrade kann nur
innerhalb der nachsten zwei Versionen auf allen Plattformen durchgefiihrt werden. Sie kbnnen beispielsweise
nur von Unified Manager 9.10 und 9.11 ein Upgrade auf Unified Manager 9.12 durchfihren.

Wenn Sie eine Version verwenden, die vor den unterstltzten Versionen liegt, muss |Ihre Unified Manager
Instanz zuerst auf eine der unterstiitzten Versionen aktualisiert und dann auf die aktuelle Version aktualisiert
werden.

Wenn lhre installierte Version beispielsweise OnCommand Unified Manager 9.5 ist und Sie ein Upgrade auf
die neueste Version Active 1Q Unified Manager 9.12 durchfiihren mdchten, folgen Sie einer Reihe von
Upgrades.

Beispiel fiir ein Upgrade-Pfad:
1. Upgrade OnCommand Unified Manager 9.5 — Active 1Q Unified Manager 9.7.

2. Upgrade 9.7 — 9.9.
3. Upgrade 9.9 — 9.11.
4. Upgrade 9.11 — 9.12.

Weitere Informationen zur Upgrade-Pfad-Matrix finden Sie hier "Knowledge Base-Artikel (KB".

Upgrade-Datei fiir Unified Manager wird heruntergeladen

Laden Sie vor dem Upgrade von Unified Manager die Upgrade-Datei von der NetApp
Support Site herunter.

Was Sie brauchen
Sie sollten die Anmeldedaten fir die NetApp Support-Website besitzen.

Schritte
1. Loggen Sie sich auf der NetApp Support Site ein:

"NetApp Support Website"

2. Offnen Sie die Download-Seite, um ein Upgrade von Unified Manager auf VMware vSphere durchzufiihren.

3. Laden Sie die herunter . iso Image fiir ein Upgrade und speichern Sie es in einem lokalen Verzeichnis
oder Netzwerkverzeichnis, auf das Ihr vSphere Client zugreifen kann.

4. Uberpriifen Sie die Priifsumme, um sicherzustellen, dass die Software ordnungsgemaR heruntergeladen
wurde.
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Aktualisieren der virtuellen Unified Manager Appliance

Sie kdnnen ein Upgrade der virtuellen Active 1Q Unified Manager Appliance von Version

9.

10 oder 9.11 auf Version 9.12 durchfuhren.

Was Sie brauchen

St

W
all

ellen Sie Folgendes sicher:

+ Sie haben die Upgrade-Datei, das ISO-Image von der NetApp Support Site heruntergeladen.

* Das System, auf dem Unified Manager aktualisiert wird, erfillt die System- und Software-Anforderungen.
Siehe "Anforderungen an die virtuelle Infrastruktur".
Siehe "VMware Software- und Installationsanforderungen”.

» Fur vSphere 6.5 und héher haben Sie die VMware Remote Console (VMRC) installiert.

» Wahrend des Upgrades werden Sie moglicherweise aufgefordert, zu bestatigen, ob Sie die vorherigen
Standardeinstellungen fiir die Aufbewahrung von Performancedaten fir 13 Monate beibehalten oder in 6
Monate andern mdchten. Nach der Bestatigung werden die historischen Leistungsdaten nach 6 Monaten
geldscht.

« Sie haben folgende Informationen:
o Anmeldedaten fiir die NetApp Support-Website
o Anmeldeinformationen fir den Zugriff auf VMware vCenter Server und vSphere Web Client
o Anmeldedaten fir den Unified Manager-Wartungsbenutzer

ahrend des Upgrades ist Unified Manager nicht verfigbar. Vor dem Upgrade von Unified Manager sollten
e laufenden Vorgange abgeschlossen werden.

Wenn Workflow Automation und Unified Manager gekoppelt sind, sollten Sie den Hostnamen in Workflow
Automation manuell aktualisieren.

Schritte

1.
2.
3.

o N o O

10.
1.

Klicken Sie im vSphere Client auf Startseite > Inventar > VMs und Vorlagen.
Wahlen Sie die virtuelle Maschine (VM) aus, auf der die virtuelle Unified Manager Appliance installiert ist.

Wenn die Unified Manager-VM ausgeflhrt wird, navigieren Sie zu Zusammenfassung > Befehle >
Herunterfahren Gast.

Erstellen Sie eine Backup-Kopie, z. B. einen Snapshot oder einen Klon, der Unified Manager VM, um ein
applikationskonsistentes Backup zu erstellen.

Schalten Sie Uber vSphere Client die Unified Manager VM ein.
Starten Sie die VMware Remote Console.
Klicken Sie auf das Symbol CD-ROM und wahlen Sie mit der Datentragerbilddatei verbinden (.iso) aus.

Wahlen Sie die aus ActiveIQUnifiedManager-<version>-virtual-update.iso Datei und klicken
Sie auf Offnen.

Klicken Sie auf die Registerkarte Konsole.
Melden Sie sich bei der Wartungskonsole von Unified Manager an.

Wahlen Sie im Hauptmeni die Option Upgrade.
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Es wird eine Meldung angezeigt, dass Unified Manager wahrend des Aktualisierungsvorgangs nicht
verfugbar ist und nach Abschluss wieder aufgenommen werden soll.

12. Typ y Um fortzufahren.

Es wird eine Warnung angezeigt, die Sie daran erinnert, die virtuelle Maschine zu sichern, auf der sich das
virtuelle Gerat befindet.

13. Typ y Um fortzufahren.

Der Upgrade-Prozess und der Neustart von Unified Manager Services kdnnen mehrere Minuten dauern.
14. Driicken Sie eine beliebige Taste, um fortzufahren.

Sie werden automatisch von der Wartungskonsole abgemeldet.

15. Optional: Melden Sie sich an der Wartungskonsole an, und Uberprifen Sie die Version von Unified
Manager.

Sie kdnnen die Web-Benutzeroberflache in einem neuen Fenster in einem unterstlitzten Webbrowser starten
und sich anmelden, um die aktualisierte Version von Unified Manager zu verwenden. Beachten Sie, dass Sie

warten missen, bis der Erkennungsvorgang abgeschlossen ist, bevor Sie eine Aufgabe in der
Benutzeroberflache ausfuhren.

Starten Sie die Virtual Machine von Unified Manager neu

Sie konnen die virtuelle Maschine (VM) von Unified Manager von der Wartungskonsole
aus neu starten. Sie sollten die VM nach dem Generieren eines neuen
Sicherheitszertifikats neu starten oder wenn ein Problem mit der VM auftritt.

Was Sie brauchen

* Das virtuelle Gerat sollte eingeschaltet sein.

« Sie sollten als Wartungsbenutzer bei der Unified Manager Wartungskonsole angemeldet sein.
Sie kdnnen die virtuelle Maschine auch von vSphere mit der Option VMware Neustart Gast neu starten.

Schritte
1. Wahlen Sie in der Wartungskonsole Systemkonfiguration > virtuelle Maschine neu starten aus.

2. Starten Sie die Web-UI von Unified Manager Uber lhren Browser, und melden Sie sich an.
Verwandte Informationen

"VMware vSphere PowerCLI cmdlets Referenz: Neustart-VMGuest"

Unified Manager Wird Entfernt

Sie konnen Unified Manager deinstallieren, indem Sie die virtuelle Maschine (VM)
entfernen, auf der die Unified Manager-Software installiert ist.

Was Sie brauchen

24


https://www.vmware.com/support/developer/PowerCLI/PowerCLI41/html/Restart-VMGuest.html

« Sie sollten Zugangsdaten fur den Zugriff auf VMware vCenter Server und vSphere Web Client besitzen.

 Jede aktive Verbindung des Unified Manager-Servers zu einem Workflow Automation-Server sollte
geschlossen werden.

« Alle Cluster (Datenquellen) sollten vom Unified Manager-Server entfernt werden, bevor Sie die virtuelle
Maschine (VM) entfernen.

Schritte

1. Uberprifen Sie mithilfe der Unified Manager-Wartungskonsole, ob der Unified Manager-Server keine aktive
Verbindung zu einem externen Datenanbieter hat.

2. Klicken Sie im vSphere Client auf Startseite > Inventar > VMs und Vorlagen.

3. Wahlen Sie die VM aus, die Sie entfernen mochten, und klicken Sie auf die Registerkarte
Zusammenfassung.

4. Wenn die VM ausgefuhrt wird, klicken Sie auf Power > Herunterfahren Gast.

5. Klicken Sie mit der rechten Maustaste auf die VM, die Sie entfernen moéchten, und klicken Sie auf von
Festplatte I6schen.
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Installation von Unified Manager auf Linux
Systemen

Einfuhrung in Active 1Q Unified Manager

Mit Active 1Q Unified Manager (ehemals OnCommand Unified Manager) uberwachen und
managen Sie den Zustand und die Performance Ihrer ONTAP Storage-Systeme Uber
eine einzige Benutzeroberflache. Sie konnen Unified Manager auf einem Linux-Server,
auf einem Windows-Server oder als virtuelle Appliance (vApp) auf einem VMware Host
bereitstellen.

Nachdem Sie die Installation abgeschlossen und die Cluster hinzugefligt haben, die Sie verwalten mdchten,
bietet Unified Manager eine grafische Oberflache, in der der Kapazitats-, Verfligbarkeits-, Sicherungs- und
Performancestatus der iberwachten Speichersysteme angezeigt wird.

Verwandte Informationen

"NetApp Interoperabilitats-Matrix-Tool"

Was macht der Unified Manager Server

Die Unified Manager Server-Infrastruktur besteht aus einer Datenerfassungseinheit, einer
Datenbank und einem Applikationsserver. Die Losung bietet Infrastrukturservices wie
beispielsweise Discovery, Monitoring, rollenbasierte Zugriffssteuerung (RBAC), Audits
und Protokollierungsfunktionen.

Unified Manager sammelt Cluster-Informationen, speichert die Daten in der Datenbank und analysiert die
Daten, um zu prifen, ob es Cluster-Probleme gibt.

Uberblick tiber die Installationsreihenfolge

Im Installations-Workflow werden die Aufgaben beschrieben, die Sie vor der Verwendung
von Unified Manager ausfuhren missen.

In diesen Abschnitten werden die im folgenden Workflow gezeigten Elemente beschrieben.
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Configure intial Lnified Manager
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Refer to the appropriate installation
:_uuln dn-pnﬁl'.lln: on I.l'.|'|'||1t‘|'|!!' you

are installing on Red Hat/CentO5,
Vilware, or Windows

Anforderungen fur die Installation von Unified Manager

Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Server, auf dem
Unified Manager installiert werden soll, die spezifischen Software-, Hardware-, CPU- und
Arbeitsspeicheranforderungen erfulit.

NetApp unterstiitzt keine Anderungen am Applikationscode fiir Unified Manager. Wenn Sie
Sicherheitsmafnahmen auf den Unified Manager-Server anwenden miissen, sollten Sie diese Anderungen am
Betriebssystem vornehmen, auf dem Unified Manager installiert ist.

Weitere Informationen zum Anwenden von SicherheitsmalRnahmen auf den Unified Manager-Server finden Sie
im Knowledge Base-Artikel.

"Unterstutzbarkeit von SicherheitsmalRnahmen fir Active IQ Unified Manager fur Clustered Data ONTAP"
Verwandte Informationen

"NetApp Interoperabilitats-Matrix-Tool"

Systemanforderungen fiir virtuelle Infrastruktur und Hardware

Die Installation von Unified Manager auf einer virtuellen Infrastruktur oder auf einem
physischen System sollte die Mindestanforderungen an Arbeitsspeicher, CPU und
Festplattenspeicher erfullen.

In der folgenden Tabelle werden die Werte angezeigt, die fir Speicher-, CPU- und

Festplattenspeicherressourcen empfohlen werden. Diese Werte wurden so qualifiziert, dass Unified Manager
die akzeptablen Leistungsniveaus erflillt.

Hardwarekonfiguration Empfohlene Einstellungen

RAM 12 GB (Mindestanforderung 8 GB)
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Hardwarekonfiguration Empfohlene Einstellungen

Prozessoren 4 CPUs

CPU-Zykluskapazitat 9572 MHz insgesamt (Mindestanforderung 9572
MHz)

Freier Speicherplatz 150 GB, wobei die Kapazitat wie folgt zugewiesen
wird:

* 50 GB der Root-Partition zugewiesen

» 100 GB freier Speicherplatz, der dem zugewiesen
ist /opt/netapp/data Verzeichnis, das auf
einem LVM-Laufwerk oder auf einer separaten
lokalen Festplatte installiert ist, die an das
Zielsystem angeschlossen ist

FUr die separate Montage /opt Und
/var/log Verzeichnisse, stellen Sie
sicher, dass /opt Hat 15 GB und

@ /var/log Verfugt Gber 16 GB freien
Speicherplatz. Der /tmp Das
Verzeichnis sollte mindestens 10 GB
freien Speicherplatz haben.

Unified Manager kann auf Systemen mit wenig Arbeitsspeicher installiert werden. Die empfohlenen 12 GB
RAM sorgen jedoch dafiir, dass genligend Arbeitsspeicher flr eine optimale Leistung zur Verfligung steht und
dass das System bei wachsender Konfiguration zusatzliche Cluster und Speicherobjekte aufnehmen kann. Sie
sollten fur die VM, wo Unified Manager eingesetzt wird, keine Arbeitsspeicherbeschrankungen festlegen und
sollten keine Funktionen (z. B. Ballooning) aktivieren, die die Software daran hindern, den zugewiesenen
Arbeitsspeicher im System zu nutzen.

Darlber hinaus ist die Anzahl der Nodes begrenzt, die eine einzelne Instanz von Unified Manager Giberwachen
kann, bevor Sie eine zweite Instanz von Unified Manager installieren. Weitere Informationen finden Sie im Best
Practices Guide.

"Technischer Bericht 4621: Unified Manager Best Practices Guide"

Das Speicher-Page-Swapping beeintrachtigt die Leistung des Systems und der Verwaltungsanwendung
negativ. Konkurrenzfahigkeit gegentuber CPU-Ressourcen, die aufgrund der gesamten Host-Auslastung nicht
verfligbar sind, kann die Performance beeintrachtigen.

Voraussetzung fiir dedizierten Einsatz

Das physische oder virtuelle System, auf dem Unified Manager installiert wird, sollte ausschlieBlich fir Unified
Manager verwendet werden und darf nicht mit anderen Applikationen gemeinsam genutzt werden. Andere
Applikationen nutzen unter Umstanden Systemressourcen und kénnen die Performance von Unified Manager
deutlich verringern.
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Speicherplatzanforderungen fiir Backups

Wenn Sie planen, die Unified Manager Backup- und Restore-Funktion zu verwenden, weisen Sie zusatzliche
Kapazitat zu, sodass das Verzeichnis ,data“ oder die Festplatte 150 GB Speicherplatz hat. Ein Backup kann
auf ein lokales Ziel oder ein Remote-Ziel geschrieben werden. Als Best Practice empfiehlt es sich, einen
Remote-Standort aulerhalb des Unified Manager-Hostsystems zu identifizieren, der iber mindestens 150 GB
Speicherplatz verfiigt.

Anforderungen fiir die Host-Konnektivitat

Das physische System oder das virtuelle System, auf dem Sie Unified Manager installieren, sollten so
konfiguriert werden, dass es erfolgreich sein kann ping Der Hostname des Hosts selbst. Bei einer IPv6-
Konfiguration sollten Sie dies Uberprifen pingé Fur den Host-Namen ist erfolgreich, um sicherzustellen, dass
die Unified Manager-Installation erfolgreich ist.

Sie kdnnen den Hostnamen (oder die Host-IP-Adresse) verwenden, um auf die Web-Benutzeroberflache des
Produkts zuzugreifen. Wenn Sie wahrend der Bereitstellung eine statische IP-Adresse flir Ihr Netzwerk
konfiguriert haben, haben Sie einen Namen fur den Netzwerk-Host festgelegt. Wenn Sie das Netzwerk mit
DHCP konfiguriert haben, sollten Sie den Hostnamen vom DNS beziehen.

Wenn Sie Benutzern den Zugriff auf Unified Manager tber den Kurznamen erlauben mdchten, anstatt den
vollstandig qualifizierten Domanennamen (FQDN) oder die IP-Adresse zu verwenden, muss die
Netzwerkkonfiguration diesen Kurznamen einem gultigen FQDN auflosen.

Linux-Software- und Installationsanforderungen

Das Linux-System, auf dem Unified Manager installiert wird, erfordert bestimmte
Versionen des Betriebssystems und unterstltzende Software.
Betriebssystem-Software

Das Linux-System muss die folgenden Versionen des Betriebssystems und die unterstiitzende Software
installiert haben:

* Red hat Enterprise Linux Version 7.x und von 8.0 bis 8.6, basierend auf x86_64-Architektur.
* CentOS Version 7.x basiert auf x86_64 Architektur. CentOS Stream wird nicht unterstutzt.

In der Interoperabilitats-Matrix finden Sie eine vollstandige und aktuelle Liste der unterstiitzten Red hat
Enterprise Linux- und CentOS-Versionen.

"mysupport.netapp.com/matrix"

Software von anderen Anbietern

Unified Manager wird auf einem WildFly Web-Server bereitgestellt. WildFly 19.0.0 wird im Paket mit Unified
Manager konfiguriert.

Die folgenden Drittanbieterpakete sind erforderlich, jedoch nicht in Unified Manager enthalten. Diese Pakete
werden automatisch vom installiert yum Installationsprogramm wahrend der Installation, vorausgesetzt, Sie
haben die Repositories wie in den folgenden Abschnitten beschrieben konfiguriert.

* MySQL Community Edition Version 8.0.30 (aus dem MySQL-Repository).
* OpendDK Version 11.0.17 (aus dem Red hat Extra Enterprise Linux Server Repository)
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* Python 3.6.x

» P7zip Version 16.02 oder héher (aus dem Red hat Extra Packages for Enterprise Linux Repository)

Vor dem Upgrade von Software anderer Anbieter missen Sie eine laufende Instanz von Unified
@ Manager herunterfahren. Nach Abschluss der Softwareinstallation von Drittanbietern kdnnen Sie
Unified Manager neu starten.

Anforderungen an die Benutzerautorisierung

Die Installation von Unified Manager auf einem Linux-System kann vom Root-Benutzer oder von nicht-Root-
Benutzern mit dem durchgefiihrt werden sudo Befehl.

Installationsvoraussetzungen

Die Best Practices fir die Installation von Red hat Enterprise Linux oder CentOS und den zugehdrigen
Repositorys auf Inrem System sind unten aufgefiihrt. Systeme, die unterschiedlich installiert oder konfiguriert
sind oder extern bereitgestellt werden (in der Cloud), erfordern méglicherweise weitere Schritte und Unified
Manager kann in solchen Implementierungen nicht ordnungsgemaf ausgefihrt werden.

» Sie mussen Red hat Enterprise Linux oder CentOS nach Red hat Best Practices installieren, und Sie
sollten die folgenden Standardoptionen wahlen, die die Auswahl der Basisumgebung ,SServer mit
GUI" erfordern.

* Bei der Installation von Unified Manager auf Red hat Enterprise Linux oder CentOS muss das System
Zugriff auf das entsprechende Repository haben, damit das Installationsprogramm auf alle erforderlichen
Softwareabhangigkeiten zugreifen und diese installieren kann.

* Fur das yum Installer um die abhangige Software in den Red hat Enterprise Linux Repositorys zu finden,
mussen Sie das System wahrend der Red hat Enterprise Linux Installation oder danach unter Verwendung
eines gultigen Red hat Subskriptions registriert haben.

Informationen zum Red hat Subscription Manager finden Sie in der Red hat Dokumentation.

+ Sie missen das EPEL-Repository (Extra Packages for Enterprise Linux) aktivieren, um die erforderlichen
Dienstprogramme von Drittanbietern erfolgreich auf Ihrem System installieren zu kénnen.

Wenn das EPEL-Repository auf Ihrem System nicht konfiguriert ist, missen Sie das Repository manuell
herunterladen und konfigurieren.

Siehe "Manuelles Konfigurieren des EPEL-Repositorys".

» Wenn die korrekte Version von MySQL nicht installiert ist, missen Sie das MySQL-Repository aktivieren,
damit die MySQL-Software auf lnrem System erfolgreich installiert werden kann.

Wenn das MySQL-Repository nicht auf Ihrem System konfiguriert ist, missen Sie das Repository manuell
herunterladen und konfigurieren.

Siehe "Manuelles Konfigurieren des MySQL-Repository".

Wenn Ihr System keinen Internetzugang hat und die Repositories nicht von einem mit dem Internet
verbundenen System mit dem nicht verbundenen System gespiegelt werden, sollten Sie die
Installationsanweisungen befolgen, um die externen Softwareabhangigkeiten lhres Systems zu bestimmen.
Anschlielend kdnnen Sie die erforderliche Software auf das internetverbundene System herunterladen und die
kopieren . rpm Dateien auf dem System, auf dem Unified Manager installiert werden soll. Um die Artefakte und
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Pakete herunterzuladen, missen Sie das verwenden yum install Befehl. Sie missen sicherstellen, dass
auf beiden Systemen die gleiche Betriebssystemversion ausgefiihrt wird und dass die Abonnementlizenz fiir
die entsprechende Red hat Enterprise Linux- oder CentOS-Version gilt.

Sie durfen die erforderliche Drittanbietersoftware nicht aus anderen als den hier aufgefiuhrten
Repositorys installieren. Die in den Red hat Repositorys installierte Software wurde speziell fur

@ Red hat Enterprise Linux entwickelt und entspricht den Best Practices von Red hat
(Verzeichnislayouts, Berechtigungen usw.). Software von anderen Standorten folgt
mdglicherweise nicht diesen Richtlinien. Dies kann dazu fihren, dass die Unified Manager-
Installation fehlschlagt oder Probleme mit zuklnftigen Upgrades verursachen kann.

Port 443 erforderlich

Allgemeine Images von Red hat Enterprise Linux und CentOS blockieren moglicherweise externen Zugriff auf
Port 443. Aufgrund dieser Einschrankung kénnen Sie nach der Installation von Unified Manager
moglicherweise keine Verbindung zur Administrator-Web-UI herstellen. Der folgende Befehl erméglicht den
Zugriff auf Port 443 fiir alle externen Benutzer und Anwendungen auf einem generischen Red hat Enterprise
Linux oder CentOS System.

# firewall-cmd --zone=public --add-port=443/tcp --permanent; firewall-cmd
--reload

Sie mussen Red hat Enterprise Linux und CentOS in der Basisumgebung ,SServer mit GUIinstallieren. Er
stellt die Befehle bereit, die von der Installationsanleitung fiir Unified Manager verwendet werden. Bei anderen
Basisumgebungen missen Sie moglicherweise zusatzliche Befehle installieren, um die Installation zu
validieren oder abzuschliel3en. Wenn der firewall-cmd Ist auf lnrem System nicht verfligbar, missen Sie es
installieren, indem Sie den folgenden Befehl ausfiihren:

# sudo yum install firewalld

Wenden Sie sich an lhre IT-Abteilung, bevor Sie die Befehle ausfihren, um zu prifen, ob lhre
Sicherheitsrichtlinien ein anderes Verfahren erfordern.

THP (Transparent Riesen Pages) sollte auf CentOS- und Red hat-Systemen deaktiviert werden.

@ Wenn diese Option aktiviert ist, kann dies dazu fiihren, dass Unified Manager heruntergefahren
wird, wenn bestimmte Prozesse zu viel Arbeitsspeicher in Anspruch nehmen und beendet
werden.

Unterstlitzte Browser

Um auf die Web-UI von Unified Manager zuzugreifen, verwenden Sie einen unterstiutzten
Browser.

Die Interoperabilitats-Matrix enthalt eine Liste der unterstitzten Browser-Versionen.
"mysupport.netapp.com/matrix"

Durch das Deaktivieren von Popup-Blockern fir alle Browser wird sichergestellt, dass die Softwarefunktionen
ordnungsgemal angezeigt werden.

Wenn Sie planen, Unified Manager fir SAML-Authentifizierung zu konfigurieren, damit ein Identitats-Provider
(IdP) Benutzer authentifizieren kann, sollten Sie die Liste der vom IdP unterstitzten Browser Uberprufen.
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Protokoll- und Port-Anforderungen

Die erforderlichen Ports und Protokolle ermdglichen die Kommunikation zwischen dem
Unified Manager Server und den gemanagten Storage-Systemen, Servern und anderen

Komponenten.

Verbindungen zum Unified Manager-Server

In typischen Installationen missen Sie bei der Verbindung zur Web-UI von Unified Manager keine
Portnummern angeben, da immer Standardports verwendet werden. Da Unified Manager beispielsweise
immer versucht, auf seinem Standardport ausgefiihrt zu werden, kdnnen Sie eingeben https://<host>
Statt https://<host>:443.

Der Unified Manager Server verwendet spezifische Protokolle fir den Zugriff auf folgende Schnittstellen:

Schnittstelle
Unified Manager Web-UI

Unified Manager Web-UI
und -Programme mithilfe
von APls

Wartungskonsole

Linux Befehlszeile

MySQL Datenbank
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Protokoll
HTTP

HTTPS

SSH/SFTP

SSH/SFTP

MySQL

Port
80

443

22

22

3306

Beschreibung

Wird fur den Zugriff auf
die Web-UI von Unified
Manager verwendet;
automatische Umleitung
zum sicheren Port 443.

Wird verwendet, um
sicher auf die Web-Ul von
Unified Manager
zuzugreifen oder API-
Aufrufe durchzufiihren.
API-Aufrufe kénnen nur
Uber HTTPS erfolgen.

Wird verwendet, um auf
die Wartungskonsole
zuzugreifen und
Supportpakete abzurufen.

Wird verwendet, um auf
die Red hat Enterprise
Linux oder CentOS
Befehlszeile zuzugreifen
und Supportpakete
abzurufen.

Wird verwendet, um den
Zugriff von OnCommand
Workflow Automation und
OnCommand API
Services auf Unified
Manager zu aktivieren.



Schnittstelle
Syslog

RUHE

Protokoll
UDP

HTTPS

Port
514

9443

Beschreibung

Wird verwendet, um auf
abonnementbasierte
EMS-Nachrichten aus
ONTAP-Systemen
zuzugreifen und
Ereignisse auf der
Grundlage der Meldungen
zu erstellen.

Wird verwendet, um
UBER authentifizierte
ONTAP-Systeme auf
Rest-API-basierte EMS-
Ereignisse in Echtzeit
zuzugreifen.

Der Standardport fir MySQL, 3306, ist nur auf localhost beschrankt, wahrend Unified Manager
auf Linux-Systemen installiert wird. Dies wirkt sich nicht auf ein Upgrade-Szenario aus, in dem
die vorherige Konfiguration erhalten bleibt. Diese Konfiguration kann geandert werden, und die
@ Verbindung kann anderen Hosts Uber die zur Verfligung gestellt werden Control access to
MySQL port 3306 Option auf der Wartungskonsole. Weitere Informationen finden Sie unter
"Zusatzliche Mentoptionen". Die fur die HTTP- und HTTPS-Kommunikation verwendeten Ports
(die Ports 80 und 443) kénnen mithilfe der Unified Manager-Wartungskonsole geandert werden.

Weitere Informationen finden Sie unter "Menus fur Wartungskonsolen".

Verbindungen vom Unified Manager-Server

Sie sollten Ihre Firewall so konfigurieren, dass sie Ports 6ffnen, die die Kommunikation zwischen dem Unified
Manager-Server und verwalteten Speichersystemen, Servern und anderen Komponenten erméglichen. Wenn
ein Port nicht gedffnet ist, schlagt die Kommunikation fehl.

Je nach Umgebung kénnen Sie festlegen, welche Ports und Protokolle der Unified Manager-Server fir die

Verbindung zu bestimmten Zielen verwendet.

Der Unified Manager-Server stellt die Verbindung Uber folgende Protokolle und Ports zu den gemanagten
Storage-Systemen, Servern und anderen Komponenten her:

Ziel
Storage-System

Storage-System

Protokoll
HTTPS

NDMP

Port

443/TCP

10000/TCP

Beschreibung

Dient zum Uberwachen
und Managen von
Storage-Systemen.

Wird flr bestimmte
Snapshot-Restore-
Vorgange verwendet.
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Ziel Protokoll Port Beschreibung
AutoSupport Server HTTPS 443 Wird zum Senden von
AutoSupport-
Informationen verwendet.
Erfordert den
Internetzugang, um diese
Funktion auszufiihren.
Authentifizierungsserver  LDAP 389 Wird zur Erstellung von
Authentifizierungsanforder
ungen sowie von
Benutzer- und
Gruppenabfragen
verwendet.
LDAPS 636 Wird fur sichere LDAP- Mailserver
Kommunikation
verwendet.
SMTP 25 Wird zum Senden von SNMP-Trap-Absender
Benachrichtigungs-E-
Mails verwendet.
SNMPv1 oder SNMPv3 162/UDP Wird zum Senden von Server fur externen
SNMP-Traps fur Datenprovider
Warnmeldungen
verwendet.
TCP 2003 Dient zum Senden von NTP-Server

Performance-Daten an
einen externen
Datenanbieter wie
Graphite.

Fullen Sie das Arbeitsblatt aus

Vor der Installation und Konfiguration von Unified Manager sollten konkrete Informationen
Uber die Umgebung sofort zur Verfligung stehen. Sie kdnnen die Informationen im
Arbeitsblatt aufzeichnen.

Informationen zur Installation von Unified Manager

Die zur Installation von Unified Manager erforderlichen Details

System, auf dem Software bereitgestellt wird lhr Wert

Vollstandig qualifizierter Domain-Name des Hosts
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System, auf dem Software bereitgestellt wird lhr Wert

Host-IP-Adresse

Netzwerkmaske

Gateway-IP-Adresse

Primare DNS-Adresse

Sekundare DNS-Adresse

Domanen durchsuchen

Wartungs-Benutzername

Wartungs-Benutzer-Passwort

Informationen zur Unified Manager-Konfiguration

Die Details zum Konfigurieren von Unified Manager nach der Installation. Je nach Konfiguration sind einige
Werte optional.

Einstellung lhr Wert

Wartungs-Benutzer-E-Mail-Adresse

Hostname oder IP-Adresse des SMTP-Servers

SMTP-Benutzername

SMTP-Passwort

SMTP-Port 25 (Standardwert)

E-Mail, von der aus Benachrichtigungen gesendet
werden

Hostname oder IP-Adresse des
Authentifizierungsservers

Active Directory-Administratorname oder LDAP-BIND-
Distinguished Name

Active Directory-Kennwort oder LDAP-Bindekennwort



Einstellung lhr Wert

Authentifizierungsserverbasis mit Distinguished Name
ID-Provider (IdP)-URL

Metadaten des Identitats-Providers (IdP)
SNMP-Trap-Ziel-Host-IP-Adressen

SNMP-Port

Cluster-Informationen

Angaben zu den Storage-Systemen, die Sie mit Unified Manager managen.

Cluster 1 von N lhr Wert

Host-Name oder Cluster-Management-IP-Adresse

Benutzername des ONTAP-Administrators

@ Dem Administrator muss die Rolle
,admin® zugewiesen worden sein.

ONTAP-Administratorpasswort

Protokoll HTTPS

Installieren, Aktualisieren und Entfernen der Unified
Manager Software

Unter Linux-Systemen kdnnen Sie Unified Manager installieren, auf eine neuere
Softwareversion aktualisieren oder Unified Manager entfernen.

Unified Manager kann auf Red hat Enterprise Linux oder CentOS Servern installiert werden. Der Linux-Server,
auf dem Unified Manager installiert wird, kann entweder auf einem physischen Rechner oder auf einer

virtuellen Maschine ausgefihrt werden, die auf VMware ESXi, Microsoft Hyper-V oder Citrix XenServer
ausgefuhrt wird.

Uberblick iiber den Installationsprozess

Im Installations-Workflow werden die Aufgaben beschrieben, die Sie vor der Verwendung
von Unified Manager ausfuhren mussen.
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Configure initial Unified Manager
settings

Install Unified Manager

Ensure that your hardware meets
minimum requirements

.

Ensure that your system meets
minimum resource and software
requirements

'

Set up required repositories: ' See the System‘ Configuration
o Extra Packages for Enterprise Guide
Linux (EPEL) repository

;

(Optional) Create a custom user
‘home directory and umadmin

Einrichten der erforderlichen Software-Repositorys

Das System muss Zugriff auf bestimmte Repositories haben, damit das
Installationsprogramm alle erforderlichen Softwareabhangigkeiten aufrufen und
installieren kann.

Manuelles Konfigurieren des EPEL-Repositorys

Wenn das System, auf dem Sie Unified Manager installieren, keinen Zugriff auf das
EPEL-Repository (Extra Packages for Enterprise Linux) hat, miussen Sie das Repository
manuell herunterladen und fur eine erfolgreiche Installation konfigurieren.

Das EPEL-Repository bietet Zugriff auf die erforderlichen Drittanbieter-Dienstprogramme, die auf Ihrem
System installiert werden missen. Sie verwenden das EPEL-Repository, unabhangig davon, ob Sie Unified
Manager auf einem Red hat Enterprise Linux- oder CentOS-System installieren.

Schritte

1. Laden Sie das EPEL-Repository fur lhre Installation herunter. Fiir Red hat Enterprise Linux 7 kénnen Sie
ihn unter folgender Adresse herunterladen:

wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

Laden Sie die Version 8 unter folgender Adresse herunter:

wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm
2. EPEL-Repository konfigurieren:

yum install epel-release-latest-<version>.noarch.rpm
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Fir Red hat Enterprise Linux 8-Systeme, wenn Sie interne Repositorys mit modularen RPM-Paketen haben,
zum Beispiel javapackages-filesystem-<version>.module. rpm, Sicherzustellen, dass die Metadaten
fur die modularen Pakete auch im selben Repository verfiigbar sind.

Manuelles Konfigurieren des MySQL-Repository

Wenn das System, auf dem Sie Unified Manager installieren, keinen Zugriff auf das
MySQL Community Edition Repository hat, missen Sie das Repository manuell
herunterladen und konfigurieren, damit eine erfolgreiche Installation durchgefuhrt werden
kann.

Das MySQL-Repository bietet Zugriff auf die erforderliche MySQL-Software, die auf Inrem System installiert
werden muss.

Diese Aufgabe kann fehlschlagen, wenn das System nicht tber die Internetverbindung verflugt.
Lesen Sie die MySQL-Dokumentation, wenn das System, auf dem Sie Unified Manager
installieren, keinen Internetzugang hat.

Schritte

1. Laden Sie das entsprechende MySQL-Repository fir lhre Installation herunter. Fir Red hat Enterprise
Linux 7 kdnnen Sie ihn unter folgender Adresse herunterladen:

wget http://repo.mysgl.com/yum/mysgl-8.0-community/el/7/x86 64/mysql80-
community-release-el7-3.noarch.rpm

Laden Sie die Version 8 unter folgender Adresse herunter:

wget http://repo.mysqgl.com/yum/mysqgl-8.0-community/el/8/x86 64/mysql80-
community-release-el8-1.noarch.rpm

2. Konfigurieren Sie das MySQL-Repository:

yum install mysgl80-community-release-<version>.noarch.rpm

Wenn Sie fir Red hat Enterprise Linux 8 interne Repositorys mit java-11-openjdk, p7zip und anderen vom
AppStream-Repository bereitgestellten Softwarepaketen haben, missen Sie |hr AppStream-Repository
deaktivieren und MySQL Community Server installieren. Fihren Sie den folgenden Befehl aus:

# sudo yum --disablerepo=rhel-8-for-x86 64-appstream-rpms install mysqgl-
community-server

Wenn Sie einen Fehler bei fehlender Schlissel- oder Schllssellbereinstimmung erhalten und lhre Installation
fehlschlagt, fuhren Sie die folgenden Schritte aus:

 Importieren Sie auf einem angeschlossenen System den aktualisierten MySQL-Schlissel, indem Sie den
folgenden Befehl ausfiihren:
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rpm --import https://repo.mysqgl.com/RPM-GPG-KEY-mysql-<xxxx>
for example:

rpm --import https://repo.mysqgl.com/RPM-GPG-KEY-mysql-2022

 Aktualisieren Sie auf einem System, das keine Internetverbindung hat, lhre MySQL Repo-Datei und
deaktivieren Sie sie gpgcheck Durch Markieren gpgcheck=0.

SELinux-Anforderungen fiir NFS- und CIFS-Freigaben

Wenn Sie die Montage planen /opt/netapp Oder /opt/netapp/data Auf einem
NAS- oder SAN-Gerat, und Sie haben SELinux aktiviert, miissen Sie einige
Uberlegungen beachten.

Wenn Sie die Montage planen /opt/netapp Oder /opt/netapp/data Von einem anderen Ort als dem
Root-Dateisystem, und SELinux in lhrer Umgebung aktiviert ist, sollten Sie den richtigen Kontext fiir die

gemounteten Verzeichnisse festlegen. Befolgen Sie fir das anwendbare Szenario in lhrer Umgebung die
folgenden Schritte zum Festlegen und Bestatigen des korrekten SELinux-Kontexts.

Konfigurieren des SELinux-Kontexts, wenn /opt/netapp/data Angehangt ist
Wenn Sie angehangt sind /opt/netapp/data In Ihrem System und SELinux ist auf festgelegt Enforcing,
Stellen Sie sicher, dass der SELinux-Kontexttyp fur /opt/netapp/data Ist auf festgelegt mysqld db t,
Das ist das Standard-Kontextelement flir den Speicherort der Datenbankdateien.

1. Fihren Sie diesen Befehl aus, um den Kontext zu Uberprifen:

ls -dZ /opt/netapp/data

Beispielausgabe:

drwxr-xr-x. mysql root unconfined u:object r:default t:s0

/opt/netapp/data
@ In dieser Ausgabe ist der Kontext default t. Sie sollten diesen Kontext in andern
mysqgld db_t.

2. FUhren Sie diese Schritte aus, um den Kontext basierend auf der Art und Weise festzulegen, wie Sie
angehangt haben /opt/netapp/data.

a. Fuhren Sie die folgenden Befehle aus, um den Kontext auf einzustellen mysqgld db_t:
semanage fcontext -a -t mysgld db t "/opt/netapp/data"
‘restorecon -R -v /opt/netapp/data

b. Wenn Sie konfiguriert haben /opt/netapp/data In /etc/fstab, Sie sollten die bearbeiten
/etc/fstab Datei: Fir das /opt/netapp/data/ Mount-Option, fiigen Sie die MySQL-Bezeichnung
wie folgt hinzu:
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context=system u:object r:mysqgld db t:s0

C. Heben Sie die Bereitstellung ab und montieren Sie sie wieder /opt/netapp/data/ Zum Aktivieren
des Kontexts.

d. Wenn Sie Uber einen direkten NFS-Mount verfligen, fihren Sie den folgenden Befehl aus, um den
Kontext auf festzulegen mysgld db_t:

mount <nfsshare>:/<mountpoint> /opt/netapp/data -o
context=system u:object r:mysqgld db t:s0

3. Uberpriifen Sie, ob der Kontext richtig eingestellt ist:
ls -dZ /opt/netapp/data/

Beispielausgabe:

drwxr-xr-x. mysql root unconfined u:object r:mysqgld db t:sO
/opt/netapp/data/

Konfigurieren des SELinux-Kontexts, wenn /opt/netapp Ist angehangt, und /opt/netapp/data/ Ist
auch separat montiert

In diesem Szenario sollten Sie zunachst den Kontext fiir festlegen /opt/netapp/data/ Wie im vorherigen
Abschnitt beschrieben. Nachdem Sie den richtigen Kontext fiir festgelegt haben /opt/netapp/data/,
Stellen Sie sicher, dass das Ubergeordnete Verzeichnis /opt/netapp Der SELinux-Kontext ist nicht auf
festgelegt file t.

Schritte
1. Fihren Sie diesen Befehl aus, um den Kontext zu Uberprifen:

1ls -dz /opt/netapp

Beispielausgabe:

drwxr-xr-x. mysql root unconfined u:object r:file t:s0 /opt/netapp

In dieser Ausgabe ist der Kontext file t Sollte gedndert werden. Mit den folgenden Befehlen wird der
Kontext auf festgelegt usr t. Sie kdnnen den Kontext auf einen anderen Wert als einstellen file t
Basierend auf lhren Sicherheitsanforderungen

2. FUhren Sie diese Schritte aus, um den Kontext basierend auf der Art und Weise festzulegen, wie Sie
angehangt haben /opt/netapp.

a. Fuhren Sie die folgenden Befehle aus, um den Kontext festzulegen:

semanage fcontext -a -t usr t "/opt/netapp"

restorecon -v /opt/netapp
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1. Wenn Sie konfiguriert haben /opt/netapp In /etc/fstab, Sie sollten die bearbeiten /etc/fstab
Datei: FUr das /opt/netapp Mount-Option, fligen Sie die MySQL-Bezeichnung wie folgt hinzu:

context=system u:object r:usr t:sO

2. Losen Sie die Montage, und dann wieder montieren /opt /netapp Zum Aktivieren des Kontexts.

3. Wenn Sie Uber einen direkten NFS-Mount verfligen, fihren Sie den folgenden Befehl aus, um den Kontext
festzulegen:

mount <nfsshare>:/<mountpoint> /opt/netapp -o
context=system u:object r:usr t:sO

a. Uberpriifen Sie, ob der Kontext richtig eingestellt ist:
ls -dZ /opt/netapp

Beispielausgabe
drwxr-xr-x. mysql root unconfined u:object r:usr t:s0 /opt/netapp

Konfigurieren des SELinux-Kontexts, wenn /opt/netapp Ist angehangt, und /opt/netapp/data/ Ist
nicht separat montiert

Wenn Sie angehangt sind /opt/netapp In lhrem System und SELinux ist auf festgelegt Enforcing, Stellen
Sie sicher, dass der SELinux-Kontexttyp fir /opt/netapp Ist auf festgelegt mysqld db_t, Das ist das
Standard-Kontextelement flr den Speicherort der Datenbankdateien.

Schritte
1. Flihren Sie diesen Befehl aus, um den Kontext zu Uberprifen:

ls -dZ /opt/netapp

Beispielausgabe:

drwxr-xr-x. mysql root unconfined u:object r:default t:s0 /opt/netapp

@ In dieser Ausgabe ist der Kontext default t. Sie sollten diesen Kontext in dndern
mysqgld db_t.

2. FUhren Sie die folgenden Schritte durch, um den Kontext auf der Grundlage der Bereitstellungsschritte
festzulegen /opt/netapp.

a. Fuhren Sie die folgenden Befehle aus, um den Kontext auf einzustellen mysgld db t:
semanage fcontext -a -t mysgld db t "/opt/netapp"
‘restorecon -R -v /opt/netapp

b. Wenn Sie konfiguriert haben /opt/netapp In /etc/fstab, Bearbeiten Sie die /etc/fstab Datei:
Fir das /opt/netapp/ Mount-Option, fligen Sie die MySQL-Bezeichnung wie folgt hinzu:
context=system u:object r:mysqgld db t:s0
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C. Losen Sie die Montage, und dann wieder montieren /opt/netapp/ Zum Aktivieren des Kontexts.

d. Wenn Sie Uber einen direkten NFS-Mount verfligen, fihren Sie den folgenden Befehl aus, um den
Kontext auf festzulegen mysgld db_t:
mount <nfsshare>:/<mountpoint> /opt/netapp -o
context=system u:object r:mysqgld db t:s0

3. Uberpriifen Sie, ob der Kontext richtig eingestellt ist:

ls -dZ /opt/netapp/

Beispielausgabe:

drwxr-xr-x. mysgl root unconfined u:object r:mysqgld db t:s0 /opt/netapp/

Installation von Unified Manager auf Linux Systemen

Sie mussen wissen, dass die Schritte zum Herunterladen und Installieren von Unified
Manager je nach Installationsszenario unterschiedlich sind.

Erstellen eines benutzerdefinierten Home-Verzeichnisses fiir Benutzer und eines umadmin-Passworts
vor der Installation

Sie kdnnen ein benutzerdefiniertes Home-Verzeichnis erstellen und lhr eigenes
umadmin-Benutzerpasswort vor der Installation von Unified Manager definieren. Diese
Aufgabe ist optional, aber einige Standorte bendtigen moglicherweise die Flexibilitat, die
Standardeinstellungen flr die Unified Manager-Installation zu Gberschreiben.

Was Sie brauchen

» Das System muss die in beschriebenen Anforderungen erfiillen "Hardwaresystemanforderungen”.

» Sie mussen sich als Root-Benutzer beim Red hat Enterprise Linux oder CentOS System anmelden
koénnen.

Die Standardinstallation von Unified Manager fiihrt die folgenden Aufgaben aus:

* Erstellt den umadmin-Benutzer mit /home /umadmin Als Home Directory damit fillt.

* Weist dem umadmin-Benutzer das Standardpasswort ,admin® zu.

Weil einige Installationsumgebungen den Zugriff auf beschranken /home, Die Installation schlagt fehl. Sie
mussen das Home-Verzeichnis an einem anderen Speicherort erstellen. Darlber hinaus kdnnen auf einigen
Websites Regeln Uber die Komplexitat von Passwortern oder die Festlegung von Passwortern durch lokale
Administratoren statt durch das Installationsprogramm festgelegt werden.

Wenn in |hrer Installationsumgebung die Standardeinstellungen dieser Installation auRer Kraft gesetzt werden
mussen, fihren Sie die folgenden Schritte aus, um ein benutzerdefiniertes Home-Verzeichnis zu erstellen und
das Kennwort des umadmin-Benutzers zu definieren.

Wenn diese Informationen vor der Installation definiert werden, erkennt das Installationsskript diese
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Einstellungen und verwendet die definierten Werte anstatt die Standardeinstellungen der Installation zu
verwenden.

DarUber hinaus enthalt die standardmaflige Unified Manager-Installation den umadmin-Benutzer in den
Sudoers-Dateien (ocum sudoers Und ocie sudoers)Im /etc/sudoers.d/ Verzeichnis. Wenn Sie
diesen Inhalt aufgrund von Sicherheitsrichtlinien aus lhrer Umgebung entfernen oder aufgrund eines Tools zur
Sicherheitsiiberwachung wieder hinzufligen missen. Sie missen die sudoers-Konfiguration beibehalten, da
fur einige Unified Manager-Vorgange diese sudo-Berechtigungen erforderlich sind.

Die Sicherheitsrichtlinien in Ihrer Umgebung diirfen die Sudo-Berechtigungen fir den Unified Manager-
Wartungsbenutzer nicht einschranken. Einige Vorgange von Unified Manager kénnen fehlschlagen, wenn die

Berechtigungen eingeschrankt sind. Uberpriifen Sie, ob Sie den folgenden sudo-Befehl ausfiihren kénnen,
wenn Sie sich nach der erfolgreichen Installation als umadmin-Benutzer angemeldet haben.

sudo systemctl status ocie
Dieser Befehl sollte den entsprechenden Status des ocie-Dienstes fehlerfrei zurlickgeben.

Schritte
1. Melden Sie sich als Root-Benutzer beim Server an.

2. Erstellen Sie das umadmin Gruppenkonto mit dem Namen “maintual”:
groupadd maintenance

3. Erstellen Sie das Benutzerkonto ,umadmin® in der Wartungsgruppe unter einem Home-Verzeichnis Ihrer
Wahl:

adduser --home <home directory\> -g maintenance umadmin
4. Definieren Sie das umadmin-Passwort:
passwd umadmin

Das System fordert Sie zur Eingabe einer neuen Passwort-Zeichenfolge flir den umadmin-Benutzer auf.

Nachdem Sie Unified Manager installiert haben, missen Sie die Anmeldungs-Shell fiir den umadmin-Benutzer
angeben.

Download Von Unified Manager

Sie mussen Unified Manager herunterladen . zip Datei von der NetApp Support Site zur
Installation von Unified Manager.

Was Sie brauchen
Sie miUssen Anmeldedaten flr die NetApp Support-Website besitzen.

Sowohl fir Red hat Enterprise Linux als auch fir CentOS Systeme laden Sie das gleiche Unified Manager
Installationspaket herunter.

Schritte

1. Loggen Sie sich auf der NetApp Support Site ein und navigieren Sie zur Download-Seite fur Unified
Manager:
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"NetApp Support Website"

Wahlen Sie die erforderliche Version von Unified Manager aus, und akzeptieren Sie die Endbenutzer-
Lizenzvereinbarung (Endbenutzer License Agreement, EULA).

. Laden Sie die Installationsdatei fiir Unified Manager fiir Linux herunter, und speichern Sie die . zip Datei

in ein Verzeichnis auf dem Zielsystem.

o Stellen Sie sicher, dass Sie die korrekte Version der Installationsdatei fur |hr Red hat
Enterprise Linux-System herunterladen. Stellen Sie sicher, dass Sie die entsprechende
Version von Unified Manager herunterladen, je nachdem, ob Red hat Enterprise Linux 7

@ oder 8 installiert ist . zip Datei:

° NetApp empfiehlt, das Code-Signing-Zertifikat herunterzuladen (. pem) Und digitale
Signatur (. sig) Zusammen mit dem . zip Datei:

. Uberpriifen Sie die Prifsumme firr die Integritat der heruntergeladenen Software.

5. Wenn Sie das Code-Signaturzertifikat und die digitale Signatur heruntergeladen haben, kénnen Sie die

Integritat der Installationsdatei Uberprifen. Sie kdnnen die Integritat der Installationsdatei mit den
folgenden Befehlen Uberprifen:

> Mit diesem Befehl wird eine Datei mit dem 6ffentlichen Schllissel aus dem Code-Signing-Zertifikat
erstellt:

openssl x509 -pubkey -noout -in AIQUM-RHEL-CLIENT-INTER-ROOT.pem >
<public key file name>

= Wobei AIQUM-RHEL-CLIENT-INTER-ROOT.pem die Datei ist, die das Code-Signierungszertifikat
enthalt.

o Mit diesem Befehl wird die Signatur der Installationsdatei Gberpruft:

openssl dgst -sha256 -verify <public key file name> -signature
<signature file name> ActiveIQUnifiedManager-<version>.zip

Die Meldung ahnlich verified Ok Bestatigt, dass die Installationsdatei sicher verwendet werden
kann.

Installation Von Unified Manager

Sie konnen Unified Manager auf einer physischen oder virtuellen Red hat Enterprise
Linux oder CentOS Plattform installieren.

Was Sie brauchen

» Das System, auf dem Unified Manager installiert werden soll, muss die System- und
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Softwareanforderungen erfillen.
Siehe "Hardwaresystemanforderungen".

Siehe "Linux-Software- und Installationsanforderungen".


https://mysupport.netapp.com/site/products/all/details/activeiq-unified-manager/downloads-tab

* Sie missen Unified Manager heruntergeladen haben . zip Datei von der NetApp Support Site auf das
Zielsystem

* Sie sollten die Integritat des Downloads Uberprift haben . zip Datei:
+ Sie bendtigen einen unterstitzten Webbrowser.

* Die Terminalemulationssoftware muss ScRollback aktiviert haben.

Auf dem Red hat Enterprise Linux oder CentOS System sind mdglicherweise alle erforderlichen Versionen der

erforderlichen Hilfssoftware (Java, MySQL, zusatzliche Dienstprogramme) installiert, nur einige der
erforderlichen Software installiert oder es kann sich um ein neu installiertes System mit keiner der
erforderlichen Software handelt.
Schritte

1. Melden Sie sich beim Server an, auf dem Sie Unified Manager installieren.

2. Geben Sie die entsprechenden Befehle ein, um zu ermitteln, welche Software moglicherweise eine
Installation oder ein Upgrade auf dem Zielsystem erforderlich ist, um die Installation zu unterstiitzen:

Erforderliche Software und Mindestversion Befehl zum Uberpriifen der Software und der
Version

OpenJDK Version 11.0.17 java -version

MySQL 8.0.30 Community Edition ‘rpm -qa

grep -i mysql’ P7zip 16.02

‘rpm -qa grep p7zip’

3. Wenn die installierte Version von MySQL friher als MySQL 8.0.30 Community Edition ist, geben Sie den

folgenden Befehl ein, um sie zu deinstallieren:

rpm -e <mysql package name>

Wenn Sie Abhangigkeitsfehler erhalten, missen Sie das hinzufuigen —-—-nodeps Option zum Deinstallieren

der Komponente.

4. Navigieren Sie zum Verzeichnis, in dem Sie die Installation heruntergeladen haben . zip Datei und
Erweiterung des Unified Manager Bundles:

unzip ActiveIQUnifiedManager-<version>.zip

Erforderlich . rpm Module fir Unified Manager werden in das Zielverzeichnis entpackt.
5. Stellen Sie sicher, dass das folgende Modul im Verzeichnis verflgbar ist:

ls *.rpm

netapp-um<version>.x86 64.rpm

6. Fuhren Sie das Skript vor der Installation aus, um sicherzustellen, dass keine
Systemkonfigurationseinstellungen oder installierte Software vorhanden sind, die mit der Installation von
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8.
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Unified Manager in Konflikt geraten kénnten:
sudo ./pre install check.sh

Das Skript vor der Installation Gberprift, ob das System Uber ein giiltiges Red hat Enterprise Linux-
Abonnement verflgt und dass es Zugriff auf die erforderlichen Software-Repositorys hat. Wenn das Skript
Probleme erkennt, missen Sie die Probleme vor der Installation von Unified Manager beheben.

Wenn Sie fur Red hat Enterprise Linux 8 interne Repositorys mit JDK 11 - OpenJDK, p7zip und anderen
Softwarepaketen des AppStream-Repositorys haben, miissen Sie das AppStream-Repository deaktivieren
und MySQL Community Server installieren. Flihren Sie den folgenden Befehl aus:

# sudo yum --disablerepo=rhel-8-for-x86 64-appstream-rpms install
mysgl-community-server

. Optional: Sie missen Schritt 7 nur ausflhren, wenn lhr System nicht mit dem Internet verbunden ist und

Sie die fur lhre Installation erforderlichen Pakete manuell herunterladen missen. Wenn lhr System Gber
den Internetzugang verfugt und alle bendtigten Pakete verfligbar sind, fahren Sie mit Schritt 8 fort. Bei
Systemen, die nicht mit dem Internet verbunden sind oder die Red hat Enterprise Linux-Repositories nicht
verwenden, fihren Sie die folgenden Schritte aus, um festzustellen, ob erforderliche Pakete fehlen und
diese Pakete anschlieRend herunterladen:

a. Zeigen Sie auf dem System, auf dem Sie Unified Manager installieren, die Liste der verfigbaren und
nicht verfligbaren Pakete an:
yum install netapp-um<version>.x86 64.rpm —--assumeno

Die Elemente im Abschnitt ,Installieren:“ sind die Pakete, die im aktuellen Verzeichnis verfligbar
sind, und die Elemente im Abschnitt ,Installieren fiir Abhingigkeiten:”“sind die Pakete, die
auf lhrem System fehlen.

b. Laden Sie auf einem System mit Internetzugang die fehlenden Pakete herunter:

yum install <package name> --downloadonly --downloaddir=.

Da das Plug-in “yum-Plugin-downloadonly” nicht immer auf Red hat Enterprise Linux-

Systemen aktiviert ist, missen Sie moglicherweise die Funktionalitdt zum Herunterladen
@ eines Pakets ohne Installation aktivieren:

yum install yum-plugin-downloadonly

a. Kopieren Sie die fehlenden Pakete aus dem mit dem Internet verbundenen System auf lhr
Installationssystem.

Als Root-Benutzer oder mit sudo, Fihren Sie folgenden Befehl aus, um die Software zu installieren:

yum install netapp-um<version>.x86 64.rpm

Mit diesem Befehl werden die .rpm-Pakete, alle anderen erforderlichen Hilfssoftware und die Unified
Manager-Software installiert.



9.

10.

1.

12.

Versuchen Sie nicht, die Installation mithilfe alternativer Befehle (z. B. rom -ivh). FUr eine
erfolgreiche Installation von Unified Manager auf einem Red hat Enterprise Linux- oder
CentOS-System missen alle Unified Manager-Dateien und zugehdrigen Dateien in einer

@ bestimmten Reihenfolge in eine bestimmte Verzeichnisstruktur installiert werden, die
automatisch von der erzwungen wird yum install netapp-
um<version>.x86 64.rpm Befehl.

Ignorieren Sie die E-Mail-Benachrichtigung, die sofort nach den Installationsmeldungen angezeigt wird.

Die E-Mail informiert den Root-Benutzer tber einen anfanglichen cron-Job-Fehler, der sich nicht nachteilig

auf die Installation auswirkt.

Nach Abschluss der Installationsmeldungen blattern Sie zurlick zu den Meldungen, bis die Meldung
angezeigt wird, in der das System eine IP-Adresse oder URL fur die Web-Ul von Unified Manager, den
Wartungs-Benutzernamen (umadmin) und ein Standardpasswort anzeigt.

Die Meldung ahnelt der folgenden:

Active IQ Unified Manager installed successfully.

Use a web browser and one of the following URL(s) to configure and
access the Unified Manager GUI.

https://default ip address/ (if using IPv4)
https://[default ip address]/ (if using IPv6)

https://fully qualified domain name/

Log in to Unified Manager in a web browser by using following details:
username: umadmin

password: admin

Notieren Sie die IP-Adresse oder URL, den zugewiesenen Benutzernamen (umadmin) und das aktuelle
Passwort.

Wenn Sie vor der Installation von Unified Manager ein umadmin-Benutzerkonto mit einem
benutzerdefinierten Home-Verzeichnis erstellt haben, missen Sie die Anmeldungs-Shell fir umadmin-
Benutzer angeben:

usermod -s /bin/maintenance-user-shell.sh umadmin

Greifen Sie auf die Web-Benutzeroberflache zu, um das Standardpasswort des umadmin-Benutzers zu
andern, und fuhren Sie die Ersteinrichtung von Unified Manager durch, wie in beschrieben "Active 1Q Unified
Manager wird konfiguriert". Das Standardpasswort des umadmin-Benutzers muss geandert werden.

Benutzer, die wahrend der Unified Manager-Installation erstellt wurden

Wenn Sie Unified Manager auf Red hat Enterprise Linux oder CentOS installieren,
werden die folgenden Benutzer von Unified Manager und Dienstprogrammen von
Drittanbietern erstellt: Umadmin, jboss und mysq|l.

« Umadmin
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Wird zur ersten Anmeldung bei Unified Manager verwendet. Diesem Benutzer wird eine Benutzerrolle
.2Anwendungsadministrator” zugewiesen und als Typ ,MiWlartung Benutzer" konfiguriert. Dieser
Benutzer wird von Unified Manager erstellt.

* jboss

Wird zum Ausflihren von Unified Manager-Services im Zusammenhang mit dem JBoss-Dienstprogramm
verwendet. Dieser Benutzer wird von Unified Manager erstellt.

* * Mysql*

Fahrt MySQL-Datenbankabfragen von Unified Manager aus. Dieser Benutzer wird vom externen
Dienstprogramm MySQL erstellt.

Zusatzlich zu diesen Benutzern erstellt Unified Manager auch entsprechende Gruppen: Maintenance, jboss
und mysql. Die Wartungs- und jboss-Gruppen werden von Unified Manager erstellt, wahrend die mysql-Gruppe
von einem externen Dienstprogramm erstellt wird.

Wenn Sie vor der Installation von Unified Manager ein benutzerdefiniertes Home-Verzeichnis
@ erstellt und Ihr eigenes umadmin-Benutzerpasswort festgelegt haben, wird die Wartungsgruppe
oder der Benutzer umadmin nicht neu erstellt.

Andern des JBoss-Passworts

Sie kbnnen das Instanzspezifische JBoss-Passwort zurlicksetzen, das wahrend der
Installation festgelegt wurde. Sie kdnnen das Passwort optional zurlcksetzen, falls Ihr
Standort diese Sicherheitsfunktion erfordert, um die Installationseinstellung fiur Unified
Manager zu Uberschreiben. Dieser Vorgang andert auch das Passwort, das JBoss zum
Zugriff auf MySQL verwendet.

» Sie missen Root-Zugriff auf das Red hat Enterprise Linux oder CentOS System haben, auf dem Unified
Manager installiert ist.

* Sie missen auf die von NetApp bereitgestellte Losung zugreifen kdnnen password. sh Skript im
Verzeichnis /opt/netapp/essentials/bin.

Schritte
1. Melden Sie sich als Root-Benutzer auf dem System an.

2. Beenden Sie die Unified Manager Services, indem Sie die folgenden Befehle in der angezeigten
Reihenfolge eingeben:

systemctl stop ocieau
systemctl stop ocie
Beenden Sie die zugehorige MySQL-Software nicht.
3. Geben Sie den folgenden Befehl ein, um den Passwortanderungsprozess zu starten:
/opt/netapp/essentials/bin/password.sh resetJBossPassword

4. Geben Sie bei entsprechender Aufforderung das neue JBoss-Passwort ein und bestatigen Sie es
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anschlielend erneut.

Beachten Sie, dass das Passwort zwischen 8 und 16 Zeichen lang sein muss und mindestens eine Ziffer,
ein GroRbuchstaben und ein Kleinbuchstaben sowie mindestens eines der folgenden Sonderzeichen
enthalten muss:

1@ %= =[]:<>.2/~+

5. Starten Sie nach Abschluss des Skripts die Unified Manager Services, indem Sie in der angezeigten
Reihenfolge die folgenden Befehle eingeben:

systemctl start ocie
systemctl start ocieau

6. Nachdem alle Services gestartet wurden, kdnnen Sie sich in der Ul von Unified Manager einloggen.

Upgrade von Unified Manager auf Red hat Enterprise Linux oder CentOS

Sie kdonnen ein Upgrade von Unified Manager durchfuhren, wenn eine neue Version
verfugbar ist.

Patch-Releases der Unified Manager Software werden bei der Bereitstellung durch NetApp anhand des
gleichen Verfahrens wie bei neuen Releases installiert.

Wenn Unified Manager mit einer Instanz von OnCommand Workflow Automation gekoppelt ist und fiir beide
Produkte neue Versionen der Software zur Verfligung stehen, missen Sie die beiden Produkte trennen und
anschlielend eine neue Workflow-Automatisierungsverbindung einrichten, nachdem Sie die Upgrades
durchgefihrt haben. Wenn Sie ein Upgrade auf nur eines der Produkte durchfiihren, missen Sie sich nach
dem Upgrade bei Workflow Automation anmelden und Uberprifen, ob noch Daten von Unified Manager erfasst
werden.

Unterstitzter Upgrade-Pfad fiir Unified Manager-Versionen
Active 1Q Unified Manager unterstutzt fur jede Version einen bestimmten Upgrade-Pfad.

Nicht alle Versionen von Unified Manager kdnnen ein Upgrade ohne Upgrade auf neuere Versionen
durchfuhren. Die Unified Manager Upgrades sind auf ein N-2-Modell beschrankt, d. h. ein Upgrade kann nur
innerhalb der nachsten zwei Versionen auf allen Plattformen durchgefiihrt werden. Sie kbnnen beispielsweise
nur von Unified Manager 9.10 und 9.11 ein Upgrade auf Unified Manager 9.12 durchfihren.

Wenn Sie eine Version verwenden, die vor den unterstiitzten Versionen liegt, muss Ihre Unified Manager
Instanz zuerst auf eine der unterstiitzten Versionen aktualisiert und dann auf die aktuelle Version aktualisiert
werden.

Wenn lhre installierte Version beispielsweise OnCommand Unified Manager 9.5 ist und Sie ein Upgrade auf
die neueste Version Active 1Q Unified Manager 9.12 durchfilhren mdchten, folgen Sie einer Reihe von
Upgrades.
Beispiel fiir ein Upgrade-Pfad:

1. Upgrade OnCommand Unified Manager 9.5 — Active IQ Unified Manager 9.7.

2. Upgrade 9.7 — 9.9.
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3. Upgrade 9.9 — 9.11.
4. Upgrade 9.11 — 9.12.

Weitere Informationen zur Upgrade-Pfad-Matrix finden Sie hier "Knowledge Base-Artikel (KB".

Upgrade Von Unified Manager

Sie kdnnen ein Upgrade von Unified Manager 9.10 oder 9.11 auf 9.12 durchfuhren, indem
Sie die Installationsdatei auf der Linux-Plattform herunterladen und ausfthren.

Was Sie brauchen

* Das System, auf dem Unified Manager aktualisiert wird, muss die System- und Software-Anforderungen
erfullen.

Siehe "Hardwaresystemanforderungen".
Siehe "Linux-Software- und Installationsanforderungen".

« Sie muissen Uber ein Abonnement flr den Red hat Enterprise Linux Subscription Manager verflgen.
« Sie mussen die korrekte Version von OpendDK installieren oder aktualisieren, bevor Sie Unified Manager
aktualisieren.

Siehe "Aktualisieren von JRE auf Linux".

» Um Datenverlust zu vermeiden, missen Sie ein Backup der Unified Manager-Datenbank erstellt haben,
falls wahrend des Upgrades ein Problem auftritt. NetApp empfiehlt, die Backup-Datei aus dem zu
verschieben /opt/netapp/data Verzeichnis zu einem externen Speicherort.

» Wahrend des Upgrades werden Sie moglicherweise aufgefordert zu bestatigen, ob Sie die vorherigen
Standardeinstellungen fiir die Aufbewahrung von Performancedaten fir 13 Monate beibehalten oder in 6
Monate andern méchten. Nach der Bestatigung werden die historischen Leistungsdaten nach 6 Monaten
geldscht.

« Sie sollten alle laufenden Vorgange abgeschlossen haben, da Unified Manager wahrend des Upgrades
nicht verflgbar ist.

* MySQL Community Edition wird beim Unified Manager Upgrade automatisch aktualisiert. Wenn die
installierte Version von MySQL auf Ihrem System alter als 8.0 ist, 30 aktualisiert der Unified Manager-
Upgradeprozess MySQL automatisch auf 8.0.30.

Schritte
1. Melden Sie sich beim Red hat Enterprise Linux- oder CentOS-Zielserver an.

2. Laden Sie das Unified Manager Bundle auf den Server herunter.
Siehe "Herunterladen von Unified Manager fur Linux".
3. Navigieren Sie zum Zielverzeichnis und erweitern Sie das Unified Manager Bundle:
unzip ActiveIQUnifiedManager-<version>.zip
Die erforderlichen RPM-Module fiir Unified Manager werden in das Zielverzeichnis entpackt.

4. Stellen Sie sicher, dass das folgende Modul im Verzeichnis verfigbar ist:
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ls *.rpm
netapp-um<version>.x86 64.rpm

. FGhren Sie das Skript vor der Installation aus, um sicherzustellen, dass es keine
Systemkonfigurationseinstellungen oder keine installierte Software gibt, die mit dem Upgrade in Konflikt
geraten konnte:

sudo ./pre install check.sh

Das Skript vor der Installation Gberprift, ob das System Uber ein giiltiges Red hat Enterprise Linux-
Abonnement verfugt und dass es Zugriff auf die erforderlichen Software-Repositorys hat. Wenn das Skript
Probleme erkennt, missen Sie die Probleme beheben und mit dem Upgrade fortfahren.

Wenn fehlende Pakete erkannt wurden, fihren Sie die in aufgefUhrten Schritte aus "Weitere Schritte, die
bei fehlenden Paketen ausgefiihrt werden missen”. Wenn keine Pakete vorhanden sind, fahren Sie mit
den nachsten Schritten fort.

. Aktualisieren Sie Unified Manager mithilfe des folgenden Skripts:
upgrade.sh

Dieses Skript fihrt automatisch die RPM-Module aus, aktualisiert die erforderliche unterstiitzende Software
und die darauf ausgeflihrten Unified Manager-Module. AuRerdem priift das Upgrade-Skript, ob es
Systemkonfigurationseinstellungen oder installierte Software gibt, die mit dem Upgrade in Konflikt stehen
kénnten. Wenn das Skript Probleme erkennt, missen Sie die Probleme beheben, bevor Sie Unified
Manager aktualisieren. Wenn Sie zuvor Pakete wie net-snmp vor dem Upgrade von Unified Manager
installiert haben, kann die MySQL-Abhangigkeit das Paket wahrend des Upgrades deinstallieren. Sie
mussen das Paket erneut manuell installieren, um es weiterhin verwenden zu konnen.

. Nach Abschluss des Upgrades blattern Sie zurtick durch die Meldungen, bis die Meldung eine IP-Adresse
oder URL fir die Web-Ul von Unified Manager, den Wartungs-Benutzernamen (umadmin) und das
Standardpasswort angezeigt wird.

Die Meldung ahnelt der folgenden:

Active IQ Unified Manager upgraded successfully.
Use a web browser and one of the following URLs to access the Unified
Manager GUI:

https://default ip address/ (if using IPv4)
https://[default ip address]/ (if using IPv6)
https://fully qualified domain name/

Geben Sie die angegebene IP-Adresse oder URL in ein neues Fenster eines unterstiitzten Webbrowsers ein,
um die Unified Manager Web-UI zu starten, und melden Sie sich dann mit demselben Wartungs-
Benutzernamen (umadmin) und Kennwort an, das Sie zuvor festgelegt haben.

Weitere Schritte, die bei fehlenden Paketen ausgefiihrt werden miissen

Wenn wahrend des Upgrades an lhrer Site fehlende Pakete erkannt wurden, oder wenn lhr System nicht mit
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dem Internet verbunden ist oder Sie die Red hat Enterprise Linux-Repositories nicht verwenden, fiihren Sie die
folgenden Schritte aus, um festzustellen, ob erforderliche Pakete fehlen und diese Pakete heruntergeladen
werden.

1.

Diese Schritte missen nach Schritt 5 des Hauptverfahrens ausgefuhrt werden. Dieses
Verfahren aktualisiert Unified Manager und Sie missen keine weiteren Schritte fiir ein Upgrade
ausfuhren.

Die Liste der verfiigbaren und nicht verfligbaren Pakete anzeigen:

yum install netapp-um<version>.x86 64.rpm —--assumeno

Die Elemente im Abschnitt ,Installieren:“sind die Pakete, die im aktuellen Verzeichnis verfiigbar sind,
und die Elemente im Abschnitt ,Installieren fiir Abhdngigkeiten:" sind die Pakete, die auf lhrem

System fehlen.

Flhren Sie auf einem anderen System, das Uber den Internetzugang verfiigt, den folgenden Befehl aus,
um die fehlenden Pakete herunterzuladen.

yum install package name --downloadonly —--downloaddir=.

Die Pakete werden im Verzeichnis heruntergeladen, das als angegeben ist --downloaddir=.

Da das Plug-in “yum-Plugin-downloadonly” nicht immer auf Red hat Enterprise Linux-Systemen aktiviert ist,
mussen Sie moglicherweise die Funktionalitat zum Herunterladen eines Pakets ohne Installation
aktivieren:

yum install yum-plugin-downloadonly

Kopieren Sie die heruntergeladenen Pakete in das Verzeichnis, in dem Sie das Unified Manager-Paket auf
dem Installationssystem entpackt haben.

Andern Sie Verzeichnisse in dieses Verzeichnis, und fiihren Sie den folgenden Befehl aus, um die
fehlenden Pakete zusammen mit ihren Abh&ngigkeiten zu installieren.

yum install *.rpm
Starten Sie den Unified Manager Server. Fihren Sie folgende Befehle aus:
systemctl start ocie

systemctl start ocieau

Hiermit ist das Upgrade-Verfahren fir Unified Manager abgeschlossen. Geben Sie die angegebene IP-Adresse
oder URL in ein neues Fenster eines unterstitzten Webbrowsers ein, um die Unified Manager Web-Ul zu
starten, und melden Sie sich dann mit demselben Wartungs-Benutzernamen (umadmin) und Kennwort an, das
Sie zuvor festgelegt haben.

Aktualisieren des Host-Betriebssystems von Red hat Enterprise Linux 7.x auf 8.x

Wenn Sie bereits Unified Manager auf einem Red hat Enterprise Linux 7.x-System
installiert haben und ein Upgrade auf Red hat Enterprise Linux 8.x durchfuhren mussen,
mussen Sie eines der in diesem Thema aufgeflhrten Verfahren befolgen. In beiden
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Fallen mussen Sie eine Sicherung von Unified Manager auf dem Red hat Enterprise
Linux 7.x-System erstellen und anschliel3end die Sicherung auf einem Red hat Enterprise
Linux 8.x-System wiederherstellen. Beachten Sie, dass die unterstutzten Versionen von
Red hat Enterprise Linux zwischen 8.0 und 8.6 liegen.

Der Unterschied zwischen den beiden unten aufgefiihrten Optionen besteht darin, dass Sie in einem Fall die
Wiederherstellung von Unified Manager auf einem neuen 8.x-Server durchflihren und im anderen Fall den
Wiederherstellungsvorgang auf demselben Server ausfihren.

Da diese Aufgabe erfordert, dass Sie auf dem Red hat Enterprise Linux 7.x-System ein Backup von Unified
Manager erstellen, sollten Sie das Backup nur dann erstellen, wenn Sie bereit sind, den gesamten Upgrade-
Prozess abzuschlieen, sodass Unified Manager fir den kiirzesten Zeitraum offline ist. Liicken in
gesammelten Daten erscheinen in der Unified Manager-Benutzeroberflache fir den Zeitraum, in dem das Red
hat Enterprise Linux 7.x-System heruntergefahren wird und bevor das neue Red hat Enterprise Linux 8.x
gestartet wird.

Siehe "Managen von Backup- und Restore-Vorgangen" Wenn Sie detaillierte Anweisungen zu den Backup-
und Wiederherstellungsprozessen lesen mussen.

Aktualisieren des Host-Betriebssystems mit einem neuen Server

Flhren Sie diese Schritte aus, wenn Sie Uber ein Ersatzsystem verfiigen, auf dem Sie die Red hat Enterprise
Linux 8.x-Software installieren kdnnen, damit Sie die Unified Manager-Wiederherstellung auf diesem System
durchfuhren kénnen, wahrend das Red hat Enterprise Linux 7.x-System weiterhin verfigbar ist.

1. Installieren und konfigurieren Sie einen neuen Server mit der Red hat Enterprise Linux 8.x-Software.
Siehe "Linux-Software- und Installationsanforderungen".

2. Installieren Sie auf dem Red hat Enterprise Linux 8.x-System dieselbe Version der Unified Manager-
Software, die Sie auf dem vorhandenen Red hat Enterprise Linux 7.x-System verwenden.

Siehe "Installation von Unified Manager unter Linux".

Starten Sie die Ul nicht, und konfigurieren Sie keine Cluster-, Benutzer- oder
Authentifizierungseinstellungen, wenn die Installation abgeschlossen ist. Die Sicherungsdatei fiillt diese
Informationen wahrend des Wiederherstellungsprozesses aus.

3. Erstellen Sie auf dem Red hat Enterprise Linux 7.x-System aus dem MenU Administration in der Web-
Benutzeroberflache ein Unified Manager-Backup und kopieren Sie anschlieRend die Sicherungsdatei (. 7z
Datei) und den Inhalt des Datenbank-Repository-Verzeichnisses (/database-dumps-repo
Unterverzeichnis) zu einem externen Speicherort.

4. Fahren Sie auf dem Red hat Enterprise Linux 7.x-System Unified Manager herunter.

5. Kopieren Sie auf dem Red hat Enterprise Linux 8.x-System die Sicherungsdatei (. 7z Datei) vom externen
Speicherort nach /opt/netapp/data/ocum-backup/ Und die Datenbank-Repository-Dateien auf dem
/database-dumps-repo Unterverzeichnis unter dem /ocum-backup Verzeichnis.

6. Geben Sie den folgenden Befehl ein, um die Unified Manager-Datenbank aus der Backup-Datei
wiederherzustellen:

um backup restore -f /opt/netapp/data/ocum-backup/<backup file name>

7. Geben Sie die IP-Adresse oder URL in Ihren Webbrowser ein, um die Web-UI von Unified Manager zu
starten, und melden Sie sich anschliellend beim System an.
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Sobald Sie Uberprift haben, ob das System ordnungsgemaf funktioniert, kdnnen Sie Unified Manager vom
Red hat Enterprise Linux 7.x-System entfernen.

Aktualisierung des Host-Betriebssystems auf demselben Server

Flhren Sie diese Schritte aus, wenn Sie kein Ersatzsystem besitzen, auf dem Sie Red hat Enterprise Linux
8.x-Software installieren kdnnen.

1. Erstellen Sie im Mend Administration in der Web-Ul ein Backup von Unified Manager und kopieren Sie
dann die Sicherungsdatei (. 7z Datei) und den Inhalt des Datenbank-Repository-Verzeichnisses
(/database-dumps-repo Unterverzeichnis) zu einem externen Speicherort.

2. Entfernen Sie das Red hat Enterprise Linux 7.x-Image aus dem System, und I6schen Sie das System
vollstandig.

3. Installation und Konfiguration der Red hat Enterprise Linux 8.x-Software auf demselben System
Siehe "Linux-Software- und Installationsanforderungen".

4. Installieren Sie auf dem Red hat Enterprise Linux 8.x-System dieselbe Version der Unified Manager-
Software, die Sie auf dem Red hat Enterprise Linux 7.x-System hatten.

Siehe "Installation von Unified Manager unter Linux".
Starten Sie die Ul nicht, und konfigurieren Sie keine Cluster-, Benutzer- oder
Authentifizierungseinstellungen, wenn die Installation abgeschlossen ist. Die Sicherungsdatei flllt diese

Informationen wahrend des Wiederherstellungsprozesses aus.

5. Backup-Datei kopieren (. 7z Datei) vom externen Speicherort nach /opt/netapp/data/ocum-backup/
Und die Datenbank-Repository-Dateien auf dem /database-dumps-repo Unterverzeichnis unter dem
/ocum-backup Verzeichnis.

6. Geben Sie den folgenden Befehl ein, um die Unified Manager-Datenbank aus der Backup-Datei
wiederherzustellen:

um backup restore -f /opt/netapp/data/ocum-backup/<backup file name>

7. Geben Sie die IP-Adresse oder URL in Ihren Webbrowser ein, um die Web-UIl von Unified Manager zu
starten, und melden Sie sich anschlielend beim System an.

Upgrade von Drittanbieterprodukten nach der Installation von Unified Manager

Sie konnen Produkte von Drittanbietern wie JRE aktualisieren, wenn Unified Manager
bereits auf Linux-Systemen installiert ist.

Die Unternehmen, die diese Drittanbieterprodukte entwickeln, melden regelmaRig Sicherheitsschwachstellen.
Sie kénnen ein Upgrade auf neuere Versionen dieser Software nach Ihrem eigenen Zeitplan durchfihren.

Aktualisieren von OpenJDK unter Linux

Sie kdnnen auf eine neuere Version von OpenJDK auf dem Linux-Server, auf dem
Unified Manager installiert ist, aktualisieren, um Fehlerbehebungen fur Sicherheitslicken
zu erhalten.

Was Sie brauchen
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Sie mussen Uber Root-Rechte fur das Linux-System verfligen, auf dem Unified Manager installiert ist.

Sie kdénnen OpenJDK-Versionen innerhalb von Versionsfamilien aktualisieren. Sie kdnnen beispielsweise ein
Upgrade von OpendDK 11.0.14 auf OpendDK 11.0.17 durchflihren, aber Sie kdnnen nicht direkt von OpenJDK
11 auf OpendDK 12 aktualisieren.

Schritte
1. Melden Sie sich als Root-Benutzer auf dem Unified Manager-Hostcomputer an.

2. Laden Sie die entsprechende Version von OpenJDK (64-Bit) auf das Zielsystem herunter.

3. Beenden Sie die Unified Manager Services:
systemctl stop ocieau
systemctl stop ocie

4. Installieren Sie das neueste OpenJDK auf dem System.

5. Starten Sie die Unified Manager Services:
systemctl start ocie

systemctl start ocieau

Neustart Von Unified Manager

Madglicherweise mussen Sie Unified Manager neu starten, nachdem Sie die
Konfigurationsanderungen vorgenommen haben.

Was Sie brauchen

Sie mussen Root-Benutzerzugriff auf Red hat Enterprise Linux oder CentOS Server haben, auf dem Unified
Manager installiert ist.

Schritte

1. Melden Sie sich als Root-Benutzer an dem Server an, auf dem Sie den Unified Manager-Service neu
starten mochten.

2. Beenden Sie den Unified Manager-Service und die zugehdérige MySQL-Software in der folgenden
Reihenfolge:

systemctl stop ocieau
systemctl stop ocie
systemctl stop mysqgld
3. Starten Sie Unified Manager in der angezeigten Reihenfolge:
systemctl start mysqgld

systemctl start ocie
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systemctl start ocieau

@ mysqgld Ist ein Daemon-Programm erforderlich, um den MySQL-Server zu starten und zu
stoppen.

Unified Manager Wird Entfernt

Sie kdnnen Unified Manager Uber Red hat Enterprise Linux oder CentOS Host mit einem
einzigen Befehl anhalten und deinstallieren.

Was Sie brauchen
« Sie missen Uber Root-Benutzerzugriff auf den Server verfigen, von dem Sie Unified Manager entfernen

mochten.

+ Security-Enhanced Linux (SELinux) muss auf dem Linux-System deaktiviert sein. Andern Sie den SELinux-
Laufzeitmodus in ,permissiv®, indem Sie das verwenden setenforce 0 Befehl.

* Alle Cluster (Datenquellen) missen vor dem Entfernen der Software vom Unified Manager-Server entfernt
werden.

* Sie sollten die Firewall-Regeln, die erstellt werden, manuell I16schen, um MySQL-Port 3306 zu erméglichen
oder zu blockieren. Die Firewall-Regeln werden nicht automatisch geldscht.

Schritte
1. Melden Sie sich als Root-Benutzer an dem Server an, auf dem Sie Unified Manager entfernen méchten.

2. Beenden Sie Unified Manager, und entfernen Sie ihn vom Server:
rpm —-e netapp-um

In diesem Schritt werden alle zugehoérigen NetApp RPM Pakete entfernt. Die erforderlichen
Softwaremodule wie Java, MySQL und p7zip werden nicht entfernt.

3. Optional: Entfernen Sie gegebenenfalls die unterstiitzenden Softwaremodule wie Java, MySQL und p7zip:

rpm -e p7zip mysgl-community-client mysgl-community-server mysqgl-community-
common mysgl-community-1libs java-x.y

Nach Abschluss dieses Vorgangs wird die Software entfernt. Alle Daten aus dem /opt/netapp/data
Verzeichnis wird in verschoben /opt/netapp/data/BACKUP Ordner nach der Deinstallation. Durch die
Deinstallation von Unified Manager werden auch die Java- und MySQL-Pakete entfernt, es sei denn, die
Pakete werden von einer anderen Anwendung im System benétigt und verwendet. MySQL-Daten werden
jedoch nicht geldscht.

Entfernen des benutzerdefinierten umadmin-Benutzers und der Wartungsgruppe

Wenn Sie vor der Installation von Unified Manager ein benutzerdefiniertes Home-
Verzeichnis erstellt haben, um lhr eigenes umadmin-Benutzer- und Wartungskonto zu
definieren, sollten Sie diese Elemente nach der Deinstallation von Unified Manager
entfernen.

Bei der standardmaRigen Deinstallation von Unified Manager werden keine benutzerdefinierten umadmin-

56



Benutzer und ein Maintenance-Konto entfernt. Sie missen diese Elemente manuell 16schen.

Schritte
1. Melden Sie sich als Root-Benutzer beim Red hat Enterprise Linux-Server an.

2. Loschen Sie den umadmin-Benutzer:
userdel umadmin
3. Loschen Sie die Wartungsgruppe:

groupdel maintenance
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Installation von Unified Manager auf Windows
Systemen

Einfuhrung in Active 1Q Unified Manager

Mit Active 1Q Unified Manager (ehemals OnCommand Unified Manager) uberwachen und
managen Sie den Zustand und die Performance Ihrer ONTAP Storage-Systeme Uber
eine einzige Benutzeroberflache. Sie konnen Unified Manager auf einem Linux-Server,
auf einem Windows-Server oder als virtuelle Appliance auf einem VMware Host
bereitstellen.

Nachdem Sie die Installation abgeschlossen und die Cluster hinzugefligt haben, die Sie verwalten mdchten,
bietet Unified Manager eine grafische Oberflache, in der der Kapazitats-, Verfligbarkeits-, Sicherungs- und
Performancestatus der iberwachten Speichersysteme angezeigt wird.

Verwandte Informationen

"NetApp Interoperabilitats-Matrix-Tool"

Was macht der Unified Manager Server

Die Unified Manager Server-Infrastruktur besteht aus einer Datenerfassungseinheit, einer
Datenbank und einem Applikationsserver. Die Losung bietet Infrastrukturservices wie
beispielsweise Discovery, Monitoring, rollenbasierte Zugriffssteuerung (RBAC), Audits
und Protokollierungsfunktionen.

Unified Manager sammelt Cluster-Informationen, speichert die Daten in der Datenbank und analysiert die
Daten, um zu prifen, ob es Cluster-Probleme gibt.

Uberblick tiber die Installationsreihenfolge

Im Installations-Workflow werden die Aufgaben beschrieben, die Sie vor der Verwendung
von Unified Manager ausfuhren missen.

In diesen Abschnitten werden die im folgenden Workflow gezeigten Elemente beschrieben.
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Anforderungen fur die Installation von Unified Manager

Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Server, auf dem
Unified Manager installiert werden soll, die spezifischen Software-, Hardware-, CPU- und
Arbeitsspeicheranforderungen erfulit.

NetApp unterstiitzt keine Anderungen am Applikationscode fiir Unified Manager. Wenn Sie
Sicherheitsmafnahmen auf den Unified Manager-Server anwenden miissen, sollten Sie diese Anderungen am
Betriebssystem vornehmen, auf dem Unified Manager installiert ist.

Weitere Informationen zum Anwenden von SicherheitsmalRnahmen auf den Unified Manager-Server finden Sie
im Knowledge Base-Artikel.

"Unterstutzbarkeit von SicherheitsmalRnahmen fir Active IQ Unified Manager fur Clustered Data ONTAP"
Verwandte Informationen

"NetApp Interoperabilitats-Matrix-Tool"

Systemanforderungen fiir virtuelle Infrastruktur und Hardware

Die Installation von Unified Manager auf einer virtuellen Infrastruktur oder auf einem
physischen System sollte die Mindestanforderungen an Arbeitsspeicher, CPU und
Festplattenspeicher erfullen.

In der folgenden Tabelle werden die Werte angezeigt, die fir Speicher-, CPU- und

Festplattenspeicherressourcen empfohlen werden. Diese Werte wurden so qualifiziert, dass Unified Manager
die akzeptablen Leistungsniveaus erflillt.

Hardwarekonfiguration Empfohlene Einstellungen

RAM 12 GB (Mindestanforderung 8 GB)
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Hardwarekonfiguration Empfohlene Einstellungen

Prozessoren 4 CPUs

CPU-Zykluskapazitat 9572 MHz insgesamt (Mindestanforderung 9572
MHz)

Freier Speicherplatz 150 GB, wobei die Kapazitat wie folgt zugewiesen
wird:

» 100 GB Festplattenspeicher fir das
Installationsverzeichnis

* 50 GB Festplattenspeicher fiir das MySQL-
Datenverzeichnis

Unified Manager kann auf Systemen mit wenig Arbeitsspeicher installiert werden. Die empfohlenen 12 GB
RAM sorgen jedoch dafiir, dass genligend Arbeitsspeicher flr eine optimale Leistung zur Verfligung steht und
dass das System bei wachsender Konfiguration zusatzliche Cluster und Speicherobjekte aufnehmen kann. Sie
sollten fur die VM, wo Unified Manager eingesetzt wird, keine Arbeitsspeicherbeschrankungen festlegen und
sollten keine Funktionen (z. B. Ballooning) aktivieren, die die Software daran hindern, den zugewiesenen
Arbeitsspeicher im System zu nutzen.

Darlber hinaus ist die Anzahl der Nodes begrenzt, die eine einzelne Instanz von Unified Manager Giberwachen
kann, bevor Sie eine zweite Instanz von Unified Manager installieren. Weitere Informationen finden Sie im Best
Practices Guide.

"Technischer Bericht 4621: Unified Manager Best Practices Guide"

Das Speicher-Page-Swapping beeintrachtigt die Leistung des Systems und der Verwaltungsanwendung
negativ. Konkurrenzfahigkeit gegentuber CPU-Ressourcen, die aufgrund der gesamten Host-Auslastung nicht
verflgbar sind, kann die Performance beeintrachtigen.

Voraussetzung fiir dedizierten Einsatz

Das physische oder virtuelle System, auf dem Unified Manager installiert wird, sollte ausschlieBlich fir Unified
Manager verwendet werden und darf nicht mit anderen Applikationen gemeinsam genutzt werden. Andere
Applikationen nutzen unter Umstanden Systemressourcen und kénnen die Performance von Unified Manager
deutlich verringern.

Speicherplatzanforderungen fiir Backups

Wenn Sie planen, die Unified Manager Backup- und Restore-Funktion zu verwenden, weisen Sie zusatzliche
Kapazitat zu, sodass das Verzeichnis ,data“ oder die Festplatte 150 GB Speicherplatz hat. Ein Backup kann
auf ein lokales Ziel oder ein Remote-Ziel geschrieben werden. Als Best Practice empfiehlt es sich, einen
Remote-Standort auRerhalb des Unified Manager-Hostsystems zu identifizieren, der Gber mindestens 150 GB
Speicherplatz verfiigt.

Anforderungen fiir die Host-Konnektivitat

Das physische System oder das virtuelle System, auf dem Sie Unified Manager installieren, sollten so
konfiguriert werden, dass es erfolgreich sein kann ping Der Hostname des Hosts selbst. Bei einer IPv6-
Konfiguration sollten Sie dies Uberprifen ping6 Fir den Host-Namen ist erfolgreich, um sicherzustellen, dass
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die Unified Manager-Installation erfolgreich ist.

Sie kdnnen den Hostnamen (oder die Host-IP-Adresse) verwenden, um auf die Web-Benutzeroberflache des
Produkts zuzugreifen. Wenn Sie wahrend der Bereitstellung eine statische |IP-Adresse fir Ihr Netzwerk
konfiguriert haben, haben Sie einen Namen fur den Netzwerk-Host festgelegt. Wenn Sie das Netzwerk mit
DHCP konfiguriert haben, sollten Sie den Hostnamen vom DNS beziehen.

Wenn Sie Benutzern den Zugriff auf Unified Manager tber den Kurznamen erlauben mochten, anstatt den
vollstandig qualifizierten Domanennamen (FQDN) oder die IP-Adresse zu verwenden, muss die
Netzwerkkonfiguration diesen Kurznamen einem gultigen FQDN auflésen.

Windows Software- und Installationsanforderungen

Fur die erfolgreiche Installation von Unified Manager unter Windows sollten Sie
sicherstellen, dass das System, auf dem Unified Manager installiert wird, den
Softwareanforderungen entspricht.

Betriebssystem-Software

Sie kénnen Unified Manager unter folgenden Windows-Editionen installieren:

» Microsoft Windows Server 2019 Standard und Datacenter Edition

* Microsoft Windows Server 2022 Standard und Datacenter Edition
Unified Manager wird auf 64-Bit-Windows-Betriebssystem fir die folgenden Sprachen unterstuitzt:

» Englisch
» Japanisch
* Vereinfachtes Chinesisch

In der Interoperabilitats-Matrix finden Sie die vollstandige und aktuelle Liste der unterstiitzten Windows-
Versionen.

"mysupport.netapp.com/matrix"

@ NetApp unterstiitzt die Installation von Unified Manager mithilfe von Tools von Drittanbietern, wie
z. B. Microsoft System Center Configuration Manager (SCCM), nicht.

Der Server sollte dediziert sein fiir die Ausfliihrung von Unified Manager. Auf dem Server sollten keine anderen
Anwendungen installiert sein. Es ist moglich, dass eine aktive Anti-Virus-Software auf Ihrem Windows-System
aufgrund von Firmenvorschriften installiert wird. Sie sollten die Virenschutzsoftware vor der Installation von
Unified Manager deaktivieren, um einen Ausfall der Installation zu verhindern.

Software von anderen Anbietern

Die folgenden Drittanbieterpakete werden mit Unified Manager gebiindelt. Wenn diese Pakete von
Drittanbietern nicht auf Ihrem System installiert sind, installiert Unified Manager sie als Teil der Installation.

* Microsoft Visual C++ 2015 Redistributable Package Version 14.26.28720.3
* Microsoft Visual C++ weiterverteilbare Pakete flur Visual Studio 2013 Version 12.0.40660.0
* MySQL Community Edition Version 8.0.30
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* Python 3.11.1
* OpenJDK Version 11.0.16
» P7zip Version 18.05 oder hoher

@ Ab Unified Manager 9.5 wird OpenJDK im Unified Manager-Installationspaket bereitgestellt und
automatisch installiert. Oracle Java wird ab Unified Manager 9.5 nicht unterstitzt.

Wenn MySQL vorinstalliert ist, sollten Sie Folgendes sicherstellen:

* Er verwendet den Standardport.
 Die Beispieldatenbanken sind nicht installiert.
» Der Servicename lautet “MYSQLS8".

Unified Manager wird auf einem WildFly Web-Server bereitgestellt. WildFly 19.0.0 wird im Paket mit Unified
Manager konfiguriert.

Vor dem Upgrade von Software anderer Anbieter sollten Sie eine laufende Instanz von Unified
@ Manager herunterfahren. Nach Abschluss der Softwareinstallation von Drittanbietern konnen Sie
Unified Manager neu starten.

Installationsvoraussetzungen

* Microsoft .NET 4.5 oder hoher sollte installiert sein.

* Der temp Das Verzeichnis sollte mit 2 GB Festplattenspeicher flir das Extrahieren der Installationsdateien
konfiguriert werden. Um zu Uberpriifen, ob das Verzeichnis erstellt wird, flihren Sie den folgenden Befehl
auf der Befehlszeilenschnittstelle aus: echo %temp%

« Sie sollten 2 GB Festplattenspeicher im Windows-Laufwerk flr das Caching der MSI-Dateien von Unified
Manager reservieren.

 Der Microsoft Windows-Server, auf dem Sie Unified Manager installieren mochten, sollte mit einem
vollstandig qualifizierten Domanennamen (FQDN) konfiguriert sein, der diesen entspricht ping Die
Antworten auf den Hostnamen und FQDN sind erfolgreich.

« Sie sollten den weltweiten Webverdéffentlichungsservice von Microsoft IS deaktivieren und sicherstellen,
dass die Ports 80 und 443 frei sind.

* Sie sollten sicherstellen, dass die Einstellung des Host fir Remote-Desktop-Sitzungen fir ,Windows
Installer RDS Compatibility®wahrend der Installation deaktiviert ist.

» UDP-Port 514 sollte frei sein und nicht von anderen Diensten verwendet werden.

« Vor der Installation von Unified Manager sollten Sie alle Virenschutzsoftware auf lhnrem System
deaktivieren. Stellen Sie nach Abschluss der Installation sicher, dass Sie die folgenden Pfade von Anti-
Virus-Scan manuell ausschlielen:

> Beispielsweise das Datenverzeichnis fur Unified Manager
C:\ProgramData\NetApp\OnCommandAppData\

° Beispielsweise das Installationsverzeichnis fir Unified Manager \C:\Program Files\NetApp\

° MySQL-Datenverzeichnis, zum Beispiel C: \ProgramData\MySQL\MySQLServerData
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Unterstlitzte Browser

Um auf die Web-UI von Unified Manager zuzugreifen, verwenden Sie einen unterstutzten
Browser.

Die Interoperabilitats-Matrix enthalt eine Liste der unterstlitzten Browser-Versionen.
"mysupport.netapp.com/matrix"

Durch das Deaktivieren von Popup-Blockern fiir alle Browser wird sichergestellt, dass die Softwarefunktionen
ordnungsgemal’ angezeigt werden.

Wenn Sie planen, Unified Manager fir SAML-Authentifizierung zu konfigurieren, damit ein Identitats-Provider
(IdP) Benutzer authentifizieren kann, sollten Sie die Liste der vom IdP unterstitzten Browser Uberprufen.

Protokoll- und Port-Anforderungen

Die erforderlichen Ports und Protokolle ermdglichen die Kommunikation zwischen dem
Unified Manager Server und den gemanagten Storage-Systemen, Servern und anderen
Komponenten.

Verbindungen zum Unified Manager-Server

In typischen Installationen missen Sie bei der Verbindung zur Web-UI von Unified Manager keine
Porthnummern angeben, da immer Standardports verwendet werden. Da Unified Manager beispielsweise
immer versucht, auf seinem Standardport ausgefiihrt zu werden, kdnnen Sie eingeben https://<host>
Statt https://<host>:443.

Der Unified Manager Server verwendet spezifische Protokolle fir den Zugriff auf folgende Schnittstellen:

Schnittstelle Protokoll Port Beschreibung

Unified Manager Web-Ul HTTP 80 Wird fur den Zugriff auf
die Web-UI von Unified
Manager verwendet;
automatische Umleitung
zum sicheren Port 443.

Unified Manager Web-Ul  HTTPS 443 Wird verwendet, um
und -Programme mithilfe sicher auf die Web-Ul von
von APls Unified Manager

zuzugreifen oder API-
Aufrufe durchzufthren.
API-Aufrufe kdnnen nur
Uber HTTPS erfolgen.

Wartungskonsole SSH/SFTP 22 Wird verwendet, um auf
die Wartungskonsole
zuzugreifen und
Supportpakete abzurufen.
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Schnittstelle Protokoll

Linux Befehlszeile SSH/SFTP
Syslog UDP
RUHE HTTPS
MySQL Datenbank MySQL

Port
22

514

9443

3306

Beschreibung

Wird verwendet, um auf
die Red hat Enterprise
Linux oder CentOS
Befehlszeile zuzugreifen
und Supportpakete
abzurufen.

Wird verwendet, um auf
abonnementbasierte
EMS-Nachrichten aus
ONTAP-Systemen
zuzugreifen und
Ereignisse auf der
Grundlage der Meldungen
zu erstellen.

Wird verwendet, um
UBER authentifizierte
ONTAP-Systeme auf
Rest-API-basierte EMS-
Ereignisse in Echtzeit
zuzugreifen.

Wird verwendet, um den
Zugriff von OnCommand
Workflow Automation und
OnCommand API
Services auf Unified
Manager zu aktivieren.

Der Standardport fur MySQL, 3306, ist nur auf localhost beschrankt, wahrend Unified Manager
auf Windows-Systemen installiert wird. Dies wirkt sich nicht auf ein Upgrade-Szenario aus, in
dem die vorherige Konfiguration erhalten bleibt. Diese Konfiguration kann geandert werden, und
@ die Verbindung kann anderen Hosts Uber die zur Verfigung gestellt werden Control access
to MySQL port 3306 Option auf der Wartungskonsole. Weitere Informationen finden Sie
unter "Zusatzliche Mentoptionen". Die fur die HTTP- und HTTPS-Kommunikation verwendeten
Ports (die Ports 80 und 443) kdnnen mithilfe der Unified Manager-Wartungskonsole geandert
werden. Weitere Informationen finden Sie unter "Active |Q Unified Manager wird konfiguriert".

Verbindungen vom Unified Manager-Server

Sie sollten lhre Firewall so konfigurieren, dass sie Ports 6ffnen, die die Kommunikation zwischen dem Unified
Manager-Server und verwalteten Speichersystemen, Servern und anderen Komponenten ermoéglichen. Wenn
ein Port nicht gedffnet ist, schlagt die Kommunikation fehl.

Je nach Umgebung kénnen Sie festlegen, welche Ports und Protokolle der Unified Manager-Server fir die

Verbindung zu bestimmten Zielen verwendet.

Der Unified Manager-Server stellt die Verbindung ber folgende Protokolle und Ports zu den gemanagten
Storage-Systemen, Servern und anderen Komponenten her:
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Ziel
Storage-System

Storage-System

AutoSupport Server

Authentifizierungsserver

LDAPS

SMTP

SNMPv1 oder SNMPv3

TCP

Fullen Sie das Arbeitsblatt aus

Vor der Installation und Konfiguration von Unified Manager sollten konkrete Informationen

Protokoll
HTTPS

NDMP

HTTPS

LDAP

636

25

162/UDP

2003

Port
443/TCP

10000/TCP

443

389

Wird fir sichere LDAP-
Kommunikation
verwendet.

Wird zum Senden von
Benachrichtigungs-E-
Mails verwendet.

Wird zum Senden von
SNMP-Traps fur
Warnmeldungen
verwendet.

Dient zum Senden von
Performance-Daten an
einen externen
Datenanbieter wie
Graphite.

Beschreibung

Dient zum Uberwachen
und Managen von
Storage-Systemen.

Wird fur bestimmte
Snapshot-Restore-
Vorgange verwendet.

Wird zum Senden von
AutoSupport-

Informationen verwendet.

Erfordert den
Internetzugang, um diese
Funktion auszufthren.

Wird zur Erstellung von

Authentifizierungsanforder

ungen sowie von
Benutzer- und
Gruppenabfragen
verwendet.

Mailserver

SNMP-Trap-Absender

Server flUr externen
Datenprovider

NTP-Server

Uber die Umgebung sofort zur Verfligung stehen. Sie kdnnen die Informationen im
Arbeitsblatt aufzeichnen.



Informationen zur Installation von Unified Manager

Die zur Installation von Unified Manager erforderlichen Details

System, auf dem Software bereitgestellt wird lhr Wert

Vollstandig qualifizierter Domain-Name des Hosts

Host-IP-Adresse

Netzwerkmaske

Gateway-IP-Adresse

Primare DNS-Adresse

Sekundare DNS-Adresse

Domanen durchsuchen

Wartungs-Benutzername

Wartungs-Benutzer-Passwort

Informationen zur Unified Manager-Konfiguration

Die Details zum Konfigurieren von Unified Manager nach der Installation. Je nach Konfiguration sind einige
Werte optional.

Einstellung lhr Wert

Wartungs-Benutzer-E-Mail-Adresse

Hostname oder IP-Adresse des SMTP-Servers

SMTP-Benutzername

SMTP-Passwort

SMTP-Port 25 (Standardwert)

E-Mail, von der aus Benachrichtigungen gesendet
werden

Hostname oder IP-Adresse des
Authentifizierungsservers
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Einstellung lhr Wert

Active Directory-Administratorname oder LDAP-BIND-
Distinguished Name

Active Directory-Kennwort oder LDAP-Bindekennwort
Authentifizierungsserverbasis mit Distinguished Name
ID-Provider (IdP)-URL

Metadaten des Identitats-Providers (IdP)
SNMP-Trap-Ziel-Host-IP-Adressen

SNMP-Port

Cluster-Informationen

Angaben zu den Storage-Systemen, die Sie mit Unified Manager managen.

Cluster 1 von N Ihr Wert

Host-Name oder Cluster-Management-IP-Adresse

Benutzername des ONTAP-Administrators

(D Dem Administrator muss die Rolle
,admin® zugewiesen worden sein.

ONTAP-Administratorpasswort

Protokoll HTTPS

Installieren, Aktualisieren und Entfernen der Unified
Manager Software

Sie kdnnen Unified Manager installieren, auf eine neuere Version aktualisieren oder die
Unified Manager-Anwendung entfernen.

Uberblick iiber den Installationsprozess

Im Installations-Workflow werden die Aufgaben beschrieben, die Sie vor der Verwendung
von Unified Manager ausfuhren mussen.
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Configure initial Unified Manager
settings

Install Unified Manager

Ensure that your hardware meets
minimum requirements

!

Ensure that your system meets
minimum resource and software

See the System Configuration
Guide

Installation von Unified Manager unter Windows

Es ist wichtig, dass Sie die Schritte kennen, um Unified Manager unter Windows
herunterzuladen und zu installieren.

Installation Von Unified Manager

Wird Unified Manager installiert, um Storage-Kapazitat, -Verfigbarkeit, -Performance und
-Sicherungsprobleme zu Uberwachen und Fehler zu beheben.

Was Sie brauchen

» Das System, auf dem Unified Manager installiert werden soll, sollte die System- und
Softwareanforderungen erfillen.

Siehe "Hardwaresystemanforderungen".

Siehe "Windows Software- und Installationsanforderungen".

@ Ab Unified Manager 9.5 wird OpenJDK im Installationspaket bereitgestellt und automatisch
installiert. Oracle Java wird ab Unified Manager 9.5 nicht unterstitzt.

« Sie sollten Uber Windows-Administratorrechte verfligen. Stellen Sie sicher, dass lhr Benutzername nicht
mit einem Ausrufezeichen " beginnt!™". Installation of Unified Manager might fail if the user name of user
running the installation begins with “I”.

« Sie sollten Uber einen unterstitzten Webbrowser verfigen.

» Das Unified Manager-Wartungsbenutzerkennwort sollte zwischen 8 und 20 Zeichen lang sein. Es sollte
GroRR-/Kleinschreibung oder Buchstaben, Ziffern und Sonderzeichen enthalten.

* Die folgenden Sonderzeichen sind in der Kennwortzeichenfolge flir den Wartungbenutzer oder flr den
MySQL-Root-Benutzer nicht zulassig: "' " % , =& <>2\/()[1;:

Folgende Sonderzeichen sind erlaubt: ~! @ #*-? . + {}

Schritte
1. Melden Sie sich unter Windows mit dem lokalen Standardkonto an.
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10.

1.
12.
13.
14.

Loggen Sie sich auf der NetApp Support Site ein und navigieren Sie zur Download-Seite fur Unified
Manager:

"NetApp Support Website"
Wahlen Sie die erforderliche Version von Unified Manager aus, und akzeptieren Sie die Endbenutzer-

Lizenzvereinbarung (Endbenutzer License Agreement, EULA).

Laden Sie die Installationsdatei fir Unified Manager Windows in ein Zielverzeichnis auf dem Windows-
System herunter.

Navigieren Sie zum Verzeichnis, in dem sich die Installationsdatei befindet.
Klicken Sie mit der rechten Maustaste, und flihren Sie die ausfiihrbare Datei des Unified Manager-
Installationsprogramms (.exe) als Administrator aus.

Unified Manager erkennt fehlende oder vorinstallierte Pakete von Drittanbietern und listet sie auf. Wenn die
erforderlichen Drittanbieterpakete nicht im System installiert sind, installiert Unified Manager diese im
Rahmen der Installation.

Klicken Sie Auf Weiter.

Geben Sie den Benutzernamen und das Kennwort ein, um den Wartungbenutzer zu erstellen.

Geben Sie im Datenbankverbindungsassistenten das MySQL-Root-Passwort ein.

Klicken Sie auf Andern, um einen neuen Speicherort fiir das Installationsverzeichnis von Unified Manager
und das MySQL-Datenverzeichnis anzugeben.

Wenn Sie das Installationsverzeichnis nicht andern, wird Unified Manager im
Standardinstallationsverzeichnis installiert.

Klicken Sie Auf Weiter.

Klicken Sie im Assistenten Ready to Install Shield auf Install.

Klicken Sie nach Abschluss der Installation auf Fertig stellen.

Wenn auf lhrem Windows-System eine aktive Antiviren-Software installiert ist, schlieRen Sie nach
Abschluss der Installation die folgenden Pfade von Anti-Virus Scan manuell aus:

o Unified Manager-Datenverzeichnis
o Unified Manager Installationsverzeichnis vorhanden

o MySQL-Datenverzeichnis

Die Installation erstellt mehrere Verzeichnisse:

Installationsverzeichnis vorhanden

Dies ist das Stammverzeichnis fir Unified Manager, das Sie wahrend der Installation angegeben haben.
Beispiel: C:\Program Files\NetApp\

* MySQL-Datenverzeichnis

Dies ist das Verzeichnis, in dem die MySQL-Datenbanken gespeichert werden, die Sie wahrend der
Installation angegeben haben. Beispiel: C: \ProgramData\MySQL\MySQLServerData\

» Java-Verzeichnis
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Dies ist das Verzeichnis, in dem OpenJDK installiert ist. Beispiel: C:\Program Files\NetApp\JDK\

 Verzeichnis der Applikationsdaten von Unified Manager (AppDataDir)

Dies ist das Verzeichnis, in dem alle applikationsgenerierten Daten gespeichert werden. Dazu zéhlen
Protokolle, Support-Bundles, Backup und alle anderen zusatzlichen Daten. Beispiel:

C:\ProgramData\NetApp\OnCommandAppData\

Sie kénnen auf die Web-Benutzeroberflache zugreifen, um die Ersteinrichtung von Unified Manager
durchzufiihren, wie in beschrieben "Active 1Q Unified Manager wird konfiguriert".

Durchfiihren einer unbeaufsichtigten Installation von Unified Manager

Sie konnen Unified Manager ohne Eingriff des Benutzers uber die
Befehlszeilenschnittstelle installieren. Sie kdnnen die unbeaufsichtigte Installation
abschlieen, indem Sie die Parameter in Schlusselwert-Paaren ubergeben.

Schritte
1. Melden Sie sich mit dem lokalen Standardkonto an der Windows-Befehlszeilenschnittstelle an.

2. Navigieren Sie zu dem Speicherort, an dem Unified Manager installiert werden soll, und wahlen Sie eine
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der folgenden Optionen:

Option

Falls Pakete von Drittanbietern vorinstalliert sind

Anweisungen

ActiveIQUnifiedManager-x.y.exe
/V"MYSQL PASSWORD=mysql password
INSTALLDIR=\"Installation directory\"
MYSQL_DATA_DIR=\"MySQL data
directory\"

MAINTENANCE PASSWORD=maintenance passw
ord

MAINTENANCE USERNAME=maintenance usern
ame /gn /1*v CompletePathForLogFile"

Beispiel:

ActiveIQUnifiedManager.exe /s

/v"MYSQL PASSWORD=netapp21!
INSTALLDIR=\"C:\Program Files\NetApp\"
MYSQL_DATA_DIR=\"C:\ProgramData\MYSQL\
MySQLServer\" MAINTENANCE PASSWORD=*
MAINTENANCE_USERNAME=admin /gn /1*v
C:\install.log"



Option

Falls Pakete von Drittanbietern nicht installiert sind

Anweisungen

ActiveIQUnifiedManager-x.y.exe
/V"MYSQL PASSWORD=mysql password
INSTALLDIR=\"Installation directory\"
MYSQL_DATA_DIR=\"MySQL data
directory\"

MAINTENANCE PASSWORD=maintenance passw
ord

MAINTENANCE USERNAME=maintenance usern
ame /qr /1*v CompletePathForLogFile"

Beispiel:

ActiveIQUnifiedManager.exe /s

/v"MYSQL PASSWORD=netapp21!
INSTALLDIR=\"C:\Program Files\NetApp\"
MYSQL_DATA_DIR=\"C:\ProgramData\MYSQL\
MySQLServer\" MAINTENANCE PASSWORD=*
MAINTENANCE_USERNAME=admin /qr /1*v
C:\install.log"

Der /gr Option aktiviert den leisen Modus mit einer reduzierten Benutzeroberflache. Es wird eine
grundlegende Benutzeroberflache angezeigt, die den Installationsfortschritt anzeigt. Sie werden nicht nach
Eingaben gefragt. Wenn Pakete von Drittanbietern wie JRE, MySQL und 7zip nicht vorinstalliert sind,
sollten Sie das verwenden /qr Option. Die Installation schlagt fehl, wenn der /gn Option wird auf einem
Server verwendet, auf dem keine Pakete von Drittanbietern installiert sind.

Der /gn Option aktiviert den stillen Modus ohne Benutzeroberflache. Wahrend der Installation werden
keine Benutzeroberflaiche oder Details angezeigt. Sie sollten den nicht verwenden /gn Option, wenn

Pakete von Drittanbietern nicht installiert sind.

https://IP address

Andern des JBoss-Passworts

Melden Sie sich Uber die folgende URL bei der Web-Benutzeroberflache von Unified Manager an:

Sie kdnnen das Instanzspezifische JBoss-Passwort zuricksetzen, das wahrend der
Installation festgelegt wurde. Sie konnen das Passwort optional zurucksetzen, falls |hr
Standort diese Sicherheitsfunktion erfordert, um die Installationseinstellung fur Unified
Manager zu uberschreiben. Dieser Vorgang andert auch das Passwort, das JBoss zum

Zugriff auf MySQL verwendet.

Was Sie brauchen

« Sie sollten Windows-Administratorrechte fur das System besitzen, auf dem Unified Manager installiert ist.

« Sie sollten das Passwort flir den MySQL-Root-Benutzer haben.

* Sie sollten auf die von NetApp bereitgestellte Lésung zugreifen kdnnen password.bat Skriptim

Verzeichnis
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C:\Program Files\NetApp\essentials\bin.

Schritte
1. Melden Sie sich als Admin-Benutzer auf der Unified Manager-Host-Maschine an.

2. Beenden Sie mithilfe der Windows Services-Konsole die folgenden Unified Manager-Services:
o Erwerbsservice fir NetApp Active I1Q (Ozie-au)
> NetApp Active IQ Management Server-Service (OnCommandsvc)

3. Starten Sie den password.bat Skript zum Starten des Passwortanderungsprozesses:
C:\Program Files\NetApp\essentials\bin> password.bat resetJBossPassword

4. Geben Sie bei entsprechender Aufforderung das Passwort fiir den Benutzer MySQL Root ein.
5. Geben Sie bei Aufforderung das neue JBoss-Benutzerpasswort ein, und geben Sie es zur Bestatigung
erneut ein.

Beachten Sie, dass das Passwort zwischen 8 und 16 Zeichen lang sein muss und mindestens eine Ziffer,
ein GroRbuchstaben und ein Kleinbuchstaben sowie mindestens eines der folgenden Sonderzeichen
enthalten muss:

1@ = =[]1:<>.2/~+

6. Starten Sie nach Abschluss des Skripts die Unified Manager-Dienste Uber die Windows-Dienstkonsole:
> NetApp Active IQ Management Server-Service (OnCommandsvc)
o Erwerbsservice fir NetApp Active IQ (Ozie-au)

7. Nachdem alle Services gestartet wurden, kénnen Sie sich in der Ul von Unified Manager einloggen.

Unterstutzter Upgrade-Pfad fiir Unified Manager-Versionen
Active 1Q Unified Manager unterstutzt fur jede Version einen bestimmten Upgrade-Pfad.

Nicht alle Versionen von Unified Manager kdnnen ein Upgrade ohne Upgrade auf neuere Versionen
durchfihren. Die Unified Manager Upgrades sind auf ein N-2-Modell beschrankt, d. h. ein Upgrade kann nur
innerhalb der nachsten zwei Versionen auf allen Plattformen durchgefiihrt werden. Sie kbnnen beispielsweise
nur von Unified Manager 9.10 und 9.11 ein Upgrade auf Unified Manager 9.12 durchfihren.

Wenn Sie eine Version verwenden, die vor den unterstiitzten Versionen liegt, muss |Ihre Unified Manager
Instanz zuerst auf eine der unterstiitzten Versionen aktualisiert und dann auf die aktuelle Version aktualisiert
werden.

Wenn lhre installierte Version beispielsweise OnCommand Unified Manager 9.5 ist und Sie ein Upgrade auf
die neueste Version Active 1Q Unified Manager 9.12 durchfiilhren mdchten, folgen Sie einer Reihe von
Upgrades.

Beispiel fiir ein Upgrade-Pfad:
1. Upgrade OnCommand Unified Manager 9.5 — Active IQ Unified Manager 9.7.
2. Upgrade 9.7 — 9.9.
3. Upgrade 9.9 — 9.11.
4. Upgrade 9.11 — 9.12.
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Weitere Informationen zur Upgrade-Pfad-Matrix finden Sie hier "Knowledge Base-Artikel (KB".

Upgrade Von Unified Manager

Sie konnen ein Upgrade von Unified Manager 9.10 oder 9.11 auf 9.12 durchfuhren, indem
Sie die Installationsdatei auf der Windows-Plattform herunterladen und ausfuhren.

Was Sie brauchen

» Das System, auf dem Unified Manager aktualisiert wird, sollte die System- und Software-Anforderungen
erfiillen.

Siehe "Hardwaresystemanforderungen".

Siehe "Windows Software- und Installationsanforderungen".

@ Ab Unified Manager 9.5 wird OpenJDK im Installationspaket bereitgestellt und automatisch
installiert. Oracle Java wird ab Unified Manager 9.5 nicht unterstutzt.

@ Stellen Sie sicher, dass Microsoft .NET 4.5.2 oder héher auf Ihrem System installiert ist,
bevor Sie das Upgrade starten.

* MySQL Community Edition wird beim Unified Manager Upgrade automatisch aktualisiert. Wenn die
installierte Version von MySQL auf Ihrem System alter als 8.0 ist, 30 aktualisiert der Unified Manager-
Upgradeprozess MySQL automatisch auf 8.0.30. Sie dirfen keine eigenstandige Aktualisierung einer
friheren Version von MySQL auf 8.0.30 ausfihren.

« Sie sollten Gber Windows-Administratorrechte verfigen. Stellen Sie sicher, dass Ihr Benutzername nicht
mit einem Ausrufezeichen " beginnt!™. Installation of Unified Manager might fail if the user name of user
running the installation begins with “I”.

« Sie sollten Uber gultige Zugangsdaten verfligen, um sich auf der NetApp Support Site anzumelden.

« Um Datenverlust zu vermeiden, sollten Sie ein Backup des Unified Manager-Rechners erstellt haben, falls
wahrend des Upgrades ein Problem auftritt.

» Sie sollten Uber ausreichend Speicherplatz verfiigen, um das Upgrade durchzufiihren.

Der verfligbare Speicherplatz auf dem Installationslaufwerk sollte 2.5 GB groRer sein als die GroRe des
Datenverzeichnisses. Das Upgrade wird angehalten und es wird eine Fehlermeldung angezeigt, die angibt,
wie viel Speicherplatz hinzugefligt werden soll, wenn nicht genligend freier Speicherplatz vorhanden ist.

« Wahrend des Upgrades werden Sie moglicherweise aufgefordert zu bestatigen, ob Sie die vorherigen
Standardeinstellungen fiir die Aufbewahrung von Performancedaten fir 13 Monate beibehalten oder in 6
Monate andern mochten. Nach der Bestatigung werden die historischen Leistungsdaten nach 6 Monaten
geldscht.

* Vor dem Upgrade sollten Sie alle offenen Dateien oder Ordner in </nstallDir>\JDK und MySQL Data
Directory schlie3en.

* Wenn auf lhrem Windows-System eine aktive Virenschutzsoftware installiert ist, kann das Unified
Manager-Upgrade fehlschlagen. Vor dem Upgrade von Unified Manager sollten Sie alle
Virenschutzsoftware auf lhrem System deaktivieren.

Wahrend des Upgrades ist Unified Manager nicht verfligbar. Vor dem Upgrade von Unified Manager sollten
alle laufenden Vorgange abgeschlossen werden.
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Wenn Unified Manager mit einer Instanz von OnCommand Workflow Automation gekoppelt ist und fir beide
Produkte neue Versionen der Software zur Verfligung stehen, missen Sie die beiden Produkte trennen und
anschlielend eine neue Workflow-Automatisierungsverbindung einrichten, nachdem Sie die Upgrades
durchgeflihrt haben. Wenn Sie ein Upgrade auf nur eines der Produkte durchfiihren, missen Sie sich nach
dem Upgrade bei Workflow Automation anmelden und tberprtfen, ob noch Daten von Unified Manager erfasst
werden.

Schritte

1. Loggen Sie sich auf der NetApp Support Site ein und navigieren Sie zur Download-Seite fir Unified
Manager:

"NetApp Support Website".
2. Wahlen Sie die erforderliche Version von Unified Manager aus, und akzeptieren Sie die Endbenutzer-

Lizenzvereinbarung (Endbenutzer License Agreement, EULA).

3. Laden Sie die Installationsdatei fir Unified Manager Windows in ein Zielverzeichnis auf dem Windows-
System herunter.

4. Klicken Sie mit der rechten Maustaste, und flhren Sie die ausfilihrbare Datei des Unified Manager-
Installationsprogramms (.exe) als Administrator aus.

Unified Manager fordert Sie zur folgenden Meldung auf:

This setup will perform an upgrade of Unified Manager. Do you want to

continue?

5. Klicken Sie auf Ja und dann auf Weiter.

6. Geben Sie das bei der Installation festgelegte MySQL8-Root-Passwort ein, und klicken Sie dann auf
Weiter.

7. Starten Sie die Web-Benutzeroberflache in einem neuen Fenster in einem unterstiitzten Webbrowser, und
melden Sie sich an, um die aktualisierte Version von Unified Manager zu verwenden.

8. Wenn auf lhrem Windows-System eine aktive Virenschutzsoftware installiert ist, stellen Sie sicher, dass Sie
nach Abschluss des Upgrades die folgenden Pfade von Virenschutzprifung manuell ausschlieRen:

o Unified Manager-Datenverzeichnis
o Unified Manager Installationsverzeichnis vorhanden

o MySQL-Datenverzeichnis

Fihren Sie den folgenden Befehl aus, um eine stille Aktualisierung von Unified Manager

@ durchzufihren:
ActiveIQUnifiedManager-<version\>.exe /s /v"MYSQL PASSWORD=<password>
/gqn /1*v <system drive>:\install.log"

Upgrade von Drittanbieterprodukten

Sie kdnnen Produkte von Drittanbietern wie JRE auf Unified Manager aktualisieren, wenn
sie auf Windows-Systemen installiert sind.

Die Unternehmen, die diese Drittanbieterprodukte entwickeln, melden regelmafig Sicherheitsschwachstellen.
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Sie kénnen ein Upgrade auf neuere Versionen dieser Software nach lhrem eigenen Zeitplan durchfiihren.

Aktualisierung von OpenJDK

Sie kdnnen auf eine neuere Version von OpenJDK auf dem Windows-Server
aktualisieren, auf dem Unified Manager installiert ist, um Korrekturen fur
Sicherheitsllicken zu erhalten.

Was Sie brauchen

Sie mussen Uber Windows-Administratorrechte flr das System verfligen, auf dem Unified Manager installiert
ist.

Sie kdnnen OpendDK-Versionen innerhalb von Versionsfamilien aktualisieren. Sie kdnnen beispielsweise ein
Upgrade von OpendDK 11.0.14 auf OpendDK 11.0.16 durchfiihren, aber Sie kdnnen nicht direkt von OpenJDK
11 auf OpendDK 12 aktualisieren.

Schritte
1. Melden Sie sich als Admin-Benutzer auf der Unified Manager-Host-Maschine an.
2. Laden Sie die entsprechende Version von OpenJDK (64-Bit) von der OpenJDK-Website auf das
Zielsystem herunter.

Beispiel: Download openjdk-11 windows-x64 bin.zip from http://jdk.java.net/11/.

3. Beenden Sie mithilfe der Windows Services-Konsole die folgenden Unified Manager-Services:
o Erwerbsservice fir NetApp Active IQ (Ozie-au)
> NetApp Active IQ Management Server-Service (OnCommandsvc)

4. Erweitern Sie den zip Datei:

5. Kopieren Sie die Verzeichnisse und Dateien aus dem Ergebnis §dk Verzeichnis (z. B. jdk-11.0.16 An
den Speicherort, an dem Java installiert ist. Beispiel: C: \Program Files\NetZApp\JDK\

6. Starten Sie die Unified Manager-Dienste Uber die Windows Services-Konsole:
> NetApp Active IQ Management Server-Service (OnCommandsvc)

o Erwerbsservice fir NetApp Active 1Q (Ozie-au)

Neustart Von Unified Manager

Maoglicherweise mussen Sie Unified Manager neu starten, nachdem Sie die
Konfigurationsanderungen vorgenommen haben.

Was Sie brauchen
Sie mussen Uber Administratorrechte fur Windows verfugen.

Schritte
1. Melden Sie sich unter Windows mit dem lokalen Standardkonto an.

2. Beenden Sie die Unified Manager Services:

75


http://jdk.java.net/11/
http://jdk.java.net/11/
http://jdk.java.net/11/

Von der... Stoppen Sie die Dienste in folgender
Reihenfolge...

Kommandozeile a. sc stop ocie-au

o

sc stop Oncommandsvc

W)

Microsoft Service Manager . Erwerbsservice fur NetApp Active 1Q (Ozie-au)

b. NetApp Active |Q Management Server-Service
(OnCommandsvc)
3. Starten Sie die Unified Manager Services:
Von der... Starten Sie die Dienste in folgender
Reihenfolge...
Kommandozeile a. sc start Oncommandsvc

b. sc start ocie-au

Microsoft Service Manager a. NetApp Active IQ Management Server-Service
(OnCommandsvc)

b. Erwerbsservice flir NetApp Active 1Q (Ozie-au)

Deinstallieren Von Unified Manager

Sie kdnnen Unified Manager deinstallieren, indem Sie den Assistenten Programme und
Funktionen verwenden oder eine unbeaufsichtigte Deinstallation von der
Befehlszeilenschnittstelle durchfuhren.

Was Sie brauchen

» Sie mussen Uber Administratorrechte flir Windows verfiigen.

+ Alle Cluster (Datenquellen) mussen vom Unified Manager-Server entfernt werden, bevor die Software
deinstalliert wird.

« Sie sollten die Firewall-Regeln, die erstellt werden, manuell I6schen, um MySQL-Port 3306 zu ermdglichen
oder zu blockieren. Die Firewall-Regeln werden nicht automatisch geldscht.

Schritte
1. Deinstallieren Sie Unified Manager, indem Sie eine der folgenden Optionen auswahlen:

> Wenn Sie Unified Manager aus dem Assistenten flir Programme und Funktionen* deinstallieren, flihren
Sie die folgenden Schritte aus:
i. Navigieren Sie zu Systemsteuerung > Programm und Funktionen.
i. Wahlen Sie Active IQ Unified Manager, und klicken Sie auf Deinstallieren.

o Wenn Sie Unified Manager von der Befehlszeile deinstallieren, fihren Sie die folgenden Schritte aus:
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i. Melden Sie sich mit Administratorrechten an der Windows-Befehlszeile an.

i. Navigieren Sie zum Active 1Q Unified Manager-Verzeichnis, und fihren Sie den folgenden Befehl
aus:

msiexec /x {A78760DB-7EC0-4305-97DB-E4A89CDFF4ELl} /gn /l*v
$systemdrive%\UmUnInstall.log

Wenn die Benutzerkontensteuerung (UAC) auf dem Server aktiviert ist und Sie als Domanenbenutzer
angemeldet sind, mussen Sie die Methode zur Deinstallation der Befehlszeile verwenden.

Unified Manager wird von lhrem System deinstalliert.
2. Deinstallieren Sie die folgenden Pakete und Daten von Drittanbietern, die wahrend der Deinstallation von
Unified Manager nicht entfernt werden:
o Pakete von Drittanbietern: JRE, MySQL, Microsoft Visual C++ 2015 Redistributable, Python, Und 7zip
o MySQL Applikationsdaten von Unified Manager

> Anwendungsprotokolle und Inhalt des Applikationsdatenverzeichnisses
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Durchfuhrung von Konfigurations- und
Administrationsaufgaben

Active 1Q Unified Manager wird konfiguriert

Nach der Installation von Active 1Q Unified Manager (friher OnCommand Unified
Manager) mussen Sie die Ersteinrichtung (auch als Assistent fur die erste Erfahrung
bezeichnet) abschliel3en, um auf die Web-Benutzeroberflache zuzugreifen. AnschlieRend
konnen Sie weitere Konfigurationsaufgaben ausfuhren, wie beispielsweise das
Hinzufigen von Clustern, die Konfiguration der Remote-Authentifizierung, das
Hinzufigen von Benutzern und das Hinzufugen von Warnmeldungen.

Einige der in diesem Handbuch beschriebenen Verfahren sind erforderlich, um die Ersteinrichtung der Unified
Manager-Instanz durchzuflhren. Andere Verfahren empfehlen Konfigurationseinstellungen, die fiir die
Einrichtung in der neuen Instanz hilfreich sind oder die gut zu wissen sind, bevor Sie mit dem regelmafigen
Monitoring Ihrer ONTAP Systeme beginnen.

Uberblick iiber die Konfigurationssequenz

Der Konfigurations-Workflow beschreibt die Aufgaben, die Sie ausfihren mussen, bevor
Sie Unified Manager verwenden kdnnen.

Configure initial Unifted Managor
settings and add clusters

Configure administrative settings

Zugriff auf die Web-Benutzeroberflache von Unified Manager

Nach der Installation von Unified Manager konnen Sie auf die Web-Benutzeroberflache
zugreifen, um Unified Manager einzurichten, damit Sie mit der Uberwachung Ihrer
ONTAP-Systeme beginnen konnen.

Was Sie brauchen
* Wenn Sie zum ersten Mal auf die Web-UI zugreifen, missen Sie sich als Wartungbenutzer (oder umadmin-
Benutzer fur Linux-Installationen) einloggen.

* Wenn Sie Benutzern den Zugriff auf Unified Manager mit dem Kurznamen erlauben méchten, anstatt den
vollstandig qualifizierten Domanennamen (FQDN) oder die IP-Adresse zu verwenden, muss die
Netzwerkkonfiguration diesen Kurznamen auf einen gultigen FQDN auflésen.
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* Wenn der Server ein selbstsigniertes digitales Zertifikat verwendet, zeigt der Browser mdglicherweise eine
Warnung an, dass das Zertifikat nicht vertrauenswirdig ist. Sie kdnnen entweder das Risiko bestatigen,
dass der Zugriff fortgesetzt wird, oder ein Zertifikat einer Zertifizierungsstelle (CA) installieren, das digitale
Zertifikat fur die Serverauthentifizierung unterzeichnet hat.

Schritte
1. Starten Sie die Web-Ul von Unified Manager tber lhren Browser, indem Sie die am Ende der Installation
angezeigte URL verwenden. Die URL ist die IP-Adresse oder der vollqualifizierte Domain-Name (FQDN)
des Unified Manager-Servers.
Der Link hat das folgende Format: https://URL.

2. Melden Sie sich mit den Anmeldedaten der Wartungsbenutzer bei der Web-Benutzeroberflache von
Unified Manager an.

Wenn Sie innerhalb einer Stunde drei aufeinanderfolgende erfolglose Versuche zur Anmeldung
bei der Web-Benutzeroberflache vornehmen, werden Sie aus dem System gesperrt und miissen
sich an lhren Systemadministrator wenden. Dies gilt nur fur lokale Benutzer.

Die Ersteinrichtung der Unified Manager-Weboberflache durchfiihren

Um Unified Manager zu verwenden, mussen Sie zuerst die anfanglichen Setup-Optionen
konfigurieren, einschliellich des NTP-Servers, der Wartungs-Benutzer-E-Mail-Adresse,
des SMTP-Server-Hosts und des Hinzufugens von ONTAP-Clustern.

Was Sie brauchen
Sie mussen die folgenden Vorgange durchgefiihrt haben:

» Die Web-UI von Unified Manager wurde Uber die nach der Installation bereitgestellte URL gestartet

« Sie sind mit dem wahrend der Installation erstellten Wartungs-Benutzernamen und -Passwort (umadmin-
Benutzer fur Linux-Installationen) angemeldet

Die Seite Active 1Q Unified ManagerGetting Started wird nur angezeigt, wenn Sie das erste Mal auf die Web-
Benutzeroberflaiche zugreifen. Die folgende Seite ist von einer Installation auf VMware.
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Getting Started

07

Email AutoSupport APl Gateway Add ONTAP Clusters Finish

Notifications

Configure your email server for assistance in case you forget your password.,

Maintenance User Email

Email | Mgo@eng.netapp.com
SMTP Server
Host Name or IP Address | email.eng.netapp.com
Port | 25

User Name | admin
Passwaord

Use STARTTLS @ UsessL @

Wenn Sie spater eine dieser Optionen andern moéchten, kénnen Sie lhre Auswahl aus den Optionen Allgemein

im linken Navigationsbereich von Unified Manager auswahlen. Beachten Sie, dass die NTP-Einstellung nur fur

VMware Installationen gilt. Die Einstellung kann spater mithilfe der Unified Manager Wartungskonsole geandert
werden.

Schritte

1. Geben Sie auf der Seite Active 1Q Unified Manager-Ersteinrichtung die E-Mail-Adresse des
Wartungsbenutzers, den Hostnamen des SMTP-Servers und weitere SMTP-Optionen sowie den NTP-
Server (nur VMware-Installationen) ein. Klicken Sie dann auf Weiter.

Wenn Sie die Option STARTTLS verwenden oder SSL verwenden ausgewahlt haben, wird

@ nach dem Klicken auf die Schaltflache Weiter eine Zertifikatseite angezeigt. Uberpriifen Sie
die Zertifikatdetails, und akzeptieren Sie das Zertifikat, um mit den anfanglichen Setup-
Einstellungen der Web-Benutzeroberflache fortzufahren.

2. Klicken Sie auf der AutoSupport Seite auf zustimmen und fortfahren, um das Senden von AutoSupport
Nachrichten von Unified Manager an NetAppActive IQ zu aktivieren.

Wenn Sie einen Proxy fur den Zugriff auf das Internet festlegen missen, um AutoSupport-Inhalte zu
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senden, oder wenn Sie AutoSupport deaktivieren mochten, verwenden Sie die Option Allgemein >
AutoSupport von der Web-Benutzeroberflache.

3. Andern Sie auf Red hat- und CentOS-Systemen das umadmin-Benutzerpasswort von der
standardmaRigen Zeichenfolge ,admin® in eine personalisierte Zeichenfolge.

4. Wahlen Sie auf der Seite API-Gateway einrichten, ob Sie die API-Gateway-Funktion verwenden méchten,
mit der Unified Manager die ONTAP-Cluster verwalten kann, die Sie mit ONTAP REST-APIs tGiberwachen
mdchten. Klicken Sie dann auf Weiter.

Sie kénnen diese Einstellung spater in der Web-Benutzeroberflache Gber Allgemein > Feature-
Einstellungen > API-Gateway aktivieren oder deaktivieren. Weitere Informationen zu den APlIs finden Sie
unter "Erste Schritte mit Active 1Q Unified Manager REST APIs".

5. Fugen Sie die Cluster hinzu, die Unified Manager verwalten soll, und klicken Sie dann auf Weiter. Fir
jeden Cluster, den Sie verwalten méchten, missen Sie den Host-Namen oder die Cluster-Management-IP-
Adresse (IPv4 oder IPv6) sowie den Benutzernamen und die Kennwort-Anmeldedaten haben. Der
Benutzer muss uber die Rolle ,admin® verfligen.

Dieser Schritt ist optional. Sie kdnnen Cluster spater in der Web-Benutzeroberflache von Storage
Management > Cluster-Setup hinzufligen.

6. Uberpriifen Sie auf der Seite Zusammenfassung, ob alle Einstellungen korrekt sind, und klicken Sie auf
Fertig stellen.

Die Seite ,erste Schritte* wird geschlossen, und die Seite ,Unified Manager Dashboard® wird angezeigt.

Hinzufligen von Clustern

Sie kdnnen Active 1Q Unified Manager ein Cluster hinzufiigen, sodass Sie das Cluster
uberwachen konnen. Dazu gehort beispielsweise die Moglichkeit, Cluster-Informationen
wie Systemzustand, Kapazitat, Performance und Konfiguration des Clusters abzurufen,
damit Sie etwaige auftretende Probleme finden und beheben kénnen.

Was Sie brauchen

» Sie mussen Uber die Rolle ,Anwendungsadministrator® oder ,Speicheradministrator verfiigen.

» Sie mussen die folgenden Informationen haben:
o Host-Name oder Cluster-Management-IP-Adresse

Der Hostname ist der FQDN oder der Kurzname, den Unified Manager zur Verbindung mit dem Cluster
verwendet. Der Host-Name muss bis zur Cluster-Management-IP-Adresse aufgeldst werden.

Die Cluster-Management-IP-Adresse muss die Cluster-Management-LIF der administrativen Storage
Virtual Machine (SVM) sein. Wenn Sie eine Node-Management-LIF verwenden, schlagt der Vorgang
fehl.

o Der Cluster muss die ONTAP Version 9.1 oder hoher ausfiihren.

o Benutzername und Passwort fir den ONTAP-Administrator

Fir dieses Konto muss die Rolle admin mit dem Anwendungszugriff auf ontapi, Console und http
eingestellt sein.
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o Die Port-Nummer fur die Verbindung zum Cluster mithilfe des HTTPS-Protokolls (normalerweise Port
443)

o Sie verfugen Uber die erforderlichen Zertifikate. Unified Manager installiert Sicherheitszertifikate beim
Hinzufligen eines Clusters:

Server-Zertifikate: Dieses Zertifikat ist Eigentum von Unified Manager. Bei einer neuen Installation von
Unified Manager wird ein selbstsigniertes SSL-Zertifikat (HTTPS) generiert. NetApp empfiehlt ein
Upgrade auf ein Zertifikat, das von einer Zertifizierungsstelle unterzeichnet wurde, um die Sicherheit zu
erhohen. Wenn das Serverzertifikat abgelaufen ist, sollten Sie es neu generieren und Unified Manager
neu starten, damit die Dienste das neue Zertifikat aufnehmen kénnen. Weitere Informationen zum
erneuten Generieren eines SSL-Zertifikats finden Sie unter "Erstellen eines HTTPS-
Sicherheitszertifikats".

Zertifikate fiir gegenseitige TLS-Kommunikation: Wird bei der gegenseitigen TLS-Kommunikation
zwischen Unified Manager und ONTAP verwendet. Die zertifikatbasierte Authentifizierung ist auf
Grundlage der Version von ONTAP fir ein Cluster aktiviert. Wenn das Cluster mit der Version ONTAP
niedriger als die Version 9.5 ist, ist die zertifikatbasierte Authentifizierung nicht aktiviert.

Die zertifikatbasierte Authentifizierung wird fur ein Cluster nicht automatisch aktiviert, wenn Sie eine
altere Version von Unified Manager auf Unified Manager 9.12 aktualisieren. Allerdings kénnen Sie die
Aktivierung durch Andern und Speichern der Cluster-Details aktivieren. Wenn das Zertifikat abgelaufen
ist, sollten Sie es erneut generieren, um das neue Zertifikat zu integrieren. Weitere Informationen zum
Anzeigen und erneuten Generieren des Zertifikats finden Sie unter "Cluster werden bearbeitet".

o Die zertifikatbasierte Authentifizierung wird automatisch aktiviert, wenn Sie ein Cluster
aus der Web-Benutzeroberflache hinzufiigen. Wenn Sie ein Cluster aus der
Wartungskonsole hinzufligen, ist die zertifikatbasierte Authentifizierung nicht aktiviert.

o Wenn die zertifikatbasierte Authentifizierung fur ein Cluster aktiviert ist und Sie das
@ Backup von Unified Manager von einem Server aus erstellen und auf einen anderen
Unified Manager Server wiederherstellen. Hier wird der Hostname oder die IP-Adresse
geandert, dann kann das Monitoring des Clusters fehlschlagen. Um den Ausfall zu
vermeiden, bearbeiten und speichern Sie die Cluster-Details. Weitere Informationen
Uber das Bearbeiten von Cluster-Details finden Sie unter "Cluster werden bearbeitet".

+
Clientzertifikate: Wird bei der Authentifizierung fir EMS-Nachrichten verwendet, die von ONTAP
empfangen wurden. Das Zertifikat ist im Besitz von ONTAP und erforderlich, wenn Sie einem ONTAP
Cluster zu Unified Manager hinzufligen. Sie kénnen ein Cluster nicht zu Unified Manager mit einem
abgelaufenen Zertifikat hinzufligen. Wenn das Client-Zertifikat bereits abgelaufen ist, sollten Sie es vor
dem Hinzufligen des Clusters neu generieren. Wenn dieses Zertifikat jedoch fiir einen Cluster ablauft, der
bereits hinzugefligt wurde und von Unified Manager verwendet wird, funktioniert EMS Messaging weiterhin
mit dem abgelaufenen Zertifikat. Informationen zur Erstellung von Zertifikaten finden Sie im Artikel
Knowledge Base (KB) "So erneuern Sie ein selbstsigniertes ONTAP-Zertifikat in der System Manager-
Benutzeroberflache".

» Auf dem Unified Manager-Server muss ausreichend Speicherplatz vorhanden sein. Sie konnen dem
Server kein Cluster hinzufiigen, wenn mehr als 90 % des Speicherplatzes im Datenbankverzeichnis bereits
belegt sind.

Fir eine MetroCluster Konfiguration missen Sie sowohl die lokalen als auch die Remote-Cluster hinzuflgen,
und die Cluster mussen korrekt konfiguriert sein.

Schritte
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1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Cluster-Setup.
2. Klicken Sie auf der Seite Cluster Setup auf Hinzufiigen.

3. Geben Sie im Dialogfeld Cluster hinzufligen die erforderlichen Werte an, z. B. Hostname oder IP-Adresse
des Clusters, Benutzername, Passwort und Porthnummer.

Sie kdnnen die Cluster-Management-IP-Adresse von IPv6 zu IPv4 oder von IPv4 zu IPv6 andern. Die neue
IP-Adresse wird im Cluster-Raster und die Seite der Cluster-Konfiguration nach Abschluss des nachsten
Uberwachungszyklus angezeigt.

4. Klicken Sie Auf Absenden.

5. Klicken Sie im Dialogfeld Host autorisieren auf Zertifikat anzeigen, um die Zertifikatsinformationen zum
Cluster anzuzeigen.

6. Klicken Sie Auf Ja.

In Unified Manager 9.12 finden Sie nach dem Speichern der Cluster-Details das Zertifikat fur eine
gegenseitige TLS-Kommunikation fiir einen Cluster.

Wenn die zertifikatbasierte Authentifizierung nicht aktiviert ist, Gberprift Unified Manager das Zertifikat nur,
wenn das Cluster zunachst hinzugefiigt wird. Unified Manager Uberprft nicht das Zertifikat fir jeden API-
Aufruf an ONTAP.

Nachdem alle Objekte fiir ein neues Cluster erkannt wurden, sammelt Unified Manager historische
Performance-Daten fir die letzten 15 Tage. Diese Statistiken werden mithilfe der Funktionalitat zur
Datenerfassung erfasst. Diese Funktion bietet Ihnen sofort nach dem Hinzufiigen mehr als zwei Wochen
Performance-Informationen fir einen Cluster. Nach Abschluss des Datenerfassungszyklus werden Cluster-
Performance-Daten in Echtzeit standardmaRig alle finf Minuten erfasst.

Da die Sammlung von 15 Tagen Leistungsdaten CPU-intensiv ist, empfiehlt es sich, das
Hinzufligen neuer Cluster zu staffeln, so dass Datenkontinuitatssammlung nicht auf zu vielen

@ Clustern zur gleichen Zeit laufen. Wenn Sie Unified Manager wahrend des
Datenerfassungszeitraums neu starten, wird die Sammlung angehalten, und es werden fir den
fehlenden Zeitraum Lucken in den Leistungsdiagrammen angezeigt.

Wenn Sie eine Fehlermeldung erhalten, dass Sie das Cluster nicht hinzufligen kénnen,
Uberprifen Sie, ob die Uhren auf den beiden Systemen nicht synchronisiert sind und das

HTTPS-Zertifikat von Unified Manager nach dem Startdatum des Clusters liegt. Sie miissen

sicherstellen, dass die Uhren mit NTP oder einem ahnlichen Dienst synchronisiert werden.

Verwandte Informationen

"Installieren einer Zertifizierungsstelle, die signiert ist und ein HTTPS-Zertifikat zurickgegeben hat"

Konfigurieren von Unified Manager zum Senden von Warnmeldungen

Sie kdnnen Unified Manager so konfigurieren, dass Sie Benachrichtigungen Gber
Ereignisse in Ihrer Umgebung senden. Bevor Benachrichtigungen gesendet werden
kénnen, missen Sie mehrere andere Unified Manager-Optionen konfigurieren.

Was Sie brauchen

Sie mussen Uber die Anwendungsadministratorrolle verfigen.

83



Nach der Bereitstellung von Unified Manager und dem Abschluss der Erstkonfiguration sollten Sie lhre
Umgebung in Betracht ziehen, um Warnmeldungen auszuldésen und auf der Grundlage des Eingangs von
Ereignissen Benachrichtigungs-E-Mails oder SNMP-Traps zu generieren.

Schritte
1. "Konfigurieren Sie die Einstellungen flr Ereignisbenachrichtigungen".

Wenn Sie Benachrichtigungen senden méchten, wenn bestimmte Ereignisse in Ihrer Umgebung auftreten,
mussen Sie einen SMTP-Server konfigurieren und eine E-Mail-Adresse angeben, von der die
Benachrichtigung gesendet wird. Wenn Sie SNMP-Traps verwenden moéchten, kdnnen Sie diese Option
auswahlen und die erforderlichen Informationen angeben.

2. "Aktivieren Sie die Remote-Authentifizierung".

Wenn Remote-LDAP- oder Active Directory-Benutzer auf die Unified Manager-Instanz zugreifen und
Warnmeldungen erhalten mdéchten, missen Sie die Remote-Authentifizierung aktivieren.

3. "Authentifizierungsserver hinzufiigen".

Sie kénnen Authentifizierungsserver hinzufligen, sodass Remote-Benutzer innerhalb des
Authentifizierungsservers auf Unified Manager zugreifen kénnen.

4. "Benutzer hinzufigen".

Sie kénnen mehrere verschiedene Typen von lokalen oder Remote-Benutzern hinzufligen und bestimmte
Rollen zuweisen. Wenn Sie eine Warnmeldung erstellen, weisen Sie einen Benutzer zu, der die
Benachrichtigungen erhalt.

5. "Warnmeldungen hinzufiigen".

Nachdem Sie die E-Mail-Adresse zum Senden von Benachrichtigungen hinzugefligt haben, Benutzer
hinzugefugt, um die Benachrichtigungen zu empfangen, Netzwerkeinstellungen konfiguriert und SMTP-
und SNMP-Optionen konfiguriert, die fir Ihre Umgebung erforderlich sind, kdnnen Sie Benachrichtigungen
zuweisen.

Konfigurieren von Einstellungen fiir Ereignisbenachrichtigungen

Sie konnen Unified Manager so konfigurieren, dass Benachrichtigungen gesendet
werden, wenn ein Ereignis generiert wird oder ein Ereignis einem Benutzer zugewiesen
ist. Sie konnen den SMTP-Server konfigurieren, der zum Senden der Warnmeldung
verwendet wird, und Sie kdnnen verschiedene Benachrichtigungsmechanismen festlegen
— beispielsweise kbnnen Alarmbenachrichtigungen als E-Mails oder SNMP-Traps
gesendet werden.

Was Sie brauchen
Sie mussen die folgenden Informationen haben:
« E-Mail-Adresse, von der die Benachrichtigung gesendet wird
Die E-Mail-Adresse wird im Feld ,von® in gesendeten Warnmeldungen angezeigt. Falls die E-Mail aus

irgendeinem Grund nicht zugestellt werden kann, wird diese E-Mail-Adresse auch als Empfanger flr nicht
lieferbare E-Mails verwendet.
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* Hostname des SMTP-Servers sowie Benutzername und Kennwort fur den Zugriff auf den Server

» Hostname oder IP-Adresse fur den Trap-Ziel-Host, der den SNMP-Trap empfangt, zusammen mit der
SNMP-Version, dem Outbound-Trap-Port, der Community und anderen erforderlichen SNMP-
Konfigurationswerten

Um mehrere Trap-Ziele festzulegen, trennen Sie jeden Host durch ein Komma. In diesem Fall missen alle
anderen SNMP-Einstellungen, wie Version und Outbound-Trap-Port, fur alle Hosts in der Liste identisch
sein.

Sie mussen uber die Rolle ,Anwendungsadministrator* oder ,Speicheradministrator” verfigen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Benachrichtigungen.

2. Konfigurieren Sie auf der Seite Benachrichtigungen die entsprechenden Einstellungen.
Hinweise:

o Wenn die von-Adresse mit der Adresse ,ActivelQUnifiedManager@localhost.com* ausgefillt ist, sollten
Sie sie in eine echte, funktionierende E-Mail-Adresse dndern, um sicherzustellen, dass alle E-Mail-
Benachrichtigungen erfolgreich versendet werden.

> Wenn der Hostname des SMTP-Servers nicht aufgeldst werden kann, kdnnen Sie anstelle des Host-
Namens die IP-Adresse (IPv4 oder IPv6) des SMTP-Servers angeben.

3. Klicken Sie Auf Speichern.

4. Wenn Sie die Option STARTTLS verwenden oder SSL verwenden ausgewahlt haben, wird nach dem
Klicken auf die Schaltflaiche Speichern eine Zertifikatseite angezeigt. Uberpriifen Sie die Zertifikatdetails,
und akzeptieren Sie das Zertifikat, um die Benachrichtigungseinstellungen zu speichern.

Sie kénnen auf die Schaltflache Zertifikatdetails anzeigen klicken, um die Zertifikatdetails anzuzeigen.
Wenn das vorhandene Zertifikat abgelaufen ist, deaktivieren Sie das Kontrollkdstchen STARTTLS
verwenden oder SSL verwenden, speichern Sie die Benachrichtigungseinstellungen und aktivieren Sie
erneut das Kontrollkastchen STARTTLS verwenden oder SSL verwenden, um ein neues Zertifikat
anzuzeigen.

Aktivieren der Remote-Authentifizierung

Sie kdnnen die Remote-Authentifizierung aktivieren, damit der Unified Manager-Server
mit Ihren Authentifizierungsservern kommunizieren kann. Die Benutzer des
Authentifizierungsservers konnen auf die grafische Schnittstelle von Unified Manager
zugreifen, um Storage-Objekte und Daten zu managen.

Was Sie brauchen

Sie mussen uber die Anwendungsadministratorrolle verfugen.

Der Unified Manager-Server muss direkt mit dem Authentifizierungsserver verbunden sein. Sie
@ mussen alle lokalen LDAP-Clients wie SSSD (System Security Services Daemon) oder NSLCD
(Name Service LDAP Caching Daemon) deaktivieren.

Sie kénnen die Remote-Authentifizierung entweder tiber Open LDAP oder Active Directory aktivieren. Wenn
die Remote-Authentifizierung deaktiviert ist, konnen Remote-Benutzer nicht auf Unified Manager zugreifen.
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Die Remote-Authentifizierung wird Uber LDAP und LDAPS (Secure LDAP) unterstitzt. Unified Manager
verwendet 389 als Standardport flr nicht sichere Kommunikation und 636 als Standardport fur sichere
Kommunikation.

@ Das Zertifikat, das zur Authentifizierung von Benutzern verwendet wird, muss dem X.509-
Format entsprechen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.

2. Aktivieren Sie das Kontrollkastchen fir Remote-Authentifizierung aktivieren....

3. Wahlen Sie im Feld Authentifizierungsdienst den Diensttyp aus, und konfigurieren Sie den
Authentifizierungsservice.
Fir Authentifizierungstyp... Geben Sie die folgenden Informationen ein...

Active Directory * Administratorname des
Authentifizierungsservers in einem der
folgenden Formate:

° domainname\username
° username@domainname

° Bind Distinguished Name (Mit der
entsprechenden LDAP-Schreibweise)

Administratorpasswort

« Basisname (unter Verwendung der
entsprechenden LDAP-Notation)

Offnen Sie LDAP * Distinguished Name binden (in der
entsprechenden LDAP-Notation)

* Kennwort binden

« Basisname mit Distinguished Name

Wenn die Authentifizierung eines Active Directory-Benutzers sehr viel Zeit oder Zeit in Anspruch nimmt,
bendtigt der Authentifizierungsserver wahrscheinlich eine lange Zeit, um darauf zu reagieren. Wenn Sie die
Unterstltzung fur verschachtelte Gruppen in Unified Manager deaktivieren, wird die Authentifizierungszeit
moglicherweise verkurzt.

Wenn Sie die Option Sichere Verbindung verwenden fir den Authentifizierungsserver auswahlen,
kommuniziert Unified Manager mit dem Authentifizierungsserver tUber das SSL-Protokoll (Secure Sockets
Layer).

4. Optional: Fugen Sie Authentifizierungsserver hinzu, und testen Sie die Authentifizierung.
5. Klicken Sie Auf Speichern.

Deaktivieren verschachtelter Gruppen von der Remote-Authentifizierung

Wenn die Remote-Authentifizierung aktiviert ist, kdnnen Sie die verschachtelte
Gruppenauthentifizierung deaktivieren, sodass sich nur einzelne Benutzer und nicht
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Gruppenmitglieder im Remote-Zugriff auf Unified Manager authentifizieren konnen. Sie
konnen verschachtelte Gruppen deaktivieren, wenn Sie die Reaktionszeit der Active
Directory-Authentifizierung verbessern méochten.

Was Sie brauchen

+ Sie missen Uber die Anwendungsadministratorrolle verfligen.

» Das Deaktivieren verschachtelter Gruppen ist nur bei Verwendung von Active Directory anwendbar.
Wenn Sie die Unterstlitzung fur verschachtelte Gruppen in Unified Manager deaktivieren, wird die
Authentifizierungszeit moglicherweise verkirzt. Wenn die Unterstitzung verschachtelter Gruppen deaktiviert ist

und eine Remote-Gruppe zu Unified Manager hinzugeflgt wird, missen einzelne Benutzer Mitglieder der
Remote-Gruppe sein, um sich bei Unified Manager zu authentifizieren.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.

2. Aktivieren Sie das Kontrollkastchen fir Suche nach verschachtelter Gruppe deaktivieren.
3. Klicken Sie Auf Speichern.

Einrichten von Authentifizierungsservices

Authentifizierungsservices ermoglichen die Authentifizierung von Remote-Benutzern oder
Remotegruppen in einem Authentifizierungsserver, bevor sie ihnen den Zugriff auf Unified
Manager gewahren. Sie kdnnen Benutzer mithilfe von vordefinierten
Authentifizierungsdiensten (z. B. Active Directory oder OpenLDAP) authentifizieren, oder
indem Sie lhren eigenen Authentifizierungsmechanismus konfigurieren.

Was Sie brauchen

« Sie missen die Remote-Authentifizierung aktiviert haben.

+ Sie missen uber die Anwendungsadministratorrolle verfligen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.

2. Wabhlen Sie einen der folgenden Authentifizierungsdienste aus:

Wenn Sie die Option... Dann tun Sie das...

Active Directory a. Geben Sie den Administratornamen und das
Kennwort ein.

b. Geben Sie den Basisnamen des
Authentifizierungsservers an.

Wenn beispielsweise der Domanenname des
Authentifizierungsservers ou@domain.com
lautet, dann ist der Name der
Basisunterscheidungder
cn=ou,dc=Domain,dc=com.
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Wenn Sie die Option... Dann tun Sie das...

OpenLDAP a. Geben Sie den Distinguished Name und das
Bind-Passwort ein.

b. Geben Sie den Basisnamen des
Authentifizierungsservers an.

Wenn beispielsweise der Domanenname des
Authentifizierungsservers ou@domain.com
lautet, dann ist der Name der
Basisunterscheidungder
cn=ou,dc=Domain,dc=com.

Andere a. Geben Sie den Distinguished Name und das
Bind-Passwort ein.

b. Geben Sie den Basisnamen des
Authentifizierungsservers an.

Wenn beispielsweise der Domanenname des
Authentifizierungsservers ou@domain.com
lautet, dann ist der Name der
Basisunterscheidungder
cn=ou,dc=Domain,dc=com.

c. Geben Sie die vom Authentifizierungsserver
unterstltzte LDAP-Protokollversion an.

d. Geben Sie den Benutzernamen, die
Gruppenmitgliedschaft, die Benutzergruppe und
die Mitgliedsattribute ein.

@ Wenn Sie den Authentifizierungsdienst andern méchten, missen Sie alle vorhandenen
Authentifizierungsserver I6schen und dann neue Authentifizierungsserver hinzufiigen.

3. Klicken Sie Auf Speichern.

Hinzufiigen von Authentifizierungsservern

Sie kdnnen Authentifizierungsserver hinzuflugen und die Remote-Authentifizierung auf
dem Verwaltungsserver aktivieren, sodass Remote-Benutzer innerhalb des
Authentifizierungsservers auf Unified Manager zugreifen kdnnen.

Was Sie brauchen

 Folgende Informationen mussen zur Verfligung stehen:
o Hostname oder IP-Adresse des Authentifizierungsservers
o Portnummer des Authentifizierungsservers

« Sie missen die Remote-Authentifizierung aktiviert und Ihren Authentifizierungsdienst so konfiguriert
haben, dass der Verwaltungsserver Remote-Benutzer oder -Gruppen im Authentifizierungsserver
authentifizieren kann.
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» Sie mlssen Uber die Anwendungsadministratorrolle verfligen.

Wenn der neue Authentifizierungsserver Teil eines Hochverfligbarkeitspaars (HA-Paar) ist (unter Verwendung
derselben Datenbank), kénnen Sie auch den Authentifizierungsserver des Partners hinzufligen. Dadurch kann
der Management-Server mit dem Partner kommunizieren, wenn einer der Authentifizierungsserver nicht

erreichbar ist.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.

2. Aktivieren oder Deaktivieren der Option * Sichere Verbindung verwenden*:

lhr Ziel ist

Aktivieren Sie sie

Dann tun Sie das...

a.

Wahlen Sie die Option * Sichere Verbindung
verwenden* aus.

Klicken Sie im Bereich Authentication Servers
auf Add.

Geben Sie im Dialogfeld
Authentifizierungsserver hinzufligen den
Authentifizierungsnamen oder die IP-Adresse
(IPv4 oder IPv6) des Servers ein.

Klicken Sie im Dialogfeld Host autorisieren auf
Zertifikat anzeigen.

Uberpriifen Sie im Dialogfeld Zertifikat anzeigen
die Zertifikatinformationen und klicken Sie dann
auf Schliefen.

Klicken Sie im Dialogfeld Host autorisieren auf
Ja.

Wenn Sie die Option Sichere
Verbindungsauthentifizierung
verwenden aktivieren,
kommuniziert Unified Manager
mit dem Authentifizierungsserver

@ und zeigt das Zertifikat an.
Unified Manager verwendet 636
als Standardport fiir sichere
Kommunikation und Portnummer
389 flr nicht sichere
Kommunikation.
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lhr Ziel ist Dann tun Sie das...

Deaktivieren a. Deaktivieren Sie die Option * Sichere
Verbindung verwenden®.

b. Klicken Sie im Bereich Authentication Servers
auf Add.

c. Geben Sie im Dialogfeld
Authentifizierungsserver hinzufligen entweder
den Hostnamen oder die IP-Adresse (IPv4 oder
IPv6) des Servers und die Portdetails an.

d. Klicken Sie Auf Hinzufligen.

Der hinzugefugte Authentifizierungsserver wird im Bereich Server angezeigt.

3. Fuhren Sie eine Testauthentifizierung durch, um zu bestatigen, dass Sie Benutzer im hinzugefiigten
Authentifizierungsserver authentifizieren kdnnen.

Die Konfiguration der Authentifizierungsserver wird getestet

Sie kdnnen die Konfiguration Ihrer Authentifizierungsserver Uberprifen, um
sicherzustellen, dass der Verwaltungsserver mit diesen Servern kommunizieren kann. Sie
konnen die Konfiguration validieren, indem Sie von |hren Authentifizierungsservern nach
einem Remote-Benutzer oder einer Remotegruppe suchen und diese unter Verwendung
der konfigurierten Einstellungen authentifizieren.

Was Sie brauchen

» Sie mussen die Remote-Authentifizierung aktiviert und lhren Authentifizierungsdienst so konfiguriert
haben, dass der Unified Manager-Server den Remote-Benutzer oder die Remote-Gruppe authentifizieren
kann.

» Sie mussen lhre Authentifizierungsserver hinzugefiigt haben, damit der Verwaltungsserver von diesen
Servern nach dem Remote-Benutzer oder der Remote-Gruppe suchen und diese authentifizieren kann.

» Sie mussen Uber die Anwendungsadministratorrolle verflgen.
Wenn der Authentifizierungsservice auf Active Directory festgelegt ist und Sie die Authentifizierung von

Remote-Benutzern validieren, die zur primaren Gruppe des Authentifizierungsservers gehdren, werden in den
Authentifizierungsergebnissen keine Informationen zur primaren Gruppe angezeigt.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.

2. Klicken Sie Auf Authentifizierung Testen.

3. Geben Sie im Dialogfeld Testbenutzer den Benutzernamen und das Kennwort des Remote-Benutzers oder
des Benutzernamens der Remote-Gruppe ein, und klicken Sie dann auf Test.

Wenn Sie eine Remote-Gruppe authentifizieren, missen Sie das Kennwort nicht eingeben.
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Hinzufiigen von Meldungen

Sie kdnnen Benachrichtigungen konfigurieren, um Sie Uber die Erzeugung eines
bestimmten Ereignisses zu benachrichtigen. Sie kdnnen Meldungen fur eine einzelne
Ressource, fur eine Gruppe von Ressourcen oder fur Ereignisse mit einem bestimmten
Schweregrad konfigurieren. Sie kdnnen die Haufigkeit angeben, mit der Sie
benachrichtigt werden mochten, und ein Skript der Warnmeldung zuordnen.

Was Sie brauchen

» Sie mussen Benachrichtigungseinstellungen wie die Benutzer-E-Mail-Adresse, den SMTP-Server und den
SNMP-Trap-Host konfiguriert haben, damit der Active |IQ Unified Manager-Server diese Einstellungen
verwenden kann, um Benachrichtigungen an Benutzer zu senden, wenn ein Ereignis generiert wird.

» Sie mussen die Ressourcen und Ereignisse kennen, fur die Sie die Meldung auslésen mdchten, sowie die
Benutzernamen oder E-Mail-Adressen der Benutzer, die Sie benachrichtigen mochten.

* Wenn Sie ein Skript auf der Grundlage des Ereignisses ausfiihren mochten, missen Sie das Skript mithilfe
der Seite ,Skripte“ zu Unified Manager hinzugeflgt haben.

« Sie mlssen uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator” verfigen.

Sie kdnnen eine Warnmeldung direkt auf der Seite Ereignisdetails erstellen, nachdem Sie ein Ereignis
empfangen haben. Zusatzlich kdnnen Sie eine Warnung auf der Seite ,Alarmkonfiguration” erstellen, wie hier
beschrieben.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.

2. Klicken Sie auf der Seite Alarmkonfiguration auf Hinzufiigen.

3. Klicken Sie im Dialogfeld Alarm hinzufligen auf Name, und geben Sie einen Namen und eine
Beschreibung flir den Alarm ein.

4. Klicken Sie auf Ressourcen, und wahlen Sie die Ressourcen aus, die in die Warnung aufgenommen oder
von ihr ausgeschlossen werden sollen.

Sie kdnnen einen Filter festlegen, indem Sie im Feld Name enthélt eine Textzeichenfolge angeben, um
eine Gruppe von Ressourcen auszuwahlen. Die Liste der verfiigbaren Ressourcen zeigt auf der Grundlage
der angegebenen Textzeichenfolge nur die Ressourcen an, die der Filterregel entsprechen. Die von lhnen
angegebene Textzeichenfolge ist die Grol3-/Kleinschreibung.

Wenn eine Ressource sowohl den von lhnen angegebenen Einschl- als auch Ausschlussregeln entspricht,
hat die Ausschlussregel Vorrang vor der Einschlief3regel, und die Warnung wird nicht flr Ereignisse
generiert, die sich auf die ausgeschlossene Ressource beziehen.

5. Klicken Sie auf Events und wahlen Sie die Ereignisse basierend auf dem Ereignisnamen oder dem
Schweregrad aus, flr den Sie eine Warnung auslosen mochten.

Um mehrere Ereignisse auszuwahlen, driicken Sie die Strg-Taste, wahrend Sie lhre
Auswahl treffen.

6. Klicken Sie auf Actions, und wahlen Sie die Benutzer aus, die Sie benachrichtigen méchten, wahlen Sie
die Benachrichtigungshaufigkeit aus, wahlen Sie aus, ob ein SNMP-Trap an den Trap-Empfanger gesendet
wird, und weisen Sie ein Skript zu, das ausgefihrt werden soll, wenn eine Warnung erzeugt wird.
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Wenn Sie die fir den Benutzer angegebene E-Mail-Adresse andern und die Warnmeldung
zur Bearbeitung erneut 6ffnen, erscheint das Feld Name leer, da die geénderte E-Mail-

@ Adresse dem zuvor ausgewahlten Benutzer nicht mehr zugeordnet ist. Wenn Sie die E-Mail-
Adresse des ausgewahlten Benutzers auf der Seite Benutzer gedndert haben, wird die
geanderte E-Mail-Adresse flr den ausgewahlten Benutzer nicht aktualisiert.

Sie kénnen auch Benutzer Giber SNMP-Traps benachrichtigen.

7. Klicken Sie Auf Speichern.

Beispiel fiir das Hinzufiigen einer Meldung

Dieses Beispiel zeigt, wie eine Warnung erstellt wird, die die folgenden Anforderungen erfullt:

¢ Alarmname: HealthTest

* Ressourcen: Enthalt alle Volumes, deren Name ,abc” enthalt und schliel3t alle Volumes aus, deren Name
»xyz" enthalt

* Ereignisse: Umfasst alle kritischen Systemzustandsereignisse
* Aktionen: Enthalt ,sample@domain.com®, ein Skript ,Test“ und der Benutzer muss alle 15 Minuten
benachrichtigt werden

Fihren Sie im Dialogfeld Alarm hinzufiigen die folgenden Schritte aus:

Schritte
1. Klicken Sie auf Name, und geben Sie HealthTest in das Feld Alarmname ein.

2. Klicken Sie auf Ressourcen, und wahlen Sie in der EinschlieRen-Registerkarte Volumes aus der
Dropdown-Liste aus.

a. Geben Sie in das Feld Name enthalt abc ein, um die Volumes anzuzeigen, deren Name ,abc* enthalt.

b. Wahlen Sie <<All Volumes whose name contains 'abc'>> aus dem Bereich Verfligbare Ressourcen
und in den Bereich Ausgewahlte Ressourcen verschieben.

c. Klicken Sie auf exclude, und geben Sie xyz in das Feld Name enthalt ein, und klicken Sie dann auf
Hinzufligen.

3. Klicken Sie auf Events und wahlen Sie im Feld Ereignis Severity * die Option kritisch aus.

4. Wahlen Sie im Bereich passende Ereignisse die Option * Alle kritischen Ereignisse* aus, und verschieben
Sie sie in den Bereich Ausgewahlte Ereignisse.

5. Klicken Sie auf Aktionen und geben Sie sample@domain.com in das Feld Diese Benutzer
benachrichtigen ein.

6. Wahlen Sie alle 15 Minuten, um den Benutzer alle 15 Minuten zu benachrichtigen.
Sie kénnen eine Warnung konfigurieren, um wiederholt Benachrichtigungen an die Empfanger fir eine
bestimmte Zeit zu senden. Legen Sie fest, zu welchem Zeitpunkt die Ereignisbenachrichtigung fir die
Warnmeldung aktiv ist.

7. Wahlen Sie im Menu Skript zum Ausflihren auswahlen die Option Test-Skript aus.
8. Klicken Sie Auf Speichern.
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Andern des lokalen Benutzerpassworts

Sie kdnnen lhr lokales Benutzeranmeldeswort andern, um potenzielle Sicherheitsrisiken
Zu vermeiden.

Was Sie brauchen

Sie mussen als lokaler Benutzer angemeldet sein.

Die Passworter flir den Wartungsbenutzer und fiir Remote-Benutzer kdnnen mit diesen Schritten nicht
geandert werden. Wenden Sie sich an Ilhren Passwortadministrator, um ein Kennwort fir Remote-Benutzer zu
andern. Informationen zum Andern des Wartungs-Benutzerpassworts finden Sie unter "Verwenden der

Wartungskonsole".

Schritte
1. Melden Sie sich bei Unified Manager an.

2. Klicken Sie in der oberen Menlleiste auf das Benutzersymbol und dann auf Passwort @ndern.
Die Option Passwort dandern wird nicht angezeigt, wenn Sie ein Remote-Benutzer sind.

3. Geben Sie im Dialogfeld Passwort andern das aktuelle Passwort und das neue Passwort ein.
4. Klicken Sie Auf Speichern.

Wenn Unified Manager in einer Hochverfugbarkeitskonfiguration konfiguriert ist, missen Sie das Passwort auf
dem zweiten Node des Setup andern. Beide Instanzen miissen dasselbe Passwort haben.

Einstellen des Timeout fiir die Inaktivitat der Sitzung

Sie konnen fur Unified Manager den Wert fur Inaktivitatszeitiberschreitung festlegen,
damit die Sitzung nach einer bestimmten Zeit automatisch beendet wird. Standardmallig
ist das Timeout auf 4,320 Minuten (72 Stunden) eingestellt.

Was Sie brauchen
Sie mussen Uber die Anwendungsadministratorrolle verfligen.

Diese Einstellung betrifft alle angemeldeten Benutzersitzungen.

@ Diese Option ist nicht verfiigbar, wenn Sie die SAML-Authentifizierung (Security Assertion
Markup Language) aktiviert haben.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Allgemein > Funktionseinstellungen.

2. Geben Sie auf der Seite Feature Settings das Inaktivitatszeitlimit an, indem Sie eine der folgenden
Optionen auswahlen:
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lhr Ziel ist Dann tun Sie das...

Haben Sie keine Zeitliberschreitung gesetzt, so Bewegen Sie im Fenster Inaktivitat Timeout den
dass die Sitzung nie automatisch geschlossen wird Schieberegler nach links (aus) und klicken Sie auf
Apply.

Legen Sie eine bestimmte Anzahl von Minuten als = Bewegen Sie im Fenster Inaktivitat Timeout die

Zeitwert fest Schieberegler-Taste nach rechts (ein), geben Sie
den Wert fur Inaktivitat in Minuten an und klicken
Sie auf Apply.

Andern des Unified Manager-Host-Namens

Irgendwann mochten Sie moglicherweise den Host-Namen des Systems andern, auf dem
Unified Manager installiert ist. Beispielsweise mochten Sie den Host umbenennen, um
Ihre Unified Manager-Server nach Typ, Arbeitsgruppe oder Uberwachten Cluster-
Gruppen einfacher zu identifizieren.

Je nachdem, ob Unified Manager auf einem VMware ESXi Server, auf einem Red hat oder CentOS Linux
Server oder auf einem Microsoft Windows Server ausgefiihrt wird, sind die zum Andern des Host-Namens
erforderlichen Schritte unterschiedlich.

Andern des Host-Namens der virtuellen Unified Manager-Appliance

Dem Netzwerk-Host wird ein Name zugewiesen, wenn die virtuelle Unified Manager-
Appliance zuerst bereitgestellt wird. Sie konnen den Host-Namen nach der Bereitstellung
andern. Wenn Sie den Hostnamen andern, missen Sie auch das HTTPS-Zertifikat neu
generieren.

Was Sie brauchen

Sie mussen bei Unified Manager als Wartungbenutzer angemeldet sein oder lhnen die Rolle
~<Anwendungsadministrator‘ zugewiesen haben, um diese Aufgaben ausflihren zu kénnen.

Sie kdnnen den Host-Namen (oder die Host-IP-Adresse) verwenden, um auf die Unified Manager Web-UlI
zuzugreifen. Wenn Sie wahrend der Bereitstellung eine statische IP-Adresse fur Ihr Netzwerk konfiguriert
haben, hatten Sie einen Namen fiir den Netzwerk-Host zugewiesen. Wenn Sie das Netzwerk mit DHCP
konfiguriert haben, sollte der Host-Name aus dem DNS tGbernommen werden. Wenn DHCP oder DNS nicht
richtig konfiguriert ist, wird der Hosthame ,Unified Manager® automatisch zugewiesen und dem
Sicherheitszertifikat zugeordnet.

Unabhéangig davon, wie der Hostname zugewiesen wurde, wenn Sie den Host-Namen andern und
beabsichtigen, den neuen Hostnamen zum Zugriff auf die Unified Manager Web-UI zu verwenden, miissen Sie
ein neues Sicherheitszertifikat generieren.

Wenn Sie Uber die IP-Adresse des Servers und nicht tGber den Hostnamen auf die Web-Benutzeroberflache
zugreifen, missen Sie kein neues Zertifikat generieren, wenn Sie den Hostnamen andern. Es empfiehlt sich
jedoch, das Zertifikat so zu aktualisieren, dass der Hostname im Zertifikat dem tatsachlichen Hostnamen
entspricht.

Wenn Sie den Host-Namen in Unified Manager andern, missen Sie den Hostnamen in OnCommand Workflow
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Automation (WFA) manuell aktualisieren. Der Host-Name wird in WFA nicht automatisch aktualisiert.
Das neue Zertifikat wird erst wirksam, wenn die virtuelle Unified Manager-Maschine neu gestartet wird.

Schritte
1. Generieren eines HTTPS-Sicherheitszertifikats

Wenn Sie den neuen Hostnamen zum Zugriff auf die Web-UI von Unified Manager verwenden mdchten,
mussen Sie das HTTPS-Zertifikat neu generieren, um es mit dem neuen Hostnamen zu verknipfen.

2. Starten Sie die Virtual Machine von Unified Manager neu

Nachdem Sie das HTTPS-Zertifikat erneut generiert haben, missen Sie die virtuelle Unified Manager-
Maschine neu starten.

Erstellen eines HTTPS-Sicherheitszertifikats

Wenn Active 1Q Unified Manager zum ersten Mal installiert wird, wird ein HTTPS-
Standardzertifikat installiert. Sie kdnnen ein neues HTTPS-Sicherheitszertifikat
generieren, das das vorhandene Zertifikat ersetzt.

Was Sie brauchen
Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Es kann mehrere Griinde geben, das Zertifikat neu zu generieren, z. B. wenn Sie bessere Werte fur
Distinguished Name (DN) haben méchten oder wenn Sie eine héhere SchlisselgroRe oder einen langeren
Ablaufzeitraum wiinschen oder wenn das aktuelle Zertifikat abgelaufen ist.

Wenn Sie keinen Zugriff auf die Web-Ul von Unified Manager haben, kdnnen Sie mithilfe der Wartungskonsole
das HTTPS-Zertifikat mit den gleichen Werten neu generieren. Beim erneuten Generieren von Zertifikaten
koénnen Sie die SchliisselgroRe und die Glltigkeitsdauer des Schliissels festlegen. Wenn Sie den verwenden
Reset Server Certificate Option von der Wartungskonsole aus, wird dann ein neues HTTPS-Zertifikat
erstellt, das 397 Tage lang glltig ist. Dieses Zertifikat hat einen RSA-Schlissel der GroRRe 2048 Bit.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > HTTPS-Zertifikat.

2. Klicken Sie auf HTTPS-Zertifikat erneut erstellen.
Das Dialogfeld ,HTTPS-Zertifikat neu erstellen wird angezeigt.

3. Wahlen Sie je nach Erstellung des Zertifikats eine der folgenden Optionen aus:

lhr Ziel ist Tun Sie das...
Generieren Sie das Zertifikat mit den aktuellen Klicken Sie auf die Option regenerieren mit
Werten neu aktuellen Zertifikatattributen.
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lhr Ziel ist

Generieren Sie das Zertifikat mithilfe anderer Werte

Tun Sie das...

Klicken Sie auf die Option Aktuellen
Zertifikatattributen aktualisieren.

Die Felder allgemeiner Name und Alternative
Namen verwenden die Werte aus dem
vorhandenen Zertifikat, wenn Sie keine neuen
Werte eingeben. Der ,Common Name"“ sollte auf den
FQDN des Hosts gesetzt werden. Die anderen
Felder erfordern keine Werte, Sie konnen aber
Werte eingeben, beispielsweise FUR E-MAIL,
FIRMA, ABTEILUNG, Stadt, Bundesland und Land,
wenn diese Werte im Zertifikat ausgefullt werden
sollen. Sie kdbnnen auch aus der verfligbaren
SCHLUSSEGROSSE (der Schliisselalgorithmus
lautet ,RSA“.) und DER GULTIGKEITSDAUER
auswahlen.



4. Klicken Sie auf Ja, um das Zertifikat erneut zu generieren.

5. Starten Sie den Unified Manager-Server neu, damit das neue Zertifikat wirksam wird. L
* Die zulassigen Werte flr die

6. Uberpriifen Sie die neuen Zertifikatinformationen, indem Sie das HTTREKiadiiiglsnedisgn 048, 3072

Und 4096.

Starten Sie die Virtual Machine von Unified Manager neu . L ) .
+ Die Gultigkeitsdauer betragt

Sie konnen die virtuelle Maschine von der Wartungskonsole™Wogeeieifid d 3 &isapindls
neu starten. Sie miissen neu starten, nachdem Sie ein neueX &8 feitszertifikat erstellt

haben oder wenn ein Problem mit der virtuellen Maschine aufitittwenn eine Giiltigkeitsdauer
von 36500 Tagen zulassig ist,

Was Sie brauchen wird empfohlen, eine
Gultigkeitsdauer von nicht mehr
Die virtuelle Appliance wird eingeschaltet. als 397 Tagen oder 13 Monaten

zu verwenden. Denn wenn Sie
eine Gultigkeitsdauer von mehr

als 397 Tagen auswahlen und
Sie kdnnen die virtuelle Maschine auch von vSphere mit der Option Neus%éas&m%u&é%%},&\éeggge

Informationen finden Sie in der VMware Dokumentation. Zertifikat zu exportieren und es

. von einer bekannten
Schritte e

. o Zertifizierungsstelle

1. Offnen S|e d|e Wal’tungskonSO|e. unterschrieben ZUu |assen1 W|rd
eu Startendie Glltigkeit des von der

Zertifizierungsstelle
zurtckgegebenen signierten
Zertifikats auf 397 Tage reduziert.

Irgendwann mochten Sie den Host-Namen von Red hat Entgrg[(ise Lindux IQd(?r &en{tQS
. . ) R * Si€ konnen das_Kontrollkastchen
Rechner andern, auf dem Unified Manager installiert ist. Sem&@w@g@gm&@g{@ﬁe den
Host umbenennen, um lhre Unified Manager-Server nach Typsdsrhietiagcu @ e atest)
Uberwachten Cluster-Gruppen einfacher zu identifizieren, wéliyigen | menn fieidiMasdiinen
auflisten Identifizierungsdaten aus dem
’ Feld Alternative Namen im
Zertifikat entfernen mochten.
Wenn dieses Kontrollkastchen
Sie mussen Uber Root-Benutzerzugriff auf das Linux-System verfugen, auiagg}‘rﬁqumewmam#:&J%stalliert ist.
Alternative Namen Aur das
Sie kdnnen den Host-Namen (oder die Host-IP-Adresse) verwenden, um afWEMSSHdPmIS I ARpbeld
zuzugreifen. Wenn Sie wihrend der Bereitstellung eine statische IP-AdresSS'RFORAP NYEWEAeRARIGTIKEH
haben, hatten Sie einen Namen fiir den Netzwerk-Host zugewiesen. Wenr|S§eR1@SN8EWErk hat BRfcP

konfiguriert haben, sollte der Hostname vom DNS-Server iibernommen weftierende Zertifikat tiberhaupt
kein Feld alternativer Namen.

Sie sind als Maintenance-Benutzer bei der Wartungskonsole angemeldet.

2. Wahlen Sie Systemkonfiguration > Virtuelle Maschine

Andern des Unified Manager Host-Namens auf Linux-Systemen

Was Sie brauchen

Unabhangig davon, wie der Hostname zugewiesen wurde, mussen Sie ein neues Sicherheitszertifikat
erstellen, wenn Sie den Hostnamen andern und den neuen Hostnamen fir den Zugriff auf die Unified Manager
Web-UIl verwenden mdchten.

Wenn Sie Uber die IP-Adresse des Servers und nicht tiber den Hostnamen auf die Web-Benutzeroberflache
zugreifen, missen Sie kein neues Zertifikat generieren, wenn Sie den Hostnamen andern. Es empfiehlt sich
jedoch, das Zertifikat zu aktualisieren, sodass der Hostname im Zertifikat dem tatsachlichen Hostnamen
entspricht. Das neue Zertifikat wird erst wirksam, wenn der Linux-Rechner neu gestartet wird.

Wenn Sie den Host-Namen in Unified Manager andern, missen Sie den Hostnamen in OnCommand Workflow
Automation (WFA) manuell aktualisieren. Der Host-Name wird in WFA nicht automatisch aktualisiert.
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Schritte
1. Melden Sie sich als Root-Benutzer beim Unified Manager-System an, das Sie &ndern mochten.

2. Beenden Sie die Unified Manager Software und die zugehorige MySQL Software, indem Sie den
folgenden Befehl eingeben:

systemctl stop ocieau ocie mysgld
3. Andern Sie den Host-Namen mit Linux hostnamect1 Befehl:
hostnamectl set-hostname new FQDN
hostnamectl set-hostname nuhost.corp.widget.com
4. Generieren Sie das HTTPS-Zertifikat fir den Server erneut:
/opt/netapp/essentials/bin/cert.sh create
5. Netzwerkdienst neu starten:
service network restart
6. Uberpriifen Sie nach dem Neustart des Dienstes, ob der neue Hostname selbst pingen kann:
ping new hostname
ping nuhost

Dieser Befehl sollte dieselbe IP-Adresse zurtickgeben, die zuvor fir den urspringlichen Hostnamen
festgelegt wurde.

7. Starten Sie Unified Manager neu, indem Sie den folgenden Befehl eingeben, nachdem Sie die Anderung
Ihres Host-Namens abgeschlossen und Gberprift haben:

systemctl start mysqgld ocie ocieau

Aktivieren und Deaktivieren des richtlinienbasierten Storage-Managements

Ab Unified Manager 9.7 kdnnen Sie Storage-Workloads (Volumes und LUNSs) auf Ihren
ONTAP Clustern bereitstellen und diese Workloads auf Basis zugewiesener
Performance-Service-Level managen. Diese Funktion ahnelt dem Erstellen von
Workloads in ONTAP System Manager und dem Anbinden von QoS-Richtlinien. Bei
Anwendung mit Unified Manager konnen Sie Workloads jedoch uber alle Cluster
bereitstellen und managen, von denen lhre Unified Manager Instanz Uberwacht wird.

Sie mussen Uber die Anwendungsadministratorrolle verfligen.

Diese Option ist standardmaRig aktiviert, Sie kdnnen sie jedoch deaktivieren, wenn Sie Workloads nicht Gber
Unified Manager bereitstellen und managen mdchten.

Wenn diese Option aktiviert ist, werden viele neue Elemente in der Benutzeroberflache angezeigt:
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Neuer Inhalt Standort

Eine Seite fur die Bereitstellung neuer Workloads Verflgbar Gber Allgemeine Aufgaben >
Provisioning

Eine Seite zum Erstellen von Service-Level- Verflgbar Gber Einstellungen > Richtlinien >
Richtlinien fur die Performance Leistungsstufen

Eine Seite, um Richtlinien zur Performance-Storage-  Erhaltlich Gber Einstellungen > Richtlinien >
Effizienz zu erstellen Storage-Effizienz

Panels zur Beschreibung lhrer aktuellen Workload- Verfligbar Gber das Dashboard
Performance und Workload-IOPS

Weitere Informationen zu diesen Seiten und zu dieser Funktion finden Sie in der Online-Hilfe des Produkts.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Funktionseinstellungen.

2. Deaktivieren oder aktivieren Sie auf der Seite Feature Settings die richtlinienbasierte Speicherverwaltung,
indem Sie eine der folgenden Optionen auswahlen:

lhr Ziel ist Dann tun Sie das...

Deaktivieren Sie das richtlinienbasierte Storage- Bewegen Sie im Fenster Policy-based Storage
Management Management die Schieberegler-Taste nach links.
Richtlinienbasiertes Storage-Management Bewegen Sie im Fenster Policy-based Storage

Management die Schieberegler-Taste nach rechts.

Konfiguration des Unified Manager Backups

Sie konnen die Backup-Fahigkeit in Unified Manager Uber eine Reihe von
Konfigurationsschritten konfigurieren, die auf den Host-Systemen und mit der
Wartungskonsole durchgefuhrt werden.

Informationen zu den Konfigurationsschritten finden Sie unter "Managen von Backup- und Restore-
Vorgangen".

Funktionseinstellungen verwalten

Auf der Seite ,Funktionseinstellungen® konnen Sie bestimmte Funktionen in Active IQ
Unified Manager aktivieren und deaktivieren. Dazu gehért auch die Erstellung und
Verwaltung von Speicherobjekten auf Basis von Richtlinien, die Aktivierung von API-
Gateway und Anmelde-Banner, das Hochladen von Skripten zur Verwaltung von
Warnmeldungen, das Timing einer Web-UI-Sitzung nach Inaktivitat und das Deaktivieren
des Empfangs von Active IQ Plattform-Ereignissen.
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@ Die Seite Funktionseinstellungen ist nur fir Benutzer mit Anwendungsadministratorrolle
verflgbar.

Informationen zum Hochladen von Skripts finden Sie unter "Aktivieren und Deaktivieren des Hochladen von
Skripten”.

Aktivieren eines richtlinienbasierten Storage-Managements

Die Option richtlinienbasiertes Storage Management ermdglicht Storage-Management
basierend auf Service Level Objectives (SLOs). Diese Option ist standardmalig aktiviert.

Nach der Aktivierung dieser Funktion konnen Sie Storage-Workloads auf den ONTAP Clustern bereitstellen,
die lhrer Active I1Q Unified Manager Instanz hinzugefligt werden, und die Workloads anhand der zugewiesenen
Performance-Service-Level und Storage-Effizienz-Richtlinien managen.

Sie kdnnen diese Funktion Uber Allgemein > Feature-Einstellungen > Policy-based Storage Management
aktivieren oder deaktivieren. Bei Aktivierung dieser Funktion stehen folgende Seiten fur Betrieb und
Uberwachung zur Verflgung:

* Provisionierung (Provisionierung von Storage-Workloads)

* Richtlinien > Leistungs-Service-Level

* Richtlinien > Storage-Effizienz

* Von Performance Service Level verwaltete Workloads auf der Seite Cluster-Einrichtung

» Workload Performance Panel auf dem Dashboard
Sie kénnen die Bildschirme verwenden, um Performance Service Level und Storage-Effizienz-Richtlinien zu
erstellen und Storage Workloads bereitzustellen. Kunden kénnen auch Storage-Workloads Giberwachen, die
den zugewiesenen Performance-Service-Leveln entsprechen, Der Bereich Workload-Performance und IOPS
fur Workloads ermdglicht Ihnen zudem, die Gesamtkapazitat, verfigbare und genutzte Kapazitat und

Performance (IOPS) der Cluster im gesamten Datacenter basierend auf den auf ihnen bereitgestellten
Storage-Workloads zu bewerten.

Nach Aktivierung dieser Funktion kénnen Sie die Rest-APls von Unified Manager ausflihren, um einige dieser
Funktionen aus der Meniileiste > Hilfe-Schaltflache > API-Dokumentation > Storage-Anbieter Kategorie
auszufuhren. Alternativ kbnnen Sie den Hostnamen oder die IP-Adresse und die URL eingeben, um auf die
REST-API-Seite im Format https://<hostname>/docs/api/ zuzugreifen

Weitere Informationen zu den APlIs finden Sie unter "Erste Schritte mit Active 1Q Unified Manager REST APIs".

Aktivieren des API-Gateways

Mit der API-Gateway-Funktion kann Active IQ Unified Manager als eine einzige
Kontrollebene verwendet werden, uber die Sie diverse ONTAP-Cluster managen konnen,
ohne sich dabei individuell anmelden zu mussen.

Sie kénnen diese Funktion Uber die Konfigurationsseiten aktivieren, die beim ersten Anmelden bei Unified
Manager angezeigt werden. Alternativ kbnnen Sie diese Funktion Gber Allgemein > Feature-Einstellungen >
API-Gateway aktivieren oder deaktivieren.

Unified Manager REST-APIs unterscheiden sich von den ONTAP REST-APIs. Nicht alle Funktionen der
ONTAP REST APIs kénnen Uber die Unified Manager REST-APIs verfligbar sein. Wenn jedoch fiir Sie
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bestimmte geschaftliche Anforderungen beim Zugriff auf ONTAP APIs zum Management bestimmter
Funktionen gelten, die nicht mit Unified Manager offengelegt werden, kdnnen Sie die API Gateway-Funktion
aktivieren und die ONTAP-APIs ausfihren. Das Gateway fungiert als Proxy, um die API-Anforderungen zu
Tunneln, indem die Header- und Body-Anfragen im gleichen Format wie in den ONTAP-APIs beibehalten
werden. Sie kdnnen lhre Unified Manager Anmeldedaten verwenden und die spezifischen APIs ausfiihren, um
auf die ONTAP Cluster zuzugreifen und diese zu managen, ohne die individuellen Cluster-Anmeldedaten zu
Ubergeben. Unified Manager tbernimmt als zentrale Managementstelle fur die Ausfihrung der APIs auf den
ONTAP Clustern, die von lhrer Unified Manager Instanz gemanagt werden. Die Antwort der APIs ist die gleiche
wie die Antwort, die von den jeweiligen ONTAP REST APIs zurlickgegeben wird, die direkt von ONTAP
ausgefihrt werden.

Nachdem Sie diese Funktion aktiviert haben, kdnnen Sie die Unified Manager REST-APIs aus der Meniileiste
> Hilfe-Schaltflache > API-Dokumentation > Gateway-Kategorie ausfiihren. Alternativ kdnnen Sie den Host-
Namen oder die IP-Adresse und die URL eingeben, um auf die REST-API-Seite im Format zuzugreifen
https://<hostname>/docs/api/

Weitere Informationen zu den APlIs finden Sie unter "Erste Schritte mit Active 1Q Unified Manager REST APIs".

Festlegen des Inaktivitatszeitlimits

Sie kdnnen den Wert fur die Inaktivitat-Zeitiberschreitung fur Active 1Q Unified Manager
angeben. Nach einer Inaktivitat der angegebenen Zeit wird die Anwendung automatisch
abgemeldet. Diese Option ist standardmafig aktiviert.

Sie kdnnen diese Funktion deaktivieren oder die Uhrzeit Gber Allgemein > Funktionseinstellungen >
Inaktivitat Timeout andern. Wenn Sie diese Funktion aktivieren, sollten Sie im Feld ABMELDEN NACH das
Zeitlimit fir Inaktivitat (in Minuten) angeben, nach dem sich das System automatisch abmeldet. Der
Standardwert ist 4320 Minuten (72 Stunden).

@ Diese Option ist nicht verfligbar, wenn Sie die SAML-Authentifizierung (Security Assertion
Markup Language) aktiviert haben.

Aktivieren von Active 1Q Portal-Ereignissen

Sie kdnnen angeben, ob Sie Active 1Q-Portalereignisse aktivieren oder deaktivieren
mochten. Mit dieser Einstellung kann das Active 1Q-Portal zusatzliche Ereignisse uber die
Systemkonfiguration, die Verkabelung usw. erkennen und anzeigen. Diese Option ist
standardmalig aktiviert.

Wenn Sie diese Funktion aktivieren, zeigt Active 1Q Unified Manager Ereignisse an, die vom Active 1Q-Portal
erkannt wurden. Diese Ereignisse werden durch Regelwerke fiir AutoSupport-Meldungen erstellt, die von allen
Uberwachten Storage-Systemen generiert werden. Diese Ereignisse unterscheiden sich von anderen Unified
Manager Ereignissen und sie identifizieren Vorfalle oder Risiken im Zusammenhang mit Systemkonfiguration,
Verkabelung, Best Practice und Verfugbarkeitsproblemen.

Sie kénnen diese Funktion tber Allgemein > Feature-Einstellungen > Active 1Q Portal Events aktivieren
oder deaktivieren. Bei Sites ohne externen Netzwerkzugriff missen Sie die Regeln manuell von
Speicherverwaltung > Event-Setup > Upload-Regeln hochladen.

Diese Funktion ist standardmaRig aktiviert. Durch Deaktivieren dieser Funktion wird verhindert, dass Active 1Q-

Ereignisse auf Unified Manager erkannt oder angezeigt werden. Wenn diese Funktion deaktiviert ist, kann
Unified Manager die Active IQ Ereignisse auf einem Cluster bei einer vordefinierten Zeit von 00:15 fir diese
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Cluster-Zeitzone empfangen.

Aktivieren und Deaktivieren von Sicherheitseinstellungen zur Einhaltung der
Compliance

Mit der Schaltflache Anpassen im Fenster Sicherheits-Dashboard der Seite
Eigenschaften-Einstellungen kénnen Sie die Sicherheitsparameter fur die Compliance-
Uberwachung in Unified Manager aktivieren oder deaktivieren.

Die auf dieser Seite aktivierten oder deaktivierten Einstellungen regeln den Compliance-Status der Cluster und

Storage VMs in Unified Manager. Auf der Grundlage der Auswahl sind die entsprechenden Spalten in der
Security: All Clusters Ansicht der Cluster Inventory Seite und der Security: All Storage VMs Ansicht der
Storage VMs Inventarseite sichtbar.

@ Diese Einstellungen kdnnen nur von Benutzern mit Administratorrolle bearbeitet werden.

Die Sicherheitskriterien fir ONTAP Cluster, Storage-VMs und Volumes werden anhand der im definierten
Empfehlungen bewertet "Security Hardening Guide for NetApp ONTAP 9". Im Bereich Sicherheit auf dem
Dashboard und auf der Seite Sicherheit wird der Standard-Sicherheitskonformitatsstatus Ihrer Cluster,
Storage-VMs und Volumes angezeigt. Zudem werden Sicherheitsereignisse generiert und Aktionen des
Managements fiir die Cluster und Storage VMs mit Sicherheitsverletzungen aktiviert.

Anpassen der Sicherheitseinstellungen

Gehen Sie wie folgt vor, um die Einstellungen fir das Compliance-Monitoring nach Bedarf fiir Inre ONTAP-
Umgebung anzupassen:

Schritte

1. Klicken Sie Auf Allgemein > Funktionseinstellungen > Sicherheits-Dashboard > Anpassen. Das
Popup-Fenster Einstellungen fiir das Sicherheits-Dashboard anpassen wird angezeigt.

Die von lhnen aktivieren oder deaktivieren Sicherheitsparameter kénnen sich direkt auf die
Standardsicherheitsansichten, -Berichte und -geplanten Berichte auf den Bildschirmen

@ Cluster- und Storage-VMs auswirken. Wenn Sie einen Excel-Bericht von diesen
Bildschirmen hochgeladen haben, bevor Sie die Sicherheitsparameter andern, sind die
heruntergeladenen Excel-Berichte moglicherweise fehlerhaft.

2. Um die benutzerdefinierten Einstellungen fur Ihre ONTAP-Cluster zu aktivieren oder zu deaktivieren,
wahlen Sie unter Cluster die erforderliche allgemeine Einstellung aus. Weitere Informationen zu den
Optionen zur Anpassung der Cluster-Compliance finden Sie unter "Cluster-Compliance-Kategorien".

3. Um die benutzerdefinierten Einstellungen fiir lhre Speicher-VMs zu aktivieren oder zu deaktivieren, wahlen

Sie unter Storage VM die erforderliche allgemeine Einstellung aus. Weitere Informationen zu den Optionen
zur Anpassung der Storage VM Compliance finden Sie unter "Compliance-Kategorien fur Storage-VMs".

AutoSupport- und Authentifizierungseinstellungen werden angepasst

Im Abschnitt AutoSupport-Einstellungen kdnnen Sie angeben, ob HTTPS-Transport zum Senden von
AutoSupport-Nachrichten von ONTAP verwendet werden soll.

Im Abschnitt Authentifizierungseinstellungen konnen Sie die Warnmeldungen von Unified Manager fUr den
standardmaRigen ONTAP-Administrator aktivieren.

102


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

Aktivieren und Deaktivieren des Hochladen von Skripten

Die Moglichkeit, Skripts in Unified Manager hochzuladen und sie auszufuhren, ist
standardmaRig aktiviert. Wenn Ihr Unternehmen diese Aktivitat aus Sicherheitsgrinden
nicht zulassen mochte, konnen Sie diese Funktion deaktivieren.

Was Sie brauchen
Sie mussen uber die Anwendungsadministratorrolle verfiigen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Funktionseinstellungen.

2. Deaktivieren oder aktivieren Sie auf der Seite Feature Settings das Skript, indem Sie eine der folgenden
Optionen auswahlen:
lhr Ziel ist Dann tun Sie das...

Deaktivieren von Skripten Bewegen Sie im Bereich Skript-Upload die
Schieberegler-Taste nach links.

Skripte aktivieren Bewegen Sie im Bereich Skript-Upload die
Schieberegler-Taste nach rechts.

Anmeldebanner hinzufiigen

Durch das Hinzufligen eines Anmeldebanners kann Ihr Unternehmen alle Informationen
anzeigen, z. B. wer Zugriff auf das System hat und die Nutzungsbedingungen wahrend
der Anmeldung und beim Abmelden.

Jeder Benutzer, wie z. B. Storage-Operatoren oder -Administratoren, kann dieses Popup-Banner fiir die
Anmeldung, Anmeldung und Sitzungszeitiiberschreitung anzeigen.

Verwenden der Wartungskonsole

Sie kdnnen mit der Wartungskonsole Netzwerkeinstellungen konfigurieren, das System,
auf dem Unified Manager installiert ist, konfigurieren und verwalten sowie andere
Wartungsaufgaben ausfuhren, mit denen Sie mogliche Probleme vermeiden und
beheben konnen.

Welche Funktionen bietet die Wartungskonsole

Uber die Unified Manager-Wartungskonsole kénnen Sie die Einstellungen lhres Unified
Manager-Systems beibehalten und die erforderlichen Anderungen vornehmen, um
mogliche Probleme zu vermeiden.

Je nach Betriebssystem, auf dem Unified Manager installiert ist, bietet die Wartungskonsole folgende
Funktionen:
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* Beheben Sie alle Probleme mit Ihrer virtuellen Appliance, insbesondere wenn die Unified Manager
Webschnittstelle nicht verfigbar ist

» Upgrade auf neuere Versionen von Unified Manager

* Generieren Sie Support Bundles, um den technischen Support zu erhalten

* Netzwerkeinstellungen konfigurieren

+ Andern Sie das Wartungs-Benutzerpasswort

« Stellen Sie eine Verbindung zu einem externen Datenanbieter her, um Leistungsstatistiken zu senden
+ Andern Sie die interne Erfassung von Performance-Daten

« Stellen Sie die Unified Manager-Datenbank- und Konfigurationseinstellungen aus einer zuvor gesicherten
Version wieder her.

Was der Wartungsbenutzer tut

Der Wartungbenutzer wird wahrend der Installation von Unified Manager auf einem Red
hat Enterprise Linux oder CentOS System erstellt. Der Wartungs-Benutzername ist der
Benutzer ,umadmin®. Der Wartungsbenutzer hat die Rolle ,Anwendungsadministrator® in
der Web-Benutzeroberflache, und dieser Benutzer kann nachfolgende Benutzer erstellen
und ihnen Rollen zuweisen.

Der Wartungsbenutzer oder umadmin-Benutzer kann auch auf die Unified Manager Wartungskonsole
zugreifen.

Funktionen von Benutzern zur Diagnose

Der Diagnosezugriff dient dazu, lhnen den technischen Support bei der Fehlerbehebung
zu ermdglichen, und Sie sollten ihn nur verwenden, wenn Sie sich an den technischen
Support wenden.

Der Diagnose-Benutzer kann Befehle auf Betriebssystemebene ausfuhren, wenn sie von dem technischen
Support gesteuert werden, um die Fehlerbehebung zu ermdglichen.

Zugriff auf die Wartungskonsole

Wenn die Benutzeroberflache von Unified Manager nicht ausgefthrt wird oder Sie

Funktionen ausfuhren mussen, die in der Benutzeroberflache nicht verfugbar sind,
kénnen Sie auf die Wartungskonsole zugreifen, um lhr Unified Manager System zu
verwalten.

Was Sie brauchen
Sie mussen Unified Manager installiert und konfiguriert haben.

Nach 15 Minuten Inaktivitat meldet die Wartungskonsole sie aus.

Wenn Sie auf VMware installiert sind und sich bereits Uber die VMware-Konsole als
Wartungsbenutzer angemeldet haben, kdnnen Sie sich nicht gleichzeitig mit Secure Shell
anmelden.

104



Schritt
1. Fuhren Sie die folgenden Schritte aus, um auf die Wartungskonsole zuzugreifen:

Auf diesem Betriebssystem... Fihren Sie die folgenden Schritte aus...

VMware a. Stellen Sie mithilfe von Secure Shell eine
Verbindung mit der IP-Adresse oder dem
vollstandig qualifizierten Domanennamen der
virtuellen Unified Manager-Appliance her.

b. Melden Sie sich mit lnrem Wartungs-
Benutzernamen und -Passwort an der
Wartungskonsole an.

Linux a. Stellen Sie mithilfe von Secure Shell eine
Verbindung mit der IP-Adresse oder dem
vollstandig qualifizierten Domanennamen des
Unified Manager-Systems her.

b. Melden Sie sich beim System mit dem
Wartungs-Benutzer (umadmin) und dem
Passwort an.

c. Geben Sie den Befehl ein
maintenance console Und dricken Sie die
Eingabetaste.

Windows a. Melden Sie sich mit den
Administratoranmeldeinformationen beim
Unified Manager-System an.

b. Starten Sie PowerShell als Windows-
Administrator.

c. Geben Sie den Befehl ein
maintenance console Und dricken Sie die
Eingabetaste.

Das Menu der Unified Manager-Wartungskonsole wird angezeigt.

Zugriff auf die Wartungskonsole uiber die vSphere VM-Konsole

Wenn die Benutzeroberflache von Unified Manager nicht ausgefuhrt wird oder Sie
Funktionen ausfihren mussen, die in der Benutzeroberflache nicht verfigbar sind,
konnen Sie die Wartungskonsole aufrufen, um die virtuelle Appliance neu zu
konfigurieren.

Was Sie brauchen

« Sie miUssen der Wartungbenutzer sein.

* Die virtuelle Appliance muss eingeschaltet sein, um auf die Wartungskonsole zugreifen zu kénnen.

Schritte
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1. Suchen Sie in vSphere Client die virtuelle Unified Manager Appliance.
Klicken Sie auf die Registerkarte Konsole.

Klicken Sie innerhalb des Konsolenfensters, um sich anzumelden.

> 0N

Melden Sie sich mit Inrem Benutzernamen und Passwort an der Wartungskonsole an.

Nach 15 Minuten Inaktivitdt meldet die Wartungskonsole sie aus.

Mendus fur Wartungskonsolen

Die Wartungskonsole besteht aus verschiedenen Menus, mit denen Sie spezielle
Funktionen und Konfigurationseinstellungen des Unified Manager Servers pflegen und
managen konnen.

Je nach Betriebssystem, auf dem Sie Unified Manager installiert haben, besteht die Wartungskonsole aus den
folgenden Mends:
» Upgrade von Unified Manager (nur VMware)
* Netzwerkkonfiguration (nur VMware)
« Systemkonfiguration (nur VMware)
a. Support/Diagnose
b. Serverzertifikat Zurlicksetzen
Externer Daten-Provider
Backup Restore
Konfiguration Des Leistungsintervalls
Deaktivieren Sie die SAML-Authentifizierung

-~ © o o0

Anwendungsports Anzeigen/Andern

I @

Debug-Protokollkonfiguration
i. Kontrolle des Zugriffs auf den MySQL-Port 3306

j- Beenden

Sie wahlen die Nummer aus der Liste aus, um auf die spezifische Menlioption zuzugreifen. Zum Beispiel
wahlen Sie fiir die Sicherung und Wiederherstellung 4.

Menii Netzwerkkonfiguration

Uber das Menii Netzwerkkonfiguration kdnnen Sie die Netzwerkeinstellungen verwalten.
Sie sollten dieses Menu verwenden, wenn die Benutzeroberflache von Unified Manager
nicht verfugbar ist.

@ Dieses Menli ist nicht verfigbar, wenn Unified Manager auf Red hat Enterprise Linux, CentOS
oder unter Microsoft Windows installiert ist.

Folgende Menuoptionen stehen zur Verfiigung:

* IP-Adresseinstellungen anzeigen
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Zeigt die aktuellen Netzwerkeinstellungen fur die virtuelle Appliance an, einschlieRlich IP-Adresse,
Netzwerk, Broadcast-Adresse, Netmask, Gateway Und DNS-Server.

IP-Adresseinstellungen andern

Ermdglicht Ihnen das Andern der Netzwerkeinstellungen fiir die virtuelle Appliance, einschlieRlich IP-
Adresse, Netzmaske, Gateway oder DNS-Server. Wenn Sie die Netzwerkeinstellungen Uber die
Wartungskonsole von DHCP in statisches Netzwerk wechseln, kénnen Sie den Host-Namen nicht
bearbeiten. Sie miissen Anderungen iibergeben wahlen, damit die Anderungen durchgefiihrt werden.
Domain Name-Sucheinstellungen Anzeigen

Zeigt die Liste der Domanennamen an, die fur die Aufldésung von Hostnamen verwendet wird.

Andern Sie Die Einstellungen Fiir Die Domanennamensuche

Ermdglicht Ihnen das Andern der Domanennamen, nach denen Sie suchen mdchten, wenn Sie
Hostnamen auflésen. Sie miissen Anderungen iibergeben wahlen, damit die Anderungen durchgefiihrt
werden.

Statische Routen Anzeigen

Zeigt die aktuellen statischen Netzwerkrouten an.

Statische Routen Andern

Erméglicht das Hinzufiigen oder Léschen statischer Netzwerkrouten. Sie miissen Anderungen
tibergeben wahlen, damit die Anderungen durchgefiihrt werden.

> Route Hinzufiigen
Ermaoglicht das Hinzufligen einer statischen Route.
> Route Léschen
Ermdglicht das Léschen einer statischen Route.
o Zuriick
Bringt Sie zuriick zum Hauptmenii.
> Ausgang
Beendet die Wartungskonsole.
Netzwerkschnittstelle Deaktivieren
Deaktiviert alle verfigbaren Netzwerkschnittstellen. Wenn nur eine Netzwerkschnittstelle ve_r_fijgbar ist,
koénnen Sie sie nicht deaktivieren. Sie missen Anderungen iibergeben wahlen, damit die Anderungen
durchgeflihrt werden.

Netzwerkschnittstelle Aktivieren

Aktiviert verfiigbare Netzwerkschnittstellen. Sie miissen Anderungen iibergeben wahlen, damit die
Anderungen durchgeflihrt werden.
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+ Anderungen Begehen
Wendet alle Anderungen an den Netzwerkeinstellungen fiir die virtuelle Appliance an. Sie missen diese
Option auswéhlen, um alle vorgenommenen Anderungen zu iibernehmen, oder die Anderungen werden
nicht durchgefihrt.

* Ping a Host
Sendet einen Zielhost, um IP-Adresséanderungen oder DNS-Konfigurationen zu bestatigen.

» Wiederherstellen der Standardeinstellungen

Setzt alle Einstellungen auf die Werkseinstellungen zuriick. Sie miissen Anderungen iibergeben wéhlen,
damit die Anderungen durchgefiihrt werden.

» Zuriick
Bringt Sie zurlick zum Hauptmeni.
* Ausgang

Beendet die Wartungskonsole.

Menii Systemkonfiguration

Uber das Menii Systemkonfiguration kdnnen Sie lhre virtuelle Appliance verwalten,
indem Sie verschiedene Optionen angeben, z. B. den Serverstatus anzeigen und die
virtuelle Maschine neu starten und herunterfahren.

@ Wenn Unified Manager auf einem Linux- oder Microsoft-Windows-System installiert ist, steht in
diesem Menu nur die Option ,Restore from a Unified Manager Backup“zur Verfigung.

Folgende Mentioptionen stehen zur Verfligung:
» Serverstatus Anzeigen
Zeigt den aktuellen Serverstatus an. Die Statusoptionen umfassen ,Ausfiihren“ und ,nicht ausgeftihrt®.

Wenn der Server nicht ausgefuhrt wird, missen Sie sich moglicherweise an den technischen Support
wenden.

 Virtuelle Maschine Neu Starten

Startet die virtuelle Maschine neu und stoppt alle Dienste. Nach dem Neustart werden die virtuelle
Maschine und die Dienste neu gestartet.

* Virtuelle Maschine Herunterfahren
Fahrt die virtuelle Maschine herunter und stoppt alle Dienste.
Sie kdnnen diese Option nur Uber die Virtual Machine-Konsole auswahlen.

« Andern <angemeldeter Benutzer> Benutzerkennwort
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Andert das Kennwort des aktuell angemeldeten Benutzers, der nur der Wartungbenutzer sein kann.
* GroRe Der Datenfestplatte Erhohen

VergroRert die GroRRe der Datenfestplatte (Festplatte 3) in der virtuellen Maschine.
» GroRe Des Swap-Datentragers Erhohen

VergroRert die GroRRe der Swap-Festplatte (Festplatte 2) in der virtuellen Maschine.
+ Zeitzone Andern

Andert die Zeitzone an lhren Standort.
* NTP Server andern

Andert die NTP-Server-Einstellungen, z. B. IP-Adresse oder vollqualifizierter Domain-Name (FQDN).
* NTP Service @ndern

Wechselt zwischen dem ntp Und systemd-timesyncd Services:
* Wiederherstellen aus einem Unified Manager Backup

Stellt die Unified Manager Datenbank- und Konfigurationseinstellungen aus einer zuvor gesicherten
Version wieder her.

» Serverzertifikat Zuriicksetzen

Setzt das Sicherheitszertifikat des Servers zurtck.
* Hostname édndern

Andert den Namen des Hosts, auf dem die virtuelle Appliance installiert ist.
» Zuriick

Beendet das Meni Systemkonfiguration und kehrt zum Hauptmeni zurtick.
* Ausgang

Beendet das Menl der Wartungskonsole.

Menii ,,Support und Diagnose*“

Uber das Menii ,Support and Diagnostics“ kdnnen Sie ein Support Bundle erstellen, das
Sie zur Fehlerbehebung an den technischen Support senden kdnnen.

Folgende MenUoptionen stehen zur Verfligung:
* Lichtunterstiitzungspaket Generieren
Ermaoglicht Ihnen die Erstellung eines schlanken Supportpakets, das nur 30 Tage Protokolle und

Konfigurationsdatenbankdatensatze enthalt - es schlief3t Leistungsdaten, Erfassungsdateien und Server
Heap Dump aus.
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« * Unterstltzungspaket Generieren*

Mit dieser Funktion kdnnen Sie ein komplettes Supportpaket (7-Zip-Datei) mit Diagnoseinformationen im
Home-Verzeichnis des Diagnosebenutzers erstellen. Wenn Ihr System mit dem Internet verbunden ist,
kénnen Sie auch das Support Bundle auf NetApp hochladen.

Die Datei enthalt Informationen, die durch eine AutoSupport Meldung, den Inhalt der Unified Manager
Datenbank, detaillierte Daten zu den internen Unified Manager Servern und ausfihrliche Protokolle, die
normalerweise nicht in AutoSupport Meldungen oder im Lightweight Support Bundle enthalten sind.

Zusitzliche Meniioptionen

Mit den folgenden Menuoptionen kdnnen Sie verschiedene administrative Aufgaben auf
dem Unified Manager-Server ausfuhren.

Folgende MenUoptionen stehen zur Verfligung:
» Serverzertifikat Zuriicksetzen
Generiert das HTTPS-Serverzertifikat erneut.

Sie kdnnen das Serverzertifikat in der Benutzeroberflache von Unified Manager neu generieren, indem Sie
auf Allgemein > HTTPS Zertifikate > HTTPS-Zertifikat regenerieren klicken.

+ SAML-Authentifizierung deaktivieren

Deaktiviert die SAML-Authentifizierung, sodass der Identitats-Provider (IdP) keine
Anmeldeauthentifizierung flr Benutzer bereitstellt, die auf die Unified Manager-GUI zugreifen. Diese
Konsolenoption wird in der Regel verwendet, wenn ein Problem mit der IdP-Server- oder SAML-
Konfiguration Benutzer vom Zugriff auf die Unified Manager-GUI blockiert.

» * Externer Datenanbieter*®

Bietet Optionen zum Verbinden von Unified Manager mit einem externen Datenanbieter. Nachdem Sie die
Verbindung hergestellt haben, werden Performance-Daten an einen externen Server gesendet, sodass
Storage Performance-Experten mithilfe von Software von Drittanbietern die Performance-Kennzahlen
abstellen kénnen. Folgende Optionen werden angezeigt:

o Server-Konfiguration anzeigen--zeigt die aktuellen Verbindungs- und Konfigurationseinstellungen fur
einen externen Datenanbieter an.

o Serververbindung hinzufiigen/andern--erméglicht Ihnen die Eingabe neuer
Verbindungseinstellungen fiir einen externen Datenanbieter oder die Anderung vorhandener
Einstellungen.

o Serverkonfiguration dndern--ermdglicht die Eingabe neuer Konfigurationseinstellungen fur einen
externen Datenanbieter oder das Andern vorhandener Einstellungen.

o Serververbindung l6schen--Léscht die Verbindung zu einem externen Datenanbieter.
Nach dem Léschen der Verbindung verliert Unified Manager die Verbindung zum externen Server.
» Wiederherstellung Der Sicherung

Weitere Informationen finden Sie in den Themen unter "Managen von Backup- und Restore-Vorgangen".
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* Konfiguration Des Leistungsintervalls

Bietet eine Option flr die Konfiguration, wie haufig Unified Manager Performance-statistische Daten aus
Clustern erfasst. Das Standard-Erfassungsintervall betragt 5 Minuten.

Sie konnen dieses Intervall in 10 oder 15 Minuten andern, wenn Sie feststellen, dass Sammlungen von
grofl3en Clustern nicht rechtzeitig abgeschlossen werden.

« Anwendungsports Anzeigen/Andern

Bietet eine Option zum Andern der Standardports, die Unified Manager fir HTTP- und HTTPS-Protokolle
verwendet, falls dies fiir die Sicherheit erforderlich ist. Die Standardports sind 80 fiir HTTP und 443 fir
HTTPS.

 Zugriff auf MySQL-Port 3306 steuern
Steuert den Hostzugriff auf den standardmafigen MySQL-Port 3306. Aus Sicherheitsgrinden ist der
Zugriff Gber diesen Port nur auf localhost beschrankt, wahrend eine Neuinstallation von Unified Manager
auf Linux-, Windows- und VMware vSphere-Systemen durchgefiihrt wird. Mit dieser Option kdnnen Sie die
Sichtbarkeit dieses Ports zwischen dem localhost und den Remote-Hosts umschalten. Wenn dieser Port
nur fur localhost in Ihrer Umgebung aktiviert ist, kdnnen Sie diesen Port auch Remote-Hosts zur Verfligung
stellen. Wenn Sie diese Option fir alle Hosts aktivieren, kdnnen Sie den Zugriff dieses Ports auf localhost
beschranken. Wenn der Zugriff zuvor auf Remote-Hosts aktiviert wurde, bleibt die Konfiguration in einem
Upgrade-Szenario erhalten.

* Ausgang

Beendet das Menu der Wartungskonsole.

Andern des Wartungsbenutzerkennworts unter Windows
Sie konnen bei Bedarf das Passwort des Unified Manager-Wartungsbenutzers andern.

Schritte

1. Klicken Sie auf der Anmeldeseite der Web-Benutzeroberflache von Unified Manager auf Passwort
vergessen.

Es wird eine Seite angezeigt, die den Namen des Benutzers auffordert, dessen Kennwort Sie zurlicksetzen
mochten.

2. Geben Sie den Benutzernamen ein und klicken Sie auf Absenden.

Eine E-Mail mit einem Link zum Zurlicksetzen des Passworts wird an die flr diesen Benutzernamen
definierte E-Mail-Adresse gesendet.

3. Klicken Sie in der E-Mail auf den Link Passwort zuriicksetzen und definieren Sie das neue Passwort.

4. Kehren Sie zur Web-Benutzeroberflache zurlick und melden Sie sich mit dem neuen Passwort bei Unified
Manager an.

Andern des umadmin-Passworts auf Linux-Systemen

Aus Sicherheitsgrinden mussen Sie das Standardpasswort fur den Unified Manager
umadmin-Benutzer sofort nach Abschluss des Installationsprozesses andern. Sie konnen
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das Passwort bei Bedarf jederzeit spater wieder andern.
Was Sie brauchen

 Unified Manager muss auf einem Red hat Enterprise Linux oder CentOS Linux System installiert sein.

+ Sie mussen Uber die Stammbenutzer-Anmeldeinformationen fur das Linux-System verfiigen, auf dem
Unified Manager installiert ist.

Schritte
1. Melden Sie sich als Root-Benutzer an dem Linux-System an, auf dem Unified Manager ausgefiihrt wird.

2. Andern Sie das umadmin-Passwort:
passwd umadmin

Das System fordert Sie zur Eingabe eines neuen Passworts fiir den umadmin-Benutzer auf.

Andern der Ports Unified Manager verwendet fiir HTTP- und HTTPS-Protokolle

Die Standard-Ports, die Unified Manager fur HTTP- und HTTPS-Protokolle verwendet,
konnen nach der Installation geandert werden, falls dies zur Sicherheit erforderlich ist.
Die Standardports sind 80 fir HTTP und 443 fur HTTPS.

Was Sie brauchen

Sie mussen Uber eine Benutzer-ID und ein Passwort verfiigen, um sich bei der Wartungskonsole des Unified
Manager-Servers anzumelden.

Es gibt einige Ports, die als unsicher, wenn Sie die Mozilla Firefox oder Google Chrome
Browser. Fragen Sie im Browser nach, bevor Sie eine neue Portnummer fur HTTP- und HTTPS-

@ Datenverkehr zuweisen. Wenn Sie einen unsicheren Anschluss auswahlen, kann das System
nicht zuganglich gemacht werden. Dies erfordert, dass Sie sich an den Kundendienst wenden,
um eine Losung zu finden.

Die Instanz von Unified Manager wird automatisch neu gestartet, nachdem Sie den Port geandert haben.
Stellen Sie also sicher, dass dies ein guter Zeitpunkt ist, um das System flir kurze Zeit herunterzufahren.

1. Loggen Sie sich mit SSH als Wartungsbenutzer beim Unified Manager Host ein.
Die Eingabeaufforderungen fiir die Unified ManagerMaintenance-Konsole werden angezeigt.

2. Geben Sie die Nummer der Menuoption Anwendungsports anzeigen/andern ein, und driicken Sie dann
die Eingabetaste.

3. Geben Sie bei der entsprechenden Aufforderung das Wartungs-Benutzerpasswort erneut ein.

4. Geben Sie die neuen Portnummern fir die HTTP- und HTTPS-Ports ein, und driicken Sie dann die
Eingabetaste.

Wenn Sie eine Portnummer leer lassen, wird der Standardport fur das Protokoll zugewiesen.
Sie werden gefragt, ob Sie die Ports andern und Unified Manager jetzt neu starten méchten.

5. Geben Sie y ein, um die Ports zu andern und Unified Manager neu zu starten.
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6. Beenden Sie die Wartungskonsole.
Nach dieser Anderung miissen Benutzer die neue Portnummer in der URL angeben, um auf die Web-Ul von

Unified Manager zuzugreifen, z. B. https://host.company.com:1234, https://12.13.14.15:1122 oder
https://[2001:db8:0:1]:2123.

Hinzufugen von Netzwerkschnittstellen

Sie kdnnen neue Netzwerkschnittstellen hinzufigen, wenn Sie den Netzwerkverkehr
trennen mussen.

Was Sie brauchen
Sie mussen die Netzwerkschnittstelle der virtuellen Appliance mit vSphere hinzugeflgt haben.

Die virtuelle Appliance muss eingeschaltet sein.

@ Dieser Vorgang kann nicht ausgefuhrt werden, wenn Unified Manager auf Red hat Enterprise
Linux oder unter Microsoft Windows installiert ist.

Schritte

1. Wahlen Sie im Hauptmeni der vSphere-Konsole die Option Systemkonfiguration > Betriebssystem neu
starten aus.

Nach dem Neubooten kann die Wartungskonsole die neu hinzugefligte Netzwerkschnittstelle erkennen.

2. Offnen Sie die Wartungskonsole.
3. Wahlen Sie Netzwerkkonfiguration > Netzwerkschnittstelle Aktivieren.

4. Wahlen Sie die neue Netzwerkschnittstelle aus, und driicken Sie Enter.
Wahlen Sie eth1 und driicken Sie Enter.

5. Geben Sie y ein, um die Netzwerkschnittstelle zu aktivieren.

6. Netzwerkeinstellungen eingeben.

Sie werden aufgefordert, die Netzwerkeinstellungen einzugeben, wenn Sie eine statische Schnittstelle
verwenden oder wenn DHCP nicht erkannt wird.

Nach Eingabe der Netzwerkeinstellungen kehren Sie automatisch zum MenU Netzwerkkonfiguration
zurlck.

7. Wahlen Sie Anderungen Ubergeben.
Sie missen die Anderungen festlegen, um die Netzwerkschnittstelle hinzuzufiigen.
Hinzufugen von Festplattenspeicher zum Datenbankverzeichnis von Unified
Manager

Das Datenbankverzeichnis von Unified Manager enthalt samtliche Gesundheits- und
Performance-Daten, die von ONTAP Systemen erfasst wurden. Unter bestimmten
Umstanden kann es erforderlich sein, dass Sie die Grofe des Datenbankverzeichnisses
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erhohen.

Das Datenbankverzeichnis kann beispielsweise voll erhalten, wenn Unified Manager Daten von einer gro3en
Anzahl von Clustern erfasst, in denen jedes Cluster Gber viele Nodes verfligt. Sie erhalten ein Warnereignis,

wenn das Datenbankverzeichnis zu 90 % voll ist, und ein kritisches Ereignis, wenn das Verzeichnis zu 95 %

voll ist.

@ Nach 95 % Auslastung des Verzeichnisses werden keine zusatzlichen Daten aus Clustern
erfasst.

Je nachdem, ob Unified Manager auf einem VMware ESXi Server, auf einem Red hat oder CentOS Linux
Server oder auf einem Microsoft Windows Server ausgefihrt wird, welche Schritte zum Hinzufiigen von
Kapazitat zum Datenverzeichnis erforderlich sind, unterscheiden sie sich.

Hinzufligen von Speicherplatz zum Datenverzeichnis des Linux-Hosts

Wenn Sie dem nicht genligend Speicherplatz zugewiesen haben /opt/netapp/data
Verzeichnis zur Unterstltzung von Unified Manager Wenn Sie urspringlich den Linux-
Host eingerichtet und dann Unified Manager installiert haben, konnen Sie nach der
Installation Speicherplatz hinzufligen, indem Sie den Speicherplatz auf dem erhéhen
/opt/netapp/data Verzeichnis.

Was Sie brauchen

Sie miussen Root-Benutzerzugriff auf die Red hat Enterprise Linux oder CentOS Linux Maschine haben, auf
der Unified Manager installiert ist.

Wir empfehlen, dass Sie ein Backup der Unified Manager-Datenbank erstellen, bevor Sie die Gréke des
Datenverzeichnisses vergrofliern.

Schritte

1. Melden Sie sich als Root-Benutzer an dem Linux-Rechner an, auf dem Sie Speicherplatz hinzufligen
mochten.

2. Beenden Sie den Unified Manager-Service und die zugehérige MySQL-Software in der folgenden
Reihenfolge:

systemctl stop ocieau ocie mysgld

3. Erstellen eines temporaren Sicherungsordners (z. B. /backup-data) Mit genligend Speicherplatz, um die
Daten im aktuellen zu enthalten /opt/netapp/data Verzeichnis.

4. Kopieren Sie den Inhalt und die Berechtigungskonfiguration des vorhandenen /opt/netapp/data
Verzeichnis zum Verzeichnis der Sicherungsdaten:

cp -arp /opt/netapp/data/* /backup-data
5. Wenn SE Linux aktiviert ist:
a. Holen Sie sich den SE Linux-Typ fur Ordner auf bestehenden /opt/netapp/data Ordner:
se type= ls -Z /opt/netapp/data | awk '{print $4}' | awk -F: '{print $3}' |

head -1
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Das System gibt eine Bestatigung wie die folgende aus:

echo S$se type
mysgld db t
a. Fuhren Sie den Befehl chcon aus, um den Linux-Typ SE fur das Sicherungsverzeichnis festzulegen:
chcon -R --type=mysqgld db t /backup-data
. Entfernen Sie den Inhalt des /opt/netapp/data Verzeichnis:
a. cd /opt/netapp/data

b. rm -rf *

. Erweitern Sie die Grol3e des /opt/netapp/data Verzeichnis auf mindestens 150 GB Uber LVM-Befehle
oder durch Hinzufligen zusatzlicher Festplatten.

Wenn Sie erstellt haben /opt/netapp/data Von einem Datentrager, dann sollten Sie

@ nicht versuchen, zu mounten /opt/netapp/data Als NFS- oder CIFS-Freigabe. Wenn Sie
in diesem Fall versuchen, den Festplattenspeicher zu erweitern, sind einige LVM-Befehle,
wie z. B. resize Und extend Funktioniert moglicherweise nicht wie erwartet.

. Bestatigen Sie das /opt/netapp/data Verzeichnis-Inhaber (mysql) und Gruppe (root) bleiben
unverandert:

ls -ltr /opt/netapp/ | grep data

Das System gibt eine Bestatigung wie die folgende aus:

drwxr-xr-x. 17 mysqgl root 4096 Aug 28 13:08 data
. Wenn SE Linux aktiviert ist, bestatigen Sie den Kontext flir das /opt/netapp/data Verzeichnis ist noch
auf mysqld_db_t eingestellt:

a. touch /opt/netapp/data/abc

b. 1s -7 /opt/netapp/data/abc

Das System gibt eine Bestatigung wie die folgende aus:

-rw-r--r--. root root unconfined u:object r:mysgld db t:s0
/opt/netapp/data/abc

10. Loschen Sie die Datei abc, damit diese externe Datei zukiinftig keinen Datenbankfehler verursacht.

11. Kopieren Sie den Inhalt von Backup-Daten zuriick in das erweiterte /opt/netapp/data Verzeichnis:

cp -arp /backup-data/* /opt/netapp/data/
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12. Wenn SE Linux aktiviert ist, fihren Sie den folgenden Befehl aus:
chcon -R --type=mysqgld db t /opt/netapp/data
13. Starten Sie den MySQL-Dienst:

systemctl start mysgld

14. Nachdem der MySQL-Dienst gestartet wurde, starten sie die ocie- und ocieau-Dienste in der folgenden
Reihenfolge:

systemctl start ocie ocieau
15. Léschen Sie nach dem Start aller Dienste den Sicherungsordner /backup-data:

rm -rf /backup-data

Hinzufiigen von Speicherplatz zur Datenfestplatte der virtuellen VMware-Maschine

Wenn Sie die Menge an Speicherplatz auf der Datenfestplatte fur die Unified Manager-
Datenbank vergrof3ern mussen, konnen Sie nach der Installation Kapazitat hinzufigen,
indem Sie Uber die Unified Manager-Wartungskonsole Festplattenspeicher erweitern.

Was Sie brauchen

« Sie mussen Zugriff auf den vSphere Client haben.
 Auf der virtuellen Maschine dirfen keine Snapshots lokal gespeichert werden.
» Sie mussen Uber die Anmeldeinformationen fir den Wartungs-Benutzer verfligen.

Wir empfehlen, dass Sie lhre virtuelle Maschine sichern, bevor Sie die GroRe der virtuellen Laufwerke
erhohen.

Schritte

1. Wahlen Sie im vSphere-Client die Virtual Machine Unified Manager aus und fligen Sie den Daten dann
weitere Festplattenkapazitat hinzu disk 3. Details finden Sie in der VMware Dokumentation.

In seltenen Fallen verwendet die Unified Manager-Bereitstellung ,Hard Disk 2*fir die Datenfestplatte
statt ,Hard Disk 3" Wenn dies bei lhrer Bereitstellung der Fall ist, erh6hen Sie den Speicherplatz, je
nachdem, welcher Datentrager gréfRer ist. Die Datenfestplatte hat immer mehr Speicherplatz als die andere
Festplatte.

2. Wahlen Sie im vSphere-Client die virtuelle Unified Manager-Maschine aus und wahlen Sie dann die
Registerkarte Konsole aus.

3. Klicken Sie auf das Konsolenfenster, und melden Sie sich dann mit lhrem Benutzernamen und Passwort
an der Wartungskonsole an.

4. Geben Sie im Hauptmenl die Nummer fir die Option Systemkonfiguration ein.

5. Geben Sie im Menl Systemkonfiguration die Nummer fir die Option DatenfestplattengroRe vergroRBern
ein.
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Hinzufiigen von Speicherplatz zum logischen Laufwerk des Microsoft Windows-Servers

Wenn Sie mehr Festplattenspeicher fur die Unified Manager-Datenbank bendtigen,
konnen Sie das logische Laufwerk, auf dem Unified Manager installiert ist, um Kapazitat
erweitern.

Was Sie brauchen
Sie mussen Uber Administratorrechte fir Windows verflgen.

Wir empfehlen, dass Sie die Unified Manager-Datenbank sichern, bevor Sie Speicherplatz hinzufiigen.

Schritte

1. Melden Sie sich als Administrator beim Windows-Server an, auf dem Sie Speicherplatz hinzufligen
mochten.

2. Befolgen Sie den Schritt, der der Methode entspricht, die Sie verwenden moéchten, um mehr Speicherplatz
hinzuzufiigen:

Option Beschreibung

Flgen Sie auf einem physischen Server die Folgen Sie den Schritten im Microsoft Thema:
Kapazitat des logischen Laufwerks hinzu, auf dem

der Unified Manager-Server installiert ist. "Erweitern Sie ein Basisvolume"

Flgen Sie auf einem physischen Server ein Folgen Sie den Schritten im Microsoft Thema:

Festplattenlaufwerk hinzu.
"Hinzuflgen Von Festplattenlaufwerken"

Erhéhen Sie auf einer virtuellen Maschine die Folgen Sie den Schritten im VMware Thema:
GroRe einer Laufwerkspartition.
"VergroRern einer Laufwerkspartition"

Verwalten des Benutzerzugriffs

Sie kdnnen Rollen erstellen und Funktionen zuweisen, um den Benutzerzugriff auf Active
IQ Unified Manager zu steuern. Sie kdnnen Benutzer identifizieren, die Uber die
erforderlichen Funktionen flr den Zugriff auf ausgewahlte Objekte in Unified Manager
verfugen. Nur Benutzer mit diesen Rollen und Funktionen kdnnen die Objekte in Unified
Manager managen.

Benutzer hinzufiigen

Sie kdnnen lokale Benutzer oder Datenbankbenutzer Uber die Seite Benutzer hinzuftigen.
Sie kdnnen auch Remote-Benutzer oder -Gruppen hinzufligen, die zu einem
Authentifizierungsserver gehoren. Sie kdnnen diesen Benutzern Rollen zuweisen.
Anhand der Berechtigungen der Rollen kdnnen Benutzer Storage-Objekte und -Daten mit
Unified Manager managen oder die Daten in einer Datenbank anzeigen.
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Was Sie brauchen

« Sie missen Uber die Anwendungsadministratorrolle verfligen.

* Um einen Remote-Benutzer oder eine Remotegruppe hinzuzufiigen, missen Sie die Remote-
Authentifizierung aktiviert und lhren Authentifizierungsserver konfiguriert haben.

» Wenn Sie die SAML-Authentifizierung so konfigurieren mdéchten, dass ein ldentitats-Provider (I1dP)
Benutzer authentifiziert, die auf die grafische Schnittstelle zugreifen, stellen Sie sicher, dass diese
Benutzer als ,remote“-Benutzer definiert sind.

Der Zugriff auf die Benutzeroberflache ist Benutzern vom Typ ,1o0cal” oder ,maintBufe” nicht erlaubt,
wenn die SAML-Authentifizierung aktiviert ist.

Wenn Sie eine Gruppe aus Windows Active Directory hinzufligen, kdnnen sich alle direkten Mitglieder und
geschachtelten Untergruppen bei Unified Manager authentifizieren, es sei denn, geschachtelte Untergruppen
sind deaktiviert. Wenn Sie eine Gruppe von OpenLDAP oder anderen Authentifizierungsdiensten hinzufligen,
kdénnen sich nur die direkten Mitglieder dieser Gruppe bei Unified Manager authentifizieren.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Benutzer.
2. Klicken Sie auf der Seite Benutzer auf Hinzufiigen.
3. Wahlen Sie im Dialogfeld Benutzer hinzufligen den Benutzertyp aus, den Sie hinzufligen méchten, und
geben Sie die erforderlichen Informationen ein.

Wenn Sie die erforderlichen Benutzerinformationen eingeben, missen Sie eine E-Mail-Adresse angeben,
die fur diesen Benutzer eindeutig ist. Sie missen vermeiden, E-Mail-Adressen anzugeben, die von
mehreren Benutzern gemeinsam verwendet werden.

4. Klicken Sie Auf Hinzufiigen.

Erstellen eines Datenbankbenutzers

Um eine Verbindung zwischen Workflow Automation und Unified Manager zu
unterstutzen oder auf Datenbankansichten zuzugreifen, mussen Sie in der
Weboberflache von Unified Manager zunachst einen Datenbankbenutzer mit dem
Integrations-Schema oder dem Berichtschema erstellen.

Was Sie brauchen
Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Datenbankbenutzer ermdéglichen die Integration in Workflow Automation und den Zugriff auf
Berichtsspezifische Datenbankansichten. Datenbankbenutzer haben keinen Zugriff auf die Unified Manager
Web-Ul oder die Wartungskonsole und kénnen keine API-Aufrufe ausfihren.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Benutzer.

2. Klicken Sie auf der Seite Benutzer auf Hinzufiligen.

3. Wahlen Sie im Dialogfeld Benutzer hinzufligen in der Dropdown-Liste Typ die Option Datenbankbenutzer
aus.

4. Geben Sie einen Namen und ein Kennwort flr den Datenbankbenutzer ein.
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5. Wahlen Sie in der Dropdown-Liste Rolle die entsprechende Rolle aus.

lhr Unternehmen Wabhlen Sie diese Rolle aus
Verbindung von Unified Manager mit Workflow Integrationsschema
Automation

Zugriff auf Berichtsdaten und andere Berichtschema

Datenbankansichten

6. Klicken Sie Auf Hinzufligen.

Bearbeiten der Benutzereinstellungen

Sie kdnnen Benutzereinstellungen bearbeiten, z. B. die E-Mail-Adresse und die Rolle, die
jeder Benutzer angegeben hat. Beispielsweise konnen Sie die Rolle eines Benutzers, der
ein Speicheroperator ist, andern und dem Benutzer Berechtigungen fur
Speicheradministratoren zuweisen.

Was Sie brauchen
Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Wenn Sie die Rolle &ndern, die einem Benutzer zugewiesen ist, werden die Anderungen angewendet, wenn
eine der folgenden Aktionen ausgefihrt wird:
» Der Benutzer meldet sich bei Unified Manager ab und meldet sich zurtick.

 Das Sitzungszeitlimit von 24 Stunden wird erreicht.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Benutzer.

2. Wahlen Sie auf der Benutzerseite den Benutzer aus, fur den Sie die Einstellungen bearbeiten mdchten,
und klicken Sie auf Bearbeiten.

3. Bearbeiten Sie im Dialogfeld Benutzer bearbeiten die entsprechenden Einstellungen, die fur den Benutzer
angegeben sind.

4. Klicken Sie Auf Speichern.
Anzeigen von Benutzern

Sie konnen die Seite Benutzer verwenden, um eine Liste der Benutzer anzuzeigen, die
Storage-Objekte und Daten mit Unified Manager managen. Sie kdnnen Details zu den
Benutzern anzeigen, z. B. den Benutzernamen, den Benutzertyp, die E-Mail-Adresse und
die Rolle, die den Benutzern zugewiesen ist.

Was Sie brauchen

Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Schritt
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1. Klicken Sie im linken Navigationsbereich auf Allgemein > Benutzer.

Benutzer oder Gruppen werden geldscht

Sie konnen einen oder mehrere Benutzer aus der Management-Server-Datenbank
I6schen, um den Zugriff bestimmter Benutzer auf Unified Manager zu verhindern. Sie
konnen auch Gruppen l6schen, sodass alle Benutzer der Gruppe nicht mehr auf den
Verwaltungsserver zugreifen kénnen.

Was Sie brauchen

* Wenn Sie Remote-Gruppen |6schen, missen Sie die Ereignisse neu zugewiesen haben, die den
Benutzern der Remote-Gruppen zugewiesen sind.

Wenn Sie lokale Benutzer oder Remote-Benutzer |I6schen, werden die diesen Benutzern zugewiesenen
Ereignisse automatisch aufgehoben.

« Sie missen Uber die Anwendungsadministratorrolle verfligen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Benutzer.

2. Wabhlen Sie auf der Seite Benutzer die Benutzer oder Gruppen aus, die Sie [6schen méchten, und klicken
Sie dann auf Loschen.

3. Klicken Sie auf Ja, um den Léschvorgang zu bestatigen.

Was RBAC ist

RBAC (rollenbasierte Zugriffssteuerung) bietet die Moglichkeit, zu steuern, wer Zugriff auf
verschiedene Funktionen und Ressourcen im Active 1Q Unified Manager Server hat.

Was ist die rollenbasierte Zugriffssteuerung

Die rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) ermoglicht
Administratoren das Management von Benutzergruppen, indem sie Rollen definieren.
Wenn Sie den Zugriff auf bestimmte Funktionen auf ausgewahlte Administratoren
beschranken mussen, mussen Sie Administratorkonten fur diese einrichten. Wenn Sie die
Informationen beschranken mdochten, die Administratoren anzeigen kdénnen, und die
Vorgange, die sie ausfihren konnen, mussen Sie Rollen auf die von Ihnen erstellten
Administratorkonten anwenden.

Der Verwaltungsserver verwendet RBAC flir Benutzeranmeldung und Rollenberechtigungen. Wenn Sie die
Standardeinstellungen des Managementservers flr den Administratorbenutzerzugriff nicht gedndert haben,
mussen Sie sich nicht anmelden, um sie anzuzeigen.

Wenn Sie einen Vorgang initiieren, der bestimmte Berechtigungen bendtigt, fordert der Verwaltungsserver Sie

zur Anmeldung auf. Zum Erstellen von Administratorkonten missen Sie sich beispielsweise mit dem Zugriff auf
das Anwendungsadministrator-Konto anmelden.
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Definitionen der Benutzertypen

Ein Benutzertyp gibt die Art des Kontos an, das der Benutzer besitzt und umfasst
Remote-Benutzer, Remote-Gruppen, lokale Benutzer, Datenbankbenutzer und
Wartungbenutzer. Jeder dieser Typen hat seine eigene Rolle, die von einem Benutzer mit
der Rolle ,Administrator” zugewiesen wird.

Unified Manager-Benutzertypen sind wie folgt:

Benutzer der Wartung

Erstellt wahrend der Erstkonfiguration von Unified Manager. Der Wartungsbenutzer erstellt dann weitere
Benutzer und weist Rollen zu. Der Benutzer der Wartung ist aulRerdem der einzige Benutzer, der Zugriff auf
die Wartungskonsole hat. Wenn Unified Manager auf einem Red hat Enterprise Linux- oder CentOS-
System installiert ist, erhalt der Wartungbenutzer den Benutzernamen ,umadmin.“.

Lokaler Benutzer

Greift auf die Unified Manager-Benutzeroberflache zu und fiihrt Funktionen basierend auf der Rolle durch,
die der Wartungsbenutzer oder ein Benutzer mit der Anwendungsadministratorrolle angegeben hat.

Remote-Gruppe

Eine Gruppe von Benutzern, die mit den auf dem Authentifizierungsserver gespeicherten
Anmeldeinformationen auf die Benutzeroberflache von Unified Manager zugreifen. Der Name dieses
Kontos muss mit dem Namen einer auf dem Authentifizierungsserver gespeicherten Gruppe
Ubereinstimmen. Allen Benutzern innerhalb der Remote-Gruppe wird Uber ihre individuellen
Benutzeranmeldeinformationen der Zugriff auf die Unified Manager-Benutzeroberflache gewahrt. Remote-
Gruppen koénnen Funktionen entsprechend ihren zugewiesenen Rollen ausfiihren.

Remote-Benutzer

Greift Uber die auf den Authentifizierungsserver gespeicherten Anmeldeinformationen auf die Unified
Manager-Ul zu. Ein Remote-Benutzer fuhrt Funktionen basierend auf der Rolle aus, die der
Wartungsbenutzer oder ein Benutzer mit der Anwendungsadministratorrolle angegeben hat.

Datenbankbenutzer

Hat schreibgeschutzten Zugriff auf Daten in der Unified Manager-Datenbank, hat keinen Zugriff auf die
Unified Manager-Webschnittstelle oder die Wartungskonsole und kann keine API-Aufrufe ausfihren.

Definitionen von Benutzerrollen

Der Wartungsbenutzer oder der Anwendungsadministrator weist jedem Benutzer eine
Rolle zu. Jede Rolle enthalt bestimmte Berechtigungen. Der Umfang der Aktivitaten, die
Sie in Unified Manager ausfuhren konnen, hangt von der Ihnen zugewiesenen Rolle ab
und welchen Berechtigungen die Rolle enthalt.

Unified Manager enthalt die folgenden vordefinierten Benutzerrollen:

Betreiber

Anzeige von Storage-Systeminformationen und anderen von Unified Manager erfassten Daten,
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einschlieBlich Verlaufe und Kapazitatstrends Mit dieser Rolle kann der Speicherbetreiber Notizen zu den
Ereignissen anzeigen, zuweisen, bestatigen, auflésen und hinzuflgen.

* Storage Administrator®

Konfiguration von Storage-Managementvorgangen in Unified Manager Diese Rolle ermdglicht es dem
Storage-Administrator, Schwellenwerte zu konfigurieren und Alarme sowie andere fiir das Storage-
Management spezifische Optionen und Richtlinien zu erstellen.

* Anwendungsadministrator

Konfiguriert Einstellungen, die in keinem Zusammenhang mit dem Storage-Management stehen. Diese
Rolle ermdglicht das Management von Benutzern, Sicherheitszertifikaten, Datenbankzugriff und
Verwaltungsoptionen, einschlieRlich Authentifizierung, SMTP, Networking und AutoSupport.

@ Wenn Unified Manager auf Linux-Systemen installiert wird, hei3t der erste Benutzer mit der
Anwendungsadministratorrolle automatisch ,umadmin®.

* Integrationsschema

Diese Rolle bietet schreibgeschutzten Zugriff auf Unified Manager Datenbankansichten fir die Integration
von Unified Manager mit OnCommand Workflow Automation (WFA).

 Schema Melden

Diese Rolle ermdglicht einen schreibgeschiitzten Zugriff auf Reporting und andere Datenbankansichten
direkt aus der Unified Manager Datenbank. Folgende Datenbanken stehen zur Verfliigung:

o netapp_Modell_Ansicht

> netapp_Performance

o Okum

o Ocum_Report

o Ocum_Report_birt

° opm

o Skalemonitor

Unified Manager Benutzer-Rollen und -Funktionen

Anhand der Ihnen zugewiesenen Benutzerrolle konnen Sie festlegen, welche Vorgange
Sie in Unified Manager ausflhren kdnnen.

In der folgenden Tabelle sind die Funktionen aufgefiihrt, die die einzelnen Benutzerrollen ausfiihren kénnen:

Funktion Operator Storage- Applikationsad Integrationssch Berichtschema
Administrator = ministrator ema
Anzeigen von . . . . .

Speichersystemi
nformationen
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Funktion Operator Storage-
Administrator

Andere Daten . .
wie Verlaufe und

Kapazitatstrends

anzeigen

Ereignisse . .
anzeigen,

zuweisen und

|6sen

Anzeigen von . .
Storage-

Serviceobjekten,

z. B. SVM-

Zuordnungen

und

Ressourcenpool

s

Anzeigen von . .
Schwellenwertric
htlinien

Management .
von Storage-

Serviceobjekten

wie SVM-

Zuordnungen

und

Ressourcenpool

s

Definieren von .
Warnmeldungen

Optionen fur das .
Storage

Management

managen

Storage .
Management-

Richtlinien

managen

Benutzer
managen

Applikationsad

ministrator

Integrationssch Berichtschema

ema
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Funktion Operator Storage-
Administrator

Management

von

Verwaltungsopti

onen

Definieren Sie
Schwellenwertric
htlinien

Datenbankzugriff
managen

Managen Sie die
Integration in
WFA und
erhalten Sie
Zugriff auf die
Datenbankansic
hten

Planen und .
Speichern von
Berichten

Fihren Sie ,Fix .
I1T“-Vorgange

aus

Management

Actions aus

Schreibgeschitz
ter Zugriff auf
Datenbankansic
hten

Applikationsad
ministrator

Integrationssch Berichtschema
ema

Verwalten von SAML-Authentifizierungseinstellungen

Nachdem Sie die Remote-Authentifizierungseinstellungen konfiguriert haben, konnen Sie
die SAML-Authentifizierung (Security Assertion Markup Language) aktivieren, sodass
Remote-Benutzer von einem sicheren ldentitats-Provider (IdP) authentifiziert werden,
bevor sie auf die Unified Manager Web-Ul zugreifen kénnen.

Beachten Sie, dass nur Remote-Benutzer Zugriff auf die grafische Benutzeroberflache von Unified Manager
haben, nachdem die SAML-Authentifizierung aktiviert wurde. Lokale Benutzer und Wartungbenutzer kénnen
nicht auf die Benutzeroberflache zugreifen. Diese Konfiguration hat keine Auswirkungen auf Benutzer, die auf

die Wartungskonsole zugreifen.
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Anforderungen an Identitatsanbieter

Wenn Sie Unified Manager fur die Verwendung eines ldentitats-Providers (IdP)
konfigurieren, um die SAML-Authentifizierung fur alle Remote-Benutzer durchzufihren,
mussen Sie einige erforderliche Konfigurationseinstellungen beachten, damit die
Verbindung zu Unified Manager erfolgreich hergestellt wird.

Sie mussen die Unified Manager-URI und die Metadaten im IdP-Server eingeben. Sie kénnen diese
Informationen von der Seite Unified ManagerSAML Authentication kopieren. Unified Manager gilt im SAML-
Standard (Security Assertion Markup Language) als Service Provider (SP).

Unterstiitzte Verschliisselungsstandards

« Advanced Encryption Standard (AES): AES-128 und AES-256
« Sicherer Hash-Algorithmus (SHA): SHA-1 und SHA-256

Validierte Identitatsanbieter

» Shibboleth

« Active Directory Federation Services (ADFS)
ADFS-Konfigurationsanforderungen

+ Sie missen drei Antragsregeln in der folgenden Reihenfolge definieren, die erforderlich sind, damit Unified
Manager ADFS SAML-Antworten fiir diesen Vertrauenseintrag der Treuhandgesellschaft analysieren kann.

Forderungsregel Wert

SAM-Account-Name Name-ID

SAM-Account-Name Urne:0id:0.9.2342.19200300.100.1.1
Token-Gruppen — Unqualifizierter Name Urne:0id:1.3.6.1.4.1.5923.1.5.1.1

* Sie missen die Authentifizierungsmethode auf ,Forms Authentication® setzen, oder Benutzer
erhalten moglicherweise einen Fehler beim Abmelden von Unified Manager. Fiihren Sie hierzu folgende
Schritte aus:

a. Offnen Sie die ADFS-Verwaltungskonsole.
b. Klicken Sie in der linken Strukturansicht auf den Ordner Authentication Policies.

c. Klicken Sie unter Aktionen auf der rechten Seite auf Globale primare Authentifizierungsrichtlinie
bearbeiten.

d. Setzen Sie die Intranet-Authentifizierungsmethode auf ,Forms Authentication® anstatt auf die
Standardauthentifizierung ,Windows Authentication®.

* In einigen Fallen wird die Anmeldung tber das |dP abgelehnt, wenn das Unified Manager-
Sicherheitszertifikat CA-signiert ist. Es gibt zwei Problemumgehungen zur Lésung dieses Problems:

> Befolgen Sie die Anweisungen im Link, um die Widerrufs-Priufung auf dem ADFS-Server fiur verkettete
CA-Zertifikat zugeordnete abhangige Partei zu deaktivieren:
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"Deaktivieren Sie die Uberpriifung der Widerruferstellung pro Vertrauen der Vertrauensgruppe"

o Der CA-Server befindet sich im ADFS-Server, um die Zertifiktanforderung des Unified Manager-
Servers zu signieren.

Sonstige Konfigurationsanforderungen

 Die Unified Manager-Taktskew ist auf 5 Minuten eingestellt, sodass der Zeitunterschied zwischen dem IdP-
Server und dem Unified Manager-Server nicht mehr als 5 Minuten betragen kann oder die
Authentifizierung fehlschlagt.

Aktivieren der SAML-Authentifizierung

Sie konnen die SAML-Authentifizierung (Security Assertion Markup Language) aktivieren,
sodass Remote-Benutzer von einem Secure Identity Provider (IdP) authentifiziert werden,
bevor sie auf die Web-UI von Unified Manager zugreifen konnen.

Was Sie brauchen

» Sie missen die Remote-Authentifizierung konfiguriert und bestatigt haben, dass sie erfolgreich ist.

» Sie mussen mindestens einen Remote-Benutzer oder eine Remote-Gruppe mit der Rolle
»<Anwendungsadministrator® erstellt haben.

* Der Identitats-Provider (IdP) muss von Unified Manager unterstitzt und konfiguriert werden.

» Sie mussen Uber die IdP-URL und die Metadaten verfligen.

+ Sie missen Zugriff auf den |dP-Server haben.
Nachdem Sie die SAML-Authentifizierung von Unified Manager aktiviert haben, kénnen Benutzer erst dann auf
die grafische Benutzeroberflache zugreifen, wenn das IdP mit den Hostinformationen des Unified Manager-
Servers konfiguriert wurde. Daher missen Sie darauf vorbereitet sein, beide Teile der Verbindung

abzuschliel3en, bevor Sie mit dem Konfigurationsprozess beginnen. Das IdP kann vor oder nach der
Konfiguration von Unified Manager konfiguriert werden.

Nach Aktivierung der SAML-Authentifizierung haben nur Remote-Benutzer Zugriff auf die grafische
Benutzeroberflache von Unified Manager. Lokale Benutzer und Wartungbenutzer kdnnen nicht auf die
Benutzeroberflache zugreifen. Diese Konfiguration hat keine Auswirkungen auf Benutzer, die auf die
Wartungskonsole, die Unified Manager-Befehle oder Zapis zugreifen.

@ Unified Manager wird automatisch neu gestartet, nachdem Sie die SAML-Konfiguration auf
dieser Seite abgeschlossen haben.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > SAML Authentifizierung.

2. Aktivieren Sie das Kontrollkdstchen * SAML-Authentifizierung aktivieren®.
Die Felder, die zum Konfigurieren der IdP-Verbindung erforderlich sind, werden angezeigt.

3. Geben Sie die IdP-URI und die IdP-Metadaten ein, die erforderlich sind, um den Unified Manager-Server
mit dem IdP-Server zu verbinden.

Wenn der IdP-Server direkt Gber den Unified Manager-Server erreichbar ist, kbnnen Sie nach Eingabe der
IdP-URI auf die Schaltflache IdP-Metadaten abrufen klicken, um das Feld IdP-Metadaten automatisch zu
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fallen.

4. Kopieren Sie den Unified Manager-Host-Metadaten-URI, oder speichern Sie die Host-Metadaten in eine
XML-Textdatei.

Sie kdnnen den IdP-Server derzeit mit diesen Informationen konfigurieren.
5. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestéatigen, dass Sie die Konfiguration abschliel3en und Unified
Manager neu starten mochten.

6. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.

Wenn autorisierte Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von
Unified Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite |dP statt auf der
Anmeldeseite von Unified Manager ein.

Wenn noch nicht abgeschlossen ist, greifen Sie auf lhr IdP zu, und geben Sie den URI und die Metadaten des
Unified Manager-Servers ein, um die Konfiguration abzuschliel3en.

Wenn Sie ADFS als Identitats-Provider verwenden, wird die Unified Manager-GUI nicht das

@ ADFS-Timeout-Timeout erflllt und funktioniert weiter, bis das Timeout der Unified Manager-
Sitzung erreicht ist. Sie kbnnen das Timeout der GUI-Sitzung andern, indem Sie auf Allgemein
> Feature-Einstellungen > Inaktivitat Timeout klicken.

Andern des Identitits-Providers, der fiir die SAML-Authentifizierung verwendet
wird

Sie kdnnen den Identitats-Provider (IdP), den Unified Manager zur Authentifizierung von
Remote-Benutzern verwendet, andern.

Was Sie brauchen

+ Sie muissen Uber die IdP-URL und die Metadaten verflgen.

« Sie mlssen Zugriff auf die IdP haben.

Der neue IdP kann vor oder nach der Konfiguration von Unified Manager konfiguriert werden.
Schritte

1. Klicken Sie im linken Navigationsbereich auf Allgemein > SAML Authentifizierung.

2. Geben Sie die neue IdP-URI und die IdP-Metadaten ein, die erforderlich sind, um den Unified Manager-
Server mit dem IdP zu verbinden.

Wenn der IdP direkt Uber den Unified Manager-Server aufgerufen werden kann, kdnnen Sie nach Eingabe
der IdP-URL auf die Schaltflache IdP-Metadaten abrufen klicken, um das Feld IdP-Metadaten
automatisch auszufullen.

3. Kopieren Sie den Unified Manager-Metadaten-URI oder speichern Sie die Metadaten in eine XML-
Textdatei.

4. Klicken Sie Auf Konfiguration Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestatigen, dass Sie die Konfiguration &ndern méchten.
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5. Klicken Sie auf OK.

Greifen Sie auf den neuen IdP zu, und geben Sie die URI und die Metadaten des Unified Manager-Servers
ein, um die Konfiguration abzuschliel3en.

Wenn die autorisierten Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache
von Unified Manager zuzugreifen, geben sie ihre Anmeldeinformationen auf der neuen Anmeldeseite fur IdP
anstelle der alten Anmeldeseite ein.

SAML-Authentifizierungseinstellungen werden nach Anderung des Unified
Manager-Sicherheitszertifikats aktualisiert

Jede Anderung am HTTPS-Sicherheitszertifikat, das auf dem Unified Manager-Server
installiert ist, erfordert, dass Sie die Einstellungen fur die SAML-Authentifizierung
aktualisieren. Das Zertifikat wird aktualisiert, wenn Sie das Hostsystem umbenennen,
eine neue IP-Adresse fur das Hostsystem zuweisen oder das Sicherheitszertifikat fur das
System manuell andern.

Nach der Anderung des Sicherheitszertifikats und dem Neustart des Unified Manager-Servers funktioniert die
SAML-Authentifizierung nicht, und Benutzer kénnen nicht auf die grafische Benutzeroberflache von Unified
Manager zugreifen. Sie mussen die SAML-Authentifizierungseinstellungen sowohl auf dem IdP-Server als
auch auf dem Unified Manager-Server aktualisieren, um den Zugriff auf die Benutzeroberflache wieder zu
aktivieren.

Schritte
1. Melden Sie sich bei der Wartungskonsole an.

2. Geben Sie im Hauptmenii die Nummer fir die Option SAML-Authentifizierung deaktivieren ein.

Es wird eine Meldung angezeigt, die bestatigt, dass die SAML-Authentifizierung deaktiviert und Unified
Manager neu gestartet werden soll.

3. Starten Sie die Unified Manager-Benutzeroberflache mit der aktualisierten FQDN- oder IP-Adresse,
akzeptieren Sie das aktualisierte Serverzertifikat in lnrem Browser und melden Sie sich mit den
Anmeldeinformationen fiir den Wartungsbenutzer an.

4. Wahlen Sie auf der Seite Setup/Authentifizierung die Registerkarte SAML Authentication aus und
konfigurieren Sie die |[dP-Verbindung.

5. Kopieren Sie den Unified Manager-Host-Metadaten-URI, oder speichern Sie die Host-Metadaten in eine
XML-Textdatei.

6. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestéatigen, dass Sie die Konfiguration abschliel3en und Unified
Manager neu starten mochten.

7. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.

8. Greifen Sie auf lhren IdP-Server zu, und geben Sie die URI und die Metadaten des Unified Manager-
Servers ein, um die Konfiguration abzuschliel3en.
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Identitdts-Provider Konfigurationsschritte

ADFS a. Loschen Sie den vorhandenen
Vertrauenseintrag der Vertrauensantragenden
Partei in der ADFS-Management-GUI.

b. Fligen Sie mit dem einen neuen
Vertrauenseintrag einer Vertrauensbasis hinzu
saml sp metadata.xml Uber den
aktualisierten Unified Manager-Server aus.

c. Definieren Sie die drei Forderungsregeln, die fir
Unified Manager erforderlich sind, um ADFS
SAML-Antworten fir diesen Vertrauenseintrag
der Vertrauensbasis zu analysieren.

d. Starten Sie den ADFS Windows-Dienst neu.

Shibboleth a. Aktualisieren Sie den neuen FQDN des Unified
Manager-Servers in das attribute-
filter.xml Und relying-party.xml
Dateien:

b. Starten Sie den Apache Tomcat Webserver neu
und warten Sie, bis Port 8005 online ist.

9. Melden Sie sich bei Unified Manager an und stellen Sie sicher, dass die SAML-Authentifizierung tber Ihr
IdP wie erwartet funktioniert.

Deaktivieren der SAML-Authentifizierung

Sie kdnnen die SAML-Authentifizierung deaktivieren, wenn Sie die Authentifizierung von
Remote-Benutzern Uber einen sicheren Identitats-Provider (IdP) beenden mochten, bevor
sie sich in der Web-UI von Unified Manager anmelden kdnnen. Wenn die SAML-
Authentifizierung deaktiviert ist, fUhren die konfigurierten Verzeichnisdienstanbieter wie
Active Directory oder LDAP eine Anmeldeauthentifizierung durch.

Nachdem Sie die SAML-Authentifizierung deaktiviert haben, kénnen lokale Benutzer und Wartungbenutzer
zusatzlich zu konfigurierten Remote-Benutzern auf die grafische Benutzeroberflache zugreifen.

Sie kénnen die SAML-Authentifizierung auch Uber die Unified Manager-Wartungskonsole deaktivieren, wenn
Sie keinen Zugriff auf die grafische Benutzeroberflache haben.

@ Unified Manager wird automatisch neu gestartet, nachdem die SAML-Authentifizierung
deaktiviert ist.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > SAML Authentifizierung.

2. Deaktivieren Sie das Kontrollkastchen * SAML-Authentifizierung aktivieren*.
3. Klicken Sie Auf Speichern.

Es wird ein Meldungsfeld angezeigt, um zu bestatigen, dass Sie die Konfiguration abschlieRen und Unified
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Manager neu starten mochten.
4. Klicken Sie auf Bestatigen und Abmelden und Unified Manager wird neu gestartet.
Wenn Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von Unified
Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite von Unified Manager anstelle der

IdP-Anmeldeseite ein.

Greifen Sie auf Ihren IdP zu und I6schen Sie die URI und die Metadaten des Unified Manager-Servers.

Deaktivieren der SAML-Authentifizierung liber die Wartungskonsole

Wenn kein Zugriff auf die Unified Manager GUI besteht, missen Sie mdglicherweise die
SAML-Authentifizierung von der Wartungskonsole aus deaktivieren. Dies kann bei einer
Fehlkonfiguration oder bei nicht zuganglichem IdP auftreten.

Was Sie brauchen

Sie mussen als Wartungbenutzer Zugriff auf die Wartungskonsole haben.

Wenn die SAML-Authentifizierung deaktiviert ist, flhren die konfigurierten Verzeichnisdienstanbieter wie Active
Directory oder LDAP eine Anmeldeauthentifizierung durch. Lokale Benutzer und Wartungbenutzer kdnnen

zusatzlich zu konfigurierten Remote-Benutzern auf die grafische Benutzeroberflache zugreifen.

Sie kdnnen die SAML-Authentifizierung auch Uber die Seite Setup/Authentifizierung in der Ul deaktivieren.

@ Unified Manager wird automatisch neu gestartet, nachdem die SAML-Authentifizierung
deaktiviert ist.

Schritte
1. Melden Sie sich bei der Wartungskonsole an.

2. Geben Sie im Hauptmenii die Nummer fir die Option SAML-Authentifizierung deaktivieren ein.

Es wird eine Meldung angezeigt, die bestatigt, dass die SAML-Authentifizierung deaktiviert und Unified
Manager neu gestartet werden soll.

3. Geben Sie y ein, und driicken Sie dann die Eingabetaste, und Unified Manager wird neu gestartet.
Wenn Remote-Benutzer das nachste Mal versuchen, auf die grafische Benutzeroberflache von Unified
Manager zuzugreifen, geben sie ihre Anmeldedaten auf der Anmeldeseite von Unified Manager anstelle der

IdP-Anmeldeseite ein.

Greifen Sie bei Bedarf auf Ihr IdP zu, und |I6schen Sie die URL und Metadaten des Unified Manager-Servers.

Seite SAML Authentication

Mithilfe der Seite SAML Authentication kann Unified Manager fur die Authentifizierung
von Remote-Benutzern mit SAML Uber einen sicheren Identitats-Provider (IdP)
konfiguriert werden, bevor sie sich bei der Web-UIl von Unified Manager anmelden
konnen.

« Sie mlssen Uber die Anwendungsadministratorrolle verfliigen, um die SAML-Konfiguration zu erstellen
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oder zu andern.
« Sie missen die Remote-Authentifizierung konfiguriert haben.

« Sie miUssen mindestens einen Remote-Benutzer oder eine Remote-Gruppe konfiguriert haben.

Nachdem die Remote-Authentifizierung und Remote-Benutzer konfiguriert wurden, kénnen Sie das

Kontrollkastchen SAML-Authentifizierung aktivieren aktivieren aktivieren auswahlen, um die Authentifizierung

Uber einen sicheren ldentitatsanbieter zu aktivieren.

* IdP URI

Der URI fur den Zugriff auf das IdP vom Unified Manager-Server aus. Beispiel-URIs sind unten aufgefihrt.

ADFS-Beispiel-URI:

https://win2016-dc.ntap2016.local/federationmetadata/2007-
06/federationmetadata.xml

Shibboleth Beispiel URI:

https://centos7.ntap2016.local/idp/shibboleth
* IdP-Metadaten

Die IdP-Metadaten im XML-Format.

Wenn Uber den Unified Manager-Server auf die IdP-URL zugegriffen werden kann, konnen Sie auf die
Schaltflache IdP-Metadaten abrufen klicken, um dieses Feld auszufillen.

* Host-System (FQDN)

Der FQDN des Unified Manager-Hostsystems, wie bei der Installation definiert. Sie kdnnen diesen Wert bei

Bedarf andern.
* Host-URI

Die URI fur den Zugriff auf das Unified Manager-Hostsystem von der IdP aus.
* Host-Metadaten

Die Metadaten des Host-Systems im XML-Format.

Verwalten der Authentifizierung

Sie kdnnen die Authentifizierung mit LDAP oder Active Directory auf dem Unified
Manager-Server aktivieren und so konfigurieren, dass sie mit Ihren Servern zur
Authentifizierung von Remote-Benutzern verwendet werden kann.

Informationen zur Aktivierung der Fernauthentifizierung, zum Einrichten von Authentifizierungsdiensten und
zum Hinzufiigen von Authentifizierungsseviern finden Sie im vorherigen Abschnitt unter Konfigurieren von
Unified Manager zum Senden von Benachrichtigungen.
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Bearbeiten von Authentifizierungsservern

Sie kdnnen den Port andern, den der Unified Manager-Server fur die Kommunikation mit
Ihrem Authentifizierungsserver verwendet.

Was Sie brauchen
Sie mussen Uber die Anwendungsadministratorrolle verfligen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.
2. Aktivieren Sie das Kontrollkastchen * Nested Group Lookup* deaktivieren.

3. Wahlen Sie im Bereich Authentifizierungsserver den Authentifizierungsserver aus, den Sie bearbeiten
mdchten, und klicken Sie dann auf Bearbeiten.

4. Bearbeiten Sie im Dialogfeld Authentifizierungsserver bearbeiten die Portdetails.
5. Klicken Sie Auf Speichern.

Authentifizierungsserver werden geldscht

Sie kdnnen einen Authentifizierungsserver I6schen, wenn Sie verhindern méchten, dass
der Unified Manager-Server mit dem Authentifizierungsserver kommuniziert. Wenn Sie
beispielsweise einen Authentifizierungsserver andern méchten, mit dem der
Verwaltungsserver kommuniziert, kbnnen Sie den Authentifizierungsserver I6schen und
einen neuen Authentifizierungsserver hinzufugen.

Was Sie brauchen
Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Wenn Sie einen Authentifizierungsserver I6schen, kdnnen Remote-Benutzer oder -Gruppen des
Authentifizierungsservers nicht mehr auf Unified Manager zugreifen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Remote Authentication.

2. Wahlen Sie einen oder mehrere Authentifizierungsserver aus, die Sie [6schen méchten, und klicken Sie
dann auf Loschen.

3. Klicken Sie auf Ja, um die Loschanforderung zu bestatigen.
Wenn die Option Sichere Verbindung verwenden aktiviert ist, werden die mit dem
Authentifizierungsserver verknipften Zertifikate zusammen mit dem Authentifizierungsserver geldscht.
Authentifizierung mit Active Directory oder OpenLDAP

Sie konnen die Remote-Authentifizierung auf dem Verwaltungsserver aktivieren und den
Verwaltungsserver so konfigurieren, dass er mit lhren Authentifizierungsservern
kommunizieren kann, damit Benutzer innerhalb der Authentifizierungsserver auf Unified
Manager zugreifen konnen.
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Sie kénnen einen der folgenden vordefinierten Authentifizierungsservices verwenden oder lhren eigenen
Authentifizierungsservice angeben:

* Microsoft Active Directory
@ Sie kdnnen Microsoft Lightweight Directory Services nicht verwenden.

* OpenLDAP

Sie kdnnen den erforderlichen Authentifizierungsservice auswahlen und die entsprechenden
Authentifizierungsserver hinzufligen, damit die Remote-Benutzer im Authentifizierungsserver auf Unified
Manager zugreifen kénnen. Die Anmeldeinformationen fir Remote-Benutzer oder -Gruppen werden vom
Authentifizierungsserver verwaltet. Der Verwaltungsserver verwendet das Lightweight Directory Access
Protocol (LDAP) zur Authentifizierung von Remote-Benutzern innerhalb des konfigurierten
Authentifizierungsservers.

Fir lokale Benutzer, die in Unified Manager erstellt werden, behalt der Verwaltungsserver eine eigene
Datenbank mit Benutzernamen und Kennwortern. Der Verwaltungsserver fihrt die Authentifizierung durch und
verwendet Active Directory oder OpenLDAP nicht zur Authentifizierung.

Audit-Protokollierung

Sie kdnnen erkennen, ob die Audit-Protokolle unter Verwendung von Audit-Protokollen
kompromittiert wurden. Alle von einem Benutzer durchgefuhrten Aktivitaten werden
Uberwacht und in den Audit-Protokollen protokolliert. Die Audits werden fur alle
Benutzerschnittstellen und offentlich exponierte APIs’ Funktionalitaten von Active 1Q
Unified Manager durchgefihrt.

Mit dem Audit Log: File View konnen Sie alle in Ihrem Active 1Q Unified Manager verfugbaren Audit-Log-
Dateien anzeigen und darauf zugreifen. Die Dateien im Audit Log: File View werden basierend auf ihrem
Erstellungsdatum aufgelistet. In dieser Ansicht werden Informationen tber das gesamte
Uberwachungsprotokoll angezeigt, das von der Installation oder dem Upgrade auf die im System vorhandenen
Protokolle erfasst wird. Wenn Sie in Unified Manager eine Aktion ausfiihren, werden die Informationen
aktualisiert und stehen in den Protokollen zur Verfigung. Der Status jeder Protokolldatei wird mit dem Attribut
,File Integrity Status”erfasst, das aktiv Uberwacht wird, um Manipulation oder Loschung der
Protokolldatei zu erkennen. Die Audit-Protokolle kdnnen einen der folgenden Status haben, wenn die Audit-
Protokolle im System verfligbar sind:

Status Beschreibung
AKTIV Datei, in der Protokolle aktuell protokolliert werden.
NORMAL Datei, die inaktiv, komprimiert und im System

gespeichert ist.

MANIPULIERT Datei, die von einem Benutzer kompromittiert wurde,
der die Datei manuell bearbeitet hat.

MANUELL_LOSCHEN Datei, die von einem autorisierten Benutzer geldscht
wurde.
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Status Beschreibung

ROLLOVER_DELETE Datei, die aufgrund von Rolling Off auf der Grundlage
Rolling Configuration Policy geléscht wurde.

UNEXPECTED_DELETE Datei, die aus unbekannten Griinden geldscht wurde.

Die Seite ,Prifprotokoll“ enthalt die folgenden Befehlsschaltflachen:

» Konfigurieren
» Loéschen

* Download

Mit der Schaltflache DELETE koénnen Sie alle in der Ansicht Audit Logs aufgeflhrten Audit-Protokolle 16schen.
Sie kdnnen ein Audit-Protokoll I6schen und optional einen Grund angeben, die Datei zu |6schen, was in
Zukunft hilft, ein glltiges Loschen zu bestimmen. Die SPALTE GRUND enthalt den Grund und den Namen des
Benutzers, der den Léschvorgang durchgefiihrt hat.

@ Das Loschen einer Protokolldatei fihrt zum Léschen der Datei aus dem System, der Eintrag in
der DB-Tabelle wird jedoch nicht geldscht.

Sie kénnen die Audit-Protokolle von Active IQ Unified Manager mit der Schaltfliche DOWNLOAD im Bereich
Audit-Protokolle herunterladen und die Audit-Log-Dateien exportieren. Die Dateien, die als ,NORMAL" oder
LMANIPULIERT* markiert sind, werden komprimiert heruntergeladen .gzip Formatieren.

Die Audit-Log-Dateien werden regelmaRig archiviert und zur Referenz in der Datenbank gespeichert. Vor der
Archivierung werden die Audit-Protokolle digital signiert, um die Sicherheit und Integritat zu gewahrleisten.

Wenn ein komplettes AutoSupport Bundle generiert wird, enthalt das Support Bundle sowohl archivierte als
auch aktive Audit-Log-Dateien. Wenn aber ein Light Support Bundle erzeugt wird, enthalt es nur die aktiven
Audit-Protokolle. Die archivierten Prifprotokolle sind nicht enthalten.

Audit-Protokolle werden konfiguriert

Sie kdonnen die Schaltflache Konfigurieren im Bereich Audit Logs verwenden, um die
Rolling Policy fur Audit Log-Dateien zu konfigurieren und auch die Remote-
Protokollierung fur die Audit-Protokolle zu aktivieren.

Sie kdnnen die Werte in den AUFBEWAHRUNGSTAGEN MAX-DATEIGROSSE und AUDIT-LOGBUCH
entsprechend der gewilinschten Menge und Haufigkeit der Daten festlegen, die Sie im System speichern
moéchten. Der Wert im Feld GESAMTE LOGGROSSE DES AUDITS ist die GroRe der gesamten Audit-Log-
Daten im System. Die Roll-Over-Richtlinie wird durch die Werte im Feld AUDIT LOG RETENTION DAYS, MAX
FILE SIZE und TOTAL AUDIT LOG SIZE bestimmt. Wenn die Gro3e des Backups des Revisionsprotokolls
den in GESAMT-AUDIT-LOG-GROSSE konfigurierten Wert erreicht, wird die zuerst archivierte Datei geldscht.
Das bedeutet, dass die alteste Datei geldscht wird. Der Dateieintrag ist jedoch weiterhin in der Datenbank
verfigbar und wird als ,Rollover Delete" markiert. Der AUDIT LOG RETENTION DAYS-Wert gilt fur die
Anzahl der Tage, an denen die Audit Log-Dateien aufbewahrt werden. Jede Datei, die alter als der in diesem
Feld eingestellte Wert ist, wird Uber gerollt.

Schritte
1. Klicken Sie Auf Priifprotokolle > Konfigurieren.
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2. Geben Sie die Werte in den * MAX-DATEIGROSSEN*, GESAMT-AUDIT-LOG-GROSSE und AUDIT-LOG-

AUFBEWAHRUNGSTAGE ein.

Wenn Sie die Fernprotokollierung aktivieren méchten, wahlen Sie die Option Remote Logging aktivieren.

Aktivieren der Fernprotokollierung von Audit-Protokollen

Aktivieren Sie das Kontrollkdstchen Remote-Protokollierung aktivieren im Dialogfeld
Audit-Protokolle konfigurieren, um die Remote-Audit-Protokollierung zu aktivieren. Mit
dieser Funktion kdnnen Sie Uberwachungsprotokolle an einen Remote Syslog-Server
ubertragen. Auf diese Weise konnen Sie |Ihre Audit-Protokolle verwalten, wenn es
Platzbeschrankungen gibt.

Die Remote-Protokollierung von Audit-Protokollen bietet ein manipulationssicheres Backup, falls die Audit-Log-
Dateien auf dem Active IQ Unified Manager Server manipuliert werden.

Schritte

1.

Aktivieren Sie im Dialogfeld Audit Logs konfigurieren das Kontrollkédstchen Remote Logging aktivieren.

Zusatzliche Felder zum Konfigurieren der Remote-Protokollierung werden angezeigt.

. Geben Sie den HOSTNAME und den PORT des Remoteserver ein, mit dem Sie eine Verbindung

herstellen mochten.

. Klicken Sie im Feld SERVER CA ZERTIFIKAT auf DURCHSUCHEN, um ein 6ffentliches Zertifikat des

Zielservers auszuwahlen.

Das Zertifikat sollte in hochgeladen werden . pem Formatieren. Dieses Zertifikat sollte vom Ziel-Syslog-
Server abgerufen werden und sollte nicht abgelaufen sein. Das Zertifikat sollte den ausgewahlten
,hostname” als Teil des enthalten SubjectaltName (SAN)-Attribut.

. Geben Sie die Werte fiir die folgenden Felder ein: CHARSET, VERBINDUNGS-TIMEOUT,

VERBINDUNGSVERZOGERUNG.

Far diese Felder sollten die Werte in Millisekunden angegeben werden.

. Wahlen Sie das erforderliche Syslog-Format und die TLS-Protokollversion in den Feldern FORMAT und

PROTOKOLL aus.

. Aktivieren Sie das Kontrollkastchen Client Authentication aktivieren, wenn fir den Ziel-Syslog-Server

eine zertifikatbasierte Authentifizierung erforderlich ist.

Sie mussen das Clientauthentifizierungszertifikat herunterladen und auf den Syslog-Server hochladen,
bevor Sie die Konfiguration des Uberwachungsprotokolls speichern. Andernfalls schlagt die Verbindung
fehl. Je nach Typ des Syslog-Servers miussen Sie mdglicherweise einen Hash des Client-
Authentifizierungszertifikats erstellen.

Beispiel: Syslog-ng erfordert, dass mit dem Befehl ein <Hash> des Zertifikats erstellt wird openss1 %509
-noout -hash -in cert.pem, Und dann sollten Sie symbolisch das Clientauthentifizierungszertifikat
mit einer Datei verknipfen, die nach dem <Hash> .0 benannt ist.

. Klicken Sie auf Speichern, um die Verbindung mit Inrem Server zu konfigurieren und die

Fernprotokollierung zu aktivieren.
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Sie werden zur Seite Audit Logs weitergeleitet.

Seite ,,Remote Authentication

Mithilfe der Seite Remote Authentication kann Unified Manager flur die Kommunikation
mit Ihrem Authentifizierungsserver konfiguriert werden, um Remote-Benutzer zu
authentifizieren, die versuchen, sich in der Web-Ul von Unified Manager anzumelden.

Sie mussen uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator” verfligen.

Nachdem Sie das Kontrollkastchen Remote-Authentifizierung aktivieren aktiviert haben, kénnen Sie die
Remote-Authentifizierung Uber einen Authentifizierungsserver aktivieren.

* Authentifizierungsdienst

Ermaoglicht Ihnen, den Verwaltungsserver so zu konfigurieren, dass Benutzer in Verzeichnisdienstanbietern
wie Active Directory, OpenLDAP authentifiziert werden oder dass Sie |hren eigenen
Authentifizierungsmechanismus festlegen. Sie kénnen einen Authentifizierungsservice nur festlegen, wenn
Sie die Remote-Authentifizierung aktiviert haben.

> Active Directory

Administratorname

Gibt den Administratornamen des Authentifizierungsservers an.

Passwort

Gibt das Kennwort fir den Zugriff auf den Authentifizierungsserver an.

Name Der Basisstation

Gibt den Speicherort der Remote-Benutzer im Authentifizierungsserver an. Wenn beispielsweise
der Domanenname des Authentifizierungsservers ou@domain.com lautet, dann ist der Name der
Basisunterscheidungder cn=ou,dc=Domain,dc=com.

Deaktivieren Sie Die Suche Nach Verschachtelter Gruppe

Gibt an, ob die Option fir die Suche nach verschachtelten Gruppen aktiviert oder deaktiviert
werden soll. Diese Option ist standardmafig deaktiviert. Wenn Sie Active Directory verwenden,
kénnen Sie die Authentifizierung beschleunigen, indem Sie die Unterstitzung fir verschachtelte
Gruppen deaktivieren.

Verwenden Sie Secure Connection

Gibt den Authentifizierungsservice an, der fir die Kommunikation mit Authentifizierungsservern
verwendet wird.

o OpenLDAP
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Distinguished Name Binden

Gibt den Distinguished BIND-Namen an, der zusammen mit dem angegebenen Basisnamen zum
Suchen von Remote-Benutzern im Authentifizierungsserver verwendet wird.



Kennwort Binden

Gibt das Kennwort fur den Zugriff auf den Authentifizierungsserver an.

Name Der Basisstation

Gibt den Speicherort der Remote-Benutzer im Authentifizierungsserver an. Wenn beispielsweise
der Domanenname des Authentifizierungsservers ou@domain.com lautet, dann ist der Name der
Basisunterscheidungder cn=ou,dc=Domain,dc=com.

Verwenden Sie Secure Connection

Gibt an, dass Secure LDAP zur Kommunikation mit LDAP-Authentifizierungsservern verwendet
wird.

o Andere

Distinguished Name Binden

Gibt den Distinguished BIND-Namen an, der zusammen mit dem angegebenen Basisnamen
verwendet wird, um Remote-Benutzer auf dem von lhnen konfigurierten Authentifizierungsserver
zu finden.

Kennwort Binden

Gibt das Kennwort fir den Zugriff auf den Authentifizierungsserver an.

Name Der Basisstation

Gibt den Speicherort der Remote-Benutzer im Authentifizierungsserver an. Wenn beispielsweise
der Domanenname des Authentifizierungsservers ou@domain.com lautet, dann ist der Name der
Basisunterscheidungder cn=ou,dc=Domain,dc=com.

Protokollversion

Gibt die LDAP-Version (Lightweight Directory Access Protocol) an, die von Ihrem
Authentifizierungsserver unterstitzt wird. Sie kénnen festlegen, ob die Protokollversion
automatisch erkannt werden muss oder ob die Version auf 2 oder 3 eingestellt werden muss.

Attribut Benutzername

Gibt den Namen des Attributs im Authentifizierungsserver an, der Benutzeranmeldungsnamen
enthalt, die vom Verwaltungsserver authentifiziert werden sollen.

Eigenschaft ,Gruppenmitgliedschaft*

Gibt einen Wert an, der die Mitgliedschaft der Managementservergruppe Remote-Benutzern auf
der Grundlage eines im Authentifizierungsserver des Benutzers angegebenen Attributs und Wertes
zuweist.

uGID

Wenn die Remote-Benutzer als Mitglieder einer Gruppe OfUniqueNames-Objekt im
Authentifizierungsserver enthalten sind, kénnen Sie mit dieser Option die Mitgliedschaft der
Management-Servergruppe den Remotebenutzern basierend auf einem bestimmten Attribut in
dieser GroupOfUniqueNames-Objekt zuweisen.
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Deaktivieren Sie Die Suche Nach Verschachtelter Gruppe

Gibt an, ob die Option fir die Suche nach verschachtelten Gruppen aktiviert oder deaktiviert
werden soll. Diese Option ist standardmafig deaktiviert. Wenn Sie Active Directory verwenden,
konnen Sie die Authentifizierung beschleunigen, indem Sie die Unterstlitzung fir verschachtelte
Gruppen deaktivieren.

= Mitglied

Gibt den Attributnamen an, den lhr Authentifizierungsserver zum Speichern von Informationen ber
die einzelnen Mitglieder einer Gruppe verwendet.

Benutzerobjektklasse

Gibt die Objektklasse eines Benutzers im Remote-Authentifizierungsserver an.

Objektklasse Gruppieren

Gibt die Objektklasse aller Gruppen im Remote-Authentifizierungsserver an.

Die Werte, die Sie fir die Attribute Member, User Object Class und Group Object Class

@ eingeben, sollten dieselben sein wie die in lhren Active Directory-, OpenLDAP- und
LDAP-Konfigurationen hinzugefiigten Werte. Andernfalls kann die Authentifizierung
fehlschlagen.

= Verwenden Sie Secure Connection

Gibt den Authentifizierungsservice an, der fir die Kommunikation mit Authentifizierungsservern
verwendet wird.

Wenn Sie den Authentifizierungsservice andern mochten, missen Sie sicherstellen, dass
@ Sie alle vorhandenen Authentifizierungsserver I6schen und neue Authentifizierungsserver
hinzufugen.

Bereich Authentifizierungsserver

Im Bereich Authentifizierungsserver werden die Authentifizierungsserver angezeigt, mit denen der
Verwaltungsserver kommuniziert, um Remotebenutzer zu finden und zu authentifizieren. Die
Anmeldeinformationen flir Remote-Benutzer oder -Gruppen werden vom Authentifizierungsserver verwaltet.
» Befehlsschaltflachen
Ermaoglicht das Hinzufligen, Bearbeiten oder L6schen von Authentifizierungsservern.
o Zusatz
Ermoglicht das Hinzufligen eines Authentifizierungsservers.
Wenn der neue Authentifizierungsserver Teil eines Hochverfiigbarkeitspaars ist (unter Verwendung
derselben Datenbank), konnen Sie auch den Authentifizierungsserver des Partners hinzufiigen. Dadurch

kann der Management-Server mit dem Partner kommunizieren, wenn einer der Authentifizierungsserver
nicht erreichbar ist.

o Bearbeiten
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Ermaoglicht die Bearbeitung der Einstellungen fir einen ausgewahlten Authentifizierungsserver.
> Loéschen
Loéscht die ausgewahlten Authentifizierungsserver.
* Name oder IP-Adresse

Zeigt den Hostnamen oder die IP-Adresse des Authentifizierungsservers an, der zur Authentifizierung des
Benutzers auf dem Verwaltungsserver verwendet wird.

* Port
Zeigt die Portnummer des Authentifizierungsservers an.
» Testauthentifizierung

Mit dieser Schaltflache wird die Konfiguration Ihres Authentifizierungsservers durch Authentifizierung eines
Remotebenutzers oder einer -Gruppe validiert.

Wenn Sie beim Testen nur den Benutzernamen angeben, sucht der Verwaltungsserver im
Authentifizierungsserver nach dem Remote-Benutzer, authentifiziert den Benutzer jedoch nicht. Wenn Sie
sowohl den Benutzernamen als auch das Passwort angeben, sucht der Verwaltungsserver den Remote-
Benutzer und authentifiziert diesen.

Sie kdnnen die Authentifizierung nicht testen, wenn die Remote-Authentifizierung deaktiviert ist.

Verwalten von Sicherheitszertifikaten

Sie kdnnen HTTPS im Unified Manager-Server konfigurieren, um Ihre Cluster Uber eine
sichere Verbindung zu Uberwachen und zu verwalten.

Anzeigen des HTTPS-Sicherheitszertifikats

Sie kdnnen die HTTPS-Zertifikatsdetails mit dem abgerufenen Zertifikat in lhrem Browser
vergleichen, um sicherzustellen, dass die verschlusselte Verbindung Ihres Browsers mit
Unified Manager nicht abgefangen wird.

Was Sie brauchen
Sie mussen Uber die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator” verfiigen.

Durch das Anzeigen des Zertifikats kdnnen Sie den Inhalt eines neu erstellten Zertifikats Gberprifen oder die
entsprechenden Alt-Namen (SAN) anzeigen, auf die Sie auf Unified Manager zugreifen kdnnen.

Schritt
1. Klicken Sie im linken Navigationsbereich auf Allgemein > HTTPS-Zertifikat.

Das HTTPS-Zertifikat wird oben auf der Seite angezeigt

Wenn Sie ausfuhrlichere Informationen zum Sicherheitszertifikat als auf der Seite HTTPS-Zertifikat anzeigen
mussen, kdnnen Sie das Verbindungszertifikat in Inrem Browser anzeigen.
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Herunterladen einer Anforderung zum Signieren eines HTTPS-Zertifikats

Sie kdonnen eine Zertifizierungssignierungsanforderung fur das aktuelle HTTPS-
Sicherheitszertifikat herunterladen, so dass Sie die Datei einer Zertifizierungsstelle zum
Signieren zur Verfugung stellen kdnnen. Ein von einer Zertifizierungsstelle signiertes
Zertifikat hilft bei der Verhinderung von man-in-the-Middle-Angriffen und bietet besseren
Schutz als ein selbstsigniertes Zertifikat.

Was Sie brauchen
Sie mussen uber die Anwendungsadministratorrolle verfugen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > HTTPS-Zertifikat.

2. Klicken Sie auf HTTPS-Zertifikatsignierungsanforderung herunterladen.
3. Speichern Sie die <hostname>.csr Datei:

Sie kénnen die Datei einer Zertifizierungsstelle zum Signieren bereitstellen und dann das signierte Zertifikat
installieren.

Installieren einer Zertifizierungsstelle, die signiert ist und ein HTTPS-Zertifikat
zuruckgegeben hat

Sie konnen ein Sicherheitszertifikat hochladen und installieren, nachdem eine
Zertifizierungsstelle unterschrieben und zurickgesendet wurde. Die Datei, die Sie
hochladen und installieren, muss eine signierte Version des vorhandenen selbstsignierten
Zertifikats sein. Ein CA-signiertes Zertifikat hilft bei der Verhinderung von man-in-the-
Middle-Angriffen und bietet besseren Schutz als ein selbstsigniertes Zertifikat.

Was Sie brauchen
Sie mussen die folgenden Aktionen durchgefiihrt haben:

» Laden Sie die Zertifikatsignierungsanforderungsdatei herunter und lassen Sie sie von einer
Zertifizierungsstelle signiert werden

* Die Zertifikatskette wurde im PEM-Format gespeichert

* Alle Zertifikate in der Kette enthalten, vom Unified Manager-Serverzertifikat bis zum Stammzertifikat,
einschlie3lich aller vorhandenen Zwischenzertifikate

Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Wenn die Giiltigkeit des Zertifikats, fir das ein CSR erstellt wurde, mehr als 397 Tage betragt,
@ wird die Gliltigkeit von der Zertifizierungsstelle vor dem Signieren und Zurticksenden des
Zertifikats auf 397 Tage reduziert

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > HTTPS-Zertifikat.

2. Klicken Sie auf HTTPS-Zertifikat installieren.
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3. Klicken Sie im angezeigten Dialogfeld auf Datei auswahlen..., um die hochzuladende Datei zu suchen.
4. Wahlen Sie die Datei aus und klicken Sie dann auf Installieren, um die Datei zu installieren.
Weitere Informationen finden Sie unter "Installieren eines HTTPS-Zertifikats, das mit externen Tools

generiert wurde".

Beispiel fiir eine Zertifikatskette

Das folgende Beispiel zeigt, wie die Zertifikatkettendatei angezeigt werden kann:

<*Intermediate certificate \#1 (if present) *>

<*Intermediate certificate \#2 (if present) *>

Installieren eines HTTPS-Zertifikats, das mit externen Tools generiert wurde

Sie kdnnen Zertifikate installieren, die selbst signiert sind oder CA-signiert sind und mit
einem externen Tool wie OpenSSL, BoringSSL, LetsEncrt generiert werden.

Sie sollten den privaten Schllissel zusammen mit der Zertifikatskette laden, da diese Zertifikate extern
offentlich-private Schllisselpaare sind. Die zulassigen Schlissel-Paar-Algorithmen sind ,RSA" und ,EC”. Die
Option HTTPS-Zertifikat installieren ist auf der Seite HTTPS-Zertifikate im Abschnitt Allgemein verfligbar. Die
Datei, die Sie hochladen, sollte das folgende Eingabeformat aufweisen.

1. Privater SchlUssel des Servers, der zum Active IQ Unified Manager-Host gehort

2. Zertifikat des Servers, das mit dem privaten Schlissel Gbereinstimmt

3. Zertifikat der CAS in umgekehrter Reihenfolge bis zum Root, die zum Signieren des obigen Zertifikats
verwendet werden

Format zum Laden eines Zertifikats mit einem EC-Schliisselpaar

Die zulassigen Kurven sind ,prime256v1“ und ,secp384r1“. Beispiel eines Zertifikats mit einem extern
generierten EC-Paar:
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<Intermediate certificate #1 (if present)>

<Intermediate certificate #2 (if present)>

Format zum Laden eines Zertifikats mit einem RSA-Schliisselpaar

Die zulassigen Schlusselgrofien fir das RSA-Schlisselpaar, das zum Host-Zertifikat gehort, sind 2048, 3072
und 4096. Zertifikat mit einem extern generierten * RSA-Schlisselpaar*:

<Intermediate certificate #1 (if present)>

<Intermediate certificate #2 (if present)>

Nachdem das Zertifikat hochgeladen wurde, sollten Sie die Active IQ Unified Manager-Instanz neu starten,
damit die Anderungen wirksam werden.

Uberpriift beim Hochladen extern generierter Zertifikate

Das System fihrt Priifungen beim Hochladen eines Zertifikats durch, das mit externen Tools erstellt wurde.
Wenn eine der Prifungen fehlschlagt, wird das Zertifikat abgelehnt. Es gibt auch eine Validierung fir die
Zertifikate, die aus der CSR innerhalb des Produkts erzeugt werden, und fir Zertifikate, die mit externen Tools
generiert werden.

 Der private Schlissel in der Eingabe wird anhand des Hostzertifikats in der Eingabe validiert.

* Der allgemeine Name (CN) im Hostzertifikat wird mit dem FQDN des Hosts Uberpruft.
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* Der allgemeine Name (CN) des Host-Zertifikats sollte nicht leer oder leer sein und nicht auf localhost
gesetzt werden.

» Das Startdatum der Gultigkeit darf nicht in der Zukunft liegen und das Gultigkeitsdatum des Zertifikats
sollte nicht in der Vergangenheit liegen.

* Wenn Intermediate CA oder CA vorhanden ist, sollte das Startdatum des Zertifikats nicht in der Zukunft
liegen und das Giltigkeitsdatum sollte nicht in der Vergangenheit liegen.

@ Der private Schlissel in der Eingabe sollte nicht verschlisselt werden. Wenn private Schlissel
verschlisselt sind, werden sie vom System abgelehnt.

Beispiel 1

—-—-—-BEGIN ENCRYPTED PRIVATE KEY-----
<Encrypted private key>

Proc-Type: 4,ENCRYPTED
<content here>

Proc-Type: 4,ENCRYPTED
<content here>

Seitenbeschreibungen zur Zertifikatverwaltung

Auf der Seite HTTPS-Zertifikat konnen Sie die aktuellen Sicherheitszertifikate anzeigen
und neue HTTPS-Zertifikate erstellen.

Seite ,,HTTPS-Zertifikat“

Auf der Seite HTTPS-Zertifikat kdnnen Sie das aktuelle Sicherheitszertifikat anzeigen,
eine Anfrage zum Signieren von Zertifikaten herunterladen, ein neues selbstsigniertes
HTTPS-Zertifikat erstellen oder ein neues HTTPS-Zertifikat installieren.

Wenn Sie kein neues selbstsigniertes HTTPS-Zertifikat generiert haben, wird auf dieser Seite das Zertifikat
angezeigt, das wahrend der Installation generiert wurde.
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Befehlsschaltflachen

Mit den Schaltflachen kénnen Sie die folgenden Vorgange ausfihren:

+ HTTPS-Zertifikatsignierungsanforderung herunterladen
Ladt eine Zertifizierungsanfrage fur das aktuell installierte HTTPS-Zertifikat herunter. Ihr Browser fordert
Sie auf, die Datei <hostname>.csr zu speichern, damit Sie die Datei einer Zertifizierungsstelle zum
Signieren zur Verfligung stellen kénnen.

» HTTPS-Zertifikat installieren
Ermdglicht es Ihnen, ein Sicherheitszertifikat hochzuladen und zu installieren, nachdem eine
Zertifizierungsstelle unterschrieben und zurlickgesendet wurde. Das neue Zertifikat wird wirksam,
nachdem Sie den Verwaltungsserver neu gestartet haben.

* HTTPS-Zertifikat neu erstellen
Ermoglicht Thnen das Generieren eines neuen selbstsignierten HTTPS-Zertifikats, das das aktuelle

Sicherheitszertifikat ersetzt. Das neue Zertifikat wird wirksam, nachdem Sie Unified Manager neu gestartet
haben.

Dialogfeld ,,HTTPS-Zertifikat neu erstellen*

Das Dialogfeld ,HTTPS-Zertifikat neu erstellen® ermdglicht Ihnen, die
Sicherheitsinformationen anzupassen und anschlielend ein neues HTTPS-Zertifikat mit
diesen Informationen zu erstellen.

Die aktuellen Zertifikatinformationen werden auf dieser Seite angezeigt.
Mit der Auswahl ,regenerieren mit aktuellen Zertifikatattributen“und ,Aktuellen
Zertifikatattributen aktualisieren®kodnnen Sie das Zertifikat mit den aktuellen Informationen neu
generieren oder ein Zertifikat mit neuen Informationen generieren.
+ Gemeinsamer Name
Erforderlich. Der vollstandig qualifizierte Domanenname (FQDN), den Sie sichern mdchten.
Verwenden Sie in den Hochverfligbarkeitskonfigurationen von Unified Manager die virtuelle IP-Adresse.
» E-Mail

Optional Eine E-Mail-Adresse, an die Sie sich mit Inrem Unternehmen wenden kénnen, in der Regel die E-
Mail-Adresse des Zertifikatadministrators oder DER IT-Abteilung.

* Unternehmen

Optional In der Regel wird der Name lhres Unternehmens eingetragen.
» Abteilung

Optional Der Name der Abteilung in lhrem Unternehmen.

o Stadt
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Optional Der Standort der Stadt lhrer Firma.
» Bundesland

Optional Der Ort des Staates oder der Provinz, nicht abgekirzt, Ihrer Firma.
* Land

Optional Der Standort Ihres Unternehmens in lhrem Land. Dies ist in der Regel ein zweistelliger ISO-Code
des Landes.

« Alternative Namen

Erforderlich. Zusatzliche, nicht primare Domain-Namen, die verwendet werden kénnen, um auf diesen
Server zusatzlich zu den vorhandenen localhost oder anderen Netzwerkadressen zugreifen. Trennen Sie
jeden alternativen Namen durch ein Komma.

Aktivieren Sie das Kontrollkastchen ,1okale Identifizierungsdaten ausschlieBen (z. B.
localhost)“, wenn Sie die lokalen Identifizierungsdaten aus dem Feld Alternative Namen im Zertifikat
entfernen mochten. Wenn dieses Kontrollkastchen aktiviert ist, werden nur die Daten verwendet, die Sie in
das Feld Alternative Namen eingeben. Wenn das Zertifikat leer gelassen wird, hat das resultierende
Zertifikat Uberhaupt kein Feld alternativer Namen.

+ SCHLUSSELGROSSE (SCHLUSSELALGORITHMUS: RSA)

Der Schlisselalgorithmus ist auf RSA festgelegt. Sie kdnnen eine der SchliisselgréRen wahlen: 2048,
3072 oder 4096 Bit. Die Standardschlisselgrof3e ist auf 2048 Bit eingestellt.

GULTIGKEITSZEITRAUM

Die standardmaRige Gliltigkeitsdauer betragt 397 Tage. Wenn Sie ein Upgrade von einer friheren Version
durchgefihrt haben, wird die vorherige Zertifikatsgultigkeit moglicherweise nicht geandert.

Weitere Informationen finden Sie unter "HTTPS-Zertifikate werden generiert".
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Uberwachung und Management von Storage

Einfuhrung in Active 1Q Unified Manager

Mit Active 1Q Unified Manager (ehemals OnCommand Unified Manager) uberwachen und
managen Sie den Zustand und die Performance Ihrer ONTAP Storage-Systeme uber
eine einzige Benutzeroberflache.

Unified Manager bietet folgende Funktionen:

» Bestandsaufnahme, Monitoring und Benachrichtigungen fiir Systeme, die mit der ONTAP Software
installiert sind

» Dashboard zum Anzeigen des Kapazitats-, Sicherheits- und Performance-Zustands der Umgebung
* Erweiterte Alarmfunktionen, Ereignisse und Schwellenwertsinfrastruktur.

« Zeigt detaillierte Diagramme an, die Workload-Aktivitaten im Zeitverlauf darstellen, einschliel3lich IOPS
(Vorgange), MB/s (Durchsatz), Latenz (Reaktionszeit), Auslastung, Performance-Kapazitat und Cache-
Verhaltnis.

* |dentifiziert Workloads, die zu viel Cluster-Komponenten nutzen, und Workloads, deren Performance durch
den gesteigerten Durchsatz beeintrachtigt wird

« Enthalt vorgeschlagene Korrekturmaf®nahmen, die zur Behebung bestimmter Vorfalle und Ereignisse
durchgefuhrt werden kdnnen, sowie eine Schaltflaiche ,Beheben von Ereignissen®, damit Sie das Problem
sofort beheben kénnen.

* Integration in OnCommand Workflow Automation zur Ausfliihrung automatisierter Sicherungs-Workflows

* Moglichkeit zum Erstellen neuer Workloads wie beispielsweise LUNs oder Dateifreigabe direkt Gber Unified
Manager und Zuweisen eines Performance Service Levels zum Definieren der Performance- und Storage-
Ziele fur Benutzer, die auf die Applikation Uber diesen Workload zugreifen

Einfuhrung in das Active IQ Unified Manager Monitoring des Systemzustands

Active 1Q Unified Manager (ehemals OnCommand Unified Manager) hilft Ihnen, eine
groflde Anzahl von Systemen mit ONTAP Software Uber eine zentrale Benutzeroberflache
zu Uberwachen. Die Unified Manager Serverinfrastruktur bietet Skalierbarkeit,
Unterstutzbarkeit sowie verbesserte Monitoring- und Benachrichtigungsfunktionen.

Zu den wichtigsten Funktionen von Unified Manager gehdren Monitoring-, Warnfunktionen-, Management der
Verfugbarkeit und Kapazitat von Clustern, Management der Sicherungsfunktionen und Bundelung von
Diagnosedaten sowie der Versand an den technischen Support.

Mit Unified Manager kdnnen Sie die Cluster Uberwachen. Wenn im Cluster Probleme auftreten, benachrichtigt
Sie Unified Manager Uber Ereignisse, die Einzelheiten zu solchen Problemen betreffen. Bei einigen
Ereignissen erhalten Sie zudem eine Abhilfemallung, die Sie zur Behebung der Probleme ergreifen kénnen.
Sie kdnnen Benachrichtigungen fur Ereignisse so konfigurieren, dass bei Auftreten von Problemen Sie Gber E-
Mail und SNMP-Traps benachrichtigt werden.

Mit Unified Manager kénnen Sie Storage-Objekte in Ihrer Umgebung managen, indem Sie sie mit

Annotationen verknupfen. Sie kdnnen benutzerdefinierte Anmerkungen erstellen und Cluster, Storage Virtual
Machines (SVMs) und Volumes dynamisch mit den Annotationen Uber Regeln verkntpfen.
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Zudem konnen Sie die Storage-Anforderungen lhrer Cluster-Objekte anhand der Informationen in den
Kapazitats- und Integritatsdiagrammen fiir das jeweilige Cluster-Objekt planen.

Physische und logische Kapazitit

Unified Manager nutzt die Konzepte von physischem und logischem Speicherplatz fir ONTAP Storage-
Objekte.

* Physische Kapazitat: Physischer Speicherplatz bezieht sich auf die physischen Blocke des Storage, der im
Volume verwendet wird. ,Genutzte physische Kapazitat” ist in der Regel kleiner als die logische genutzte
Kapazitat, da Storage-Effizienzfunktionen wie Deduplizierung und Komprimierung reduziert werden.

Logische Kapazitat: Logischer Speicherplatz bezeichnet den nutzbaren Speicherplatz (die logischen
Blocke) in einem Volume. Logischer Speicherplatz bezeichnet die Art und Weise, wie theoretischer
Speicherplatz verwendet werden kann, ohne dabei die Folgen der Deduplizierung oder Komprimierung
bertcksichtigen zu mussen. Der ,logische Platz* ist der verwendete physische Speicherplatz plus die
Einsparungen durch Storage-Effizienzfunktionen (wie Deduplizierung und Komprimierung), die konfiguriert
wurden. Diese Messung erscheint oft groRer als die physisch genutzte Kapazitat, da sie Snapshot-Kopien,
Klone und andere Komponenten umfasst. Aulierdem werden die Datenkomprimierung und andere
Platzeinsparungen nicht bertcksichtigt. Somit kann die logische Gesamtkapazitat Gber dem
bereitgestellten Speicherplatz liegen.

Kapazitatsmesseinheiten

Unified Manager berechnet die Storage-Kapazitat auf der Grundlage von binaren Einheiten von 1024 (2'°)
Byte. In ONTAP 9.10.0 und friher wurden diese Einheiten als KB, MB, GB, TB und PB angezeigt. Ab ONTAP
9.10.1 werden sie im Unified Manager als KiB, MiB, gib, tib und PiB angezeigt.

Die fur den Durchsatz verwendeten Einheiten betragen flr alle ONTAP-Versionen weiterhin
@ Kilobyte pro Sekunde (Kbit/s), Megabyte pro Sekunde (MB/s), Gigabyte pro Sekunde (GB/s)
oder Terabyte pro Sekunde (Tbit/s) usw.

In Unified Manager fir  Im Unified Manager fiir Berechnung Wert in Byte

ONTAP 9.10.0 und frither ONTAP 9.10.1 wird die

angezeigte Kapazitatseinheit

Kapazitatseinheit angezeigt

KB KiB 1024 1024 Byte

MB MIB 1024 * 1024 1,048,576 Byte

GB Gib 1024 * 1024 * 1024 1,073,741,824 Byte

TB TIB 1024 * 1024 * 1024 * 1,099,511,627,776 Byte
1024

Einfihrung in das Active 1Q Unified Manager Performance-Monitoring

Active 1Q Unified Manager (ehemals OnCommand Unified Manager) bietet Funktionen fur
das Performance-Monitoring sowie Ursachenanalyse fur Systeme, auf denen NetApp
ONTAP Software ausgefuhrt wird.
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Unified Manager hilft lhnen, Workloads zu identifizieren, die die Cluster-Komponenten tiberbeanspruchen, und
die Performance anderer Workloads auf dem Cluster zu senken. Durch das Definieren von Richtlinien fir
Performance-Schwellenwerte kdnnen Sie auch Maximalwerte flr bestimmte Performance-Zahler angeben,
sodass Ereignisse bei Uberschreitung des Schwellenwerts generiert werden. Unified Manager benachrichtigt
Sie Uber diese Performance-Ereignisse, sodass KorrekturmaRnahmen ergriffen und die Performance wieder
auf normalen Niveau des Betriebs wiederhergestellt werden kann. Sie kénnen Ereignisse in der
Benutzeroberflache von Unified Manager anzeigen und analysieren.

Unified Manager Uberwacht die Performance zweier Workload-Typen:
» Benutzerdefinierte Workloads

Diese Workloads bestehen aus FlexVol Volumes und FlexGroup Volumes, die Sie in dem Cluster erstellt
haben.

» Systemdefinierte Workloads

Diese Workloads bestehen aus interner Systemaktivitat.

Verwendung von Unified Manager REST-APIs

Mithilfe von Active IQ Unified Manager KONNEN Sie UBER REST-APIs Informationen
zum Monitoring und Management lhrer Storage-Umgebung abrufen. APIs ermdglichen
aulRerdem die Bereitstellung und das Management von Storage-Objekten basierend auf
Richtlinien.

Sie kbnnen ONTAP-APIs auch auf allen von ONTAP gemanagten Clustern ausfihren. Verwenden Sie dazu
das von Unified Manager unterstitzte API-Gateway.

Informationen zu Unified Manager REST-APIs finden Sie unter "Erste Schritte mit Active |Q Unified Manager
REST APIs".

Was macht der Unified Manager Server

Die Unified Manager Server-Infrastruktur besteht aus einer Datenerfassungseinheit, einer
Datenbank und einem Applikationsserver. Die Losung bietet Infrastrukturservices wie
beispielsweise Discovery, Monitoring, rollenbasierte Zugriffssteuerung (RBAC), Audits
und Protokollierungsfunktionen.

Unified Manager sammelt Cluster-Informationen, speichert die Daten in der Datenbank und analysiert die
Daten, um zu prifen, ob es Cluster-Probleme gibt.

Funktionsweise des Erkennungsvorgangs

Nachdem Sie den Cluster Unified Manager hinzugefugt haben, erkennt der Server die
Cluster-Objekte und flgt sie seiner Datenbank hinzu. Wenn Sie verstehen, wie der
Erkennungsvorgang funktioniert, kdnnen Sie die Cluster und ihre Objekte im
Unternehmen managen.

Das Standard-Monitoring-Intervall betragt 15 Minuten: Wenn Sie zum Unified Manager Server einen Cluster
hinzugefligt haben, dauert es 15 Minuten, bis die Cluster-Details in der Benutzeroberflache von Unified
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Manager angezeigt werden.
Das folgende Image veranschaulicht den Erkennungsvorgang in Active IQ Unified Manager:

Unified Manager

server
m Cluster
management IP
Fin
address % Cluster Management LIF
[ =
Y
Managemenl LIF
Response
Cluster not added Cluster added
Cluster objects added et
'
Check for LIF reachability m =
OR nodes aggregates  volumes
Check if nodes are down

Allgemeines zur Benutzeroberflache

Die Benutzeroberflache von Unified Manager besteht hauptsachlich aus einem
Dashboard, das einen Uberblick Uber die Uberwachten Objekte bietet. Uber die
Benutzeroberflache konnen auch alle Cluster-Objekte angezeigt werden.

Sie kénnen eine bevorzugte Ansicht auswahlen und ggf. die Aktionsschaltflachen verwenden. Ihre
Bildschirmkonfiguration wird in einem Arbeitsbereich gespeichert, sodass alle Funktionen verflgbar sind, die

Sie bendtigen, wenn Sie Unified Manager starten. Wenn Sie jedoch von einer Ansicht zur anderen navigieren
und dann zurlck navigieren, ist die Ansicht méglicherweise nicht identisch.

Typische Fensterlayouts

Das Verstandnis der typischen Fensterlayouts hilft Innen, Active IQ Unified Manager
effektiv zu nutzen und zu navigieren. Die meisten Unified Manager-Fenster ahneln einem
von zwei allgemeinen Layouts: Objektliste oder Details. Die empfohlene
Bildschirmeinstellung betragt mindestens 1280 x 1024 Pixel.

Nicht jedes Fenster enthalt jedes Element in den folgenden Diagrammen.

Layout des Fensters Objektliste
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Anpassung des Fensterlayouts

Active 1Q Unified Manager ermoglicht Ihnen das Anpassen des Layouts fur Informationen
auf den Storage- und Netzwerk-Objektseiten. Durch Anpassen der Fenster kdnnen Sie
steuern, welche Daten angezeigt werden und wie die Daten angezeigt werden.

« Sortierung

Sie kdnnen auf die SpaltenUberschrift klicken, um die Sortierreihenfolge der Spalteneintrage zu andern.

150



Wenn Sie auf die Spalteniberschrift klicken, werden die Sortierpfeile (= Und = ) Erscheint fir diese
Spalte.

Filterung

Sie kdnnen auf das Filtersymbol klicken (™= ) Um Filter anzuwenden, um die Anzeige von Informationen
auf den Speicher- und Netzwerkobjektseiten anzupassen, so dass nur die Eintrage angezeigt werden, die
den angegebenen Bedingungen entsprechen. Sie wenden Filter im Fensterbereich Filter an.

Im Bereich Filter kdnnen Sie die meisten Spalten anhand der ausgewahlten Optionen filtern. In der Ansicht
~Systemzustand: Alle Volumes* kdnnen Sie z. B. im Bereich ,Filter alle Volumes anzeigen, die offline sind,
indem Sie die entsprechende Filteroption unter Status auswahlen.

Kapazitatsbezogene Spalten in jeder Liste zeigen immer Kapazitatsdaten in entsprechenden Einheiten an,
abgerundet auf zwei Dezimalstellen. Dies gilt auch beim Filtern von Kapazitatspalten. Wenn Sie
beispielsweise den Filter in der Spalte ,Gesamtkapazitat Daten“ in der Ansicht ,Systemzustand: Alle
Aggregate“ verwenden, um Daten grof3er als 20.45 GB zu filtern, wird die tatsachliche Kapazitat von
20.454 GB als 20.45 GB angezeigt. Ebenso wird bei Filtern von Daten unter 20.45 GB die tatsachliche
Kapazitat von 20.449 GB als 20.45 GB angezeigt.

Wenn Sie den Filter in der Spalte Available Data % in der Ansicht Systemzustand: Alle Aggregate
verwenden, um Daten grofer als 20.45% zu filtern, wird die tatsachliche Kapazitat von 20.454% als
20.45% angezeigt. Gleiches gilt, wenn Sie Daten weniger als 20.45% filtern, wird die tatsachliche Kapazitat
von 20.449% als 20.45% angezeigt.

Ausblenden oder Anzeigen der Spalten

Sie kénnen auf das Spaltenanzeigungssymbol (ein-/ausblenden) klicken, um auszuwahlen, welche
Spalten angezeigt werden sollen. Sobald Sie die entsprechenden Spalten ausgewahit haben, kdnnen Sie
sie mit der Maus neu ordnen.

Suchen

Mit dem Suchfeld kénnen Sie nach bestimmten Objektattributen suchen, um die Liste der Elemente auf der
Bestandsseite zu verfeinern. Zum Beispiel kdnnen Sie ,Cloud” eingeben, um die Liste der Volumes auf der
Seite ,Volumes Inventory” zu verfeinern, um alle Volumes anzuzeigen, in denen das Wort ,Cloud® enthalten
ist.

Daten exportieren
Sie kénnen auf die Schaltflache Berichte (oder auf die Schaltflache Exportieren klicken, um Daten in

kommagetrennte Werte zu exportieren (.csv) Datei, (.pdf) Dokument oder Microsoft Excel (.x1sx)
Datei und verwenden Sie die exportierten Daten, um Berichte zu erstellen.

Verwenden der Unified Manager-Hilfe

Die Hilfe enthalt Informationen zu allen in Active 1Q Unified Manager enthaltenen
Funktionen. Uber das Inhaltsverzeichnis, den Index oder das Suchtool finden Sie
Informationen zu den Funktionen und deren Verwendung.

Die Hilfe ist Uber die einzelnen Registerkarten und Uber die MenUleiste der Benutzeroberflache von Unified
Manager verflugbar.
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Das Suchtool in der Hilfe funktioniert nicht fir Teilworter.

* Um mehr Gber bestimmte Felder oder Parameter zu erfahren, klicken Sie auf §&}.
* Klicken Sie auf , um alle Inhalte der Hilfe anzuzeigen{} > Hilfe/Dokumentation in der Mendileiste.

Weitere Informationen finden Sie, indem Sie einen beliebigen Teil des Inhaltsverzeichnisses im
Navigationsbereich erweitern.

* Um den Inhalt der Hilfe zu durchsuchen, klicken Sie im Navigationsbereich auf die Registerkarte Suchen,
geben Sie das Wort oder die Wortreihe ein, die Sie finden mdchten, und klicken Sie auf Go!

* Um Hilfethemen zu drucken, klicken Sie auf das Druckersymbol.

Lesezeichen fur lhre bevorzugten Hilfethemen

Auf der Registerkarte ,Hilfe-Favoriten® konnen Sie haufig verwendete Hilfethemen als
Lesezeichen hinzufigen. Hilfe-Lesezeichen ermdglichen den schnellen Zugriff auf Ihre
bevorzugten Themen.

Schritte
1. Navigieren Sie zum Hilfethema, das Sie als Favorit hinzufliigen mdchten.

2. Klicken Sie auf Favoriten und dann auf Hinzufiigen.

Suche nach Speicherobjekten

Um schnell auf ein bestimmtes Objekt zuzugreifen, konnen Sie das Feld Alle
Speicherobjekte durchsuchen oben in der Menuleiste verwenden. Mit dieser Methode
der globalen Suche Uber alle Objekte konnen Sie schnell bestimmte Objekte nach Typ
finden. Die Suchergebnisse sind nach Speicherobjekttyp sortiert und Sie kdnnen sie uber
das Dropdown-MenU nach Objekt weiter filtern.

Was Sie brauchen
+ Sie missen eine der folgenden Rollen haben, um diese Aufgabe auszufiihren: Operator,
Anwendungsadministrator oder Speicheradministrator.
« Eine glltige Suche muss mindestens drei Zeichen enthalten.
Wenn Sie den Dropdown-Mentwert ,Alle* verwenden, zeigt die globale Suche die Gesamtzahl der Ergebnisse
in allen Objektkategorien an; fur jede Objektkategorie sind maximal 25 Suchergebnisse verflugbar. Sie kénnen

einen bestimmten Objekttyp aus dem Dropdown-Men( auswahlen, um die Suche innerhalb eines bestimmten
Objekttyps zu verfeinern. In diesem Fall ist die zurlickgegebene Liste nicht auf die Top 25-Objekte beschrankt.

Die folgenden Objekttypen kénnen gesucht werden:

 Cluster

* Knoten

» Storage-VMs
* Aggregate

* Volumes

152



* Qtrees

» SMB-Freigaben

* NFS-Freigaben

* Benutzer- oder Gruppenkontingente
* LUNs

* NVMe Namespaces

* Initiatorgruppen

¢ Initiatoren

» Konsistenzgruppe

Durch die Eingabe eines Workload-Namens werden eine Liste der Workloads unter der entsprechenden
Kategorie Volumes oder LUNs angezeigt.

Sie kdnnen auf ein beliebiges Objekt in den Suchergebnissen klicken, um zur Seite Gesundheitsdetails fur das
Objekt zu navigieren. Wenn fir ein Objekt keine direkte Integritatsseite vorhanden ist, wird die Seite
Systemzustand des Ubergeordneten Objekts angezeigt. Beispiel: Bei der Suche nach einer bestimmten LUN
wird die Seite ,SVM Details“ angezeigt, auf der sich die LUN befindet.

@ Ports und LIFs sind in der globalen Suchleiste nicht durchsuchbar.

Schritte

1. Wahlen Sie einen Objekttyp aus dem Menu aus, um die Suchergebnisse nur fir einen einzelnen Objekttyp
zu verfeinern.

2. Geben Sie mindestens drei Zeichen des Objektnamens in das Feld Alle Speicherobjekte durchsuchen
ein.

In diesem Beispiel ist im Dropdown-Feld der Objekttyp Volumes ausgewahlt. Wenn Sie ,vol1“ in das Feld
Alle Speicherobjekte durchsuchen eingeben, wird eine Liste aller Volumes angezeigt, deren Namen
diese Zeichen enthalten.
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Exportieren von Speicherdaten als Berichte

Sie konnen Storage-Daten in verschiedenen Ausgabeformaten exportieren und dann die
exportierten Daten verwenden, um Berichte zu erstellen. Wenn z. B. 10 kritische
Ereignisse nicht behoben wurden, kdnnen Sie die Daten von der Seite
,=Ereignismanagement-Bestand” exportieren, um einen Bericht zu erstellen, und den
Bericht anschlielRend an Administratoren senden, die die Probleme beheben konnen.

Sie kénnen Daten in ein exportieren . csv Datei, .x1sx Datei, oder .pdf Dokumentieren Sie das Dokument
aus den Inventarseiten von Storage und Network und erstellen Sie Berichte mit den exportierten Daten. Es
gibt andere Standorte im Produkt, wo nur . csv Oder .pdf Dateien kbnnen erzeugt werden.

Schritte
1. FUhren Sie eine der folgenden Aktionen aus:

Exportieren... Tun Sie das...

Details zum Storage-Objektbestand Klicken Sie im linken Navigationsmenu auf Storage
oder Network und wahlen Sie dann ein
Speicherobjekt aus. Wahlen Sie eine der vom
System bereitgestellten Ansichten oder eine
beliebige benutzerdefinierte Ansicht aus, die Sie
erstellt haben.

Details zur QoS-Richtliniengruppe Klicken Sie im linken Navigationsmeni auf Storage
> QoS Policy Groups.

Details zur Storage-Kapazitat und zum Klicken Sie auf Storage > Aggregate oder Storage
Sicherungsverlauf > Volumes und wahlen Sie dann ein einzelnes
Aggregat oder Volume aus.

Veranstaltungsdetails Klicken Sie im linken Navigationsmenu auf
Ereignisverwaltung.

Storage Objekt: Top 10 Performance-Details Klicken Sie auf Storage > Cluster >
Performance:All Clusters, wahlen Sie dann einen
Cluster aus und wahlen Sie die Registerkarte Top
Performers aus. Wahlen Sie dann ein Storage-
Objekt und einen Performance-Zahler aus.

2. Klicken Sie auf die Schaltflache Berichte (oder auf einigen Ul-Seiten auf die Schaltflache Exportieren).

3. Klicken Sie Download CSV, Download PDF oder Excel herunterladen um die Exportanfrage zu
bestatigen.

Auf der Registerkarte , Top Performers® kdnnen Sie einen Bericht der Statistiken fir den einzelnen Cluster,
den Sie anzeigen, oder fir alle Cluster im Datacenter herunterladen.

Die Datei wird heruntergeladen.

4. Offnen Sie die Datei in der entsprechenden Anwendung.
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Verwandte Informationen
", Systemzustand®/,Cluster Inventory“-Seite"

"Planen eines Berichts"

Inhalt der Bestandsseite wird gefiltert

Sie kdnnen die Daten auf den Inventarseiten in Unified Manager filtern, um Daten anhand
spezifischer Kriterien schnell zu finden. Mithilfe der Filterung kdnnen Sie den Inhalt der
Seiten von Unified Manager einschranken, um nur die fur Sie jeweils interessierten
Ergebnisse anzuzeigen. Dies bietet eine sehr effiziente Methode, um nur die Daten
anzuzeigen, in denen Sie interessiert sind.

Verwenden Sie Filterung, um die Rasteransicht entsprechend Ihren Einstellungen anzupassen. Die
verflgbaren Filteroptionen basieren auf dem Objekttyp, der im Raster angezeigt wird. Wenn aktuell Filter
angewendet werden, wird rechts neben der Schaltflache Filter die Anzahl der angewendeten Filter angezeigt.

Es werden drei Filterparameter unterstutzt.

Parameter Validierung

Zeichenfolge (Text) Die Operatoren sind enthalt, beginnt mit, endet mit
und enthalt nicht.

Nummer Die Betreiber sind groBer als, kleiner als, im letzten
und zwischen.

Enum (Text) Die Betreiber sind ist und ist nicht.

Die Felder Spalte, Operator und Wert sind fur jeden Filter erforderlich. Die verflgbaren Filter spiegeln die
filterbaren Spalten auf der aktuellen Seite wider. Es kdnnen maximal vier Filter angewendet werden. Gefilterte
Ergebnisse basieren auf kombinierten Filterparametern. Gefilterte Ergebnisse gelten flr alle Seiten in lhrer
gefilterten Suche und nicht nur fiir die aktuell angezeigte Seite.

Sie kdnnen Filter Uber das Filterfenster hinzufligen.

1. Klicken Sie oben auf der Seite auf die Schaltflache Filter. Das Filterfenster wird angezeigt.

2. Klicken Sie auf die linke Dropdown-Liste und wahlen Sie ein Objekt aus, z. B. Cluster oder einen
Performance-Zahler.

3. Klicken Sie auf die mittlere Dropdown-Liste, und wahlen Sie den gewlinschten Operator aus.

4. Wahlen Sie in der letzten Liste einen Wert aus oder geben Sie einen Wert ein, um den Filter fir dieses
Objekt abzuschliel3en.

5. Um einen anderen Filter hinzuzufiigen, klicken Sie auf +Filter hinzufiligen. Es wird ein zusatzliches
Filterfeld angezeigt. Flihren Sie diesen Filter mithilfe des in den vorherigen Schritten beschriebenen
Verfahrens aus. Beachten Sie, dass beim Hinzufligen lhres vierten Filters die Schaltflache +Filter
hinzufiigen nicht mehr angezeigt wird.

6. Klicken Sie Auf Filter Anwenden. Die Filteroptionen werden auf das Raster angewendet und die Anzahl
der Filter wird rechts neben der Schaltflache Filter angezeigt.
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7. Verwenden Sie den Filterbereich, um einzelne Filter zu entfernen, indem Sie auf das Papierkorb-Symbol
rechts neben dem zu entfernenden Filter klicken.

8. Um alle Filter zu entfernen, klicken Sie unten im Filterfenster auf Zurlicksetzen.

Beispiel fir die Filterung

Die Abbildung zeigt das Filterfeld mit drei Filtern. Die Schaltflache +Filter hinzufligen wird angezeigt, wenn
Sie weniger als vier Filter haben.

MBps » greater than o 5 = MBps @
Node * name starts with > test ]
Type || is = | FCPPort - ]
= Add Filter

Cancel

Nach dem Klicken auf Filter anwenden wird das Filterfeld geschlossen, die Filter angewendet und die Anzahl

der angewendeten Filter angezeigt ( = 3 ).

Anzeigen aktiver Ereignisse liber die Benachrichtigunglocke

Die Benachrichtigungsklingel (Jll) In der Mendleiste bietet eine schnelle Méglichkeit, die
wichtigsten aktiven Ereignisse, die Unified Manager verfolgt, anzuzeigen.

Die Liste der aktiven Ereignisse bietet eine Mdglichkeit, die Gesamtzahl der kritischen, Fehler-, Warn- und
Upgrade-Ereignisse auf allen Clustern anzuzeigen. Diese Liste enthalt Ereignisse der letzten 7 Tage und
enthalt keine Informationsereignisse. Sie kdnnen auf einen Link klicken, um die Liste der Veranstaltungen
anzuzeigen, fur die Sie sich am meisten interessieren.

Hinweis: Wenn ein Cluster nicht erreichbar ist, zeigt Unified Manager diese Informationen auf dieser Seite an.
Sie kdnnen detaillierte Informationen Gber ein Cluster anzeigen, das nicht erreichbar ist, indem Sie auf die
Schaltflache Details klicken. Mit dieser Aktion wird die Seite Ereignisdetails getffnet. Auf dieser Seite werden
auch Probleme mit der Skalentiberwachung, z. B. wenig Speicherplatz oder RAM auf der Management
Station, angezeigt.

Schritte
1. Klicken Sie in der Menduleiste auf .

2. Um Details zu einem der aktiven Ereignisse anzuzeigen, klicken Sie auf den Ereignistext-Link, z. B. ,,2
Kapazitat” oder ,4 Leistung®.

Monitoring und Management von Clustern uber das
Dashboard

Das Dashboard bietet auf einen Blick kumulative Informationen uber den aktuellen
Zustand lhrer Uberwachten ONTAP-Systeme. Das Dashboard bietet ,Panels®, mit denen
Sie die Gesamtkapazitat, die Performance und den Sicherheitszustand der von lhnen
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uberwachten Cluster bewerten konnen.

AuRerdem gibt es bestimmte ONTAP Probleme, die Sie direkt Giber die Benutzeroberflache von Unified
Manager beheben konnen, anstatt ONTAP System Manager oder die ONTAP CLI verwenden zu mussen.

Oben im Dashboard konnen Sie auswéahlen, ob in den Bedienfeldern Informationen fir alle Gberwachten
Cluster oder fur einen einzelnen Cluster angezeigt werden. Sie kdnnen beispielsweise den Status aller Cluster
anzeigen und anschlieend bei Bedarf detaillierte Informationen zu einzelnen Clustern abrufen.

@ Einige der unten aufgeflhrten Felder werden moglicherweise nicht auf der Seite angezeigt, je

nach lhrer Konfiguration.

Bedienfelder

Managementaktionen

Kapazitat

Performance-Kapazitat

Workload-IOPS

Workload-Performance

Sicherheit

Darstellt

Nutzungsubersicht

Beschreibung

Wenn Unified Manager eine einzelne Lsung fur ein
Problem diagnostizieren und bestimmen kann,
werden diese Auflésungen in diesem Fenster mit der
Schaltflache Fix IT angezeigt.

Zeigt die Gesamt- und genutzte Kapazitat fir die
lokale Tier- und Cloud-Ebene sowie die Anzahl der
Tage an, bis die lokale Kapazitat das obere Limit
erreicht.

Zeigt den Performance-Kapazitatswert fur jedes
Cluster und die Anzahl der Tage an, bis die
Performance-Kapazitat das obere Limit erreicht.

Zeigt die Gesamtzahl der Workloads an, die derzeit in
einem bestimmten IOPS-Bereich ausgefuhrt werden.

Zeigt die Gesamtzahl der konformen und nicht
konformen Workloads an, die jedem definierten
Performance-Service-Level zugewiesen sind.

Zeigt die Anzahl an kompatiblen oder nicht
kompatiblen Clustern an, die Anzahl an konformen
bzw. nicht kompatiblen SVMs sowie die Anzahl der
verschlusselten Volumes.

Zeigt die Anzahl der Storage-VMs an, die durch eine
SVM-DR-Beziehung gesichert sind, Volumes, die
durch SnapMirror Beziehungen geschitzt sind,
Volumes durch Snapshots geschutzt und durch
MetroCluster geschiitzte Cluster.

Zeigt die Cluster an, sortiert nach den hdchsten IOPS,
dem hoéchsten Durchsatz (MB/s) oder der hdchsten
genutzten physischen Kapazitat.

157



Dashboard-Seite

Die Seite Dashboard verfugt uber ,Bereiche®, in denen die allgemeine Kapazitat,
Performance und der Sicherheitszustand der von lhnen Gberwachten Cluster angezeigt
wird. Diese Seite enthalt auRerdem ein Fenster ,Management Actions®, in dem
Korrekturen aufgefuhrt sind, die Unified Manager zur Behebung bestimmter Ereignisse
durchfihren kann.

Die meisten Felder zeigen auch die Anzahl der aktiven Ereignisse in dieser Kategorie sowie die Anzahl der
neuen Ereignisse an, die in den letzten 24 Stunden hinzugeflgt wurden. Anhand dieser Informationen kénnen
Sie entscheiden, welche Cluster Sie mdglicherweise weiter analysieren missen, um Ereignisse zu I6sen.
Wenn Sie auf die Ereignisse klicken, werden die wichtigsten Ereignisse angezeigt und es wird ein Link zur
Seite ,Ereignismanagement” angezeigt, die gefiltert wurde, um die aktiven Ereignisse in dieser Kategorie
anzuzeigen.

Oben im Dashboard kénnen Sie auswahlen, ob in den Bedienfeldern Informationen fir alle Gberwachten
Cluster (,Alle Cluster®) oder fir einen einzelnen Cluster angezeigt werden. Sie kdnnen beispielsweise den
Status aller Cluster anzeigen und anschlief3end bei Bedarf detaillierte Informationen zu einzelnen Clustern
abrufen.

@ Einige der unten aufgefihrten Felder werden basierend auf Ihrer Konfiguration auf dem
Dashboard angezeigt.

Bereich ,,Verwaltungsaktionen*

Es gibt bestimmte Probleme, die Unified Manager sorgfaltig analysieren und eine singulére Losung anbieten
kann. Wenn verfiigbar, werden diese Auflésungen in diesem Fenster mit der Schaltflache Fix IT oder Fix All
angezeigt. Diese Probleme kdnnen Sie sofort von Unified Manager beheben, anstatt ONTAP System Manager
oder die ONTAP CLI zu verwenden. Um alle Probleme anzuzeigen, klicken Sie auf Siehe "Behebung von
ONTAP Problemen direkt Uber Unified Manager" Finden Sie weitere Informationen.

Kapazitat Panel

Wenn Sie alle Cluster anzeigen, werden in diesem Bereich die genutzte physische Kapazitat (nach
Anwendung von Storage-Effizienz-Einsparungen) und die physische verfugbare Kapazitat (einschlief3lich
moglicher Storage-Effizienz-Einsparungen) fiir jeden Cluster angezeigt. Die Anzahl der Tage, bis die
Festplatten voll sind, Und das Datenreduzierungsverhaltnis basierend auf konfigurierten ONTAP Storage-
Effizienzeinstellungen. AuRerdem werden die genutzte Kapazitat fir alle konfigurierten Cloud-Tiers aufgelistet.
Durch Klicken auf das Balkendiagramm gelangen Sie zur Seite ,Aggregates Inventory“ fur den Cluster. Wenn
Sie auf den Text , Tage bis zum vollen® klicken, wird eine Meldung angezeigt, die das Aggregat mit der
geringsten Anzahl an verbleibenden Kapazitatstagen identifiziert. Klicken Sie auf den Aggregatnamen, um
weitere Details zu erhalten.

Wenn Sie sich ein einzelnes Cluster anzeigen lassen, werden in diesem Bereich die genutzte physische
Kapazitat und physische verfiigbare Kapazitat fir Datenaggregate angezeigt, die nach den einzelnen
Festplattentypen auf der lokalen Tier und fiir die Cloud-Tier sortiert sind. Wenn Sie auf das Balkendiagramm
fur einen Festplattentyp klicken, gelangen Sie zur Seite Volume Inventory firr die Volumes, die diesen
Festplattentyp verwenden.

Bereich Performance-Kapazitat

Bei der Anzeige aller Cluster zeigt dieses Feld den Performance-Kapazitatswert fir jedes Cluster
(durchschnittlich Uber die vorherige 1 Stunde) und die Anzahl der Tage an, bis die Performance-Kapazitat die
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Obergrenze erreicht (basierend auf der taglichen Wachstumsrate). Durch Klicken auf das Balkendiagramm
gelangen Sie zur Seite ,Nodes-Inventar® fir dieses Cluster. Auf der Seite Nodes-Inventar wird die
Performancskapazitat angezeigt, die Uber die letzten 72 Stunden Durchschnitt lag. Wenn Sie auf den Text
»1age bis zum vollen® klicken, wird eine Meldung angezeigt, in der der Node mit der geringsten Anzahl an
verbleibenden Performance-Kapazitatstagen identifiziert wird. Klicken Sie auf den Node-Namen, um weitere
Details anzuzeigen.

Wenn Sie ein einzelnes Cluster anzeigen, werden in diesem Bereich die Werte der verwendeten Cluster-
Performance-Kapazitat, der IOPS-Gesamtwert und der Gesamtdurchsatz (MB/s) angezeigt. Die Anzahl der
Tage, bis die drei Kennzahlen ihre Obergrenze erreichen sollen.

Workload-lIOPS-Bereich

Wenn Sie sich ein einzelnes Cluster anzeigen lassen, wird in diesem Bereich die Gesamtzahl der Workloads
angezeigt, die derzeit in einem bestimmten IOPS-Bereich ausgeflhrt werden, und die Anzahl der einzelnen
Festplattentypen wird angezeigt, wenn Sie den Mauszeiger tber das Diagramm bewegen.

Bereich ,,Workload Performance*

In diesem Fenster wird die Gesamtzahl der konformen und nicht konformen Workloads angezeigt, die jeder
PSL-Richtlinie (Performance Service Level) zugewiesen sind. AuRerdem wird die Anzahl der Workloads
angezeigt, denen keine PSL zugewiesen ist. Durch Klicken auf ein Balkendiagramm gelangen Sie zu den
Workloads, die dieser Richtlinie zugeordnet sind, auf der Seite Workloads. Wenn Sie auf das folgende
Balkendiagramm klicken, gelangen Sie zu den Workloads, die dieser Richtlinie zugeordnet sind, die den
entsprechenden Anforderungen nicht gerecht werden.

Sicherheitstafel

Das Sicherheitsfenster zeigt je nach aktueller Ansicht den allgemeinen Sicherheitsstatus aller Cluster oder
eines einzelnen Clusters an. In diesem Fenster wird Folgendes angezeigt:

* Eine Liste der Sicherheitsereignisse, die in den letzten 24 Stunden eingehen. Klicken Sie auf eine
Veranstaltung, um die Details auf der Seite ,Veranstaltungsdetails“ anzuzeigen

Cluster-Sicherheitsstatus (Anzahl konformer und nicht konformer Cluster)

 Der Sicherheitsstatus der Storage-VM (Anzahl konformer und nicht konformer Storage VMs)

« Status der Volume-Verschlisselung (Anzahl der verschlisselten Volumes)

* Der Anti-Ransomware-Status des Volumes (Anzahl Volumes mit aktivierter oder deaktivierter Anti-
Ransomware-Lésung)

Sie kdnnen auf die Balkendiagramme der Compliance-konformen und nicht konformen Cluster, Storage-VMS,
verschlisselten und nicht verschlisselten Volumes und den Status flr nicht-Ransomware-Volumes klicken, um
zu den jeweiligen Seiten zu gelangen und die Sicherheitsinformationen fir gefilterte Cluster, Storage-VMs und
Volumes anzuzeigen.

Compliance basiert auf dem "NetApp Leitfaden zur verstarkte Sicherheit in ONTAP 9". Klicken Sie auf den
Rechtspfeil oben im Bedienfeld, um die Sicherheitsinformationen fir alle Cluster auf der Seite Sicherheit
anzuzeigen. Weitere Informationen finden Sie unter"Anzeigen des detaillierten Sicherheitsstatus fur Cluster
und Storage-VMs".

Data Protection Panel

In diesem Fenster wird die Zusammenfassung der Datensicherung fiir ein einzelnes oder alle Cluster in einem
Rechenzentrum angezeigt. Sie zeigt die Gesamtzahl der Datensicherungsereignisse, MetroCluster-Ereignisse
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und die Anzahl der aktiven Ereignisse an, die in den letzten 24 Stunden in ONTAP angesprochen wurden.
Wenn Sie auf den Link der einzelnen Veranstaltungen klicken, gelangen Sie zur Seite Veranstaltungsdetails.
Sie kdnnen auf den Link * Alle anzeigen* klicken, um alle aktiven Schutzereignisse auf der Seite
Ereignisverwaltung Inventar anzuzeigen. Das Fenster zeigt:

* Die Anzahl der Volumes in einem Cluster oder alle Cluster in einem durch Snapshot Kopien geschitzten
Datacenter.

* Die Anzahl der Volumes in einem Cluster oder alle Cluster in einem durch SnapMirror Beziehungen
geschitzten Datacenter. Fir SnapMirror Beziehungen wird die Anzahl der Volumes im Quell-Cluster
berlcksichtigt.

* Die Anzahl der Cluster oder alle Cluster in einem durch MetroCluster-Konfiguration geschitzten
Datacenter Uber IP oder FC

* Die Anzahl der Volume-Beziehungen mit der SnapMirror Recovery Point Objective (RPO)-Verzégerung
basierend auf dem lag-Status.

Sie kénnen mit der Maus die entsprechenden Zahlungen und Legenden anzeigen. Sie kénnen auf den
Rechtspfeil oben im Bedienfeld klicken, um die Details fiir einen einzelnen oder alle Cluster auf der
Datenschutzseite anzuzeigen. Sie kdnnen aul’erdem auf klicken:

* Die Balkendiagramme flr nicht geschiitzte Volumes und durch Snapshot-Kopien geschiitzte Volumes sind,
werden zur Seite ,Volumes® und zur Ansicht der Details angezeigt.

 Die Balkendiagramme fiir die durch MetroCluster-Konfiguration geschiitzten oder nicht geschiitzten Cluster
werden angezeigt, um zur Seite Cluster zu gelangen und die Details anzuzeigen.

» Die Balkendiagramme fur alle Beziehungen gehen zur Seite ,Beziehungen®, auf der die Details nach dem
Quellcluster gefiltert werden.

Weitere Informationen finden Sie unter "Anzeigen des Volume-Sicherungsstatus".

Das Fenster ,,Verwendungsiibersicht*

Bei der Anzeige aller Cluster konnen Sie Cluster nach den héchsten IOPS, dem hochsten Durchsatz (MB/s)
oder der am hdchsten genutzten physischen Kapazitat anzeigen.

Bei der Anzeige eines einzelnen Clusters kdnnen Sie Workloads nach den hoéchsten IOPS, dem hdchsten
Durchsatz (MB/s) oder der am hdchsten genutzten logischen Kapazitat anzeigen.

Verwandte Informationen

"Behebung von Problemen durch automatische Problembehebung mit Unified Manager"

"Anzeigen von Informationen zu Performance-Ereignissen”

"Performance-Management mithilfe von Performance-Kapazitat und verfligbaren IOPS-Informationen"
"Seite ,Volume/Health Details™
"Performance-Ereignisanalyse und -Benachrichtigung"
"Beschreibung der Ereignistypen"

"Quellen von Leistungsereignissen"

"Verwalten von Zielen fiur die Cluster-Sicherheit"

160



"Monitoring der Cluster-Performance uUber die Startseite des Performance Cluster"

"Uberwachung der Performance mithilfe der Seiten ,Performance Inventory“ (Performance-
Bestandsaufnahme"

Direktes Management von ONTAP Problemen oder Funktionen uiber Unified
Manager

Bestimmte ONTAP Probleme konnen behoben oder bestimmte ONTAP Funktionen direkt
uber die Benutzeroberflache von Unified Manager verwaltet werden, anstatt ONTAP
System Manager oder die ONTAP CLI verwenden zu mussen. Die Option
,MManagement Actions”enthalt Korrekturen an einer Reihe von ONTAP Problemen,
die Unified Manager Ereignisse ausgeldst haben.

Sie kdnnen Probleme direkt auf der Seite ,Management Actions* beheben, indem Sie im linken
Navigationsbereich die Option Management Actions auswahlen. Managementaktionen kénnen auch tber das
Fenster ,Management Actions” auf der Seite ,Dashboard®, ,Ereignisdetails“ und ,Workload Analysis® im linken
Navigationsment aufgerufen werden.

Es gibt bestimmte Probleme, die Unified Manager sorgfaltig analysieren und eine singulare Losung anbieten
kann. Bei bestimmten ONTAP Funktionen wie dem Monitoring gegen Ransomware fiihrt Unified Manager
interne Prufungen durch und empfiehlt bestimmte Aktionen. Wenn verflugbar, werden diese Auflésungen in
Management Actions mit der Schaltflache Fix IT angezeigt. Klicken Sie auf die Schaltflache Fix IT, um das
Problem zu beheben. Sie missen Uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator®
verflugen.

Unified Manager sendet ONTAP-Befehle an das Cluster, um den angeforderten Fix zu erstellen. Nach
Abschluss der Fehlerbehebung