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Audit-Logging

Informationen zu Audit-Protokollen in Active IQ Unified
Manager

Mithilfe von Revisionsprotokollen Iasst sich feststellen, ob die Revisionsprotokolle
manipuliert wurden. Alle von einem Benutzer durchgeflhrten Aktivitaten werden
uberwacht und in den Revisionsprotokollen protokolliert. Die Audits werden fur alle
Funktionen der Benutzeroberflache und der 6ffentlich zuganglichen APIs von Active 1Q
Unified Manager durchgefuhrt.

Mit der Audit Log: File View kdnnen Sie alle in Inrem Active 1Q Unified Manager verfligbaren
Revisionsprotokolldateien anzeigen und darauf zugreifen. Die Dateien in der Audit Log: File View sind nach
ihrem Erstellungsdatum aufgelistet. Diese Ansicht zeigt Informationen zu allen Revisionsprotokollen an, die
seit der Installation oder dem Upgrade bis zum aktuellen Zeitpunkt im System erfasst wurden. Wenn Sie im
Unified Manager eine Aktion ausfihren, werden die Informationen aktualisiert und sind in den Protokollen
verfigbar. Der Status jeder Protokolldatei wird mithilfe des Attributs “File Integrity Status” erfasst, das aktiv
Uberwacht wird, um Manipulationen oder das Loschen der Protokolldatei zu erkennen. Die Revisionsprotokolle
koénnen einen der folgenden Status aufweisen, wenn sie im System verfligbar sind:

Status Beschreibung

AKTIV Datei, in der Protokolle derzeit protokolliert werden.

NORMAL Eine inaktive, komprimierte und im System
gespeicherte Datei.

MANIPULIERT Datei, die von einem Benutzer kompromittiert wurde,
der die Datei manuell bearbeitet hat.

MANUAL DELETE Datei, die ein autorisierter Benutzer geldscht hat.

ROLLOVER_DELETE Datei, die aufgrund des auf der Rolling Configuration
Policy basierenden Entfernens geldscht wurde.

UNEXPECTED_DELETE Datei, die aus unbekannten Griinden geldscht wurde.

Die Seite ,Revisionsprotokoll“ enthalt die folgenden Befehlsschaltflachen:

» Konfigurieren

» Loéschen

* Download
Mit der Schaltflache DELETE konnen Sie alle in der Ansicht ,Audit Logs® aufgefihrten Revisionsprotokolle
I6schen. Sie kdnnen ein Revisionsprotokoll Idschen und optional einen Grund fir das Loschen der Datei

angeben, was kiinftig dabei hilft, eine gultige Loéschung nachzuvollziehen. In der Spalte REASON werden der
Grund zusammen mit dem Namen des Benutzers aufgefiihrt, der den Léschvorgang durchgefiihrt hat.

@ Das Ldschen einer Protokolldatei fuhrt dazu, dass die Datei aus dem System geldscht wird, der
Eintrag in der DB-Tabelle jedoch nicht.

Sie kénnen die Revisionsprotokolle aus Active 1Q Unified Manager Uber die Schaltflache HERUNTERLADEN
im Bereich ,Audit Logs® herunterladen und die Revisionsprotokolldateien exportieren. Die Dateien, die als



,NORMAL" oder ,TAMPERED" gekennzeichnet sind, werden in einem komprimierten . gzip Format
heruntergeladen.

Die Revisionsprotokoll-Dateien werden regelmafig archiviert und zur spateren Referenz in der Datenbank
gespeichert. Vor der Archivierung werden die Revisionsprotokolle digital signiert, um die Sicherheit und
Integritat zu wahren.

Wenn ein vollstadndiges AutoSupport Bundle generiert wird, enthalt das Support Bundle sowohl archivierte als
auch aktive Revisionsprotokolldateien. Wenn jedoch ein kompaktes Support Bundle generiert wird, enthalt es
nur die aktiven Revisionsprotokolle. Die archivierten Revisionsprotokolle sind nicht enthalten.

Konfiguration der Audit-Protokolle von Active 1Q Unified
Manager

Mit der Schaltflache Configure im Abschnitt ,Revisionsprotokolle® I1asst sich die
Rotationsrichtlinie fur Revisionsprotokolldateien konfigurieren und auf3erdem die Remote
Protokollierung fur die Revisionsprotokolle aktivieren.

Sie kénnen die Werte in MAX FILE SIZE und AUDIT LOG RETENTION DAYS entsprechend der gewiinschten
Datenmenge und -haufigkeit festlegen, die Sie im System speichern méchten. Der Wert im Feld TOTAL AUDIT
LOG SIZE ist die GroRe der gesamten im System vorhandenen Revisionsprotokolldaten. Die
Rotationsrichtlinie wird durch die Werte im Feld AUDIT LOG RETENTION DAYS, MAX FILE SIZE und TOTAL
AUDIT LOG SIZE bestimmt. Wenn die GréRe der Revisionsprotokoll-Sicherung den in TOTAL AUDIT LOG
SIZE konfigurierten Wert erreicht, wird die Datei geldscht, die zuerst archiviert wurde. Das bedeutet, dass die
alteste Datei geloscht wird. Der Dateieintrag bleibt jedoch weiterhin in der Datenbank verfligbar und ist als
“Rollover Delete” gekennzeichnet. Der Wert AUDIT LOG RETENTION DAYS steht fur die Anzahl der Tage, fur
die die Revisionsprotokolldateien aufbewahrt werden. Jede Datei, die alter ist als der in diesem Feld
festgelegte Wert, wird rotiert.

Schritte
1. Revisionsprotokolle > > Konfigurieren auswahlen.
2. Werte fir MAXIMALE DATEIGROSSE, GESAMTGROSSE DES REVISIONSPROTOKOLLS und
AUFBEWAHRUNGSTAGE DES REVISIONSPROTOKOLLS werden eingegeben.

Die Aktivierung der Remote-Protokollierung erfolgt Giber Enable Remote Logging.

Die Remote-Protokollierung von Audit-Protokollen in Active
IQ Unified Manager kann aktiviert werden

Sie kdonnen im Dialogfeld ,,Revisionsprotokolle konfigurieren“ das Kontrollkastchen
.,Remote-Protokollierung aktivieren“ auswahlen, um die Remote-Revisionsprotokollierung
zu aktivieren. Mit dieser Funktion kdnnen Sie Revisionsprotokolle an einen Remote-
Syslog-Server Ubertragen. Dies ermoglicht Ihnen, Ihre Revisionsprotokolle auch bei
begrenztem Speicherplatz zu managen.

Die Remote-Protokollierung von Revisionsprotokollen bietet eine manipulationssichere Sicherung fur den Fall,
dass die Revisionsprotokoll-Dateien auf dem Active 1Q Unified Manager Server manipuliert werden.

Schritte



. Im Dialogfeld Revisionsprotokolle konfigurieren kann das Kontrollkdstchen Remote-Protokollierung
aktivieren ausgewahlt werden.

Es werden zusatzliche Felder zum Konfigurieren der Remote-Protokollierung angezeigt.

. Fur die Verbindung mit dem gewtinschten Remote-Server werden HOSTNAME und PORT eingegeben.

3. Im Feld SERVER CA CERTIFICATE erfolgt die Auswahl eines offentlichen Zertifikats des Zielservers tber

BROWSE.

Das Zertifikat sollte im . pem Format hochgeladen werden. Dieses Zertifikat sollte vom Ziel Syslog-Server
bezogen werden und darf nicht abgelaufen sein. Das Zertifikat sollte den ausgewahlten “hostname” als Teil
des SubjectAltName(SAN)-Attributs enthalten.

. Einzugeben sind die Werte fir die folgenden Felder: CHARSET, CONNECTION TIMEOUT,
RECONNECTION DELAY.

Die Werte sollten fir diese Felder in Millisekunden angegeben werden.

. Die Auswahl des gewlinschten Syslog-Formats und der TLS Protokollversion erfolgt in den Feldern
FORMAT und PROTOCOL.

. Wenn der Ziel-Syslog-Server eine zertifikatbasierte Authentifizierung erfordert, ist das Kontrollkastchen
Client-Authentifizierung aktivieren auszuwahlen.

Sie mussen das Zertifikat fir die Client-Authentifizierung herunterladen und vor dem Speichern der
Konfiguration des Revisionsprotokolls auf den Syslog-Server hochladen, andernfalls schlagt die
Verbindung fehl. Je nach Typ des Syslog-Servers missen Sie mdglicherweise einen Hash des Zertifikats
fur die Client-Authentifizierung erstellen.

Beispiel: syslog-ng erfordert, dass ein <hash> des Zertifikats mit dem Befehl openssl x509 -noout
-hash -in cert.pem erstellt wird. AnschlieRend sollten Sie das Client-Authentifizierungs-Zertifikat
symbolisch mit einer Datei verknlipfen, die nach dem <hash> .0 benannt ist.

. Speichern konfiguriert die Verbindung mit Inrem Server und aktiviert die Remote-Protokollierung.

Sie werden zur Seite ,Revisionsprotokolle” weitergeleitet.

Der Wert fur Verbindungs-Zeitiiberschreitung kann sich auf die Konfiguration auswirken.
Wenn die Konfiguration langer fir eine Antwort benétigt als der definierte Wert, kann dies

@ aufgrund eines Verbindungsfehlers zu einem Konfigurationsfehler fihren. Fir den Aufbau
einer erfolgreichen Verbindung sollte der Wert fiir Verbindungs-Zeitiiberschreitung erhdht
und die Konfiguration erneut versucht werden.
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