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Authentifizierung verwalten

Bearbeiten von Authentifizierungsservern in Active IQ
Unified Manager

Sie können den Port ändern, den der Unified Manager Server für die Kommunikation mit
Ihrem Authentifizierungsserver verwendet.

Bevor Sie beginnen

Sie benötigen die Rolle des Anwendungsadministrators.

Schritte

1. Im linken Navigationsbereich wählen Sie Allgemein > Remote-Authentifizierung aus.

2. Das Kontrollkästchen Verschachtelte Gruppensuche deaktivieren muss aktiviert sein.

3. Im Bereich Authentifizierungsserver den Authentifizierungsserver auswählen, der bearbeitet werden soll,
und anschließend auf Bearbeiten klicken.

4. Im Dialogfeld Authentifizierungsserver bearbeiten können Sie die Portdetails bearbeiten.

5. Auf Speichern klicken.

Authentifizierungsserver in Active IQ Unified Manager
löschen

Sie können einen Authentifizierungsserver löschen, wenn Sie verhindern möchten, dass
der Unified Manager Server mit dem Authentifizierungsserver kommuniziert. Wenn Sie
beispielsweise einen Authentifizierungsserver ändern möchten, mit dem der
Verwaltungsserver kommuniziert, können Sie den Authentifizierungsserver löschen und
einen neuen Authentifizierungsserver hinzufügen.

Bevor Sie beginnen

Sie benötigen die Rolle des Anwendungsadministrators.

Wenn Sie einen Authentifizierungsserver löschen, können Remote-Benutzer oder -Gruppen des
Authentifizierungsservers nicht mehr auf Unified Manager zugreifen.

Schritte

1. Im linken Navigationsbereich wählen Sie Allgemein > Remote-Authentifizierung aus.

2. Einen oder mehrere Authentifizierungsserver, die gelöscht werden sollen, auswählen und anschließend auf
Löschen klicken.

3. Mit Ja wird die Löschanfrage bestätigt.

Wenn die Option Sichere Verbindung verwenden aktiviert ist, werden die mit dem
Authentifizierungsserver verknüpften Zertifikate zusammen mit dem Authentifizierungsserver gelöscht.
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Authentifizierung mit Active Directory oder OpenLDAP in
Active IQ Unified Manager

Sie können die Remote Authentifizierung auf dem Management-Server aktivieren und
den Management-Server so konfigurieren, dass er mit Ihren Authentifizierungsservern
kommuniziert, sodass Benutzer innerhalb der Authentifizierungsserver auf Unified
Manager zugreifen können.

Sie können einen der folgenden vordefinierten Authentifizierungsservices verwenden oder Ihren eigenen
Authentifizierungsservice angeben:

• Microsoft Active Directory

Sie können Microsoft Lightweight Directory Services nicht verwenden.

• OpenLDAP

Sie können den erforderlichen Authentifizierungsservice auswählen und die entsprechenden
Authentifizierungsserver hinzufügen, um den Remote-Benutzern im Authentifizierungsserver den Zugriff auf
Unified Manager zu ermöglichen. Die Anmeldeinformationen für Remote-Benutzer oder -Gruppen werden vom
Authentifizierungsserver verwaltet. Der Managementserver verwendet das Lightweight Directory Access
Protocol (LDAP), um Remote-Benutzer innerhalb des konfigurierten Authentifizierungsservers zu
authentifizieren.

Für lokale Benutzer, die im Unified Manager angelegt werden, verwaltet der Verwaltungsserver eine eigene
Datenbank mit Benutzernamen und Passwörtern. Der Verwaltungsserver führt die Authentifizierung durch und
verwendet weder Active Directory noch OpenLDAP für die Authentifizierung.

Audit-Logging

Informationen zu Audit-Protokollen in Active IQ Unified Manager

Mithilfe von Revisionsprotokollen lässt sich feststellen, ob die Revisionsprotokolle
manipuliert wurden. Alle von einem Benutzer durchgeführten Aktivitäten werden
überwacht und in den Revisionsprotokollen protokolliert. Die Audits werden für alle
Funktionen der Benutzeroberfläche und der öffentlich zugänglichen APIs von Active IQ
Unified Manager durchgeführt.

Mit der Audit Log: File View können Sie alle in Ihrem Active IQ Unified Manager verfügbaren
Revisionsprotokolldateien anzeigen und darauf zugreifen. Die Dateien in der Audit Log: File View sind nach
ihrem Erstellungsdatum aufgelistet. Diese Ansicht zeigt Informationen zu allen Revisionsprotokollen an, die
seit der Installation oder dem Upgrade bis zum aktuellen Zeitpunkt im System erfasst wurden. Wenn Sie im
Unified Manager eine Aktion ausführen, werden die Informationen aktualisiert und sind in den Protokollen
verfügbar. Der Status jeder Protokolldatei wird mithilfe des Attributs “File Integrity Status” erfasst, das aktiv
überwacht wird, um Manipulationen oder das Löschen der Protokolldatei zu erkennen. Die Revisionsprotokolle
können einen der folgenden Status aufweisen, wenn sie im System verfügbar sind:

Status Beschreibung

AKTIV Datei, in der Protokolle derzeit protokolliert werden.
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Status Beschreibung

NORMAL Eine inaktive, komprimierte und im System
gespeicherte Datei.

MANIPULIERT Datei, die von einem Benutzer kompromittiert wurde,
der die Datei manuell bearbeitet hat.

MANUAL_DELETE Datei, die ein autorisierter Benutzer gelöscht hat.

ROLLOVER_DELETE Datei, die aufgrund des auf der Rolling Configuration
Policy basierenden Entfernens gelöscht wurde.

UNEXPECTED_DELETE Datei, die aus unbekannten Gründen gelöscht wurde.

Die Seite „Revisionsprotokoll“ enthält die folgenden Befehlsschaltflächen:

• Konfigurieren

• Löschen

• Download

Mit der Schaltfläche DELETE können Sie alle in der Ansicht „Audit Logs“ aufgeführten Revisionsprotokolle
löschen. Sie können ein Revisionsprotokoll löschen und optional einen Grund für das Löschen der Datei
angeben, was künftig dabei hilft, eine gültige Löschung nachzuvollziehen. In der Spalte REASON werden der
Grund zusammen mit dem Namen des Benutzers aufgeführt, der den Löschvorgang durchgeführt hat.

Das Löschen einer Protokolldatei führt dazu, dass die Datei aus dem System gelöscht wird, der
Eintrag in der DB-Tabelle jedoch nicht.

Sie können die Revisionsprotokolle aus Active IQ Unified Manager über die Schaltfläche HERUNTERLADEN
im Bereich „Audit Logs“ herunterladen und die Revisionsprotokolldateien exportieren. Die Dateien, die als
„NORMAL“ oder „TAMPERED“ gekennzeichnet sind, werden in einem komprimierten .gzip Format
heruntergeladen.

Die Revisionsprotokoll-Dateien werden regelmäßig archiviert und zur späteren Referenz in der Datenbank
gespeichert. Vor der Archivierung werden die Revisionsprotokolle digital signiert, um die Sicherheit und
Integrität zu wahren.

Wenn ein vollständiges AutoSupport Bundle generiert wird, enthält das Support Bundle sowohl archivierte als
auch aktive Revisionsprotokolldateien. Wenn jedoch ein kompaktes Support Bundle generiert wird, enthält es
nur die aktiven Revisionsprotokolle. Die archivierten Revisionsprotokolle sind nicht enthalten.

Konfiguration der Audit-Protokolle von Active IQ Unified Manager

Mit der Schaltfläche Configure im Abschnitt „Revisionsprotokolle“ lässt sich die
Rotationsrichtlinie für Revisionsprotokolldateien konfigurieren und außerdem die Remote
Protokollierung für die Revisionsprotokolle aktivieren.

Sie können die Werte in MAX FILE SIZE und AUDIT LOG RETENTION DAYS entsprechend der gewünschten
Datenmenge und -häufigkeit festlegen, die Sie im System speichern möchten. Der Wert im Feld TOTAL AUDIT
LOG SIZE ist die Größe der gesamten im System vorhandenen Revisionsprotokolldaten. Die
Rotationsrichtlinie wird durch die Werte im Feld AUDIT LOG RETENTION DAYS, MAX FILE SIZE und TOTAL
AUDIT LOG SIZE bestimmt. Wenn die Größe der Revisionsprotokoll-Sicherung den in TOTAL AUDIT LOG
SIZE konfigurierten Wert erreicht, wird die Datei gelöscht, die zuerst archiviert wurde. Das bedeutet, dass die
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älteste Datei gelöscht wird. Der Dateieintrag bleibt jedoch weiterhin in der Datenbank verfügbar und ist als
“Rollover Delete” gekennzeichnet. Der Wert AUDIT LOG RETENTION DAYS steht für die Anzahl der Tage, für
die die Revisionsprotokolldateien aufbewahrt werden. Jede Datei, die älter ist als der in diesem Feld
festgelegte Wert, wird rotiert.

Schritte

1. Revisionsprotokolle > > Konfigurieren auswählen.

2. Werte für MAXIMALE DATEIGRÖSSE, GESAMTGRÖSSE DES REVISIONSPROTOKOLLS und
AUFBEWAHRUNGSTAGE DES REVISIONSPROTOKOLLS werden eingegeben.

Die Aktivierung der Remote-Protokollierung erfolgt über Enable Remote Logging.

Die Remote-Protokollierung von Audit-Protokollen in Active IQ Unified Manager
kann aktiviert werden

Sie können im Dialogfeld „Revisionsprotokolle konfigurieren“ das Kontrollkästchen
„Remote-Protokollierung aktivieren“ auswählen, um die Remote-Revisionsprotokollierung
zu aktivieren. Mit dieser Funktion können Sie Revisionsprotokolle an einen Remote-
Syslog-Server übertragen. Dies ermöglicht Ihnen, Ihre Revisionsprotokolle auch bei
begrenztem Speicherplatz zu managen.

Die Remote-Protokollierung von Revisionsprotokollen bietet eine manipulationssichere Sicherung für den Fall,
dass die Revisionsprotokoll-Dateien auf dem Active IQ Unified Manager Server manipuliert werden.

Schritte

1. Im Dialogfeld Revisionsprotokolle konfigurieren kann das Kontrollkästchen Remote-Protokollierung
aktivieren ausgewählt werden.

Es werden zusätzliche Felder zum Konfigurieren der Remote-Protokollierung angezeigt.

2. Für die Verbindung mit dem gewünschten Remote-Server werden HOSTNAME und PORT eingegeben.

3. Im Feld SERVER CA CERTIFICATE erfolgt die Auswahl eines öffentlichen Zertifikats des Zielservers über
BROWSE.

Das Zertifikat sollte im .pem Format hochgeladen werden. Dieses Zertifikat sollte vom Ziel Syslog-Server
bezogen werden und darf nicht abgelaufen sein. Das Zertifikat sollte den ausgewählten “hostname” als Teil
des SubjectAltName(SAN)-Attributs enthalten.

4. Einzugeben sind die Werte für die folgenden Felder: CHARSET, CONNECTION TIMEOUT,
RECONNECTION DELAY.

Die Werte sollten für diese Felder in Millisekunden angegeben werden.

5. Die Auswahl des gewünschten Syslog-Formats und der TLS Protokollversion erfolgt in den Feldern
FORMAT und PROTOCOL.

6. Wenn der Ziel-Syslog-Server eine zertifikatbasierte Authentifizierung erfordert, ist das Kontrollkästchen
Client-Authentifizierung aktivieren auszuwählen.

Sie müssen das Zertifikat für die Client-Authentifizierung herunterladen und vor dem Speichern der
Konfiguration des Revisionsprotokolls auf den Syslog-Server hochladen, andernfalls schlägt die
Verbindung fehl. Je nach Typ des Syslog-Servers müssen Sie möglicherweise einen Hash des Zertifikats
für die Client-Authentifizierung erstellen.
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Beispiel: syslog-ng erfordert, dass ein <hash> des Zertifikats mit dem Befehl openssl x509 -noout
-hash -in cert.pem erstellt wird. Anschließend sollten Sie das Client-Authentifizierungs-Zertifikat
symbolisch mit einer Datei verknüpfen, die nach dem <hash> .0 benannt ist.

7. Speichern konfiguriert die Verbindung mit Ihrem Server und aktiviert die Remote-Protokollierung.

Sie werden zur Seite „Revisionsprotokolle“ weitergeleitet.

Der Wert für Verbindungs-Zeitüberschreitung kann sich auf die Konfiguration auswirken.
Wenn die Konfiguration länger für eine Antwort benötigt als der definierte Wert, kann dies
aufgrund eines Verbindungsfehlers zu einem Konfigurationsfehler führen. Für den Aufbau
einer erfolgreichen Verbindung sollte der Wert für Verbindungs-Zeitüberschreitung erhöht
und die Konfiguration erneut versucht werden.

Die Seite „Remote-Authentifizierung“ in Active IQ Unified
Manager

Auf der Seite „Remote-Authentifizierung“ kann Unified Manager so konfiguriert werden,
dass es mit Ihrem Authentifizierungsserver kommuniziert, um Remote-Benutzer zu
authentifizieren, die versuchen, sich bei der Unified Manager Web-Benutzeroberfläche
anzumelden.

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Nachdem Sie das Kontrollkästchen „Enable remote authentication“ aktiviert haben, können Sie die Remote-
Authentifizierung mithilfe eines Authentifizierungsservers aktivieren.

• Authentifizierungsdienst

Ermöglicht die Konfiguration des Verwaltungsservers zur Authentifizierung von Benutzern bei
Verzeichnisdienstanbietern wie Active Directory oder OpenLDAP oder zur Angabe eines eigenen
Authentifizierungsverfahrens. Die Angabe eines Authentifizierungsdienstes ist nur möglich, wenn die
Remote-Authentifizierung aktiviert wurde.

◦ Active Directory

▪ Administratorname

Gibt den Administratornamen des Authentifizierungsservers an.

▪ Passwort

Gibt das Passwort für den Zugriff auf den Authentifizierungsserver an.

▪ Basis-individueller Name

Gibt den Speicherort der Remote-Benutzer auf dem Authentifizierungsserver an. Wenn
beispielsweise der Domänenname des Authentifizierungsservers ou@domain.com lautet, ist der
individuelle Name der Basisname cn=ou,dc=domain,dc=com.

▪ Verschachtelte Gruppensuche deaktivieren

Legt fest, ob die Option für die Suche nach verschachtelten Gruppen aktiviert oder deaktiviert
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werden soll. Standardmäßig ist diese Option deaktiviert. Bei Verwendung von Active Directory
können Sie die Authentifizierung beschleunigen, indem Sie die Unterstützung für verschachtelte
Gruppen deaktivieren.

▪ Sichere Verbindung verwenden

Gibt den Authentifizierungsdienst an, der für die Kommunikation mit Authentifizierungsservern
verwendet wird.

◦ OpenLDAP

▪ Bind individueller Name

Gibt den Bind-individuellen Namen an, der zusammen mit dem Basis-individuellen Namen
verwendet wird, um Remote-Benutzer auf dem Authentifizierungsserver zu finden.

▪ Bind Passwort

Gibt das Passwort für den Zugriff auf den Authentifizierungsserver an.

▪ Basis-individueller Name

Gibt den Speicherort der Remote-Benutzer auf dem Authentifizierungsserver an. Wenn
beispielsweise der Domänenname des Authentifizierungsservers ou@domain.com lautet, ist der
individuelle Name der Basisname cn=ou,dc=domain,dc=com.

▪ Sichere Verbindung verwenden

Gibt an, dass Secure LDAP für die Kommunikation mit LDAP-Authentifizierungsservern verwendet
wird.

◦ Andere

▪ Bind individueller Name

Gibt den Bind individueller Name an, der zusammen mit dem Basis individueller Name verwendet
wird, um Remote-Benutzer auf dem von Ihnen konfigurierten Authentifizierungsserver zu finden.

▪ Bind Passwort

Gibt das Passwort für den Zugriff auf den Authentifizierungsserver an.

▪ Basis-individueller Name

Gibt den Speicherort der Remote-Benutzer auf dem Authentifizierungsserver an. Wenn
beispielsweise der Domänenname des Authentifizierungsservers ou@domain.com lautet, ist der
individuelle Name der Basisname cn=ou,dc=domain,dc=com.

▪ Protokollversion

Gibt die vom Authentifizierungsserver unterstützte Version des Lightweight Directory Access
Protocol (LDAP) an. Sie können festlegen, ob die Protokollversion automatisch erkannt werden soll
oder ob die Version auf 2 oder 3 gesetzt werden soll.

▪ Attribut für den Benutzernamen
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Gibt den Namen des Attributs auf dem Authentifizierungsserver an, das die
Benutzeranmeldenamen enthält, die der Verwaltungsserver authentifiziert.

▪ Attribut der Gruppenzugehörigkeit

Gibt einen Wert an, der Remote-Benutzern die Mitgliedschaft in der Management Servergruppe
basierend auf einem Attribut und einem Wert zuweist, die im Authentifizierungsserver des
Benutzers angegeben sind.

▪ UGID

Wenn die Remote-Benutzer als Mitglieder eines GroupOfUniqueNames-Objekts im
Authentifizierungsserver enthalten sind, können Sie mit dieser Option den Remote-Benutzern die
Mitgliedschaft in der Managementservergruppe basierend auf einem bestimmten Attribut in diesem
GroupOfUniqueNames-Objekt zuweisen.

▪ Verschachtelte Gruppensuche deaktivieren

Legt fest, ob die Option für die Suche nach verschachtelten Gruppen aktiviert oder deaktiviert
werden soll. Standardmäßig ist diese Option deaktiviert. Bei Verwendung von Active Directory
können Sie die Authentifizierung beschleunigen, indem Sie die Unterstützung für verschachtelte
Gruppen deaktivieren.

▪ Mitglied

Gibt den Attributnamen an, den Ihr Authentifizierungsserver verwendet, um Informationen über die
einzelnen Mitglieder einer Gruppe zu speichern.

▪ Benutzerobjektklasse

Gibt die Objektklasse eines Benutzers auf dem Remote-Authentifizierungsserver an.

▪ Gruppenobjektklasse

Gibt die Objektklasse aller Gruppen auf dem Remote-Authentifizierungsserver an.

Die Werte, die Sie für die Attribute „Member“, „User Object Class“ und „Group Object
Class“ eingeben, müssen mit den Werten übereinstimmen, die in Ihren Active Directory-,
OpenLDAP- und LDAP-Konfigurationen hinzugefügt wurden. Andernfalls kann die
Authentifizierung fehlschlagen.

▪ Sichere Verbindung verwenden

Gibt den Authentifizierungsdienst an, der für die Kommunikation mit Authentifizierungsservern
verwendet wird.

Wenn Sie den Authentifizierungsservice ändern möchten, ist es erforderlich, alle
vorhandenen Authentifizierungsserver zu löschen und neue Authentifizierungsserver
hinzuzufügen.

Bereich der Authentifizierungsserver

Im Bereich „Authentifizierungsserver“ sind die Authentifizierungsserver aufgeführt, mit denen der
Verwaltungsserver kommuniziert, um Remote-Benutzer zu finden und zu authentifizieren. Die
Anmeldeinformationen für Remote-Benutzer oder -Gruppen werden vom Authentifizierungsserver verwaltet.
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• Befehlsschaltflächen

Ermöglicht das Hinzufügen, Bearbeiten oder Löschen von Authentifizierungsservern.

◦ Hinzufügen

Ermöglicht das Hinzufügen eines Authentifizierungsservers.

Wenn der Authentifizierungsserver, den Sie hinzufügen, Teil eines Hochverfügbarkeitspaars ist (das
dieselbe Datenbank verwendet), können Sie auch den Partner-Authentifizierungsserver hinzufügen.
Dadurch kann der Managementserver mit dem Partner kommunizieren, wenn einer der
Authentifizierungsserver nicht erreichbar ist.

◦ Bearbeiten

Hier können Sie die Einstellungen für einen ausgewählten Authentifizierungsserver bearbeiten.

◦ Löschen

Löscht die ausgewählten Authentifizierungsserver.

• Name oder IP-Adresse

Zeigt den Hostnamen oder die IP-Adresse des Authentifizierungsservers an, der zur Authentifizierung des
Benutzers auf dem Managementserver verwendet wird.

• Port

Zeigt die Portnummer des Authentifizierungsservers an.

• Authentifizierungstest

Mit dieser Schaltfläche können Sie die Konfiguration Ihres Authentifizierungsservers überprüfen, indem Sie
einen Remote-Benutzer oder eine Remote-Gruppe authentifizieren.

Wenn Sie beim Testen nur den Benutzernamen angeben, sucht der Verwaltungsserver den Remote-
Benutzer auf dem Authentifizierungsserver, authentifiziert ihn aber nicht. Wenn Sie sowohl den
Benutzernamen als auch das Passwort angeben, sucht der Verwaltungsserver den Remote-Benutzer und
authentifiziert ihn.

Sie können die Authentifizierung nicht testen, wenn die Remote-Authentifizierung deaktiviert ist.
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beschränkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgeführten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen können Marken der jeweiligen Eigentümer sein.
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