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Funktionseinstellungen managen

Informationen zu Funktionseinstellungen in Active 1Q
Unified Manager

Die Seite ,Funktionseinstellungen® ermoglicht das Aktivieren und Deaktivieren
bestimmter Funktionen in Active 1Q Unified Manager. Dazu gehoéren das Erstellen und
Managen von Storage-Objekten auf der Grundlage von Richtlinien, das Aktivieren von
API Gateway und Login Banner, das Hochladen von Skripten zum Managen von
Warnungen, die Zeituberschreitung einer Web UI-Sitzung auf der Grundlage der
Inaktivitatsdauer sowie das Deaktivieren des Empfangs von Plattformereignissen von
Active 1Q.

@ Die Seite ,Feature Settings“ ist nur fiir Benutzer mit der Rolle ,Application Administrator®
verflgbar.

Weitere Informationen zu Scripts Upload sind unter "Hochladen von Skripten aktivieren und deaktivieren"
verflugbar.

Die richtlinienbasierte Speicherverwaltung in Active IQ
Unified Manager kann aktiviert werden

Die Option Richtlinienbasierte Storage Verwaltung ermdglicht das Management von
Storage auf Grundlage von Service Level Objectives (SLOs). Diese Option ist
standardmallig aktiviert.

Nach der Aktivierung dieser Funktion kénnen Sie Storage Workloads auf den ONTAP Clustern provisionieren,
die lhrer Active 1Q Unified Manager Instanz hinzugeflugt wurden, und diese Workloads anhand der
zugewiesenen Performance Service Levels und Storage Efficiency Policies managen.

Sie kénnen diese Funktion unter Allgemein > Funktionseinstellungen > richtlinienbasierte Storage
Verwaltung aktivieren oder deaktivieren. Nach der Aktivierung dieser Funktion stehen die folgenden Seiten fiir
Betrieb und Uberwachung zur Verfiigung:

* Provisionierung (Provisionierung von Storage Workloads)
* Richtlinien > Performance Service Levels

* Richtlinien > Speichereffizienz

» Workloads, die von der Spalte ,Performance Service Level” auf der Seite ,Clusters Setup” verwaltet
werden

» Bereich ,Workload Performance” im Dashboard

Mithilfe der Bildschirme kdnnen Sie Performance Service Levels und Storage Efficiency Policies erstellen und
Storage Workloads provisionieren. Sie kdnnen aulierdem die Storage Workloads Uberwachen, die den
zugewiesenen Performance Service Levels entsprechen, sowie diejenigen, die nicht entsprechen. Der Bereich
~Workload Performance und Workload IOPS* erméglicht Ihnen auferdem, die Gesamt-, verfiigbare und
genutzte Kapazitat sowie die Performance (IOPS) der Cluster in Ihrem Datacenter auf Grundlage der darauf
provisionierten Storage Workloads zu bewerten.



Nach der Aktivierung dieser Funktion kdnnen Sie die Unified Manager REST APIs ausfiihren, um einige dieser
Funktionen Uber Menu Bar > Help button > APl Documentation > Kategorie storage-provider auszufuhren.
Alternativ kdnnen Sie den Hostnamen oder die IP-Adresse und die URL eingeben, um im Format
https://<hostname>/docs/api/ auf die REST API-Seite zuzugreifen.

Weitere Informationen zu den APlIs sind unter "Erste Schritte mit Active |Q Unified Manager REST APIs"
verflgbar.

Informationen zur APl Gateway Funktion in Active IQ
Unified Manager

Die API Gateway Funktion ermoglicht es, dass Active 1Q Unified Manager als eine
einzige Kontrollebene dient, Gber die Sie mehrere ONTAP Cluster managen kdnnen,
ohne sich bei jedem einzelnen anmelden zu mussen.

Sie kénnen diese Funktion auf den Konfigurationsseiten aktivieren, die bei der ersten Anmeldung bei Unified
Manager angezeigt werden. Alternativ konnen Sie diese Funktion unter General > Feature Settings > API
Gateway aktivieren oder deaktivieren.

Die Unified Manager REST APIs unterscheiden sich von den ONTAP REST APIs, und nicht alle Funktionen
der ONTAP REST APIs kénnen mit den Unified Manager REST APIs genutzt werden. Wenn jedoch eine
spezifische geschaftliche Anforderung fir den Zugriff auf die ONTAP APIs besteht, um bestimmte Funktionen
zu managen, die in Unified Manager nicht verfiigbar gemacht werden, kann die APl Gateway Funktion aktiviert
und die ONTAP APIs ausgefiihrt werden. Das Gateway fungiert als Proxy, um die API-Anfragen weiterzuleiten,
wobei Header und Body der Anfragen im selben Format wie in den ONTAP APIs beibehalten werden. Sie
kénnen lhre Unified Manager Anmeldeinformationen verwenden und die spezifischen APIs ausfihren, um auf
die ONTAP Cluster zuzugreifen und sie zu managen, ohne individuelle Anmeldeinformationen fiir Cluster
Ubergeben zu mussen. Unified Manager fungiert als zentraler Managementpunkt fir die Ausfihrung der APls
Uber die ONTAP Cluster hinweg, die von Ihrer Unified Manager Instanz gemanagt werden. Die von den APls
zurlckgegebene Antwort ist dieselbe wie die Antwort, die von den jeweiligen ONTAP REST APlIs
zurtckgegeben wird, wenn sie direkt Gber ONTAP ausgeflhrt werden.

Nach dem Aktivieren dieser Funktion kdnnen Sie die Unified Manager REST APIs Gber Meniileiste > Hilfe >
API-Dokumentation > Kategorie gateway ausflihren. Alternativ konnen Sie den Hostnamen oder die IP-
Adresse und die URL eingeben, um im folgenden Format auf die REST API-Seite zuzugreifen
https://<hostname>/docs/api/

Weitere Informationen zu den APIs sind unter "Erste Schritte mit Active |1Q Unified Manager REST APIs"
verfugbar.

Angeben der Zeituberschreitung bei Inaktivitat in Active 1Q
Unified Manager

Sie kdnnen den Wert fur die Zeitiberschreitung bei Inaktivitat fur Active 1Q Unified
Manager festlegen. Nach der angegebenen Dauer der Inaktivitat wird die Applikation
automatisch abgemeldet. Diese Option ist standardmafig aktiviert.

Sie kénnen diese Funktion unter Allgemein > Funktionseinstellungen > Inaktivitats-Timeout deaktivieren
oder die Zeit anpassen. Nach der Aktivierung sollten Sie im Feld ABMELDEN NACH die maximale
Inaktivitatszeit (in Minuten) festlegen, nach der das System Sie automatisch abmeldet. Der Standardwert
betragt 4320 Minuten (72 Stunden).


https://docs.netapp.com/de-de/active-iq-unified-manager-918/api-automation/concept_get_started_with_um_apis.html
https://<hostname>/docs/api/
https://<hostname>/docs/api/
https://<hostname>/docs/api/
https://<hostname>/docs/api/
https://<hostname>/docs/api/
https://docs.netapp.com/de-de/active-iq-unified-manager-918/api-automation/concept_get_started_with_um_apis.html

@ Diese Option ist nicht verfiigbar, wenn Sie die Security Assertion Markup Language (SAML)
Authentifizierung aktiviert haben.

Aktivierung von Active IQ Portalereignissen in Active 1Q
Unified Manager

Sie konnen festlegen, ob Ereignisse des Active 1Q Portals aktiviert oder deaktiviert
werden sollen. Diese Einstellung ermoglicht es dem Active 1Q Portal, zusatzliche
Ereignisse zur Systemkonfiguration, Verkabelung usw. zu identifizieren und anzuzeigen.
Diese Option ist standardmafig aktiviert.

Nach der Aktivierung dieser Funktion zeigt Active 1Q Unified Manager Ereignisse an, die vom Active 1Q Portal
identifiziert wurden. Diese Ereignisse werden durch die Ausfliihrung einer Reihe von Regeln auf AutoSupport
Meldungen erstellt, die von allen Uberwachten Storage Systemen generiert werden. Diese Ereignisse
unterscheiden sich von den anderen Unified Manager Ereignissen und identifizieren Vorfalle oder Risiken im
Zusammenhang mit Systemkonfiguration, Verkabelung, Best Practices und Verfiigbarkeitsproblemen.

Sie kdnnen diese Funktion unter General > Feature Settings > Active 1Q Portal Events aktivieren oder
deaktivieren. An Standorten ohne externen Netzwerkzugriff missen Sie die Regeln manuell unter Storage
Management > Event Setup > Upload Rules hochladen.

Diese Funktion ist standardmaRig aktiviert. Die Deaktivierung dieser Funktion bewirkt, dass Active 1Q
Ereignisse nicht mehr von Unified Manager identifiziert oder dort angezeigt werden. Wenn diese Funktion
deaktiviert ist, kann Unified Manager nach ihrer Aktivierung Active 1Q Ereignisse auf einem Cluster zu einer
vordefinierten Zeit von 00:15 Uhr in der Zeitzone dieses Clusters empfangen.

Aktivieren und Deaktivieren von Sicherheitseinstellungen
fur die Compliance in Active I1Q Unified Manager

Mithilfe der Schaltflache Anpassen im Bereich Sicherheits-Dashboard der Seite
~Funktionseinstellungen® konnen Sie die Sicherheitsparameter fur die Compliance-
Uberwachung in Unified Manager aktivieren oder deaktivieren.

Die auf dieser Seite aktivierten oder deaktivierten Einstellungen steuern den allgemeinen Compliance Status
der Cluster und Storage VMs in Unified Manager. Je nach Auswahl sind die entsprechenden Spalten in der
Ansicht Security: All Clusters auf der Cluster-Inventarseite und in der Ansicht Security: All Storage VMs auf
der Storage VMs-Inventarseite sichtbar.

@ Nur Benutzer mit Administratorrolle kdnnen diese Einstellungen bearbeiten.

Die Sicherheitskriterien fir Ihre ONTAP Cluster, Storage-VMs und Volumes werden anhand der in der
"Leitfaden zur Sicherheitshartung fur NetApp ONTAP 9" definierten Empfehlungen bewertet. Im
Sicherheitsbereich des Dashboard und auf der Seite Sicherheit wird der standardmaRige Sicherheits-
Compliance-Status Ihrer Cluster, Storage-VMs und Volumes angezeigt. Fir Cluster und Storage-VMs mit
SicherheitsverstoRen werden auRerdem Sicherheitsereignisse generiert und Managementaktionen aktiviert.

Sicherheitseinstellungen anpassen

Zur Anpassung der Einstellungen fiir die Compliance-Uberwachung an Ihre ONTAP Umgebung sind die


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

folgenden Schritte relevant:

Schritte

1. Die Auswahl erfolgt Giber Allgemein > Funktionseinstellungen > Sicherheits-Dashboard > Anpassen.
Das Popup Einstellungen fiir das Sicherheits-Dashboard anpassen wird angezeigt.

Die von lhnen aktivierten oder deaktivierten Sicherheits-Compliance-Parameter kdnnen sich
direkt auf die standardmaRigen Sicherheitsansichten, Berichte und geplanten Berichte in

@ den Bildschirmen ,Clusters* und ,Storage VMs* auswirken. Wenn Sie vor der Anderung der
Sicherheitsparameter einen Excel-Bericht aus diesen Bildschirmen hochgeladen hatten,
koénnten die heruntergeladenen Excel-Berichte fehlerhaft sein.

2. Das Aktivieren oder Deaktivieren der benutzerdefinierten Einstellungen fir Ihre ONTAP Cluster erfolgt
durch Auswahl der gewilinschten allgemeinen Einstellung unter Cluster. Informationen zu den Optionen fiir
die Anpassung der Cluster Compliance finden Sie unter "Compliance-Kategorien fur Cluster".

3. Zum Aktivieren oder Deaktivieren der benutzerdefinierten Einstellungen fur lhre Storage VMs kénnen Sie
unter Storage VM die gewtlinschte allgemeine Einstellung auswahlen. Informationen zu den Optionen zum
Anpassen der Storage VM Compliance finden Sie unter "Compliance-Kategorien flr Storage-VMs".

Anpassen von AutoSupport und Authentifizierungseinstellungen

Im Abschnitt AutoSupport Settings kénnen Sie festlegen, ob HTTPS flir das Senden von AutoSupport
Nachrichten von ONTAP verwendet werden soll.

Im Abschnitt Authentifizierungseinstellungen kénnen Sie aktivieren, dass Unified Manager Warnungen fur
den standardmafRiigen ONTAP Administratorbenutzer ausgegeben werden.

Aktivieren und Deaktivieren des Skript-Uploads in Active 1Q
Unified Manager

Das Hochladen und Ausfihren von Skripten in Unified Manager ist standardmagig
aktiviert. Wenn Ihr Unternehmen diese Aktivitat aus Sicherheitsgrinden nicht zulassen
mochte, konnen Sie diese Funktion deaktivieren.

Bevor Sie beginnen
Sie bendtigen die Rolle des Anwendungsadministrators.

Schritte
1. Im linken Navigationsbereich erfolgt die Auswahl von Allgemein > Funktionseinstellungen.

2. Auf der Seite Funktionseinstellungen kdénnen Sie die Skriptausfiihrung deaktivieren oder aktivieren,
indem Sie eine der folgenden Optionen auswahlen:

Wenn Sie mochten... Fahren Sie dann wie folgt fort...

Skripte deaktivieren Im Bereich Script Upload lasst sich der
Schieberegler nach links bewegen.

Aktivierung von Skripten Im Bereich Script Upload den Schieberegler nach
rechts stellen.


https://docs.netapp.com/de-de/active-iq-unified-manager-918/health-checker/reference_cluster_compliance_categories.html
https://docs.netapp.com/de-de/active-iq-unified-manager-918/health-checker/reference_svm_compliance_categories.html

Hinzufugen eines Anmeldebanners in Active 1Q Unified
Manager

Durch das Hinzufugen eines Anmeldebanners kann |hr Unternehmen beliebige
Informationen anzeigen, z. B. wer Zugriff auf das System hat und welche
Nutzungsbedingungen gelten, sowohl beim An- als auch beim Abmelden.

Jeder Benutzer, z. B. Storage Operatoren oder Administratoren, kann dieses Anmeldebanner-Popup bei der
Anmeldung, Abmeldung und bei Zeitliberschreitung der Sitzung anzeigen.
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