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Verwalten von Ereignissen und Warnmeldungen

Ereignisse managen

Informationen zu Active 1Q Plattformereignissen in Active 1Q Unified Manager

Unified Manager kann Ereignisse anzeigen, die von der Active IQ Plattform erkannt
wurden. Diese Ereignisse werden durch die Anwendung einer Reihe von Regeln auf
AutoSupport Meldungen erstellt, die von allen von Unified Manager Uberwachten
Storage-Systemen generiert werden.

Weitere Informationen sind unter "Wie Plattformereignisse von Active |Q generiert werden" verfugbar.

Unified Manager pruft automatisch, ob eine neue Regeldatei vorhanden ist, und |adt eine neue Datei nur dann
herunter, wenn neuere Regeln verfigbar sind. An Standorten ohne externen Netzwerkzugriff missen Sie die
Regeln manuell Uber Storage Management > Event Setup > Upload Rules hochladen.

Diese Active 1Q Ereignisse Uberschneiden sich nicht mit bestehenden Unified Manager Ereignissen und
identifizieren Vorféalle oder Risiken in Bezug auf Systemkonfiguration, Verkabelung, bewahrte Verfahren und
Verflugbarkeitsprobleme.

Weitere Informationen zum Aktivieren von Plattformereignissen finden Sie unter "Aktivieren von Active 1Q
Portalereignissen”. Weitere Informationen zum Hochladen der Regeldatei finden Sie unter "Hochladen einer
neuen Active 1Q Regeldatei”.

NetApp Active 1Q ist ein cloudbasierter Service, der pradiktive Analysen und proaktiven Support zur
Optimierung des Speichersystembetriebs in der NetApp Hybrid Cloud bietet. Siehe "NetApp Active 1Q" fiir
weitere Informationen.

Was Event Management System Ereignisse sind

Informationen zu Ereignissen des Event Management System in Active IQ Unified Manager

Das Event Management System (EMS) erfasst Ereignisdaten aus verschiedenen Teilen
des ONTAP Kernels und stellt Mechanismen zur Ereignisweiterleitung bereit. Diese
ONTAP Ereignisse konnen im Unified Manager als EMS Ereignisse gemeldet werden.
Die zentrale Uberwachung und Verwaltung vereinfacht die Konfiguration kritischer EMS
Ereignisse und Warnbenachrichtigungen auf der Grundlage dieser EMS Ereignisse.

Beim Hinzufiigen des Clusters zu Unified Manager wird dem Cluster die Unified Manager-Adresse als
Benachrichtigungsziel hinzugefligt. Ein EMS-Ereignis wird gemeldet, sobald es im Cluster auftritt.

Es gibt zwei Methoden zum Empfangen von EMS-Ereignissen im Unified Manager:

 Eine bestimmte Anzahl wichtiger EMS Ereignisse wird automatisch gemeldet.

+ Sie kdnnen einzelne EMS-Ereignisse abonnieren.

Die von Unified Manager generierten EMS-Ereignisse werden je nach der Methode, mit der das Ereignis
generiert wurde, unterschiedlich gemeldet:


https://docs.netapp.com/de-de/active-iq-unified-manager-918/config/concept_active_iq_platform_events.html
https://docs.netapp.com/de-de/active-iq-unified-manager-918/config/concept_active_iq_platform_events.html
https://docs.netapp.com/us-en/active-iq/index.html

Funktionalitat
Verfugbare EMS-Ereignisse

Name der EMS-Meldung bei
Ausldésung

Empfangene Nachrichten

Ereignislebenszyklus

Erfasst Ereignisse wahrend der
Ausfallzeit von Unified Manager

Ereignisdetails

Automatische EMS Meldungen
Teilmenge der EMS-Ereignisse

Unified Manager Ereignisname
(konvertiert aus dem EMS
Ereignisnamen)

Sobald der Cluster erkannt wurde

Wie bei anderen Unified Manager-
Ereignissen: Status ,Neu®,
.Bestatigt‘, ,Behoben” und
»Veraltet"

Ja, beim Systemstart kommuniziert
das System mit jedem Cluster, um
fehlende Ereignisse abzurufen

Vorgeschlagene
Korrekturmafinahmen werden
direkt aus ONTAP importiert, um
einheitliche Lésungen zu
gewahrleisten.

Abonnierte EMS-Nachrichten
Alle EMS-Ereignisse

Unspezifisch im Format "Error EMS
received". Die detaillierte Meldung
enthalt die Punktnotation des
tatsachlichen EMS-Ereignisses.

Nach dem Hinzufligen jedes
erforderlichen EMS-Ereignisses zu
Unified Manager und nach dem
nachsten 15-minltigen
Abfragezyklus

Das EMS-Ereignis ist nach der
Aktualisierung des Clusters, 15
Minuten nach seiner Erstellung,
obsolet

Nein

KorrekturmaRnahmen sind auf der
Seite ,Ereignisdetails” nicht
verfugbar

Einige der neuen automatischen EMS-Ereignisse sind Informationsereignisse, die anzeigen,
dass ein vorheriges Ereignis behoben wurde. Beispielsweise zeigt das Informationsereignis

®

"FlexGroup Constituents Space Status All OK" an, dass das Fehlerereignis "FlexGroup
Constituents Have Space Issues" behoben wurde. Informationsereignisse kdnnen nicht mit

demselben Ereignislebenszyklus verwaltet werden wie andere Ereignisse nach Typ des
Schweregrads; das Ereignis wird jedoch automatisch als veraltet markiert, wenn dasselbe
Volume ein weiteres Fehlerereignis “Space Issues” erhalt.

EMS-Ereignisse, die automatisch zu Active 1Q Unified Manager hinzugefiigt werden

Die folgenden ONTAP EMS Ereignisse werden automatisch zu Unified Manager
hinzugefligt. Diese Ereignisse werden generiert, wenn sie auf einem Cluster ausgelost
werden, den Unified Manager uberwacht.

Die folgenden EMS-Ereignisse sind bei der Uberwachung von Clustern verfiigbar, auf denen ONTAP 9.5 oder

héher ausgefuhrt wird:

Unified Manager
Ereignisname

Zugriff auf die Cloud-
Ebene fir die
Aggregatverschiebung
verweigert

EMS Ereignisname

arl.netra.ca.check.failed

Aggregat

Betroffene Ressource

Unified Manager
Schweregrad

Fehler



Unified Manager
Ereignisname

Zugriff auf Cloud Tier bei
Aggregatverlagerung
wahrend Storage Failover
verweigert

FabricPool
Spiegelreplikations-
Resynchronisierung
abgeschlossen

FabricPool Speicherplatz
fast voll

NVMe-oF Schonfrist
gestartet

NVMe-oF Kulanzfrist aktiv

NVMe-oF Kulanzfrist
abgelaufen

LUN zerstort

Cloud AWS
MetaDataConnFail

Cloud AWS
IAMCredsExpired

Cloud AWS
IAMCredslnvalid

Cloud AWS
IAMCredsNotFound

Cloud AWS
IAMCredsNotlInitialized

Cloud AWS
IAMRolelnvalid

Cloud AWS
IAMRoleNotFound

Cloud Tier Host nicht
auflosbar

Cloud Tier Intercluster
Netzwerkschnittstelle
ausgefallen

Anfrage stimmt nicht mit
der Cloud-Tier-Signatur
Uberein

Einer der NFSv4 Pools ist
erschopft

QoS Monitor Speicher
maximal belegt

EMS Ereignisname

gb.netra.ca.check.failed

wafl.ca.resync.complete

fabricpool.nearly.full

nvmf.graceperiod.start

nvmf.graceperiod.active

nvmf.graceperiod.expired

lun.destroy

cloud.aws.metadataConn
Fail

cloud.aws.iamCredsExpir
ed

cloud.aws.iamCredslInvali
d

cloud.aws.iamCredsNotF
ound

cloud.aws.iamNotlnitialize
d

cloud.aws.iamRolelnvalid
cloud.aws.iamRoleNotFou
nd

objstore.host.unresolvable

objstore.interclusterlifDow
n

osc.signatureMismatch

Nblade.nfsV4PoolExhaust

gos.monitor.memory.max
ed

Betroffene Ressource

Aggregat

Cluster

Cluster

Cluster

Cluster

Cluster

LUN
Node

Node

Node

Node

Node

Node

Node

Node

Node

Node

Node

Node

Unified Manager
Schweregrad

Fehler

Fehler

Fehler

Warnung

Warnung

Warnung

Informationen

Fehler

Fehler

Fehler

Fehler

Informationen

Fehler

Fehler

Fehler

Fehler

Fehler

Kritisch

Fehler



Unified Manager
Ereignisname

QoS Monitor-Speicher
reduziert

NVMeNS zerstoren
NVMeNS Online
NVMeNS offline

NVMeNS hat keinen
Speicherplatz mehr

Synchrone Replikation
nicht synchron

Synchrone Replikation
wiederhergestellt

Automatische
Resynchronisierung der
synchronen Replikation
fehlgeschlagen

Viele CIFS-Verbindungen

Maximale Anzahl an
CIFS-Verbindungen
Uberschritten

Maximale Anzahl von
CIFS-Verbindungen pro
Benutzer tberschritten

CIFS NetBIOS
Namenskonflikt

Versuche zum Verbinden
einer nicht vorhandenen
CIFS-Freigabe

CIFS Shadow Copy
Operation fehlgeschlagen

Virus vom AV Server
erkannt

Keine AV-
Serververbindung fiir
Virenscan

Kein AV Server registriert

Keine Verbindung zu
einem antwortenden AV-
Server

AV Server ist zu
ausgelastet, um neue
Scan-Anfragen
anzunehmen

EMS Ereignisname

gos.monitor.memory.abat
ed

NVMeNS.destroy
NVMeNS.offline
NVMeNS.online
NVMeNS.out.of.space

sms.status.out.of.sync

sms.status.in.sync

sms.resync.attempt.failed

Nblade.cifsManyAuths

Nblade.cifsMaxOpenSam
eFile

Nblade.cifsMaxSessPerU
srConn

Nblade.cifsNbNameConfli
ct

Nblade.cifsNoPrivShare

cifs.shadowcopy.failure

Nblade.vscanVirusDetect
ed

Nblade.vscanNoScanner
Conn

Nblade.vscanNoRegdSca
nner

Nblade.vscanConnlnactiv
e

Betroffene Ressource

Node

Namensraum
Namensraum
Namensraum

Namensraum

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SVM
SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Nblade.vscanConnBackPr SVM

essure

Unified Manager

Schweregrad

Informationen

Informationen
Informationen
Informationen

Warnung

Warnung

Informationen

Fehler

Fehler
Fehler

Fehler

Fehler

Kritisch

Fehler

Fehler

Kritisch

Fehler

Informationen

Fehler



Unified Manager
Ereignisname

Unbefugter Benutzer
versucht, auf den AV
Server zuzugreifen

FlexGroup Bestandteile
haben Platzprobleme.

FlexGroup Status des
Speicherplatzes der
Bestandteile, alles OK

FlexGroup Bestandteile
haben Inode-Probleme

FlexGroup Konstituenten
Inode-Status alle OK

Logischer Speicherplatz
des Volume nahezu voll

Logischer Speicherplatz
des Volume voll

Normaler logischer
Speicherplatz des Volume

WAFL Volume AutoSize
Fehler

WAFL Volume AutoSize
abgeschlossen

Timeout der WAFL
READDIR Dateioperation

EMS Ereignisname

Nblade.vscanBadUserPriv
Access

flexgroup.constituents.hav
e.space.issues

flexgroup.constituents.spa
ce.status.all.ok

flexgroup.constituents.hav
e.inodes.issues

flexgroup.constituents.ino
des.status.all.ok

monitor.vol.nearFull.inc.sa
%

monitor.vol.full.inc.sav
monitor.vol.one.ok.inc.sav
wafl.vol.autoSize.fail

wafl.vol.autoSize.done

wafl.readdir.expired

Betroffene Ressource

SVM

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Abonnement von ONTAP EMS Ereignissen in Active 1Q Unified Manager

Unified Manager
Schweregrad

Fehler

Fehler

Informationen

Fehler

Informationen

Warnung

Fehler

Informationen

Fehler

Informationen

Fehler

Sie konnen Ereignisse des Event Management System (EMS) abonnieren, die von
Systemen generiert werden, auf denen ONTAP Software installiert ist. Ein Teil der EMS-
Ereignisse wird automatisch an Unified Manager gemeldet, weitere EMS-Ereignisse
jedoch nur, wenn Sie diese Ereignisse abonniert haben.

Bevor Sie beginnen

Ein Abonnement von EMS-Ereignissen, die Unified Manager bereits automatisch hinzufligt, sollte vermieden
werden, da der Empfang von zwei Ereignissen flr dasselbe Problem zu Verwirrung fihren kann.

Sie kénnen eine beliebige Anzahl von EMS-Ereignissen abonnieren. Alle Ereignisse, die Sie abonnieren,
werden validiert, und nur die validierten Ereignisse werden auf die Cluster angewendet, die Sie in Unified
Manager Uberwachen. Der ONTAP 9 EMS-Ereigniskatalog enthalt detaillierte Informationen zu allen EMS-
Meldungen fir die angegebene Version der ONTAP 9 Software. Die entsprechende Version des EMS-
Ereigniskatalogs mit einer Liste der anwendbaren Ereignisse ist auf der Seite zur ONTAP 9
Produktdokumentation verflgbar.

"ONTAP 9 Produktbibliothek"

Sie kénnen Benachrichtigungen fir die ONTAP EMS-Ereignisse konfigurieren, die Sie abonniert haben, und


https://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

benutzerdefinierte Skripte erstellen, die bei diesen Ereignissen ausgefihrt werden.

Wenn Sie die ONTAP EMS-Ereignisse, die Sie abonniert haben, nicht erhalten, liegt
maoglicherweise ein Problem mit der DNS-Konfiguration des Clusters vor, das verhindert, dass

@ das Cluster den Unified Manager-Server erreicht. Zur Behebung dieses Problems muss der
Clusteradministrator die DNS-Konfiguration des Clusters korrigieren und anschliefsend Unified
Manager neu starten. Dadurch werden die ausstehenden EMS-Ereignisse an den Unified
Manager-Server weitergeleitet.

Schritte
1. Im linken Navigationsbereich erfolgt die Auswahl von Storage Management > Ereigniseinrichtung.
2. Auf der Seite ,Event Setup® erfolgt die Auswahl der Schaltflache Subscribe to EMS events.

3. Im Dialogfeld ,EMS-Ereignisse abonnieren® geben Sie den Namen des ONTAP EMS-Ereignisses ein, das
Sie abonnieren mdchten.

In der ONTAP Cluster-Shell I1asst sich zum Anzeigen der Namen der EMS-Ereignisse, die Sie abonnieren
kdnnen, der event route show Befehl (vor ONTAP 9) oder der event catalog show Befehl (ONTAP
9 oder hoher) verwenden.

"Konfiguration und Empfang von Warnmeldungen aus ONTAP EMS Event Subscription in Active 1Q Unified
Manager"

4. Klicken Sie auf Add.

Das hinzugefluigte EMS-Ereignis wird in der Liste der abonnierten EMS-Ereignisse aufgefuhrt, in der Spalte
"Gilt fur Cluster" wird jedoch der Status “Unknown” angezeigt.

5. Durch Klicken auf Save and Close wird das EMS-Ereignisabonnement beim Cluster registriert.

6. EMS-Ereignisse abonnieren erneut auswahlen.
In der Spalte ,Gilt fur Cluster” erscheint fir das von lhnen hinzugefligte EMS-Ereignis der Status ,Ja"“.

Wenn der Status nicht ,Yes" lautet, ist die Schreibweise des ONTAP EMS Ereignisnamens zu prufen.
Wenn der Name falsch eingegeben wurde, muss das betreffende Ereignis entfernt und anschliefsend
erneut hinzugeflgt werden.

Wenn das ONTAP EMS-Ereignis auftritt, wird das Ereignis auf der Seite ,Ereignisse“ angezeigt. Sie kénnen
das Ereignis auswahlen, um auf der Seite ,Ereignisdetails Details zum EMS-Ereignis anzuzeigen. Sie kdnnen
auBerdem den Status des Ereignisses managen oder Benachrichtigungen fur das Ereignis erstellen.

Hier wird erlautert, wie Active 1Q Unified Manager ein empfangenes Ereignis
verarbeitet

Wenn Unified Manager ein Ereignis empfangt, erscheint es auf der Dashboard-Seite, auf
der Inventarseite ,Event Management®, auf den Registerkarten ,.Summary“ und ,Explorer’
der Seite ,Cluster/Performance” sowie auf der objektspezifischen Inventarseite (z. B. der
Inventarseite ,Volumes/Health®).

Wenn Unified Manager mehrere aufeinanderfolgende Vorkommen desselben Ereigniszustands fir dieselbe
Clusterkomponente erkennt, behandelt er alle Vorkommen als ein einziges Ereignis und nicht als separate
Ereignisse. Die Dauer des Ereignisses erhdht sich, um anzuzeigen, dass das Ereignis noch aktiv ist.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_and_receive_alerts_from_ONTAP_EMS_Event_Subscription_in_Active_IQ_Unified_Manager
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_and_receive_alerts_from_ONTAP_EMS_Event_Subscription_in_Active_IQ_Unified_Manager

Je nachdem, wie Sie die Einstellungen auf der Seite ,Benachrichtigungseinrichtung“ konfigurieren, kdnnen Sie
andere Benutzer Uber diese Ereignisse benachrichtigen. Die Benachrichtigung I8st folgende Aktionen aus:

 Eine E-Mail Uber das Ereignis kann an alle Benutzer mit der Rolle Unified Manager Administrator gesendet
werden.

» Das Ereignis kann an zusatzliche E-Mail-Empfanger gesendet werden.

* Ein SNMP Trap lasst sich an den Trap-Empfanger senden.

* Mit einem benutzerdefinierten Skript I&sst sich eine Aktion ausflihren.

Das folgende Diagramm zeigt diesen Arbeitsablauf.

» Collect counters from clusters

v

Evaluate counter values against
threshold settings

Have threshold values
been breached?

Generate an event and display event
in dashboard pages, event pages, and
other Ul pages

Have you configured
alerts for the event?

Send email notification

Ereignisdetails in Active IQ Unified Manager

Sie konnen Details zu einem Ereignis anzeigen, das Unified Manager auslost, damit
KorrekturmalRnahmen ergriffen werden kdnnen. Wenn beispielsweise das
Systemstatusereignis Volume Offline vorliegt, konnen Sie auf dieses Ereignis klicken, um



die Details anzuzeigen und Korrekturmalinahmen durchzufuhren.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator*.

Die Ereignisdetails umfassen Informationen wie die Quelle des Ereignisses, die Ursache des Ereignisses und
alle zum Ereignis gehérenden Hinweise.

Schritte
1. Im linken Navigationsbereich auf Event Management klicken.

StandardmaRig werden in der Ansicht ,Alle aktiven Ereignisse® die neuen und bestatigten (aktiven)
Ereignisse angezeigt, die in den letzten 7 Tagen generiert wurden und die Auswirkungsstufe ,Incident*
oder ,Risiko" aufweisen.

2. Wenn Sie eine bestimmte Kategorie von Ereignissen, z. B. Kapazitatsereignisse oder Performance

Ereignisse, anzeigen mdchten, kdnnen Sie auf View klicken und im Men der Ereignistypen eine Auswahl
treffen.

3. Details lassen sich anzeigen, indem der Name des entsprechenden Ereignisses ausgewahlt wird.

Die Ereignisdetails werden auf der Seite ,Ereignisdetails“ angezeigt.

Nicht zugewiesene Ereignisse in Active 1Q Unified Manager

Sie konnen nicht zugewiesene Ereignisse anzeigen und jedes einzelne einem Benutzer
zuweisen, der es beheben kann.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator*.

Schritte
1. Im linken Navigationsbereich auf Event Management klicken.

StandardmaRig zeigt die Inventarseite ,Event Management‘ neue und bestatigte Ereignisse an.

2. Im Bereich Filter erfolgt die Auswahl der Filteroption Nicht zugewiesen im Abschnitt Zugewiesen an.

Bestatigen und Beheben von Ereignissen in Active 1Q Unified Manager

Sie sollten ein Ereignis bestatigen, bevor Sie mit der Bearbeitung des Problems
beginnen, durch das das Ereignis ausgeldst wurde, damit Sie nicht weiterhin wiederholte
Alarmbenachrichtigungen erhalten. Nachdem Sie fur ein bestimmtes Ereignis eine
KorrekturmalRnahme durchgefihrt haben, sollten Sie das Ereignis als geldst markieren.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator®.

Sie kdnnen mehrere Ereignisse gleichzeitig bestatigen und beheben.

@ Information Ereignisse kdnnen nicht quittiert werden.



Schritte
1. Im linken Navigationsbereich auf Event Management klicken.

2. In der Ereignisliste stehen zum Bestatigen der Ereignisse die folgenden Aktionen zur Verfligung:

Wenn Sie mochten... Folgendes ist zu tun...
Ein einzelnes Ereignis bestatigen und als geldst a. Den Ereignisnamen auswahlen.
markieren

b. Auf der Seite mit den Ereignisdetails lasst sich
die Ursache des Ereignisses ermitteln.

c. Auf Bestatigen klicken.

d. Eine geeignete Korrekturmaflinahme ist
einzuleiten.

e. Anschlielend Als geldst markieren

auswahlen.
Bestatigung und Kennzeichnung mehrerer a. Die Ermittlung der Ursache der Ereignisse
Ereignisse als gelost erfolgt auf der jeweiligen Ereignisdetailseite.

b. Auswahlen der Ereignisse.
c. Auf Bestatigen klicken.

d. Es sind geeignete KorrekturmalRnahmen
einzuleiten.

e. Anschlief’end Als gel6st markieren
auswahlen.

Nachdem das Ereignis als behoben markiert wurde, wird es in die Liste der behobenen Ereignisse
verschoben.

3. Optional: Im Bereich Notizen und Aktualisierungen lasst sich eine Notiz dazu hinzufiigen, wie das
Ereignis behandelt wurde; anschliefiend kann auf Post geklickt werden.

Zuweisung von Ereignissen an bestimmte Benutzer in Active 1Q Unified Manager

Sie kdnnen nicht zugewiesene Ereignisse sich selbst oder anderen Benutzern,
einschliel3lich Remote-Benutzern, zuweisen. Sie kbnnen zugewiesene Ereignisse bei
Bedarf einem anderen Benutzer neu zuweisen. Wenn beispielsweise bei einem Storage
Objekt haufig Probleme auftreten, kdnnen Sie die Ereignisse fir diese Probleme dem
Benutzer zuweisen, der dieses Objekt verwaltet.

Bevor Sie beginnen
» Der Name und die E-Mail-Adresse des Benutzers mussen korrekt konfiguriert sein.

« Sie bendtigen die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator®.

Schritte
1. Im linken Navigationsbereich auf Event Management klicken.

2. Auf der Inventarseite Event Management erfolgt die Auswahl eines oder mehrerer Events, die zugewiesen
werden sollen.

3. Die Zuweisung des Ereignisses erfolgt durch Auswabhl einer der folgenden Optionen:



Wenn das Ereignis zugewiesen werden soll ... Fahren Sie dann wie folgt fort...

Sie selbst Anschlieend erfolgt die Auswahl von Zuweisen an
> Mich.
Ein anderer Benutzer a. Die Auswahl erfolgt Gber Zuweisen an >

Anderer Benutzer.

b. Im Dialogfeld ,Besitzer zuweisen” kdnnen Sie
den Benutzernamen eingeben oder einen
Benutzer aus der Dropdown-Liste auswahlen.

c. Zuweisen auswahlen.

Der Benutzer erhalt eine E-Mail-
Benachrichtigung.

Wenn Sie keinen Benutzernamen
eingeben oder keinen Benutzer

@ aus der Dropdown-Liste
auswahlen und auf Zuweisen
klicken, bleibt das Ereignis nicht
zugewiesen.

Unerwiinschte Ereignisse in Active IQ Unified Manager deaktivieren

Alle Ereignisse sind standardmalig aktiviert. Sie kdnnen Ereignisse global deaktivieren,
um zu verhindern, dass Benachrichtigungen fur Ereignisse generiert werden, die in |hrer
Umgebung nicht relevant sind. Sie kdnnen deaktivierte Ereignisse wieder aktivieren,
wenn Sie wieder Benachrichtigungen dartber erhalten mdchten.

Bevor Sie beginnen
Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Wenn Sie Ereignisse deaktivieren, werden die zuvor im System generierten Ereignisse als veraltet markiert,
und die flr diese Ereignisse konfigurierten Warnmeldungen werden nicht ausgelést. Wenn Sie deaktivierte
Ereignisse wieder aktivieren, werden die Benachrichtigungen fir diese Ereignisse ab dem nachsten
Uberwachungszyklus generiert.

Wenn Sie ein Ereignis fir ein Objekt deaktivieren, z. B. das “vol offline’Ereignis, und es spater wieder
aktivieren, generiert Unified Manager keine neuen Ereignisse flir Objekte, die offline waren, als das Ereignis
deaktiviert war. Unified Manager generiert nur dann ein neues Ereignis, wenn sich der Objektstatus nach der
Reaktivierung des Ereignisses andert.

Schritte
1. Im linken Navigationsbereich erfolgt die Auswahl von Storage Management > Ereigniseinrichtung.

2. Auf der Seite Event Setup kdnnen Sie Ereignisse deaktivieren oder aktivieren, indem Sie eine der
folgenden Optionen auswahlen:
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Wenn Sie mochten... Fahren Sie dann wie folgt fort...

Ereignisse deaktivieren a. Klicken Sie auf Deaktivieren.

b. Im Dialogfeld ,Ereignisse deaktivieren* erfolgt
die Auswahl des Schweregrads des
Ereignisses.

c. In der Spalte ,Ubereinstimmende Ereignisse*
sind die Ereignisse auszuwahlen, die auf
Grundlage des Schweregrads des Ereignisses
deaktiviert werden sollen. AnschlieRend werden
diese Ereignisse mit dem Pfeil nach rechts in
die Spalte ,Ereignisse deaktivieren®
verschoben.

d. Anschlief3end erfolgt die Auswahl von Save and
Close.

e. Stellen Sie sicher, dass die deaktivierten
Ereignisse in der Listenansicht der Seite
,Ereigniseinrichtung“ angezeigt werden.

Ereignisse aktivieren a. Fir das oder die zu aktivierenden Ereignisse ist
das Kastchen auszuwahlen.

b. Klicken Sie auf Enable.

Probleme lassen sich mithilfe der automatischen Fehlerbehebung in Active 1Q
Unified Manager beheben

Es gibt bestimmte Ereignisse, die Unified Manager grindlich diagnostizieren und mithilfe
der Schaltflache Fix It eine einzelne Losung bereitstellen kann. Falls verfugbar, werden
diese Losungen im Dashboard, auf der Seite mit den Ereignisdetails und uber die
Auswahl ,Workload-Analyse“ im linken NavigationsmenU angezeigt.

Die meisten Ereignisse bieten verschiedene Losungsmaoglichkeiten, die auf der Seite ,Ereignisdetails”
angezeigt werden, sodass Sie die beste Losung mit ONTAP System Manager oder der ONTAP CLI
implementieren kdnnen. Die Aktion Fix It ist verfigbar, wenn Unified Manager festgestellt hat, dass es nur eine
Lésung zur Behebung des Problems gibt und dass diese mit einem ONTAP CLI-Befehl implementiert werden
kann.

Schritte

1. Ereignisse, die Uber das Dashboard behoben werden kénnen, lassen sich durch Klicken auf Dashboard
anzeigen.
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2. Zum Beheben von Problemen, die Unified Manager |6sen kann, dient die Schaltflache Fix It. Zum Beheben
eines Problems, das auf mehreren Objekten vorhanden ist, dient die Schaltflache Fix All.

Informationen zu den Problemen, die durch automatische Fehlerbehebung behoben werden kénnen, sind
unter "Welche Probleme kann Unified Manager beheben" zu finden.

Aktivieren und Deaktivieren der Active IQ Ereignisberichterstattung in Active 1Q
Unified Manager

Ereignisse der Active I1Q Plattform werden standardmallig in der Benutzeroberflache des
Unified Manager generiert und angezeigt. Falls diese Ereignisse als zu haufig empfunden
werden oder sie in Unified Manager nicht angezeigt werden sollen, kann ihre
Generierung deaktiviert werden. Sie konnen sie spater wieder aktivieren, wenn Sie diese
Benachrichtigungen erneut erhalten mochten.

Bevor Sie beginnen
Sie bendtigen die Rolle des Anwendungsadministrators.

Wenn Sie diese Funktion deaktivieren, empfangt Unified Manager sofort keine Ereignisse der Active 1Q
Plattform mehr.

Wenn Sie diese Funktion aktivieren, beginnt Unified Manager kurz nach Mitternacht, basierend auf der
Zeitzone des Clusters, Active 1Q Plattformereignisse zu empfangen. Der Startzeitpunkt richtet sich danach,
wann Unified Manager AutoSupport Nachrichten von den einzelnen Clustern empfangt.

Schritte
1. Im linken Navigationsbereich erfolgt die Auswahl von Allgemein > Funktionseinstellungen.

2. Auf der Seite Funktionseinstellungen kénnen Sie Active IQ Plattformereignisse deaktivieren oder
aktivieren, indem Sie eine der folgenden Optionen auswahlen:
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Wenn Sie mochten... Fahren Sie dann wie folgt fort...

Active 1Q Plattformereignisse deaktivieren Im Bereich Active 1Q Portal Events den
Schieberegler nach links verschieben.

Aktivieren von Active 1Q Plattformereignissen Im Bereich Active 1Q Portal Events wird der
Schieberegler nach rechts verschoben.

Hochladen einer neuen Active 1Q Regeldatei in Active 1Q Unified Manager

Unified Manager sucht automatisch nach einer neuen Active IQ-Ereignisdatei (Regeln)
und Iadt eine neue Datei herunter, wenn neuere Regeln verfugbar sind. An Standorten
ohne externen Netzwerkzugriff ist jedoch ein manuelles Hochladen der Regeldatei
erforderlich.

@ Active 1Q Regeln werden auch als Config Advisor (CA) Sicherheitsregeln bezeichnet.

Bei der Installation oder dem Upgrade von Unified Manager auf eine bestimmte Version an einem Standort
ohne Netzwerkverbindung sind die mitgelieferten Active IQ-Regeln automatisch zum Upload verflugbar. Es wird
jedoch empfohlen, etwa einmal im Monat eine neue Regeldatei von der Support Site von NetApp
herunterzuladen, um sicherzustellen, dass aktualisierte Ereignisse generiert werden und Ihre Storage Systeme
weiterhin optimal funktionieren.

Bevor Sie beginnen

* Die Ereignisberichterstattung im Active 1Q portal muss aktiviert sein. Diese Funktion ist standardmafig
aktiviert. Informationen hierzu enthalt "Aktivieren von Active |Q Portalereignissen”.

» Sie mussen die Regeldatei von der NetApp Support Site herunterladen.

Die Regeldatei befindet sich hier: https://mysupport.netapp.com/api/content-service/staticcontents/content/
public/tools/unifiedmanager/ca/secure_rules.zip

Schritte

1. Auf einem Computer mit Netzwerkzugriff kbnnen Sie die NetApp Support Site aufrufen und die aktuelle
rules . zip-Datei herunterladen.

Das mitgelieferte Regelpaket umfasst das Regel-Repository, Datenquellen und einen NetApp KB-Artikel.

Auf Windows-Systemen an einem Standort ohne Netzwerkverbindung ist der NetApp KB-

@ Artikel standardmaRig nicht im Installationsprogramm enthalten. Die Datei secure_rules.zip
kann von der Support-Website heruntergeladen und hochgeladen werden, um den KB-
Artikel fir alle Regeln anzuzeigen.

2. Die Regeldatei wird auf ein Medium Ubertragen, das in den Sicherheitsbereich mitgenommen werden
kann, und anschlielend auf ein System im Sicherheitsbereich kopiert.

3. Im linken Navigationsbereich erfolgt die Auswahl von Storage Management > Ereigniseinrichtung.

4. Auf der Seite Event Setup ist auf die Schaltflache Upload Rules zu klicken.

5. Im Dialogfeld Upload Rules kénnen Sie zu der Regel ".zip datei navigieren, die Sie heruntergeladen
haben, sie auswahlen und auf Upload klicken.

Dieser Vorgang kann einige Minuten dauern.
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Die Regeldatei wird auf dem Unified Manager Server entpackt. Nachdem Ihre verwalteten Cluster nach
Mitternacht eine AutoSupport Datei generiert haben, prift Unified Manager die Cluster anhand der Regeldatei
und generiert bei Bedarf neue Risiko- und Incident-Ereignisse.

Weitere Informationen enthalt dieser Knowledge Base (KB)-Artikel: "Manuelles Aktualisieren von
AIQCASecure-Regeln in Active 1Q Unified Manager".

Wie Active 1Q Unified Manager Active IQ-Plattformereignisse generiert

Vorfalle und Risiken der Active 1Q Plattform werden wie im folgenden Diagramm gezeigt
in Unified Manager Ereignisse umgewandelt.

Between 10pm and 11pm, Unified Manager updates
the “rules” file from the NetApp Support Site.
Mote: Dark sites must update this file manually.

l

Around midnight, clusters generate ASUP messages.

l

Unified Manager retrieves the ASUP messages from
all monitored clusters,

l

Unified Manager runs the rules against the ASUP
messages.

Unified Manager generates events for issuesand
risks that do not comply with the rules.

Wie Sie sehen kénnen, wird die auf der Active 1Q Plattform kompilierte Regeldatei stets aktuell gehalten,
Cluster AutoSupport Meldungen werden taglich generiert, und Unified Manager aktualisiert die Liste der
Ereignisse taglich.

Active 1Q Plattformereignisse in Active 1Q Unified Manager beheben

Vorfalle und Risiken der Active 1Q Plattform ahneln anderen Unified Manager
Ereignissen, da sie anderen Benutzern zur Behebung zugewiesen werden kénnen und
dieselben verfugbaren Status aufweisen. Wenn diese Ereignisse jedoch mit der
Schaltflache Fix It behoben werden, kann die Behebung innerhalb weniger Stunden
Uberpruft werden.

Das folgende Diagramm zeigt die MalRnahmen, die Sie ergreifen missen (grin), und die Malnahmen, die

Unified Manager ergreift (schwarz), wenn Ereignisse behoben werden, die von der Active 1Q Plattform
generiert wurden.
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Manual Resolution Semi-automatic Resolution

Lse Systern Manager or the ONTAP CLI to Click the Fix It button to resalve the issue
resalve the ssue.

Around midnight, the cluster generates a 30 minutes later, Unified Manager instructs
standard ASUP message. the cluster to generate an on-demand ASUP,
Unified Manager retrieves the new ASUP 30 minutes later, Unified Manager retrieves
message. the new ASUP message.

:

Unified Manager runs the rules against the
ASUP message.

Check the Events inventory page to verify
that the event has been obsoleted.

Bei einer manuellen Behebung missen Sie sich bei System Manager oder der ONTAP
Befehlszeilenschnittstelle anmelden, um das Problem zu beheben. Die Uberpriifung des Problems ist erst
moglich, nachdem der Cluster um Mitternacht eine neue AutoSupport Meldung generiert hat.

Bei einer halbautomatischen Behebung mithilfe der Schaltflache Fix It kbnnen Sie innerhalb weniger Stunden

Uberprifen, ob die Behebung erfolgreich war.

Konfiguration der Einstellungen zur Ereignisaufbewahrung in Active 1Q Unified
Manager

Sie kdnnen die Anzahl der Monate festlegen, fur die ein Ereignis auf dem Unified
Manager Server aufbewahrt wird, bevor es automatisch geldscht wird.

Bevor Sie beginnen
Sie bendtigen die Rolle des Anwendungsadministrators.

Das Speichern von Ereignissen Uiber einen Zeitraum von mehr als 6 Monaten hinaus kann die Server
Performance beeintrachtigen und wird daher nicht empfohlen.

Schritte
1. Im linken Navigationsbereich erfolgt die Auswahl von General > Data Retention.

2. Auf der Seite Datenaufbewahrung den Schieberegler im Bereich Ereignisaufbewahrung auf die Anzahl
der Monate einstellen, fir die Ereignisse aufbewahrt werden sollen, und anschlieRend auf Speichern
klicken.

Was ein Wartungsfenster fur Unified Manager ist
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Informationen zu den Wartungsfenstern von Active IQ Unified Manager

Sie definieren ein Unified Manager Wartungsfenster, um Ereignisse und Warnmeldungen
fur einen bestimmten Zeitraum zu unterdricken, wenn Sie eine Clusterwartung geplant
haben und keine Flut unerwinschter Benachrichtigungen erhalten mochten.

Wenn das Wartungsfenster beginnt, wird auf der Inventarseite von Event Management ein Ereignis mit dem
Namen ,Object Maintenance Window Started” protokolliert. Dieses Ereignis wird automatisch als veraltet
markiert, wenn das Wartungsfenster endet.

Wahrend eines Wartungsfensters werden zwar weiterhin Ereignisse fiir alle Objekte in diesem Cluster
generiert, sie werden jedoch auf keiner der Ul Seiten angezeigt, und fir diese Ereignisse werden keine
Warnungen oder andere Arten von Benachrichtigungen gesendet. Die wahrend eines Wartungsfensters fur alle
Storage Objekte generierten Ereignisse kdnnen jedoch angezeigt werden, indem auf der Bestandsseite
.Ereignisverwaltung“ eine der Anzeigeoptionen ausgewahlt wird.

Sie kdnnen ein Wartungsfenster so planen, dass es zu einem spateren Zeitpunkt gestartet wird, die Start- und
Endzeiten fir ein geplantes Wartungsfenster andern und ein geplantes Wartungsfenster abbrechen.

Planen Sie ein Wartungsfenster, um Cluster-Ereignisbenachrichtigungen in Active IQ Unified Manager
zu deaktivieren

Wenn Sie fir einen Cluster eine geplante Ausfallzeit haben, beispielsweise flr ein
Cluster-Upgrade oder das Verschieben eines der Knoten, kdnnen Sie die Ereignisse und
Warnungen, die normalerweise wahrend dieses Zeitraums generiert wurden, durch das
Planen eines Wartungsfensters in Unified Manager unterdricken.

Bevor Sie beginnen
Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Wahrend eines Wartungsfensters werden zwar weiterhin Ereignisse generiert, die sich auf alle Objekte in
diesem Cluster beziehen, sie werden jedoch nicht auf der Ereignisseite angezeigt, und fiir diese Ereignisse
werden keine Warnungen oder andere Benachrichtigungen gesendet.

Die fur das Wartungsfenster eingegebene Zeit basiert auf der Zeit auf dem Unified Manager Server.

Schritte
1. Auswahl im linken Navigationsbereich: Storage Management > Cluster Setup.

2. In der Spalte Wartungsmodus fir den Cluster erfolgt die Auswahl der Schieberegler-Schaltflache und das
Verschieben nach rechts.

Das Kalenderfenster wird angezeigt.

3. Das Start- und Enddatum sowie die Uhrzeit fir das Wartungsfenster kdnnen festgelegt werden;
anschlie®end ist Apply auszuwahlen.

Neben dem Schieberegler erscheint die Meldung ,Geplant".

Wenn der Startzeitpunkt erreicht ist, wechselt der Cluster in den Wartungsmodus und es wird ein Ereignis mit
dem Titel ,,Object Maintenance Window Started” generiert.
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Andern oder Stornieren eines geplanten Wartungsfensters in Active IQ Unified Manager

Wenn Sie ein Unified Manager Wartungsfenster konfiguriert haben, das in der Zukunft
stattfinden soll, konnen Sie die Start- und Endzeiten andern oder das Stattfinden des
Wartungsfensters abbrechen.

Bevor Sie beginnen

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Das Abbrechen eines aktuell laufenden Wartungsfensters ist sinnvoll, wenn Sie die Clusterwartung vor dem
geplanten Ende des Wartungsfensters abgeschlossen haben und wieder Ereignisse und Warnmeldungen vom
Cluster empfangen méchten.
Schritte

1. Auswahl im linken Navigationsbereich: Storage Management > Cluster Setup.

2. In der Spalte Wartungsmodus fir den Cluster:

Wenn Sie mochten... Ausfiihrung dieses Schritts...
Andern des Zeitrahmens fiir ein geplantes a. Neben dem Schieberegler befindet sich der Text
Wartungsfenster ~Geplant”.

b. Start- und/oder Enddatum sowie -uhrzeit andern
und Anwenden auswahlen.

Verlangerung der Dauer eines aktiven a. Der Text ,Active” neben dem Schieberegler wird
Wartungsfensters ausgewahilt.

b. Das Enddatum und die Endzeit werden
geandert, und anschlielfend wird auf
Anwenden geklickt.

Abbrechen eines geplanten Wartungsfensters Der Schieberegler wird ausgewahlt und nach links
bewegt.

Abbrechen eines aktiven Wartungsfensters Der Schieberegler wird ausgewahlt und nach links
bewegt.

Anzeigen von Ereignissen, die wahrend eines Wartungsfensters in Active IQ Unified Manager generiert
wurden

Bei Bedarf konnen Sie die Ereignisse anzeigen, die wahrend eines Unified Manager
Wartungsfensters fur alle Storage-Objekte generiert wurden. Die meisten Ereignisse
erscheinen nach Abschluss des Wartungsfensters und nachdem alle Systemressourcen
wieder betriebsbereit sind im Status ,Veraltet®.

Bevor Sie beginnen

Bevor Ereignisse verfiigbar sind, muss mindestens ein Wartungsfenster abgeschlossen sein.

Ereignisse, die wahrend eines Wartungsfensters aufgetreten sind, werden standardmaRig nicht auf der
Inventarseite ,Ereignisverwaltung® angezeigt.

Schritte
1. Im linken Navigationsbereich ist Ereignisse zu wahlen.

17



StandardmaRig werden alle aktiven (neuen und bestatigten) Ereignisse auf der Inventarseite Event
Management angezeigt.

2. Im Ansichtsbereich kann die Option Alle wahrend der Wartung generierten Ereignisse ausgewahlt
werden.

Die Liste der Ereignisse, die in den letzten 7 Tagen wahrend aller Wartungsfenstersitzungen und auf allen
Clustern ausgel6st wurden, wird angezeigt.

3. Falls fir einen einzelnen Cluster mehrere Wartungsfenster stattgefunden haben, kénnen Sie auf das
Kalendersymbol Triggered Time klicken und den Zeitraum flr die Ereignisse des Wartungsfensters
auswahlen, die Sie anzeigen mochten.

Verwalten von Hostsystemressourcenereignissen in Active 1Q Unified Manager

Unified Manager enthalt einen Dienst, der Ressourcenprobleme auf dem Hostsystem
uberwacht, auf dem Unified Manager installiert ist. Probleme wie unzureichender
Speicherplatz oder Arbeitsspeicher auf dem Hostsystem kdnnen Ereignisse der
Managementstation ausldsen, die als Bannermeldungen am oberen Rand der
Benutzeroberflache angezeigt werden.

Ereignisse der Managementstation weisen auf ein Problem mit dem Hostsystem hin, auf dem Unified Manager
installiert ist. Beispiele flir Probleme mit der Managementstation sind geringer Speicherplatz auf dem
Hostsystem, ein fehlender regularer Datenerfassungszyklus von Unified Manager sowie eine nicht oder
verspatet abgeschlossene Statistikanalyse, weil die nachste Datenerfassungsabfrage gestartet wurde.

Im Gegensatz zu allen anderen Unified Manager Ereignismeldungen erscheinen diese speziellen Warnungs-
und kritischen Ereignisse der Managementstation als Bannermeldungen.

Schritt
1. Zum Anzeigen von Ereignisinformationen der Managementstation sind folgende Schritte erforderlich:

Wenn Sie mochten... Folgendes ist zu tun...

Details des Ereignisses anzeigen Durch Klicken auf das Ereignisbanner wird die Seite
mit den Ereignisdetails angezeigt, die
Lésungsvorschlage fur das Problem enthalt.

Alle Ereignisse der Managementstation anzeigen a. Im linken Navigationsbereich auf Event
Management klicken.

b. Im Filterbereich auf der Inventarseite
.Ereignisverwaltung“ befindet sich in der Liste
,Quelltyp“ das Kastchen fur
»verwaltungsstation®.

Mehr Uber Ereignisse

Ereigniszustande in Active 1Q Unified Manager

Der Status eines Ereignisses hilft Innen festzustellen, ob eine geeignete
KorrekturmalRnahme erforderlich ist. Ein Ereignis kann neu, bestatigt, geldst oder veraltet
sein. Dabei gilt, dass sowohl neue als auch bestatigte Ereignisse als aktive Ereignisse
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betrachtet werden.
Die Ereigniszustande sind wie folgt:
* Neu
Der Status eines neuen Ereignisses.
» Anerkannt
Der Zustand eines Ereignisses, wenn Sie es zur Kenntnis genommen haben.
* Gelost
Der Status eines Ereignisses, wenn es als behoben markiert ist.
* Veraltet

Der Zustand eines Ereignisses, wenn es automatisch korrigiert wird oder wenn die Ursache des
Ereignisses nicht mehr vorliegt.

@ Ein veraltetes Ereignis kann weder bestatigt noch behoben werden.

Beispiel fiir verschiedene Zustande eines Ereignisses

Die folgenden Beispiele veranschaulichen die manuellen und automatischen Ereignisstatusanderungen.

Wenn das Ereignis ,Cluster nicht erreichbar” ausgelost wird, ist der Ereignisstatus ,Neu®. Wenn Sie das
Ereignis bestatigen, andert sich der Ereignisstatus zu ,Bestatigt‘. Nachdem Sie eine geeignete
Korrekturmaflinahme ergriffen haben, missen Sie das Ereignis als behoben markieren. Der Ereignisstatus
andert sich dann zu ,Behoben®.

Wird das Ereignis ,Cluster nicht erreichbar” aufgrund eines Stromausfalls ausgeldst, nimmt der Cluster nach
Wiederherstellung der Stromversorgung ohne Eingreifen eines Administrators den Betrieb wieder auf. Daher

ist das Ereignis ,Cluster nicht erreichbar nicht mehr gultig, und sein Status andert sich im nachsten
Uberwachungszyklus zu ,Veraltet*.

Unified Manager sendet eine Benachrichtigung, wenn sich ein Ereignis im Status ,Veraltet* oder ,Geldst*

befindet. Die E-Mail-Betreffzeile und der E-Mail-Inhalt einer Benachrichtigung enthalten Informationen tber den
Ereignisstatus. Ein SNMP-Trap enthalt ebenfalls Informationen Gber den Ereignisstatus.

Informationen zu Ereignis-Schweregradtypen in Active 1Q Unified Manager

Jedem Ereignis ist ein Typ des Schweregrads zugeordnet, der Sie bei der Priorisierung
der Ereignisse unterstitzt, die eine sofortige Korrekturmaflinahme erfordern.

* Kritisch

Es ist ein Problem aufgetreten, das zu einer Serviceunterbrechung fiihren kdnnte, wenn nicht umgehend
eine Korrekturmalnahme ergriffen wird.

Performance-kritische Ereignisse werden nur auf Grundlage benutzerdefinierter Schwellenwerte gesendet.

* Fehler
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Die Ereignisquelle funktioniert weiterhin; jedoch ist eine KorrekturmafRnahme erforderlich, um eine
Dienstunterbrechung zu vermeiden.

Warnung

Bei der Ereignisquelle ist ein Ereignis aufgetreten, dessen Sie sich bewusst sein sollten, oder ein
Performance-Zahler fir ein Clusterobjekt liegt aulterhalb des normalen Bereichs und sollte Gberwacht
werden, um sicherzustellen, dass er nicht den kritischen Schweregrad erreicht. Ereignisse dieses
Schweregrads flhren nicht zu einer Dienstunterbrechung, und sofortige Korrekturmafnahmen sind
moglicherweise nicht erforderlich.

Performance-Warnereignisse werden von benutzerdefinierten, systemdefinierten oder dynamischen
Schwellenwerten gesendet.

Informationen
Das Ereignis tritt auf, wenn ein neues Objekt erkannt oder eine Benutzeraktion ausgefiihrt wird. Wenn
beispielsweise ein beliebiges Storage Objekt geldscht wird oder Konfigurationsanderungen vorgenommen

werden, wird ein Ereignis mit dem Typ des Schweregrads Information generiert.

Informationsereignisse werden direkt von ONTAP gesendet, wenn eine Konfigurationsanderung erkannt
wird.

Informationen zu den Auswirkungsstufen von Ereignissen in Active 1Q Unified Manager

Jedem Ereignis ist ein Auswirkungslevel (Incident, Risiko, Ereignis oder Upgrade)
zugeordnet, damit Sie die Ereignisse priorisieren kdnnen, die eine sofortige
Korrekturmaf3nahme erfordern.
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Incident

Ein Incident ist eine Reihe von Ereignissen, die dazu fihren kdnnen, dass ein Cluster keine Daten mehr an
den Client bereitstellt und nicht mehr gentigend Speicherplatz zum Speichern von Daten verflugbar ist.
Ereignisse mit einer Auswirkungsstufe vom Level Incident sind am schwerwiegendsten. Um eine
Dienstunterbrechung zu vermeiden, sollten umgehend KorrekturmafRnahmen ergriffen werden.

Risiko

Ein Risiko ist eine Reihe von Ereignissen, die potenziell dazu fihren kdnnen, dass ein Cluster keine Daten
mehr an den Client bereitstellt und der Speicherplatz zum Speichern von Daten knapp wird. Ereignisse mit
einer Auswirkungsstufe von Risiko kdnnen zu Dienstunterbrechungen flihren. Gegebenenfalls sind
Korrekturmafnahmen erforderlich.

Ereignis

Ein Ereignis ist eine Zustands- oder Statusdnderung von Storage Objekten und ihren Attributen. Ereignisse
mit einem Auswirkungs-Level von Event dienen der Information und erfordern keine Korrekturmafinahme.

Upgrade

Upgrade-Ereignisse sind eine spezielle Art von Ereignissen, die von der Active 1Q-Plattform gemeldet
werden. Diese Ereignisse kennzeichnen Probleme, deren Behebung ein Upgrade der ONTAP Software,
der Node-Firmware oder der Betriebssystemsoftware (aufgrund von Sicherheitshinweisen) erfordert. Bei
einigen dieser Probleme ist mdglicherweise eine sofortige KorrekturmalRnahme erforderlich, wahrend
andere bis zur nachsten planmaRigen Wartung warten kénnen.



Informationen zu Ereignisauswirkungsbereichen in Active IQ Unified Manager

Ereignisse sind in sechs Auswirkungsbereiche (Verfligbarkeit, Kapazitat, Konfiguration,
Performance, Schutz und Sicherheit) eingeteilt, sodass Sie sich auf die Arten von
Ereignissen konzentrieren konnen, fur die Sie verantwortlich sind.

 Verfiigbarkeit

Verflgbarkeitsereignisse benachrichtigen Sie, wenn ein Storage-Objekt offline geht, ein Protokolldienst
ausfallt, ein Problem mit Storage Failover auftritt oder ein Hardwareproblem auftritt.

» Kapazitat

Kapazitatsereignisse benachrichtigen Sie, wenn lhre Aggregate, Volumes, LUNs oder Namespaces sich
einer Grélkenschwelle nahern oder diese erreicht haben, oder wenn die Wachstumsrate fiir lnre Umgebung
ungewohnlich ist.

* Konfiguration

Konfigurationsereignisse informieren Sie Uber die Erkennung, Léschung, Hinzufligung, Entfernung oder
Umbenennung lhrer Storage Objekte. Konfigurationsereignisse haben ein Auswirkungslevel von Event und
den Typ des Schweregrads Information.

* Leistung

Performance-Ereignisse informieren Sie Gber Ressourcen-, Konfigurations- oder Aktivitdtsbedingungen in
Ihrem Cluster, die sich negativ auf die Geschwindigkeit der Datenspeicherung oder des Datenabrufs bei
Ihren Gberwachten Storage-Objekten auswirken kdnnten.

* Schutz

Schutzereignisse benachrichtigen Sie tber Incidents oder Risiken im Zusammenhang mit SnapMirror
Beziehungen, Probleme mit der Zielkapazitat, Probleme mit SnapVault Beziehungen oder Probleme mit
Schutzauftragen. Alle ONTAP Objekte, insbesondere Aggregate, Volumes und SVMs, die sekundare
Volumes und Schutzbeziehungen hosten, zahlen zum Schutzauswirkungsbereich.

 Sicherheit
Sicherheitsereignisse informieren Sie dartber, wie sicher Ihre ONTAP Cluster, Storage Virtual Machines
(SVMs) und Volumes auf der Grundlage der in der "NetApp Security Hardening Guide fur ONTAP 9"

definierten Parameter sind.

Zusatzlich umfasst dieser Bereich Upgrade-Ereignisse, die von der Active |Q Plattform gemeldet werden.

Wie Active 1Q Unified Manager den Objektstatus berechnet

Der Objektstatus wird durch das schwerwiegendste Ereignis bestimmt, das aktuell den
Status ,Neu”“ oder ,Bestatigt” aufweist. Wenn der Objektstatus beispielsweise ,Fehler”
lautet, hat eines der Ereignisse des Objekts den Typ des Schweregrads ,Fehler”. Sobald
eine KorrekturmalRnahme ergriffen wurde, andert sich der Ereignisstatus zu ,Behoben®.
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Informationen zu dynamischen Leistungsereignissen in Active 1Q Unified Manager

Bei dynamischen Performance-Ereignissen werden im Abschnitt ,Systemdiagnose® auf
der Seite mit den Ereignisdetails die wichtigsten Workloads mit der hochsten Latenz oder
Auslastung der Clusterkomponente aufgelistet, um die ein Ressourcenkonflikt besteht.

Die Performance Statistiken basieren auf dem Zeitraum von der Erkennung des Performance-Ereignisses bis
zur letzten Analyse des Ereignisses. Die Diagramme zeigen aufRerdem historische Performance Statistiken flr
die Clusterkomponente, um die ein Konflikt besteht.

Sie kdnnen beispielsweise Workloads mit hoher Auslastung einer Komponente identifizieren, um zu
bestimmen, welcher Workload auf eine weniger ausgelastete Komponente verschoben werden sollte. Durch
das Verschieben des Workloads wirde sich die Arbeitslast auf der aktuellen Komponente verringern, wodurch
die Komponente maoglicherweise nicht mehr um Ressourcen konkurriert. Oben in diesem Abschnitt werden der
Uhrzeit- und Datumsbereich angezeigt, in dem ein Ereignis erkannt und zuletzt analysiert wurde. Bei aktiven
Ereignissen (neu oder bestatigt) wird der Zeitpunkt der letzten Analyse aktualisiert.

Die Diagramme zu Latenz und Aktivitat zeigen die Namen der wichtigsten Workloads an, wenn Sie den
Mauszeiger tiber das Diagramm bewegen. Uber das Menii ,Workload Type*“ rechts neben dem Diagramm
kénnen Sie die Workloads nach ihrer Rolle im Ereignis sortieren, darunter ,Haie“, ,Angreifer” oder ,,Opfer®, und
Details zu ihrer Latenz sowie zu ihrer Auslastung auf der betroffenen Clusterkomponente anzeigen. Sie
kénnen den Istwert mit dem erwarteten Wert vergleichen, um zu erkennen, wann sich der Workload auf3erhalb
seines erwarteten Latenz- oder Auslastungsbereichs befand. Informationen dazu enthalt "Von Unified Manager
Uberwachte Workload-Typen".

Wenn Sie nach der maximalen Latenzabweichung sortieren, werden systemdefinierte
@ Workloads nicht in der Tabelle angezeigt, da die Latenz nur fur benutzerdefinierte Workloads
gilt. Workloads mit sehr niedrigen Latenzwerten werden nicht in der Tabelle angezeigt.

Weitere Informationen zu den dynamischen Performance-Schwellenwerten finden Sie unter "Analyse von
Ereignissen anhand dynamischer Performance-Schwellenwerte".

Informationen dariber, wie Unified Manager die Workloads einstuft und die Sortierreihenfolge bestimmt, finden
Sie unter "Wie Unified Manager die Performance-Auswirkungen eines Ereignisses ermittelt".

Die Daten in den Diagrammen zeigen 24 Stunden Performance Statistiken vor dem letzten Zeitpunkt, zu dem
das Ereignis analysiert wurde. Die tatsachlichen Werte und erwarteten Werte fiir jede Arbeitslast basieren auf
dem Zeitpunkt, zu dem die Arbeitslast an dem Ereignis beteiligt war. Beispielsweise kann eine Arbeitslast erst
nach der Erkennung des Ereignisses an einem Ereignis beteiligt sein, sodass ihre Performance Statistiken

moglicherweise nicht mit den Werten zum Zeitpunkt der Ereigniserkennung Ubereinstimmen. Standardmafig
sind die Arbeitslasten nach der Spitzenabweichung (héchsten Abweichung) bei der Latenz sortiert.

Da Unified Manager maximal 30 Tage an historischen Performance- und Ereignisdaten im 5-
(D Minuten-Takt speichert, werden keine Performance-Daten angezeigt, wenn das Ereignis alter
als 30 Tage ist.

 Spalte ,,Arbeitslastsortierung“
o Latenzdiagramm
Zeigt die Auswirkungen des Ereignisses auf die Latenz der Arbeitslast wahrend der letzten Analyse an.

o Spalte ,,Komponentenverwendung“
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Zeigt Details zur Auslastung der Clusterkomponente im Konfliktfall an. In den Diagrammen stellt die
blaue Linie die tatsachliche Auslastung dar. Ein roter Balken markiert die Ereignisdauer vom Zeitpunkt
der Erkennung bis zum Zeitpunkt der letzten Analyse. Weitere Informationen sind unter "Messwerte zur
Workload Performance" verfligbar.

@ Fir die Netzwerkkomponente wird diese Spalte nicht angezeigt, da Performance Statistiken
aus Aktivitaten auRerhalb des Clusters stammen.

o Komponentenverwendung

Zeigt den Nutzungsverlauf in Prozent fur die Netzwerk-, Datenverarbeitungs- und
Aggregatkomponenten bzw. den Aktivitatsverlauf in Prozent fir die QoS-
Richtliniengruppenkomponente an. Fur die Netzwerk- und Interconnect-Komponenten wird kein
Diagramm angezeigt. Durch Zeigen auf die Statistiken kdnnen die Nutzungsstatistiken zu einem
bestimmten Zeitpunkt angezeigt werden.

> Verlauf der gesamten Schreibvorgéange in MB/s

Nur fur die Komponente ,MetroCluster Resources” wird der gesamte Schreibdurchsatz in Megabyte
pro Sekunde (MBps) flr alle Volume-Workloads angezeigt, die in einer MetroCluster Konfiguration auf
den Partner-Cluster gespiegelt werden.

o Ereignisverlauf

Zeigt rot schattierte Linien an, um die historischen Ereignisse der betroffenen Komponente
darzustellen. Bei veralteten Ereignissen werden Ereignisse angezeigt, die vor der Erkennung des
ausgewahlten Ereignisses und nach dessen Behebung stattfanden.

Vom Active 1Q Unified Manager erkannte Konfigurationsdnderungen

Unified Manager Uberwacht Ihre Cluster auf Konfigurationsanderungen, um festzustellen,
ob eine Anderung ein Performance Ereignis verursacht hat oder dazu beigetragen haben
kénnte. Die Seiten des Performance Explorer zeigen ein Anderungssymbol (@) an, das
das Datum und die Uhrzeit angibt, zu denen die Anderung erkannt wurde.

Auf den Seiten von Performance Explorer und auf der Seite Workload Analysis kdnnen die Performance-
Diagramme gepriift werden, um festzustellen, ob sich das Anderungsereignis auf die Performance des
ausgewahlten Clusterobjekts ausgewirkt hat. Wenn die Anderung gleichzeitig oder ungefahr zur selben Zeit
wie ein Performance-Ereignis erkannt wurde, hat sie moglicherweise zu dem Problem beigetragen, das die
Ereigniswarnung ausgelost hat.

Unified Manager kann die folgenden Anderungsereignisse erkennen, die als Informationsereignisse
kategorisiert sind:

* Ein Volume bewegt sich zwischen Aggregaten.
Unified Manager kann erkennen, ob eine Volume Verschiebung ausgefihrt wird, abgeschlossen wurde
oder fehlgeschlagen ist. Wenn Unified Manager wahrend einer Volume Verschiebung nicht verfiigbar ist,
erkennt er die Volume Verschiebung nach der Wiederverfligbarkeit und zeigt ein entsprechendes

Anderungsereignis an.

* Der Durchsatzgrenzwert (MB/s oder IOPS) einer QoS-Richtliniengruppe, die einen oder mehrere
Uberwachte Workloads enthalt, &ndert sich.

Die Anderung eines Grenzwerts einer Richtliniengruppe kann zu voriibergehenden Spitzen bei der Latenz
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(Antwortzeit) fuhren, die wiederum Ereignisse fir die Richtliniengruppe auslésen kénnen. Die Latenz
normalisiert sich allmahlich wieder, und alle durch die Spitzen verursachten Ereignisse verlieren ihre
Relevanz.

* Ein Knoten in einem HA-Paar Gbernimmt den Storage seines Partnerknotens oder gibt ihn zurtick.
Unified Manager kann erkennen, wann eine Ubernahme, Teilllbernahme oder Riickgabe abgeschlossen
wurde. Wenn die Ubernahme durch einen ausgefallenen Knoten verursacht wird, erkennt Unified Manager
dieses Ereignis nicht.

» Ein ONTAP Upgrade oder ein Revert-Vorgang wird erfolgreich abgeschlossen.

Die vorherige und die neue Version werden angezeigt.

Liste der Ereignisse und Schweregrade

Informationen zu Aggregatereignissen in Active I1Q Unified Manager

Aggregatereignisse liefern Ihnen Informationen Uber den Status von Aggregaten, sodass
Sie potenzielle Probleme Uberwachen kénnen. Ereignisse sind nach Auswirkungsbereich
gruppiert und enthalten den Ereignis- und Trap-Namen, das Impact Level, den Quelltyp
und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Ereignisname(Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Aggregat Vorfall Aggregat Kritisch

Offline(ocumEvtAggregat
eStateOffline)

Aggregat Vorfall Aggregat Kritisch
fehlgeschlagen(ocumEvtA
ggregateStateFailed)

Aggregat Risiko Aggregat Warnung
eingeschrankt(ocumEvtAg
gregateStateRestricted)

Aggregatrekonstruktion(o Risiko Aggregat Warnung
cumEvtAggregateRaidSta
teReconstructing)

Aggregate Risiko Aggregat Warnung
beeintrachtigt(ocumEvtAg

gregateRaidStateDegrade

d)

Teilweise erreichbare Risiko Aggregat Warnung
Cloud-

Ebene(ocumEventCloudTi

erPartiallyReachable)
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Ereignisname(Trap-
Name)

Cloud Tier nicht
erreichbar(ocumEventClo
udTierUnreachable)

Zugriff auf Cloud Tier fir
Aggregatverlagerung
verweigert
*(arINetraCaCheckFailed)

Cloud Tier Zugriff fur
Aggregatverlagerung
wahrend Storage Failover
verweigert
*(gbNetraCaCheckFailed)

MetroCluster
Zuruckgelassenes
Aggregat
(ocumEvtMetroClusterAg
gregatelLeftBehind)

MetroCluster Aggregate
Mirroring
beeintrachtigt(ocumEvtMe
troClusterAggregateMirror
Degraded)

Wirkungsbereich: Kapazitat

Ereignisname(Trap-
Name)

Aggregatsspeicherplatz
nahezu
voll(ocumEvtAggregateNe
arlyFull)

Aggregat-Speicherplatz
voll(ocumEvtAggregateFu

I

Tage, bis das Aggregat
voll
ist(ocumEvtAggregateDay
sUntilFullSoon)

Aggregate
Uberbelegt(ocumEvtAggre
gateOvercommitted)

Aggregat nahezu
Uberbucht(ocumEvtAggre
gateAlmostOvercommitte
d)

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Quellentyp

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Quellentyp

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Schwere

Fehler

Fehler

Fehler

Fehler

Fehler

Schwere

Warnung

Fehler

Fehler

Fehler

Warnung
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Ereignisname(Trap- Auswirkungs-Level
Name)

Snapshot Reserve des Risiko
Aggregats
voll(ocumEvtAggregateSn
apReserveFull)

Anomale Risiko
Aggregatwachstumsrate(o
cumEvtAggregateGrowth
RateAbnormal)

Wirkungsbereich: Konfiguration

Ereignisname(Trap- Auswirkungs-Level
Name)

Aggregat erkannt(nicht Ereignis
zutreffend)

Aggregat Ereignis
umbenannt(Nicht
zutreffend)

Aggregat geldscht(Nicht  Ereignis
zutreffend)

Wirkungsbereich: Performance

Ereignisname(Trap- Auswirkungs-Level
Name)

Kritischer Schwellenwert  Vorfall
fur Aggregat-IOPS
Uberschritten(ocumAggre
gatelopsincident)

Warnschwelle flir Risiko
Aggregat-IOPS
Uberschritten(ocumAggre
gatelopsWarning)

Kritischer Schwellenwert  Vorfall
fur Aggregat MB/s
Uberschritten(ocumAggre
gateMbpslincident)

Warnschwelle fir Risiko
Aggregat MB/s

Uberschritten(
ocumAggregateMbpsWar

ning)

Kritischer Schwellenwert  Vorfall
fur die Aggregatlatenz
Uberschritten(ocumAggre
gateLatencylncident)
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Quellentyp

Aggregat

Aggregat

Quellentyp

Aggregat

Aggregat

Node

Quellentyp

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Schwere

Warnung

Warnung

Schwere

Informationen

Informationen

Informationen

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch



Ereignisname(Trap- Auswirkungs-Level
Name)

Warnschwellenwert fur die Risiko
Aggregat-Latenz

Uberschritten(
ocumAggregateLatencyW

arning)

Verwendete Aggregat Vorfall
Performance-Kapazitat:

Kritischer Schwellenwert
Uberschritten(ocumAggre
gatePerfCapacityUsedInci

dent)

Warnschwelle fiir die Risiko
genutzte Aggregat
Performance-Kapazitat
Uberschritten(ocumAggre
gatePerfCapacityUsedWa

rning)

Kritischer Schwellenwert  Vorfall
fur die Aggregat-

Auslastung Uberschritten
(ocumAggregateUtilizatio
nincident)

Warnschwellenwert fir die Risiko
Auslastung des Aggregats
Uberschritten
(ocumAggregateUtilizatio
nWarning)

Schwellenwert flr Risiko
Ubermafige Auslastung

von Aggregat-Festplatten
Uberschritten
(ocumAggregateDisksOve
rUtilizedWarning)

Dynamischer Risiko
Schwellenwert des

Aggregats Uberschritten
(ocumAggregateDynamic
EventWarning)

Informationen zu Clusterereignissen in Active 1Q Unified Manager

Quellentyp

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Schwere

Warnung

Kritisch

Warnung

Kritisch

Warnung

Warnung

Warnung

Clusterereignisse liefern Informationen Uber den Status von Clustern und erméglichen so

die Uberwachung der Cluster auf potenzielle Probleme. Die Ereignisse sind nach

Wirkungsbereich gruppiert und enthalten Ereignisname, Trap-Name, Level, Quelltyp und

Schweregrad.
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Wirkungsbereich: Verfiigbarkeit

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Cluster verfugt nicht Gber Risiko Cluster Warnung
Ersatzfestplatten(ocumEvt

DisksNoSpares)

Cluster nicht Risiko Cluster Fehler

erreichbar(ocumEvtCluste
rUnreachable)

Clusteriberwachung Risiko Cluster Warnung
fehlgeschlagen(ocumEvtC
lusterMonitoringFailed)

Kapazitatsgrenzen der Risiko Cluster Warnung
Cluster FabricPool Lizenz

Uberschritten

(ocumEvtExternalCapacit

yTierSpaceFull)

NVMe-oF Kulanzfrist Risiko Cluster Warnung
gestartet
*(nvmfGracePeriodStart)

NVMe-oF-Kulanzfrist aktiv Risiko Cluster Warnung
*(nvmfGracePeriodActive)

NVMe-oF Kulanzfrist Risiko Cluster Warnung
abgelaufen

*(nvmfGracePeriodExpire

d)

Objektwartungsfenster Ereignis Cluster Kritisch
gestartet(objectMaintenan
ceWindowStarted)

Objektwartungsfenster Ereignis Cluster Informationen
beendet(objectMaintenan
ceWindowEnded)

MetroCluster Risiko Cluster Fehler
Zuriickgelassene

Ersatzfestplatten(ocumEvt

SpareDiskLeftBehind)

MetroCluster Risiko Cluster Warnung
Automatische ungeplante

Umschaltung

deaktiviert(ocumEvtMccA

utomaticUnplannedSwitch

OverDisabled)

Passwort des Cluster- Ereignis Cluster Informationen
Benutzers geandert
*(cluster.passwd.changed

)
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Wirkungsbereich: Kapazitat

Ereignisname(Trap-
Name)

Auswirkungs-Level

Schwellenwert flir das Risiko
Ungleichgewicht der
Clusterkapazitat
Uberschritten(ocumConfor
manceNodelmbalanceWa

rning)

Planung der Cluster Risiko
Cloud Tier
(clusterCloudTierPlanning
Warning)

FabricPool Ereignis
Spiegelreplikations-
Resynchronisierung

abgeschlossen
*(waflCaResyncComplete

)

FabricPool Platz fast voll  Risiko
*(fabricpoolNearlyFull)

Wirkungsbereich: Konfiguration

Ereignisname(Trap-
Name)

Auswirkungs-Level

Knoten hinzugefligt(Nicht  Ereignis
zutreffend)

Knoten entfernt(Nicht Ereignis
zutreffend)

Cluster entfernt(Nicht Ereignis
zutreffend)

Cluster hinzufligen Ereignis
fehlgeschlagen(Nicht
zutreffend)

Clustername Ereignis
geandert(Nicht zutreffend)

Notfall-EMS empfangen  Ereignis
(Nicht zutreffend)

Kritische EMS empfangen Ereignis
(Nicht zutreffend)

Warnmeldung EMS Ereignis
empfangen (Nicht
zutreffend)

EMS-Fehler empfangen  Ereignis
(Nicht zutreffend)

Quellentyp

Cluster

Cluster

Cluster

Cluster

Quellentyp

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Schwere

Warnung

Warnung

Warnung

Fehler

Schwere

Informationen

Informationen

Informationen

Fehler

Informationen

Kritisch

Kritisch

Fehler

Warnung
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Ereignisname(Trap-
Name)

Auswirkungs-Level

EMS-Warnung Ereignis
empfangen (Nicht

zutreffend)

Debug EMS empfangen  Ereignis
(Nicht zutreffend)

EMS Benachrichtigung Ereignis

erhalten (Nicht zutreffend)

Informative EMS erhalten Ereignis
(Nicht zutreffend)

Quellentyp Schwere
Cluster Warnung
Cluster Warnung
Cluster Warnung
Cluster Warnung

ONTAP EMS Ereignisse werden in drei Unified Manager Ereignisschweregrade kategorisiert.

Schweregrad-Level des Unified Manager Events

Kritisch

Fehler

Warnung

Wirkungsbereich: Performance

Ereignisname(Trap-
Name)

Auswirkungs-Level

Schwellenwert fur Cluster- Risiko
Lastungleichgewicht
Uberschritten()

Kritischer Schwellenwert  Vorfall
fur Cluster IOPS
Uberschritten(ocumCluste
rlopsincident)

Cluster-IOPS- Risiko
Warnschwelle
Uberschritten(ocumCluste
rlopsWarning)

Kritischer Schwellenwert  Vorfall
fur Cluster MB/s
Uberschritten(ocumCluste
rMbpslincident)
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ONTAP EMS Level des Ereignis Schweregrads
Notfall

Kritisch
Alarm
Fehler

Warnung
Debug
Hinweis

Informationen

Quellentyp Schwere
Cluster Warnung
Cluster Kritisch
Cluster Warnung
Cluster Kritisch



Ereignisname(Trap-
Name)

Cluster MB/s
Warnschwelle
Uberschritten(ocumCluste
rMbpsWarning)

Dynamischer
Schwellenwert des
Clusters
Uberschritten(ocumCluste
rDynamicEventWarning)

Wirkungsbereich: Sicherheit

Ereignisname(Trap-
Name)

AutoSupport HTTPS-
Transport deaktiviert
(ocumClusterASUPHIttps
ConfiguredDisabled)

Protokollweiterleitung
nicht
verschlisselt(ocumCluste
rAuditLogUnencrypted)

StandardmaRig ist der
lokale
Administratorbenutzer
aktiviert(ocumClusterDefa
ultAdminEnabled)

FIPS-Modus
deaktiviert(ocumClusterFi
psDisabled)

Anmeldebanner
deaktiviert(ocumClusterLo
ginBannerDisabled)

Anmeldebanner
geandert(ocumClusterLog
inBannerChanged)

Protokollweiterleitungsziel
e
geandert(ocumLogForwar
dDestinationsChanged)

NTP-Servernamen
geandert(ocumNtpServer
NamesChanged)

Auswirkungs-Level

Risiko

Risiko

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Quellentyp

Cluster

Cluster

Quellentyp

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Schwere

Warnung

Warnung

Schwere

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung
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Ereignisname(Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Die Anzahl der NTP- Risiko Cluster Warnung
Server ist

niedrig(securityConfigNTP

ServerCountLowRisk)

Cluster Peer- Risiko Cluster Warnung

Kommunikation nicht
verschlisselt(ocumCluste
rPeerEncryptionDisabled)

SSH verwendet unsichere Risiko Cluster Warnung
Verschlusselungsalgorith
men(ocumClusterSSHIns

ecure)

Telnet-Protokoll Risiko Cluster Warnung
aktiviert(ocumClusterTeln

etEnabled)

Die Passworter einiger Risiko Cluster Warnung

ONTAP Benutzerkonten
verwenden die weniger
sichere MD5-
Hashfunktion(ocumCluste
rMD5PasswordHashUsed

)
Der Cluster verwendet ein  Risiko Cluster Warnung
selbstsigniertes

Zertifikat(ocumClusterSelf
SignedCertificate)

Cluster Remote Shell ist  Risiko Cluster Warnung
aktiviert(ocumClusterRsh
Disabled)

Das Cluster-Zertifikat 1auft Risiko Cluster Warnung
demnachst

ab(ocumEvtClusterCertific

ateAboutToExpire)

Clusterzertifikat Risiko Cluster Fehler
abgelaufen(ocumEvtClust
erCertificateExpired)

Informationen zu Datentragerereignissen in Active 1Q Unified Manager

Datentragerereignisse liefern Ihnen Informationen uber den Status der Datentrager,
sodass Sie potenzielle Probleme Uberwachen kénnen. Die Ereignisse sind nach
Wirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen, das
Auswirkungs-Level, den Quelltyp und den Schweregrad.
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Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Flash Disks - Risiko Cluster Fehler
Reservebldcke fast

vollstandig

verbraucht(ocumEvtClust
erFlashDiskFewerSpareBl|
ockError)

Flash Disks - Keine Vorfall Cluster Kritisch
Ersatzblécke(ocumEvtClu

sterFlashDiskNoSpareBlo

ckCritical)

Einige nicht zugewiesene Risiko Cluster Warnung
Datentrager(ocumEvtClus
terUnassignedDisksSome

)

Einige ausgefallene Vorfall Cluster Kritisch
Festplatten(ocumEvtDisks
SomeFailed)

Informationen zu Gehauseereignissen in Active 1Q Unified Manager

Gehauseereignisse liefern lhnen Informationen Uber den Status von Disk Shelf
Gehausen in Inrem Datacenter, sodass Sie potenzielle Probleme Uberwachen kdnnen.
Die Ereignisse sind nach Auswirkungsbereich gruppiert und enthalten den Ereignis- und
Trap-Namen, das Impact Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Lifter des Disk Shelf Vorfall Storage Shelf Kritisch
ausgefallen(ocumEvtShelf

FanFailed)

Netzteile des Disk Shelf  Vorfall Storage Shelf Kritisch

ausgefallen(ocumEvtShelf
PowerSupplyFailed)
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Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Disk Shelf Multipath nicht Risiko Node Warnung
konfiguriert(ocumDiskShel

fConnectivityNotInMultiPa

th)

Dieses Ereignis gilt nicht
far:

* Cluster, die sich in
einer MetroCluster
Konfiguration
befinden

* Die folgenden
Plattformen:
FAS2554, FAS2552,
FAS2520 und
FAS2240

Shelf- Risiko Storage-Shelf Warnung
Pfadfehler(ocumDiskShelf
ConnectivityPathFailure)

Wirkungsbereich: Konfiguration

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Disk Shelf entdeckt(nicht Ereignis Node Informationen
zutreffend)

Disk Shelves Ereignis Node Informationen

entfernt(Nicht zutreffend)

Informationen zu Liifterereignissen in Active 1Q Unified Manager

Lafterereignisse liefern Ihnen Informationen zum Status der Lifter auf den Knoten in
Ihrem Datacenter, sodass Sie potenzielle Probleme Uberwachen konnen. Die Ereignisse
sind nach Auswirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen,
das Auswirkungslevel, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Ein oder mehrere defekte Vorfall Node Kritisch

Lifter(ocumEvtFansOneO
rMoreFailed)
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Informationen zu Flash-Karten-Ereignissen in Active 1Q Unified Manager

Flash Kartenereignisse liefern Ihnen Informationen Uber den Status der auf Knoten in
Ihrem Datacenter installierten Flash Karten, sodass Sie potenzielle Probleme
uberwachen konnen. Die Ereignisse sind nach Auswirkungsbereich gruppiert und
enthalten den Ereignis- und Trap-Namen, das Auswirkungslevel, den Quelltyp und den
Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Flash-Karten Vorfall Node Kritisch
offline(ocumEvtFlashCard

Offline)

Informationen zu Inode-Ereignissen in Active 1Q Unified Manager

Inode-Ereignisse liefern Informationen dazu, wann ein Inode voll oder nahezu voll ist,

sodass eine Uberwachung auf potenzielle Probleme mdglich ist. Die Ereignisse sind nach

Auswirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen, das
Auswirkungs-Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Kapazitat

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Inodes fast Risiko Volumen Warnung
voll(ocumEvtinodesAlmos

tFull)

Inodes voll Risiko Volumen Fehler

(ocumEvtinodesFull)

Netzwerkschnittstellenereignisse in Active 1Q Unified Manager

Ereignisse flr Netzwerkschnittstellen liefern Informationen Uber den Status Ihrer

Netzwerkschnittstellen (LIFs), sodass Sie potenzielle Probleme Uberwachen kénnen. Die

Ereignisse sind nach Auswirkungsbereich gruppiert und enthalten den Ereignis- und
Trap-Namen, das Impact Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Netzwerkschnittstellenstat Risiko Schnittstelle Fehler
us

ausgefallen(ocumEvtLifSt

atusDown)
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Ereignisname (Trap-
Name)

FC/FCoE Risiko
Netzwerkschnittstellenstat

us

ausgefallen(ocumEvtFCLI
fStatusDown)

Auswirkungs-Level

Failover der Risiko
Netzwerkschnittstelle

nicht

mdglich(ocumEvtLifFailov
erNotPossible)

Netzwerkschnittstelle Risiko
nicht am Home
Port(ocumEvtLifNotAtHo

mePort)

Wirkungsbereich: Konfiguration

Ereignisname (Trap-
Name)

Auswirkungs-Level

Netzwerkschnittstellenrout Ereignis
e nicht konfiguriert(nicht
zutreffend)

Wirkungsbereich: Performance

Ereignisname (Trap-
Name)

Auswirkungs-Level

Kritischer Schwellenwert  Vorfall
fur Netzwerkschnittstelle

MB/s

Uberschritten(ocumNetwo
rkLifMbpsIncident)

Warnschwelle fir Risiko
Netzwerkschnittstelle

MB/s

Uberschritten(ocumNetwo
rkLifMbpsWarning)

Kritischer Schwellenwert  Vorfall
fur die FC

Netzwerkschnittstelle in

MB/s

Uberschritten(ocumFcpLif
Mbpslincident)

FC Netzwerkschnittstelle  Risiko
MB/s Warnschwelle
Uberschritten(ocumFcpLif
MbpsWarning)
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Quellentyp

Schnittstelle

Schnittstelle

Schnittstelle

Quellentyp

Schnittstelle

Quellentyp

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Schwere

Fehler

Warnung

Warnung

Schwere

Informationen

Schwere

Kritisch

Warnung

Kritisch

Warnung



Ereignisname (Trap- Auswirkungs-Level
Name)
NVMf FC Vorfall

Netzwerkschnittstelle
MB/s Kritischer
Schwellenwert
Uberschritten(ocumNvmfF
cLifMbpslincident)

NVMf FC Risiko
Netzwerkschnittstelle

MB/s Warnschwelle
Uberschritten(ocumNvmfF
cLifMbpsWarning)

Informationen zu LUN-Ereignissen in Active IQ Unified Manager

Quellentyp

Schnittstelle

Schnittstelle

Schwere

Kritisch

Warnung

LUN-Ereignisse liefern lhnen Informationen Uber den Status Ihrer LUNs, sodass Sie
potenzielle Probleme Uberwachen kdnnen. Die Ereignisse sind nach Auswirkungsbereich
gruppiert und enthalten den Ereignis- und Trap-Namen, das Impact Level, den Quelltyp

und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Ereignisname (Trap- Auswirkungs-Level
Name)

LUN offline Vorfall
(ocumEvtLunOffline)

LUN zerstort Ereignis
*(lunDestroy)

LUN mit nicht Vorfall
unterstitztem

Betriebssystem in
Initiatorgruppe(igroupUns
upportedOsType)

Einzelner aktiver Pfad Risiko
zum Zugriff auf
LUN(ocumEvtLunSingleA
ctivePath)

Keine aktiven Pfade fur Vorfall
den Zugriff auf
LUN(ocumEvtLunNotRea

chable)

Keine optimierten Pfade  Risiko
fur den Zugriff auf
LUN(ocumEvtLunOptimiz
edPathlnactive)

Quellentyp

LUN

LUN

LUN

LUN

LUN

LUN

Schwere

Kritisch

Informationen

Warnung

Warnung

Kritisch

Warnung
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Ereignisname (Trap- Auswirkungs-Level
Name)
Keine Pfade fiir den Risiko

Zugriff auf LUN vom HA
Partner(ocumEvtLunHaPa
thinactive)

Kein Zugriffspfad auf die  Risiko
LUN von einem Knoten im

HA-

Paar(ocumEvtLunNodePa
thStatusDown)

Wirkungsbereich: Kapazitat

Ereignisname (Trap- Auswirkungs-Level
Name)

Unzureichender Risiko
Speicherplatz fir LUN-

Snapshot-
Kopie(ocumEvtLunSnaps
hotNotPossible)

Wirkungsbereich: Konfiguration

Ereignisname (Trap- Auswirkungs-Level
Name)

LUN mit nicht Risiko

unterstltztem

Betriebssystem in
Initiatorgruppe(igroupUns
upportedOsType)

Wirkungsbereich: Performance

Ereignisname (Trap- Auswirkungs-Level
Name)

Kritischer Schwellenwert  Vorfall
fur LUN IOPS
Uberschritten(ocumLunlop
sincident)

LUN IOPS Warnschwelle Risiko
Uberschritten(ocumLunlop
sWarning)

Kritischer Schwellenwert  Vorfall
fir LUN MB/s
Uberschritten(ocumLunMb
psincident)
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Quellentyp

LUN

LUN

Quellentyp

Volumen

Quellentyp

LUN

Quellentyp

LUN

LUN

LUN

Schwere

Warnung

Fehler

Schwere

Warnung

Schwere

Warnung

Schwere

Kritisch

Warnung

Kritisch



Ereignisname (Trap-
Name)

LUN MB/s Warnschwelle
Uberschritten(ocumLunMb
psWarning)

LUN-Latenz ms/op
Kritischer Schwellenwert
Uberschritten(ocumLunLat
encylncident)

LUN-Latenz ms/op
Warnschwelle
Uberschritten(ocumLunLat
encyWarning)

Kritische Schwellenwerte
fur LUN-Latenz und IOPS
Uberschritten(ocumLunLat
encylopsincident)

LUN-Latenz- und IOPS-
Warnschwellenwert
Uberschritten(ocumLunLat
encylopsWarning)

LUN-Latenz und kritischer
MB/s-Schwellenwert
Uberschritten(ocumLunLat
encyMbpsincident)

LUN Latenz und MB/s-
Warnschwelle
Uberschritten(ocumLunLat
encyMbpsWarning)

LUN-Latenz und genutzte
Aggregate Performance-
Kapazitat, kritischer
Schwellenwert
Uberschritten(ocumLunLat
encyAggregatePerfCapaci
tyUsedIncident)

Warnschwellenwert fur
LUN Latenz und
verwendete Performance-
Kapazitat des Aggregats
Uberschritten(ocumLunLat
encyAggregatePerfCapaci
tyUsedWarning)

Kritischer Schwellenwert
fur LUN-Latenz und
Aggregatauslastung
Uberschritten(ocumLunLat
encyAggregateUtilizationl
ncident)

Auswirkungs-Level

Risiko

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Quellentyp

LUN

LUN

LUN

LUN

LUN

LUN

LUN

LUN

LUN

LUN

Schwere

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch
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Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Warnschwellenwert flir Risiko LUN Warnung
LUN-Latenz und

Aggregat-Auslastung

Uberschritten(ocumLunLat

encyAggregateUtilization

Warning)

LUN-Latenz und Vorfall LUN Kritisch
verwendete Knoten-

Performance-Kapazitat,

kritischer Schwellenwert

Uberschritten(ocumLunLat

encyNodePerfCapacityUs

edIncident)

LUN-Latenz und Risiko LUN Warnung
verwendete Knoten-

Performance-Kapazitat,

Warnschwellenwert

Uberschritten(ocumLunLat

encyNodePerfCapacityUs

edWarning)

Ausgelastete LUN-Latenz Vorfall LUN Kritisch
und

Knotenleistungskapazitat,

kritischer Schwellenwert

fur die Ubernahme

Uberschritten

(ocumLunLatencyAggreg

atePerfCapacityUsedTake

overincident)

Verwendete LUN-Latenz  Risiko LUN Warnung
und Node Performance

Capacity - Schwellenwert

fur die Takeover-Warnung

Uberschritten(ocumLunLat

encyAggregatePerfCapaci

tyUsedTakeoverWarning)

Kritischer Schwellenwert  Vorfall LUN Kritisch
fur LUN-Latenz und

Knotenauslastung

Uberschritten(ocumLunLat

encyNodeUtilizationIncide

nt)

Schwellenwert fiir LUN- Risiko LUN Warnung
Latenz und

Knotenauslastung

Uberschritten(ocumLunLat

encyNodeUtilizationWarni

ng)
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Ereignisname (Trap-
Name)

QoS LUN Max IOPS
Warnschwelle
Uberschritten(ocumQosLu
nMaxlopsWarning)

QoS LUN Max MB/s
Warnschwelle
Uberschritten(ocumQosLu
nMaxMbpsWarning)

Auswirkungs-Level

Risiko

Risiko

Schwellenwert fir die Risiko
Workload LUN Latenz

gemald der Performance

Service Level Policy
Uberschritten
(ocumConformancelLaten

cyWarning)

Quellentyp

LUN

LUN

LUN

Schwere

Warnung

Warnung

Warnung

Informationen zu Management Stationsereignissen in Active IQ Unified Manager

Die Ereignisse der Managementstation liefern Ihnen Informationen Uber den Status des
Servers, auf dem Unified Manager installiert ist, sodass Sie potenzielle Probleme
uberwachen kénnen. Die Ereignisse sind nach Wirkungsbereich gruppiert und enthalten
den Ereignis- und Trap-Namen, das Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Konfiguration

Ereignisname (Trap-
Name)

Auswirkungs-Level

Speicherplatz auf dem Risiko
Management Server fast
voll(ocumEvtUnifiedMana

gerDiskSpaceNearlyFull)

Speicherplatz auf dem Vorfall
Verwaltungsserver
voll(ocumEvtUnifiedMana
gerDiskSpaceFull)
Management Server mit  Risiko
wenig

Arbeitsspeicher(ocumEvt
UnifiedManagerMemoryL

ow)

Management Server fast  Vorfall
ohne freien
Speicher(ocumEvtUnified
ManagerMemoryAlmostO

ut)

Quellentyp

Managementstation

Managementstation

Managementstation

Managementstation

Schwere

Warnung

Kritisch

Warnung

Kritisch
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Ereignisname (Trap-
Name)

Grole der MySQL-
Protokolldatei erhoht;
Neustart
erforderlich(ocumEvtMysq
ILogFileSizeWarning)

Die insgesamt
zugewiesene Grolie des
Audit-Protokolls ist fast
ausgeschopft.

Zertifikat des Syslog-
Servers lauft demnachst
ab

Zertifikat des Syslog
Server abgelaufen

Uberwachungsprotokollda
tei manipuliert

Audit-Protokolldatei
geldscht

Verbindungsfehler beim
Syslog-Server

Konfiguration des Syslog-
Servers geandert

Auswirkungs-Level

Vorfall

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Ereignis

Wirkungsbereich: Performance

Ereignisname (Trap-
Name)

Die Analyse von
Leistungsdaten ist
beeintrachtigt(ocumEvtUn
ifiedManagerDataMissing
Analyze)

Die Erfassung von
Leistungsdaten ist
beeintrachtigt(ocumEvtUn
ifiedManagerDataMissing
Collection)

Auswirkungs-Level

Risiko

Vorfall

Quellentyp

Managementstation

Managementstation

Managementstation

Managementstation

Managementstation

Managementstation

Managementstation

Managementstation

Quellentyp

Managementstation

Managementstation

Schwere

Warnung

Warnung

Warnung

Fehler

Warnung

Warnung

Fehler

Warnung

Schwere

Warnung

Kritisch

Diese beiden letzten Performance-Ereignisse waren nur fir Unified Manager 7.2 verfligbar.

@ Wenn eines dieser Ereignisse den Status ,Neu“ aufweist und Sie anschlieend auf eine neuere
Version der Unified Manager Software aktualisieren, werden die Ereignisse nicht automatisch
geldscht. Sie mussen die Ereignisse manuell in den Status ,Gel6st” verschieben.

Informationen zu MetroCluster Bridge Ereignissen in Active IQ Unified Manager

MetroCluster Bridge-Ereignisse liefern Informationen zum Status der Bridges, sodass Sie
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potenzielle Probleme in einer MetroCluster over FC Konfiguration Uberwachen kénnen.
Die Ereignisse sind nach Wirkungsbereich gruppiert und enthalten den Ereignis- und
Trap-Namen, den Impact Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Brucke nicht Vorfall MetroCluster Bricke Kritisch

erreichbar(ocumEvtBridge
Unreachable)

Bruckentemperatur Vorfall MetroCluster Briicke Kritisch
abnormal(ocumEvtBridge
TemperatureAbnormal)

Informationen zu MetroCluster Verbindungsereignissen in Active 1Q Unified Manager

Konnektivitatsereignisse liefern Informationen Uber die Konnektivitat zwischen den
Komponenten eines Clusters sowie zwischen Clustern in MetroCluster over FC und
MetroCluster over IP Konfigurationen, sodass potenzielle Probleme Uberwacht werden

konnen. Die Ereignisse sind nach Auswirkungsbereich gruppiert und enthalten Ereignis-

und Trap-Name, Impact Level, Quelltyp und Schweregrad.

In beiden Konfigurationen gemeinsame Ereignisse

Diese Verbindungsereignisse sind sowohl fir MetroCluster over FC als auch fur MetroCluster over IP
Konfigurationen Ublich.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Alle Verbindungen Vorfall MetroCluster Beziehung  Kritisch
zwischen MetroCluster

Partnern

unterbrochen(ocumEvtMe
troClusterAllLinksBetween
PartnersDown)

MetroCluster Partner Gber Vorfall MetroCluster Beziehung  Kritisch
Peering-Netzwerk nicht

erreichbar

(ocumEvtMetroClusterPar

tnersNotReachableOverP

eeringNetwork)

MetroCluster Disaster Risiko MetroCluster Beziehung  Kritisch
Recovery Fahigkeit

beeintrachtigt

(ocumEvtMetroClusterDR

Statusimpacted)
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Ereignisname (Trap-
Name)

MetroCluster
Konfiguration
umgeschaltet
(ocumEvtMetroClusterDR
Statusimpacted)

Auswirkungs-Level

Risiko

MetroCluster liber FC Konfiguration

Quellentyp

MetroCluster Beziehung

Diese Ereignisse beziehen sich auf MetroCluster over FC Konfigurationen.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap-
Name)

Alle Verbindungen
zwischen den Switches
ausgefallen(ocumEvtMetr
oClusterAllISLBetweenSw
itchesDown)

Verbindung der FC-SAS
Bridge zum Storage Stack
unterbrochen(ocumEvtBri
dgeSasPortDown)

MetroCluster
Konfiguration teilweise
umgeschaltet(ocumEvtMe
troClusterDRStatusPartiall
ylmpacted)

Knoten zu FC Switch: Alle
FC-VI-Verbindungslinks
ausgefallen(ocumEvtMcc
NodeSwitchFcviLinksDow
n)

Knoten zu FC Switch:
Eine oder mehrere FC-
Initiatorverbindungen
unterbrochen(ocumEvtMc
cNodeSwitchFcLinksOne
OrMoreDown)

Knoten zu FC Switch: Alle
FC-Initiator-Verbindungen
ausgefallen(ocumEvtMcc

NodeSwitchFcLinksDown)

Switch zu FC-SAS-Brucke
FC-Verbindung
unterbrochen
(ocumEvtMccSwitchBridg
eFcLinksDown)
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Auswirkungs-Level

Vorfall

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Vorfall

Quellentyp

MetroCluster Verbindung
zwischen den Switches

MetroCluster Bridge-
Stack-Verbindung

MetroCluster Beziehung

MetroCluster Node Switch
Verbindung

MetroCluster Node Switch
Verbindung

MetroCluster Node Switch
Verbindung

MetroCluster Switch
Bridge Verbindung

Schwere

Warnung

Schwere

Kritisch

Kritisch

Fehler

Kritisch

Warnung

Kritisch

Kritisch



Ereignisname (Trap- Auswirkungs-Level
Name)

Inter Node Alle FC VI Vorfall

InterConnect

Verbindungen ausgefallen
(ocumEvtMcclInterNodelLi
nksDown)

Zwischen Knoten eine Risiko
oder mehrere FC VI

InterConnect

Verbindungen ausgefallen
(ocumEvtMccinterNodelLi
nksOneOrMoreDown)

Verbindung zwischen Vorfall
Knoten und Bricke

unterbrochen
(ocumEvtMccNodeBridge
LinksDown)

Knoten zu Storage Stack: Vorfall
Alle SAS Verbindungen
ausgefallen (
ocumEvtMccNodeStackLi
nksDown)

Knoten zu Storage Stack: Risiko
Ein oder mehrere SAS-

Links ausgefallen (
ocumEvtMccNodeStackLi
nksOneOrMoreDown)

MetroCluster over IP Konfiguration

Quellentyp

Verbindung zwischen den
Knoten

Verbindung zwischen den

Knoten

Node-Bridge-Verbindung

Node-Stack-Verbindung

Node-Stack-Verbindung

Diese Ereignisse beziehen sich auf MetroCluster over IP Konfigurationen.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level

Name)

MetroCluster IP-Standort- Risiko
zu-Standort-

Konnektivitatsstatus ist
unterbrochen
(mcclntersiteconnectivityS
tatusDown)

MetroCluster IP Knoten-  Risiko
zu-Switch-Verbindung

offline

(mcclpPortStatusOffline)

Quellentyp

MetroCluster Beziehung

Node

Schwere

Kritisch

Warnung

Kritisch

Kritisch

Warnung

Schwere

Kritisch

Fehler
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Informationen zu MetroCluster Switch-Ereignissen in Active 1Q Unified Manager

MetroCluster Switch-Ereignisse fur MetroCluster over FC Konfigurationen bieten
Informationen zum Status der MetroCluster Switches, um potenzielle Probleme zu
uberwachen. Die Ereignisse sind nach Wirkungsbereich gruppiert und enthalten Ereignis-
und Trap-Name, Impact Level, Quelltyp und Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Abnormale Switch- Vorfall MetroCluster Switch Kritisch

Temperatur(ocumEvtSwit
chTemperatureAbnormal)

Switch nicht Vorfall MetroCluster Switch Kritisch
erreichbar(ocumEvtSwitch
Unreachable)

Lifter des Switches Vorfall MetroCluster Switch Kritisch
ausgefallen(ocumEvtSwit
chFansOneOrMoreFailed)

Netzteile des Switches Vorfall MetroCluster Switch Kritisch
ausgefallen(ocumEvtSwit

chPowerSuppliesOneOrM

oreFailed)

Temperatursensoren des  Vorfall MetroCluster Switch Kritisch
Switches

ausgefallen(ocumEvtSwit

chTemperatureSensorFail

ed)
Dieses
Ereignis gilt
@ nur fur
Cisco
Switches.

Informationen zu NVMe Namespace Ereignissen in Active 1Q Unified Manager

NVMe Namespace Ereignisse liefern Ihnen Informationen tber den Status |hrer
Namespaces, sodass potenzielle Probleme Uberwacht werden konnen. Die Ereignisse
sind nach Wirkungsbereichen gruppiert und enthalten den Ereignis- und Trap-Namen,
das Auswirkungslevel, den Quelltyp und den Schweregrad.

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Wirkungsbereich: Verfiigbarkeit
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Ereignisname (Trap-
Name)

NVMeNS offline
*(nvmeNamespaceStatus
Offline)

NVMeNS online
*(nvmeNamespaceStatus
Online)

NVMeNS Kein
Speicherplatz mehr
*(nvmeNamespaceSpace
OutOfSpace)

NVMeNS léschen
*(nvmeNamespaceDestro

y)

Auswirkungs-Level

Ereignis

Ereignis

Risiko

Ereignis

Wirkungsbereich: Performance

Ereignisname (Trap-
Name)

Kritischer IOPS-
Schwellenwert fir NVMe
Namespace
Uberschritten(ocumNvme
Namespacelopslincident)

NVMe Namespace IOPS
Warnschwelle

Uberschritten(ocumNvme
NamespacelopsWarning)

NVMe Namespace MB/s
Kritischer Schwellenwert
Uberschritten(ocumNvme
NamespaceMbpsincident)

NVMe Namespace MB/s
Warnschwelle
Uberschritten(ocumNvme
NamespaceMbpsWarning

)

Kritischer Schwellenwert
fur NVMe Namespace
Latenz in ms/op
Uberschritten(ocumNvme
NamespaceLatencylncide
nt)

NVMe Namespace Latenz
Warnschwelle in ms/op
Uberschritten(ocumNvme
NamespacelLatencyWarni

ng)

Auswirkungs-Level

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Quellentyp

Namensraum

Namensraum

Namensraum

Namensraum

Quellentyp

Namensraum

Namensraum

Namensraum

Namensraum

Namensraum

Namensraum

Schwere

Informationen

Informationen

Warnung

Informationen

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung
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Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

NVMe Namespace Latenz Vorfall Namensraum Kritisch
und kritischer IOPS-

Schwellenwert

Uberschritten(ocumNvme

NamespaceLatencylopsin

cident)

NVMe Namespace Risiko Namensraum Warnung
Latenz- und IOPS-

Warnschwelle

Uberschritten(ocumNvme

NamespacelLatencylopsW

arning)

Latenz des NVMe Vorfall Namensraum Kritisch
Namespace und kritischer

MB/s-Schwellenwert

Uberschritten(ocumNvme

NamespacelLatencyMbpsl|

ncident)

NVMe Namespace Latenz Risiko Namensraum Warnung
und MB/s-Warnschwelle

Uberschritten(ocumNvme

NamespacelLatencyMbps

Warning)

Informationen zu Knotenereignissen in Active 1Q Unified Manager

Knotenereignisse liefern lhnen Informationen zum Knotenstatus, sodass Sie potenzielle
Probleme Uuberwachen konnen. Die Ereignisse sind nach Auswirkungsbereich gruppiert
und enthalten den Ereignis- und Trap-Namen, Level, den Quelltyp und Schweregrad.

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Speicherplatz des Node  Risiko Node Warnung

Root Volume nahezu
voll(ocumEvtClusterNode
RootVolumeSpaceNearly
Full)

Cloud AWS Risiko Node Fehler
MetaDataConnFail

*(ocumCloudAwsMetadat

aConnFail)
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Ereignisname (Trap-
Name)

Cloud AWS
IAMCredsExpired
*(ocumCloudAwslamCred
sExpired)

Cloud AWS
IAMCredslnvalid
*(ocumCloudAwslamCred
sinvalid)

Cloud AWS
IAMCredsNotFound
*(ocumCloudAwslamCred
sNotFound)

Cloud AWS
IAMCredsNotlnitialized
*(ocumCloudAwslamCred
sNotlnitialized)

Cloud AWS
IAMRolelnvalid
*(ocumCloudAwslamRolel
nvalid)

Cloud AWS
IAMRoleNotFound
*(ocumCloudAwslamRole
NotFound)

Cloud Tier Host nicht
auflosbar
*(ocumObjstoreHostUnres
olvable)

Cloud Tier Intercluster-
Netzwerkschnittstelle
ausgefallen
*(ocumObijstorelnterClust
erLifDown)

Einer der NFSv4 Pools ist
erschopft
*(nbladeNfsv4PoolEXhau
st)

Anfrage stimmt nicht mit
der Cloud Tier Signatur
Uberein
*(oscSignatureMismatch)

Wirkungsbereich: Kapazitat

Auswirkungs-Level

Risiko

Risiko

Risiko

Ereignis

Risiko

Risiko

Risiko

Risiko

Vorfall

Risiko

Quellentyp

Node

Node

Node

Node

Node

Node

Node

Node

Node

Node

Schwere

Fehler

Fehler

Fehler

Informationen

Fehler

Fehler

Fehler

Fehler

Kritisch

Fehler
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Ereignisname (Trap- Auswirkungs-Level
Name)

QoS Monitor Speicher voll Risiko
ausgeschopft
*(ocumQosMonitorMemor
yMaxed)

QoS Monitor-Speicher Ereignis
reduziert

*(ocumQosMonitorMemor

yAbated)

Wirkungsbereich: Konfiguration

Ereignisname (Trap- Auswirkungs-Level
Name)

Knoten umbenannt(Nicht  Ereignis
zutreffend)

Wirkungsbereich: Performance

Ereignisname (Trap- Auswirkungs-Level
Name)

Kritischer IOPS- Vorfall
Schwellenwert des

Knotens

Uberschritten(ocumNodel
opsincident)

Knoten-IOPS- Risiko
Warnschwelle
Uberschritten(ocumNodel
opsWarning)

Kritischer Schwellenwert  Vorfall
fur Knoten MB/s
Uberschritten(ocumNode
Mbpslincident)

Knoten-MB/s- Risiko
Warnschwelle
Uberschritten(ocumNode
MbpsWarning)

Kritischer Schwellenwert  Vorfall
fur Knotenlatenz ms/op
Uberschritten(ocumNodeL
atencylncident)

Warnschwelle fiir Risiko
Knotenlatenz ms/op
Uberschritten(ocumNodeL
atencyWarning)
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Quellentyp

Node

Node

Quellentyp

Node

Quellentyp

Node

Node

Node

Node

Node

Node

Schwere

Fehler

Informationen

Schwere

Informationen

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung



Ereignisname (Trap-
Name)

Kritischer Schwellenwert
fur die genutzte Knoten-
Performance-Kapazitat
Uberschritten(ocumNodeP
erfCapacityUsedIncident)

Warnschwelle fir die
genutzte Node-
Performance-Kapazitat
Uberschritten(ocumNodeP
erfCapacityUsedWarning)

Genutzte Knoten-
Performance-Kapazitat -
kritischer Schwellenwert
fur Ubernahme
Uberschritten(ocumNodeP
erfCapacityUsedTakeover
Incident)

Genutzte Knoten-
Performancekapazitat -
Schwellenwert fir die
Ubernahmewarnung
Uberschritten(ocumNodeP
erfCapacityUsedTakeover
Warning)

Kritischer Schwellenwert
fur die Knotenauslastung
Uberschritten
(ocumNodeUtilizationIncid
ent)

Schwellenwert fur die
Knotenauslastungswarnu
ng Uberschritten
(ocumNodeUtilizationWar
ning)
Uberlastungsschwelle des
Knoten-HA-Paares
Uberschritten
(ocumNodeHaPairOverUti
lizedInformation)

Schwellenwert fir die
Festplattenfragmentierung
des Knotens uberschritten
(ocumNodeDiskFragment
ationWarning)

Auswirkungs-Level

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Ereignis

Risiko

Quellentyp

Node

Node

Node

Node

Node

Node

Node

Node

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Informationen

Warnung
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Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Schwellenwert fiir die Risiko Node Warnung
genutzte Performance-

Kapazitat Gberschritten

(ocumNodeOverUtilizedW

arning)

Dynamischer Risiko Node Warnung
Schwellenwert des

Knotens Uberschritten

(ocumNodeDynamicEvent

Warning)

Wirkungsbereich: Sicherheit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Beratungs-ID: NTAP- Risiko Node Kritisch

<advisory ID>(ocumx)

Informationen zu NVRAM Batterieereignissen in Active 1Q Unified Manager

NVRAM Batterieereignisse liefern Ihnen Informationen tber den Status |hrer Batterien,
damit Sie potenzielle Probleme Uberwachen konnen. Die Ereignisse sind nach
Wirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen, das
Auswirkungslevel, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

NVRAM Batterie Risiko Node Warnung
schwach(ocumEvtNvram
BatteryLow)

NVRAM Batterie Risiko Node Fehler
entladen(ocumEvtNvramB
atteryDischarged)

NVRAM Batterie Vorfall Node Kritisch
Ubermafig

geladen(ocumEvtNvramB

atteryOverCharged)

Informationen zu Portereignissen in Active IQ Unified Manager

Portereignisse liefern Ihnen Statusinformationen zu Cluster-Ports, sodass Sie
Anderungen oder Probleme am Port tiberwachen kénnen, z. B. ob der Port ausgefallen
ist.
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Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level
Name)

Port-Status nicht Vorfall
verfugbar(ocumEvtPortSt

atusDown)

Wirkungsbereich: Performance

Ereignisname (Trap- Auswirkungs-Level
Name)

Kritischer Schwellenwert  Vorfall
fur Netzwerkport MB/s
Uberschritten(ocumNetwo
rkPortMbpsincident)

Warnschwelle fur Risiko
Netzwerkport MB/s
Uberschritten(ocumNetwo
rkPortMbpsWarning)

Kritischer Schwellenwert  Vorfall
fur FCP Port MB/s
Uberschritten(ocumFcpPo
rtMbpslincident)

FCP Port MB/s Risiko
Warnschwelle
Uberschritten(ocumFcpPo
rtMbpsWarning)

Kritischer Schwellenwert  Vorfall
fur die

Netzwerkportauslastung
Uberschritten(ocumNetwo
rkPortUtilizationIncident)

Warnschwellenwert fiir Risiko
Netzwerkportauslastung
Uberschritten(ocumNetwo
rkPortUtilizationWarning)

Kritischer Schwellenwert  Vorfall
der FCP Port Auslastung
Uberschritten(ocumFcpPo
rtUtilizationIncident)

Warnschwellenwert fur Risiko
FCP Port Auslastung
Uberschritten(ocumFcpPo
rtUtilizationWarning)

Quellentyp

Node

Quellentyp

Port

Port

Port

Port

Port

Port

Port

Port

Schwere

Kritisch

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung
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Informationen zu Ereignissen im Zusammenhang mit der Stromversorgung in Active 1Q Unified
Manager

Ereignisse zu Netzteilen liefern Ihnen Informationen zum Status lhrer Hardware, sodass
Sie potenzielle Probleme uberwachen konnen. Die Ereignisse sind nach
Auswirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen, das
Auswirkungslevel, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Ein oder mehrere Vorfall Node Kritisch

ausgefallene
Netzteile(ocumEvtPowerS
upplyOneOrMoreFailed)

Informationen zu Schutzereignissen in Active 1Q Unified Manager

Schutzereignisse zeigen, ob ein Auftrag fehlgeschlagen oder abgebrochen worden ist,
sodass sich Probleme Uberwachen lassen. Die Ereignisse sind nach Auswirkungsbereich
gruppiert und enthalten den Ereignis- und Trap-Namen, das Auswirkungslevel, den
Quelltyp und den Schweregrad.

Wirkungsbereich: Schutz

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Schutzaufgabe Vorfall Volume oder Storage Kritisch
fehlgeschlagen(ocumEvtP Service

rotectionJobTaskFailed)

Schutzauftrag Risiko Volume oder Storage Warnung
abgebrochen(ocumEvtPro Service

tectionJobAborted)

Informationen zu Qtree-Ereignissen in Active IQ Unified Manager

Qtree Ereignisse liefern Ihnen Informationen Uber die qtree Kapazitat sowie Uber Datei-
und Festplattenbeschrankungen, sodass Sie potenzielle Probleme uberwachen konnen.
Die Ereignisse sind nach Auswirkungsbereich gruppiert und enthalten den Ereignis- und
Trap-Namen, das Impact Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Kapazitat

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Qtree-Speicher fast Risiko Qtree Warnung
voll(ocumEvtQtreeSpace

NearlyFull)
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Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Qtree-Speicherplatz voll  Risiko Qtree Fehler
(ocumEvtQtreeSpaceFull)

Qtree-Speicherplatz Ereignis Qtree Informationen
normal

(ocumEvtQtreeSpaceThre

sholdOk)

Qtree-Dateien: Hartes Vorfall Qtree Kritisch
Limit

erreicht(ocumEvtQtreeFile

sHardLimitReached)

Soft Limit von Qtree Risiko Qtree Warnung
Dateien

Uberschritten(ocumEvtQtr

eeFilesSoftLimitBreached

)

Hartes Qtree Vorfall Qtree Kritisch
Speicherplatzlimit

erreicht(ocumEvtQtreeSp

aceHardLimitReached)

Softlimit fir den Qtree- Risiko Qtree Warnung
Speicherbereich

Uberschritten(ocumEvtQtr

eeSpaceSoftLimitBreache

d)

Informationen zu Service Processor Ereignissen in Active IQ Unified Manager

Serviceprozessorereignisse liefern Ihnen Informationen Uber den Status |hres
Prozessors, sodass Sie potenzielle Probleme uberwachen konnen. Die Ereignisse sind
nach Wirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen, das
Auswirkungs-Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Dienstprozessor nicht Risiko Node Warnung
konfiguriert(ocumEvtServi

ceProcessorNotConfigure

d)

Dienstprozessor Risiko Node Fehler
offline(ocumEvtServicePr
ocessorOffline)
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Informationen zu SnapMirror Beziehung Ereignissen in Active IQ Unified Manager

SnapMirror Beziehungsereignisse liefern lhnen Informationen Uber den Status Ihrer
asynchronen und synchronen SnapMirror Beziehungen, sodass Sie potenzielle Probleme
uberwachen konnen. Asynchrone SnapMirror Beziehungsereignisse werden sowohl fur
Storage VMs als auch fur Volumes generiert, synchrone SnapMirror
Beziehungsereignisse dagegen nur fur Volume Beziehungen. Fur einzelne Volumes, die
Teil von Disaster-Recovery-Beziehungen von Storage VMs sind, werden keine Ereignisse
generiert. Die Ereignisse sind nach Auswirkungsbereich gruppiert und enthalten den
Ereignis- und Trap-Namen, das Impact Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Schutz

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Die SnapMirror Beziehungsereignisse werden fiir Storage VMs generiert, die durch die Disaster

@ Recovery von Storage VMs geschiitzt sind, jedoch nicht flir Beziehungen zwischen einzelnen
Objekten.
Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Ungesunde Risiko SnapMirror Beziehung Warnung

Spiegelreplikation(ocumE
vtSnapmirrorRelationship
Unhealthy)

Spiegelreplikation Risiko SnapMirror Beziehung Fehler
abgebrochen(ocumEvtSn

apmirrorRelationshipState

Brokenoff)

Initialisierung der Risiko SnapMirror Beziehung Fehler
Spiegelreplikation

fehlgeschlagen(ocumEvtS

napmirrorRelationshiplniti

alizeFailed)

Aktualisierung der Risiko SnapMirror Beziehung Fehler
Spiegelreplikation

fehlgeschlagen(ocumEvtS

napmirrorRelationshipUpd

ateFailed)

Fehler bei der Risiko SnapMirror Beziehung Fehler
Spiegelreplikationsverzdg

erung(ocumEvtSnapMirro

rRelationshipLagError)

Warnung vor Risiko SnapMirror Beziehung Warnung
Verzdgerungen bei der

Spiegelreplikation(ocumE

vtSnapMirrorRelationship

LagWarning)
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Ereignisname (Trap-
Name)

Resynchronisierung der
Spiegelreplikation
fehlgeschlagen(ocumEvtS
napmirrorRelationshipRes
yncFailed)

Synchrone Replikation
nicht synchron
*(syncSnapmirrorRelation
shipOutofsync)

Synchrone Replikation
wiederhergestellt
*(syncSnapmirrorRelation
shipInSync)

Automatische
Resynchronisierung der
synchronen Replikation
fehlgeschlagen
*(syncSnapmirrorRelation
shipAutoSyncRetryFailed)

Ontap Mediator wurde
dem Cluster hinzugeftigt
(snapmirrorMediatorAdde
d)

Ontap Mediator wird aus
dem Cluster entfernt
(snapmirrorMediatorRemo
ved)

Ontap Mediator ist vom
Cluster aus nicht
erreichbar
(snapmirrorMediatorUnre
achable)

Ontap Mediator ist vom
Cluster aus nicht
erreichbar
(snapmirrorMediatorMisco
nfigured)

Die Ontap Mediator
Connectivity wurde
wiederhergestellt, ist
erneut synchronisiert und
bereit fir die aktive
SnapMirror
Synchronisierung
(snapmirrorMediatorinQu
orum)

Auswirkungs-Level

Risiko

Risiko

Ereignis

Risiko

Ereignis

Ereignis

Risiko

Risiko

Ereignis

Quellentyp

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

Cluster

Cluster

Mediator

Mediator

Mediator

Schwere

Fehler

Warnung

Informationen

Fehler

Informationen

Informationen

Warnung

Fehler

Informationen
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Informationen zu Ereignissen der asynchronen Spiegelung und der Vault Beziehung in Active 1Q
Unified Manager

Ereignisse fur Asynchronous Mirror- und Vault-Beziehungen liefern Ihnen Informationen
uber den Status lhrer Asynchronous SnapMirror- und Vault-Beziehungen, sodass Sie
potenzielle Probleme Uberwachen kénnen. Ereignisse fur Asynchronous Mirror- und
Vault-Beziehungen werden sowohl fur Volume- als auch fur Storage VM-
Schutzbeziehungen unterstitzt. Nur Vault-Beziehungen werden fir die Storage VM-
Notfallwiederherstellung nicht unterstitzt. Die Ereignisse sind nach Auswirkungsbereich
gruppiert und enthalten Ereignis- und Trap-Name, Auswirkungsstufe, Quelltyp und
Schweregrad.

Wirkungsbereich: Schutz

Die Ereignisse fir SnapMirror und Vault Beziehungen werden auch flir Storage VMs generiert,
die durch Storage VM Disaster Recovery geschitzt sind, jedoch nicht fir Beziehungen zwischen

Teilobjekten.
Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)
Asynchrone Spiegelung  Risiko SnapMirror Beziehung Warnung
und Vault

fehlerhaft(ocumEvtMirrorV
aultRelationshipUnhealthy

)

Asynchroner Mirror und Risiko SnapMirror Beziehung Fehler
Vault

abgebrochen(ocumEvtMir

rorVaultRelationshipState

Brokenoff)

Asynchrone Spiegelung  Risiko SnapMirror Beziehung Fehler
und Vault Initialisierung

fehlgeschlagen(ocumEvt

MirrorVaultRelationshiplIni

tializeFailed)

Asynchrone Mirror- und Risiko SnapMirror Beziehung Fehler
Vault-Aktualisierung

fehlgeschlagen(ocumEvt

MirrorVaultRelationshipUp

dateFailed)

Asynchroner Risiko SnapMirror Beziehung Fehler
Spiegelungs- und Vault

Verzogerungsfehler(ocum

EvtMirrorVaultRelationshi

pLagError)
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Ereignisname (Trap- Auswirkungs-Level
Name)
Warnung vor Risiko

Verzdgerungen bei
asynchronem Spiegeln
und Vault
(ocumEvtMirrorVaultRelati
onshipLagWarning)

Asynchrone Spiegelung  Risiko
und Vault-

Resynchronisierung
fehlgeschlagen(ocumEvt
MirrorVaultRelationshipRe
syncFailed)

Quellentyp

SnapMirror Beziehung

SnapMirror Beziehung

Schwere

Warnung

Fehler

@ Das Ereignis "SnapMirror update failure" wird vom Active I1Q Portal (Config Advisor) ausgeldst.

Informationen zu Snapshot-Ereignissen in Active 1Q Unified Manager

Snapshot-Ereignisse liefern Informationen zum Status von Snapshots und ermdglichen
so die Uberwachung der Snapshots auf potenzielle Probleme. Die Ereignisse sind nach
Auswirkungsbereich gruppiert und enthalten Ereignisname, Trap-Name, Impact Level,

Quelltyp und Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level
Name)

Automatische Snapshot-  Ereignis
Léschung

deaktiviert(Nicht

zutreffend)

Automatische Snapshot  Ereignis
Léschung aktiviert(Nicht
zutreffend)

Snapshot Auto-delete- Ereignis
Konfiguration
geandert(Nicht zutreffend)

Quellentyp

Schwere

Informationen

Informationen

Informationen

Informationen zu SnapVault Beziehung Ereignissen in Active 1Q Unified Manager

SnapVault Beziehungsereignisse liefern Ihnnen Informationen Gber den Status lhrer
SnapVault Beziehungen, sodass Sie potenzielle Probleme Uberwachen kdnnen. Die
Ereignisse sind nach Wirkungsbereich gruppiert und enthalten den Ereignis- und Trap-

Namen, das Impact Level, den Quelltyp und den Schweregrad.
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Wirkungsbereich: Schutz

Ereignisname (Trap-
Name)

Asynchroner Vault-
Fehler(ocumEvtSnapVault
RelationshipUnhealthy)

Asynchrones Vault
unterbrochen(ocumEvtSn
apVaultRelationshipState
Brokenoff)

Asynchrone Vault-
Initialisierung
fehlgeschlagen(ocumEvtS
napVaultRelationshiplnitia
lizeFailed)

Asynchrone Vault
Aktualisierung
fehlgeschlagen(ocumEvtS
napVaultRelationshipUpd
ateFailed)

Asynchroner Vault-
Verzogerungsfehler(ocum
EvtSnapVaultRelationship
LagError)

Warnung vor asynchroner
Vault-
Verzdgerung(ocumEvtSn
apVaultRelationshipLagW
arning)

Asynchrone Vault
Resynchronisierung
fehlgeschlagen(ocumEvtS
napvaultRelationshipResy
ncFailed)

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Quellentyp

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

Schwere

Warnung

Fehler

Fehler

Fehler

Fehler

Warnung

Fehler

Informationen zu Ereignissen bei Storage-Failover-Einstellungen in Active I1Q Unified Manager

Ereignisse zu den Storage Failover Einstellungen (SFO) liefern lhnen Informationen
daruber, ob Ihr Storage Failover deaktiviert oder nicht konfiguriert ist, sodass Sie
potenzielle Probleme Uberwachen konnen. Die Ereignisse sind nach Auswirkungsbereich
gruppiert und umfassen den Ereignis- und Trap-Namen, das Auswirkungs-Level, den
Quelltyp und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit
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Ereignisname (Trap-
Name)

Storage Failover
Interconnect: Eine oder
mehrere Verbindungen
ausgefallen(ocumEvtSfoln
terconnectOneOrMoreLin
ksDown)

Storage Failover
deaktiviert(ocumEvtSfoSe
ttingsDisabled)

Storage Failover nicht
konfiguriert(ocumEvtSfoS
ettingsNotConfigured)

Storage Failover Status -
Ubernahme(ocumEvtSfoS
tateTakeover)

Storage Failover Status -
Teilweise
Ruckgabe(ocumEvtSfoSt
atePartialGiveback)

Storage Failover Node-
Status
ausgefallen(ocumEvtSfoN
odeStatusDown)

Storage Failover
Ubernahme nicht
moglich(ocumEvtSfoTake
overNotPossible)

Informationen zu Speicherdienstereignissen in Active 1Q Unified Manager

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Quellentyp

Node

Node

Node

Node

Node

Node

Node

Schwere

Warnung

Fehler

Fehler

Warnung

Fehler

Fehler

Fehler

Storage Services Ereignisse liefern lhnen Informationen zur Erstellung und zum
Abonnement von Storage Services, sodass Sie potenzielle Probleme Uberwachen
konnen. Die Ereignisse sind nach Wirkungsbereich gruppiert und enthalten den Ereignis-
und Trap-Namen, das Auswirkungs-Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Konfiguration

Ereignisname (Trap-
Name)

Storage Service
erstellt(Nicht zutreffend)

Storage Service

abonniert(nicht zutreffend)

Storage Service
abgemeldet(Nicht
zutreffend)

Auswirkungs-Level

Ereignis

Ereignis

Ereignis

Quellentyp

Speicherservice

Speicherservice

Speicherservice

Schwere

Informationen

Informationen

Informationen
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Wirkungsbereich: Schutz

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Unerwartete Loschung Risiko Speicherservice Warnung
der verwalteten

SnapMirror

RelationshipocumEvtStor

ageServiceUnsupportedR

elationshipDeletion

Unerwartete Loschung Vorfall Speicherservice Kritisch
eines

Speicherdienstmitglieds-

Volumes(ocumEvtStorage

ServiceUnexpectedVolum

eDeletion)

Informationen zu Storage Shelf Ereignissen in Active 1Q Unified Manager

Storage Shelf Ereignisse zeigen an, ob |Ihr Storage Shelf Anomalien aufweist, sodass Sie
potenzielle Probleme uberwachen konnen. Die Ereignisse sind nach Auswirkungsbereich
gruppiert und enthalten den Ereignis- und Trap-Namen, das Impact Level, den Quelltyp
und den Schweregrad.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Abnormaler Risiko Storage Shelf Warnung
Spannungsbereich(ocum

EvtShelfVoltageAbnormal)

Abnormaler Risiko Storage Shelf Warnung

Strombereich(ocumEvtSh
elfCurrentAbnormal)

Abnormale Risiko Storage Shelf Warnung
Temperatur(ocumEvtShelf
TemperatureAbnormal)

Informationen zu Storage VM Ereignissen in Active 1Q Unified Manager

Ereignisse fur Storage VM (storage virtual machine, auch als SVM bezeichnet) liefern
Ihnen Informationen zum Status Ihrer Storage VMs (SVMs), sodass Sie potenzielle
Probleme uberwachen konnen. Die Ereignisse sind nach Auswirkungsbereich gruppiert
und enthalten den Ereignis- und Trap-Namen, das Auswirkungslevel, den Quelltyp und
den Schweregrad.

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.
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Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap-
Name)

Storage VM CIFS-Service
ausgefallen(ocumEvtVser
verCifsServiceStatusDow
n)

SVM CIFS Service nicht
konfiguriert (Nicht
zutreffend)

Versuche, eine nicht
vorhandene CIFS-
Freigabe zu verbinden
*(nbladeCifsNoPrivShare)

CIFS NetBIOS
Namenskonflikt
*(nbladeCifsNbNameConf
lict)

CIFS Shadow Copy
Vorgang fehlgeschlagen
*(cifsShadowCopyFailure)

Viele CIFS-Verbindungen
*(nbladeCifsManyAuths)

Maximale Anzahl CIFS-
Verbindungen
Uberschritten
*(nbladeCifsMaxOpenSa
meFile)

Maximale Anzahl der
CIFS-Verbindungen pro
Benutzer Uberschritten
*(nbladeCifsMaxSessPer
UsrConn)

SVM FC/FCoE-Service
ausgefallen(ocumEvtVser
verFcServiceStatusDown)

SVM iSCSI Service
ausgefallen(ocumEvtVser
verlscsiServiceStatusDow
n)

NFS-Service der Storage
VM
ausgefallen(ocumEvtVser
verNfsServiceStatusDown

)

SVM FC/FCoE-Service
nicht konfiguriert(Nicht
zutreffend)

Auswirkungs-Level

Vorfall

Ereignis

Vorfall

Risiko

Risiko

Risiko

Risiko

Risiko

Vorfall

Vorfall

Vorfall

Ereignis

Quellentyp

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Schwere

Kritisch

Informationen

Kritisch

Fehler

Fehler

Fehler

Fehler

Fehler

Kritisch

Kritisch

Kritisch

Informationen

63



Ereignisname (Trap-
Name)

SVM iSCSI Service nicht
konfiguriert(Nicht
zutreffend)

SVM NFS-Dienst nicht
konfiguriert(Nicht
zutreffend)

Storage VM
gestoppt(ocumEvtVserver
Down)

AV Server ist zu
ausgelastet, um neue
Scan-Anfragen
anzunehmen
*(nbladeVscanConnBack
Pressure)

Keine AV-Server-
Verbindung fur Virenscan
*(nbladeVscanNoScanner
Conn)

Kein AV-Server registriert
*(nbladeVscanNoRegdSc
anner)

Keine reagierende AV-
Serververbindung
*(nbladeVscanConnlnacti
ve)

Unbefugter
Benutzerzugriffsversuch
auf den AV-Server
*(nbladeVscanBadUserPri
vAccess)

Virus vom AV-Server
gefunden
*(nbladeVscanVirusDetect
ed)

Auswirkungs-Level

Ereignis

Ereignis

Risiko

Risiko

Vorfall

Risiko

Ereignis

Risiko

Risiko

Wirkungsbereich: Konfiguration

Ereignisname (Trap-
Name)

SVM gefunden(Nicht
zutreffend)

SVM gel6scht(Nicht
zutreffend)

SVM umbenannt(Nicht
zutreffend)
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Auswirkungs-Level

Ereignis

Ereignis

Ereignis

Quellentyp

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Quellentyp

SVM

Cluster

SVM

Schwere

Informationen

Informationen

Warnung

Fehler

Kritisch

Fehler

Informationen

Fehler

Fehler

Schwere

Informationen

Informationen

Informationen



Wirkungsbereich: Performance

Ereignisname (Trap-
Name)

Kritischer Schwellenwert
fir SVM IOPS
Uberschritten(ocumSvmlo
psincident)

SVM IOPS-Warnschwelle
Uberschritten(ocumSvmlo
psWarning)

SVM MB/s Kritischer
Schwellenwert
Uberschritten(ocumSvmM
bpsincident)

SVM MB/s Warnschwelle
Uberschritten(ocumSvmM
bpsWarning)

Kritischer Schwellenwert
fur SVM-Latenz
Uberschritten(ocumSvmLa
tencylncident)

SVM
Latenzwarnungsschwelle
Uberschritten(ocumSvmLa
tencyWarning)

Wirkungsbereich: Sicherheit

Ereignisname (Trap-
Name)

Audit-Protokoll
deaktiviert(ocumVserverA
uditLogDisabled)

Anmeldebanner
deaktiviert(ocumVserverL
oginBannerDisabled)

SSH verwendet unsichere
Cipher(ocumVserverSSHI
nsecure)

Anmeldebanner
geandert(ocumVserverLo
ginBannerChanged)

Die Anti-Ransomware-
Uberwachung der Storage
VM ist deaktiviert
(antiRansomwareSvmStat
eDisabled)

Auswirkungs-Level

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Quellentyp

SVM

SVM

SVM

SVM

SVM

SVM

Quellentyp

SVM

SVM

SVM

SVM

SVM

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Schwere

Warnung

Warnung

Warnung

Warnung

Warnung
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Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Die Uberwachung von Ereignis SVM Informationen
Storage VMs mit Anti-

Ransomware ist aktiviert

(Lernmodus)

(antiRansomwareSvmStat

eDryrun)

Storage VM geeignet fir  Ereignis SVM Informationen
die Uberwachung von

Anti-Ransomware

(Lernmodus)

(ocumEvtSvmArwCandida

te)

Informationen zu Benutzer- und Gruppenkontingentereignissen in Active 1Q Unified Manager

Ereignisse zu Benutzer- und Gruppenkontingenten liefern lhnen Informationen Gber die
Kapazitat der Benutzer- und Gruppenkontingente sowie uber Datei- und Festplattenlimits,
sodass Sie potenzielle Probleme Uberwachen kénnen. Die Ereignisse sind nach
Auswirkungsbereich gruppiert und enthalten den Ereignis- und Trap-Namen, das Impact
Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Kapazitat

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Benutzer- oder Risiko Benutzer- oder Warnung
Gruppenkontingent: Soft- Gruppenkontingent

Limit fir Speicherplatz

Uberschritten(ocumEvtUs

erOrGroupQuotaDiskSpa

ceSoftLimitBreached)

Hartes Speicherplatzlimit  Vorfall Benutzer- oder Kritisch
fur Benutzer- oder Gruppenkontingent

Gruppenkontingente
erreicht(ocumEvtUserOrG
roupQuotaDiskSpaceHard

LimitReached)
Soft-Limit fur die Risiko Benutzer- oder Warnung
Dateianzahl des Gruppenkontingent

Benutzer- oder
Gruppenkontingents
Uberschritten(ocumEvtUs
erOrGroupQuotaFileCoun
tSoftLimitBreached)
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Ereignisname (Trap-
Name)

Hartes Limit der
Dateianzahl fur Benutzer-
oder Gruppenkontingent

erreicht(ocumEvtUserOrG

roupQuotaFileCountHard
LimitReached)

Informationen zu Volume-Ereignissen in Active IQ Unified Manager

Auswirkungs-Level

Vorfall

Quellentyp

Benutzer- oder
Gruppenkontingent

Schwere

Kritisch

Volume-Ereignisse liefern Informationen Uber den Status von Volumes und erméglichen
so die Uberwachung potenzieller Probleme. Die Ereignisse sind nach Wirkungsbereich
gruppiert und enthalten Ereignisname, Trap-Name, Level, Quelltyp und Schweregrad.

Ein Sternchen (*) kennzeichnet EMS-Ereignisse, die in Unified Manager-Ereignisse umgewandelt wurden.

Wirkungsbereich: Verfiigbarkeit

Ereignisname (Trap-
Name)

Volume
beschrankt(ocumEvtVolu
meRestricted)

Volume offline
(ocumEvtVolumeOffline)

Volume teilweise
verfligbar(ocumEvtVolum
ePartiallyAvailable)

Volume nicht
eingehangt(nicht
zutreffend)

Volume gemountet (nicht
zutreffend)

Volume erneut
eingehangt(Nicht
zutreffend)

Volumenverbindungspfad
inaktiv(ocumEvtVolumedJu
nctionPathlnactive)

Automatische
VolumengréRenanpassun
g aktiviert(Nicht
zutreffend)

Volume Autosize
deaktiviert (nicht
zutreffend)

Auswirkungs-Level

Risiko

Vorfall

Risiko

Ereignis

Ereignis

Ereignis

Risiko

Ereignis

Ereignis

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Warnung

Kritisch

Fehler

Informationen

Informationen

Informationen

Warnung

Informationen

Informationen
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Ereignisname (Trap-
Name)

Maximale Kapazitat der
automatischen Volume
Grélenanpassung
geandert(Nicht zutreffend)

InkrementgroRe fur
Volume Autosize
geandert(Nicht zutreffend)

Wirkungsbereich: Kapazitat

Ereignisname (Trap-
Name)

Gefahrdeter Speicherplatz
eines Thin-Provisioned
Volume(ocumThinProvisio
nVolumeSpaceAtRisk)

Fehler bei der
Volumeneffizienzoperatio
n(ocumEvtVolumeEfficien
cyOperationError)

Volume-Speicher
voll(ocumEvtVolumeFull)

Volume Speicherplatz
nahezu
voll(ocumEvtVolumeNearl
yFull)

Logischer Speicherplatz
des Volume voll
*(volumelLogicalSpaceFull

)

Logischer Speicherplatz
des Volume nahezu voll
*(volumelLogicalSpaceNe
arlyFull)

Logischer Volume-
Speicherplatz normal
*(volumeLogicalSpaceAll
OK)

Volume Snapshot
Reserve-Speicherplatz
voll
(ocumEvtSnapshotFull)

Zu viele Snapshot-
Kopien(ocumEvtSnapshot
TooMany)
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Auswirkungs-Level

Ereignis

Ereignis

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Risiko

Risiko

Ereignis

Risiko

Risiko

Quellentyp

Volumen

Volumen

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Informationen

Informationen

Schwere

Warnung

Fehler

Fehler

Warnung

Fehler

Warnung

Informationen

Warnung

Fehler



Ereignisname (Trap-
Name)

Volume-Qtree-Quota
Uberzeichnet
(ocumEvtVolumeQtreeQu
otaOvercommitted)

Volume Qtree Quota fast
Uberbelegt(ocumEvtVolu
meQtreeQuotaAlmostOve
rcommitted)

Anomale Wachstumsrate
des
Volumens(ocumEvtVolum
eGrowthRateAbnormal)

Volume Tage bis
voll(ocumEvtVolumeDays
UntilFullSoon)

Volume
Speicherplatzgarantie
deaktiviert(nicht
anwendbar)

Speicherplatzgarantie fur
Volumes aktiviert(nicht
zutreffend)

Volume Space Guarantee
geandert(nicht zutreffend)

Tage bis zur vollstandigen
Fullung der Volume
Snapshot
Reserve(ocumEvtVolume
SnapshotReserveDaysUn
tilFullSoon)

FlexGroup Bestandteile
haben Platzprobleme
*(flexGroupConstituentsH
aveSpacelssues)

FlexGroup Status des
Speicherplatzes aller
Bestandteile OK
*(flexGroupConstituentsS
paceStatusAllOK)

FlexGroup Konstituenten
haben Inode-Probleme
*(flexGroupConstituentsH
avelnodeslssues)

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Ereignis

Ereignis

Ereignis

Risiko

Risiko

Ereignis

Risiko

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Fehler

Warnung

Warnung

Fehler

Informationen

Informationen

Informationen

Fehler

Fehler

Informationen

Fehler
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Ereignisname (Trap-
Name)

Auswirkungs-Level

FlexGroup Konstituenten  Ereignis
Inodes Status Alle OK
*(flexGroupConstituentsin
odesStatusAllOK)

WAFL Volume AutoSize Risiko
Fehler
*(waflVolAutoSizeFail)

WAFL Volume AutoSize  Ereignis
abgeschlossen
*(waflVolAutoSizeDone)

FlexGroup Volume istzu  Vorfall
Uber 80 % ausgelastet*

FlexGroup Volume istzu  Vorfall
mehr als 90 %
ausgelastet*®

Anomalie der Storage- Risiko
Effizienz des Volume
(ocumVolumeAbnormalSt
orageEfficiencyWarning)

Volume Snapshot Ereignis
Reserve Unterauslastung
(volumeSnaphotReserve
UnderutilizedWarning)

Unzureichende Ereignis
Auslastung der Volume

Snapshot Reserve
(volumeSnaphotReserve
UnderutilizedCleared)

Wirkungsbereich: Konfiguration

Ereignisname (Trap-
Name)

Auswirkungs-Level

Volume umbenannt(Nicht Ereignis
zutreffend)

Volume erkannt(Nicht Ereignis
zutreffend)

Volume geldscht(Nicht Ereignis
zutreffend)

Wirkungsbereich: Performance
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Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Quellentyp

Volumen

Volumen

Volumen

Schwere

Informationen

Fehler

Informationen

Fehler

Kritisch

Warnung

Warnung

Warnung

Schwere

Informationen

Informationen

Informationen



Ereignisname (Trap-
Name)

QoS Volume Max IOPS
Warnschwelle
Uberschritten(ocumQosVo
lumeMaxlopsWarning)

QoS Volume Max MB/s
Warnschwelle
Uberschritten(ocumQosVo
lumeMaxMbpsWarning)

QoS Volume Max
IOPS/TB Warnschwelle
Uberschritten(ocumQosVo
lumeMaxlopsPerTbWarni

ng)

Der in der Performance
Service Level Policy
definierte Schwellenwert
fur die Latenz des
Workload-Volumes wurde
Uberschritten
(ocumConformanceLaten
cyWarning)

Kritischer Schwellenwert
fur Volume-IOPS
Uberschritten(ocumVolum
elopsincident)

Schwellenwert fir die
Volume IOPS-Warnung
Uberschritten(ocumVolum
elopsWarning)

Kritischer Schwellenwert
fur Datenvolumen in MB/s
Uberschritten(ocumVolum
eMbpslincident)

Warnschwelle fur Volume
MB/s
Uberschritten(ocumVolum
eMbpsWarning)

Kritischer Schwellenwert
fur Volume-Latenz
Uberschritten(ocumVolum
eLatencylncident)

Warnschwelle fir
Volumenlatenz
Uberschritten(ocumVolum
elLatencyWarning)

Auswirkungs-Level

Risiko

Risiko

Risiko

Risiko

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Warnung

Warnung

Warnung

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung
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Ereignisname (Trap-
Name)

Kritischer Schwellenwert
fur die Cache-Miss-Rate
des Volumens
Uberschritten(ocumVolum
eCacheMissRatiolncident)

Schwellenwert fur die
Warnung zur Volume
Cache Miss Ratio
Uberschritten(ocumVolum
eCacheMissRatioWarning

)

Kritische Schwellenwerte
fur Volumenlatenz und
IOPS
Uberschritten(ocumVolum
elLatencylopsincident)

Warnschwellenwert fiir
Volume-Latenz und IOPS
Uberschritten(ocumVolum
elLatencylopsWarning)

Volume-Latenz und
kritischer MB/s-
Schwellenwert
Uberschritten(ocumVolum
elLatencyMbpslincident)

Warnschwellenwert fir
Volume-Latenz und MB/s
Uberschritten(ocumVolum
eLatencyMbpsWarning)

Volume Latenz und
verwendete Aggregate
Performance Capacity:
Kritischer Schwellenwert
Uberschritten(ocumVolum
elLatencyAggregatePerfC
apacityUsedIncident)

Warnschwelle fiir
Volumenlatenz und
genutzte aggregierte
Performance-Kapazitat
Uberschritten(ocumVolum
elLatencyAggregatePerfC
apacityUsedWarning)
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Auswirkungs-Level

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Vorfall

Risiko

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung



Ereignisname (Trap- Auswirkungs-Level
Name)

Kritischer Schwellenwert  Vorfall
fur Volume-Latenz und
Aggregatauslastung
Uberschritten(ocumVolum
elLatencyAggregateUtilizat
ionincident)

Warnschwellenwert fiir Risiko
Volume-Latenz und
Aggregatauslastung

Uberschritten
(ocumVolumeLatencyAgg
regateUtilizationWarning)

Kritischer Schwellenwert  Vorfall
fur Volumenlatenz und
Knotenkapazitat fur die

genutzte Performance
Uberschritten(ocumVolum
eLatencyNodePerfCapacit
yUsedIncident)

Warnschwelle fir Volume- Risiko
Latenz und genutzte
Node-Performance-

Kapazitat
Uberschritten(ocumVolum
elLatencyNodePerfCapacit
yUsedWarning)

Volume-Latenz und Vorfall
verwendete Knoten-
Performance-Kapazitat -
kritischer Schwellenwert

fur Takeover
Uberschritten(ocumVolum
elLatencyAggregatePerfC
apacityUsedTakeoverlnci

dent)

Volumenlatenz und Risiko
genutzte Knoten-
Performance-Kapazitat -
Schwellenwert flr die
Ubernahmewarnung
Uberschritten(ocumVolum
elLatencyAggregatePerfC
apacityUsedTakeoverWar

ning)

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung
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Ereignisname (Trap- Auswirkungs-Level
Name)

Kritischer Schwellenwert  Vorfall
fur Volume-Latenz und
Knotenauslastung
Uberschritten(ocumVolum
elLatencyNodeUtilizationIn

cident)

Schwellenwert fur Risiko
Volumenlatenz und
Knotenauslastung

Uberschritten
(ocumVolumeLatencyNod
eUtilizationWarning)

Wirkungsbereich: Sicherheit

Ereignisname (Trap- Auswirkungs-Level
Name)
Die Anti-Ransomware- Ereignis

Uberwachung des Volume
ist aktiviert (aktiver
Modus)
(antiRansomwareVolume
StateEnabled)

Die Uberwachung des Risiko
Volumens mit Anti-

Ransomware ist

deaktiviert
(antiRansomwareVolume
StateDisabled)

Die Anti-Ransomware- Ereignis
Uberwachung des

Volumes ist aktiviert

(Lernmodus)
(antiRansomwareVolume
StateDryrun)

Die Uberwachung des Risiko
Volumens mit Anti-

Ransomware ist pausiert
(Lernmodus)
(antiRansomwareVolume
StateDryrunPaused)

Die Anti-Ransomware- Risiko
Uberwachung des

Volumes ist pausiert

(Aktiver Modus)
(antiRansomwareVolume
StateEnablePaused)
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Quellentyp

Volumen

Volumen

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Schwere

Kritisch

Warnung

Schwere

Informationen

Warnung

Informationen

Warnung

Warnung



Ereignisname (Trap-
Name)

Auswirkungs-Level

Die Anti-Ransomware- Risiko
Uberwachung des

Volumes wird deaktiviert
(antiRansomwareVolume
StateDisableInProgress)

Ransomware-Aktivitat Vorfall
festgestellt
(callHomeRansomwareAc
tivitySeen)

Volume geeignet fur die  Ereignis
Anti-Ransomware-

Uberwachung

(Lernmodus)
(ocumEvtVolumeArwCan

didate)

Fur die Anti-Ransomware- Risiko
Uberwachung geeignetes
Volume (Aktivmodus)
(ocumVolumeSuitedForAc
tiveAntiRansomwareDete

ction)

Volume weist Ubermalig Risiko
viele Anti-Ransomware-
Warnungen auf
(antiRansomwareFeature
NoisyVolume)

Wirkungsbereich: Datenschutz
Ereignisname (Trap- Auswirkungs-Level
Name)

Das Volume verfligt iber  Risiko
unzureichenden lokalen
Snapshot-Schutz
(volumelLacksLocalProtec
tionWarning)

Das Volume verfligt iber  Risiko
unzureichenden lokalen
Snapshot-Schutz
(volumelLacksLocalProtec
tionCleared)

Quellentyp

Volumen

Volumen

Volumen

Volumen

Volumen

Quellentyp

Volumen

Volumen

Schwere

Warnung

Kritisch

Informationen

Warnung

Warnung

Schwere

Warnung

Warnung

Informationen zu Statusereignissen bei Volume Moves in Active IQ Unified Manager

Statusereignisse fur Volume Verschiebungen informieren Sie Uber den Status lhrer
Volume Verschiebung, sodass Sie potenzielle Probleme Uberwachen kénnen. Die
Ereignisse sind nach Auswirkungsbereich gruppiert und enthalten den Ereignis- und
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Trap-Namen, das Auswirkungs Level, den Quelltyp und den Schweregrad.

Wirkungsbereich: Kapazitat

Ereignisname (Trap- Auswirkungs-Level Quellentyp Schwere
Name)

Status der Volume Ereignis Volumen Informationen
Verschiebung: In

Bearbeitung(Nicht

zutreffend)

Status der Volume- Risiko Volumen Fehler
Verschiebung -

Fehlgeschlagen(ocumEvt

VolumeMoveFailed)

Status der Ereignis Volumen Informationen
Volumenverschiebung:

Abgeschlossen(Nicht

zutreffend)

Volume Move - Risiko Volumen Warnung
Umstellung

verschoben(ocumEvtVolu

meMoveCutoverDeferred)

Beschreibung von Ereignisfenstern und Dialogfeldern

Informationen zur Benachrichtigungsseite in Active I1Q Unified Manager

Sie konnen den Unified Manager Server so konfigurieren, dass er Benachrichtigungen
sendet, wenn ein Ereignis generiert oder einem Benutzer zugewiesen wird. Sie kdnnen
auch die Benachrichtigungsmechanismen konfigurieren. Beispielsweise kdnnen
Benachrichtigungen als E-Mails oder SNMP-Traps gesendet werden.

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

E-Mail

In diesem Bereich ist die Konfiguration der folgenden E-Mail-Einstellungen fir Warnungsbenachrichtigungen
moglich:

* Absenderadresse

Gibt die E-Mail-Adresse an, von der die Warnungsbenachrichtigung gesendet wird. Dieser Wert wird auch
als Absenderadresse flr einen Bericht verwendet, wenn dieser freigegeben wird. Wenn die
Absenderadresse mit ,ActivelQUnifiedManager@localhost.com® vorbelegt ist, sollte sie in eine glltige,
funktionsfahige E-Mail-Adresse geandert werden, damit alle E-Mail-Benachrichtigungen erfolgreich
zugestellt werden.

SMTP-Server

In diesem Bereich kdnnen Sie die folgenden SMTP-Servereinstellungen konfigurieren:
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* Hostname oder IP-Adresse

Gibt den Hostnamen lhres SMTP-Hostservers an, mit dem die Warnbenachrichtigung an die angegebenen
Empfanger gesendet wird.

* Benutzername

Gibt den SMTP-Benutzernamen an. Der SMTP-Benutzername ist nur erforderlich, wenn SMTPAUTH auf
dem SMTP-Server aktiviert ist.

* Passwort

Gibt das SMTP-Passwort an. Der SMTP-Benutzername ist nur erforderlich, wenn SMTPAUTH auf dem
SMTP-Server aktiviert ist.

* Port
Gibt den Port an, den der SMTP-Hostserver zum Senden von Warnmeldungen verwendet.
Der Standardwert ist 25.

» START/TLS verwenden

Durch Aktivieren dieses Kontrollkastchens erfolgt die sichere Kommunikation zwischen dem SMTP-Server
und dem Management-Server mithilfe der TLS/SSL-Protokolle (auch bekannt als start_tls und StartTLS).

* SSL verwenden

Wenn dieses Kontrollkastchen aktiviert ist, erfolgt die sichere Kommunikation zwischen dem SMTP-Server
und dem Management-Server Uber das SSL-Protokoll.

SNMP
In diesem Bereich kdnnen Sie die folgenden SNMP-Trap-Einstellungen konfigurieren:
* Version
Legt die gewlinschte SNMP-Version je nach Sicherheitsanforderung fest. Zur Auswahl stehen Version 1,
Version 3, Version 3 mit Authentifizierung und Version 3 mit Authentifizierung und Verschlisselung. Der
Standardwert ist Version 1.
* Trap-Zielhost
Gibt den Hostnamen oder die IP-Adresse (IPv4 oder IPv6) an, die die vom Management-Server

gesendeten SNMP-Traps empfangt. Mehrere Trap-Ziele kdnnen angegeben werden, indem die einzelnen
Hosts durch Kommas getrennt werden.

@ Alle anderen SNMP-Einstellungen, wie z. B. ,Version“ und ,,Outbound Port*, missen fur alle
Hosts in der Liste gleich sein.

* Ausgehender Trap Port
Gibt den Port an, Gber den der SNMP-Server die vom Management-Server gesendeten Traps empfangt.

Der Standardwert ist 162.
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* Gemeinschaft
Die Community-String fir den Zugriff auf den Host.

* Engine-ID
Gibt die eindeutige Kennung des SNMP-Agenten an und wird automatisch vom Management-Server
generiert. Die Engine-ID ist in SNMP Version 3, SNMP Version 3 mit Authentifizierung und SNMP Version
3 mit Authentifizierung und Verschlisselung verflgbar.

¢ Benutzername

Gibt den SNMP-Benutzernamen an. Der Benutzername ist mit SNMP Version 3, SNMP Version 3 mit
Authentifizierung und SNMP Version 3 mit Authentifizierung und Verschllisselung verfugbar.

* Authentifizierungsprotokoll
Legt das Protokoll zur Benutzerauthentifizierung fest. Zu den Protokolloptionen gehéren MD5 und SHA.
MDS5 ist der Standardwert. Das Authentifizierungsprotokoll ist in SNMP Version 3 mit Authentifizierung und
SNMP Version 3 mit Authentifizierung und Verschlisselung verfligbar.

» Authentifizierungskennwort
Gibt das Passwort an, das zur Authentifizierung eines Benutzers verwendet wird. Das
Authentifizierungspasswort ist in SNMP Version 3 mit Authentifizierung und SNMP Version 3 mit
Authentifizierung und Verschlisselung verfugbar.

« Datenschutzprotokoll

Legt das Datenschutzprotokoll fir die Verschliisselung von SNMP-Nachrichten fest. Zu den
Protokolloptionen gehéren AES 128 und DES. Der Standardwert ist AES 128. Das Datenschutzprotokoll ist
mit SNMP Version 3 mit Authentifizierung und Verschlisselung verflgbar.

» Datenschutzpasswort

Gibt das Passwort bei Verwendung des Datenschutzprotokolls an. Das Datenschutzpasswort ist mit SNMP
Version 3 mit Authentifizierung und Verschliisselung verflgbar.

Weitere Informationen zu SNMP-Objekten und -Traps kénnen Sie die "Active 1Q Unified Manager MIB" von der
NetApp Support Site herunterladen.

Informationen zur Inventarseite fiir die Ereignisverwaltung in Active IQ Unified Manager

Die Bestandsseite von Event Management ermoglicht Ihnen die Anzeige einer Liste der
aktuellen Ereignisse und ihrer Eigenschaften. Sie kdnnen Aufgaben wie das Bestatigen,
Beheben und Zuweisen von Ereignissen ausfuhren. Aullerdem konnen Sie fur bestimmte
Ereignisse eine Warnung hinzuftigen.

Die Informationen auf dieser Seite aktualisieren sich alle 5 Minuten automatisch, damit die aktuellsten neuen
Ereignisse angezeigt werden.

Filterkomponenten

Damit lassen sich die in der Ereignisliste angezeigten Informationen anpassen. Sie kdnnen die Liste der
angezeigten Ereignisse mithilfe der folgenden Komponenten verfeinern:
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* Menu ,Ansicht* zum Auswahlen aus einer vordefinierten Liste von Filteroptionen.
Dies umfasst Elemente wie alle aktiven (neuen und bestatigten) Ereignisse, aktive Performance
Ereignisse, mir (dem angemeldeten Benutzer) zugewiesene Ereignisse und alle wahrend samtlicher
Wartungsfenster generierten Ereignisse.

» Suchbereich zum Verfeinern der Ereignisliste durch Eingabe vollstandiger oder teilweiser Begriffe.

« Schaltflache ,Filter”, die den Filterbereich 6ffnet, in dem Sie aus allen verfigbaren Feldern und
Feldattributen auswahlen kénnen, um die Ereignisliste einzugrenzen.

Befehlsschaltflachen
Mithilfe der Befehlsschaltflachen kénnen Sie folgende Aufgaben ausflhren:
+ Zuweisen an
Hiermit kdnnen Sie den Benutzer auswahlen, dem das Ereignis zugewiesen wird. Wenn Sie einem
Benutzer ein Ereignis zuweisen, erscheinen der Benutzername und der Zeitpunkt der Zuweisung in der
Ereignisliste fir die ausgewahlten Ereignisse.
> Mich
Weist das Ereignis dem aktuell angemeldeten Benutzer zu.
o Ein anderer Benutzer
Es wird das Dialogfeld ,Besitzer zuweisen® angezeigt, in dem Sie das Ereignis anderen Benutzern
zuweisen oder erneut zuweisen konnen. Sie kdnnen die Zuweisung von Ereignissen auch aufheben,
indem Sie das Feld ,Besitzer leer lassen.
+ Bestatigen
Bestatigt die ausgewahlten Ereignisse.
Wenn Sie ein Ereignis bestatigen, werden lhr Benutzername und der Zeitpunkt, zu dem Sie das Ereignis

bestatigt haben, in der Ereignisliste fur die ausgewahlten Ereignisse hinzugeflgt. Wenn Sie ein Ereignis
bestatigen, sind Sie fir die Verwaltung dieses Ereignisses verantwortlich.

@ Information Ereignisse kdnnen nicht quittiert werden.

+ Als gelost markieren
Ermaoglicht es Ihnen, den Ereignisstatus in ,Gelost” zu andern.

Wenn Sie ein Ereignis beheben, werden lhr Benutzername und der Zeitpunkt der Behebung in der

Ereignisliste fur die ausgewahlten Ereignisse hinzugefiigt. Nachdem Sie eine KorrekturmafRnahme fiir das

Ereignis ergriffen haben, miissen Sie das Ereignis als behoben markieren.
* Warnung hinzufiigen

Das Dialogfeld ,Warnung hinzufiigen® wird angezeigt, in dem Sie Warnungen fur die ausgewahlten
Ereignisse hinzufligen kénnen.

e Berichte
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Ermoglicht den Export von Details der aktuellen Ereignisansicht in eine Datei mit kommagetrennten Werten
(.csv) oder ein PDF-Dokument.

+ Spaltenauswahl ein-/ausblenden

Ermaoglicht die Auswahl der auf der Seite angezeigten Spalten sowie ihrer Anzeigereihenfolge.

Ereignisliste

Zeigt Details aller Ereignisse geordnet nach Auslésezeitpunkt an.

StandardmaRig wird die Ansicht ,Alle aktiven Ereignisse” angezeigt, um die neuen und quittierten Ereignisse
der letzten sieben Tage mit dem Impact Level ,Vorfall* oder ,Risiko® anzuzeigen.

* Auslosezeit

Der Zeitpunkt, zu dem das Ereignis ausgeldst wurde.
Schweregrad

Der Schweregrad des Ereignisses: Kritisch (0), Fehler (0), Warnung (/4 ) und Information (§®).

e Zustand

Der Ereignisstatus: Neu, Bestatigt, Behoben oder Veraltet.

* Auswirkungslevel

Der Auswirkungs-Level des Ereignisses: Vorfall, Risiko, Ereignis oder Upgrade.

» Auswirkungsbereich

Der Wirkungsbereich des Ereignisses: Verfligbarkeit, Kapazitat, Performance, Schutz, Konfiguration oder
Sicherheit.

Name

Der Name des Ereignisses. Durch Auswahlen des Namens wird die Seite mit den Ereignisdetails fur dieses
Ereignis angezeigt.

Quelle

Der Name des Obijekts, bei dem das Ereignis aufgetreten ist. Die Auswahl des Namens zeigt die Seite mit
den Systemstatus- oder Performance-Details fir dieses Objekt an.

Bei einem Verstol3 gegen eine gemeinsame QoS-Richtlinie wird in diesem Feld nur das Workload-Objekt
angezeigt, das die meisten IOPS oder MB/s verbraucht. Weitere Workloads, die diese Richtlinie
verwenden, werden auf der Seite mit den Ereignisdetails angezeigt.

Quellentyp

Der Objekttyp (z. B. Storage VM, Volume oder Qtree), dem das Ereignis zugeordnet ist.

« Zugewiesen an
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* Ereignisursprung

Unabhangig davon, ob das Ereignis vom "Active IQ Portal" oder direkt von "Active 1Q Unified Manager"
stammt.

* Anmerkungsname
Der Name der Annotation, die dem Storage Objekt zugewiesen ist.
* Anmerkungen
Die Anzahl der fur ein Ereignis hinzugefligten Notizen.
* Ausstehende Tage
Die Anzahl der Tage seit der erstmaligen Generierung des Ereignisses.

« Zugewiesene Zeit

Die seit der Zuweisung des Ereignisses an einen Benutzer verstrichene Zeit. Wenn mehr als eine Woche

vergangen ist, wird der Zeitstempel angezeigt, zu dem das Ereignis einem Benutzer zugewiesen wurde.
» Bestatigt von

Der Name des Benutzers, der das Ereignis bestatigt hat. Das Feld ist leer, wenn das Ereignis nicht
bestatigt wurde.

+ Bestatigte Zeit

Die seit der Bestatigung des Ereignisses verstrichene Zeit. Wenn mehr als eine Woche vergangen ist, wird

der Zeitstempel angezeigt, zu dem das Ereignis bestatigt wurde.
* Gelost durch

Der Name des Benutzers, der das Ereignis behoben hat. Das Feld ist leer, wenn das Ereignis nicht
behoben ist.

« Zeitpunkt der Behebung

Die seit der Behebung des Ereignisses verstrichene Zeit. Wenn mehr als eine Woche vergangen ist, wird
der Zeitstempel angezeigt, zu dem das Ereignis behoben wurde.

« Zeitpunkt der AuBerkraftsetzung

Der Zeitpunkt, an dem der Status des Ereignisses zu Obsolete wurde.

Seite mit Ereignisdetails

Informationen zur Seite ,,Ereignisdetails“ in Active 1Q Unified Manager

Auf der Seite mit den Ereignisdetails lassen sich die Details eines ausgewahlten
Ereignisses anzeigen, z. B. der Schweregrad des Ereignisses, das Auswirkungs-Level,
der Auswirkungsbereich und die Ereignisquelle. AulRerdem lassen sich zusatzliche
Informationen zu madglichen KorrekturmalRnahmen zur Behebung des Problems
anzeigen.
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* Ereignisname
Der Name des Ereignisses und der Zeitpunkt, zu dem das Ereignis zuletzt beobachtet wurde.
Bei nicht auf die Performance bezogenen Ereignissen sind die Informationen zum letzten Auftreten nicht
bekannt, solange sich das Ereignis im Status ,Neu“ oder ,Bestatigt“ befindet, und werden daher
ausgeblendet.

* Ereignisbeschreibung
Eine kurze Beschreibung des Ereignisses.
In einigen Fallen enthalt die Ereignisbeschreibung einen Grund firr das Ausldsen des Ereignisses.

+ Komponente in Konflikt
Bei dynamischen Performance-Ereignissen werden in diesem Abschnitt Symbole angezeigt, die die
logischen und physischen Komponenten des Clusters darstellen. Wenn eine Komponente in einem Konflikt

steht, ist ihr Symbol eingekreist und rot hervorgehoben.

Eine Beschreibung der hier angezeigten Komponenten ist unter Cluster-Komponenten und warum sie in
Konflikt geraten kénnen verfugbar.

Beschreibungen der Abschnitte Ereignisinformationen, Systemdiagnose und Vorgeschlagene MalRnahmen
finden sich in anderen Themen.

Befehlsschaltflichen

Mithilfe der Befehlsschaltflachen kénnen Sie folgende Aufgaben ausfihren:
* Notizen-Symbol

Ermaoglicht es Ihnen, eine Notiz zum Ereignis hinzuzufiigen oder zu aktualisieren sowie alle von anderen
Benutzern hinterlassenen Notizen einzusehen.

Aktionsmenii
* Mir zuweisen
Ordnet lhnen das Ereignis zu.
* Anderen zuweisen

Offnet das Dialogfeld ,Besitzer zuweisen*, tiber das sich das Ereignis anderen Benutzern zuweisen oder
neu zuweisen lasst.

Wenn Sie einem Benutzer ein Ereignis zuweisen, werden der Name des Benutzers und der Zeitpunkt der
Zuweisung in die Ereignisliste flr die ausgewahlten Ereignisse aufgenommen.

Die Zuweisung von Ereignissen kann auch aufgehoben werden, indem das Feld ,Eigentimer* leer
gelassen wird.

» Bestatigen
Bestatigung der ausgewahlten Ereignisse, damit keine wiederholten Alarmbenachrichtigungen mehr

eingehen.
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Wenn Sie ein Ereignis bestatigen, werden lhr Benutzername und der Zeitpunkt der Bestatigung in der
Ereignisliste (Bestatigt von) fir die ausgewahlten Ereignisse angezeigt. Wenn Sie ein Ereignis bestatigen,
Ubernehmen Sie die Verantwortung fir dessen Verwaltung.

+ Als gelost markieren
Ermaoglicht es Ihnen, den Ereignisstatus in Resolved zu andern.
Wenn Sie ein Ereignis beheben, werden |hr Benutzername und der Zeitpunkt, zu dem Sie das Ereignis
behoben haben, in der Ereignisliste (Behoben von) fir die ausgewahliten Ereignisse hinzugefligt. Nachdem
Sie eine Korrekturmaflinahme fiir das Ereignis ergriffen haben, missen Sie das Ereignis als behoben
markieren.

* Warnung hinzufiigen

Das Dialogfeld ,Warnung hinzufiigen® wird angezeigt, in dem Sie eine Warnung fir das ausgewahlte
Ereignis hinzufigen kénnen.

Informationen liber den Abschnitt ,,Ereignisinformationen in Active 1Q Unified Manager

Im Abschnitt ,Ereignisinformationen® auf der Seite ,Ereignisdetails” finden Sie Details zu
einem ausgewahlten Ereignis, z. B. den Schweregrad, das Auswirkungs-Level, den
Auswirkungsbereich und die Ereignisquelle.

Felder, die fur den Ereignistyp nicht relevant sind, werden ausgeblendet. Sie kdnnen die folgenden
Ereignisdetails anzeigen:

» Zeitpunkt der Ereignisauslésung

Der Zeitpunkt, zu dem das Ereignis ausgeldst wurde.
» Zustand

Der Ereignisstatus: Neu, Bestatigt, Behoben oder Veraltet.
* Veraltete Ursache

Die Malinahmen, die dazu flhrten, dass das Ereignis als veraltet markiert wurde, beispielsweise die
Behebung des Problems.

* Ereignisdauer
Bei aktiven (neuen und bestatigten) Ereignissen ist dies die Zeitspanne zwischen der Erkennung und dem
Zeitpunkt, zu dem das Ereignis zuletzt analysiert wurde. Bei veralteten Ereignissen ist dies die Zeitspanne

zwischen der Erkennung und dem Zeitpunkt, zu dem das Ereignis geldst wurde.

Dieses Feld erscheint bei allen Performance-Ereignissen und bei anderen Ereignistypen erst, nachdem sie
behoben wurden oder veraltet sind.

» Zuletzt gesehen
Datum und Uhrzeit, zu der das Ereignis zuletzt als aktiv erkannt wurde.

Bei Performance Ereignissen kann dieser Wert aktueller sein als der Auslésezeitpunkt des Ereignisses, da
dieses Feld nach jeder neuen Erfassung von Performance Daten aktualisiert wird, solange das Ereignis
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aktiv ist. Bei anderen Ereignistypen wird dieser Inhalt im Status ,Neu“ oder ,Bestatigt” nicht aktualisiert,
und das Feld ist daher ausgeblendet.

Schweregrad

Der Schweregrad des Ereignisses: Kritisch (0), Fehler (0), Warnung (£} ) und Information (§®).
Auswirkungslevel

Der Auswirkungs-Level des Ereignisses: Vorfall, Risiko, Ereignis oder Upgrade.
Auswirkungsbereich

Der Wirkungsbereich des Ereignisses: Verflugbarkeit, Kapazitat, Performance, Schutz, Konfiguration oder
Sicherheit.

Quelle
Der Name des Objekts, auf dem das Ereignis stattgefunden hat.

Bei der Anzeige der Details eines gemeinsam genutzten QoS-Richtlinienereignisses werden in diesem
Feld bis zu drei der Workload-Objekte aufgelistet, die die meisten IOPS oder MBps verbrauchen.

Uber den Link mit dem Quellnamen lasst sich die Detailseite zum Systemstatus oder zur Performance
dieses Objekts aufrufen.

Quellenanmerkungen

Zeigt den Namen und den Wert der Annotation fur das Objekt an, dem das Ereignis zugeordnet ist.
Dieses Feld wird nur bei Systemstatusereignissen auf Clustern, SVMs und Volumes angezeigt.
Quellgruppen

Zeigt die Namen aller Gruppen an, denen das betroffene Objekt angehort.

Dieses Feld wird nur bei Systemstatusereignissen auf Clustern, SVMs und Volumes angezeigt.
Quellentyp

Der Objekttyp (z. B. SVM, Volume oder Qtree), dem das Ereignis zugeordnet ist.

Im Cluster

Der Name des Clusters, auf dem das Ereignis stattfand.

Sie kénnen auf den Link mit dem Clusternamen klicken, um die Detailseite flir den Systemstatus oder die
Performance dieses Clusters anzuzeigen.

» Anzahl der betroffenen Objekte
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Dieses Feld wird nur fur Performance-Ereignisse angezeigt.

Betroffene Volumina

Die Anzahl der von diesem Ereignis betroffenen Bande.

Dieses Feld wird nur flr Performance Ereignisse auf Knoten oder Aggregaten angezeigt.
Ausgeloste Richtlinie

Der Name der Schwellenwertrichtlinie, die das Ereignis ausgeldst hat.

Wenn sich der Mauszeiger Uber dem Richtliniennamen befindet, sind die Details der

Schwellenwertrichtlinie zu sehen. Bei adaptiven QoS-Richtlinien werden aulRerdem die definierte Richtlinie,

die Blockgrofie und der Zuweisungstyp (zugewiesener oder belegter Speicherplatz) angezeigt.
Dieses Feld wird nur fur Performance-Ereignisse angezeigt.
Regel-ID

Bei Active 1Q Plattformereignissen ist dies die Nummer der Regel, die zum Generieren des Ereignisses
ausgelost wurde.

Bestatigt von

Name der Person, die das Ereignis bestatigt hat, und Zeitpunkt der Bestatigung.
Behoben durch

Name der Person, die den Vorfall geldst hat, und Zeitpunkt der L6sung des Vorfalls.
Zugewiesen an

Der Name der Person, die mit der Bearbeitung des Ereignisses beauftragt ist.
Warnungseinstellungen

Die folgenden Informationen zu Warnmeldungen werden angezeigt:

> Wenn dem ausgewahlten Ereignis keine Warnungen zugeordnet sind, wird der Link Warnung
hinzufiigen angezeigt.

Sie kénnen das Dialogfeld ,Warnung hinzufiigen” durch Klicken auf den Link 6ffnen.

o Wenn dem ausgewahlten Ereignis eine Warnung zugeordnet ist, wird der Name der Warnung
angezeigt.

Sie kdnnen das Dialogfeld ,Warnung bearbeiten® 6ffnen, indem Sie auf den Link klicken.

o Falls dem ausgewahlten Ereignis mehrere Warnmeldungen zugeordnet sind, wird die Anzahl der
Warnmeldungen angezeigt.

Die Seite ,Alert Setup” kann Uber den Link gedffnet werden, Gber den weitere Details zu diesen
Warnmeldungen angezeigt werden.

Deaktivierte Warnmeldungen werden nicht angezeigt.
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 Letzte Benachrichtigung gesendet

Datum und Uhrzeit, zu der die letzte Warnmeldung versendet wurde.
* Versand per

Der Mechanismus, mit dem die Warnmeldung gesendet wurde: E-Mail oder SNMP-Trap.
* Vorheriger Skriptlauf

Der Name des Skripts, das beim Generieren der Warnung ausgefihrt wurde.

Informationen zu empfohlenen Aktionen in Active I1Q Unified Manager

Der Abschnitt ,Empfohlene MaRnahmen® auf der Seite mit den Ereignisdetails bietet
mdgliche Grinde fur das Ereignis und schlagt einige Malnahmen vor, damit das Ereignis
selbst behoben werden kann. Die empfohlenen Malinahmen sind auf die Art des
Ereignisses oder auf die Art des Schwellenwerts zugeschnitten, der Uberschritten wurde.

Dieser Bereich wird nur fir bestimmte Ereignistypen angezeigt.

In einigen Fallen enthalt die Seite Hilfe-Links mit weiterfihrenden Informationen zu vielen vorgeschlagenen
Aktionen, einschlief3lich Anleitungen zur Durchflihrung bestimmter Aktionen. Einige dieser Aktionen kdnnen die
Verwendung von Unified Manager, ONTAP System Manager, OnCommand Workflow Automation, ONTAP CLI-
Befehlen oder einer Kombination dieser Tools erfordern.

Die hier vorgeschlagenen MalRnahmen sollten nur als Orientierungshilfe bei der Behebung dieses Ereignisses
betrachtet werden. Die MalRnahmen, die Sie zur Behebung dieses Ereignisses ergreifen, sollten sich nach den
Gegebenheiten Ihrer Umgebung richten.

Fir eine detailliertere Analyse von Objekt und Ereignis steht die Schaltflache Analyze Workload zur
Verfligung, Uber die die Seite Workload Analysis angezeigt wird.

Bestimmte Ereignisse kann Unified Manager umfassend diagnostizieren und eine einzelne Lésung
bereitstellen. Sofern verfligbar, werden diese Losungen mit einer Schaltflache Fix It angezeigt. Mit dieser
Schaltflache behebt Unified Manager das Problem, das das Ereignis verursacht.

Bei Active 1Q Plattformereignissen kann dieser Abschnitt, sofern verfligbar, einen Link zu einem NetApp
Knowledgebase-Artikel enthalten, der das Problem und mégliche Lésungen beschreibt. An Standorten ohne
externen Netzwerkzugriff wird lokal ein PDF des Knowledgebase-Artikels gedffnet; das PDF ist Teil der
Regeldatei, die Sie manuell auf die Unified Manager Instanz herunterladen.

Informationen zur Systemdiagnose in Active 1Q Unified Manager

Der Abschnitt ,.Systemdiagnose” auf der Seite mit den Ereignisdetails bietet
Informationen, die Ihnen bei der Diagnose von Problemen helfen konnen, die
moglicherweise fur das Ereignis verantwortlich waren.

Dieser Bereich wird nur bei einigen Ereignissen angezeigt.
Einige Performance Ereignisse liefern Diagramme, die fir das jeweils ausgel6ste Ereignis relevant sind. Dazu
gehoren in der Regel ein IOPS- oder MB/s-Diagramm sowie ein Latenzdiagramm fir die vorangegangenen

zehn Tage. In dieser Anordnung lasst sich erkennen, welche Storage Komponenten die Latenz am starksten
beeinflussen oder von der Latenz betroffen sind, wenn das Ereignis aktiv ist.
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Bei dynamischen Performance-Ereignissen werden folgende Diagramme angezeigt:

» Workload-Latenz - Zeigt den Verlauf der Latenz fir die wichtigsten Opfer-, Bully- oder Shark-Workloads an
der Komponente mit Ressourcenkonflikt an.

» Workload-Aktivitat - Zeigt Details zur Workload-Nutzung der Clusterkomponente bei Ressourcenkonflikten
an.

* Ressourcenaktivitat - Anzeige historischer Performance Statistiken fur die Clusterkomponente im Engpass.
Andere Diagramme werden angezeigt, wenn einige Clusterkomponenten um Ressourcen konkurrieren.
Andere Ereignisse liefern eine kurze Beschreibung der Art der Analyse, die das System flir das Storage Objekt
durchfuhrt. In manchen Féllen gibt es bei systemdefinierten Performance-Richtlinien, die mehrere
Performance-Zahler analysieren, eine oder mehrere Zeilen, eine fur jede analysierte Komponente. In diesem

Szenario zeigt ein grines oder rotes Symbol neben der Diagnose an, ob in dieser bestimmten Diagnose ein
Problem gefunden wurde oder nicht.

Informationen zur Seite ,,Ereigniseinrichtung‘“ in Active 1Q Unified Manager

Die Seite ,Ereigniseinstellungen® zeigt die Liste der deaktivierten Ereignisse an und bietet
Informationen wie den zugehdrigen Objekttyp und den Schweregrad des Ereignisses. Sie
kénnen auch Aufgaben wie das globale Deaktivieren oder Aktivieren von Ereignissen
ausfuhren.

Auf diese Seite kann nur zugegriffen werden, wenn Sie die Rolle ,,Application Administrator” oder ,Storage
Administrator® haben.

Befehlsschaltflachen
Mit den Befehlsschaltflachen lassen sich flr ausgewahlte Ereignisse folgende Aufgaben ausfihren:
* Deaktivieren
Offnet das Dialogfeld ,Ereignisse deaktivieren, mit dem Sie Ereignisse deaktivieren kénnen.
« Aktivieren
Aktiviert ausgewahlte Ereignisse, die Sie zuvor deaktiviert hatten.
* Upload-Regeln
Das Dialogfeld ,Upload Rules” wird getffnet, Uber das Standorte ohne externen Netzwerkzugriff die Active
IQ Regeldatei manuell in Unified Manager hochladen konnen. Die Regeln werden auf Cluster AutoSupport
Meldungen angewendet, um Ereignisse fur Systemkonfiguration, Verkabelung, Best Practices und
Verflugbarkeit gemaf den Definitionen der Active 1Q Plattform zu generieren.
* EMS-Ereignisse abonnieren
Offnet das Dialogfeld ,EMS-Ereignisse abonnieren®, liber das Sie bestimmte Ereignisse des Event
Management System (EMS) von den Clustern abonnieren kénnen, die Sie Gberwachen. Das EMS erfasst

Informationen Uber Ereignisse, die im Cluster auftreten. Wenn eine Benachrichtigung fiir ein abonniertes
EMS-Ereignis eingeht, wird ein Unified Manager Ereignis mit dem entsprechenden Schweregrad generiert.
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Listenansicht

Die Listenansicht zeigt (in Tabellenform) Informationen zu deaktivierten Ereignissen an. Mithilfe der
Spaltenfilter kdnnen Sie die angezeigten Daten anpassen.

* Ereignis
Zeigt den Namen des deaktivierten Ereignisses an.
* Schweregrad

Zeigt den Schweregrad des Ereignisses an. Der Schweregrad kann Kritisch, Fehler, Warnung oder
Information sein.

* Quellentyp

Zeigt den Quelltyp an, fur den das Ereignis generiert wurde.

Das Dialogfeld ,,Ereignisse“ in Active IQ Unified Manager wird deaktiviert

Im Dialogfeld ,Ereignisse deaktivieren® wird die Liste der Ereignistypen angezeigt, fir die
Sie Ereignisse deaktivieren konnen. Sie kdnnen Ereignisse fur einen Ereignistyp auf
Grundlage eines bestimmten Schweregrads oder fur eine Gruppe von Ereignissen
deaktivieren.

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Bereich ,,Ereigniseigenschaften”

Der Bereich ,Ereigniseigenschaften® enthalt die folgenden Ereigniseigenschaften:
» Ereignisschweregrad

Ermaoglicht die Auswahl von Ereignissen anhand des Typs des Schweregrads, der Kritisch, Fehler,
Warnung oder Information sein kann.

» Ereignisname enthalt
Ermoglicht das Filtern von Ereignissen, deren Name die angegebenen Zeichen enthalt.
* Passende Ereignisse

Zeigt die Liste der Ereignisse an, die dem von Ihnen angegebenen Typ des Schweregrads des Ereignisses
und dem Text-String entsprechen.

* Ereignisse deaktivieren
Zeigt die Liste der Ereignisse an, die Sie zum Deaktivieren ausgewahlt haben.
Der Schweregrad des Ereignisses wird auch zusammen mit dem Ereignisnamen angezeigt.

Befehlsschaltflachen

Mithilfe der Befehlsschaltflachen kdnnen Sie fur die ausgewahlten Ereignisse folgende Aufgaben ausfihren:
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» Speichern und schliefen
Deaktiviert den Ereignistyp und schlie3t das Dialogfeld.
 Stornieren

Verwirft die Anderungen und schlieBt das Dialogfeld.

Benachrichtigungen verwalten

Informationen zu Warnmeldungen in Active 1Q Unified Manager

Obwohl Ereignisse kontinuierlich auftreten, generiert der Unified Manager nur dann eine
Warnung, wenn ein Ereignis festgelegte Filterkriterien erflllt. Sie kdnnen die Ereignisse
auswahlen, fur die Warnungen generiert werden sollen—beispielsweise, wenn ein
Speicherplatzschwellenwert Uberschritten wird oder ein Objekt offline geht. Sie kdnnen
eine Warnung auch mit einem Skript verknupfen, das beim Auslésen einer Warnung
ausgefuhrt wird.

Zu den Filterkriterien gehtren Objektklasse, Name oder Ereignisschweregrad.

Informationen in einer Active IQ Unified Manager Benachrichtigungs-E-Mail

Unified Manager Benachrichtigungs-E-Mails enthalten den Typ des Ereignisses, den
Schweregrad des Ereignisses, den Namen der Richtlinie oder des Schwellenwerts, deren
bzw. dessen Uberschreitung das Ereignis verursacht hat, sowie eine Beschreibung des
Ereignisses. Die E-Mail-Nachricht enthalt auRerdem fur jedes Ereignis einen Hyperlink,
uber den sich die Detailseite des Ereignisses in der Ul anzeigen lasst.

Alle Benutzer, die den Erhalt von Alerts abonniert haben, erhalten Benachrichtigungs-E-Mails.

Wenn sich ein Performance-Zahler oder ein Kapazitatswert wahrend eines Erfassungszeitraums stark andert,
kann dies dazu fiihren, dass gleichzeitig ein kritisches und ein Warnereignis fir dieselbe
Schwellenwertrichtlinie ausgeldst werden. In diesem Fall erhalten Sie mdglicherweise eine E-Mail fir das
Warnereignis und eine weitere fiir das kritische Ereignis. Dies liegt daran, dass Unified Manager es lhnen
ermoglicht, Benachrichtigungen fir Warn- und kritische Schwellenwertliberschreitungen separat zu
abonnieren.

Nachfolgend ist ein Beispiel flr eine Benachrichtigungs-E-Mail dargestellt:
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From: 1D.11.12.13@-mmpanv.mm[

Sent: Tuesday, May 1, 2018 7:45 PM

To: sclaus@company.com; userl@company.com

Subject: Alert from Active IQ Unified Manager: Thin-Provisioned Volume Space at Risk (State: New)

A risk was generated by 10.11,12.13 that requires your attention.

Risk - Thin-Provisioned Volume Space At Risk
Impact Area - Capacity

Severity - Warning

State - New

Source - svm_nl:/sm_vol_23

Cluster Name - fas3250-39-33-37

Cluster FODN - fas3250-39-33-37-cm.company.com

Trigger Condition - The thinly provisioned capacity of the volume is 45,73% of the available space on the
host aggregate. The capacity of the volume |s at risk because of aggregate capacity issues.

Event details:
hitps://10.11.12.13:443/events/94

Source details:
httpsy//10.11.12.13:443//heatth/volumes/106

Alert detalls;
https://10.11.12.13:443/alerting/1

Benachrichtigungen hinzufligen

Hinzufligen von Benachrichtigungen in Active 1Q Unified Manager

Sie konnen Warnmeldungen so konfigurieren, dass Sie benachrichtigt werden, wenn ein
bestimmtes Ereignis generiert wird. Sie konnen Warnmeldungen flr eine einzelne
Ressource, fur eine Gruppe von Ressourcen oder fur Ereignisse eines bestimmten Typs
des Schweregrads konfigurieren. Sie kdnnen die Haufigkeit angeben, mit der Sie
benachrichtigt werden mdchten, und der Warnmeldung ein Skript zuordnen.

Bevor Sie beginnen

» Es mussen Benachrichtigungseinstellungen wie die E-Mail-Adresse des Benutzers, der SMTP-Server und
der SNMP-Trap-Host konfiguriert sein, damit der Active 1Q Unified Manager Server diese Einstellungen
verwenden kann, um Benutzern Benachrichtigungen zu senden, wenn ein Ereignis generiert wird.

« Sie missen die Ressourcen und Ereignisse kennen, fur die Sie die Benachrichtigung auslésen mdchten,
sowie die Benutzernamen oder E-Mail-Adressen der Benutzer, die Sie benachrichtigen méchten.

» Wenn ein Skript basierend auf dem Ereignis ausgefiihrt werden soll, muss das Skript zuvor Uber die Seite
~Skripte“ zu Unified Manager hinzugefligt worden sein.

» Die Rolle Application Administrator oder Storage Administrator ist erforderlich.
Es besteht die Moglichkeit, eine Benachrichtigung direkt auf der Seite ,Ereignisdetails“ nach dem Empfang

eines Ereignisses zu erstellen, zusatzlich zur Erstellung einer Benachrichtigung Gber die Seite
,Benachrichtigungseinrichtung®, wie hier beschrieben.
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Schritte
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

2. Auf der Seite Alarmeinstellungen Hinzufiigen auswahlen.

3. Im Dialogfeld Warnung hinzufiigen auf Name klicken und einen Namen sowie eine Beschreibung fir die
Warnung eingeben.

4. Ressourcen auswahlen und die Ressourcen bestimmen, die in die Benachrichtigung einbezogen oder von
ihr ausgeschlossen werden.

Ein Filter kann festgelegt werden, indem im Feld Name enthalt ein Text-String angegeben wird, um eine
Gruppe von Ressourcen auszuwahlen. Basierend auf dem angegebenen Text-String werden in der Liste
der verfligbaren Ressourcen nur die Ressourcen angezeigt, die der Filterregel entsprechen. Der
angegebene Text-String ist Gro3-/Kleinschreibungs-empfindlich.

Wenn eine Ressource sowohl den von lhnen angegebenen Einschluss- als auch Ausschlussregeln
entspricht, hat die Ausschlussregel Vorrang vor der Einschlussregel, und die Warnung wird fir Ereignisse,
die sich auf die ausgeschlossene Ressource beziehen, nicht generiert.

5. Auf Ereignisse klicken und die Ereignisse anhand des Ereignisnamens oder des Typs des Schweregrads
auswahlen, fur die ein Alarm ausgel6st werden soll.

Um mehr als ein Ereignis auszuwahlen, die Strg-Taste gedriickt halten, wahrend die
Auswahl getroffen wird.

6. Auf Aktionen klicken, die Benutzer auswahlen, die benachrichtigt werden sollen, die
Benachrichtigungshaufigkeit festlegen, auswahlen, ob ein SNMP-Trap an den Trap-Empfanger gesendet
wird, und ein Skript zuweisen, das ausgefuhrt wird, wenn eine Warnung generiert wird.

Wenn die fur den Benutzer angegebene E-Mail-Adresse gedndert und die Benachrichtigung
erneut zum Bearbeiten gedffnet wird, bleibt das Namensfeld leer, da die gednderte E-Mail-

@ Adresse nicht mehr dem zuvor ausgewahlten Benutzer zugeordnet ist. Auch wenn die E-
Mail-Adresse des ausgewahlten Benutzers auf der Seite ,Benutzer® geandert wurde, wird
die geanderte E-Mail-Adresse fir den ausgewahlten Benutzer nicht aktualisiert.

Alternativ ist es mdglich, die Benutzer auch Gber SNMP-Traps zu benachrichtigen.
7. Auf Speichern klicken.
Beispiel fiir das Hinzufligen einer Benachrichtigung
Dieses Beispiel zeigt, wie eine Benachrichtigung erstellt wird, die die folgenden Anforderungen erfillt:

* Name der Warnung: HealthTest

» Ressourcen: Umfasst alle Volumes, deren Name ,abc” enthalt, und schliel3t alle Volumes aus, deren Name
»Xyz* enthalt.

 Ereignisse: umfasst alle kritischen Gesundheitsereignisse

» Aktionen: Enthalt "sample@domain.com", ein "Test" Skript und der Benutzer muss alle 15 Minuten
benachrichtigt werden

Im Dialogfeld ,Warnung hinzufligen® sind die folgenden Schritte auszufiihren:

1. Nach Auswahl von Name erfolgt die Eingabe von HealthTest in das Feld Alert Name.
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2. Ressourcen auswahlen und im Tab ,Einschlieen” Volumes aus der Dropdown-Liste wahlen.
a. Die Eingabe von abc in das Feld Name enthalt zeigt die Volumes an, deren Name "abc" enthalt.

b. <<All Volumes whose name contains 'abc'>> im Bereich ,Verfligbare Ressourcen“ auswahlen und in
den Bereich ,Ausgewahlte Ressourcen® verschieben.

C. Nach Auswahl von AusschlieBen ist xyz in das Feld Name enthélt einzugeben; anschlieRend ist
Hinzufligen auszuwahlen.

3. Auf Ereignisse klicken und im Feld Ereignisschweregrad Kritisch auswahlen.

4. Im Bereich ,Ubereinstimmende Ereignisse” Alle kritischen Ereignisse auswahlen und in den Bereich
~<Ausgewahlte Ereignisse“ verschieben.

5. Unter Aktionen im Feld ,Diese Benutzer benachrichtigen* sample@domain . com eingeben.

6. Alle 15 Minuten erinnern benachrichtigt den Benutzer alle 15 Minuten.
Sie kdnnen eine Benachrichtigung so konfigurieren, dass sie Uber einen festgelegten Zeitraum wiederholt
an die Empfanger gesendet wird. Es sollte der Zeitpunkt festgelegt werden, ab dem die
Ereignisbenachrichtigung fur die Benachrichtigung aktiv ist.

7. Im Meni ,Auszufiihrendes Skript auswahlen” das Skript Test auswahlen.

8. Auf Speichern klicken.

Richtlinien zum Hinzufiigen von Warnmeldungen in Active IQ Unified Manager

Sie kdnnen Warnungen basierend auf einer Ressource, z. B. einem Cluster, Knoten,
Aggregat oder Volume, sowie auf Ereignissen eines bestimmten Typs des Schweregrads
hinzufligen. Es empfiehlt sich, eine Warnung fur jedes |hrer kritischen Objekte
hinzuzufugen, nachdem Sie den Cluster hinzugefugt haben, zu dem das Objekt gehort.

Mithilfe der folgenden Richtlinien und Uberlegungen lassen sich Warnmeldungen erstellen, um Ihre Systeme
effektiv zu managen:

« Alarmbeschreibung

Sie sollten eine Beschreibung fur die Warnmeldung angeben, damit Sie lhre Warnmeldungen effektiv
nachverfolgen kénnen.

* Ressourcen

Sie sollten entscheiden, flr welche physische oder logische Ressource eine Warnung erforderlich ist.
Ressourcen kénnen nach Bedarf ein- oder ausgeschlossen werden. Wenn beispielsweise Aggregate durch
die Konfiguration einer Warnung genau Uberwacht werden sollen, missen die erforderlichen Aggregate
aus der Ressourcenliste ausgewahlt werden.

Wenn Sie eine Ressourcenkategorie auswahlen, zum Beispiel <<All User or Group Quotas>>, dann
erhalten Sie Warnmeldungen fir alle Objekte in dieser Kategorie.

Die Auswahl eines Clusters als Ressource wahlt die Storage Objekte innerhalb dieses
Clusters nicht automatisch aus. Wenn Sie beispielsweise eine Warnung fur alle kritischen

@ Ereignisse fir alle Cluster erstellen, erhalten Sie nur Warnungen fiir kritische Cluster-
Ereignisse. Sie erhalten keine Warnungen fir kritische Ereignisse auf Knoten, Aggregaten
USW.
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» Schweregrad

Sie legen fest, ob ein Ereignis eines bestimmten Typs des Schweregrads (Kritisch, Fehler, Warnung) die
Warnung ausldsen soll und, falls ja, welcher Typ des Schweregrads.

» Ausgewahlte Ereignisse

Wenn Sie eine Warnmeldung basierend auf dem Typ des generierten Ereignisses hinzufligen, sollten Sie
entscheiden, welche Ereignisse eine Warnmeldung erfordern.

Wenn Sie einen Ereignisschweregrad auswahlen, aber keine einzelnen Ereignisse auswahlen (wenn Sie
die Spalte ,Ausgewabhlte Ereignisse“ leer lassen), erhalten Sie Benachrichtigungen fiir alle Ereignisse in
der Kategorie.

» Aktionen

Sie mussen die Benutzernamen und E-Mail-Adressen der Benutzer angeben, die die Benachrichtigung
erhalten. Sie kdnnen auch einen SNMP-Trap als Benachrichtigungsmodus festlegen. Sie kdénnen lhre
Skripte mit einer Warnung verkniipfen, sodass sie ausgefihrt werden, wenn eine Warnung generiert wird.

» Benachrichtigungshaufigkeit

Sie kdnnen einen Alert so konfigurieren, dass flr einen festgelegten Zeitraum wiederholt
Benachrichtigungen an die Empfanger gesendet werden. Sie sollten den Zeitpunkt festlegen, ab dem die
Ereignisbenachrichtigung fur den Alert aktiv ist. Wenn die Ereignisbenachrichtigung wiederholt werden soll,
bis das Ereignis bestatigt wird, sollten Sie festlegen, wie oft die Benachrichtigung wiederholt werden soll.

« Skript ausflhren

Sie kdnnen Ihr Skript mit einer Warnung verkntpfen. |hr Skript wird ausgefihrt, wenn die Warnung
generiert wird.

Hinzufugen von Warnmeldungen fiir Leistungsereignisse in Active 1Q Unified
Manager

Sie konnen Benachrichtigungen fur einzelne Performance-Ereignisse genauso
konfigurieren wie flr alle anderen Ereignisse, die von Unified Manager empfangen
werden. Wenn Sie auRerdem alle Performance-Ereignisse gleich behandeln und E-Mails
an dieselbe Person senden méchten, kdnnen Sie eine einzelne Benachrichtigung
erstellen, die Sie informiert, sobald kritische oder Warnungs-Performance-Ereignisse
ausgelost werden.

Bevor Sie beginnen
Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Das folgende Beispiel zeigt, wie ein Ereignis fur alle kritischen Latenz-, IOPS- und MBps-Ereignisse erstellt
wird. Mit derselben Methode kdnnen Ereignisse aus allen Performance-Zahlern und flr alle Warnereignisse
ausgewahlt werden.

Schritte
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

2. Auf der Seite Alarmeinstellungen Hinzufiigen auswahlen.
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3. Im Dialogfeld Warnung hinzufiigen auf Name klicken und einen Namen sowie eine Beschreibung fir die
Warnung eingeben.

4. Auf der Seite Ressourcen werden keine Ressourcen ausgewahlt.
Da keine Ressourcen ausgewahlt sind, gilt die Warnung fur alle Cluster, Aggregate, Volumes usw., fir die
diese Ereignisse empfangen werden.
5. Nach Auswahl von Events kdnnen die folgenden Aktionen durchgefiihrt werden:
a. In der Liste ,Ereignisschweregrad” erfolgt die Auswahl von Kritisch.

b. Im Feld ,Ereignisname enthalt* konnen Sie 1atency eingeben und anschlieRend auf den Pfeil klicken,
um alle Ubereinstimmenden Ereignisse auszuwahlen.

C. Im Feld ,Ereignisname enthalt iops eingeben und anschlieend auf den Pfeil klicken, um alle
Ubereinstimmenden Ereignisse auszuwahlen.

d. Im Feld ,Ereignisname enthalt‘ konnen Sie mbps eingeben und dann auf den Pfeil klicken, um alle
Ubereinstimmenden Ereignisse auszuwahlen.

6. Unter Aktionen folgt im Feld Diese Benutzer benachrichtigen die Auswahl des Namens des Benutzers,
der die Benachrichtigungs-E-Mail erhalten soll.

7. Auf dieser Seite konnen Sie alle weiteren Optionen fiir das Senden von SNMP-Traps und das Ausflihren
eines Skripts konfigurieren.

8. Auf Speichern klicken.

Warnungen in Active I1Q Unified Manager testen

Sie kdnnen eine Warnung testen, um zu Uberprufen, ob Sie sie korrekt konfiguriert
haben. Wenn ein Ereignis ausgelost wird, wird eine Warnung generiert, und eine
Warnungs-E-Mail wird an die konfigurierten Empfanger gesendet. Mithilfe der
Testwarnung konnen Sie uberprufen, ob die Benachrichtigung gesendet wird und ob Ihr
Skript ausgefuhrt wird.

Bevor Sie beginnen

» Die Benachrichtigungseinstellungen wie die E-Mail-Adresse der Empfanger, der SMTP-Server und der
SNMP-Trap missen konfiguriert sein.

Der Unified Manager Server kann diese Einstellungen verwenden, um Benutzern Benachrichtigungen zu
senden, wenn ein Ereignis generiert wird.

« Sie missen ein Skript zugewiesen und dieses so konfiguriert haben, dass es ausgefuhrt wird, wenn die
Warnung generiert wird.

+ Sie bendétigen die Rolle des Anwendungsadministrators.

Schritte
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

2. Auf der Seite Alert Setup kdnnen Sie den Alert auswahlen, der getestet werden soll, und anschlielend auf
Test klicken.

An die E-Mail-Adressen, die Sie beim Erstellen der Warnung angegeben haben, wird eine Test-E-Mail fr
Warnungen gesendet.
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Benachrichtigungen fiir geloste und veraltete Ereignisse in Active 1Q Unified
Manager deaktivieren

Fur alle Ereignisse, fur die Sie Benachrichtigungen konfiguriert haben, wird eine
Benachrichtigung versendet, wenn diese Ereignisse alle verfigbaren Status durchlaufen:
Neu, Erledigt und Veraltet. Wenn Sie keine Benachrichtigungen fur Ereignisse erhalten
mochten, die in die Status Erledigt und Veraltet wechseln, konnen Sie eine globale
Einstellung konfigurieren, um diese Benachrichtigungen zu unterdricken.

Bevor Sie beginnen
Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

StandardmaRig werden keine Warnmeldungen fur Ereignisse gesendet, wenn diese in den Status ,Resolved*
oder ,Obsolete” wechseln.

Schritte
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

2. Auf der Seite Benachrichtigungseinstellungen steht neben dem Element Benachrichtigungen fiir
behobene und veraltete Ereignisse ein Schieberegler zur Verfligung, mit dem eine der folgenden
Aktionen ausgeflhrt werden kann:

Zu... Folgendes ist zu tun...

Benachrichtigungen nicht mehr senden, sobald Den Schieberegler nach links bewegen
Ereignisse behoben oder veraltet sind

Versand von Warnmeldungen, sobald Ereignisse Den Schieberegler nach rechts bewegen
behoben oder obsolet sind

Ausschluss von Ziel-Volumes fur die Notfallwiederherstellung von der Generierung
von Warnmeldungen in Active 1Q Unified Manager

Bei der Konfiguration von Volume-Warnungen kénnen Sie im Warndialogfeld eine
Zeichenfolge angeben, die ein Volume oder eine Gruppe von Volumes identifiziert. Wenn
Sie jedoch die Notfallwiederherstellung fir SVMs konfiguriert haben, haben Quell- und
Zielvolume denselben Namen, sodass Sie Warnungen fur beide Volumes erhalten.

Bevor Sie beginnen
Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Sie kdbnnen Warnmeldungen fir Disaster-Recovery-Ziel-Volumes deaktivieren, indem Sie Volumes
ausschliel3en, die den Namen der Ziel-SVM tragen. Dies ist moglich, da die Kennung fir Volume-Ereignisse
sowohl den SVM-Namen als auch den Volume-Namen im Format "<svm_name>:/<volume_name>" enthalt.

Das folgende Beispiel zeigt, wie Warnungen fur das Volume "vol1" auf der primaren SVM "vs1" erstellt werden
kdénnen, wobei die Generierung der Warnung fiir ein Volume mit demselben Namen auf der SVM "vs1-dr"
ausgeschlossen wird.

Im Dialogfeld ,Warnung hinzufligen® sind die folgenden Schritte auszufihren:

Schritte
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1. Unter Name lassen sich ein Name und eine Beschreibung fur die Warnung eingeben.
2. Nach dem Klick auf Ressourcen kdnnen Sie die Registerkarte EinschlieBen auswahlen.

a. Nach Auswahl von Volume in der Dropdown-Liste ist vol1 in das Feld Name enthalt einzugeben,
damit die Volumes angezeigt werden, deren Name "vol1" enthalt.

b. Sie wahlen <<All Volumes whose name contains 'vol1'>> im Bereich Verfiigbare Ressourcen aus
und verschieben es in den Bereich Ausgewahlte Ressourcen.

3. Die Registerkarte AusschlieBen auswéahlen, Volume auswahlen, vs1-dr in das Feld Name enthalt
eingeben und anschlieflend auf Hinzufiigen klicken.
Dadurch wird verhindert, dass fir das Volume "vol1" auf der SVM "vs1-dr" eine Warnung generiert wird.
4. Nach dem Klicken auf Events kénnen Sie das Ereignis bzw. die Ereignisse auswahlen, das bzw. die Sie
auf das Volume bzw. die Volumes anwenden méchten.

5. Unter Aktionen folgt im Feld Diese Benutzer benachrichtigen die Auswahl des Namens des Benutzers,
der die Benachrichtigungs-E-Mail erhalten soll.

6. Auf dieser Seite kdnnen alle weiteren Optionen zum Ausgeben von SNMP-Traps und zum Ausflihren eines
Skripts konfiguriert werden; anschliefend kann Speichern ausgewahlt werden.

Anzeigen von Warnmeldungen in Active 1Q Unified Manager

Auf der Seite ,Alert Setup” kdnnen Sie die Liste der fur verschiedene Ereignisse erstellten
Warnmeldungen einsehen. Dort finden Sie auch Eigenschaften der Warnmeldungen wie
die Beschreibung, die Benachrichtigungsmethode und -haufigkeit, die Ereignisse, die die
Warnmeldung ausldsen, die E-Mail-Empfanger der Warnmeldungen sowie betroffene
Ressourcen wie Cluster, Aggregate und Volumes.

Bevor Sie beginnen

Sie bendtigen die Rolle ,Operator®, ,Application Administrator® oder ,Storage Administrator®.

Schritt
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

Die Liste der Warnmeldungen wird auf der Seite ,Benachrichtigungseinrichtung“ angezeigt.

Benachrichtigungen in Active IQ Unified Manager bearbeiten

Sie kdnnen Alarmeigenschaften bearbeiten, wie z. B. die Ressource, mit der der Alarm
verknupft ist, Ereignisse, Empfanger, Benachrichtigungsoptionen,
Benachrichtigungshaufigkeit und zugehdrige Skripte.

Bevor Sie beginnen

Sie bendtigen die Rolle des Anwendungsadministrators.

Schritte
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

2. Auf der Seite Alert Setup die zu bearbeitende Benachrichtigung auswahlen und auf Edit klicken.

3. Im Dialogfeld Warnung bearbeiten kdnnen Sie die Abschnitte Name, Ressourcen, Ereignisse und
Aktionen nach Bedarf bearbeiten.
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Sie kdnnen das mit der Warnung verknupfte Skript andern oder entfernen.

4. Auf Speichern klicken.

Warnmeldungen in Active 1Q Unified Manager l6schen

Sie kbnnen eine Warnung I6schen, wenn sie nicht mehr benétigt wird. Beispielsweise
konnen Sie eine Warnung I6schen, die fur eine bestimmte Ressource erstellt wurde,
wenn diese Ressource nicht mehr von Unified Manager Uberwacht wird.

Bevor Sie beginnen

Sie bendtigen die Rolle des Anwendungsadministrators.

Schritte
1. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

2. Auf der Seite Benachrichtigungseinstellungen die zu I6schenden Benachrichtigungen auswahlen und
auf Loschen klicken.

3. Mit Ja wird die Loschanfrage bestatigt.

Beschreibung von Warnfenstern und Dialogfeldern

Informationen zur Seite ,,Warnungseinrichtung“ in Active 1Q Unified Manager

Die Seite ,Alert Setup” zeigt eine Liste der Warnmeldungen an und bietet Informationen
zum Namen, Status, zur Benachrichtigungsmethode und zur Benachrichtigungshaufigkeit
der Warnmeldung. Auf dieser Seite konnen aullerdem Warnmeldungen hinzugefugt,
bearbeitet, entfernt, aktiviert oder deaktiviert werden.

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.
Befehlsschaltflachen
* Hinzufiigen

Das Dialogfeld ,Warnung hinzufiigen® wird angezeigt, in dem neue Warnungen hinzugefligt werden
kdnnen.

« Bearbeiten

Das Dialogfeld ,Warnung bearbeiten® wird angezeigt, in dem ausgewahlte Warnungen bearbeitet werden
koénnen.

* Loschen
Ausgewahlte Warnmeldungen I6schen.
« Aktivieren
Ermoglicht das Versenden von Benachrichtigungen fiir die ausgewahlten Alarme.

e Deaktivieren
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Deaktiviert die ausgewahlten Warnmeldungen, wenn Benachrichtigungen voribergehend nicht gesendet
werden sollen.

e Test

Dient zur Uberpriifung der Konfiguration der ausgewahlten Warnmeldungen nach dem Hinzufiigen oder
Bearbeiten.

* Benachrichtigungen iiber behobene und veraltete Ereignisse
Damit Iasst sich festlegen, ob Benachrichtigungen gesendet werden, wenn Ereignisse in die Status

,Behoben® oder ,Veraltet“ verschoben werden. Dies kann dazu beitragen, dass Benutzer keine unnétigen
Benachrichtigungen erhalten.

Listenansicht
Die Listenansicht zeigt Informationen zu den erstellten Warnmeldungen in tabellarischer Form an. Mithilfe der
Spaltenfilter kdnnen Sie die angezeigten Daten anpassen. AuRerdem kénnen Sie eine Warnmeldung
auswahlen, um im Detailbereich weitere Informationen dazu anzuzeigen.
 Status
Gibt an, ob eine Warnung aktiviert () oder deaktiviert (J#) ist.
« Alarm
Zeigt den Namen der Warnung an.
* Beschreibung
Zeigt eine Beschreibung der Warnung an.

* Benachrichtigungsmethode

Zeigt die fur die Warnung ausgewahlte Benachrichtigungsmethode an. Sie kénnen Benutzer per E-Mail
oder SNMP-Traps benachrichtigen.

» Benachrichtigungshaufigkeit

Legt die Haufigkeit (in Minuten) fest, mit der der Verwaltungsserver weiterhin Benachrichtigungen sendet,
bis das Ereignis bestatigt oder behoben ist oder den Status ,Veraltet* erhalt.

Detailbereich
Der Detailbereich enthalt weitere Informationen zur ausgewahlten Warnung.
« Alarmname
Zeigt den Namen der Warnung an.
* Warnungsbeschreibung
Zeigt eine Beschreibung der Warnung an.

* Ereignisse

98



Zeigt die Ereignisse an, fir die Sie eine Benachrichtigung auslésen mdchten.
* Ressourcen
Zeigt die Ressourcen an, fir die die Warnmeldung ausgelost werden soll.
* Beinhaltet
Zeigt die Ressourcengruppe an, fiir die die Warnung ausgeldst werden soll.
* Ausgenommen
Zeigt die Gruppe von Ressourcen an, fiir die Sie keine Warnung auslésen méchten.
* Benachrichtigungsmethode
Anzeige der Benachrichtigungsmethode fur die Warnung.
* Benachrichtigungshaufigkeit

Zeigt an, wie haufig der Managementserver weiterhin Warnmeldungen sendet, bis das Ereignis bestatigt,
behoben oder in den Status ,,Obsolete” verschoben wird.

» Skriptname

Zeigt den Namen des Skripts an, das mit der ausgewahlten Warnung verknUpft ist. Dieses Skript wird
ausgefuhrt, wenn eine Warnung generiert wird.

* E-Mail-Empfanger

Zeigt die E-Mail-Adressen der Benutzer an, die die Warnungsbenachrichtigung erhalten.

Informationen zum Dialogfeld ,,Warnung hinzufiigen“ in Active 1Q Unified Manager

Sie kdbnnen Warnmeldungen erstellen, die Sie benachrichtigen, wenn ein bestimmtes
Ereignis generiert wird, sodass Sie das Problem schnell beheben und die Auswirkungen
auf Inre Umgebung minimieren kdnnen. Sie kdnnen Warnmeldungen flr eine einzelne
Ressource oder eine Gruppe von Ressourcen sowie fur Ereignisse eines bestimmten
Typs des Schweregrads erstellen. Au3erdem konnen Sie die Benachrichtigungsmethode
und -haufigkeit der Warnmeldungen festlegen.

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.
Name
In diesem Bereich kdnnen Sie einen Namen und eine Beschreibung fur die Warnmeldung angeben:
« Alarmname
Damit kdnnen Sie einen Alert-Namen angeben.
* Warnungsbeschreibung

Ermadglicht Thnen, eine Beschreibung fir die Warnung anzugeben.
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Ressourcen

In diesem Bereich kdnnen Sie einzelne Ressourcen auswahlen oder die Ressourcen anhand einer
dynamischen Regel gruppieren, fir die eine Warnung ausgelost werden soll. Eine dynamische Regel ist die
Menge an Ressourcen, die anhand des von lhnen angegebenen Text-Strings gefiltert wird. Sie kdnnen nach
Ressourcen suchen, indem Sie einen Ressourcentyp aus der Dropdown-Liste auswahlen, oder Sie kénnen
den genauen Ressourcennamen angeben, um eine bestimmte Ressource anzuzeigen.

Wenn Sie eine Benachrichtigung auf einer der Detailseiten eines Storage Objekts erstellen, wird das Storage
Objekt automatisch in die Benachrichtigung aufgenommen.

¢ Enthalten

Ermaoglicht das Einschlie®en der Ressourcen, fur die Warnungen ausgeldst werden sollen. Es kann ein
Text-String angegeben werden, um Ressourcen zu gruppieren, die mit diesem String Ubereinstimmen, und
diese Gruppe kann fir die Warnung eingeschlossen werden. Beispielsweise kdnnen alle Volumes gruppiert
werden, deren Name den String ,abc” enthalt.

* AusschlieRen

Ermaoglicht das Ausschliel3en von Ressourcen, fiir die keine Warnmeldungen ausgeldst werden sollen.
Beispielsweise kdnnen Sie alle Volumes ausschlief3en, deren Name die Zeichenfolge ,xyz* enthalt.

Die Registerkarte ,Ausschlieen” wird nur angezeigt, wenn Sie alle Ressourcen eines bestimmten
Ressourcentyps auswahlen: zum Beispiel <<All Volumes>> oder <<All Volumes whose name contains
'Xyz'>>,

Wenn eine Ressource sowohl den von lhnen angegebenen Einschluss- als auch Ausschlussregeln

entspricht, hat die Ausschlussregel Vorrang vor der Einschlussregel, und fur das Ereignis wird keine
Warnung generiert.

Veranstaltungen

In diesem Bereich kdnnen Sie die Ereignisse auswahlen, fir die Sie die Warnmeldungen erstellen méchten.
Sie kbnnen Warnmeldungen fir Ereignisse auf der Grundlage eines bestimmten Schweregrads oder fir eine
Reihe von Ereignissen erstellen.

Um mehr als ein Ereignis auszuwahlen, sollten Sie wahrend der Auswahl die Strg-Taste gedrtickt halten.

* Ereignisschweregrad

Damit konnen Sie Ereignisse anhand des Typs des Schweregrads auswahlen, der Kritisch, Fehler oder
Warnung sein kann.

* Ereignisname enthalt
Ermdglicht die Auswahl von Ereignissen, deren Name bestimmte Zeichen enthalt.

Aktionen

In diesem Bereich kdnnen Sie die Benutzer festlegen, die benachrichtigt werden sollen, wenn ein Alarm
ausgeldst wird. Aulderdem koénnen Sie die Benachrichtigungsmethode und die Benachrichtigungshaufigkeit
festlegen.

* Benachrichtigung dieser Benutzer
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Damit kdnnen Sie die E-Mail-Adresse oder den Benutzernamen des Benutzers angeben, der
Benachrichtigungen erhalten soll.

Wenn Sie die fir den Benutzer hinterlegte E-Mail-Adresse andern und die Benachrichtigung erneut zum
Bearbeiten 6ffnen, bleibt das Namensfeld leer, da die geanderte E-Mail-Adresse nicht mehr dem zuvor
ausgewahlten Benutzer zugeordnet ist. Auch wenn Sie die E-Mail-Adresse des ausgewahlten Benutzers
auf der Seite ,Benutzer geandert haben, wird die gednderte E-Mail-Adresse fur den ausgewahlten
Benutzer nicht aktualisiert.

» Benachrichtigungshaufigkeit

Ermdglicht es Ihnen, die Haufigkeit festzulegen, mit der der Management-Server Benachrichtigungen
sendet, bis das Ereignis bestatigt, behoben oder in den Status ,veraltet” verschoben wird.

Sie kdnnen zwischen folgenden Benachrichtigungsmethoden wahlen:

> Nur einmal benachrichtigen

o Benachrichtigung mit einer festgelegten Haufigkeit

o Benachrichtigung mit einer festgelegten Haufigkeit innerhalb des angegebenen Zeitraums
* SNMP-Trap senden

Durch Aktivieren dieses Kontrollkastchens kdnnen Sie festlegen, ob SNMP-Traps an den global
konfigurierten SNMP-Host gesendet werden sollen.

» Skript ausfiihren

Ermdglicht das Hinzufliigen lhres benutzerdefinierten Skripts zur Warnung. Dieses Skript wird ausgefuhrt,
wenn eine Warnung generiert wird.

Wenn diese Funktion in der Benutzeroberflache nicht verfligbar ist, wurde die Funktionalitat
@ von Ihrem Administrator deaktiviert. Bei Bedarf kann diese Funktionalitat unter Storage
Management > Feature Settings aktiviert werden.

Befehlsschaltflachen
» Speichern
Erstellt eine Warnung und schlief3t das Dialogfeld.
» Stornieren

Verwirft die Anderungen und schlieRt das Dialogfeld.

Bearbeiten der Alarmeigenschaften in Active 1Q Unified Manager

Sie kdnnen Alarmeigenschaften wie die Ressource, mit der der Alarm verknupft ist,
Ereignisse, Skripte und Benachrichtigungsoptionen bearbeiten.

Name

In diesem Bereich kdnnen Sie den Namen und die Beschreibung der Warnung bearbeiten.

* Alarmname
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Ermaoglicht die Bearbeitung des Alert-Namens.
* Warnungsbeschreibung

Ermaoglicht Ihnen, eine Beschreibung fir die Warnung anzugeben.
* Alarmzustand

Ermaoglicht das Aktivieren oder Deaktivieren der Warnung.

Ressourcen

In diesem Bereich kdnnen Sie einzelne Ressourcen auswahlen oder die Ressourcen anhand einer
dynamischen Regel gruppieren, fur die Sie die Warnung auslésen méchten. Sie kdnnen nach Ressourcen
suchen, indem Sie einen Ressourcentyp aus der Dropdown-Liste auswahlen, oder Sie kbnnen den genauen
Ressourcennamen angeben, um eine bestimmte Ressource anzuzeigen.

* Enthalten
Ermaoglicht Thnen, die Ressourcen einzubeziehen, fiir die Warnungen ausgeldst werden sollen. Sie kdnnen
einen Text-String angeben, um Ressourcen zu gruppieren, die mit diesem String Ubereinstimmen, und
diese Gruppe zur Aufnahme in die Warnung auswahlen. Beispielsweise kénnen Sie alle Volumes
gruppieren, deren Name den String “vol0” enthalt.

* AusschlieRen

Ermoglicht das Ausschlielen von Ressourcen, fiir die keine Warnmeldungen ausgeldst werden sollen.
Beispielsweise kdnnen alle Volumes ausgeschlossen werden, deren Name die Zeichenfolge ,xyz“ enthalt.

Die Registerkarte ,Ausschlielien” wird nur angezeigt, wenn Sie alle Ressourcen eines
@ bestimmten Ressourcentyps auswahlen, zum Beispiel <<All Volumes>> oder <<All Volumes
whose name contains 'xyz'>>.

Veranstaltungen

In diesem Bereich kdnnen Sie die Ereignisse auswahlen, fiir die Benachrichtigungen ausgelost werden sollen.
Sie kénnen Benachrichtigungen fir Ereignisse basierend auf einem bestimmten Schweregrad oder flr eine
Gruppe von Ereignissen auslosen.

* Ereignisschweregrad

Damit kdnnen Sie Ereignisse anhand des Typs des Schweregrads auswahlen, der Kritisch, Fehler oder
Warnung sein kann.

» Ereignisname enthalt
Ermdglicht die Auswahl von Ereignissen, deren Name die angegebenen Zeichen enthalt.
Aktionen
In diesem Bereich kdnnen Sie die Benachrichtigungsmethode und die Benachrichtigungshaufigkeit festlegen.
* Benachrichtigung dieser Benutzer

Hier kbnnen Sie die E-Mail-Adresse oder den Benutzernamen bearbeiten oder eine neue E-Mail-Adresse
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oder einen neuen Benutzernamen angeben, um Benachrichtigungen zu erhalten.
» Benachrichtigungshaufigkeit

Damit Iasst sich die Haufigkeit bearbeiten, mit der der Management-Server Benachrichtigungen sendet, bis
das Ereignis bestatigt, behoben oder in den Status ,Veraltet* verschoben wird.

Sie kénnen zwischen folgenden Benachrichtigungsmethoden wahlen:

> Nur einmal benachrichtigen

> Benachrichtigung mit einer festgelegten Haufigkeit

o Benachrichtigung mit einer festgelegten Haufigkeit innerhalb des angegebenen Zeitraums
* SNMP-Trap senden

Damit kdnnen Sie festlegen, ob SNMP-Traps an den global konfigurierten SNMP-Host gesendet werden
sollen.

 Skript ausfiihren

Ermdglicht es Ihnen, ein Skript mit der Warnung zu verknipfen. Dieses Skript wird beim Generieren einer
Warnung ausgefihrt.

Befehlsschaltflachen
» Speichern
Speichert die Anderungen und schliet das Dialogfeld.
 Stornieren

Verwirft die Anderungen und schlieRt das Dialogfeld.

Skripte managen

Skripte in Active 1Q Unified Manager verwalten

Sie konnen Skripte verwenden, um mehrere Storage Objekte in Unified Manager
automatisch zu andern oder zu aktualisieren. Das Skript ist mit einer Warnung verknupft.
Wenn ein Ereignis eine Warnung auslost, fuhrt Unified Manager das Skript aus. Sie
kénnen benutzerdefinierte Skripte hochladen und ihre Ausfiihrung beim Erstellen einer
Warnung testen.

Das Hochladen und Ausfliihren von Skripten in Unified Manager ist standardmafig aktiviert. Falls lhr
Unternehmen diese Funktion aus Sicherheitsgriinden nicht zulassen méchte, kénnen Sie sie unter
Speicherverwaltung > Funktionseinstellungen deaktivieren.

Verwandte Informationen

"Aktivieren und Deaktivieren der Moglichkeit zum Hochladen von Skripten”
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Wie Skripte mit Warnmeldungen in Active 1Q Unified Manager funktionieren

Sie konnen lhrem Skript eine Warnung zuordnen, sodass das Skript ausgefuhrt wird,
wenn in Unified Manager fur ein Ereignis eine Warnung ausgeldst wird. Mithilfe der
Skripte lassen sich Probleme mit Storage Objekten beheben oder die Storage Objekte
identifizieren, die die Ereignisse generieren.

Wenn in Unified Manager eine Warnung fir ein Ereignis generiert wird, wird eine Benachrichtigungs-E-Mail an
die angegebenen Empfanger gesendet. Wenn Sie einer Warnung ein Skript zugeordnet haben, wird das Skript
ausgefuhrt. Die Details der an das Skript Ubergebenen Argumente sind in der Benachrichtigungs-E-Mail
enthalten.

Wenn Sie ein benutzerdefiniertes Skript erstellt und es einer Warnung fir einen bestimmten

(D Ereignistyp zugeordnet haben, richten sich die Malnahmen fir diesen Ereignistyp nach Ihrem
benutzerdefinierten Skript, und die Fix it-Aktionen sind standardmafig auf der Seite
,Management Actions® oder im Unified Manager Dashboard nicht verfligbar.

Das Skript verwendet fiir die Ausflihrung die folgenden Argumente:

®* —eventID

* -eventName

* -eventSeverity
-eventSourcelD

* -eventSourceName
* -eventSourceType
* -eventState

* -eventArgs

Sie kénnen die Argumente in lhren Skripten verwenden sowie zugehorige Ereignisinformationen erfassen oder
Storage Objekte andern.

Beispiel fiir das Abrufen von Argumenten aus Skripten

‘print "S$ARGV([0] : SARGV[1]\n""
‘print "$ARGV[7] : SARGV[8]\n""

Wenn eine Warnmeldung generiert wird, fihrt das System dieses Skript aus, und die folgende Ausgabe wird
angezeigt:

-"eventID : 290°
- eventSourceID : 4138°
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Skripte in Active 1Q Unified Manager hinzufiigen

Sie konnen in Unified Manager Skripte hinzufligen und diese mit Warnmeldungen
verknupfen. Diese Skripte werden automatisch ausgefuhrt, wenn eine Warnmeldung
generiert wird, und ermoglichen es Ihnen, Informationen zu den Storage Objekten
abzurufen, fur die das Ereignis generiert wird.

Bevor Sie beginnen

« Sie mussen die Skripte, die Sie dem Unified Manager Server hinzufligen mdchten, erstellt und gespeichert
haben.

* Die unterstitzten Dateiformate fiir Skripte sind Perl, Shell, PowerShell, Python und ".bat Dateien.

Plattform, auf der Unified Manager installiert ist Unterstiitzte Sprachen

VMware Perl- und Shell-Skripte
Linux Perl, Python und Shell Skripte
Windows PowerShell, Perl-, Python- und .bat-Skripte

o FUr Perl Skripte muss Perl auf dem Unified Manager Server installiert sein. Bei VMware Installationen
ist Perl 5 standardmafig installiert, und die Skripte unterstitzen nur die von Perl 5 unterstitzten
Funktionen. Wenn Perl nach Unified Manager installiert wurde, muss der Unified Manager Server neu
gestartet werden.

o Fur PowerShell-Skripte muss auf dem Windows-Server die entsprechende PowerShell-
Ausflihrungsrichtlinie festgelegt werden, damit die Skripte ausgeflihrt werden kénnen.

Wenn Ihr Skript Protokolldateien erstellt, um den Fortschritt des Alarmskripts zu verfolgen,
mussen Sie sicherstellen, dass sich die Protokolldateien nicht irgendwo im Unified Manager
Installationsordner befinden.

* Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

Sie kdnnen benutzerdefinierte Skripte hochladen und Ereignisdetails zur Warnung erfassen.

Wenn diese Funktion in der Benutzeroberflache nicht verfiigbar ist, wurde die Funktionalitat von
Ihrem Administrator deaktiviert. Bei Bedarf kann diese Funktionalitat unter Storage
Management > Feature Settings aktiviert werden.

Schritte
1. Im linken Navigationsbereich wird Storage Management > Scripts ausgewahit.

2. Auf der Seite Skripte erfolgt die Auswahl von Hinzufiigen.

3. Im Dialogfeld Skript hinzufiigen wird mit Durchsuchen die Skriptdatei ausgewahit.
4. Geben Sie fur das ausgewahlte Skript eine Beschreibung ein.

5. Klicken Sie auf Add.

Verwandte Informationen

"Aktivieren und Deaktivieren der Moglichkeit zum Hochladen von Skripten”
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Skripte in Active I1Q Unified Manager l6schen

Sie konnen ein Skript aus dem Unified Manager I6schen, wenn das Skript nicht mehr
bendtigt wird oder ungultig ist.

Bevor Sie beginnen
* Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

» Das Skript darf nicht mit einer Warnmeldung verknupft sein.

Schritte
1. Im linken Navigationsbereich wird Storage Management > Scripts ausgewabhit.

2. Auf der Seite Skripte wahlen Sie das Skript aus, das Sie I6schen méchten, und klicken dann auf Léschen.

3. Die Bestatigung der Léschung erfolgt im Dialogfeld Warning durch Klicken auf Yes.

Ausfiuhrung des Testskripts in Active I1Q Unified Manager

Sie kdnnen Uberprufen, ob Ihr Skript korrekt ausgefihrt wird, wenn eine Warnung fir ein
Storage-Objekt generiert wird.

Bevor Sie beginnen
* Die Rolle Application Administrator oder Storage Administrator ist erforderlich.

» Sie missen ein Skript im unterstlitzten Dateiformat in Unified Manager hochgeladen haben.

Schritte
1. Im linken Navigationsbereich wird Storage Management > Scripts ausgewahit.

2. Auf der Seite Skripte kdnnen Sie Ihr Testskript hinzufligen.
3. Im linken Navigationsbereich auf Storage Management > Alert Setup klicken.

4. Auf der Seite Alert Setup kdnnen Sie eine der folgenden Aktionen auswahlen:

Zu... Folgendes ist zu tun...

Hinzuflgen einer Benachrichtigung a. Klicken Sie auf Add.

b. Im Abschnitt ,Aktionen” kdnnen Sie die
Warnung Ihrem Testskript zuordnen.

Eine Warnmeldung bearbeiten a. Eine Benachrichtigung auswahlen und dann auf
Bearbeiten klicken.

b. Im Abschnitt ,Aktionen® kdnnen Sie die
Warnung Ihrem Testskript zuordnen.

5. Auf Speichern klicken.

6. Auf der Seite Alert Setup den hinzugefiuigten oder geanderten Alarm auswahlen und anschlief3end auf
Test klicken.

Das Skript wird mit dem Argument "-test" ausgefiihrt, und eine Benachrichtigungswarnung wird an die E-
Mail-Adressen gesendet, die beim Erstellen der Warnung angegeben wurden.
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Informationen zu den unterstiitzten Active 1Q Unified Manager CLI Befehlen

Als Storage Administrator konnen Sie mithilfe der CLI-Befehle Abfragen flur die Storage
Objekte ausfuhren, beispielsweise flur Cluster, Aggregate, Volumes, gtrees und LUNSs. Sie
konnen die CLI-Befehle auch verwenden, um die interne Datenbank von Unified Manager
und die ONTAP Datenbank abzufragen. Daruber hinaus konnen Sie CLI-Befehle in
Skripten verwenden, die zu Beginn oder am Ende eines Vorgangs ausgefuhrt werden

oder wenn eine Warnung ausgelost wird.

Allen Befehlen missen der Befehl um cl1i login sowie ein glltiger Benutzername und ein gultiges Passwort

fur die Authentifizierung vorangestellt werden.

@ Zum Ausfiihren des Befehls um run bendtigt Ihr Konto Zugriff auf die Applikation console.

CLI Befehl Beschreibung

um cli login -u <username> Dientzur Anmeldung an der CLI.

Ausgabe
Zeigt die entsprechende Meldung

[-p <password>] Aus Sicherheitsgrinden sollten Sie an.

nach der Option ,-u“ nur den
Benutzernamen angeben. Bei

dieser Verwendung werden Sie zur

Eingabe des Passworts
aufgefordert, und das Passwort
wird weder im Verlauf noch in der

Prozesstabelle erfasst. Die Sitzung

|auft drei Stunden nach der
Anmeldung ab; danach muss sich
der Benutzer erneut anmelden.

um cli logout Meldet den Benutzer von der CLI
ab.

um help Zeigt alle Unterbefehle des ersten
Levels an.

um run cmd [ -t <timeout> Die einfachste Methode, einen

] <cluster> <command> Befehl auf einem oder mehreren

Hosts auszufuhren. Wird
hauptsachlich fur Alarmskripte
verwendet, um auf ONTAP einen
Vorgang abzurufen oder
auszufuihren. Das optionale
Argument Zeitlberschreitung legt
ein maximales Zeitlimit (in
Sekunden) fest, innerhalb dessen
der Befehl auf dem Client

abgeschlossen werden muss. Der

Standardwert ist 0 (unbegrenzt
warten).

Zeigt die entsprechende Meldung
an.

Zeigt alle Unterbefehle des ersten
Levels an.

Wie von ONTAP empfangen.
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CLI Befehl

um run query <sgl command>

um datasource add -u
<username> -P <password> |
-t <protocol> ] [ -p

<port> ] <hostname-or-ip>

um datasource list [
<datasource-id>]

um datasource modify [ -h
<hostname-or-ip> ]
-P
-t
-p <port> ]

[ -u
<username> ] [
<password> ] [
<protocol> ] [
<datasource-id>

um datasource remove
<datasource-id>

um option list

]

[ <option>
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Beschreibung

Fahrt eine SQL-Abfrage aus. Es
sind nur Abfragen zulassig, die
Daten aus der Datenbank lesen.
Aktualisierungs-, Einflige- oder
Léschvorgange werden nicht
unterstitzt.

Fugt der Liste der verwalteten
Storage Systeme eine Datenquelle
hinzu. Eine Datenquelle beschreibt,
wie Verbindungen zu Storage
Systemen hergestellt werden. Beim
Hinzufligen einer Datenquelle
mussen die Optionen -u
(Benutzername) und -P (Passwort)
angegeben werden. Die Option -t
(Protokoll) gibt das Protokoll an,
das fur die Kommunikation mit dem
Cluster verwendet wird (http oder
https). Wird kein Protokoll
angegeben, werden beide
Protokolle versucht. Die Option -p
(Port) gibt den Port an, der fir die
Kommunikation mit dem Cluster
verwendet wird. Wird kein Port
angegeben, wird der Standardwert
des entsprechenden Protokolls
versucht. Dieser Befehl kann nur
vom storage admin ausgefihrt
werden.

Zeigt die Datenquellen fur
verwaltete Storage Systeme an.

Andert eine oder mehrere
Datenquellenoptionen. Kann nur
vom Storage-Administrator
ausgefuhrt werden.

Entfernt die Datenquelle (Cluster)
aus Unified Manager.

Dies ist eine Auflistung aller
Optionen, die Sie mit dem Befehl
,set” konfigurieren kénnen.

Ausgabe

Die Ergebnisse werden in
Tabellenform angezeigt. Bei einer
leeren Ergebnismenge sowie bei
Syntaxfehlern oder fehlerhaften
Anfragen wird die entsprechende
Fehlermeldung angezeigt.

Das System fordert den Benutzer
auf, das Zertifikat zu akzeptieren,
und gibt die entsprechende
Meldung aus.

Zeigt die folgenden Werte in
Tabellenform an: ID Address
Port, Protocol Acquisition
Status, Analysis Status,
Communication status,
Acquisition Message,
Analysis Message.

and

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt die folgenden Werte in
Tabellenform an: Name, Value,
Default Value, and
Requires Restart.



CLI Befehl Beschreibung Ausgabe

um option set <option- Legt eine oder mehrere Optionen  Zeigt die entsprechende Meldung

name>=<option-value> [ fest. Nur der Storage-Administrator an.

<option-name>=<option- kann den Befehl ausfihren.

value> .. ]

um version Zeigt die Unified Manager Version ("9.6")
Softwareversion an.

um lun list [-q] [ Listet die LUNs nach dem Filtern Zeigt die folgenden Werte in

-ObjectType <object-id>] nach dem angegebenen Objekt Tabellenform an: ID and LUN
auf. -q ist fir alle Befehle path.

anwendbar, um keine Kopfzeile
anzuzeigen. ObjectType kann lun,
gtree, cluster, volume, quota oder
svm sein.

Beispiel:

um lun list -cluster 1

In diesem Beispiel ist "-cluster" der
objectType und "1" die objectld.

Der Befehl listet alle LUNs
innerhalb des Clusters mit der ID 1

auf.
um svm list [-qg] [ Listet die Storage VMs nach dem  Zeigt die folgenden Werte in
-ObjectType <object-id>] Filtern nach dem angegebenen Tabellenform an: Name and

Objekt auf. ObjectType kann lun, Cluster ID.
gtree, cluster, volume, quota oder
svm sein.

Beispiel:

um svm list -cluster 1

In diesem Beispiel ist "-cluster" der
objectType und "1" die objectid.
Der Befehl listet alle Storage VMs

innerhalb des Clusters mit der ID 1
auf.
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CLI Befehl Beschreibung Ausgabe

um gtree list [-g] | Listet die Qtrees nach dem Filtern  Zeigt die folgenden Werte in
-ObjectType <object-id>] nach dem angegebenen Objekt Tabellenform an: Qtree ID and
auf. Die Option -q ist flr alle Qtree Name.

Befehle anwendbar, um keine
Kopfzeile anzuzeigen. ObjectType
kann lun, gtree, cluster, volume,
quota oder svm sein.

Beispiel:

um gtree list -cluster 1
In diesem Beispiel ist "-cluster" der
objectType und "1" die objectld.

Der Befehl listet alle Qtrees
innerhalb des Clusters mit der ID 1

auf.
um disk list [-g] [- Listet die Datentrager nach dem Zeigt die folgenden Werte in
ObjectType <object-id>] Filtern anhand des angegebenen  Tabellenform an ObjectType and

Objekts auf. ObjectType kann disk, object-id.
aggr, node oder cluster sein.

Beispiel:

um disk list -cluster 1

In diesem Beispiel ist "-cluster" der
objectType und "1" die objectid.

Der Befehl listet alle Festplatten
innerhalb des Clusters mit der ID 1

auf.
um cluster list [-q] [- Listet die Cluster nach dem Filtern  Zeigt die folgenden Werte in
ObjectType <object-id>] anhand des angegebenen Objekts Tabellenform an: Name, Full
auf. ObjectType kann disk, aggr, Name, Serial Number,
node, cluster, lun, gtree, volume, Datasource Id, Last
quota oder svm sein. Refresh Time, and Resource
Key.
Beispiel:

um cluster list -aggr 1

In diesem Beispiel ist "-aggr" der
objectType und "1" die objectld.
Der Befehl zeigt den Cluster an, zu
dem das Aggregat mit der ID 1
gehort.
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CLI Befehl

um cluster node list [-qg]
[-ObjectType <object-id>]

um volume list [-g] [-
ObjectType <object-id>]

um quota user list [-g]
ObjectType <object-id>]

[_

Beschreibung Ausgabe

Zeigt die Clusterknoten nach der  Zeigt die folgenden Werte in
Filterung auf das angegebene Tabellenform an Name and
Objekt an. ObjectType kann disk, Cluster ID.

aggr, node oder cluster sein.

Beispiel:

um cluster node list
-cluster 1

In diesem Beispiel ist "-cluster" der
objectType und "1" die objectld.
Der Befehl listet alle Knoten
innerhalb des Clusters mit der ID 1

auf.
Listet die Volumes nach dem Die folgenden Werte werden in
Filtern nach dem angegebenen Tabellenform angezeigt Vvolume

Objekt auf. ObjectType kann lun, ID and Volume Name.
gtree, cluster, volume, quota, svm
oder aggregate sein.

Beispiel:

um volume list -cluster 1
In diesem Beispiel ist "-cluster" der
objectType und "1" die objectld.

Der Befehl listet alle Volumes
innerhalb des Clusters mit der ID 1

auf.

Listet die Quota-Benutzer nach Zeigt die folgenden Werte in
dem Filtern nach dem Tabellenform ID, Name, SID
angegebenen Objekt auf. and Email.

ObjectType kann gtree, cluster,
volume, quota oder svm sein.

Beispiel:

um quota user list
-cluster 1

In diesem Beispiel ist "-cluster" der
objectType und "1" die objectld.
Der Befehl listet alle
Kontingentbenutzer innerhalb des
Clusters mit der ID 1 auf.
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CLI Befehl

um aggr list [-g] [-
ObjectType <object-id>]

um event ack <event-ids>

um event resolve <event-
ids>
um event assign -u

<username> <event-id>

um event list [ -s
<source> | [ -S <event-
state-filter-1list>.. ] [
<event-id> .. ]

um backup restore -f

Beschreibung

Listet die Aggregate nach dem
Filtern nach dem angegebenen
Objekt auf. ObjectType kann disk,
aggr, node, cluster oder volume
sein.

Beispiel:
um aggr list -cluster 1

In diesem Beispiel ist "-cluster" der
objectType und "1" die objectid.
Der Befehl listet alle Aggregate
innerhalb des Clusters mit der ID 1
auf.

Bestatigt ein oder mehrere
Ereignisse.

Behebt ein oder mehrere
Ereignisse.

Weist einem Benutzer ein Ereignis
Zu.

Listet die vom System oder
Benutzer generierten Ereignisse
auf. Filtert Ereignisse anhand von
Quelle, Status und IDs.

Stellt eine MySQL

<backup file path and name Datenbanksicherung mithilfe von

>

.7z-Dateien wieder her.

Beschreibung der Skriptfenster und Dialogfelder

Informationen zur Seite ,,Skripte“ in Active IQ Unified Manager

Ausgabe

Die folgenden Werte werden in
Tabellenform angezeigt Aggr 1D,
and Aggr Name.

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt die folgenden Werte in
Tabellenform an Source,
type, Name, Severity,

State, User and Timestamp.

Source

Zeigt die entsprechende Meldung
an.

Die Seite ,Skripte” ermdglicht es Ihnen, lhre benutzerdefinierten Skripte zu Unified
Manager hinzuzuflugen. Sie konnen diese Skripte mit Warnmeldungen verknupfen, um
die automatische Neukonfiguration von Storage Objekten zu ermdglichen.

Auf der Seite ,Skripte” lassen sich Skripte in Unified Manager hinzufiigen oder I6schen.

Befehlsschaltflachen

* Hinzufligen

Zeigt das Dialogfeld ,Skript hinzufligen® an, in dem Skripte hinzugefligt werden kénnen.

* Loschen

Ldscht das ausgewahlte Skript.
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Listenansicht

Die Listenansicht zeigt die Skripte, die Sie zu Unified Manager hinzugefiigt haben, in Tabellenform an.
* Name
Zeigt den Namen des Skripts an.
* Beschreibung

Zeigt die Beschreibung des Skripts an.

Dialogfeld ,,Skript hinzufiigen“ in Active IQ Unified Manager

Im Dialogfeld , Skript hinzufigen® kdnnen Sie Skripte zu Unified Manager hinzufligen. Sie
konnen Warnungen mit Ihren Skripten so konfigurieren, dass Ereignisse, die fur Storage
Objekte generiert werden, automatisch behoben werden.

Die Rolle Application Administrator oder Storage Administrator ist erforderlich.
* Auswahl der Skriptdatei
Ermoglicht die Auswahl eines Skripts fir die Warnmeldung.
* Beschreibung

Hier kdnnen Sie eine Beschreibung fir das Skript angeben.
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