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Uberwachen und Beheben von Problemen mit
der Datenverfugbarkeit

Uberwachung und Fehlerbehebung der Datenverfiigbarkeit
in Active 1Q Unified Manager

Unified Manager Uberwacht die Zuverlassigkeit, mit der autorisierte Benutzer auf lhre
gespeicherten Daten zugreifen konnen, benachrichtigt Sie Uber Bedingungen, die diesen
Zugriff blockieren oder behindern, und ermdglicht es Ihnen, diese Bedingungen zu
diagnostizieren sowie deren Behebung zuzuweisen und zu verfolgen.

Die Workflow-Themen zur Datenverflgbarkeit in diesem Abschnitt beschreiben Beispiele dafir, wie ein
Storage-Administrator mithilfe der Unified Manager Weboberflache Hardware- und Softwarezustéande
identifizieren, diagnostizieren und zur Behebung zuweisen kann, die sich nachteilig auf die Datenverfligbarkeit
auswirken.

Erkennung und Behebung von Ausfallzustanden der
Interconnect-Verbindung fur Storage Failover

Suche und Behebung von Link-Down-Zustanden der Storage Failover Interconnect
Verbindung in Active 1Q Unified Manager

Dieser Workflow bietet ein Beispiel dafur, wie Sie ausgefallene Verbindungen der Storage
Failover-Interconnect-Links erkennen, bewerten und beheben kdonnen. In diesem
Szenario sind Sie ein Administrator, der Unified Manager verwendet, um vor dem Start
eines ONTAP Versions Upgrades auf lhren Nodes nach Storage Failover-Risiken zu
suchen.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator*.

Wenn die Storage Failover Verbindungen zwischen den HA-Paar-Nodes wahrend eines Versuchs fir ein
unterbrechungsfreies Upgrade ausfallen, schlagt das Upgrade fehl. Daher Gberwacht und bestatigt der
Administrator tblicherweise vor Beginn eines Upgrades die Zuverlassigkeit von Storage Failover auf den fir
das Upgrade vorgesehenen Cluster-Nodes.

Schritte
1. Im linken Navigationsbereich auf Event Management klicken.

2. Auf der Inventarseite Event Management erfolgt die Auswahl von Active Availability events.

3. Oben auf der Inventarseite Event Management in der Spalte Name erfolgt ein Klick auf =, und im
Textfeld wird *failover eingegeben, um die Anzeige auf Ereignisse im Zusammenhang mit Storage
Failover zu beschranken.

Alle vergangenen Ereignisse im Zusammenhang mit Storage Failover-Bedingungen werden angezeigt.

In diesem Szenario zeigt der Unified Manager das Ereignis ,Storage Failover Interconnect One
or More Links Down"“im Abschnitt ,Availability Incidents an.



4. Wenn auf der Event Management Inventarseite ein oder mehrere Ereignisse im Zusammenhang mit
Storage Failover angezeigt werden, sind die folgenden Schritte erforderlich:

a. Uber den Link mit dem Ereignistitel werden die Ereignisdetails fir dieses Ereignis angezeigt.

In diesem Beispiel wird der Ereignistitel ,Storage Failover Interconnect One or More
Links Down" ausgewahlt.
Die Seite mit den Ereignisdetails fiir dieses Ereignis wird angezeigt.

a. Auf der Seite mit den Ereignisdetails kdnnen Sie eine oder mehrere der folgenden Aufgaben
ausfuhren:

= Eine Uberpriifung der Fehlermeldung im Feld ,Ursache“ und eine Beurteilung des Problems ist
erforderlich.

= Zuweisung des Ereignisses an einen Administrator.

= Quittierung des Ereignisses.
Verwandte Informationen
"Seite mit Ereignisdetails"

"Unified Manager Benutzerrollen und -Funktionen"

Durchfiuhren der KorrekturmaBnahme bei einem Ausfall einer Storage Failover
Interconnect-Verbindung in Active I1Q Unified Manager

Wenn Sie die Seite mit den Ereignisdetails eines mit Storage Failover
zusammenhangenden Ereignisses anzeigen, konnen Sie die zusammenfassenden
Informationen auf der Seite prifen, um die Dringlichkeit des Ereignisses, die mdgliche
Ursache des Problems und eine mogliche Lésung fur das Problem zu ermitteln.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator*.

In diesem Beispielszenario enthalt die auf der Seite ,Ereignisdetails” bereitgestellte Ereigniszusammenfassung
die folgenden Informationen Uber den Zustand einer ausgefallenen Storage Failover Interconnect-Verbindung:

Event: Storage Failover Interconnect One or More Links Down
Summary

Severity: Warning

State: New

Impact Level: Risk

Impact Area: Availability
Source: aardvark

Source Type: Node
Acknowledged By:

Resolved By:

Assigned To:
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Cause: At least one storage failover interconnected link
between the nodes aardvark and bonobo is down.
RDMA interconnect is up (LinkO up, Linkl down)

Die Beispielereignisinformationen zeigen, dass eine Storage Failover Interconnect-Verbindung, Link1,
zwischen den HA-Paarknoten aardvark und bonobo ausgefallen ist, LinkO zwischen Apple und Boy jedoch
aktiv ist. Da eine Verbindung aktiv ist, funktioniert der Remote Dynamic Memory Access (RDMA) weiterhin,
und ein Storage Failover Auftrag kann dennoch erfolgreich sein.

Um jedoch sicherzustellen, dass nicht beide Verbindungen ausfallen und der Storage Failover-Schutz
vollstandig deaktiviert wird, beschlieen Sie, die Ursache fur den Ausfall von Link1 genauer zu diagnostizieren.

Schritte

1. Auf der Seite mit den Ereignisdetails kann Uiber den Link zu dem im Feld ,Quelle” angegebenen Ereignis
auf weitere Details zu anderen Ereignissen zugegriffen werden, die mdglicherweise mit dem Zustand eines
ausgefallenen Storage Failover Verbindungslinks zusammenhangen.

In diesem Beispiel ist der Knoten mit dem Namen ,aardvark” die Quelle des Ereignisses. Beim Klicken auf
diesen Node-Name werden die HA Details fur das betroffene HA Paar, aardvark und bonobo, auf der
Registerkarte ,Nodes* der Seite ,Cluster / Health details“ angezeigt, aulRerdem werden weitere Ereignisse
angezeigt, die kirzlich auf dem betroffenen HA Paar aufgetreten sind.

2. Weitere Informationen zu dem Ereignis finden Sie unter HA Details.

In diesem Beispiel befinden sich die relevanten Informationen in der Tabelle ,Events®. Die Tabelle zeigt das
Ereignis ,Storage Failover Connection One or More Link Down® den Zeitpunkt, zu dem das
Ereignis generiert wurde, und erneut den Node, von dem dieses Ereignis ausgegangen ist.

Mithilfe der Knotenstandortinformationen in den HA Details kann fiir die betroffenen Nodes des HA-Paars eine
physische Inspektion und Behebung des Storage Failover Problems angefordert oder personlich durchgefiihrt
werden.

Verwandte Informationen

"Seite mit Ereignisdetails"

"Unified Manager Benutzerrollen und -Funktionen"

Behebung von Offline-Problemen bei Volumes

Beheben von Offline-Volume-Problemen in Active 1Q Unified Manager

Dieser Workflow zeigt beispielhaft, wie ein Volume-offline-Ereignis bewertet und behoben
werden kann, das Unified Manager moglicherweise auf der Inventarseite fur das Event
Management anzeigt. In diesem Szenario sind Sie als Administrator mit Unified Manager
damit befasst, ein oder mehrere Volume-offline-Ereignisse zu beheben.

Bevor Sie beginnen

Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator®.

Es kann mehrere Grinde geben, warum Volumes als offline gemeldet werden:
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* Der SVM-Administrator hat das Volume absichtlich offline genommen.

* Der Clusterknoten, auf dem das Volume gehostet wird, ist ausgefallen, und auch das Storage Failover auf
seinen HA-Paar-Partner ist fehlgeschlagen.

 Die Storage Virtual Machine (SVM), die das Volume hostet, wurde angehalten, weil der Knoten, der das
Root-Volume dieser SVM hostet, ausgefallen ist.

» Das hostende Aggregat des Volumes ist aufgrund des gleichzeitigen Ausfalls von zwei RAID-Festplatten
ausgefallen.

Mithilfe der Inventarseite ,Event Management” sowie der Detailseiten ,Cluster/Health®, ,Storage VM/Health*
und ,Volume/Health“ kénnen Sie eine oder mehrere dieser Méglichkeiten bestatigen oder ausschlief3en.

Schritte
1. Im linken Navigationsbereich auf Event Management klicken.

2. Auf der Inventarseite Event Management erfolgt die Auswahl von Active Availability events.

3. Fur das Ereignis ,Volume Offline* ist der angezeigte Hypertext-Link auszuwahlen.
Die Seite mit den Ereignisdetails fiir den Verfligbarkeits-Incident wird angezeigt.
4. Auf dieser Seite geben die Hinweise Aufschluss dartiber, ob der SVM-Administrator das betreffende

Volume offline genommen hat.

5. Auf der Seite Event-Details kdnnen Sie die Informationen zu einer oder mehreren der folgenden Aufgaben
einsehen:

- Eine Uberpriifung der im Feld ,Ursache* angezeigten Informationen kann mégliche Hinweise fiir die
Diagnose liefern.
In diesem Beispiel informiert die Angabe im Feld Cause nur dartber, dass das Volume offline ist.

o Im Bereich ,Notizen und Aktualisierungen® sollte gepruft werden, ob es Hinweise darauf gibt, dass der
SVM-Administrator das betreffende Volume absichtlich offline genommen hat.

> Durch Klicken auf die Quelle des Ereignisses, in diesem Fall das als offline gemeldete Volume,
erhalten Sie weitere Informationen zu diesem Volume.

o Zuweisung des Ereignisses an einen Administrator.

o Das Ereignis kann bestatigt oder gegebenenfalls als geldst markiert werden.

Diagnoseaktionen fur Volume-Offline-Zustande in Active 1Q Unified Manager
durchfiihren

Nachdem Sie die Seite ,Volume / Health details“ eines als offline gemeldeten Volumes
geoffnet haben, kdnnen Sie nach zusatzlichen Informationen suchen, die fur die
Diagnose des Offline-Zustands des Volumes hilfreich sind.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator®.

Wenn das als offline gemeldete Volume nicht absichtlich offline gesetzt wurde, kann dies mehrere Grinde
haben.

Ausgehend von der Seite ,Volume / Health details* des Offline-Volumes kénnen Sie zu anderen Seiten und
Bereichen navigieren, um maogliche Ursachen zu bestatigen oder auszuschlief3en:



« Anhand der Links auf der Volume / Health Detailseite 1asst sich feststellen, ob das Volume offline ist, weil
sein Host-Node ausgefallen ist und auch das Storage Failover zu seinem HA-Paar-Partner fehlgeschlagen
ist.

Weitere Informationen finden Sie unter "Feststellen, ob ein Offline-Zustand des Volumes durch einen
ausgefallenen Knoten verursacht wird".

« Uber die Links auf der Detailseite Volume / Health I3sst sich feststellen, ob das Volume offline ist und ob
die zugehorige Storage Virtual Machine (SVM) angehalten wurde, weil der Node, der das Root-Volume
dieser SVM hostet, ausgefallen ist.

Weitere Informationen finden Sie unter "Feststellen, ob ein Volume offline ist und die SVM gestoppt wurde,
weil ein Node ausgefallen ist".

+ Uber die Links auf der Detailseite Volume / Health lasst sich feststellen, ob das Volume aufgrund defekter
Festplatten in seinem Host-Aggregat offline ist.

Weitere Informationen finden Sie unter "Feststellen, ob ein Volume aufgrund defekter Festplatten in einem
Aggregat offline ist".

Verwandte Informationen

"Unified Manager Benutzerrollen und -Funktionen"

Ermitteln, ob ein Volume in Active IQ Unified Manager offline ist, weil sein
Hostknoten ausgefallen ist

Mithilfe der Unified Manager Weboberflache konnen Sie bestatigen oder ausschliel3en,
dass ein Volume offline ist, weil sein Host-Knoten ausgefallen ist und das Storage
Failover zu seinem HA-Paarpartner fehlgeschlagen ist.

Bevor Sie beginnen

Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator*.

Zur Feststellung, ob der Offline-Zustand des Volumes durch einen Ausfall des Host-Knotens und ein
anschlieRendes erfolgloses Storage Failover verursacht wird, sind die folgenden Schritte erforderlich:

Schritte

1. Der unter SVM im Bereich Verwandte Gerate auf der Detailseite Volume / Systemstatus des Offline-
Volumes angezeigte Hypertext-Link ist zu suchen und anzuklicken.

Die Detailseite ,Storage VM / Systemstatus” zeigt Informationen tber die hostende Storage Virtual
Machine (SVM) des Offline-Volume an.

2. Im Bereich Related Devices der Detailseite Storage VM / Health ist der unter Volumes angezeigte
Hypertext-Link auszuwahlen.

Die Ansicht ,Systemstatus: Alle Volumes* zeigt eine Tabelle mit Informationen zu allen auf der SVM
gehosteten Volumes an.

3. In der Ansicht Health: All Volumes kdnnen Sie in der Spaltentberschrift Status auf das Filtersymbol =
klicken und anschlielRend die Option Offline auswahlen.

In der Liste erscheinen nur die SVM-Volumes im Offline-Status.
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4. In der Ansicht ,Systemstatus: Alle Volumes* Iasst sich nach einem Klick auf das Rastersymbol & die
Option Cluster Nodes auswahlen.

Méoglicherweise ist im Auswahlfeld des Rasters ein Bildlauf erforderlich, um die Option Cluster Nodes zu
finden.

Im Volume-Inventar gibt es jetzt die Spalte ,Clusterknoten®, in der der Name des Knotens angezeigt wird,
der das jeweilige Offline-Volume hostet.

5. In der Ansicht Systemstatus: Alle Volumes den Eintrag fiir das Offline-Volume suchen und in der Spalte
,Cluster-Knoten“ auf den Namen des hostenden Knotens klicken.

Auf der Registerkarte ,Knoten* auf der Seite ,Cluster/Systemstatusdetails® wird der Status des HA-
Knotenpaars angezeigt, zu dem der hostende Knoten gehort. Der Status des hostenden Knotens und der
Erfolg eines etwaigen Cluster Failover Vorgangs werden ebenfalls in der Anzeige angegeben.

Nachdem Sie bestatigt haben, dass der Zustand ,Volume offline” vorliegt, weil sein Host-Knoten ausgefallen ist
und das Storage Failover zum HA-Paar-Partner fehlgeschlagen ist, sollten Sie sich an den zustandigen
Administrator oder Operator wenden, um den ausgefallenen Knoten manuell neu zu starten und das Storage
Failover Problem zu beheben.

Ermitteln Sie, ob ein Volume offline ist, weil seine SVM in Active IQ Unified
Manager angehalten wurde

Mithilfe der Unified Manager Weboberflache konnen Sie bestatigen oder ausschliel3en,
dass ein Volume offline ist, weil seine Host Storage Virtual Machine (SVM) gestoppt
wurde, da der Knoten, auf dem sich das Root-Volume dieser SVM befindet, ausgefallen
ist.

Bevor Sie beginnen

Sie bendtigen die Rolle ,Operator®, ,Application Administrator® oder ,Storage Administrator®.

Die folgenden Schritte dienen dazu, festzustellen, ob der Offline-Zustand des Volumes darauf zurtickzufiihren
ist, dass die zugehorige Host-SVM gestoppt wurde, weil der Knoten, auf dem das Root-Volume dieser SVM
gehostet wird, ausgefallen ist:

Schritte

1. Auf der Detailseite Volume / Systemstatus des Offline-Volumes befindet sich unter der SVM im Bereich
Zugehorige Gerate ein Hypertext-Link, der auszuwahlen ist.

Die Seite ,Storage VM / Systemstatus-Details” zeigt den Status ,running” oder ,stopped” der hostenden
SVM an. Wenn der SVM-Status ,running” lautet, wird der Offline-Zustand des Volumes nicht durch einen
Ausfall des Knotens verursacht, der das Root-Volume dieser SVM hostet.

2. Wenn der SVM-Status ,Gestoppt* lautet, lasst sich tber View SVMs die Ursache daflir genauer ermitteln,
dass die hostende SVM gestoppt wurde.

3. In der Ansicht Systemstatus: Alle Storage VMs kann in der Spaltentberschrift SVM auf das Filtersymbol
= geklickt und anschlielfend der Name der gestoppten SVM eingegeben werden.
Die Informationen zu dieser SVM sind in einer Tabelle aufgefiihrt.

4. In der Ansicht Systemstatus: Alle Storage VMs folgt auf einen Klick auf £ die Auswahl der Option Root
Volume.



Die Spalte ,Root Volume* wird dem SVM-Inventar hinzugeflgt und zeigt den Namen des Root-Volumes der
gestoppten SVM an.

5. In der Spalte ,Root Volume* 6ffnet ein Klick auf den Namen des Root-Volumes die Detailseite Storage VM
/ Health fiir dieses Volume.

Wenn der Status des SVM Root-Volumes (Online) lautet, ist der urspringliche Offline-Zustand des
Volumes nicht darauf zurtickzufiihren, dass der Knoten, der das Root-Volume dieser SVM hostet,
ausgefallen ist.

6. Wenn der Status des SVM Root-Volumes ,(Offline)“ ist, ist auf der Seite ,Volume / Systemstatusdetails*
des SVM Root-Volumes im Bereich ,Related Devices* unter ,Aggregate” der angezeigte Hypertext-Link
auszuwahlen.

7. Auf der Detailseite ,Aggregat / Systemstatus® des Aggregats erfolgt die Auswahl des unter ,Knoten®“ im
Bereich ,Verwandte Gerate" angezeigten Hypertext-Links.

Auf der Registerkarte ,Knoten“ der Cluster-/Systemstatusdetailseite wird der Status des HA-Knotenpaares
angezeigt, zu dem der Host-Knoten des SVM-Root-Volumes gehort. Der Status des Knotens wird in der
Anzeige dargestellt.

Nachdem bestatigt wurde, dass der Offline-Zustand des Volumes durch den Offline-Zustand der Host-SVM
dieses Volumes verursacht wird, der wiederum darauf zurlickzufiihren ist, dass der Knoten ausgefallen ist, der
das Root-Volume dieser SVM hostet, ist der zustandige Administrator oder Operator zu kontaktieren, damit der
ausgefallene Knoten manuell neu gestartet wird.

Ermitteln, ob ein Volume in Active IQ Unified Manager aufgrund defekter
Festplatten offline ist

Mithilfe der Unified Manager Weboberflache kdnnen Sie bestatigen oder ausschliel3en,
dass ein Volume offline ist, weil RAID-Festplattenprobleme das zugehorige Host-
Aggregat offline genommen haben.

Bevor Sie beginnen
Sie bendtigen die Rolle ,Operator®, ,Application Administrator* oder ,Storage Administrator*.

Mit den folgenden Schritten lasst sich feststellen, ob der Offline-Zustand des Volumes durch RAID-
Festplattenprobleme verursacht wird, die das hostende Aggregat offline schalten:

Schritte

1. Die unter ,Aggregat‘ im Bereich ,Zugehdrige Gerate" auf der Detailseite ,Volume / Systemstatus”
angezeigte Hypertext-Verknipfung ist auszuwahlen.

Die Detailseite ,Aggregate / Systemstatus® zeigt den Online- oder Offline-Status des hostenden Aggregats
an. Wenn der Aggregatstatus online ist, sind RAID-Festplattenprobleme nicht die Ursache dafiir, dass das
Volume offline ist.

2. Falls der Aggregatstatus offline ist, erfolgt die Auswahl von Disk Information; anschlielRend ist auf der
Registerkarte Disk Information in der Liste Events nach Ereignissen fiir defekte Datentrager zu suchen.

3. Zur weiteren ldentifizierung der defekten Datentrager dient der Hypertext-Link, der im Bereich Related
Devices unter Node angezeigt wird.

Die Seite mit den Details zu Cluster/Systemstatus wird angezeigt.



4. Nach einem Klick auf Disks und der Auswahl von Broken im Bereich Filters werden alle Disks im Status
Broken aufgelistet.

Wenn die defekten Festplatten den Offline-Status des Host-Aggregats verursacht haben, wird der Name
des Aggregats in der Spalte Impacted Aggregate angezeigt.

Nach der Bestatigung, dass der Offline-Zustand des Volume durch defekte RAID-Festplatten und das daraus
resultierende Offline-Host-Aggregat verursacht wird, ist eine Kontaktaufnahme mit dem zustandigen
Administrator oder Bediener erforderlich, damit die defekten Festplatten manuell ausgetauscht und das
Aggregat wieder online gebracht werden konnen.
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