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Anforderungen fur die Installation von Unified
Manager

Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Server, auf dem
Unified Manager installiert werden soll, die spezifischen Software-, Hardware-, CPU- und
Arbeitsspeicheranforderungen erfulit.

NetApp unterstiitzt keine Anderungen am Applikationscode fiir Unified Manager. Wenn Sie )
SicherheitsmalRnahmen auf den Unified Manager-Server anwenden mussen, sollten Sie diese Anderungen am
Betriebssystem vornehmen, auf dem Unified Manager installiert ist.

Weitere Informationen zum Anwenden von SicherheitsmalRnahmen auf den Unified Manager-Server finden Sie
im Knowledge Base-Artikel.

"Unterstutzbarkeit von Sicherheitsmal3nahmen fur Active IQ Unified Manager fur Clustered Data ONTAP"
Verwandte Informationen

"NetApp Interoperabilitats-Matrix-Tool"

Systemanforderungen fur virtuelle Infrastruktur und
Hardware

Je nachdem, ob Sie Unified Manager auf einer virtuellen Infrastruktur oder auf einem
physischen System installieren, missen Sie die Mindestanforderungen an
Arbeitsspeicher, CPU und Festplattenspeicher erfullen.

In der folgenden Tabelle werden die Werte angezeigt, die fir Speicher-, CPU- und
Festplattenspeicherressourcen empfohlen werden. Diese Werte wurden so qualifiziert, dass Unified Manager
die akzeptablen Leistungsniveaus erfillt.

Hardwarekonfiguration Empfohlene Einstellungen

RAM 12 GB (Mindestanforderung 8 GB)

Prozessoren 4 CPUs

CPU-Zykluskapazitat 9572 MHz insgesamt (Mindestanforderung 9572
MHz)

Freier Speicherplatz * 5 GB (Thin Provisioning)

* 152 GB (Thick Provisioning)

Unified Manager kann auf Systemen mit wenig Arbeitsspeicher installiert werden. Die empfohlenen 12 GB
RAM sorgen jedoch dafiir, dass gentigend Arbeitsspeicher fiir eine optimale Leistung zur Verfiigung steht und
dass das System bei wachsender Konfiguration zusatzliche Cluster und Speicherobjekte aufnehmen kann. Sie
dirfen der VM, wo Unified Manager eingesetzt wird, keine Speicherbeschrankungen mehr festlegen und
mussen keine Funktionen (z. B. Ballooning) aktivieren, was die Software daran hindert, den im System


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
http://mysupport.netapp.com/matrix

zugewiesenen Speicher zu nutzen.

Darlber hinaus ist die Anzahl der Nodes begrenzt, die eine einzelne Instanz von Unified Manager Giberwachen
kann, bevor Sie eine zweite Instanz von Unified Manager installieren missen. Weitere Informationen finden
Sie im Best Practices Guide.

"Technischer Bericht 4621: Unified Manager Best Practices Guide"

Das Speicher-Page-Swapping beeintrachtigt die Leistung des Systems und der Verwaltungsanwendung
negativ. Konkurrenzfahigkeit gegentber CPU-Ressourcen, die aufgrund der gesamten Host-Auslastung nicht
verfligbar sind, kann die Performance beeintrachtigen.

Dedizierte Nutzungsanforderungen

Das physische oder virtuelle System, auf dem Sie Unified Manager installieren, muss ausschlieBlich fir Unified
Manager verwendet werden und darf nicht mit anderen Applikationen gemeinsam genutzt werden. Andere
Applikationen nutzen unter Umstanden Systemressourcen und kénnen die Performance von Unified Manager
deutlich verringern.

Speicherplatzanforderungen fur Backups

Wenn Sie die Backup- und Restore-Funktion von Unified Manager nutzen méchten, missen Sie zusatzliche
Kapazitat zuweisen, damit das Verzeichnis ,data“ oder die Festplatte 150 GB Speicherplatz hat. Ein Backup
kann auf ein lokales Ziel oder ein Remote-Ziel geschrieben werden. Als Best Practice empfiehlt es sich, einen
Remote-Standort aulerhalb des Unified Manager-Hostsystems zu identifizieren, der Giber mindestens 150 GB
Speicherplatz verfiigt.

Anforderungen fur die Host-Konnektivitat

Das physische System oder das virtuelle System, auf dem Sie Unified Manager installieren, missen so
konfiguriert werden, dass es erfolgreich sein kann ping Der Hostname des Hosts selbst. Bei einer IPv6-
Konfiguration sollten Sie dies Uberprifen ping6 Fir den Host-Namen ist erfolgreich, um sicherzustellen, dass
die Unified Manager-Installation erfolgreich ist.

Sie kdnnen den Hostnamen (oder die Host-IP-Adresse) verwenden, um auf die Web-Benutzeroberflache des
Produkts zuzugreifen. Wenn Sie wahrend der Bereitstellung eine statische IP-Adresse fur Ihr Netzwerk
konfiguriert haben, haben Sie einen Namen fir den Netzwerk-Host festgelegt. Wenn Sie das Netzwerk mit
DHCP konfiguriert haben, sollten Sie den Hostnamen vom DNS beziehen.

Wenn Sie Benutzern den Zugriff auf Unified Manager tber den Kurznamen erlauben mochten, anstatt den

vollstandig qualifizierten Domanennamen (FQDN) oder die IP-Adresse zu verwenden, muss die
Netzwerkkonfiguration diesen Kurznamen einem guiltigen FQDN auflésen.

VMware Software- und Installationsanforderungen

Das VMware vSphere System, auf dem Unified Manager installiert wird, erfordert
bestimmte Versionen des Betriebssystems und unterstitzende Software.

Betriebssystem-Software
Die folgenden Versionen von VMware ESXi werden unterstitzt:

» ESXi6.0,6.5und 6.7


https://www.netapp.com/pdf.html?item=/media/13504-tr4621pdf.pdf

@ Informationen zu den Versionen der Hardware flr virtuelle Maschinen, die diese Versionen von
ESXi-Servern unterstiitzen kdnnen, finden Sie in der VMware-Dokumentation.

Die folgenden Versionen von vSphere werden unterstitzt:
* VMware vCenter Server 6.0, 6.5 und 6.7
In der Interoperabilitats-Matrix finden Sie die vollstandige und aktuelle Liste der unterstitzten ESXi Versionen.
"mysupport.netapp.com/matrix"
Die Zeit des VMware ESXi-Servers muss mit der NTP-Serverzeit identisch sein, damit die virtuelle Appliance

ordnungsgemal funktioniert. Das Synchronisieren der VMware ESXi Serverzeit mit der NTP-Serverzeit
verhindert einen Zeitausfall.

Installationsvoraussetzungen
VMware Hochverfligbarkeit fur die virtuelle Unified Manager Appliance wird unterstutzt.

Wenn Sie einen NFS-Datastore auf einem Storage-System mit ONTAP Software implementieren, missen Sie
zum Einsatz von Thick Provisioning das NetApp NFS-Plug-in fir VMware VAAI verwenden.

Falls die Bereitstellung aufgrund unzureichender Ressourcen nicht in der Umgebung mit hoher Verflgbarkeit

funktioniert, missen Sie die Optionen fir virtuelle Clusterfunktionen andern, indem Sie die Prioritat fir VM-
Neustart deaktivieren und die Host-Isolationsreaktion eingeschaltet lassen.

Unterstutzte Browser

Fur den Zugriff auf die Unified Manager-Benutzeroberflache mussen Sie einen
unterstutzten Browser verwenden.

In der Interoperabilitats-Matrix finden Sie eine Liste der unterstitzten Browser-Versionen.
"mysupport.netapp.com/matrix"

Bei allen Browsern hilft das Deaktivieren von Popup-Blockern, sicherzustellen, dass die Softwarefunktionen
ordnungsgemal angezeigt werden.

Wenn Sie planen, Unified Manager fir SAML-Authentifizierung zu konfigurieren, damit ein Identitats-Provider
(IdP) Benutzer authentifizieren kann, tberprifen Sie die Liste der vom IdP unterstitzten Browser.

Protokoll- und Port-Anforderungen

Durch einen Browser, einen API-Client oder SSH mussen die erforderlichen Ports fiir die
Unified Manager-Ul und die Unified-APIls zuganglich sein. Die erforderlichen Ports und
Protokolle ermoglichen die Kommunikation zwischen dem Unified Manager Server und
den gemanagten Storage-Systemen, Servern und anderen Komponenten.

Verbindungen zum Unified Manager-Server

In typischen Installationen missen Sie bei der Verbindung zur Web-Ul von Unified Manager keine


http://mysupport.netapp.com/matrix
http://mysupport.netapp.com/matrix

Portnummern angeben, da immer Standardports verwendet werden. Da Unified Manager beispielsweise
immer versucht, auf seinem Standardport ausgeflhrt zu werden, kdnnen Sie eingeben https://<host>
Statt https://<host>:443.

Der Unified Manager Server verwendet spezifische Protokolle fir den Zugriff auf folgende Schnittstellen:

Schnittstelle
Unified Manager Web-UI

Unified Manager Web-UI
und -Programme mithilfe
von APIs

Wartungskonsole

Linux Befehlszeile

MySQL Datenbank

MySQL Database
Extended Interface
(MySQL X Protocol)

Protokoll
HTTP

HTTPS

SSH/SFTP

SSH/SFTP

MySQL

MySQL

Port
80

443

22

22

3306

33060

Beschreibung

Wird fUr den Zugriff auf
die Web-UI von Unified
Manager verwendet;
automatische Umleitung
zum sicheren Port 443.

Wird verwendet, um
sicher auf die Web-UI von
Unified Manager
zuzugreifen oder API-
Aufrufe durchzufiihren.
API-Aufrufe kbnnen nur
Uber HTTPS erfolgen.

Wird verwendet, um auf
die Wartungskonsole
zuzugreifen und
Supportpakete abzurufen.

Wird verwendet, um auf
die Red hat Enterprise
Linux oder CentOS
Befehlszeile zuzugreifen
und Supportpakete
abzurufen.

Wird verwendet, um den
Zugriff von OnCommand
Workflow Automation und
OnCommand API
Services auf Unified
Manager zu aktivieren.

Wird verwendet, um den
Zugriff von OnCommand
Workflow Automation und
OnCommand API
Services auf Unified
Manager zu aktivieren.



Schnittstelle
Syslog

RUHE

Protokoll
UDP

HTTPS

Port

514

9443

Beschreibung

Wird verwendet, um auf
abonnementbasierte
EMS-Nachrichten aus
ONTAP-Systemen
zuzugreifen und
Ereignisse auf der
Grundlage der Meldungen
zu erstellen.

Wird verwendet, um
UBER authentifizierte
ONTAP-Systeme auf
Rest-API-basierte EMS-
Ereignisse in Echtzeit
zuzugreifen.

Die fur die HTTP- und HTTPS-Kommunikation verwendeten Ports (die Ports 80 und 443)
@ kénnen mithilfe der Unified Manager-Wartungskonsole geandert werden. Weitere Informationen
finden Sie unter "Menus fur Wartungskonsolen".

Verbindungen vom Unified Manager-Server

Sie mussen lhre Firewall so konfigurieren, dass sie offene Ports ermdglicht, die die Kommunikation zwischen
dem Unified Manager-Server und verwalteten Storage-Systemen, Servern und anderen Komponenten

ermdglichen. Wenn ein Port nicht gedffnet ist, schlagt die Kommunikation fehl.

Je nach Umgebung kénnen Sie festlegen, welche Ports und Protokolle der Unified Manager-Server fir die

Verbindung zu bestimmten Zielen verwendet.

Der Unified Manager-Server stellt die Verbindung ber folgende Protokolle und Ports zu den gemanagten
Storage-Systemen, Servern und anderen Komponenten her:

Ziel
Storage-System

Storage-System

AutoSupport Server

Protokoll

HTTPS

NDMP

HTTPS

Port
443/TCP

10000/TCP

443

Beschreibung

Dient zum Uberwachen
und Managen von
Storage-Systemen.

Wird fur bestimmte
Snapshot-Restore-
Vorgange verwendet.

Wird zum Senden von
AutoSupport-
Informationen verwendet.
Fur diese Funktion ist ein
Internetzugang
erforderlich.


https://docs.netapp.com/de-de/active-iq-unified-manager-97/config/concept-maintenance-console-menu.html

Ziel Protokoll Port

Authentifizierungsserver  LDAP 389

LDAPS 636 Wird fir sichere LDAP-
Kommunikation
verwendet.

SMTP 25 Wird zum Senden von

Benachrichtigungs-E-
Mails verwendet.

SNMPv1 oder SNMPv3 162/UDP Wird zum Senden von
SNMP-Traps flr
Warnmeldungen
verwendet.

TCP 2003 Dient zum Senden von
Performance-Daten an
einen externen
Datenanbieter wie
Graphite.

Fullen Sie das Arbeitsblatt aus

Vor der Installation und Konfiguration von Unified Manager sollten konkrete Informationen

Beschreibung

Wird zur Erstellung von

Authentifizierungsanforder

ungen sowie von
Benutzer- und
Gruppenabfragen
verwendet.

Mailserver

SNMP-Trap-Absender

Server flr externen
Datenprovider

NTP-Server

Uber die Umgebung sofort zur Verfligung stehen. Sie kdnnen die Informationen im

Arbeitsblatt aufzeichnen.

Informationen zur Installation von Unified Manager

Die zur Installation von Unified Manager erforderlichen Details

System, auf dem Software bereitgestellt wird lhr Wert

IP-Adresse des ESXi-Servers
Vollstandig qualifizierter Domain-Name des Hosts
Host-IP-Adresse

Netzwerkmaske



System, auf dem Software bereitgestellt wird lhr Wert

Gateway-IP-Adresse
Primare DNS-Adresse
Sekundare DNS-Adresse
Domanen durchsuchen
Wartungs-Benutzername

Wartungs-Benutzer-Passwort

Informationen zur Unified Manager-Konfiguration

Die Details zum Konfigurieren von Unified Manager nach der Installation. Je nach Konfiguration sind einige
Werte optional.

Einstellung lhr Wert

Wartungs-Benutzer-E-Mail-Adresse

NTP-Server

Hostname oder IP-Adresse des SMTP-Servers

SMTP-Benutzername

SMTP-Passwort

SMTP-Port 25 (Standardwert)

E-Mail, von der aus Benachrichtigungen gesendet
werden

Hostname oder IP-Adresse des
Authentifizierungsservers

Active Directory-Administratorname oder LDAP-BIND-
Distinguished Name

Active Directory-Kennwort oder LDAP-Bindekennwort

Authentifizierungsserverbasis mit Distinguished Name



Einstellung lhr Wert
ID-Provider (IdP)-URL

Metadaten des Identitats-Providers (IdP)
SNMP-Trap-Ziel-Host-IP-Adressen

SNMP-Port

Cluster-Informationen

Angaben zu den Storage-Systemen, die Sie mit Unified Manager managen.

Cluster 1 von N Ihr Wert

Host-Name oder Cluster-Management-IP-Adresse

Benutzername des ONTAP-Administrators

@ Dem Administrator muss die Rolle
,admin® zugewiesen worden sein.

ONTAP-Administratorpasswort

Protokoll HTTPS
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