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Konfiguration von Backup- und Restore-
Vorgängen
Sie können Backups von Unified Manager erstellen und die Wiederherstellungsfunktion
verwenden, um das Backup im Falle eines Systemausfalls oder Datenverlust auf
dasselbe (lokales) System oder ein neues (Remote-) System wiederherzustellen.

Was ist ein Datenbank-Backup

Ein Backup ist eine Kopie der Unified Manager-Datenbank und der
Konfigurationsdateien, die Sie bei einem Systemausfall oder Datenverlust verwenden
können. Sie können ein Backup so planen, dass es auf ein lokales Ziel oder auf ein
Remote-Ziel geschrieben wird. Es wird dringend empfohlen, einen Remote-Standort
außerhalb des Unified Manager Host-Systems zu definieren.

Ein Backup besteht aus einer einzelnen Datei im Sicherungsverzeichnis und einer oder mehreren Dateien im
Datenbank-Repository-Verzeichnis. Die Datei im Backup-Verzeichnis ist sehr klein, da sie nur einen Zeiger auf
die Dateien enthält, die sich im Datenbank-Repository-Verzeichnis befinden und für die Wiederherstellung des
Backups benötigt werden.

Beim ersten Generieren eines Backups wird im Backup-Verzeichnis eine einzelne Datei erstellt und im
Datenbank-Repository-Verzeichnis eine vollständige Sicherungsdatei erstellt. Wenn Sie das nächste Mal ein
Backup erstellen, wird im Backup-Verzeichnis eine einzelne Datei erstellt und im Datenbank-Repository-
Verzeichnis eine inkrementelle Sicherungsdatei erstellt, die die Unterschiede zur vollständigen Backup-Datei
enthält. Dieser Prozess wird bei der Erstellung zusätzlicher Backups bis zur Einstellung für maximale
Aufbewahrung fortgesetzt, wie in der folgenden Abbildung dargestellt.

Benennen Sie die Sicherungsdateien in diesen beiden Verzeichnissen nicht um, oder entfernen
Sie sie nicht. Bei einem späteren Wiederherstellungsvorgang schlägt dies fehl.

Wenn Sie Ihre Sicherungsdateien in das lokale System schreiben, sollten Sie einen Prozess starten, um die
Backup-Dateien an einen Remote-Standort zu kopieren, damit sie verfügbar sind, falls Sie ein Systemproblem
haben, das eine vollständige Wiederherstellung erfordert.

Vor Beginn eines Backup-Vorgangs führt Unified Manager eine Integritätsprüfung durch, um zu überprüfen, ob
alle erforderlichen Backup-Dateien und Backup-Verzeichnisse vorhanden sind und beschreibbar sind.
Außerdem wird überprüft, ob genügend Speicherplatz auf dem System vorhanden ist, um die Backup-Datei zu
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erstellen.

Beachten Sie, dass Sie ein Backup nur auf derselben Version von Unified Manager wiederherstellen können.
Wenn Sie beispielsweise ein Backup auf Unified Manager 9.4 erstellt haben, kann das Backup nur auf Unified
Manager 9.4 Systemen wiederhergestellt werden.

Konfigurieren von Backup-Einstellungen für Datenbanken

Sie können die Backup-Einstellungen für die Unified Manager Datenbank so
konfigurieren, dass der Datenbank-Backup-Pfad, die Aufbewahrungsanzahl und der
Backup-Zeitplan festgelegt werden. Sie können tägliche oder wöchentliche geplante
Backups aktivieren. Standardmäßig sind geplante Backups deaktiviert.

Bevor Sie beginnen

• Sie müssen über die Rolle „Operator“, „Application Administrator“ oder „Storage Administrator“ verfügen.

• Sie müssen mindestens 150 GB Speicherplatz an dem Speicherort haben, den Sie als Backup-Pfad
definieren.

Es wird empfohlen, einen externen Standort zu verwenden, der sich außerhalb des Unified Manager-
Hostsystems befindet.

• Wenn Unified Manager auf einem Linux-System installiert ist, stellen Sie sicher, dass der Benutzer „jboss“
über Schreibberechtigungen in das Backup-Verzeichnis verfügt.

• Sie sollten Backup-Vorgänge nicht so planen, dass sie unmittelbar nach dem Hinzufügen eines neuen
Clusters ausgeführt werden, während Unified Manager historische Performance-Daten von 15 Tagen
erfasst.

Über diese Aufgabe

Mehr Zeit wird bei der ersten Durchführung eines Backups als bei nachfolgenden Backups benötigt, da es sich
bei dem ersten Backup um ein Vollbackup handelt. Ein vollständiges Backup kann über 1 GB dauern und kann
drei bis vier Stunden dauern. Nachfolgende Backups sind inkrementell und erfordern weniger Zeit.

Wenn Sie feststellen, dass die Anzahl der inkrementellen Backup-Dateien für den Speicherplatz,
den Sie für Backups zugewiesen haben, zu groß wird, können Sie regelmäßig ein neues
vollständiges Backup erstellen, um das alte vollständige Backup und alle seine untergeordneten
inkrementellen Dateien zu ersetzen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Allgemein > Datenbank-Backup.

2. Klicken Sie auf der Seite Datenbank-Backup auf Backup-Einstellungen.

3. Konfigurieren Sie die entsprechenden Werte für einen Backup-Pfad, eine Aufbewahrungsanzahl und einen
Zeitplan.

Der Standardwert für die Aufbewahrungsanzahl ist 10; Sie können 0 verwenden, um unbegrenzte Backups
zu erstellen.

4. Wählen Sie die Schaltfläche geplante tägliche oder geplante Woche und geben Sie die
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Terminplandetails an.

5. Klicken Sie Auf Anwenden.

Was ist ein Datenbank-Restore

Bei einer Datenbank-Wiederherstellung wird eine vorhandene Unified Manager-Backup-
Datei auf demselben oder einem anderen Unified Manager-Server wiederhergestellt. Sie
führen die Wiederherstellung über die Unified Manager-Konsole aus.

Wenn Sie einen Wiederherstellungsvorgang auf demselben (lokalen) System durchführen und die
Sicherungsdateien alle lokal gespeichert sind, können Sie den Wiederherstellungsbefehl über den
Standardspeicherort ausführen. Wenn Sie einen Wiederherstellungsvorgang auf einem anderen Unified
Manager-System (einem Remote-System) durchführen, müssen Sie die Sicherungsdatei oder Dateien vom
sekundären Speicher auf die lokale Festplatte kopieren, bevor Sie den Wiederherstellungsbefehl ausführen.

Während des Wiederherstellungsprozesses werden Sie von Unified Manager abgemeldet. Sie können sich
nach Abschluss der Wiederherstellung beim System anmelden.

Die Wiederherstellungsfunktion ist versionsspezifisch und plattformspezifisch. Sie können ein Unified
Manager-Backup nur auf derselben Version von Unified Manager wiederherstellen. Unified Manager
unterstützt Backup und Restore in den folgenden Plattformszenarien:

• Virtuelle Appliance auf virtuelle Appliance

• Virtuelle Appliance für Red hat Enterprise Linux oder CentOS

• Red hat Enterprise Linux auf Red hat Enterprise Linux oder CentOS

• Windows zu Windows

Wenn Sie das Backup-Image auf einem neuen Server wiederherstellen, müssen Sie nach Abschluss des
Wiederherstellungsvorgangs ein neues HTTPS-Sicherheitszertifikat generieren und den Unified Manager-
Server neu starten. Wenn Sie das Backup-Image auf einem neuen Server wiederherstellen müssen, müssen
Sie auch SAML-Authentifizierungseinstellungen neu konfigurieren.

Alte Sicherungsdateien können nicht verwendet werden, um ein Image wiederherzustellen,
nachdem Unified Manager auf eine neuere Softwareversion aktualisiert wurde. Um
Speicherplatz zu sparen, werden alle alten Backupdateien außer der neuesten Datei beim
Upgrade von Unified Manager automatisch entfernt.

Backup- und Wiederherstellungsverfahren für virtuelle
Appliances – Übersicht

Das Backup- und Restore-Modell für Unified Manager, wenn es auf einer virtuellen
Appliance installiert ist, besteht darin, ein Image der gesamten virtuellen Applikation zu
erfassen und wiederherzustellen.

Da der Backup-Vorgang von Unified Manager auf der virtuellen Appliance keine Möglichkeit bietet, die Backup-
Datei von der vApp zu verschieben, können Sie mit den folgenden Aufgaben ein Backup der virtuellen
Appliance durchführen:

1. Schalten Sie die VM aus und erstellen Sie einen VMware Snapshot der virtuellen Unified Manager
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Appliance.

2. Erstellen Sie eine NetApp Snapshot Kopie auf dem Datenspeicher, um den VMware Snapshot zu erfassen.

Wenn der Datastore nicht auf einem System mit ONTAP-Software gehostet wird, befolgen Sie die
Richtlinien des Storage-Anbieters, um ein Backup des VMware-Snapshots zu erstellen.

3. Replizierung der NetApp Snapshot Kopie (oder vergleichbarer Snapshot) in einem alternativen Storage

4. Löschen Sie den VMware Snapshot.

Sie sollten einen Backup-Zeitplan anhand dieser Aufgaben implementieren, um sicherzustellen, dass die
virtuelle Unified Manager Appliance im Falle eines Problems geschützt ist.

Zum Wiederherstellen der VM können Sie den von Ihnen erstellten VMware Snapshot verwenden, um die VM
auf den Point-in-Time-Zustand des Backups wiederherzustellen.

Wiederherstellen einer Datenbanksicherung auf einer
virtuellen Maschine

Bei Datenverlust oder Datenbeschädigung kann Unified Manager mit der
Wiederherstellungsfunktion in den vorherigen stabilen Zustand bei minimalem Verlust
wiederhergestellt werden. Sie können die Unified Manager-Datenbank auf einer virtuellen
Maschine über die Wartungskonsole von Unified Manager wiederherstellen.

Bevor Sie beginnen

• Sie müssen über die Anmeldeinformationen für den Wartungs-Benutzer verfügen.

• Die Backup-Dateien von Unified Manager müssen sich auf dem lokalen System befinden.

• Die Sicherungsdateien müssen aus sein .7z Typ.

Über diese Aufgabe

Die Backup-Kompatibilität ist Plattform- und versionsabhängig. Das Wiederherstellen eines Backups von einer
virtuellen Appliance auf einer anderen virtuellen Appliance oder von einer virtuellen Appliance auf einem Red
hat Enterprise Linux oder CentOS System ist möglich.

Wenn Sie einen Wiederherstellungsvorgang auf einer anderen virtuellen Appliance durchführen
als auf dem System, von dem die ursprüngliche Sicherungsdatei erstellt wurde, müssen der
Wartungsbenutzername und das Kennwort auf der neuen vApp identisch sein mit den
Anmeldeinformationen der ursprünglichen vApp.

Schritte

1. Suchen Sie im vSphere-Client die virtuelle Unified Manager-Maschine und wählen Sie dann die
Registerkarte Konsole aus.

2. Klicken Sie auf das Konsolenfenster, und melden Sie sich dann mit Ihrem Benutzernamen und Passwort
an der Wartungskonsole an.

3. Geben Sie im Hauptmenü die Nummer für die Option Systemkonfiguration ein.

4. Geben Sie im Menü * Systemkonfiguration* die Nummer für die Option Wiederherstellen aus einem
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Unified Manager Backup ein.

5. Geben Sie bei entsprechender Aufforderung den absoluten Pfad der Sicherungsdatei ein.

Bundle to restore from: opt/netapp/data/ocum-

backup/UM_9.4.N151112.0947_backup_unix_02-25-2018-11-41.7z

Nach Abschluss der Wiederherstellung können Sie sich bei Unified Manager einloggen.

Nachdem Sie fertig sind

Wenn der OnCommand Workflow Automation-Server nach der Wiederherstellung des Backups nicht
funktioniert, führen Sie die folgenden Schritte aus:

1. Ändern Sie auf dem Workflow Automation Server die IP-Adresse des Unified Manager-Servers, um auf die
neueste Maschine zu verweisen.

2. Setzen Sie auf dem Unified Manager-Server das Datenbankkennwort zurück, wenn die Erfassung in Schritt
1 fehlschlägt.

Wiederherstellen einer Datenbanksicherung auf einem
Linux-System

Im Falle eines Datenverlustes oder einer Beschädigung von Daten können Sie Unified
Manager in den vorherigen stabilen Zustand bei minimalem Datenverlust
wiederherstellen. Sie können die Unified Manager-Datenbank über die Unified Manager-
Wartungskonsole auf einem lokalen oder entfernten Red hat Enterprise Linux- oder
CentOS-System wiederherstellen.

Bevor Sie beginnen

• Unified Manager muss auf einem Server installiert sein.

• Sie müssen über die Stammbenutzeranmeldeinformationen für den Linux-Host verfügen, auf dem Unified
Manager installiert ist.

• Sie müssen die Backup-Datei von Unified Manager und den Inhalt des Datenbank-Repository-
Verzeichnisses auf das System kopiert haben, auf dem Sie den Wiederherstellungsvorgang ausführen
möchten.

Es wird empfohlen, die Sicherungsdatei in das Standardverzeichnis zu kopieren /data/ocum-backup.
Die Datenbank-Repository-Dateien müssen in die kopiert werden /database-dumps-repo
Unterverzeichnis unter dem /ocum-backup Verzeichnis.

• Die Sicherungsdateien müssen aus sein .7z Typ.

Über diese Aufgabe

Die Wiederherstellungsfunktion ist plattformspezifisch und versionsspezifisch. Sie können ein Unified
Manager-Backup nur auf derselben Version von Unified Manager wiederherstellen. Sie können eine
Sicherungsdatei für Linux oder eine Sicherungsdatei einer virtuellen Appliance auf einem Red hat Enterprise
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Linux oder CentOS System wiederherstellen.

Wenn der Name des Sicherungsordners ein Leerzeichen enthält, müssen Sie den absoluten
Pfad oder den relativen Pfad in doppelte Anführungszeichen einschließen.

Schritte

1. Wenn Sie eine Wiederherstellung auf einem neuen Server durchführen, starten Sie nach der Installation
von Unified Manager die UI nicht oder konfigurieren Sie nach Abschluss der Installation keine Cluster,
Benutzer oder Authentifizierungseinstellungen. Die Sicherungsdatei füllt diese Informationen während des
Wiederherstellungsprozesses aus.

2. Stellen Sie mithilfe von Secure Shell eine Verbindung mit der IP-Adresse oder dem vollständig
qualifizierten Domänennamen des Unified Manager-Systems her.

3. Melden Sie sich beim System mit dem Wartungs-Benutzer (umadmin) und dem Passwort an.

4. Geben Sie den Befehl ein maintenance_console Und drücken Sie die Eingabetaste.

5. Geben Sie in der Wartungskonsole Hauptmenü die Nummer für die Option Systemkonfiguration ein.

6. Geben Sie im Menü * Systemkonfiguration* die Nummer für die Option Wiederherstellen aus einem
Unified Manager Backup ein.

7. Geben Sie bei entsprechender Aufforderung den absoluten Pfad der Sicherungsdatei ein.

Bundle to restore from: /data/ocum-

backup/UM_9.4.N151113.1348_backup_rhel_02-20-2018-04-45.7z

Nach Abschluss der Wiederherstellung können Sie sich bei Unified Manager einloggen.

Nachdem Sie fertig sind

Wenn der OnCommand Workflow Automation-Server nach der Wiederherstellung des Backups nicht
funktioniert, führen Sie die folgenden Schritte aus:

1. Ändern Sie auf dem Workflow Automation Server die IP-Adresse des Unified Manager-Servers, um auf die
neueste Maschine zu verweisen.

2. Setzen Sie auf dem Unified Manager-Server das Datenbankkennwort zurück, wenn die Erfassung in Schritt
1 fehlschlägt.

Wiederherstellen einer Datenbanksicherung unter Windows

Bei Datenverlust oder Datenbeschädigung kann Unified Manager mit der
Wiederherstellungsfunktion in den vorherigen stabilen Zustand bei minimalem Verlust
wiederhergestellt werden. Sie können die Unified Manager-Datenbank mithilfe der Unified
Manager-Wartungskonsole auf einem lokalen Windows-System oder einem Remote-
Windows-System wiederherstellen.

6



Bevor Sie beginnen

• Unified Manager muss auf einem Server installiert sein.

• Sie müssen über Administratorrechte für Windows verfügen.

• Sie müssen die Backup-Datei von Unified Manager und den Inhalt des Datenbank-Repository-
Verzeichnisses auf das System kopiert haben, auf dem Sie den Wiederherstellungsvorgang ausführen
möchten.

Es wird empfohlen, die Sicherungsdatei in das Standardverzeichnis zu kopieren
\ProgramData\NetApp\OnCommandAppData\ocum\backup. Die Datenbank-Repository-Dateien
müssen in die kopiert werden \database_dumps_repo Unterverzeichnis unter dem \backup
Verzeichnis.

• Die Sicherungsdateien müssen aus sein .7z Typ.

Über diese Aufgabe

Die Wiederherstellungsfunktion ist plattformspezifisch und versionsspezifisch. Sie können ein Unified Manager
Backup nur auf derselben Version von Unified Manager wiederherstellen. Ein Windows Backup kann nur auf
einer Windows-Plattform wiederhergestellt werden.

Wenn die Ordnernamen ein Leerzeichen enthalten, müssen Sie den absoluten Pfad oder den
relativen Pfad der Sicherungsdatei in doppelten Anführungszeichen einschließen.

Schritte

1. Wenn Sie eine Wiederherstellung auf einem neuen Server durchführen, starten Sie nach der Installation
von Unified Manager die UI nicht oder konfigurieren Sie nach Abschluss der Installation keine Cluster,
Benutzer oder Authentifizierungseinstellungen. Die Sicherungsdatei füllt diese Informationen während des
Wiederherstellungsprozesses aus.

2. Melden Sie sich mit den Administratoranmeldeinformationen beim Unified Manager-System an.

3. Starten Sie PowerShell als Windows-Administrator.

4. Geben Sie den Befehl ein maintenance_console Und drücken Sie die Eingabetaste.

5. Geben Sie im Hauptmenü die Nummer für die Option Systemkonfiguration ein.

6. Geben Sie im Menü * Systemkonfiguration* die Nummer für die Option Wiederherstellen aus einem
Unified Manager Backup ein.

7. Geben Sie bei entsprechender Aufforderung den absoluten Pfad der Sicherungsdatei ein.

Bundle to restore from:

\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM_9.4.N151118.2300_bac

kup_windows_02-20-2018-02-51.7z

Nach Abschluss der Wiederherstellung können Sie sich bei Unified Manager einloggen.
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Nachdem Sie fertig sind

Wenn der OnCommand Workflow Automation-Server nach der Wiederherstellung des Backups nicht
funktioniert, führen Sie die folgenden Schritte aus:

1. Ändern Sie auf dem Workflow Automation Server die IP-Adresse des Unified Manager-Servers, um auf die
neueste Maschine zu verweisen.

2. Setzen Sie auf dem Unified Manager-Server das Datenbankkennwort zurück, wenn die Erfassung in Schritt
1 fehlschlägt.

Beschreibung der Backup-Fenster und Dialogfelder

Sie können die Liste der Backups von der Backup-Seite in Unified Manager anzeigen.
Sie können den Backup-Namen, die Größe und die Erstellungszeit für die auf dieser
Seite aufgeführten Backups anzeigen. Sie können die Einstellungen für die Datenbank-
Sicherung auf der Seite Einstellungen für die Datenbank-Sicherung ändern.

Seite „Datenbank-Backup“

Die Seite Datenbank-Backup zeigt eine Liste der von Unified Manager erstellten Backups
an und enthält Informationen über den Backup-Namen, die Größe, die Erstellungszeit
und den Zeitplan.

Sie müssen über die Rolle „Anwendungsadministrator“ oder „Speicheradministrator“ verfügen.

Befehlsschaltflächen

• Aktionen

Zeigt das Dialogfeld Backup-Einstellungen an, in dem Sie einen Backup-Pfad, eine Aufbewahrungszahl
und einen Backup-Zeitplan festlegen können.

Listenansicht

In der Listenansicht werden Informationen über die von Unified Manager erstellten Backups in Tabellenformat
angezeigt. Mit den Spaltenfiltern können Sie die angezeigten Daten anpassen.

• Name

Zeigt den Namen des ausgewählten Backups an.

• Größe

Zeigt die Größe des ausgewählten Backups an.

• Erstellungszeit

Zeigt das Erstellungsdatum und die Uhrzeit der ausgewählten Sicherung an.

• Zeitplan

Zeigt den Status des Sicherungsvorgangs an. Gibt außerdem an, ob es sich um ein geplantes Backup
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handelt oder nicht.

Dialogfeld „Backup-Einstellungen“

Im Dialogfeld Backup-Einstellungen können Sie einen Backup-Pfad und die Anzahl der
Aufbewahrung angeben und einen Backup-Zeitplan für eine ausgewählte Unified
Manager-Instanz aktivieren.

Sie können die folgenden Datenbank-Backup-Einstellungen ändern:

• Pfad

Gibt den Pfad zum Speicherort der Sicherungsdateien an. Die folgende Tabelle gibt das Format des
Backup-Pfads und die Standardstandorte für verschiedene Betriebssysteme an:

Host-Betriebssystem Format des Backup-Pfads

Virtuelle Appliance /opt/netapp/data/ocum-backup

Red hat Enterprise Linux oder CentOS /data/ocum-backup

Microsoft Windows C:\ProgramData\NetApp\OnCommandAppData

\ocum\backup\

• Anzahl Der Einbehalt

Gibt die maximale Anzahl von Backups an, die von Unified Manager beibehalten werden sollen. Der
Standardwert ist zehn.

• Tagesablauf

Gibt den täglichen Backup-Zeitplan mit der Zeit an.

• Geplante Woche

Gibt den wöchentlichen Backup-Zeitplan mit dem Tag und der Uhrzeit an.

• Keine

Gibt an, dass keine Backups erstellt werden.

Befehlsschaltflächen

• Anwenden

Speichert die Sicherungsdatei und schließt das Dialogfeld. Unified Manager speichert die Sicherungsdatei
im folgenden Format: um_um_version_backup_os_timestamp.7z.
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