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Behebung von ONTAP Problemen direkt uber
Unified Manager

Bestimmte ONTAP Probleme konnen direkt tber die Benutzeroberflache von Unified
Manager behoben werden, anstatt ONTAP System Manager oder die ONTAP CLI zu
verwenden.

Eine Funktion namens ,MManagement Actions”behebt eine Reihe von ONTAP-Problemen, die Unified
Manager-Ereignisse ausgeldst haben. Managementaktionen sind Uber das Dashboard, tUber die Seite
Ereignisdetails und tber die Auswahl Workload Analysis im linken Navigationsmenu verflgbar.

Es gibt bestimmte Probleme, die Unified Manager sorgfaltig analysieren und eine singulare Losung anbieten
kann. Wenn verfiigbar, werden diese Auflésungen in Management Actions mit der Schaltflache Fix IT
angezeigt. Klicken Sie auf die Schaltflache Fix IT, um das Problem zu beheben. Sie missen tber die Rolle
~<Anwendungsadministrator” oder ,Speicheradministrator” verfiigen.

Unified Manager sendet ONTAP-Befehle an das Cluster, um den angeforderten Fix zu erstellen. Nach
Abschluss der Fehlerbehebung ist das Ereignis veraltet.

Einige Verwaltungsaktionen ermdglichen es Ihnen, das gleiche Problem auf mehreren Speicherobjekten mit
der Schaltflache * alles beheben. Zum Beispiel kann es 5 Volumen geben, die das Ereignis ,volume Space
Full®haben, das durch Klicken auf die Aktion * Alle* Management flr ,enable Volume Autogrow"
behoben werden kdnnte. Mit einem Klick kdnnen Sie dieses Problem auf 5 Volumes beheben.

Welche Optionen habe ich, wenn ich die Schaltflache ,,alles
beheben‘ oder ,,Alle beheben‘ sehe

Mit der Schaltflache * Fix it* und der Schaltflache Fix All konnen Sie Probleme beheben,
uber die Unified Manager Uber ein Ereignis benachrichtigt wurde.

Wir empfehlen, dass Sie auf die Schaltflache Fix IT oder Fix All klicken, um ein Problem zu beheben, wenn es
verflgbar ist. Wenn Sie jedoch nicht sicher sind, dass Sie das Problem wie von Unified Manager empfohlen
I6sen mochten, kdnnen Sie die folgenden Aktionen durchflhren:

Was mochten Sie tun? Aktion

Unified Manager hat das Problem fir alle ermittelten  Klicken Sie auf die Schaltflache * Alle beheben.
Objekte behoben.

Beheben Sie das Problem derzeit nicht fir eines der  Klicken Sie auf den Pfeil nach unten und klicken Sie
identifizierten Objekte, und verbergen Sie diese auf Alle verwerfen.

Verwaltungsaktion, bis das Ereignis erneut

angesprochen wird.

Beheben Sie das Problem nur bei einigen der Klicken Sie auf den Namen der Management-Aktion,

identifizierten Objekte. um die Liste zu erweitern und alle einzelnen Fix IT
-Aktionen anzuzeigen.dann folgen Sie den Schritten,
um einzelne Management-Aktionen zu beheben oder
zu verfehlen.



Was mochten Sie tun?

Lassen Sie das Problem mit Unified Manager
beheben.

Beheben Sie das Problem derzeit nicht und
verbergen Sie diese Verwaltungsaktion, bis das
Ereignis erneut angesprochen wird.

Zeigen Sie die Details fir dieses Ereignis an, damit
Sie das Problem besser verstehen kénnen.

Zeigen Sie die Details fur dieses Speicherobjekt an,
damit Sie das Problem besser verstehen.

Aktion
Klicken Sie auf die Schaltflache Fix it.

Klicken Sie auf den Abwartspfeil und klicken Sie auf
Abweisen.

* Klicken Sie auf die Schaltflache Fix it und prifen
Sie die Fehlerbehebung, die im resultierenden
Dialogfeld angewendet wird.

* Klicken Sie auf den Abwartspfeil und klicken Sie
auf Ereignisdetails anzeigen, um die Seite
Ereignisdetails anzuzeigen.

Klicken Sie dann auf einer dieser Seiten auf Fix it,
wenn Sie das Problem beheben mochten.

Klicken Sie auf den Namen des Speicherobjekts, um
Details auf der Seite Performance Explorer oder
Health Details anzuzeigen.

In einigen Fallen wird der Fix in der nachsten 15-minttigen Konfigurationsabfrage reflektiert. In anderen Fallen
kann es bis zu viele Stunden dauern, bis die Konfigurationsanderung Uberprift und das Ereignis veraltet ist.

Um die Liste der abgeschlossenen und laufenden Verwaltungsaktionen anzuzeigen, klicken Sie auf

Wahlen

Sie oben im Bereich Management Actions die Option Abgeschlossen oder in Bearbeitung aus.

Fix Alle Operationen laufen seriell, so dass, wenn Sie das in progress Panel sehen, einige Objekte den Status
in progress haben, wahrend andere den Status terminiert haben; das heil3t, sie warten noch auf die

Implementierung.

Anzeigen des Status der Verwaltungsaktionen, die Sie

beheben mochten

Sie kdnnen den Status aller Verwaltungsaktionen anzeigen, die Sie auf der Seite
,verwaltungsaktionen® ausgewahlt haben. Die meisten Aktionen werden relativ schnell
als abgeschlossen angezeigt, nachdem Unified Manager den ONTAP-Befehl an das
Cluster sendet. Einige Aktionen, wie zum Beispiel das Verschieben eines Volumes,
konnen jedoch einen langeren Zeitraum in Anspruch nehmen.

Uber diese Aufgabe

Auf der Seite ,Management Actions” stehen drei Ansichten zur Verfugung:

» Abgeschlossen zeigt sowohl erfolgreich abgeschlossene Management-Aktionen als auch
fehlgeschlagene. Fehlgeschlagene Aktionen geben einen Grund fiir den Fehler, so dass Sie das Problem

manuell beheben konnen.



* In progress zeigt sowohl die Management-Aktionen, die durchgefiihrt werden, als auch die, die geplant
sind, umzusetzen.

+ Empfohlen zeigt alle Management-Aktionen an, die derzeit fir alle Gberwachten Cluster aktiv sind.

Schritte

1. :
Klicken Sie Auf * Wahlen Sie oben im Fenster Management Actions die Ansicht aus, die Sie sehen

mdchten.
Die Seite Verwaltungsaktionen wird angezeigt
2. Sie kénnen im Feld Beschreibung auf das Caret-Symbol neben der Verwaltungsaktion klicken, um Details

zum Problem und den Befehl anzuzeigen, mit dem das Problem behoben wird.

3. Um Aktionen anzuzeigen, die fehlgeschlagen sind, Sortieren Sie in der Spalte Status in der Ansicht
abgeschlossen nach. Fir diesen Zweck kénnen Sie das Filter Werkzeug verwenden.

4. Wenn Sie weitere Informationen zu einer fehlgeschlagenen Verwaltungsaktion anzeigen méchten oder
wenn Sie sich entscheiden, eine empfohlene Verwaltungsaktion zu beheben, kdnnen Sie im erweiterten
Bereich auf Ereignisdetails anzeigen klicken, nachdem Sie neben der Verwaltungsaktion auf das Caret-
Symbol geklickt haben. Auf dieser Seite steht ein Fix it Button zur Verfliigung.

Welche ONTAP-Probleme konnen mit Unified Manager
behoben werden

In dieser Tabelle werden die ONTAP-Probleme beschrieben, die Unified Manager direkt
uber die Benutzeroberflache von Unified Manager I6sen kann, indem Sie auf die
Schaltflache Beheben von Problemen oder alles beheben klicken.

Name und Beschreibung des Managementaktion Vorgang ,,Fix It“

Events

Volume-Speicherplatz Voll Aktivieren Sie Autogrow Unified Manager ermittelt, dass
Volume Autogrow nicht fur dieses

Das Volume ist fast nicht mehr Volume konfiguriert ist, sodass es

Platz vorhanden und es hat den diese Funktion aktiviert, damit das

Schwellenwert fiir die Kapazitaten Volume bei Bedarf die Kapazitat

erreicht. Dieser Schwellenwert ist erweitert.

standardmafig auf 90 % der
Volume-GroéRRe eingestellt.

Inodes Voll Erhohen Sie die Anzahl von Inodes Erhoht die Anzahl der Inodes auf
auf dem Volumen dem Volumen um 2 Prozent.

Dieses Volume hat keine Inodes

und kann keine neuen Dateien

akzeptieren.



Name und Beschreibung des
Events

Richtlinie Fir Storage-Tier Wurde
Nicht Stimmt Uberein

Das Volume verfligt Uber viele
inaktive Daten, und die aktuelle
Tiering-Richtlinie lautet
,snapshot-only"“ oder ,none".

Nichtlibereinkommen Bei Storage
Tier Erkannt

Auf dem Volume befinden sich
viele inaktive Daten, die sich
jedoch nicht auf einem Cloud-
fahigen Storage Tier (FabricPool)
befinden.

Uberwachungsprotokoll Deaktiviert

Das Prifprotokoll ist fir die
Storage-VM nicht aktiviert

Anmelde-Banner Deaktiviert

Das Login-Banner fir den Cluster
sollte aktiviert sein, um die
Sicherheit zu erhéhen, indem
Zugriffsbeschrankungen klar
werden.

Anmelde-Banner Deaktiviert

Das Login-Banner fir die Storage-
VM sollte aktiviert sein, um die
Sicherheit zu erhdéhen, indem
Zugriffsbeschrankungen klar
werden.

SSH verwendet unsichere Chiffren

Chiffren mit dem Suffix ,—cbc”
gelten als unsicher.

Managementaktion

Aktivieren Sie automatisches Cloud
Tiering

Storage-Tier von Volumes™ andern

Aktivieren der Audit-Protokollierung
fur die Storage-VM

Setzen Sie das Anmeldebanner flr
den Cluster ein

Setzen Sie das Anmeldebanner fiir
die Storage-VM ein

Entfernen Sie unsichere Chiffren
aus dem Cluster

Vorgang ,,Fix It“

Da das Volume bereits auf einer
FabricPool gespeichert ist, wird die
Tiering-Richtlinie in ,Auto”
geandert, sodass inaktive Daten in
die kostengunstigere Cloud-Tier
verschoben werden.

Verschiebt das Volume auf Cloud-
fahige Storage-Tier und setzt die
Tiering-Richtlinie auf ,Auto®, um
inaktive Daten auf die Cloud-Tier
zu verschieben.

Aktiviert die Protokollierung von
Prifungen auf der Storage-VM.

Beachten Sie, dass fir die Storage-
VM bereits ein lokaler oder ein
Remote-Audit-Protokollverzeichnis
konfiguriert sein muss.

Setzt das Cluster-Anmeldebanner
auf ,zugriff beschrdnkt auf
autorisierte Benutzer®.

Legt das Storage-VM-
Anmeldebanner auf ,Zugriff
beschrankt auf
autorisierte Benutzer”fest.

Entfernt die unsicheren Chiffren -
wie aes192-cbc und aes128-
cbc—aus dem Cluster.



Name und Beschreibung des
Events

Managementaktion

Entfernen Sie unsichere Chiffren
aus der Storage-VM

SSH verwendet unsichere Chiffren

Chiffren mit dem Suffix ,—cbc”
gelten als unsicher.

AutoSupport HTTPS-Transport
deaktiviert

Legen Sie HTTPS als

Meldungen fest
Das Transportprotokoll zum
Senden von AutoSupport
Meldungen an den technischen
Support sollte verschlisselt sein.

Uberschreitung Des
Schwellenwerts Fur Das Cluster-
Load-Ungleichgewicht

Lastausgleich fiir Cluster-
Workloads

Zeigt an, dass der Lastausgleich
zwischen den Nodes im Cluster
nicht ausgeglichen ist. Dieses
Ereignis wird generiert, wenn die
verwendete Performance-
Abweichung zwischen den Nodes
mehr als 30 % betragt.

Unterschreiten Des Schwellenwerts Ausgewogene Cluster-Kapazitat
Fir Die Clusterkapazitat

Zeigt an, dass der
Kapazitatsausgleich zwischen den
Aggregaten im Cluster nicht
moglich ist. Dieses Ereignis wird
erzeugt, wenn die verwendete
Kapazitatsabweichung zwischen
Aggregaten mehr als 70 % betragt.

Nicht Genutzte Performance-
Kapazitat Schwellenwert

Begrenzen Sie die hohe Last auf
dem Node

Zeigt an, dass die Last auf dem
Node Uberausgelastet werden
kann, wenn die Auslastung nicht
um mindestens einen hochaktiven
Workload reduziert wird. Dieses
Ereignis wird generiert, wenn die
genutzte Node-Performance-
Kapazitat fir mehr als 12 Stunden
mehr als 100 % betragt.

Transportprotokoll flir AutoSupport

Vorgang ,,Fix It“

Entfernt die unsicheren Chiffren -
wie aes192-cbc und aes128-
cbc—von der Storage-VM.

Legt HTTPS als Transportprotokoll
fur AutoSupport Meldungen auf
dem Cluster fest.

Unified Manager ermittelt, welches
Volume am besten von einem
Node zum anderen verschoben
werden soll, um das
Ungleichgewicht zu verringern und
dann das Volume zu verschieben.

Unified Manager erkennt das
optimale Volume fir die
Verschiebung von einem Aggregat
zu einem anderen, um das
Ungleichgewicht zu verringern und
dann das Volume zu verschieben.

Unified Manager ermittelt das
Volume mit den hochsten IOPS
und wendet eine QoS-Richtlinie auf
Basis des erwarteten historischen
IOPS-Spitzenniveaus an, um die
Last auf dem Node zu verringern.



Name und Beschreibung des Managementaktion
Events

Schwellenwert Fir Dynamische Verringern Sie die Uberlastung in
Ereigniswarnung Uberschritten einem Node

Zeigt an, dass der Node aufgrund
der ungewohnlich hohen
Auslastung einiger Workloads
bereits Uberlastet ist.

Ubernahme ist nicht méglich Aktivieren Sie Node-Failover

Der Failover ist derzeit deaktiviert,
sodass wahrend eines Ausfalls
oder Neubootens der Zugriff auf die
Ressourcen des Node
unterbrochen wird, bis der Node
wieder verfluigbar ist.

Option cf.takeover.on_Panic IST Aktivieren Sie die Ubernahme in
AUS konfiguriert Panikzustand

Die nodeshell Option
“cf.Ubernahme.on_panic” ist auf
aus eingestellt, was bei HA-
konfigurierten Systemen zu einem
Problem fihren kann.

Deaktivieren Sie die nodeshell Setzen Sie die option
Option snapmirror.enable snapmirror.enable auf aus

Die alte nodeshell Option
“snapmirror.enable” ist auf ein
eingestellt, was beim Booten nach
dem Upgrade auf ONTAP 9.3 oder
héher zu einem Problem flihren
konnte.

Telnet ist aktiviert Deaktivieren Sie Telnet

Weist auf ein potenzielles
Sicherheitsproblem hin, da Telnet
unsicher ist und Daten
unverschlisselt weiterleitet.

Vorgang ,,Fix It“

Unified Manager ermittelt das
Volume mit den hochsten IOPS
und wendet eine QoS-Richtlinie auf
Basis des erwarteten historischen
IOPS-Spitzenniveaus an, um die
Last auf dem Node zu verringern.

Unified Manager sendet den
entsprechenden Befehl, um
Failover auf allen Knoten im
Cluster zu aktivieren.

Unified Manager sendet den
entsprechenden Befehl an den
Cluster, um diese Einstellung in ein
zu andern.

Unified Manager sendet den
entsprechenden Befehl an den
Cluster, um diese Einstellung in
aus zu andemn.

Unified Manager sendet den
entsprechenden Befehl an das
Cluster, um Telnet zu deaktivieren.
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