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Verwalten von Ereignissen und Meldungen

Ereignisse verwalten

Ereignisse unterstutzen Sie bei der Erkennung von Problemen in den Uberwachten
Clustern.

Was sind die Active 1Q Plattform-Ereignisse

Unified Manager kann Ereignisse anzeigen, die von der Active IQ Plattform erkannt
wurden. Diese Ereignisse werden durch Regelwerke gegen AutoSupport Meldungen
erstellt, die von allen Storage-Systemen, die von Unified Manager Uberwacht werden,
generiert werden.

Weitere Informationen finden Sie unter "Generieren von Active |Q-Plattformereignissen”.

Unified Manager prift automatisch auf eine neue Regeldatei und ladt nur eine neue Datei herunter, wenn
neuere Regeln vorliegen. Bei Sites ohne externen Netzwerkzugriff miissen Sie die Regeln manuell von
Speicherverwaltung > Event-Setup > Upload-Regeln hochladen.

Diese Active IQ Ereignisse Uberschneiden sich nicht mit bestehenden Unified Manager Ereignissen, und sie
ermitteln Vorfalle oder Risiken bei Systemkonfiguration, Verkabelung, Best Practices und
Verfligbarkeitsproblemen.

Weitere Informationen zum Aktivieren von Plattformereignissen finden Sie unter "Aktivieren von Active 1Q
Portal-Ereignissen". Weitere Informationen zum Hochladen der Regeldatei finden Sie unter "Eine neue Datei
fur Active |Q-Regeln wird hochgeladen".

NetApp Active IQ ist ein Cloud-basierter Service, der pradiktive Analysen und proaktiven Support bietet, um
den Betrieb von Storage-Systemen in der gesamten NetApp Hybrid Cloud zu optimieren. Siehe "NetApp Active
Q" Finden Sie weitere Informationen.

Die Ereignisse des Event Management-Systems sind

Das Event Management System (EMS) sammelt Ereignisdaten aus verschiedenen Teilen
des ONTAP Kernels und bietet Mechanismen zur Ereignisweiterleitung. Diese ONTAP
Ereignisse kdnnen im Unified Manager als EMS-Ereignisse gemeldet werden. Die
zentralisierte Uberwachung und Verwaltung erleichtert die Konfiguration kritischer EMS-
Ereignisse und Alarmbenachrichtigungen auf der Grundlage dieser EMS-Ereignisse.

Die Unified Manager-Adresse wird dem Cluster als Benachrichtigungsziel hinzugefligt, wenn Sie das Cluster
Unified Manager hinzufligen. Ein EMS-Ereignis wird gemeldet, sobald das Ereignis im Cluster auftritt.

Fir den Empfang von EMS-Ereignissen in Unified Manager gibt es zwei Methoden:

 Eine bestimmte Anzahl wichtiger EMS-Ereignisse wird automatisch gemeldet.

» Sie kdonnen sich fur den Erhalt einzelner EMS-Events anmelden.

Die EMS-Ereignisse, die durch Unified Manager generiert werden, werden abhangig von der Methode, in der
das Ereignis generiert wurde, unterschiedlich berichtet:


https://docs.netapp.com/de-de/active-iq-unified-manager/config/concept_active_iq_platform_events.html
https://docs.netapp.com/de-de/active-iq-unified-manager/config/concept_active_iq_platform_events.html
https://www.netapp.com/us/products/data-infrastructure-management/active-iq.aspx
https://www.netapp.com/us/products/data-infrastructure-management/active-iq.aspx

Funktionalitat

Verfugbare EMS-Events

EMS-Nachrichtenname bei
Ausldésung

Empfangene Nachrichten

Ereignislebenszyklus

Erfasst Ereignisse wahrend Unified
Manager-Downtime

Veranstaltungsdetails

Automatische EMS-Nachrichten

Teilmenge der EMS-Ereignisse

Unified Manager Ereignisname
(aus EMS-Ereignisname
konvertiert)

Sobald das Cluster erkannt wurde

Wie andere Unified Manager
Ereignisse: Neuer, bestatigter,
geloster und Uberholter Status

Ja, wenn das System gestartet
wird, kommuniziert es mit jedem
Cluster, um fehlende Ereignisse zu
erfassen

Vorgeschlagene
Korrekturmaflinahmen werden
direkt aus ONTAP importiert, um
konsistente Losungen zu bieten

Abonnierte EMS-Nachrichten
Alle EMS-Ereignisse

Nicht spezifisch im Format ,Error
EMS received”. Die detaillierte
Meldung liefert das
Punktnotationsformat des
tatsachlichen EMS-Ereignisses

Nach dem Hinzufligen jedes
erforderlichen EMS-Ereignisses zu
Unified Manager und nach dem
nachsten 15-minltigen
Abfragzyklus

Das EMS-Ereignis wird nach der
Aktualisierung des Clusters nach
15 Minuten nach dem Erstellen des
Ereignisses veraltet

Nein

Korrekturmafnahmen sind auf der
Seite Ereignisdetails nicht
verflgbar

Bei einigen der neuen automatischen EMS-Ereignisse handelt es sich um
Informationsereignisse, die darauf hinweisen, dass ein vorheriges Ereignis behoben wurde.
Beispielsweise zeigt das Informationsereignis ,FlexGroup-Komponenten-Raumstatus alles OK*

®

an, dass das Fehlerereignis ,FlexGroup-Komponenten haben Platzprobleme® behoben wurde.

Informationsereignisse kdnnen nicht mit demselben Ereignislebenszyklus verwaltet werden wie
andere Arten von Schweregrad. Das Ereignis wird jedoch automatisch veraltet, wenn das
gleiche Volume ein weiteres Fehlerereignis ,SPace Problems" erhalt.

EMS-Ereignisse, die automatisch dem Unified Manager hinzugefiigt werden

Die folgenden ONTAP EMS-Ereignisse werden dem Unified Manager automatisch
hinzugefugt. Diese Ereignisse werden generiert, wenn sie auf jedem Cluster ausgelost
werden, das Unified Manager Uberwacht.

Die folgenden EMS-Ereignisse stehen zur Verfiigung, wenn Cluster mit ONTAP 9.5 oder hdher tiberwacht

werden:



Name des Unified
Manager Events

Zugriff auf Cloud-Tier fur
Aggregatverschiebung
verweigert

Beim Storage Failover
wurde der Zugriff auf
Cloud-Tier fur
Aggregatverschiebung
verweigert

Resync der FabricPool-
Spiegelreplikation
abgeschlossen

FabricPool Speicherplatz
fast voll

Beginn des NVMe-of-
Grace-Zeitraums

NVMe-of-Grace-Zeitraum
aktiv

NVMe-of-Grace-Zeitraum
abgelaufen

LUN wurde zerstort

Cloud AWS
MetaDataConnFail

Cloud AWS
IAMCredsExpired — Cloud

Cloud AWS
IAMCredsungiiltig

Cloud AWS
IAMCredsNotFound

Cloud AWS
IAMCredsNotinitialisiert

Cloud AWS
IAMRolelnvalid

EMS-Ereignisname

arl.netra.ca.check.failed

gb.netra.ca.check.failed

wafl.ca.resync.complete

Fabricpool.Fast.full

nvmf.graceperiod.start

nvmf.graceperiod.active

nvmf.graceperiod.expired

lun.destroy

Cloud.aws.metadataConn
Fail

Cloud.aws.iamCredsExpir
ed

Cloud.aws.iamCredsungll
tig

Cloud.aws.iamCredsNotF
ound

Cloud.aws.iamNotinitialisi
ert

Cloud.AWS.iamRolelngult
ig

Betroffene Ressource

Aggregat

Aggregat

Cluster

Cluster

Cluster

Cluster

Cluster

LUN

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Schweregrad von
Unified Manager

Fehler

Fehler

Fehler

Fehler

Warnung

Warnung

Warnung

Informationsdaten

Fehler

Fehler

Fehler

Fehler

Informationsdaten

Fehler



Name des Unified
Manager Events

Cloud AWS
IAMRoleNotFound

Unlosbar Fur Cloud Tier
Host

Cloud Tier Intercluster-
Netzwerkschnittstelle
Nicht Aktiv

Anforderung Einer
Signatur Fur Die Cloud-
Ebene Mit Nicht
Ubereinstimmung

Einer der NFSv4-Pools ist
erschopft

QoS Monitor Memory-
Besteuerung

QoS Monitor Memory
nicht gespeichert

NVMeNS zerstoren
NVMeNS Online
NVMeNS Offline
NVMe Out of Space

Synchrone Replizierung
Aus Sync Heraus

Synchrone Replizierung
Wiederhergestellt

Fehler Bei Der
Automatischen
Synchronisierung Der
Replikation

Viele CIFS-Verbindungen

EMS-Ereignisname

Cloud.aws.iamRoleNotFo
und

Objstore.Host.unlésbar

objstore.interclusterlifDow
n

osc.signatureMismatch

Nblade.nfsV4PoolAust

gos.Monitor.Memory.max
ed

gos.Monitor.Memory.abge
nutzt

NVMeNS.destroy

NVMeNS.offline

NVMeNS.online

NVMeNS.out.of.space

sms.Status.out.of.Sync

sms.status.in.sync

sms.Resync.Versuch.faile
d

Nblade.cifsManyAuths

Betroffene Ressource

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Namespace

Namespace

Namespace

Namespace

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SVM

Schweregrad von
Unified Manager

Fehler

Fehler

Fehler

Fehler

Kritisch

Fehler

Informationsdaten

Informationsdaten

Informationsdaten

Informationsdaten

Warnung

Warnung

Informationsdaten

Fehler

Fehler



Name des Unified
Manager Events

Max. CIFS-Verbindung
Uberschritten

Max. Anzahl der CIFS-
Verbindung pro Benutzer
Uberschritten

CIFS NetBIOS-
Namenskonflikt

Versucht, eine nicht
existierende CIFS-
Freigabe zu verbinden

Fehler beim CIFS
Shadow Copy-Vorgang

Vom AV-Server
gefundener Virus

Keine AV-Server-
Verbindung fiir Virus Scan

Kein AV-Server registriert

Keine reaktionsfahige AV-
Server-Verbindung

AV-Server ist zu
beschaftigt, um neue
Scananforderung zu
akzeptieren

Nicht autorisierter
Benutzer versucht, AV-
Server zu verwenden

FlexGroup-Komponenten
haben Platzprobleme

FlexGroup-Komponenten-
Space-Status alles OK

EMS-Ereignisname

Nblade.cifsMaxOpenSam
eFile

Nblade.cifsMaxSessPerU
srConn

Nblade.cifsNbNameConfli
ct

Nblade.cifsNoPrivShare

cifs.shadowcopy.Failure

Nblade.vscanVirusDetect
ed

Nblade.vscanNoScanner
Konn

Nblade.vscanNoRegdSca
nner

Nblade.vscanConnlnaktiv

Nblade.vscanConnBackPr
essure

Nblade.vscanBadUserPriv
Access

Flexgroup.debestandals.h
ave.space.lssues

Flexgroup.Komponenten.
space.Status.all.ok

Betroffene Ressource

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Datenmenge

Datenmenge

Schweregrad von
Unified Manager

Fehler

Fehler

Fehler

Kritisch

Fehler

Fehler

Kritisch

Fehler

Informationsdaten

Fehler

Fehler

Fehler

Informationsdaten



Name des Unified EMS-Ereignisname Betroffene Ressource Schweregrad von
Manager Events Unified Manager

FlexGroup-Komponenten flexgroup.constituents.hav Datenmenge Fehler
haben Inodes-Probleme  e.inodes.issues

FlexGroup-Komponenten flexgroup.constituents.ino Datenmenge Informationsdaten
inodes Status Alle OK des.status.all.ok
Logischer Volume- monitor.vol.nearFull.inc.sa Datenmenge Warnung

Speicherplatz Fast Voll v

Logischer Speicherplatz  monitor.vol.full.inc.sav Datenmenge Fehler
Des Volume Voll

Logischer Speicherplatz  monitor.vol.one.ok.inc.sav Datenmenge Informationsdaten
Des Volume Ist Normal

Fehler bei der wafl.vol.autoSize.fail Datenmenge Fehler
automatischen WAFL-
Volume-GroRe

Die automatische WAFL- wafl.vol.autoSize.done Datenmenge Informationsdaten
Volume-Grole ist
abgeschlossen

Timeout fir den Vorgang  wafl.readdir.exist Datenmenge Fehler
der WAFL-READDIR-
Datei

Abonnieren Sie ONTAP EMS-Events

Sie kdnnen EMS-Ereignisse (Event Management System) abonnieren, die von Systemen
generiert werden, die mit ONTAP Software installiert sind. Eine Untermenge von EMS-
Ereignissen wird automatisch an Unified Manager gemeldet. Weitere EMS-Ereignisse
werden jedoch nur gemeldet, wenn Sie sich fur diese Ereignisse angemeldet haben.

Bevor Sie beginnen

Abonnieren Sie keine EMS-Ereignisse, die bereits Unified Manager hinzugefligt wurden, da dies zu Verwirrung
fuhren kann, wenn Sie zwei Ereignisse fur dasselbe Problem erhalten.

Sie konnen eine beliebige Anzahl von EMS-Veranstaltungen abonnieren. Alle Ereignisse, die Sie abonnieren,
werden validiert. Nur die validierten Ereignisse werden auf die in Unified Manager Uberwachten Cluster
angewendet. Der ONTAP 9 EMS Ereigniskatalog bietet detaillierte Informationen zu allen EMS-Nachrichten fiir
die angegebene Version der ONTAP 9-Software. Suchen Sie auf der Seite ONTAP 9 Produktdokumentation
die entsprechende Version des EMS-Ereigniskatalogs, um eine Liste der entsprechenden Veranstaltungen zu
finden.

"ONTAP 9 Produktbibliothek"


https://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

Sie kénnen Benachrichtigungen fir die von lhnen abonnierenden ONTAP EMS-Ereignisse konfigurieren und
benutzerdefinierte Skripts fir die Ausfihrung dieser Ereignisse erstellen.

Wenn Sie die ONTAP EMS-Ereignisse, die Sie abonniert haben, kann es moglicherweise ein
Problem mit der DNS-Konfiguration des Clusters geben, was verhindert, dass das Cluster den

@ Unified Manager-Server erreicht. Um dieses Problem zu beheben, muss der Cluster-
Administrator die DNS-Konfiguration des Clusters korrigieren und dann Unified Manager neu
starten. Dadurch werden die ausstehenden EMS-Ereignisse an den Unified Manager-Server
gespult.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Event-Setup.
2. Klicken Sie auf der Seite Event Setup auf die Schaltflache EMS-Ereignisse abonnieren.
3. Geben Sie im Dialogfeld EMS-Ereignisse abonnieren den Namen des EMS-Ereignisses von ONTAP ein,
flr das Sie abonnieren mochten.

Um die Namen der EMS-Ereignisse anzuzeigen, die Sie in der ONTAP Cluster Shell abonnieren kénnen,
kénnen Sie die verwenden event route show Befehl (vor ONTAP 9) oder der event catalog show
Befehl (ONTAP 9 oder hoher).

"So konfigurieren und erhalten Sie Benachrichtigungen von ONTAP EMS-Ereignisabonnement in Active 1Q
Unified Manager"

4. Klicken Sie Auf Hinzufligen.

Das EMS-Ereignis wird der Liste der abonnierten EMS-Ereignisse hinzugeflgt, aber in der Spalte ,Cluster
anwendbar” wird fir das hinzugefligte EMS-Ereignis der Status als ,Unbekannt” angezeigt.

5. Klicken Sie auf Speichern und SchlieBen, um das EMS-Ereignisabonnement mit dem Cluster zu
registrieren.

6. Klicken Sie erneut auf EMS-Events abonnieren.

Der Status ,ja“ wird in der Spalte ,gilt fir Cluster fir das EMS-Ereignis, das Sie hinzugeflgt haben,
angezeigt.

Wenn der Status nicht ,ja“ lautet, Gberprifen Sie die Schreibweise des EMS-Ereignisnamens von ONTAP.
Wenn der Name falsch eingegeben wird, missen Sie das falsche Ereignis entfernen und das Ereignis
erneut hinzufigen.

Wenn das ONTAP EMS-Ereignis auftritt, wird das Ereignis auf der Seite ,Ereignisse“ angezeigt. Sie kdnnen
das Ereignis auswahlen, um Details zum EMS-Ereignis auf der Seite Ereignisdetails anzuzeigen. Sie kénnen
auch das Ergebnis des Ereignisses verwalten oder Alarme fiir das Ereignis erstellen.

Was passiert, wenn ein Ereignis empfangen wird

Wenn Unified Manager ein Ereignis empfangt, wird es auf der Seite Dashboard, auf der
Seite Ereignismanagement-Inventar, auf den Registerkarten Zusammenfassung und
Explorer der Seite Cluster/Performance und auf der objektspezifischen Bestandsseite (z.
B. auf der Seite Volumes/Integritatsbestand) angezeigt.

Wenn Unified Manager mehrere kontinuierliche Vorkommnisse derselben Clusterkomponente erkennt, werden


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_and_receive_alerts_from_ONTAP_EMS_Event_Subscription_in_Active_IQ_Unified_Manager
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_and_receive_alerts_from_ONTAP_EMS_Event_Subscription_in_Active_IQ_Unified_Manager

alle Vorkommnisse als einzelnes Ereignis behandelt und nicht als separate Ereignisse. Die Dauer des
Ereignisses wird erhéht, um anzugeben, dass das Ereignis noch aktiv ist.

Je nachdem, wie Sie Einstellungen auf der Seite Alarmkonfiguration konfigurieren, kbnnen Sie andere
Benutzer Uber diese Ereignisse benachrichtigen. Die Meldung bewirkt, dass folgende Aktionen ausgelost
werden:

* Eine E-Mail Uber das Ereignis kann an alle Unified Manager Administrator-Benutzer gesendet werden.

» Das Ereignis kann an weitere E-Mail-Empfanger gesendet werden.

* Ein SNMP-Trap kann an den Trap-Empfanger gesendet werden.

 Ein benutzerdefiniertes Skript kann ausgefuhrt werden, um eine Aktion auszufihren.

Dieser Workflow wird im folgenden Diagramm dargestellt.

——Pp Collect counters from clusters

v

Evaluate counter values against
threshold settings

Have threshold values
been breached?

Generate an event and display event
in dashboard pages, event pages, and
other Ul pages

Have you configured
alerts for the event?

Send email notification




Ereignisse und Ereignisdetails anzeigen

Sie konnen die Details zu einem Ereignis anzeigen, das von Unified Manager ausgelost
wird, um Korrekturmal3nahmen zu ergreifen. Wenn beispielsweise ein
Systemzustandsereignis-Volume Offline vorhanden ist, konnen Sie auf dieses Ereignis
klicken, um die Details anzuzeigen und Korrekturmal3nahmen durchzufuhren.

Bevor Sie beginnen
Sie mussen Uber die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator” verfiigen.

Die Ereignisdetails enthalten Informationen wie die Quelle des Ereignisses, die Ursache des Ereignisses und
alle Notizen, die mit dem Ereignis zusammenhangen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ereignisverwaltung.

StandardmafRig werden in der Ansicht Alle aktiven Ereignisse die neuen und bestatigten (aktiven)
Ereignisse angezeigt, die in den letzten 7 Tagen mit einem Level der Auswirkung von Vorfall oder Risiko
generiert wurden.

2. Wenn Sie eine bestimmte Kategorie von Ereignissen anzeigen mdchten, z. B. Kapazitatsereignisse oder
Performanceereignisse, klicken Sie auf Ansicht und wahlen Sie im MenU der Ereignistypen aus.

3. Klicken Sie auf den Ereignisnamen, dessen Details angezeigt werden sollen.

Die Ereignisdetails werden auf der Seite Ereignisdetails angezeigt.

Nicht zugewiesene Ereignisse anzeigen

Sie kdnnen nicht zugewiesene Ereignisse anzeigen und anschlielend jedem Benutzer
zuweisen, der diese auflosen kann.

Bevor Sie beginnen
Sie mussen Uber die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator” verfiigen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ereignisverwaltung.

StandardmaRig werden neue und bestatigte Ereignisse auf der Seite ,Ereignismanagement-Bestand®
angezeigt.

2. Wabhlen Sie im Fensterbereich Filter die Option nicht zugewiesen Filter im Bereich zugewiesen zu aus.

Ereignisse bestatigen und beheben

Sie sollten ein Ereignis bestatigen, bevor Sie mit der Bearbeitung des Problems
beginnen, das das Ereignis verursacht hat, damit Sie keine wiederholten Warnmeldungen
erhalten. Nachdem Sie die KorrekturmalRnahme fur ein bestimmtes Ereignis durchgefuhrt
haben, sollten Sie das Ereignis als geldst markieren.

Bevor Sie beginnen



Sie mussen Uber die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator” verfiigen.

Sie kdbnnen mehrere Ereignisse gleichzeitig bestatigen und beheben.
@ Sie konnen keine Informationsereignisse bestatigen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ereignisverwaltung.

2. Flihren Sie in der Ereignisliste die folgenden Aktionen durch, um die Ereignisse zu bestatigen:

lhr Ziel ist Tun Sie das...

Bestatigen Sie ein einzelnes Ereignis und markieren a. Klicken Sie auf den Ereignisnamen.

Sie es als gelost b. Bestimmen Sie auf der Seite Ereignisdetails die
Ursache des Ereignisses.

c. Klicken Sie Auf Bestétigen.

d. Ergreifen Sie geeignete KorrekturmalRnahmen.

e. Klicken Sie Auf Als Gelost Markieren.

Bestatigen und markieren Sie mehrere Ereignisse a. Bestimmen Sie die Ursache der Ereignisse auf
als erledigt der entsprechenden Seite ,Ereignisdetails”.

b. Wahlen Sie die Ereignisse aus.
c. Klicken Sie Auf Bestatigen.
d. Ergreifen Sie geeignete KorrekturmalRnahmen.

e. Klicken Sie Auf Als Gelost Markieren.

Nachdem das Ereignis als erledigt markiert wurde, wird das Ereignis in die Liste aufgeloster Ereignisse
verschoben.

3. Optional: Fligen Sie im Bereich Notizen und Updates einen Hinweis dazu hinzu, wie Sie das Ereignis
angesprochen haben, und klicken Sie dann auf Post.

Zuweisen von Ereignissen zu bestimmten Benutzern

Sie kénnen nicht zugewiesene Ereignisse selbst oder anderen Benutzern, einschlielilich
Remote-Benutzern, zuweisen. Sie kdnnen zugewiesene Ereignisse bei Bedarf einem
anderen Benutzer zuweisen. Wenn z. B. haufig Probleme an einem Storage-Objekt
auftreten, kdnnen Sie den Benutzer, der das Objekt verwaltet, die Ereignisse fur diese
Probleme zuweisen.

Bevor Sie beginnen
* Der Name und die E-Mail-ID des Benutzers mussen korrekt konfiguriert sein.

» Sie missen uber die Rolle ,Operator®, ,Application Administrator oder ,Storage Administrator* verfligen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Ereignisverwaltung.
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2. Wahlen Sie auf der Seite Event Management Inventory ein oder mehrere Ereignisse aus, die Sie
zuweisen mochten.

3. Ordnen Sie das Ereignis zu, indem Sie eine der folgenden Optionen auswahlen:

Wenn Sie das Ereignis zuweisen mochten... Dann tun Sie das...

Sich Selbst. Klicken Sie Auf Zuweisen Zu > Mich.

Einem anderen Benutzer a. Klicken Sie auf Zuweisen zu > anderer
Benutzer.

b. Geben Sie im Dialogfeld Eigentiimer zuweisen
den Benutzernamen ein, oder wahlen Sie einen
Benutzer aus der Dropdown-Liste aus.

c. Klicken Sie Auf Zuweisen.

Der Benutzer erhalt eine E-Mail-
Benachrichtigung.

Wenn Sie keinen Benutzernamen
eingeben oder einen Benutzer
@ aus der Dropdown-Liste
auswahlen und auf Zuweisen
klicken, bleibt die Zuweisung des
Ereignisses aufgehoben.

Deaktivieren Sie unerwiinschte Ereignisse

Standardmallig sind alle Ereignisse aktiviert. Sie konnen Ereignisse global deaktivieren,
um eine Generierung von Benachrichtigungen fur in Ihrer Umgebung nicht wichtige
Ereignisse zu verhindern. Sie kdnnen Ereignisse aktivieren, die deaktiviert sind, wenn Sie
den Empfang von Benachrichtigungen fur sie fortsetzen mochten.

Bevor Sie beginnen

Sie mussen Uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator” verfligen.

Wenn Sie Ereignisse deaktivieren, werden die zuvor generierten Ereignisse im System als veraltet markiert
und die fUr diese Ereignisse konfigurierten Warnmeldungen werden nicht ausgeldst. Wenn Sie deaktivierte
Ereignisse aktivieren, werden die Benachrichtigungen fiir diese Ereignisse mit dem nachsten
Uberwachungszyklus generiert.

Wenn Sie ein Ereignis flur ein Objekt deaktivieren (z. B. das vol offline Ereignis), und spater aktivieren Sie
das Ereignis, generiert Unified Manager keine neuen Ereignisse flir Objekte, die offline geschaltet wurden,
wenn das Ereignis im Status ,deaktiviert* war. Unified Manager generiert ein neues Ereignis nur, wenn nach
der erneuten Aktivierung des Ereignisses eine Anderung im Objektstatus vorhanden ist.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Event-Setup.

2. Deaktivieren oder aktivieren Sie auf der Seite * Event Setup* Ereignisse, indem Sie eine der folgenden
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Optionen auswahlen:

Ihr Ziel ist Dann tun Sie das...

Deaktivieren von Ereignissen a. Klicken Sie Auf Deaktivieren.

b. Wahlen Sie im Dialogfeld Ereignisse
deaktivieren den Schweregrad des Ereignisses
aus.

c. Wahlen Sie in der Spalte ,ibereinstimmende
Ereignisse“ die Ereignisse aus, die aufgrund
des Schweregrads des Ereignisses deaktiviert
werden sollen, und klicken Sie dann auf den
Pfeil nach rechts, um diese Ereignisse in die
Spalte ,Ereignisse deaktivieren® zu verschieben.

d. Klicken Sie auf Speichern und SchlieRen.

e. Stellen Sie sicher, dass die deaktivierten
Ereignisse in der Listenansicht der Seite Event
Setup angezeigt werden.

Aktivieren von Ereignissen a. Aktivieren Sie das Kontrollkastchen fur das
Ereignis oder die Ereignisse, die Sie aktivieren
mochten.

b. Klicken Sie Auf Aktivieren.

Beheben Sie Probleme mit der automatischen Korrektur durch Unified Manager

Es gibt bestimmte Ereignisse, die Unified Manager grundlich diagnostizieren und eine
einzige L6sung mit der Schaltflache * Fix IT* bereitstellen kann. Wenn verfigbar, werden
diese Aufldsungen im Dashboard, auf der Seite Ereignisdetails und aus der Auswahl
Workload Analysis im linken Navigationsmenu angezeigt.

Die meisten Ereignisse haben eine Vielzahl von méglichen Auflésungen, die auf der Seite Ereignisdetails
angezeigt werden, so dass Sie die beste Losung mit ONTAP System Manager oder der ONTAP CLI
implementieren kdnnen. Eine Aktion Beheben Sie es ist verflgbar, wenn Unified Manager festgestellt hat,
dass es eine einzige Losung gibt, um das Problem zu beheben, und dass es mit einem ONTAP CLI-Befehl
behoben werden kann.

Schritte

1. Um Ereignisse anzuzeigen, die Uber das Dashboard behoben werden kdnnen, klicken Sie auf
Dashboard.

2. Um Probleme zu beheben, die Unified Manager beheben kann, klicken Sie auf die Schaltflache Fix IT. Um
ein Problem zu beheben, das auf mehreren Objekten vorhanden ist, klicken Sie auf die Schaltflache * Alle
beheben*.

Informationen zu Problemen, die durch automatische Problembehebung behoben werden kénnen, finden Sie
unter "Welche Probleme kénnen mit Unified Manager behoben werden".
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Aktivieren und Deaktivieren der Active 1Q-Ereignisberichterstattung

Ereignisse auf der Active 1Q-Plattform werden standardmafig in der Benutzeroberflache
von Unified Manager generiert und angezeigt. Wenn diese Ereignisse zu ,laut® sind oder
Sie diese Ereignisse nicht in Unified Manager anzeigen mochten, konnen Sie die
Erzeugung dieser Ereignisse deaktivieren. Sie konnen sie zu einem spateren Zeitpunkt
aktivieren, wenn Sie den Empfang dieser Benachrichtigungen fortsetzen mdochten.

Bevor Sie beginnen
Sie mussen Uber die Anwendungsadministratorrolle verfiigen.

Wenn Sie diese Funktion deaktivieren, wird Active 1Q-Plattformereignisse sofort von Unified Manager nicht
mehr empfangen.

Wenn Sie diese Funktion aktivieren, beginnt Unified Manager gemal der Zeitzone des Clusters kurz nach
Mitternacht mit dem Empfang von Active IQ Plattformereignissen. Die Startzeit hangt ab, wenn Unified
Manager AutoSupport Meldungen von jedem Cluster empfangt.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Funktionseinstellungen.

2. Deaktivieren oder aktivieren Sie auf der Seite Feature Settings Active 1Q-Plattformereignisse, indem Sie
eine der folgenden Optionen auswahlen:

lhr Ziel ist Dann tun Sie das...

Deaktivieren von Active IQ-Plattformereignissen Bewegen Sie im Fenster Active 1Q Portal
Ereignisse die Schieberegler-Taste nach links.

Aktivieren von Active 1Q-Plattformereignissen Bewegen Sie im Fenster Active IQ Portal
Ereignisse die Schieberegler-Taste nach rechts.

Laden Sie eine neue Active IQ-Regeldatei hoch

Unified Manager pruft automatisch auf eine neue Active 1Q-Datei (Events, Regeln) und
|adt eine neue Datei herunter, wenn neuere Regeln vorhanden sind. In Sites ohne
externen Netzwerkzugriff missen Sie die Regeldatei jedoch manuell hochladen.

@ Active 1Q-Regeln werden auch als sichere Config Advisor-Regeln (CA) bezeichnet.

Wenn Sie Unified Manager auf eine bestimmte Version an einem Standort ohne Netzwerkverbindung
installieren oder aktualisieren, stehen die gebundelten Active IQ-Regeln automatisch fur den Upload zur
Verfiigung. Wir empfehlen jedoch, etwa einmal pro Monat eine neue Regeldatei von der NetApp Support Site
herunterzuladen, um sicherzustellen, dass aktualisierte Ereignisse generiert werden und Ihre Storage-Systeme
weiterhin optimal funktionieren.

Bevor Sie beginnen

 Die Ereignisberichte flr das Active 1Q Portal missen aktiviert sein. Diese Funktion ist standardmaRig
aktiviert. Weitere Informationen finden Sie unter "Aktivieren von Active 1Q Portal-Ereignissen”.
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« Sie mUssen die Regeldatei von der NetApp Support-Website herunterladen.

Die Regeldatei befindet sich unter: https://mysupport.netapp.com/api/content-service/staticcontents/
content/public/tools/unifiedmanager/ca/secure_rules.zip

Schritte

1. Navigieren Sie bei einem Computer mit Netzwerkzugriff auf die NetApp Support Site, und laden Sie die
aktuellen Regeln herunter . zip Datei:

Das Paket der Paketregeln umfasst das regelRepository, die Datenquellen und einen NetApp KB-Artikel.

Auf Windows-Systemen wird der NetApp-KB-Artikel nicht standardmaRig mit dem Installer

@ geblndelt, wenn er keine Netzwerkverbindung hat. Sie kdnnen die Datei Secure_rules.zip
von der Support-Website herunterladen und hochladen, um den KB-Artikel fir alle Regeln
anzuzeigen.

2. Ubertragen Sie die Regeldatei auf einige Medien, die Sie in den sicheren Bereich bringen kénnen, und
kopieren Sie sie dann in ein System im sicheren Bereich.

3. Klicken Sie im linken Navigationsbereich auf Storage-Management > Event-Setup.

4. Klicken Sie auf der Seite Event Setup auf die Schaltflache Regeln hochladen.

5. Navigieren Sie im Dialogfeld Regeln hochladen zu den Regeln und wahlen Sie diese aus . zip Datei, die
Sie heruntergeladen haben, und klicken Sie auf Upload.

Dieser Vorgang kann einige Minuten dauern.

Die Regeldatei wird auf dem Unified Manager-Server entpackt. Nachdem die gemanagten Cluster nach
Mitternacht eine AutoSupport-Datei generiert haben, Uberpruft Unified Manager die Cluster anhand der
Regeldatei und erzeugt bei Bedarf neue Risiken und Vorfalle.

Weitere Informationen finden Sie in diesem Artikel der Knowledge Base (KB): "Wie man AIQCASecure Regeln
manuell in Active I1Q Unified Manager aktualisiert".

Generieren von Active IQ-Plattformereignissen

Ereignisse und Risiken auf Active I1Q Plattformen werden wie in der folgenden Abbildung
dargestellt in Unified Manager Ereignisse konvertiert.

Wie Sie sehen, wird die auf der Active |Q-Plattform kompilierte Regeldatei aktuell, Cluster-AutoSupport-
Meldungen werden taglich generiert und Unified Manager aktualisiert die Liste der Ereignisse taglich.

Beheben Sie Active 1Q-Plattformereignisse

Storungen und Risiken von Active 1Q Plattformen ahneln anderen Ereignissen von
Unified Manager, da sie anderen Benutzern zur Lésung zugewiesen werden kénnen und
denselben verfugbaren Status aufweisen. Wenn Sie jedoch diese Art von Ereignissen
mithilfe der Schaltflache Fix IT 16sen, konnen Sie die Auflosung innerhalb von Stunden
Uberprufen.

In dem folgenden Diagramm sind die MaRnahmen aufgefiihrt, die Sie ergreifen missen (in Grin) und die
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Aktion, die Unified Manager beim Beheben von Ereignissen Ubernimmt, die Uber die Active 1Q Plattform
generiert wurden.

Wenn Sie eine manuelle Behebung des Problems durchfliihren, missen Sie sich bei System Manager oder der
Befehlszeilenschnittstelle von ONTAP anmelden, um das Problem zu beheben. Sie kbnnen das Problem nur
Uberprifen, nachdem das Cluster eine neue AutoSupport Meldung um Mitternacht generiert hat.

Wenn Sie eine halbautomatische Auflésung mit der Fix IT-Taste durchfihren, kdnnen Sie Uberprifen, ob die
Fehlerbehebung innerhalb von Stunden erfolgreich war.

Konfigurieren der Ereignisaufbewahrungseinstellungen

Sie kdnnen die Anzahl der Monate angeben, die ein Ereignis im Unified Manager-Server
beibehalten wird, bevor es automatisch geloscht wird.

Bevor Sie beginnen
Sie mussen uber die Anwendungsadministratorrolle verfugen.

Die Aufbewahrung von Ereignissen iber 6 Monate kann die Serverleistung beeintrachtigen und wird nicht
empfohlen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Allgemein > Datenspeicherung.
2. Wahlen Sie auf der Seite Datenspeicherung den Schieberegler im Bereich Ereignisaufbewahrung aus,

und verschieben Sie ihn auf die Anzahl der Monate, die Ereignisse beibehalten werden sollen, und klicken
Sie auf Speichern.

Was fiir ein Unified Manager-Wartungsfenster ist

Sie definieren ein Unified Manager Wartungsfenster, um Ereignisse und Warnmeldungen
fur einen bestimmten Zeitraum zu unterdrucken, wenn Sie fur eine Cluster-Wartung
geplant haben und keine unerwuinschte Benachrichtigungen erhalten mochten.

Wenn das Wartungsfenster beginnt, wird ein Ereignis ,Objektwartung gestartet” auf der Seite
,Ereignisverwaltung Bestand* verdffentlicht. Dieses Ereignis wird automatisch veraltet, wenn das
Wartungsfenster endet.

Wahrend eines Wartungsfensters werden die Ereignisse, die sich auf alle Objekte im Cluster beziehen,
weiterhin generiert, jedoch nicht in einer Ul-Seite angezeigt und fiir diese Ereignisse werden keine Meldungen
oder andere Arten von Benachrichtigungen gesendet. Sie kénnen jedoch die Ereignisse anzeigen, die
wahrend eines Wartungsfensters fir alle Speicherobjekte generiert wurden, indem Sie auf der Seite
,Ereignismanagement-Bestand” eine der Optionen ,Ansicht auswahlen.

Sie kénnen ein Wartungsfenster fur die Zukunft planen, die Start- und Endzeit fur ein geplantes
Wartungsfenster andern und ein Wartungsfenster abbrechen.

Planen Sie ein Wartungsfenster, um Cluster-Ereignisbenachrichtigungen zu deaktivieren

Wenn Sie z. B. vor einer geplanten Ausfallzeit fur ein Cluster stehen, um ein Cluster zu
aktualisieren oder einen der Nodes zu verschieben, kdnnen Sie die Ereignisse und
Warnungen unterdricken, die normalerweise wahrend dieses Zeitfensters generiert
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werden wurden, indem Sie ein Unified Manager Wartungsfenster planen.

Bevor Sie beginnen
Sie mussen uber die Rolle ,Anwendungsadministrator* oder ,Speicheradministrator” verfigen.

Wahrend eines Wartungsfensters werden die Ereignisse, die mit allen Objekten auf dem Cluster
zusammenhangen, weiterhin generiert, jedoch nicht auf der Ereignisseite angezeigt und fur diese Ereignisse
werden keine Meldungen oder andere Arten von Benachrichtigungen gesendet.

Die Zeit, die Sie flr das Wartungsfenster eingeben, basiert auf der Zeit im Unified Manager-Server.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Cluster-Setup.

2. Wahlen Sie in der Spalte Wartungsmodus fir den Cluster die Schieberegler-Schaltflache aus, und
verschieben Sie sie nach rechts.

Das Kalenderfenster wird angezeigt.

3. Wahlen Sie das Start- und Enddatum und die Uhrzeit fur das Wartungsfenster aus und klicken Sie auf
Anwenden.

Die Meldung ,geplant® wird neben dem Schieberegler angezeigt.

Wenn die Startzeit erreicht ist, wechselt das Cluster in den Wartungsmodus und ein Ereignis ,Objektwartung
gestartet® wird generiert.

Andern oder Abbrechen eines geplanten Wartungsfensters

Wenn Sie ein Wartungsfenster von Unified Manager fur die Zukunft konfiguriert haben,
konnen Sie die Start- und Endzeit andern oder das Wartungsfenster nicht mehr
ausfuhren.

Bevor Sie beginnen
Sie mussen uber die Rolle ,Anwendungsadministrator* oder ,Speicheradministrator” verfigen.

Das Abbrechen eines derzeit ausgefiihrten Wartungsfensters ist hilfreich, wenn Sie die Cluster-Wartung vor
dem Ende des geplanten Wartungsfensters abgeschlossen haben und Sie méchten Ereignisse und
Warnmeldungen vom Cluster erneut empfangen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Cluster-Setup.

2. In der Spalte Wartungsmodus fir den Cluster:

lhr Ziel ist Fiihren Sie diesen Schritt aus...
Andern Sie den Zeitrahmen fir ein geplantes a. Klicken Sie neben dem Schieberegler auf den
Wartungsfenster Text ,geplant®.

b. Andern Sie das Start- und/oder Enddatum und
die Uhrzeit, und klicken Sie auf Anwenden.
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lhr Ziel ist Fiihren Sie diesen Schritt aus...

Verlangern Sie die Lange eines aktiven a. Klicken Sie auf den Text ,aktiv neben dem
Wartungsfensters Schieberegler.

b. Andern Sie das Enddatum und die Endzeit, und
klicken Sie auf Anwenden.

Abbrechen eines geplanten Wartungsfensters Wahlen Sie die Schieberegler-Taste, und
verschieben Sie sie nach links.

Abbrechen eines aktiven Wartungsfensters Wahlen Sie die Schieberegler-Taste, und
verschieben Sie sie nach links.

Anzeigen von Ereignissen, die wiahrend eines Wartungsfensters aufgetreten sind

Bei Bedarf kdnnen Sie die Ereignisse anzeigen, die wahrend eines Unified Manager-
Wartungsfensters fur alle Storage-Objekte generiert wurden. Die meisten Ereignisse
werden nach Abschluss des Wartungsfensters im Status ,veraltet” angezeigt und alle
Systemressourcen werden gesichert und ausgefuhrt.

Bevor Sie beginnen
Mindestens ein Wartungsfenster muss abgeschlossen sein, bevor Ereignisse verfligbar sind.

Ereignisse, die wahrend eines Wartungsfensters aufgetreten sind, werden standardmafig nicht auf der Seite
.inventar der Ereignisverwaltung“ angezeigt.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Events.

StandardmaRig werden alle aktiven (neuen und bestatigten) Ereignisse auf der Seite
.Ereignismanagement-Bestand“ angezeigt.

2. Wahlen Sie im Fenster Ansicht die Option Alle Ereignisse, die wahrend der Wartung generiert wurden
aus.

Die Liste der Ereignisse, die in den letzten 7 Tagen aus allen Wartungsfenster und aus allen Clustern
ausgeldst wurden, wird angezeigt.

3. Wenn mehrere Wartungsfenster flr einen einzelnen Cluster vorhanden waren, kénnen Sie auf das
Kalendersymbol ausgeldste Zeit klicken und den Zeitraum fir die Wartungsfenster-Ereignisse auswahlen,
die Sie interessieren.

Verwalten von Hostsystemressourcenereignissen

Unified Manager umfasst einen Service zur Uberwachung von Ressourcenproblemen auf
dem Host-System, auf dem Unified Manager installiert ist. Probleme wie der fehlende
Speicherplatz oder der fehlende Arbeitsspeicher auf dem Hostsystem konnen Ereignisse
der Managementstation auslosen, die als Banner-Meldungen oben in der
Benutzeroberflache angezeigt werden.
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Ereignisse der Managementstation zeigen ein Problem mit dem Hostsystem an, auf dem Unified Manager
installiert ist. Beispiele fur Probleme mit Management Station sind Festplattenspeicherplatz, der auf dem Host-
System niedrig ist, Unified Manager fehlt einen regelmaRigen Datenerfassungszyklus, und Nichtabschluss
oder spaterer Abschluss der Statistikanalyse, da die nachste Erfassungsabfrage gestartet wurde.

Im Gegensatz zu allen anderen Unified Manager-Ereignismeldungen werden diese speziellen Warnmeldungen
der Management Station sowie kritische Ereignisse in Bannermeldungen angezeigt.

Schritt
1. So zeigen Sie Ereignisinformationen der Management Station an:

lhr Ziel ist Tun Sie das...

Zeigen Sie Details der Veranstaltung an Klicken Sie auf das Veranstaltungsbanner, um die
Seite Veranstaltungsdetails mit Lésungsvorschlagen
fur das Problem anzuzeigen.

Alle Veranstaltungen der Management Station a. Klicken Sie im linken Navigationsbereich auf
anzeigen Ereignisverwaltung.

b. Klicken Sie im Fensterbereich Filter auf der
Seite ,Inventar der Ereignisverwaltung“ in der
Liste ,Ausgangstyp“ auf das Feld fir
Management Station.

Erfahren Sie mehr Uber Ereignisse

Wenn Sie die Konzepte zu Ereignissen verstehen, konnen Sie lhre Cluster und Cluster-
Objekte effizient managen und Warnmeldungen entsprechend definieren.

Definition des Ereignisstatus

Der Status eines Ereignisses hilft Innen, zu identifizieren, ob eine geeignete
Korrekturmalnahme ergriffen werden muss. Ein Ereignis kann neu, bestatigt, aufgelost
oder veraltet sein. Beachten Sie, dass sowohl neue als auch bestatigte Ereignisse als
aktive Ereignisse betrachtet werden.

Die Ereigniszustande sind wie folgt:
* * Neu*
Der Status eines neuen Ereignisses.
» * Bestatigt*
Der Status eines Ereignisses, wenn Sie es bestatigt haben.
* * Geldst*
Der Status eines Ereignisses, wenn es als geldst markiert ist.

e Veraltet
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Der Status eines Ereignisses, wenn es automatisch korrigiert wird oder wenn die Ursache des Ereignisses
nicht mehr gultig ist.

@ Sie kdnnen ein Gberholetes Ereignis nicht bestatigen oder beheben.

Beispiel fiir unterschiedliche Zustande eines Ereignisses

Die folgenden Beispiele veranschaulichen manuelle und automatische Anderungen des Ereignisstatus.

Wenn das Ereignis Cluster nicht erreichbar ist ausgeldst wird, ist der Ereignisstatus Neu. Wenn Sie das
Ereignis bestatigen, andert sich der Ereignisstatus in quittiert. Wenn Sie eine entsprechende
Korrekturmaflinahme ergriffen haben, missen Sie das Ereignis als geldst markieren. Anschlie3end wird der
Ereignisstatus in ,geldst* geandert.

Wenn das Ereignis ,Cluster nicht erreichbar” aufgrund eines Stromausfalls generiert wird, funktioniert das
Cluster nach Wiederherstellung der Stromversorgung ohne ein Eingreifen des Administrators. Daher ist das
Ereignis ,Cluster nicht erreichbar” nicht mehr giiltig, und im nachsten Uberwachungszyklus wird der
Ereignisstatus auf ,veraltet” geandert.

Unified Manager sendet eine Warnmeldung, wenn sich ein Ereignis im Status ,veraltet® oder ,gel6st” befindet.

Die E-Mail-Betreffzeile und der E-Mail-Inhalt einer Meldung enthalten Informationen zum Ereignisstatus. Ein
SNMP-Trap enthalt auch Informationen zum Ereignisstatus.

Beschreibung der Ereignistypen

Jedes Ereignis ist mit einem Schweregrad verknupft, der Ihnen dabei hilft, die Ereignisse
zu priorisieren, die eine unmittelbare KorrekturmafRnahme erfordern.

e * Kritisch*

Ein Problem, das zu einer Serviceunterbrechung flihren kann, wenn keine KorrekturmafRnahmen sofort
ergriffen werden.

Performance-kritische Ereignisse werden nur von benutzerdefinierten Schwellenwerten gesendet.
* Fehler

Die Event-Quelle befindet sich noch in einer Performance. Zur Vermeidung von Serviceunterbrechungen
sind jedoch Korrekturmafinahmen erforderlich.

* Warnung
Bei der Event-Quelle kommt es zu einem Vorfall, den Sie beachten sollten, oder ein Performance-Zahler
fur ein Cluster-Objekt liegt auRerhalb des normalen Bereichs und sollte iberwacht werden, um
sicherzustellen, dass der kritische Schweregrad nicht erreicht wurde. Ereignisse dieses Schweregrades
fuhren nicht zu einer Serviceunterbrechung und unmittelbare KorrekturmafRnahmen sind méglicherweise
nicht erforderlich.

Ereignisse mit Performance-Warnmeldungen werden von benutzerdefinierten, systemdefinierten oder
dynamischen Schwellenwerten gesendet.

* Information

Das Ereignis tritt auf, wenn ein neues Objekt erkannt wird oder wenn eine Benutzeraktion durchgefihrt
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wird. Beispiel: Wenn ein Storage-Objekt geléscht wird oder wenn Konfigurationsanderungen vorliegen,
wird das Ereignis mit dem Schweregrad ,Informationen® generiert.

Informationsereignisse werden direkt von ONTAP gesendet, wenn eine Konfigurationsanderung erkannt
wird.

Beschreibung der Level der Ereignisauswirkungen

Jedes Ereignis ist mit einer Folgenabstufe (Vorfall, Risiko, Ereignis oder Upgrade)
verbunden, die Ihnen dabei hilft, Ereignisse zu priorisieren, die umgehend
KorrekturmaRnahmen erfordern.

» Vorfall

Ein Vorfall ist eine Reihe von Ereignissen, die dazu fuhren kénnen, dass ein Cluster keine Daten mehr fur
den Client bereitstellt, und nicht mehr genligend Speicherplatz zum Speichern von Daten vorhanden ist.
Ereignisse mit Auswirkungen auf den Vorfall sind am schwersten. Um Serviceunterbrechungen zu
vermeiden, sollten sofortige Korrekturmal3nahmen ergriffen werden.

* Risiko

Ein Risiko ist eine Reihe von Ereignissen, die dazu fihren kénnen, dass ein Cluster nicht mehr Daten fur
den Client bereitstellt, und nicht mehr genligend Speicherplatz zum Speichern von Daten vorhanden ist.
Ereignisse mit Risikoeinwirkung kénnen zu Serviceunterbrechungen fuhren. Méglicherweise ist eine
KorrekturmafRnahme erforderlich.

Veranstaltung

Ein Ereignis ist eine Statusanderung von Storage-Objekten und ihren Attributen. Ereignisse mit
Auswirkungen auf das Ereignis dienen zur Information und erfordern keine KorrekturmaRnahmen.

* Upgrade

Upgrade-Ereignisse sind ein bestimmter Ereignistyp, der von der Active 1Q Plattform gemeldet wird. Diese
Ereignisse erkennen Probleme, wenn fir die Lésung ein Upgrade der ONTAP Software, Node-Firmware
oder Betriebssystemsoftware erforderlich ist (fur Sicherheitsempfehlungen). Méglicherweise mdchten Sie
fur einige dieser Probleme sofortige Korrekturmafinahmen durchfiihren, wahrend andere Probleme
moglicherweise bis zur nachsten geplanten Wartung warten kénnen.

Beschreibung der Bereiche fiir Ereignisauswirkungen

Ereignisse werden in sechs Auswirkungsbereiche unterteilt (Verflugbarkeit, Kapazitat,
Konfiguration, Performance, Schutz, Und Sicherheit) damit Sie sich auf die Arten von
Ereignissen konzentrieren konnen, fur die Sie verantwortlich sind.

* Verfiigbarkeit
Verflgbarkeitsereignisse melden Sie, wenn ein Storage-Objekt offline geschaltet wird, wenn ein
Protokollservice ausfallt, ein Problem mit dem Storage Failover auftritt oder wenn ein Problem mit der

Hardware auftritt.

» * Kapazitat®
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Kapazitatsereignisse benachrichtigen Sie, wenn sich |hre Aggregate, Volumes, LUNs oder Namespaces
nahern oder einen GréRenschwellenwert erreicht haben oder die Wachstumsrate fur lhre Umgebung
ungewohnlich ist.

» Konfiguration

Konfigurationsereignisse informieren Sie Uber die Erkennung, das Ldschen, das Hinzufligen, das
Entfernen oder Umbenennen lhrer Storage-Objekte. Konfigurationsereignisse haben eine Auswirkung auf
das Ereignis und einen Schweregrad der Informationen.

* Leistung

Bei Performance-Ereignissen werden Sie Uber Ressourcen, Konfigurationen oder Aktivitdtsbedingungen
auf dem Cluster informiert, die negative Auswirkungen auf die Geschwindigkeit der Eingabe oder den
Abruf von Daten-Storage fir Ihre Uberwachten Storage-Objekte haben konnen.

* Schutz

Schutzereignisse benachrichtigen Sie tGber Vorfalle oder Risiken im Zusammenhang mit SnapMirror
Beziehungen, Probleme mit Zielkapazitat, Probleme mit SnapVault Beziehungen oder Probleme mit
Sicherungsaufgaben. Alle ONTAP Objekte (insbesondere Aggregate, Volumes und SVMs), die sekundare
Volumes und Sicherungsbeziehungen hosten, werden im Bereich der Sicherungsauswirkungen
kategorisiert.

Sicherheit

Sicherheitsereignisse informieren Sie daruber, wie sicher Ihre ONTAP-Cluster, Storage Virtual Machines
(SVMs) und Volumes auf den in definierten Parametern basieren "NetApp Leitfaden zur verstarkte
Sicherheit in ONTAP 9".

Darlber hinaus umfasst dieser Bereich Upgrade-Ereignisse, die von der Active 1Q-Plattform gemeldet
werden.

Wie der Objektstatus berechnet wird

Der Objektstatus wird durch das schwerste Ereignis bestimmt, das derzeit einen neuen
oder bestatigten Status aufweist. Wenn z. B. der Objektstatus ,Fehler” lautet, weist eines
der Ereignisse des Objekts den Schweregrad ,Fehler” auf. Wenn KorrekturmalRnahmen
ergriffen wurden, wird der Ereignisstatus auf ,geldst” verschoben.

Details des dynamischen Performance-Ereignidiagramms

Bei dynamischen Performance-Ereignissen werden auf der Seite ,Ereignisdetails” im
Abschnitt ,Systemdiagnose” die wichtigsten Workloads mit der hochsten Latenz oder der
hochsten Auslastung der Clusterkomponente angezeigt, die nicht besonders geeignet ist.

Die Performance-Statistiken basieren auf dem Zeitpunkt, zu dem das Performance-Ereignis bis zum letzten
Mal erkannt wurde, als das Ereignis analysiert wurde. In den Diagrammen werden aul3erdem
Verlaufsstatistiken zur Performance fir die Cluster-Komponente angezeigt, die mit Konflikten in Konflikt sind.

Beispielsweise kdnnen Sie Workloads mit hoher Auslastung einer Komponente identifizieren, um zu ermitteln,

welcher Workload in eine Komponente verschoben werden soll, die weniger genutzt wird. Durch ein
Verschieben des Workloads wiirde der Arbeitsaufwand fir die aktuelle Komponente verringert, sodass
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moglicherweise die Komponente nicht mehr unter Konflikten steht. Oben in diesem Abschnitt befindet sich der
Zeit- und Datumsbereich, in dem ein Ereignis erkannt und zuletzt analysiert wurde. Bei aktiven Ereignissen
(neu oder bestatigt) wird die zuletzt analysierte Zeit aktualisiert.

Die Latenz- und Aktivitdtsdiagramme zeigen die Namen der wichtigsten Workloads an, wenn Sie den
Mauszeiger Uber das Diagramm bewegen. Wenn Sie rechts im Diagramm auf das Menu ,Workload Type*
klicken, kdnnen Sie die Workloads anhand ihrer Rolle beim Ereignis, einschlieRlich Haie, bullies oder Opfern,
sortieren und Details zu ihrer Latenz und ihrer Verwendung fir die Clusterkomponente anzeigen, deren
Konflikte vorliegen. Sie kdnnen den tatsachlichen Wert mit dem erwarteten Wert vergleichen, um festzustellen,
wann der Workload den erwarteten Latenzbereich oder die Auslastung betrug. Weitere Informationen finden
Sie unter "Arten von Workloads, die von Unified Manager Gberwacht werden".

Wenn Sie bei der Latenzspitze nach Abweichungen sortieren, werden systemdefinierte

@ Workloads nicht in der Tabelle angezeigt, da sich die Latenz nur auf benutzerdefinierte
Workloads bezieht. Workloads mit sehr niedrigen Latenzwerten werden in der Tabelle nicht
angezeigt.

Weitere Informationen Uber die dynamischen Leistungsschwellenwerte finden Sie unter "Analyse von
Ereignissen aus dynamischen Leistungsschwellenwerten".

Informationen zum Sortieren der Workloads in Unified Manager und zum ermitteln der Sortierreihenfolge finden
Sie unter "Wie Unified Manager die Auswirkungen auf die Performance eines Ereignisses ermittelt".

Die Daten in den Diagrammen zeigen 24 Stunden Performance-Statistiken vor dem letzten Mal, wenn das
Ereignis analysiert wurde. Die tatsachlichen Werte und die erwarteten Werte fir jeden Workload basieren auf
der Zeit, an der der Workload am Ereignis beteiligt war. Beispielsweise kann ein Workload in ein Ereignis
einbezogen werden, nachdem das Ereignis erkannt wurde. Die Performance-Statistiken entsprechen daher
zum Zeitpunkt der Ereigniserkennung maoglicherweise nicht den Werten. Standardmaflig werden die
Workloads nach oberster (hdchster) Abweichung der Latenz sortiert.

Da Unified Manager maximal 30 Tage historische Performance- und Ereignisdaten von 5
Minuten speichert, werden keine Leistungsdaten angezeigt, wenn das Ereignis mehr als 30
Tage alt ist.

+ * Spalte Workload Sortieren*
o Latenzdiagramm

Zeigt die Auswirkungen des Ereignisses auf die Latenz des Workloads wahrend der letzten Analyse
an.

> Spalte Komponentenverwendung
Zeigt Details zur Workload-Nutzung der Clusterkomponente an, die mit einem Konflikt zu Konflikten
fuhren ist. In den Diagrammen ist die tatsachliche Verwendung eine blaue Linie. Ein roter Balken

markiert die Ereignisdauer von der Erkennungszeit bis zur letzten analysierten Zeit. Weitere
Informationen finden Sie unter "Messwerte fur die Workload-Performance".

@ Da fur die Netzwerkkomponente Statistiken zur Netzwerk-Performance aus dem Cluster
stammen, wird diese Spalte nicht angezeigt.

o Komponentenverwendung

Zeigt den Auslastungsverlauf in Prozent fir die Netzwerkverarbeitung, Datenverarbeitung und
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Aggregatkomponenten oder den Verlauf des Vorgangs in Prozent fir die Komponente der QoS-
Richtliniengruppe an. Das Diagramm wird nicht fir die Netzwerk- oder Verbindungskomponenten
angezeigt. Sie kdnnen mit der Statistik zu einem bestimmten Zeitpunkt die Nutzungsstatistiken
anzeigen.

o Total Schreib MB/s Historie

Nur fir die Komponente MetroCluster Ressourcen wird der gesamte Schreibdurchsatz in Megabyte pro
Sekunde (MB/s) fur alle Volume Workloads angezeigt, die in einer MetroCluster-Konfiguration dem
Partner-Cluster gespiegelt werden.

o Veranstaltungsverlauf

Zeigt in den rot schattierten Zeilen die historischen Ereignisse fir die zu versagende Komponente an.
Bei veralteten Ereignissen zeigt das Diagramm Ereignisse an, die vor dem Erkennen des
ausgewahlten Ereignisses aufgetreten sind und nach dessen Behebung behoben wurden.

Von Unified Manager erkannte Konfigurationsdnderungen

Unified Manager Uberwacht Ihre Cluster auf Konfigurationsanderungen. So kdnnen Sie
feststellen, ob eine Anderung zu einem Performance-Ereignis gefiihrt oder beigetragen
hat. Auf den Seiten des Performance Explorer wird ein Symbol fur das
Anderungsereignis ( angezeigt@@) Zur Angabe des Datums und der Uhrzeit, zu der die
Anderung erkannt wurde.

Sie kénnen die Performance-Diagramme auf den Seiten des Performance Explorers und auf der Seite
Workload Analysis lberprifen, um festzustellen, ob sich das Anderungsereignis auf die Performance des
ausgewahlten Cluster-Objekts auswirkt. Wenn die Anderung zu oder um die gleiche Zeit wie ein Performance-
Ereignis erkannt wurde, hat die Anderung moglicherweise zum Problem beigetragen, was dazu fiihrte, dass
die Ereigniswarnung ausgeldst wurde.

Unified Manager erkennt die folgenden Anderungsereignisse, die als Informationsereignisse kategorisiert sind:
* Ein Volume wird zwischen Aggregaten verschoben.
Unified Manager erkennt, wenn eine Verschiebung gerade ausgefiihrt, abgeschlossen oder fehlgeschlagen
ist. Wenn Unified Manager wahrend einer Volume-Verschiebung ausfallt, erkennt er bei der Sicherung die

Volume-Verschiebung und zeigt ein Anderungsereignis fir ihn an.

* Der Durchsatz (MB/s oder IOPS) wird von einer QoS-Richtliniengruppe begrenzt, die eine oder mehrere
Uberwachte Workload-Anderungen enthalt.

Das Andern eines Richtliniengruppenlimits kann zu intermittierenden Latenzspitzen (Antwortzeit) fiihren,
die auch Ereignisse fiir die Richtliniengruppe auslésen kénnen. Die Latenz kehrt nach und nach wieder in
den Normalzustand zurlick und alle Ereignisse, die durch diese Spitzen verursacht werden, werden
obsolet.

* Ein Node in einem HA-Paar bernimmt den Storage seines Partner-Nodes oder gibt ihn zurtick.

Unified Manager erkennt, wann der Takeover-, Teil- oder Giveback-Vorgang abgeschlossen wurde. Wenn
der Takeover durch einen Panik- Knoten verursacht wird, erkennt Unified Manager das Ereignis nicht.

» Ein Upgrade oder Zurticksetzen von ONTAP wurde erfolgreich abgeschlossen.
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Die vorherige und die neue Version werden angezeigt.

Liste von Ereignissen und Schweregraden

Sie kdnnen die Liste der Ereignisse verwenden, um mit Ereigniskategorien,
Ereignisnamen und Schweregrad jedes Ereignisses, das Sie moglicherweise in Unified
Manager sehen, vertraut zu werden. Die Ereignisse werden in alphabetischer
Reihenfolge nach Objektkategorie aufgeflhrt.

Aggregieren von Ereignissen

Aggregierte Ereignisse liefern Ihnen Informationen zum Status von Aggregaten, sodass
Sie bei potenziellen Problemen Uberwachen kdnnen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp
und den Schweregrad.

Impact Area: Verfiigbarkeit

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Aggregate Vorfall Aggregat Kritisch
Offline(ocumEvtAggregat

eOffline)

Aggregat ist Vorfall Aggregat Kritisch

fehlgeschlagen
(ocumEvtAggregateState
Failed)

Aggregat Dar Aggregat Warnung
eingeschrankt(ocumEvtAg
gregateStateRestricted)

Aggregat-Rekonstruktion Dar Aggregat Warnung
(ocumEvtAggregateRaidS
tateRekonstruktion)

Aggregat herabgestuft Dar Aggregat Warnung
(ocumEvtAggregateRaidS

tateDegradiert)

Cloud Tier teilweise Dar Aggregat Warnung
erreichbar

(ocumEventCloudTierPart
iallyAbnehmbar)
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Cloud Tier nicht Dar Aggregat Fehler
erreichbar

(ocumEventCloudTiernich

t erreichbar)

Cloud-Tier-Zugriff fur Dar Aggregat Fehler
Aggregatverschiebung

verweigert

*(arINetraCaCheckFailed)

Zugriff auf Cloud-Ebene  Dar Aggregat Fehler
fur Aggregatverschiebung

wahrend Storage Failover

*(gbNetraCaCheckFailed)

verweigert

MetroCluster Aggregat Dar Aggregat Fehler
links

hinter(ocumEvtMetroClust

erAggregatelLeftBehind)

MetroCluster Dar Aggregat Fehler
Aggregatspiegelung mit

herabgestufter(occumEvt

MetroClusterAggregateMi

rrorDegradiert)

Impact Area: Kapazitat

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Aggregat-Platz fast voll Dar Aggregat Warnung
(ocumEvtAggregateNearF

ull)

Aggregierter Platz voll Dar Aggregat Fehler

(okumEvtAggregateFull)

Aggregieren Sie Tage bis Dar Aggregat Fehler
voll

(ocumEvtAggregateTagen

UntilFullSoon)

Aggregat Giberengagiert Dar Aggregat Fehler
(ocumEvtAggregateOver
wockt)



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Aggregat fast Dar Aggregat Warnung
Uberengagiert

(ocumEvtAggregateAlmos

tOverengagiert)

Aggregat-Snapshot- Dar Aggregat Warnung
Reserve voll

(ocumEvtaggregateSnap

ReserveFull)

Aggregierte Dar Aggregat Warnung
Wachstumsrate anormal

(ocumEvtAggregateGrowt

hRateAbnormal)

Impact Area: Konfiguration

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Aggregat entdeckt (nicht  Ereignis Aggregat Informationsdaten
zutreffend)

Aggregat Ereignis Aggregat Informationsdaten
umbenannt(nicht
zutreffend)

Aggregat geldscht (nicht  Ereignis Knoten Informationsdaten
zutreffend)

Impact Area: Performance

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Unterschreitster kritischer Vorfall Aggregat Kritisch

IOPS-Schwellenwert
(okumAggregatelopsVorfa

I

Unterschreitster Dar Aggregat Warnung
Schwellenwert fur die

Aggregat-IOPS-Warnung

(ocumAggregatelopsWarn

ung)
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Ereignisname (Trap-
Name)

Unterschreitster kritischer
Schwellenwert fir MB/s
des Aggregats
(ocumAggregateMbpsVorf
all)

MB/s Aggregat Warnung:
Unterschreitster
Schwellenwert
(ocumAggregateMbpsWar
nung)

Unterschreiten der
kritischen Latenzzeit flr
das Aggregat
(ocumAggregatelLatencyV
orfall)

Warnung: Aggregatlatenz
- nicht erreichenem
Schwellenwert (
okumAggregateLatencyW
arnung)

Verwendete Aggregat-
Performance-Kapazitat,
kritischer Schwellenwert
verletzt
(ocumAggregatePerfkapa
zitatVerwendungVorfall)

Verwendete Aggregat-
Performance-Kapazitat,
Warnschwellenwert nicht
erreicht
(ocumAggregatePerfkapa
zitatVerwendWarnung)

Unterschreiten der
Aggregatauslastung zum
kritischen Schwellenwert
(okumAggregateUtilizatio
nVorfall)

Auswirkungen

Vorfall

Dar

Vorfall

Dar

Vorfall

Dar

Vorfall

Typ der Quelle

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Aggregat

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Warnung vor nicht Dar Aggregat Warnung
durchbrochenem

Aggregat-

Auslastungsschwellenwer

t

(ocumAggregateUtilizatio

nWarnung)

Uberlasteter Dar Aggregat Warnung
Schwellenwert fur

Aggregat-Festplatten

(ocumAggregateFestplatt

enOverUtilizedWarnung)

Nicht durchbrochenes Dar Aggregat Warnung
dynamisches Aggregat-

Schwellenwert

(okumAggregateDynamic

EventWarnung)

Cluster-Ereignisse

Cluster-Ereignisse bieten Informationen zum Status von Clustern. So kdnnen Sie das
Cluster auf potenzielle Probleme Uberwachen. Die Ereignisse sind nach dem Impact-
Bereich gruppiert und umfassen den Event-Namen, den Trap-Namen, den Impact-Level,
den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Cluster fehlt es an Spare  Dar Cluster Warnung
Disks

(ocumEvtDiscsNoSpares)

Cluster nicht erreichbar Dar Cluster Fehler
(ocumEvtClusternicht
erreichbar)

Cluster-Uberwachung Dar Cluster Warnung
fehlgeschlagen

(ocumEvtClusterMonitorin

gFailed)

28



Ereignisname (Trap-
Name)

Kapazitatsbeschrankunge
n fir Cluster-FabricPool-
Lizenz, Uberschritten
(OktEvtexterne
KapazitatenTierSpaceFull

)

NVMe-of Grace-Zeitraum
gestartet
*(nvmfGracePeriodStart)

NVMe-of Grace Period
aktiv
*(nvmfGracePeriodActive)

NVMe-of Grace-Zeitraum
abgelaufen
*(nvmfGracePeriodExpire
d)

Objekt-Wartungsfenster
gestartet (ObjektPflege-
Fenster gestartet)

Objekt-Wartungsfenster
beendet(ObjectWartungs-
Fenster beendet)

MetroCluster
Ersatzfestplatten Ubrig
(ocumEvtSpareDiskLeftB
ehind)

MetroCluster
Automatische ungeplante
Umschaltung deaktiviert
(ocumEvtMccAutomaticU
nplanedSwitchOverdisabl
ed)

Cluster-Benutzerpasswort
geandert
*(cluster.passwd.changed

)

Auswirkungen

Dar

Dar

Dar

Dar

Ereignis

Ereignis

Dar

Dar

Ereignis

Typ der Quelle

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Schweregrad

Warnung

Warnung

Warnung

Warnung

Kritisch

Informationsdaten

Fehler

Warnung

Informationsdaten
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Impact Area: Kapazitat

Ereignisname (Trap-
Name)

Unausgeglichene Cluster-
Kapazitat —
Schwellenwert
Uberschritten
(ocumConformanceNodel
mbalanceWarnung)

Cluster-Cloud-Tier-
Planung
(ClusterCloudTierPlannin
gWarnung)

Resync der FabricPool-
Spiegelreplikation
abgeschlossen
*(WaflCaResyncComplete

)

FabricPool-Bereich fast
voll * (FabricPool
Nearvoll)

Impact Area: Konfiguration

Ereignisname (Trap-
Name)

Node hinzugefugt (nicht
zutreffend)

Node entfernt(nicht
zutreffend)

Cluster entfernt (nicht
zutreffend)

Cluster-Add
fehlgeschlagen (nicht
zutreffend)

Cluster-Name
geandert(nicht zutreffend)

Notfallhilfe erhalten (nicht
zutreffend)
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Auswirkungen

Dar

Dar

Ereignis

Dar

Auswirkungen

Ereignis

Ereignis

Ereignis

Ereignis

Ereignis

Ereignis

Typ der Quelle

Cluster

Cluster

Cluster

Cluster

Typ der Quelle

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Schweregrad

Warnung

Warnung

Warnung

Fehler

Schweregrad

Informationsdaten

Informationsdaten

Informationsdaten

Fehler

Informationsdaten

Kritisch



Ereignisname (Trap-
Name)

Erhalten von wichtigen
EMS (nicht zutreffend)

Alarm EMS empfangen
(nicht zutreffend)

Fehler EMS empfangen
(nicht zutreffend)

Warnung EMS
empfangen (nicht
zutreffend)

Debug EMS empfangen
(nicht zutreffend)

Hinweis erhalten EMS
(nicht zutreffend)

Information EMS
empfangen (nicht
zutreffend)

Auswirkungen

Ereignis

Ereignis

Ereignis

Ereignis

Ereignis

Ereignis

Ereignis

Typ der Quelle

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Schweregrad

Kritisch

Fehler

Warnung

Warnung

Warnung

Warnung

Warnung

ONTAP EMS-Ereignisse sind in drei Schweregrade fur Ereignisse von Unified Manager unterteilt.

Schweregrad fur Unified Manager Ereignisse

Kritisch

Fehler

Warnung

Schweregrad des ONTAP EMS-Ereignisses-

Ereignisses

Notfall

Kritisch

Alarm

Fehler
Warnung
Debuggen
Hinweis

Informativ
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Impact Area: Performance

Ereignisname (Trap- Auswirkungen
Name)
Unterschreiten Dar

Schwellenwert Fir Das
Lastwucht Des Clusters()

Unterschreitster Cluster-  Vorfall

IOPS-Schwellenwert
(OktumClusterlopsVorfall)

Unterschreitster Cluster  Dar
IOPS-

Warnungsschwellenwert
(ocumClusterlopsWarnun

g)

Cluster-MB/s — kritischer  Vorfall

Schwellenwert
Uberschritten
(ocumClusterMbpsVorfall)

Cluster MB/s Dar
Warnschwellenwert nicht
erreicht
(ocumClusterMbpsWarnu

ng)

Nicht verbundenes Dar
dynamischer

Schwellenwert
(ocumClusterDynamicEve
ntWarnung)

Impact Area: Security

Ereignisname (Trap- Auswirkungen
Name)

AutoSupport HTTPS- Dar

Transport deaktiviert
(ocumClusterASUPHIttps

Configurations deaktiviert)

Protokollweiterleitung Dar
nicht verschlisselt
(ocumClusterAuditLogunv
erschlisselt)
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Typ der Quelle

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Typ der Quelle

Cluster

Cluster

Schweregrad

Warnung

Kritisch

Warnung

Kritisch

Warnung

Warnung

Schweregrad

Warnung

Warnung



Ereignisname (Trap-
Name)

Lokaler Admin-
Standardbenutzer aktiviert
(ocumClusterDefaultAdmi
naktiviert)

FIPS-Modus deaktiviert
(ocumClusterFipsdeaktivi
ert)

Login Banner deaktiviert
(ocumClusterLoginBanner
deaktiviert)

Login Banner geandert
(ocumClusterLoginBanner
Changed)

Log-Forwarding-Ziele
geandert(ocumLogForwar
dDestinationsChanged)

NTP-Servernamen
geandert(ocumNtpServer
NamesChanged)

NTP-Server-Anzahl ist
niedrig
(securityConfigNTPServer
CountLowRisk)

Cluster-Peer-
Kommunikation nicht
verschlisselt
(ocumClusterPeerVerschl
Usselungdeaktiviert)

SSH verwendet unsichere
Chiffren
(ocumClusterSSHInSecur
e)

Telnet-Protokoll aktiviert
(ocumClusterTelnetEnabl
ed)

Auswirkungen

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Typ der Quelle

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Cluster

Schweregrad

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung

Warnung
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Passworter einiger Dar Cluster Warnung
ONTAP-Benutzerkonten

verwenden die weniger

sichere MD5-Hash-

Funktion

(ocumClusterMD5Passwo

rdHashUsed).

Cluster verwendet Dar Cluster Warnung
selbstsigniertes Zertifikat

(ocumClusterSelfSignedZ

ertifikat)

Cluster-Remote-Shell ist  Dar Cluster Warnung
aktiviert

(ocumClusterRshdeaktivie

rt)

Cluster Certificate About  Dar Cluster Warnung
to Expire

(ocumEvtClusterCertificat

eAboutToExpire)

Cluster-Zertifikat Dar Cluster Fehler
abgelaufen

(ocumEvtClusterCertificat

eExpired)

Festplatten-Ereignisse

Festplatten-Events liefern lhnen Informationen zum Status von Festplatten, sodass Sie
Monitoring-Funktionen auf potenzielle Probleme ausfuhren konnen. Ereignisse sind nach
Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level,
den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Flash-Festplatten — Spare Dar Cluster Fehler

Blocks fast verbraucht
(ocumEvtClusterFlashDis
kFewerSpaeBlockError)
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Flash-Festplatten — keine  Vorfall Cluster Kritisch
Spare-Blocke

(ocumEvtClusterFlashDis

kNoSpareBlockkritisch)

Einige nicht zugewiesene Dar Cluster Warnung
Festplatten

(ocumEvtClusterUnzuwei

sedDisksSome)

Einige ausgefallene Vorfall Cluster Kritisch
Festplatten

(ocumEvtDisksSomeFaile

d)

Gehause-Ereignisse

Gehause-Events liefern lhnen Informationen zum Status der Festplatten-Shelf-Gehause
im Datacenter, sodass Sie mogliche Probleme Uberwachen kdnnen. Ereignisse sind nach
Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level,
den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Platten-Shelf-Lfter Vorfall Storage Shelf Kritisch

fehlgeschlagen(ocumEvtS
helfFanFailed)

Fehler bei der Vorfall Storage Shelf Kritisch
Festplatten-Shelf-

Stromversorgung(ocumEv

tShelfPowerSupplyFailed)
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Ereignisname (Trap-
Name)

Platten-Shelf Multipath
nicht konfiguriert

(ocumDiskShelfConnectivi

tyNotinMultiPath)

Dieses Ereignis gilt nicht
far:

* Cluster, die sich in
einer MetroCluster-
Konfiguration
befinden

* Die folgenden
Plattformen:
FAS2554, FAS2552,
FAS2520 und
FAS2240

Festplatten-Shelf-Pfad-
Ausfall(ocumDiskShelfCo
nnectivitatPathFailure)

Impact Area: Konfiguration

Ereignisname (Trap-
Name)

Festplatten-Shelf erkannt
(nicht zutreffend)

Entfernte Festplatten-
Shelfs (nicht zutreffend)

Fan-Events

Auswirkungen

Dar

Dar

Auswirkungen

Ereignis

Ereignis

Typ der Quelle

Knoten

Storage Shelf

Typ der Quelle

Knoten

Knoten

Schweregrad

Warnung

Warnung

Schweregrad

Informationsdaten

Informationsdaten

Lifterereignisse versorgen Sie mit Informationen zu den Statusventilatoren auf Nodes in
Ihrem Datacenter, sodass Sie mogliche Probleme Uberwachen kdnnen. Ereignisse sind
nach Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-

Level, den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Ein oder mehrere Vorfall Knoten Kritisch
ausgefallene

Lifter(ocumEvtFansOneO

rMoreFailed)

Flash-Kartenereignisse

Flash-Karten-Events informieren Sie Uber den Status der auf Nodes in lhrem Datacenter
installierten Flash-Karten und Uberwachen maogliche Probleme. Ereignisse sind nach
Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level,
den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Flash-Karten Vorfall Knoten Kritisch
offline(ocumEvtFlashCard

Offline)

Inodes-Events

Inode-Ereignisse liefern Informationen, wenn die Inode voll oder fast voll ist, sodass Sie
auf potenzielle Probleme Uberwachen konnen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp
und den Schweregrad.

Impact Area: Kapazitat

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Inodes fast voll Dar Datenmenge Warnung

(ocumEvtinodesAlmostFul

1)

Inodes Full Dar Datenmenge Fehler
(ocumEvtinodesFull)

Ereignisse der Netzwerkschnittstelle (LIF)

Ereignisse an der Netzwerkschnittstelle liefern Informationen zum Status |hrer
Netzwerkschnittstelle (LIFs), sodass Sie potenzielle Probleme uberwachen kdnnen.
Ereignisse sind nach Impact Area gruppiert und umfassen den Ereignis- und Trap-
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Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap-
Name)

Status der
Netzwerkschnittstelle aus
(ocumEvtLifStatusDown)

FC/FCoE-
Netzwerkschnittstelle
Status ausgefallen
(occumEVtFCLifStatus
aus)

Network Interface Failover
nicht moéglich
(ocumEvtLifFailoverNotM
dgliche)

Netzwerkschnittstelle
nicht am Home Port
(ocumEvtLifNotAtHomePo
rt)

Impact Area: Konfiguration

Ereignisname (Trap-
Name)

Network Interface Route
nicht konfiguriert (nicht
zutreffend)

Impact Area: Performance

Ereignisname (Trap-
Name)

Netzwerkschnittstelle
MB/s kritischer
Schwellenwert
Uberschritten
(ocumNetworkLifMbpsVor
fall)
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Auswirkungen

Dar

Dar

Dar

Dar

Auswirkungen

Ereignis

Auswirkungen

Vorfall

Typ der Quelle

Schnittstelle

Schnittstelle

Schnittstelle

Schnittstelle

Typ der Quelle

Schnittstelle

Typ der Quelle

Schnittstelle

Schweregrad

Fehler

Fehler

Warnung

Warnung

Schweregrad

Informationsdaten

Schweregrad

Kritisch



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Netzwerkschnittstelle Dar Schnittstelle Warnung
MB/s Warnschwellenwert

verletzt(OccumNetworkLif

MbpsWarnung)

FC-Netzwerkschnittstelle  Vorfall Schnittstelle Kritisch
MB/s kritischer

Schwellenwert

Uberschritten

(ocumFcpLifMbpsVorfall)

FC-Netzwerkschnittstelle  Dar Schnittstelle Warnung
MB/s Warnschwellenwert

verletzt(OccumFcpLifMbp

sWarnung)

NVMf FC- Vorfall Schnittstelle Kritisch
Netzwerkschnittstelle

MB/s Critical Threshold

Uberlaufen(ocumNvmfcLif

MbpsVorfall)

NVMf FC- Dar Schnittstelle Warnung
Netzwerkschnittstelle

MB/s Warnschwellenwert

verletzt(ocumNvmfcLifMb

psWarnung)

LUN-Ereignisse

LUN-Ereignisse liefern lhnen Informationen zum Status lhrer LUNs, sodass Sie ein
Monitoring auf potenzielle Probleme durchfihren kdnnen. Ereignisse sind nach Impact
Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den
Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
LUN Vorfall LUN Kritisch

Offline(ocumEvtLunOffline
)
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Ereignisname (Trap- Auswirkungen
Name)

LUN zerstort * Ereignis
(lunDestroy)

LUN zugeordnet mit nicht Vorfall
unterstitztem

Betriebssystem in
igroup(igroupUnsupported
OsType)

Einzel aktiv Pfad fur den  Dar
Zugriff auf
LUN(occumEvtLunSingle
ActivePath)

Keine aktiven Pfade zum  Vorfall
Zugriff auf die LUN
(occumEvtLunNoteAbable

)

Keine optimierten Pfade  Dar
zum Zugriff auf
LUN(ocumEvtLunOptimiz
edPathlnaktiv)

Keine Pfade zum LUN Dar
vom HA
Partner(ocumEvtLunHaPa
thinaktiv)

Kein Pfad zum LUN- Dar
Zugriff von einem Knoten

im HA-Paar
(ocumEvtLunNodePathSt
atusDown)

Impact Area: Kapazitat

Ereignisname (Trap- Auswirkungen
Name)

Unzureichender Dar
Speicherplatz fur LUN

Snapshot Kopie
(ocumEvtLunSnapshotmd
glich)
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Typ der Quelle

LUN

LUN

LUN

LUN

LUN

LUN

LUN

Typ der Quelle

Datenmenge

Schweregrad

Informationsdaten

Warnung

Warnung

Kritisch

Warnung

Warnung

Fehler

Schweregrad

Warnung



Impact Area: Konfiguration

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

LUN zugeordnet mit nicht Dar LUN Warnung
unterstltztem

Betriebssystem in
igroup(igroupUnsupported
OsType)

Impact Area: Performance

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Unterschreiten kritischer  Vorfall LUN Kritisch
Schwellenwert fur LUN-

IOPS

(OktumLunlopsVorfall)

Unterschreitr. LUN IOPS- Dar LUN Warnung
Warnungsschwellenwert
(ocumLunlopsWarnung)

LUN MB/s Critical Vorfall LUN Kritisch
Threshold

unchoccumLunMbpsincid

ent

(ocumLunMbpsincident)

LUN MB/s Dar LUN Warnung
Warnschwellenwert nicht

eingehalten(ocumLunMbp

sWarnung)

LUN-Latenz ms/op Critical Vorfall LUN Kritisch
Threshold

undurchbrochen

(ocumLunenzincident)

LUN-Latenz ms/op Dar LUN Warnung
Warnschwellenwert nicht

eingehalten

(ocumLunLatenzWarnung

)
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Ereignisname (Trap- Auswirkungen

Name)

LUN-Latenz und IOPS —  Vorfall
kritischer Schwellenwert —

nicht erreicht
(ocumLunLatenzenlopsVo

rfall)

LUN-Latenz und IOPS -  Dar
Uberschreitung des
Warnungsschwellenwerts
(ocumLunLatenzlopsWar
nung)

LUN-Latenz und MB/s Vorfall
kritischer Schwellenwert
Uberschritten
(ocumLunLatenzMbpsVor

fall)

LUN-Latenz und MB/s Dar
Warnschwellenwert nicht
eingehalten(ocumLunenz
MbpsWarnung)

LUN-Latenz und Vorfall
Aggregat-Performance-

Kapazitat verwendet

kritische Schwellenwert
verletzt(ocumLunenzaggr
egatPerformance-
AggregatePerformance-
KapazitatenUsedVorfall)

LUN-Latenz und Dar
verwendete Aggregat-
Performance-Kapazitat
Warnschwellenwert nicht
erreicht
(ocumLunenzAggregateP
erformance-
KapazitatenUsedWarnung

)

LUN-Latenz und Vorfall
aggregierte Auslastung

kritischer Schwellenwert
Uberschritten
(ocumLunenzAggregateUt
ilizationVorfall)
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Typ der Quelle

LUN

LUN

LUN

LUN

LUN

LUN

LUN

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch



Ereignisname (Trap- Auswirkungen

Name)

LUN-Latenz und Dar
Aggregat-Auslastung
Warnschwellenwert nicht
erreicht
(ocumLunenzAggregateUt
ilizationWarnung)

LUN-Latenz und Node- Vorfall
Performance-Kapazitat
verwendet kritischen
Schwellenwert

Uberschritten
(ocumLunLatenzenNodeP
erformance-
kapazitatBenutzerfall)

Verwendete LUN-Latenz  Dar
und Node-Performance-
Kapazitat —
Warnschwellenwert nicht
erreicht
(ocumLunLatencyNodePe
rformance-
kapazitatUsedWarnung)

LUN-Latenz und Vorfall
verwendete Node-
Performance-Kapazitat —
Takeover Critical

Threshold Rected
(ocumLunenzyAggregate
PerfkapazitatUseTakeove
rincident)

Verwendete LUN-Latenz ~ Dar
und Node-Performance-
Kapazitat - Uberschreiten
Warnungsschwellenwert
(ocumLunenzAggregateP
erfkapazitatUseTakeover
Warning)

LUN-Latenz und Node- Vorfall
Auslastung — kritischer
Schwellenwert — nicht

erreicht
(ocumLunLatenzenNodeU
tilizationVorfall)

Typ der Quelle

LUN

LUN

LUN

LUN

LUN

LUN

Schweregrad

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

LUN-Latenz und Node- Dar LUN Warnung
Auslastung Warnung nicht

erreichender

Schwellenwert

(ocumLunenzNodeUtilizati

onWarnung)

QoS LUN Max. IOPS Dar LUN Warnung
Warnschwellenwert nicht

erreicht

(ocumQosLunMaxlopsWa

rnung)

QoS LUN Max. MB/s Dar LUN Warnung
Warnschwellenwert

verletzt(ocumQosLunMax

MbpsWarnung)

Workload-LUN- Dar LUN Warnung
Latenzschwellenwert, der

gemalf’ Definition in der

Performance-Service-

Level-Richtlinie

Uberschritten wird

(ocumConformancelLaten

cyWarnung)

Management Station-Events

Management Station-Ereignisse geben lhnen Informationen Gber den Status des
Servers, auf dem Unified Manager installiert ist, sodass Sie auf mogliche Probleme
Uberwachen kénnen. Ereignisse sind nach Impact Area gruppiert und umfassen den
Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Konfiguration

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Management Server Disk Dar Management Station Warnung

Space Fast Full
(ocumEvtUnifiedManager
DiskSpaceNearFast Full)
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Ereignisname (Trap-
Name)

Freier Speicherplatz auf
dem Verwaltungsserver
voll
(ocumEvtUnifiedManager
DiskSpaceFull)

Management Server, auf
dem der Speicher gering
ist
(ocumEvtUnifiedManager
MemoryLow)

Management Server fast
nicht gentigend
Arbeitsspeicher
(ocumEvtUnifiedManager
MemoryAlmostOut)

GroRe der MySQL-Log-
Datei erhoht; Neustart
erforderlich
(ocumEvtMystqlLogFileSi
zeWarnung)

Die Zuweisung der GroRRe
des gesamten
Prufprotokolls ist ,Jetzt
voll*

Syslog-Server-Zertifikat —
Informationen zum Ablauf

Syslog Server-Zertifikat
Abgelaufen

Audit Log-Datei
Manipuliert

Audit Log-Datei Geldscht

Syslog-Server-
Verbindungsfehler

Syslog Server-
Konfiguration Geandert

Auswirkungen

Vorfall

Dar

Vorfall

Vorfall

Dar

Dar

Dar

Dar

Dar

Dar

Ereignis

Typ der Quelle

Management Station

Management Station

Management Station

Management Station

Management Station

Management Station

Management Station

Management Station

Management Station

Management Station

Management Station

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Warnung

Warnung

Fehler

Warnung

Warnung

Fehler

Warnung
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Impact Area: Performance

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Performance Data Dar Management Station Warnung
Analysis is

hited(ocumEvtUnifiedMan

agerDataMissingAnalyze)

Performance Data Vorfall Management Station Kritisch
Collection ist

betroffen(OktEvtUnifiedM

anagerDataMissingCollect

ion)

Die beiden letzten Performance-Ereignisse waren nur fiir Unified Manager 7.2 verfiigbar. Wenn

@ eines dieser Ereignisse im Status ,Neu® vorhanden ist und Sie dann auf eine neuere Version der
Unified Manager-Software aktualisieren, werden die Ereignisse nicht automatisch geldscht. Sie
mussen die Ereignisse manuell in den Status ,aufgeldst” verschieben.

Veranstaltungen auf der MetroCluster Bridge

MetroCluster Bridge Events informieren Sie Uber den Status der Bridges. So kdnnen Sie
auf potenzielle Probleme in einer MetroCluster-over-FC-Konfiguration uberwachen.
Ereignisse sind nach Impact Area gruppiert und umfassen den Ereignis- und Trap-
Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Bruicke nicht Vorfall MetroCluster-Brucke Kritisch

erreichbar(OktEvtBridgeh
eUnerreichbar)

Briickentemperatur Vorfall MetroCluster-Briicke Kritisch
anormal

(occumEvtBridgeTempera

tureAbnormal)

Veranstaltungen fiir MetroCluster-Konnektivitat

Konnektivitatsereignisse bieten Informationen Uber die Konnektivitat zwischen den
Komponenten eines Clusters und zwischen den Clustern in MetroCluster Gber FC und
MetroCluster Uber IP-Konfigurationen, sodass Sie Monitoring auf potenzielle Probleme
durchfuhren kdnnen. Ereignisse sind nach Impact Area gruppiert und umfassen den
Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp und den Schweregrad.
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In beiden Konfigurationen tibliche Ereignisse

Diese Konnektivitatsereignisse sind sowohl fiir MetroCluster tiber FC als auch fiir MetroCluster tber IP-
Konfigurationen Ublich.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Alle Links zwischen Vorfall MetroCluster Beziehung  Kritisch

MetroCluster Partnern
ausgefallen(occumEvtMet
roClusterAllLinksBetween
PartnerDown)

MetroCluster Partner nicht Vorfall MetroCluster Beziehung  Kritisch
Uber Peering-Netzwerk

erreichbar(ocumEvtMetro

ClusterPartnerNotErreich

barkeit oberhalb von

Netzwerk)

Betroffene MetroCluster  Dar MetroCluster Beziehung  Kritisch
Disaster Recovery-

Funktion

(ocumEvtMetroClusterDR

Statusimpacted)

MetroCluster Dar MetroCluster Beziehung  Warnung
Konfiguration

umgeschaltet(ocumEvtMe

troClusterDRStatusImpact

ed)

Konfiguration von MetroCluster over FC

Diese Veranstaltungen beziehen sich auf MetroCluster tGiber FC-Konfigurationen.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Alle Inter-Switch Links Vorfall MetroCluster-Inter-Switch- Kritisch
Down(ocumEvtMetroClust Verbindung

erAllISLBetweenSwitches

Down)
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Ereignisname (Trap-
Name)

FC-SAS Bridge zu
Storage Stack Link Down
(ocumEvtBridgeSasPortD
own)

MetroCluster
Konfiguration teilweise
umgeschaltet(ocumEvtMe
troClusterDRStatusPartiall
y ImpACTED)

Knoten zu FC Switch Alle
FC-VI Interconnect Links
Down
(ocumEvtMccNodeSwitch
FcviLinksDown)

Knoten zu FC Switch ein
oder mehrere FC-Initiator
Links nach
unten(ocumEvtMccNodeS
witchFcLinksOneOrMore
Down)

Knoten zu FC Switch Alle
FC-Initiator Links nach
unten
(ocumEvtMccNodeSwitch
FcLinksDown)

Switch to FC-SAS Bridge
FC Link Down
(ocumEvtMccSwitchBridg
eFcLinksDown)

Inter Node All FC VI
Interconnect Links Down
(ocumEvtMcclInterNodelLi
nksDown)

Inter Node One oder More
FC VI Interconnect Links
Down
(ocumEvtMcclInterNodelLi
nksOneOrMoreDown)
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Auswirkungen

Vorfall

Dar

Vorfall

Dar

Vorfall

Vorfall

Vorfall

Dar

Typ der Quelle

MetroCluster Bridge-
Stack-Verbindung

MetroCluster Beziehung

MetroCluster-Node-
Switch-Verbindung

MetroCluster-Node-
Switch-Verbindung

MetroCluster-Node-
Switch-Verbindung

Verbindung mit der
MetroCluster-Switch-
Bridge

Verbindung zwischen
Knoten

Verbindung zwischen
Knoten

Schweregrad

Kritisch

Fehler

Kritisch

Warnung

Kritisch

Kritisch

Kritisch

Warnung



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Knoten zu Bricke Link Vorfall Node-Bridge-Verbindung  Kritisch
nach unten

(ocumEvtMccNodeBridge

LinksDown)

Node zu Storage Stack All Vorfall Node-Stack-Verbindung  Kritisch

SAS Links Down
(ocumEvtMccNodeStackL
inksDown)

Knoten zu Storage-Stack Dar Node-Stack-Verbindung  Warnung
eine oder mehrere SAS-

Links nach unten (

occumEvtMccNodeStackL

inksOneOrMoreDown)

Konfiguration von MetroCluster over IP

Diese Ereignisse betreffen MetroCluster tUber IP-Konfigurationen.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
MetroCluster IP- Dar MetroCluster Beziehung  Kritisch

Verbindungsstatus der
intersite ist ausgefallen
(mclintersitecture
ityStatusDown)

MetroCluster-IP Node zu  Dar Knoten Fehler
Switch-Offline-Verbindung
(mclpPortStatusOffline)

Ereignisse auf dem MetroCluster-Switch

MetroCluster Switch-Ereignisse fur MetroCluster-over-FC-Konfigurationen bieten lhnen
Informationen zum Status der MetroCluster-Switches, damit Sie potenzielle Probleme
Uberwachen kénnen. Ereignisse sind nach Impact Area gruppiert und umfassen den
Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit



Ereignisname (Trap- Auswirkungen
Name)

Schalttemperatur anormal Vorfall
(OktEvtSwitchTemperatur
Abnormal)

Switch nicht erreichbar Vorfall
(ocumEvtSwitchnicht
erreichbar)

Switch-Lufter Vorfall
fehlgeschlagen
(ocumEvtSwitchFansOne
OrMoreFailed)

Switch-Netzteile Vorfall
fehlgeschlagen
(ocumEvtSwitchPowerSu
ppliesOneOrMoreFailed)

Schalter Vorfall
Temperatursensoren
fehlgeschlagen
(OcumEvtSwitchTemperat
ursensordefekt)

Dieses
Ereignis gilt

@ nur far

Cisco
Switches.

NVMe Namespace-Ereignisse

Typ der Quelle

MetroCluster-Switch

MetroCluster-Switch

MetroCluster-Switch

MetroCluster-Switch

MetroCluster-Switch

Schweregrad

Kritisch

Kritisch

Kritisch

Kritisch

Kritisch

NVMe Namespace Ereignisse liefern Ihnen Informationen zum Status Ihrer Namespaces,
damit Sie ein Monitoring auf potenzielle Probleme ermdglichen. Ereignisse sind nach
Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level,

den Quelltyp und den Schweregrad.

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Impact Area: Verfiigbarkeit

50



Ereignisname (Trap-
Name)

NVMe Offline
*(nvmeNamespaceStatus
Offline)

NVMe Online *
(nvmeNamespaceStatus
Online)

NVMe aulRerhalb des
Speicherplatzes *
(nvmeNamespaceSpace
OutOfSpace)

NVMeNS Destroy *
(nvmeNamespaceDestroy

)

Impact Area: Performance

Ereignisname (Trap-
Name)

Unterschreiten des
kritischen Schwellenwerts
fur NVMe-Namespace-
IOPS
(ocumNvmeNamespacelo
psVorfall)

NVMe Namespace IOPS
— Warnung nicht behebter
Schwellenwert
(ocumNvmeNamespacelo
psWarnung)

NVMe Namespace MB/s
Critical Threshold
Undurchbrochen
(ocumNvmeNamespaceM
bpsVorfall)

NVMe Namespace MB/s
Warnschwellenwert nicht
eingehalten
(ocumNvmeNamespaceM
bpsWarnung)

Auswirkungen

Ereignis

Ereignis

Dar

Ereignis

Auswirkungen

Vorfall

Dar

Vorfall

Dar

Typ der Quelle

Namespace

Namespace

Namespace

Namespace

Typ der Quelle

Namespace

Namespace

Namespace

Namespace

Schweregrad

Informationsdaten

Informationsdaten

Warnung

Informationsdaten

Schweregrad

Kritisch

Warnung

Kritisch

Warnung
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

NVMe Namespace- Vorfall Namespace Kritisch
Latenz ms/op Critical

Threshold

Undurchbrochen

(ocumNvmeNamespeace

LatenturVorfall)

NVMe Namespace- Dar Namespace Warnung
Latenz ms/op

Warnschwellenwert nicht

eingehalten

(ocumNvmeNamespaceL

atency — Warnung)

NVMe Namespace- Vorfall Namespace Kritisch
Latenz und IOPS-

kritischer Schwellenwert —

nicht erreicht

(ocumNvmeNamespaceL

atenzenlopsVorfall)

NVMe Namespace- Dar Namespace Warnung
Latenz und IOPS

Warnschwellenwert nicht

erreicht

(ocumNvmeNamespaceL

atentenzlopsWarnung)

NVMe Namespace- Vorfall Namespace Kritisch
Latenz und MB/s

kritischer Schwellenwert —

nicht Gberschritten

(ocumNvmeNamespaceL

atenzenMbpsVorfall)

NVMe Namespace- Dar Namespace Warnung
Latenz und MB/s

Warnschwellenwert nicht

eingehalten

(ocumNvmeNamespaceL

atentenzMbpsWarnung)

Node-Ereignisse

Node-Ereignisse bieten Ihnen Informationen zum Node-Status, sodass Sie lhr System
auf potenzielle Probleme Uberwachen kdnnen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp
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und den Schweregrad.

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Impact Area: Verfiigbarkeit

Ereignisname (Trap-
Name)

Node-Root-Volume-
Speicherplatz fast voll
(ocumEvtClusterNodeRoo
tVolumeSpaceNearline)

Cloud AWS
MetaDataConnFail *
(ocumCloudAwsMetadata
ConnFail)

Cloud AWS
IAMCredsExpired *
(ocumCloudAwslamCreds
Expired)

Cloud AWS
IAMCredslngiltig *
(ocumCloudAwslamCreds
ungultig)

Cloud AWS
IAMCredsNotFound *
(ocumCloudAwslamCreds
NotFound)

Cloud AWS
IAMCredsNotinitialisiert *
(ocumCloudAwslamCreds
Notinitialisiert)

Cloud AWS
IAMRolelnvalid
*(ocumCloudAwslamRolel
nvalid)

Cloud AWS
IAMRoleNotFound *
(ocumCloudAwslamRole
NotFound)

Auswirkungen

Dar

Dar

Dar

Dar

Dar

Ereignis

Dar

Dar

Typ der Quelle

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Schweregrad

Warnung

Fehler

Fehler

Fehler

Fehler

Informationsdaten

Fehler

Fehler
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Ereignisname (Trap-
Name)

Unlésbar fir Cloud Tier
Host *
(ocumObjstoreHostUnIds
bar)

Cloud Tiering Intercluster-
Netzwerkschnittstelle *
(ocumObjstorelnterCluste
rLifDown)

Einer der NFSv4 Pools
erschopft *
(nbladeNfsv4PoolEXhaust

)

Unmatch Cloud Tier
Signature
*(osbosnatureMismatch)
anfordern

Impact Area: Kapazitat

Ereignisname (Trap-
Name)

QoS Monitor Memory
maxed *
(ocumQosMonitorMemory

)

QoS Monitor Memory
abited
*(ocumQosMonitorMemor
yAbed)

Impact Area: Konfiguration

Ereignisname (Trap-
Name)

Knoten umbenannt(nicht
zutreffend)

Impact Area: Performance
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Auswirkungen

Dar

Dar

Vorfall

Dar

Auswirkungen

Dar

Ereignis

Auswirkungen

Ereignis

Typ der Quelle

Knoten

Knoten

Knoten

Knoten

Typ der Quelle

Knoten

Knoten

Typ der Quelle

Knoten

Schweregrad

Fehler

Fehler

Kritisch

Fehler

Schweregrad

Fehler

Informationsdaten

Schweregrad

Informationsdaten



Ereignisname (Trap-
Name)

Nicht behebgter Node-
IOPS-Schwellenwert
(OktumNodelopsVorfall)

Nicht belOPS-
Warnungsschwellenwert
(OktumNodelopsWarnung

)

Node-MB/s — kritischer
Schwellenwert
Uberschritten
(ocumNodeMbpsVorfall)

Knoten MB/s
Warnschwellenwert
Uberschritten(OccumNode
MbpsWarnung)

Node-Latenz ms/op
Critical Threshold
undurchbrochen
(OktumNodeLatenzIncide
nt)

Node-Latenz ms/op
Warnschwellenwert nicht
Uberschritten
(OktumNodeLatenWarnun

9)

Node-Performance-
Kapazitat verwendet
kritischen Schwellenwert
verletzt
(OktumNodePerftatNutzu
ngVorfall)

Verwendete Node-
Performance-Kapazitat,
Warnschwellenwert nicht
erreicht
(ocumNodePerfkapazitat
UsedWarnung)

Auswirkungen

Vorfall

Dar

Vorfall

Dar

Vorfall

Dar

Vorfall

Dar

Typ der Quelle

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung
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Ereignisname (Trap- Auswirkungen

Name)

Verwendete Node- Vorfall
Performance-Kapazitat —
Ubernahme durch

kritischen Schwellenwert
Uberschritten
(OktumNodePerftatNutzu
ngTakeoverVorfall)

Verwendete Node- Dar
Performance-Kapazitat —
Uberschreitung der
Warnschwelle (nicht

erreicht wegen

Performance-

Performance-

Performance-
Performance-Kapazitats-
UseTakeoverWarning)

Unterschreitem kritischen Vorfall
Schwellenwert fir die
Node-Auslastung
(OkumNodeUtilizationVorf

all)

Unterschreitr. Dar
Schwellenwert flir Node-
Auslastung
(OkumNodeUtilizationWar
nung)

Uberlasteter Ereignis

Schwellenwert fir Node-
HA-Paar
(OktumNodeHaPairOverU
tilizedInformation)

Unterschreitender Dar
Schwellenwert fur die

Node-
Festplattenfragmentierung
(ocumNodeDiskFragment
ationWarnung)
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Typ der Quelle

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Informationsdaten

Warnung



Ereignisname (Trap- Auswirkungen
Name)

Nicht genutzter Dar
Performance-

Kapazitatsschwellenwert
(OktumNodeUberschreitu
ng Warnung)

Nicht behebener Dar
dynamischer
Knotenschwellenwert
(ocumNodeDynamicEvent
Warnung)

Impact Area: Security

Ereignisname (Trap- Auswirkungen
Name)
Advisory ID: NTAP- Dar

<__Advisory ID_>(ocumx)

Ereignisse der NVRAM-Batterie

Typ der Quelle

Knoten

Knoten

Typ der Quelle

Knoten

Schweregrad

Warnung

Warnung

Schweregrad

Kritisch

NVRAM-Batterieereignisse geben lhnen Informationen zum Status lhrer Akkus, sodass
Sie auf mogliche Probleme Uberwachen konnen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp

und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen
Name)
NVRAM-Batterie Dar

schwach(OktEvtNvraBatte
rienNiedrig)

Entladene NVRAM- Dar
Batterie

(OktEvtNvramBatteryEntl

adung)

NVRAM-Batterie Vorfall

UbermaRig geladen
(OktEvtNvramBatteryUber
Charged)

Typ der Quelle

Knoten

Knoten

Knoten

Schweregrad

Warnung

Fehler

Kritisch
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Port-Ereignisse

Port-Ereignisse bieten Ihnen den Status zu Cluster-Ports, sodass Sie Anderungen oder
Probleme am Port Uberwachen kdnnen, z. B. ob der Port ausgefallen ist.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen
Name)
Port Status Down Vorfall

(ocumEvtPortStatusDown

)

Impact Area: Performance

Ereignisname (Trap- Auswirkungen

Name)

Port MB/s kritischer Vorfall
Schwellenwert

Uberschritten
(ocumNetworkPortMbpsV

orfall)

Netzwerk-Port MB/s Dar
Warnschwellenwert nicht
eingehalten
(ocumNetworkPortMbpsW
arnung)

MB/s kritischer Vorfall
Schwellenwert flir FCP-

Port tGberschritten
(ocumFcpPortMbpsVorfall

)

MB/s-Warnschwellenwert Dar
fur FCP-Port
Uberschritten(ocumFcpPo
rtMbpsWarnung)

Auslastung des Vorfall
Netzwerkports — kritischer
Schwellenwert —

unterlaufen
(NetzwerkPortUtilizationV

orfall)
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Typ der Quelle

Knoten

Typ der Quelle

Port

Port

Port

Port

Port

Schweregrad

Kritisch

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Kritisch



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Warnung uber Netzwerk- Dar Port Warnung
Port-Auslastung, nicht

Uberschritten

(OktumNetzwerkPortUtiliz

ationWarnung)

Unterschreitender Vorfall Port Kritisch
Schwellenwert fir die

FCP-Port-Auslastung

(ocumFcpPortUtilizationV

orfall)

Warnung: Nicht gestauter Dar Port Warnung
Schwellenwert fir die

FCP-Port-Auslastung

(ocumFcpPortUtilizationW

arnung)

Netzteile

Netzteile liefern Ihnen Informationen Uber den Status |hrer Hardware, sodass Sie
Monitoring auf potenzielle Probleme ermdoglichen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp
und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Ein oder mehrere Vorfall Knoten Kritisch
ausgefallene Netzteile

(ocumEvtPowerSupplyOn

eOrMoreFailed)

Schutzereignisse

Schutzereignisse geben an, ob ein Job ausgefallen ist oder abgebrochen wurde, damit
Sie eine Uberwachung auf Probleme durchfilhren kdnnen. Ereignisse sind nach Impact
Area gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den
Quelltyp und den Schweregrad.

Aufprallbereich: Schutz
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Ereignisname (Trap-
Name)

Schutzjob fehlgeschlagen
(ocumEvtProtectiondobTa
skFailed)

Schutzauftrag
abgebrochen(OktaVerkiln
dungSchutzJobAbgebroc
hen)

Qtree Ereignisse

Auswirkungen

Vorfall

Dar

Typ der Quelle

Volume oder Storage-
Service

Volume oder Storage-
Service

Schweregrad

Kritisch

Warnung

Qtree Events liefern Ihnen Informationen zur qtree Kapazitat sowie Datei- und
Festplattengrenzwerte, damit Sie potenzielle Probleme Uberwachen konnen. Ereignisse
sind nach Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den
Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Kapazitat

Ereignisname (Trap-
Name)

Qtree Space nahezu
vollstandig
(ocumEvtQtreeSpaceNea
rFull)

Qtree Space
Full(ocumEvtQtreeSpace
Full)

Qtree Space
normal(ocumEvtQtreeSpa
ceThresholdOKk)

Harte Grenze fur gtree
Dateien
erreicht(ocumEvtQtreeDat
eienHardLimitReached)

Qtree-Dateien
Grenzverletzungen
weichen(occumEvtQtreeD
ateienSoftLimitBreached)
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Auswirkungen

Dar

Dar

Ereignis

Vorfall

Dar

Typ der Quelle

Qtree

Qtree

Qtree

Qtree

Qtree

Schweregrad

Warnung

Fehler

Informationsdaten

Kritisch

Warnung



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Qtree Space Hard Limit ~ Vorfall Qtree Kritisch
erreicht(ocumEvtQtreeSp
aceHardLimitReached)

Qtree Space Soft Limit Dar Qtree Warnung
Procted

(ocumEvtQtreeSpaceSoft

LimitBreached)

Ereignisse des Service-Prozessors

Bei Service-Prozessor-Ereignissen erhalten Sie Informationen Uber den Status lhres
Prozessors. Diese Informationen konnen Sie auf potenzielle Probleme Uberwachen.
Ereignisse sind nach Impact Area gruppiert und umfassen den Ereignis- und Trap-
Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Service Processor nicht  Dar Knoten Warnung
konfiguriert

(ocumEvtServiceProcess

orNotConfigured)

Service Processor Dar Knoten Fehler
Offline(ocumEvtServicePr
ocessorOffline)

SnapMirror Beziehungsereignisse

SnapMirror Beziehungsereignisse geben Ihnen Informationen zum Status lhrer
asynchronen und synchronen SnapMirror Beziehungen, sodass Sie mogliche Probleme
Uuberwachen kénnen. Asynchrone SnapMirror Beziehungsereignisse werden sowohl fur
Storage VMs als auch fur Volumes generiert, synchrone SnapMirror
Beziehungsereignisse werden jedoch nur flr Volume-Beziehungen erstellt. Es gibt keine
Ereignisse fur zusammengehadrige Volumes, die Teil der Disaster-Recovery-Beziehungen
fur Storage VMs sind. Ereignisse sind nach Impact Area gruppiert und umfassen den
Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Aufprallbereich: Schutz

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.
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@ Die Ereignisse der SnapMirror Beziehungen werden fiir Storage VMs generiert, die durch die
Disaster Recovery von Storage VM gesichert sind, jedoch nicht flr einzelne Objektbeziehungen.

Ereignisname (Trap-
Name)

Spiegelreplikation

ungesund(occumEvtSnap
mirrorRelationshipUnHeal

thy)

Spiegelreplikation -
broken-

off(ocumEvtSnapmirrorRe
lationshipStateBrokenoff)

Spiegelreplikation wird
initialisiert

fehlgeschlagen(OktEvtSn
apmirrorRelationshiplnitial

isierenFailed)

Aktualisierung der
Spiegelreplikation

fehlgeschlagen(ocumEvtS
napmirrorRelationshipUpd

ateFailed)

Spiegelreplikation —
Fehler

(occumEvtSnapMirrorRel

ationshipLagerFehler)

Spiegelreplikation
Verzdgerung

Warnung(occumEvtSnap
MirrorRelationshipLagerW

arnung)

Resync der
Spiegelreplikation

fehlgeschlagen(OccumEwvt
SnapmirrorRelationshipR

esyncFailed)

Synchronous Replication

Out of Sync *

(syncSnapmirrorRelations

hipOutofsync)
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Auswirkungen

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Typ der Quelle

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

Schweregrad

Warnung

Fehler

Fehler

Fehler

Fehler

Warnung

Fehler

Warnung



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Synchrone Replizierung Ereignis SnapMirror Beziehung Informationsdaten
wiederhergestellt *

(syncSnapmirrorRelations

hipInSync)

Synchronous Replication Dar SnapMirror Beziehung Fehler
Auto Resync failed *

(Synchronisieren von

SnapmirrorRelationshipAu

toSyncRetryFailed)

ONTAP Mediator wird auf Ereignis Cluster Informationsdaten
dem Cluster hinzugeftigt

(SnapmirrorMediatorHinz

ugefigt)

ONTAP Mediator wird aus Ereignis Cluster Informationsdaten
dem Cluster entfernt

(SnapmirrorMediatorRem

oved)

ONTAP Mediator ist vom  Dar Mediator Warnung
Cluster nicht erreichbar

(SnapmirrorMediatornicht

erreichbar)

Zugriff auf ONTAP Dar Mediator Fehler
Mediator ist Uber das

Cluster nicht moglich

(SnapmirrorMediatorMisk

onfiguriert)

ONTAP Mediator Ereignis Mediator Informationsdaten
Connectivity wurde neu

eingerichtet, neu

synchronisiert und bereit

fir SnapMirror Active

Sync

(snapmirrorMediatorinQu

orum)

Ereignisse fiir asynchrone Spiegelung und Vault Beziehungen

Die Beziehungsereignisse von Asynchronous Mirror und Vault liefern Ihnen Informationen
zum Status lhrer asynchronen SnapMirror- und Vault-Beziehungen, damit Sie das
System auf potenzielle Probleme Uberwachen kdnnen. Ereignisse fur asynchrone Mirror-
und Vault-Beziehungen werden sowohl fur Volume- als auch fur Storage VM-

63



Sicherungsbeziehungen unterstutzt. Aber fur das Disaster Recovery von Storage VM
werden nicht nur Vault-Beziehungen unterstutzt. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp

und den Schweregrad.

Aufprallbereich: Schutz

Die Ereignisse zu SnapMirror und Vault Beziehungen werden auch fir Storage VMs generiert,
@ die durch die Disaster Recovery von Storage VM geschitzt sind, jedoch nicht fiir einzelne
Objektbeziehungen.

Ereignisname (Trap-
Name)

Asynchroner Spiegel und
Vault ungesund
(OktMirrorVaultRelationsh
ipUngesund)

Asynchrones Spiegeln
und Vault broken-
off(ocumEvtMirrorVaultRe
lationshipSteateBrokenoff

)

Asynchrone Spiegelung
und Vault Initialisieren
fehlgeschlagen
(OktEvtMirrorVaultRelatio
nshierlnitialisierenFailed)

Asynchrones Spiegeln
und Vault-Update
fehlgeschlagen
(ocumEvtMirrorVaultRelati
onshipUpdatefehlgeschla

gen)

Asynchronous Mirror und
Vault lag Fehler
(ocumEvtMirrorVaultRelati
onshipLagerFehler)

Asynchronous Mirror und
Vault lag
Warnung(OccumEvtMirror
VaultRelationshipLagerW
arnung)
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Auswirkungen

Dar

Dar

Dar

Dar

Dar

Dar

Typ der Quelle

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

Schweregrad

Warnung

Fehler

Fehler

Fehler

Fehler

Warnung



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Resync fur asynchronen  Dar SnapMirror Beziehung Fehler
Spiegel und Vault

fehlgeschlagen

(OcumEvtMirrorVaultRelat

ionshipResyncFailed)

@ Das Ereignis ,SnapMirror Update Failure* wird vom Active IQ Portal (Config Advisor)
angehoben.

Snapshot Ereignisse

Snapshot Ereignisse liefern Informationen zum Status von Snapshots, mit denen Sie die
Snapshots auf potenzielle Probleme Uberwachen kdnnen. Die Ereignisse sind nach dem
Impact-Bereich gruppiert und umfassen den Event-Namen, den Trap-Namen, den
Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Snapshot Auto-delete Ereignis Datenmenge Informationsdaten
deaktiviert (nicht

zutreffend)

Automatische Léschung  Ereignis Datenmenge Informationsdaten

von Snapshot aktiviert
(nicht zutreffend)

Snapshot Auto-delete- Ereignis Datenmenge Informationsdaten
Konfiguration
geandert(nicht zutreffend)

SnapVault Beziehungsereignisse

SnapVault Beziehungsveranstaltungen enthalten Informationen zum Status lhrer
SnapVault Beziehungen, sodass Sie mdgliche Probleme Uberwachen kénnen. Ereignisse
sind nach Impact Area gruppiert und umfassen den Ereignis- und Trap-Namen, den
Impact-Level, den Quelltyp und den Schweregrad.

Aufprallbereich: Schutz
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Ereignisname (Trap- Auswirkungen
Name)

Asynchronous Vault Dar
ungesund(OcumEvtSnap
VaultRelationshipUnHealt

hy)

Asynchronous Vault Dar
broken-off
(ocumEvtSnapVaultRelati
onshipStateBrokenoff)

Asynchrone Vault- Dar
Initialisierung

fehlgeschlagen
(OktEvtSnapVaultRelation
shierlnitialisierenFailed)

Asynchrones Vault Dar
Update fehlgeschlagen
(OktEvtSnapVaultRelation
shipUpdateFailed)

Asynchroner Vault lag Dar
Fehler
(ocumEvtSnapVaultRelati
onshipLagerFehler)

Asynchronous Vault lag Dar
Warnung
(ocumEvtSnapVaultRelati
onshipLagerWarnung)

Resync fir asynchronen  Dar
Tresor fehlgeschlagen
(ocumEvtsnapvaultRelatio
nshipResyncFailed)

Ereignisse auf Storage-Failover-Einstellungen

Typ der Quelle

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

SnapMirror Beziehung

Schweregrad

Warnung

Fehler

Fehler

Fehler

Fehler

Warnung

Fehler

Ereignisse im Rahmen der Storage-Failover-Einstellungen (SFO) informieren Sie
daruber, ob Ihr Storage-Failover deaktiviert oder nicht konfiguriert ist, damit Sie das
System auf potenzielle Probleme Uberwachen kénnen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp

und den Schweregrad.

66



Impact Area: Verfiigbarkeit

Ereignisname (Trap-
Name)

Storage Failover
Interconnect eine oder
mehrere Links nach unten
(OktEvtSfoVerbindungsO
neOrMehrLinksDown)

Storage Failover
deaktiviert(ocumEvtSfoSe
ttingsdeaktiviert)

Storage-Failover nicht
konfiguriert(ocumEvtSfoS
ettingsNotConfigured)

Storage-Failover-Status —
Ubernahme
(OktEvtSfoStateTakeover)

Storage Failover State -
Partial
GiveBack(ocumEvtSfoSta
tePartialGiveBack)

Storage Failover Node
Status Down
(ocumEvtSfoNodeStatusD
own)

Storage-Failover-
Ubernahme nicht méglich
(OktEvtSfoUbernahmemé
glich)

Auswirkungen

Dar

Dar

Dar

Dar

Dar

Dar

Dar

Ereignisse auf Storage-Services

Typ der Quelle

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Knoten

Schweregrad

Warnung

Fehler

Fehler

Warnung

Fehler

Fehler

Fehler

Bei Storage-Services-Ereignissen erhalten Sie Informationen Uber die Erstellung und das
Abonnement von Storage-Services, sodass Sie potenzielle Probleme Uberwachen
konnen. Ereignisse sind nach Impact Area gruppiert und umfassen den Ereignis- und
Trap-Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Konfiguration

67



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Storage-Service Ereignis Storage-Service Informationsdaten
erstellt(nicht zutreffend)

Storage Service abonniert Ereignis Storage-Service Informationsdaten
(nicht zutreffend)

Storage Service nicht Ereignis Storage-Service Informationsdaten
abonniert (nicht
zutreffend)

Aufprallbereich: Schutz

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Unerwartetes Loschen Dar Storage-Service Warnung

von Managed SnapMirror
RelationshipokumEvtStor
ageServiceUnsupportedR
elationshipDeltion

Unerwartetes Loschen Vorfall Storage-Service Kritisch
von Storage Service

Member

Volume(occumEvtStorage

ServiceUnexpectedVolum

eDeltion)

Storage-Shelf-Ereignisse

Storage Shelf-Ereignisse geben an, ob lhr Storage Shelf anormal ist, sodass Sie nach
potenziellen Problemen uberwachen konnen. Ereignisse sind nach Impact Area gruppiert
und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp und den
Schweregrad.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Anormaler Dar Storage Shelf Warnung
Spannungsbereich

(ocumEvtShelfVoltageAbn

ormal)
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Anormaler Strombereich  Dar Storage Shelf Warnung
(ocumEvtShelfAktuellesA

bnormal)

Anormale Dar Storage Shelf Warnung

Temperatur(OkumEvtShel
fTemperatureAbnormal)

Ereignisse von Storage-VM

Ereignisse der Storage-VM (Storage Virtual Machine, auch als SVM bekannt) bieten
Ihnen Informationen zum Status Ihrer Storage-VMs (SVMs), sodass Sie potenzielle
Probleme uberwachen konnen. Ereignisse sind nach Impact Area gruppiert und
umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp und den
Schweregrad.

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Storage VM CIFS Service Vorfall SVM Kritisch
Down

(ocumEvtVserverCifsServi

ceStatusDown)

SVM CIFS-Service nicht  Ereignis SVM Informationsdaten
konfiguriert (nicht
zutreffend)

Versuche, nicht Vorfall SVM Kritisch
vorhandene CIFS Share

zu verbinden

*(nbladeCifsNoPrivShare)

CIFS NetBIOS Dar SVM Fehler
Namenskonflikt *

(nbladeCifsNbNameConfli

ct)

CIFS Shadow Copy Dar SVM Fehler

Operation fehlgeschlagen
*(cifsShadowCopyFailure)



Ereignisname (Trap-

Name)

Viele CIFS-Verbindungen
* (nbladeCifsManyAuths)

Max. CIFS-Verbindung

uberschritten *

(nbladeCifsMaxOpenSam

eFile)

Max. Anzahl der CIFS-
Verbindung pro Benutzer

Uberschritten

*(nbladeCifsMaxSessPeru

srConn)

SVM FC/FCoE Service-

Down

(ocumEvtVserverFcServic

eStatusDown)

SVM iSCSI Service-
Down(ocumEvtVserverlsc
siServiceStatusDown)

Storage VM NFS Service
Down(ocumEvtVserverNf
sServiceStatusDown)

SVM FC/FCoE-Service
nicht konfiguriert (nicht

zutreffend)

SVM iSCSI-Service nicht

konfiguriert (nicht
zutreffend)

SVM NFS-Service nicht

konfiguriert (nicht
zutreffend)

Storage VM angehalten
(ocumEvtVserverDown)
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Auswirkungen

Dar

Dar

Dar

Vorfall

Vorfall

Vorfall

Ereignis

Ereignis

Ereignis

Dar

Typ der Quelle

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

SVM

Schweregrad

Fehler

Fehler

Fehler

Kritisch

Kritisch

Kritisch

Informationsdaten

Informationsdaten

Informationsdaten

Warnung



Ereignisname (Trap-
Name)

AV-Server zu beschéftigt,
um neue
Scananforderung zu
akzeptieren
*(nbladeVscanConnBack
Pressure)

Keine AV-Server-
Verbindung fiir Virus Scan
*(nbladeVscanNoScanner
Conn)

Kein AV-Server registriert
*(nbladeVscanNoRegdSc
anner)

Keine Responsive AV-
Serververbindung *
(nbladeVscanConnlnaktiv

)

Nicht autorisierter
Benutzerversuch fir AV-
Server
*(nbladeVscanBadUserPri
vAccess)

Virus von AV Server
gefunden
*(nbladeVscanVirusDetect
ed)

Impact Area: Konfiguration
Ereignisname (Trap-
Name)

SVM erkannt (nicht
zutreffend)

SVM geldscht (nicht
zutreffend)

SVM umbenannt (nicht
zutreffend)

Auswirkungen

Dar

Vorfall

Dar

Ereignis

Dar

Dar

Auswirkungen

Ereignis

Ereignis

Ereignis

Typ der Quelle

SVM

SVM

SVM

SVM

SVM

SVM

Typ der Quelle

SVM

Cluster

SVM

Schweregrad

Fehler

Kritisch

Fehler

Informationsdaten

Fehler

Fehler

Schweregrad

Informationsdaten

Informationsdaten

Informationsdaten
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Impact Area: Performance

Ereignisname (Trap-
Name)

Unterschreitkter SVM-
IOPS-Schwellenwert
(OktumSvmlopsVorfall)

Unterschreiten SVM-
IOPS-
Warnungsschwellenwert
(ocumSvmlopsWarnung)

SVM MB/s Critical
Threshold
ToctusctusSvmMbpsVorfa

I

SVM MB/s
Warnschwellenwert
Uberschritten
(ocumSvmMbpsWarnung)

Unterschreiten kritischen
Schwellenwert fliir SVM-
Latenz
(ocumSvmLatencyVorfall)

Unterschreitung — SVM-
Latenzschwellenwert
(ocumSvmLatencyWarnu

ng)

Impact Area: Security

Ereignisname (Trap-
Name)

Audit Log
deaktiviert(ocumVserverA
uditLogdeaktiviert)

Login Banner
deaktiviert(ocumVserverL
oginBannerdeaktiviert)
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Auswirkungen

Vorfall

Dar

Vorfall

Dar

Vorfall

Dar

Auswirkungen

Dar

Dar

Typ der Quelle

SVM

SVM

SVM

SVM

SVM

SVM

Typ der Quelle

SVM

SVM

Schweregrad

Kritisch

Warnung

Kritisch

Warnung

Kritisch

Warnung

Schweregrad

Warnung

Warnung



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

SSH verwendet unsichere Dar SVM Warnung
Chiffren

(ocumVserverSSHInSecu

re)

Login Banner Dar SVM Warnung
geandert(ocumVserverLo
ginBannerChanged)

Anti-Ransomware- Dar SVM Warnung
Uberwachung von

Storage-VMs ist

deaktiviert

(antiErldserSvmStatedeak

tiviert)

Das Anti-Ransomware- Ereignis SVM Informationsdaten
Monitoring fur Storage

VMs ist aktiviert (Learning

Mode)

(antiBefreiwareSvmState

Dryrun).

Storage VM geeignet fir  Ereignis SVM Informationsdaten
die Ransomware-

Uberwachung (Learning

Mode)

(ocumEvtSvmArwCandida

te)

Ereignisse fir Benutzer- und Gruppenkontingente

Benutzer- und Gruppenkontingente liefern Ihnen Informationen Uber die Kapazitat des
Benutzer- und Benutzergruppenkontingens sowie Uber die Datei- und Festplattenlimits,
damit Sie potenzielle Probleme Uberwachen kdnnen. Ereignisse sind nach Impact Area
gruppiert und umfassen den Ereignis- und Trap-Namen, den Impact-Level, den Quelltyp
und den Schweregrad.

Impact Area: Kapazitat



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

User- oder Group Quota  Dar Benutzer- oder Warnung
Disk Space Soft Limit Gruppenkontingente
Proceed

(ocumEvtUserOrGroupQu
otaDiskSpaceSoftLimitBre
ached)

Hard Limit fir User- oder  Vorfall Benutzer- oder Kritisch
Group Quota Disk Space Gruppenkontingente
(ocumEvtUserOrGroupQu

otaDiskSpaceHardLimitR

eached)

Anzahl der Benutzer- oder Dar Benutzer- oder Warnung
Gruppenkontingente- Gruppenkontingente

Dateien weiche Grenze

Uberschritten

(ocumEvtUserOrGroupQu

otaFileCountSoftLimitBrea

ched)
Benutzer- oder Vorfall Benutzer- oder Kritisch
Gruppenkontingente Gruppenkontingente

Dateianzahl harte Grenze
erreicht(ocumEvtUserOrG
roupQuotaFileCountHard
LimitReached)

Volume-Ereignisse

Volume-Ereignisse liefern Informationen zum Status von Volumes, mit denen Sie auf
potenzielle Probleme Uberwachen konnen. Die Ereignisse sind nach dem Impact-Bereich
gruppiert und umfassen den Event-Namen, den Trap-Namen, den Impact-Level, den
Quelltyp und den Schweregrad.

Ein Sternchen (*) identifiziert EMS-Ereignisse, die in Unified Manager-Ereignisse konvertiert wurden.

Impact Area: Verfiigbarkeit

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Volumenbeschrankungen Dar Datenmenge Warnung
(occumEvtVolumeRestrict

ed)
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Ereignisname (Trap- Auswirkungen
Name)

Volume Vorfall
Offline(ocumEvtVolumeOf

fline)

Datentrager teilweise Dar

verfugbar(occumEvtVolu
mePartiallyverfligbar)

Volumen abgehangt (nicht Ereignis
zutreffend)

Volume angehangt(nicht  Ereignis
zutreffend)

Volume neu eingebunden Ereignis
(nicht zutreffend)

Volume Junction Path Dar
Inaktiv
(ocumEvtVolumedJunction
Pathlnaktiv)

Automatische Ereignis
Volumengrole aktiviert
(nicht zutreffend)

Automatische Volume- Ereignis
Grofe deaktiviert (nicht
zutreffend)

Automatische Ereignis
VolumengréfRe maximale

Kapazitat gedndert(nicht
zutreffend)

GroRe der automatischen Ereignis
Volume-Grole geandert
(nicht zutreffend)

Impact Area: Kapazitat

Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Kritisch

Fehler

Informationsdaten

Informationsdaten

Informationsdaten

Warnung

Informationsdaten

Informationsdaten

Informationsdaten

Informationsdaten
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Ereignisname (Trap-
Name)

Volume-Speicherplatz mit
Thin Provisioning
(ozumThinProvisionVolum
eSpaceAtFestplatten)

Volume Efficiency
Operation
Error(ocumEvtVolumeEffi
ciency OperationError)

Voll Volume-
Speicherplatz(occumEvtV
olumeFull)

Volume fast voll
(ocumEvtVolumeNearline)

Logischer Speicherplatz
des Volume voll *
(VolumeLogicalSpaceFull)

Logischer Speicherplatz
des Volume fast voll *
(VolumeLogicalSpaceNea
rlyFull)

Logischer Speicherplatz
des Volume normal
*(VolumeLogicalSpaceAll
OK)

Volume Snapshot
Reserve
voll(ocumEvtSnapshotvoll

)

Zu viele Snapshot-Kopien
(ocumEvtSnapshotTooMa
nche)

Volume Qtree Kontingent
Uberengagiert
(occumEvtVolumeQtreeQ
uotaUberengagiert)

76

Auswirkungen

Dar

Dar

Dar

Dar

Dar

Dar

Ereignis

Dar

Dar

Dar

Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Warnung

Fehler

Fehler

Warnung

Fehler

Warnung

Informationsdaten

Warnung

Fehler

Fehler



Ereignisname (Trap-
Name)

Volume Qtree Kontingent
fast Uberengagiert

(ocumEvtVolumeQtreeQu
otaAlmostUberengagiert)

Volumenwachstumsrate
anormal
(ocumEvtVolumeGrowth
RowthRateAbnormal)

Volume-Tage bis voll
(ocumEvtVolumeTagesUn
tilFullSoon)

Volume Space Guarantee
deaktiviert(nicht
zutreffend)

Volume-Space-Garantie
Aktiviert (Nicht Zutreffend)

Volume-Space-Garantie
geandert(nicht zutreffend)

Volume Snapshot
Reserve — Tage bis voll
(ocumEvtVolumeSnapsho
tReserviertDaysUntilFullS
oon)

FlexGroup-Komponenten
haben Raumprobleme
*(FlexGrouplnhaltHaveSp
acelssues)

FlexGroup-Komponenten
Raumstatus alles OK
*(flexGruppeKonstitelenS
paceStatusAllOK)

FlexGroup-Bestandteile
haben Inodes-Probleme
*(flexGroupKonstitutionen
Havelnodeslssues)

Auswirkungen

Dar

Dar

Dar

Ereignis

Ereignis

Ereignis

Dar

Dar

Ereignis

Dar

Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Warnung

Warnung

Fehler

Informationsdaten

Informationsdaten

Informationsdaten

Fehler

Fehler

Informationsdaten

Fehler
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Ereignisname (Trap-
Name)

FlexGroup-Komponenten
inodes Status alles OK
*(flexGroupConstitutionen
InodesStatusAllOK)

Fehler bei der WAFL-
Volume-AutoSize *
(WaflVolAutoSizeFail)

Automatische WAFL-
Volume-Grole
abgeschlossen *
(WaflVolAutoSizeDone)

FlexGroup Volumen ist
Uber 80% ausgelastet*

FlexGroup Volumen ist
Uber 90% ausgelastet*

Volume Storage-Effizienz-
Anomalie
(ocumVolumeAbnormalSt
oragekEffizienzWarnung)

Volume Snapshot-
Reserve wird nicht
genutzt
(VolumeSnaphotReserve
UnderutilizedWarnung)

Volume Snapshot
Reserve wird nicht
genutzt
(VolumeSnaphotReserve
UnderutilizedCleared)

Impact Area: Konfiguration

Ereignisname (Trap-
Name)

Auswirkungen

Ereignis

Dar

Ereignis

Vorfall

Vorfall

Dar

Ereignis

Ereignis

Auswirkungen

Volumen umbenannt(nicht Ereignis

zutreffend)
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Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Typ der Quelle

Datenmenge

Schweregrad

Informationsdaten

Fehler

Informationsdaten

Fehler

Kritisch

Warnung

Warnung

Warnung

Schweregrad

Informationsdaten



Ereignisname (Trap- Auswirkungen

Name)

Ermittelte Volumes (nicht  Ereignis

zutreffend)

Volume geldscht (nicht Ereignis

zutreffend)

Impact Area: Performance

Ereignisname (Trap- Auswirkungen

Name)

QoS Volume Max. IOPS  Dar
Warnschwellenwert nicht
erreicht
(ocumQosVolumeMaxlop
sWarnung)

QoS-Volume max. MB/s  Dar
Warnschwellenwert
Uberschritten(ocumQosVo
lumeMaxMbpsWarnung)

QoS Volume Max. Dar
IOPS/TB

Warnschwellenwert nicht
erreicht
(ocumQosVolumeMaxlop
sPerTbWarnung)

Uberschreitung des Dar
Workload-Volume-
Latenzschwellenwerts

gemalf’ Definition der
Performance-Service-
Level-Richtlinie
(ocumConformancelLaten

cy Warning)

Unterschreiten des Vorfall
kritischen Schwellenwerts

fur Volume-IOPS
(OktumVolumelopsVorfall)

Typ der Quelle

Datenmenge

Datenmenge

Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Informationsdaten

Informationsdaten

Schweregrad

Warnung

Warnung

Warnung

Warnung

Kritisch
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Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Unterschreitr. Volume Dar Datenmenge Warnung
IOPS-

Warnungsschwellenwert

(ocumVolumelopsWarnun

)]

Unterschreiten kritischen  Vorfall Datenmenge Kritisch
Schwellenwert fur

Volume-MB/s

(ocumVolumeMbpsVorfall)

Volume MB/s Dar Datenmenge Warnung
Warnschwellenwert

Uberschritten(OccumVolu

meMbpsWarnung )

Volume-Latenz — Vorfall Datenmenge Kritisch
kritischer Schwellenwert

Uberschritten

(ocumVolumelatenzincid

ent)

Schwellenwert flr Dar Datenmenge Warnung
Volume-Latenzwarnung

Uberschritten

(ocumVolumeLatencyWar

nung)

Volume Cache Miss- Vorfall Datenmenge Kritisch
Verhaltnis — kritischer

Schwellenwert

Uberschritten

(ocumVolumeCacheMiss

RatioVorfall)

Volume Cache Miss Ratio Dar Datenmenge Warnung
Warnung nicht

Uberschritten

(ocumVolumeCacheMiss

RatioWarnung)

Volume-Latenz und IOPS Vorfall Datenmenge Kritisch
— kritischer Schwellenwert

— nicht erreicht

(ocumVolumelatencylops

Vorfall)
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Ereignisname (Trap- Auswirkungen
Name)
Nicht erreichender Dar

Volume-Latenz und IOPS
-Warnungsschwellenwert

(ocumVolumelLatencylops
Warnung)

Volume-Latenz und MB/s Vorfall
kritischer Schwellenwert —

nicht Gberschritten
(ocumVolumelLatencyMbp
sVorfall)

Volume-Latenz und MB/s Dar
Warnschwellenwert nicht
eingehalten
(ocumVolumelLatencyMbp
sWarnung)

Volume-Latenz und Vorfall
Aggregat-Performance-

Kapazitat eingesetzt.

Kritischer Schwellenwert

ist nicht erreicht
(ocumVolumeLatencyAgg
regatePerformance-
KapazitatenUsedVorfall)

Volume-Latenz und Dar
verwendete Aggregat-
Performance-Kapazitat
Warnschwellenwert nicht
erreicht
(ocumVolumelLatencyAgg
regatePerformance-
KapazitatenUsedWarnung

)

Volume-Latenz und Vorfall
aggregierte Auslastung

kritischer Schwellenwert
Uberschritten
(ocumVolumelLatenAggre
gateUtilizationVorfall)

Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Warnung

Kritisch

Warnung

Kritisch

Warnung

Kritisch
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Ereignisname (Trap- Auswirkungen

Name)

Volume-Latenz und Dar
Aggregatauslastung
Warnschwellenwert nicht
erreicht
(ocumVolumelLatenAggre
gateUtilizationWarnung)

Volume-Latenz und Node- Vorfall
Performance-Kapazitat
verwendet kritischer
Schwellenwert — nicht

erreicht
(ocumVolumeLatencyNod
ePerformance-
kapazitatBenutzerfall)

Verwendete Volume- Dar
Latenz und Node-
Performance-Kapazitat —
Warnschwellenwert nicht
erreicht
(ocumVolumelLatencyNod
ePerformance-
kapazitatUsedWarnung)

Verwendete Volume- Vorfall
Latenz und Node-
Performance-Kapazitat —
Uberschreiten kritischer
Schwellenwert
(ocumVolumelLatencyAgg
regatePerfkapazitatUseTa
keoverlincident)

Verwendete Volume- Dar
Latenz und Node-
Performance-Kapazitat —
Uberschreitung der
Schwellenwertverletzunge

n

(ocumVolumeLatencyAgg
regatePerfkapazitdtUseTa
keoverWarning)
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Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Warnung

Kritisch

Warnung

Kritisch

Warnung



Ereignisname (Trap- Auswirkungen
Name)

Typ der Quelle

Volume-Latenz und Node- Vorfall
Auslastung — kritischer
Schwellenwert — nicht

erreicht
(ocumVolumeLatencyNotil
ationVorfall)

Datenmenge

Nicht erreichender Dar
Schwellenwert flr
Volume-Latenz und Node-
Auslastung
(ocumVolumeLatencyNod
eUtilizationWarnung)

Datenmenge

Impact Area: Security

Ereignisname (Trap- Auswirkungen
Name)

Typ der Quelle

Volume-Anti- Ereignis
Ransomware-

Uberwachung ist aktiviert
(aktiv-Modus)
(antiBefreieVolumeaktivier

t)

Datenmenge

Volume-Anti- Dar
Ransomware-

Uberwachung ist

deaktiviert
(antiBefreieVolumeSpeich
erdeaktiviert)

Datenmenge

Volume-Anti- Ereignis
Ransomware-

Uberwachung ist aktiviert

(Learning Mode)
(antiBefreieVolumeStateD

ryrun)

Datenmenge

Volume Anti-Ransomware Dar
Monitoring ist angehalten
(Learning Mode)
(antiBefreiwareVolumeSta
teDryrunPen)

Datenmenge

Schweregrad

Kritisch

Warnung

Schweregrad

Informationsdaten

Warnung

Informationsdaten

Warnung
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Ereignisname (Trap- Auswirkungen
Name)

Volume-Anti- Dar
Ransomware-

Uberwachung ist
angehalten (aktiver
Modus)
(antiBefreieVolumeSpeich
erkErd)

Anti-Ransomware- Dar
Monitoring auf Volume

wird deaktiviert
(AntiErléserVolumeSpeich
erErsterninProgress)

Aktivitaten durch Vorfall
Ransomware
(CallHomeBefreiwareActiv
itySeen)

Volume geeignet fir die Ereignis
Anti-Ransomware-

Uberwachung

(Lernmodus)
(ocumEvtVolumeArwCan

didate)

Volume geeignet fur die Dar
Anti-Ransomware-
Uberwachung (aktiver

Modus)
(ocumVolumeSuitedForAc
tiveAntiBefreiwareDetecti

on)

Volume weist eine laute Dar
Anti-Ransomware-

Warnung auf
(antiBefreiwareFeatureNoi
syVolume)

Impact-Bereich: Datensicherung
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Typ der Quelle

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Datenmenge

Schweregrad

Warnung

Warnung

Kritisch

Informationsdaten

Warnung

Warnung



Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)

Volume verfligt Gber Dar Datenmenge Warnung
unzureichenden lokalen

Snapshot-Schutz

(VolumeLackLocalProtecti

onWarnung)

Volume verflgt Gber Dar Datenmenge Warnung
unzureichenden lokalen

Snapshot-Schutz

(VolumeLackLocalProtecti

onCleared)

Statusereignisse fiir Volume-Verschiebung

Status-Events zur Volume-Verschiebung informieren Sie Uber den Status lhrer Volume-
Verschiebung, sodass Sie Ihr System auf potenzielle Probleme Uberwachen kdnnen.
Ereignisse sind nach Impact Area gruppiert und umfassen den Ereignis- und Trap-
Namen, den Impact-Level, den Quelltyp und den Schweregrad.

Impact Area: Kapazitat

Ereignisname (Trap- Auswirkungen Typ der Quelle Schweregrad
Name)
Status der Volume- Ereignis Datenmenge Informationsdaten

Verschiebung: In
Bearbeitung (nicht
zutreffend)

Status der Volume- Dar Datenmenge Fehler
Verschiebung —

fehlgeschlagen

(OktEvtVolumeMoveFaile

d)

Status der Volume- Ereignis Datenmenge Informationsdaten
Verschiebung:

Abgeschlossen (nicht

zutreffend)

Volume-Verschiebung - Dar Datenmenge Warnung
zuruckgeschobener

Umstieg

(OktEvtVolumeMoveCust

overDeferred)
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Beschreibung der Ereignisfenster und Dialogfelder

Ereignisse informieren Sie Uber Probleme in Ihrer Umgebung. Sie kdnnen die Seite
,Lagerbestand fur das Ereignismanagement” und die Seite ,Ereignisdetails* verwenden,
um alle Ereignisse zu Gberwachen. Uber das Dialogfeld ,Benachrichtigungseinstellungen®
konnen Sie Benachrichtigungen konfigurieren. Mithilfe der Seite Event Setup konnen Sie
Ereignisse deaktivieren bzw. aktivieren.

Benachrichtigungsseite

Sie kénnen den Unified Manager-Server so konfigurieren, dass Benachrichtigungen
gesendet werden, wenn ein Ereignis generiert wird oder wenn es einem Benutzer
zugewiesen ist. Sie konnen auch die Benachrichtigungsmechanismen konfigurieren.
Benachrichtigungen kénnen beispielsweise als E-Mails oder SNMP-Traps gesendet
werden.

Sie mussen uber die Rolle ,Anwendungsadministrator* oder ,Speicheradministrator” verfigen.

E-Mail

In diesem Bereich kdnnen Sie die folgenden E-Mail-Einstellungen fur die Benachrichtigung von
Warnmeldungen konfigurieren:

* *Von Adresse*
Gibt die E-Mail-Adresse an, von der die Benachrichtigung gesendet wird. Dieser Wert wird auch als ,von*-
Adresse fur einen Bericht verwendet, wenn er freigegeben wird. Wenn die von-Adresse mit der Adresse
JActivelQUnifiedManager@localhost.com® ausgeflllt ist, sollten Sie sie in eine echte, funktionierende E-

Mail-Adresse andern, um sicherzustellen, dass alle E-Mail-Benachrichtigungen erfolgreich versendet
werden.

SMTP-Server

In diesem Bereich kdnnen Sie die folgenden SMTP-Servereinstellungen konfigurieren:
* Hostname oder IP-Adresse

Gibt den Hostnamen lhres SMTP-Hostservers an, der dazu verwendet wird, die Benachrichtigung an die
angegebenen Empfanger zu senden.

¢ Benutzername

Gibt den SMTP-Benutzernamen an. SMTP-Benutzername ist nur erforderlich, wenn der SMTPAUTH auf
dem SMTP-Server aktiviert ist.

» Passwort

Gibt das SMTP-Passwort an. SMTP-Benutzername ist nur erforderlich, wenn der SMTPAUTH auf dem
SMTP-Server aktiviert ist.

* Port

Gibt den Port an, der vom SMTP-Hostserver zum Senden von Warnmeldungen verwendet wird.
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Der Standardwert ist 25.

» Start/TLS verwenden
Durch Aktivieren dieses Kontrollkastchens wird eine sichere Kommunikation zwischen dem SMTP-Server
und dem Verwaltungsserver mithilfe der TLS/SSL-Protokolle (auch als Start_tls und StartTLS bezeichnet)
ermoglicht.

* *Verwenden Sie SSL*

Durch Aktivieren dieses Kontrollkdstchens wird eine sichere Kommunikation zwischen dem SMTP-Server
und dem Verwaltungsserver mithilfe des SSL-Protokolls ermdglicht.

SNMP

In diesem Bereich kdnnen Sie die folgenden SNMP-Trap-Einstellungen konfigurieren:
» Version
Gibt die SNMP-Version an, die Sie je nach Art der erforderlichen Sicherheit verwenden méchten. Die
Optionen umfassen Version 1, Version 3, Version 3 mit Authentifizierung und Version 3 mit
Authentifizierung und Verschlisselung. Der Standardwert ist Version 1.

* Trap Destination Host

Gibt den Hostnamen oder die IP-Adresse (IPv4 oder IPv6) an, die die vom Verwaltungsserver gesendeten
SNMP-Traps empfangt. Um mehrere Trap-Ziele festzulegen, trennen Sie jeden Host durch ein Komma.

@ Alle anderen SNMP-Einstellungen, z. B. ,Version“ und ,,Outbound Port‘, missen fir alle
Hosts in der Liste identisch sein.

* * Ausgebundener Trap Port*

Gibt den Port an, Gber den der SNMP-Server die Traps empfangt, die vom Verwaltungsserver gesendet
werden.

Der Standardwert ist 162.

* Gemeinschaft
Die Community-Zeichenfolge flr den Zugriff auf den Host.

* Motor-ID
Gibt die eindeutige Kennung des SNMP-Agenten an und wird automatisch vom Verwaltungsserver
generiert. Die Engine-ID ist verfugbar mit SNMP Version 3, SNMP Version 3 mit Authentifizierung und
SNMP Version 3 mit Authentifizierung und Verschlisselung.

* Benutzername

Gibt den SNMP-Benutzernamen an. Benutzername ist verfigbar mit SNMP Version 3, SNMP Version 3 mit
Authentifizierung und SNMP Version 3 mit Authentifizierung und Verschlisselung.

* Authentifizierungsprotokoll
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Gibt das Protokoll an, das zur Authentifizierung eines Benutzers verwendet wird. Die Protokolloptionen
umfassen MD5 und SHA. MD5 ist der Standardwert. Das Authentifizierungsprotokoll ist verfligbar mit
SNMP Version 3 mit Authentifizierung und SNMP Version 3 mit Authentifizierung und Verschlisselung.

 Authentifizierungskennwort

Gibt das Passwort an, das bei der Authentifizierung eines Benutzers verwendet wird.
Authentifizierungspasswort ist verfigbar mit SNMP Version 3 mit Authentifizierung und SNMP Version 3
mit Authentifizierung und Verschlisselung.

» Datenschutzprotokoll

Gibt das Datenschutzprotokoll an, das zur Verschliisselung von SNMP-Nachrichten verwendet wird. Die
Protokolloptionen umfassen AES 128 und DES. Der Standardwert ist AES 128. Das Datenschutzprotokoll
ist mit SNMP Version 3 mit Authentifizierung und Verschllisselung verfugbar.

* Datenschutzkennwort

Gibt das Passwort an, wenn das Datenschutzprotokoll verwendet wird. Das Passwort flr den Datenschutz
ist mit SNMP Version 3 mit Authentifizierung und Verschlisselung verflgbar.

Fir weitere Informationen Gber SNMP-Objekte und Traps kénnen Sie die herunterladen "Active 1Q Unified
Manager MIB" Von der NetApp Support Site aus.

Inventarseite des Ereignismanagements

Auf der Seite ,Ereignismanagement-Bestand” konnen Sie eine Liste aktueller Ereignisse
und ihrer Eigenschaften anzeigen. Sie kdnnen Aufgaben wie Quittieren, Auflésen und
Zuweisen von Ereignissen durchfuhren. Sie kdnnen auch eine Meldung fur bestimmte
Ereignisse hinzufugen.

Die Informationen auf dieser Seite werden automatisch alle 5 Minuten aktualisiert, um sicherzustellen, dass die
aktuellen neuen Ereignisse angezeigt werden.

Komponenten filtern

Hier kdnnen Sie die in der Ereignisliste angezeigten Informationen anpassen. Sie kdnnen die Liste der
Ereignisse, die mit den folgenden Komponenten angezeigt werden, verfeinern:

* Menu Ansicht zur Auswahl aus einer vordefinierten Liste von Filterauswahlen.
Dazu gehoren beispielsweise alle aktiven (neuen und bestatigten) Ereignisse, aktive
Performanceereignisse, mir zugewiesene Ereignisse (der angemeldete Benutzer) und alle wahrend aller

Wartungsfenster generierten Ereignisse.

» Suchbereich zum Verfeinern der Liste der Ereignisse durch Eingabe vollstandiger oder teilweiser Begriffe.

* Die Filterschaltflache 6ffnet den Fensterbereich Filter, sodass Sie aus jedem verfligbaren Feld und
Feldattribut auswahlen kénnen, um die Ereignisliste zu verfeinern.

Befehlsschaltflachen

Mit den Schaltflachen kdnnen Sie die folgenden Aufgaben ausflihren:
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* Zuweisen Zu
Hiermit kdnnen Sie den Benutzer auswahlen, dem das Ereignis zugeordnet ist. Wenn Sie einem Benutzer
ein Ereignis zuweisen, werden der Benutzername und die Uhrzeit, zu der Sie das Ereignis zugewiesen
haben, in der Ereignisliste flir die ausgewahlten Ereignisse hinzugeflgt.
° Ich
Weist das Ereignis dem derzeit angemeldeten Benutzer zu.
o Einem anderen Benutzer
Zeigt das Dialogfeld ,Eigentimer zuweisen® an, in dem Sie das Ereignis anderen Benutzern zuweisen
oder neu zuweisen kénnen. Sie kdnnen auch die Zuweisung von Ereignissen aufheben, indem Sie das
Feld Eigentumsrechte leer lassen.
* * Quittieren*
Bestatigt die ausgewahlten Ereignisse.
Wenn Sie ein Ereignis bestatigen, werden Ihr Benutzername und die Uhrzeit, zu der Sie das Ereignis

bestatigt haben, in der Ereignisliste fur die ausgewahlten Ereignisse hinzugeflgt. Wenn Sie ein Ereignis
bestatigen, sind Sie fur die Verwaltung dieses Ereignisses verantwortlich.

@ Sie kdnnen keine Informationsereignisse bestatigen.

* Als Gel6st Markieren
Ermdglicht Ihnen die Anderung des Ereignisstatus in ,gelost*.
Wenn Sie ein Ereignis aufldsen, werden lhr Benutzername und die Zeit, zu der Sie das Ereignis aufgelost
haben, in der Ereignisliste fir die ausgewahlten Ereignisse hinzugefligt. Nachdem Sie
Korrekturmalnahmen fiir das Ereignis ergriffen haben, missen Sie das Ereignis als geldst markieren.

« Alarm Hinzufiigen

Zeigt das Dialogfeld Alarm hinzufiigen an, in dem Sie Warnmeldungen fir die ausgewahlten Ereignisse
hinzufigen kénnen.

e Berichte

Ermdglicht das Exportieren von Details der aktuellen Ereignisansicht in eine kommagetrennte Datei (.csv)
oder ein PDF-Dokument.

» Spaltenauswahl Ein-/Ausblenden

Hier kdnnen Sie die Spalten auswahlen, die auf der Seite angezeigt werden, und die Reihenfolge
auswahlen, in der sie angezeigt werden.

Ereignisliste

Zeigt Details zu allen Ereignissen an, die nach ausgel6ster Zeit geordnet sind.

StandardmaRig wird die Ansicht Alle aktiven Ereignisse angezeigt, um die neuen und bestatigten Ereignisse
fur die letzten sieben Tage mit einem Level der Auswirkung von Vorfall oder Risiko anzuzeigen.
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* Auslosezeit
Die Zeit, zu der das Ereignis generiert wurde.
» Severity
Der Schweregrad des Ereignisses: Kritisch (0), Fehler (0), Warnung (/4 ), und Informationen (§).
* Bundesland
Der Ereignisstatus: Neu, bestatigt, aufgeldst oder veraltet.
* Impact Level
Die Auswirkungen auf das Ereignis: Vorfall, Risiko, Ereignis oder Upgrade.
» Aufprallbereich

Der Ereigniswirkungsbereich: Verfugbarkeit, Kapazitat, Performance, Schutz, Konfiguration, Oder
Sicherheit.

« Name

Der Ereignisname. Sie kdnnen den Namen auswahlen, um die Seite Ereignisdetails fiir dieses Ereignis
anzuzeigen.

* Quelle

Der Name des Objekts, auf dem das Ereignis aufgetreten ist. Sie konnen den Namen auswahlen, um die
Seite mit den Angaben zu Systemzustand und Performance flr das Objekt anzuzeigen.

Wenn eine Richtlinienverletzung bei Shared QoS auftritt, wird in diesem Feld nur das Workload-Objekt
angezeigt, das die meisten IOPS oder MB/s verbraucht. Weitere Workloads, die diese Richtlinie
verwenden, werden auf der Seite Ereignisdetails angezeigt.
* Quelltyp
Den Objekttyp (z. B. Storage VM, Volume oder Qtree), mit dem das Ereignis verknupft ist.
» * Zugewiesen Zu*
Der Name des Benutzers, dem das Ereignis zugeordnet ist.
* Event Ursprung
Ob das Ereignis aus dem "Active 1Q Portal" oder direkt aus "Active IQ Unified Manager" stammt.
* Anmerkungsname
Der Name der Anmerkung, die dem Speicherobjekt zugewiesen ist.
* Hinweise
Die Anzahl der Notizen, die flr ein Ereignis hinzugefligt werden.

» Tage Herausragend
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Die Anzahl der Tage seit der ersten Erzeugung des Ereignisses.

« Zugewiesene Zeit
Die Zeit, die seit der Zuweisung des Ereignisses an einen Benutzer verstrichen ist. Wenn die verstrichene
Zeit eine Woche Uberschreitet, wird der Zeitstempel angezeigt, zu dem das Ereignis einem Benutzer
zugewiesen wurde.

« * Bestatigt Durch*

Der Name des Benutzers, der das Ereignis bestatigt hat. Das Feld ist leer, wenn das Ereignis nicht
bestatigt wird.

* * Quittierte Zeit*

Die Zeit, die seit dem Ereignis vergangen ist, wurde bestatigt. Wenn die verstrichene Zeit eine Woche
Uberschreitet, wird der Zeitstempel angezeigt, zu dem das Ereignis bestatigt wurde.

* * Gelost Von*

Der Name des Benutzers, der das Ereignis aufgeltst hat. Das Feld ist leer, wenn das Ereignis nicht
aufgelost wird.

o * Zeit Gelost*

Die Zeit, die seit der Behebung des Ereignisses abgelaufen ist. Wenn die verstrichene Zeit eine Woche
Uberschreitet, wird der Zeitstempel angezeigt, zu dem das Ereignis aufgeldst wurde.

¢ Veraltete Zeit

Die Zeit, in der der Zustand des Ereignisses obsolet wurde.

Seite mit den Veranstaltungsdetails

Auf der Seite Ereignisdetails konnen Sie die Details eines ausgewahlten Ereignisses
anzeigen, z. B. den Schweregrad des Ereignisses, den Aufprallwert, den Aufprallbereich
und die Ereignisquelle. Weitere Informationen zu moglichen Korrekturmalinahmen
konnen Sie zur Behebung des Problems einsehen.

* Name Des Events
Der Name des Ereignisses und die Zeit, zu der das Ereignis zuletzt gesehen wurde.

Bei Ereignissen ohne Leistungseinfall, wahrend sich das Ereignis im Status ,Neu“ oder ,bestatigt” befindet,
sind die zuletzt erkannten Informationen nicht bekannt und daher verborgen.

* Veranstaltungsbeschreibung
Eine kurze Beschreibung der Veranstaltung.
In manchen Fallen wird in der Ereignisbeschreibung ein Grund fir das ausgeldste Ereignis angegeben.

* Komponente in Konflikt
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Fir dynamische Performance-Ereignisse werden in diesem Abschnitt Symbole angezeigt, die die
logischen und physischen Komponenten des Clusters darstellen. Wenn eine Komponente einen Konflikt
hat, ist ihr Symbol eingekreist und rot markiert.

Eine Beschreibung der hier angezeigten Komponenten finden Sie unter Cluster-Komponenten und
dartiber, warum sie sich in Konflikt befinden kénnen.

Die Abschnitte Ereignisinformationen, Systemdiagnose und vorgeschlagene MalRnahmen werden in anderen
Themen beschrieben.

Befehlsschaltflachen
Mit den Schaltflachen kdnnen Sie die folgenden Aufgaben ausflihren:
* Notizen-Symbol

Ermdglicht Ihnen das Hinzufiigen oder Aktualisieren von Notizen zum Ereignis und die Uberpriifung aller
von anderen Benutzern verbleibenden Notizen.

Aktionen Menii
* Mir zuweisen
Weist Ihnen das Ereignis zu.
* Anderen zuweisen

Offnet das Dialogfeld ,Eigentiimer zuweisen®, in dem Sie das Ereignis anderen Benutzern zuweisen oder
neu zuweisen konnen.

Wenn Sie einem Benutzer ein Ereignis zuweisen, werden der Benutzername und die Uhrzeit, zu der das
Ereignis zugewiesen wurde, in der Ereignisliste fur die ausgewahlten Ereignisse hinzugefligt.

Sie kénnen auch die Zuweisung von Ereignissen aufheben, indem Sie das Feld Eigentumsrechte leer
lassen.

* * Quittieren*
Bestatigt die ausgewahlten Ereignisse, damit Sie keine Wiederholungsbenachrichtigungen erhalten.
Wenn Sie ein Ereignis bestatigen, werden lhr Benutzername und die Zeit, zu der Sie das Ereignis bestatigt
haben, in der Ereignisliste (bestatigt von) flr die ausgewahlten Ereignisse hinzugeflgt. Wenn Sie ein
Ereignis bestatigen, ibernehmen Sie die Verantwortung fiir die Verwaltung dieses Ereignisses.

* Als Gel6st Markieren
Ermdglicht Ihnen die Anderung des Ereignisstatus in ,gelost*.
Wenn Sie ein Ereignis auflésen, werden lhr Benutzername und die Zeit, zu der Sie das Ereignis aufgelost
haben, in der Ereignisliste (aufgeldst von) fiir die ausgewahlten Ereignisse hinzugefligt. Nachdem Sie
Korrekturmafinahmen flr das Ereignis ergriffen haben, missen Sie das Ereignis als gelost markieren.

« Alarm Hinzufiigen

Zeigt das Dialogfeld Alarm hinzufiigen an, in dem Sie eine Warnung fir das ausgewahlte Ereignis
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hinzufigen kénnen.

Das wird im Abschnitt ,,Ereignisinformationen“ angezeigt

Uber den Abschnitt ,Ereignisinformationen® auf der Seite ,Ereignisdetails“ kénnen Sie
Details zu einem ausgewahlten Ereignis anzeigen, z. B. den Schweregrad des
Ereignisses, den Aufprallgrad, den Wirkungsbereich und die Ereignisquelle.

Felder, die nicht auf den Ereignistyp anwendbar sind, werden ausgeblendet. Sie kdnnen folgende
Veranstaltungsdetails anzeigen:

Ereignis Trigger Zeit

Die Zeit, zu der das Ereignis generiert wurde.

Bundesland

Der Ereignisstatus: Neu, bestatigt, aufgeldst oder veraltet.

Veraltete Ursache

Die Aktionen, durch die das Ereignis veraltet war, z. B. wurde das Problem behoben.
Veranstaltungsdauer

Bei aktiven (neuen und bestatigten) Ereignissen handelt es sich um die Zeit zwischen der Erkennung und
der Zeit, zu der das Ereignis zuletzt analysiert wurde. Bei veralteten Ereignissen ist dies die Zeit zwischen

der Erkennung und dem Zeitpunkt, zu dem das Ereignis gel6st wurde.

Dieses Feld wird fir alle Performanceereignisse und fiir andere Ereignistypen angezeigt, nachdem sie
aufgelost oder veraltet sind.

Zuletzt Gesehen

Datum und Uhrzeit, zu der das Ereignis zuletzt als aktiv angesehen wurde.

Bei Performanceereignissen kann dieser Wert hoher sein als die Ereignis-Trigger-Zeit, da dieses Feld nach
jeder neuen Sammlung von Performancedaten aktualisiert wird, solange das Ereignis aktiv ist. Bei anderen
Arten von Ereignissen, wenn sich der Status Neu oder bestatigt befindet, wird dieser Inhalt nicht
aktualisiert und das Feld wird daher ausgeblendet.

Severity

Der Schweregrad des Ereignisses: Kritisch (0), Fehler (0), Warnung (£} ), und Informationen (§9).
Impact Level

Die Auswirkungen auf das Ereignis: Vorfall, Risiko, Ereignis oder Upgrade.

Aufprallbereich

Der Ereigniswirkungsbereich: Verfugbarkeit, Kapazitat, Performance, Schutz, Konfiguration, Oder
Sicherheit.

Quelle
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Der Name des Objekts, auf dem das Ereignis aufgetreten ist.

Wenn sich die Details zu einem Ereignis fur eine Shared QoS-Richtlinie anzeigen lassen, werden in
diesem Feld bis zu drei Workload-Objekte aufgefiihrt, die die meisten IOPS oder MB/s verbrauchen.

Sie kénnen auf den Link des Quellnamens klicken, um die Seite mit den Angaben zu Systemzustand oder
Performance flir das Objekt anzuzeigen.

Quellanmerkungen

Zeigt den Anmerkungsnamen und -Wert fir das Objekt an, dem das Ereignis zugeordnet ist.
Dieses Feld wird nur flir Systemzustandsereignisse in Clustern, SVMs und Volumes angezeigt.
Quellgruppen

Zeigt die Namen aller Gruppen an, deren Mitglied das betroffene Objekt ist.

Dieses Feld wird nur flr Systemzustandsereignisse in Clustern, SVMs und Volumes angezeigt.
Quelltyp

Den Objekttyp (z. B. SVM, Volume oder Qtree), mit dem das Ereignis verknlpft ist.

* Auf Cluster*

Der Name des Clusters, an dem das Ereignis aufgetreten ist.

Sie kénnen auf den Cluster-Link klicken, um die Seite mit den Angaben zu Systemzustand und
Performance fur das Cluster anzuzeigen.

Betroffene Objekte Zahlen
Die Anzahl der vom Ereignis betroffenen Objekte.

Sie kénnen auf den Objektlink klicken, um die Bestandsseite anzuzeigen, die mit den Objekten ausgeflllt
wird, die aktuell von diesem Ereignis betroffen sind.

Dieses Feld wird nur fur Performanceereignisse angezeigt.

* Betroffene Volumen™

Die Anzahl der Volumes, die von diesem Ereignis betroffen sind.

Dieses Feld wird nur flr Performance-Ereignisse auf Nodes oder Aggregaten angezeigt.

* Ausgeldste Richtlinie*

Der Name der Schwellenwertrichtlinie, die das Ereignis ausgegeben hat.

Sie kdnnen den Mauszeiger tUber den Richtliniennamen bewegen, um Details zur Schwellenwertrichtlinie
anzuzeigen. Flr anpassungsfahige QoS-Richtlinien werden die definierte Richtlinie, die BlockgréRe und

der Zuweisungstyp (zugewiesener Speicherplatz oder genutzter Speicherplatz) angezeigt.

Dieses Feld wird nur flr Performanceereignisse angezeigt.



* Regel-Id

Bei Active 1Q-Plattformereignissen ist dies die Anzahl der Regel, die zur Generierung des Ereignisses
ausgelost wurde.

» * Bestatigt durch*
Der Name der Person, die das Ereignis bestatigt hat und die Zeit, zu der das Ereignis bestatigt wurde.
* * Gelbst von*
Der Name der Person, die das Ereignis gelost hat, und die Zeit, zu der das Ereignis geldst wurde.
» * Zugewiesen zu*
Der Name der Person, die der Arbeit an dem Ereignis zugeordnet ist.
* Warnmeldungseinstellungen
Die folgenden Informationen Uber Meldungen werden angezeigt:

> Wenn dem ausgewahlten Ereignis keine Warnmeldungen zugeordnet sind, wird ein Link Alarm
hinzufiigen angezeigt.

Sie kénnen das Dialogfeld Alarm hinzufligen 6ffnen, indem Sie auf den Link klicken.
> Wenn dem ausgewahlten Ereignis eine Warnung zugeordnet ist, wird der Alarmname angezeigt.
Sie kénnen das Dialogfeld Alarm bearbeiten 6ffnen, indem Sie auf den Link klicken.

> Wenn dem ausgewahlten Ereignis mehr als eine Warnung zugeordnet ist, wird die Anzahl der
Warnmeldungen angezeigt.

Sie kénnen die Seite ,Alarmkonfiguration” 6ffnen, indem Sie auf den Link klicken, um weitere Details zu
diesen Warnmeldungen anzuzeigen.

Deaktivierte Warnmeldungen werden nicht angezeigt.
 Letzte Benachrichtigung Gesendet

Das Datum und die Uhrzeit, zu der die letzte Benachrichtigung gesendet wurde.
* Senden nach

Der Mechanismus, der zum Senden der Alarmierung verwendet wurde: E-Mail oder SNMP-Trap.
* Vorheriger Skriptlauf

Der Name des Skripts, das beim Generieren der Warnmeldung ausgefuhrt wurde.

Der Abschnitt ,,Empfohlene MaRnahmen“ wird angezeigt

Der Abschnitt ,Empfohlene MaRnahmen® auf der Seite ,Veranstaltungsdetails® enthalt
madgliche Grinde fur das Ereignis und schlagt einige Mallnhahmen vor, damit Sie
versuchen konnen, das Ereignis selbst zu I6sen. Die vorgeschlagenen MaRnahmen
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werden auf Grundlage der Art des Ereignisses oder des Schwellenwerts, die nicht
eingehalten wurden, angepasst.

Dieser Bereich wird nur fir bestimmte Ereignistypen angezeigt.

In einigen Fallen gibt es Hilfe Links auf der Seite, die zusatzliche Informationen fir viele empfohlene Aktionen,
einschliel3lich Anweisungen fur die Durchfihrung einer bestimmten Aktion. Einige der Aktionen kdnnen die
Verwendung von Unified Manager, ONTAP System Manager, OnCommand Workflow Automation, ONTAP CLI-
Befehlen oder einer Kombination dieser Tools umfassen.

Die hier vorgeschlagenen MalRnahmen sollten Sie nur als Anleitung zur Lésung dieses Ereignisses betrachten.
Die Malinahmen, die Sie zur Lésung dieses Ereignisses ergreifen, sollten auf dem Kontext lhrer Umgebung
beruhen.

Wenn Sie das Objekt und das Ereignis genauer analysieren mochten, klicken Sie auf die Schaltflache
Workload analysieren, um die Seite Workload Analysis anzuzeigen.

Es gibt bestimmte Ereignisse, die Unified Manager sorgfaltig diagnostizieren und eine einzige L6sung anbieten
kann. Wenn verfiigbar, werden diese Auflésungen mit der Schaltflache Fix IT angezeigt. Klicken Sie auf diese
Schaltflache, damit Unified Manager das Problem, das das Ereignis verursacht, behebt.

Bei Ereignissen der Active 1Q Plattform kann dieser Abschnitt einen Link zu einem NetApp Knowledgebase
Artikel enthalten, sofern verfiigbar, der das Problem und mégliche Lésungen beschreibt. In Sites ohne
externen Netzwerkzugriff wird lokal eine PDF-Datei des Knowledgebase-Artikels gedffnet. Die PDF-Datei ist
Teil der Regeldatei, die Sie manuell in die Unified Manager-Instanz herunterladen.

Anzeigen des Abschnitts Systemdiagnose

Im Abschnitt Systemdiagnose der Seite Ereignisdetails finden Sie Informationen, die
Ihnen bei der Diagnose von Problemen helfen kdnnen, die mdglicherweise fur das
Ereignis verantwortlich waren.

Dieser Bereich wird nur fiir bestimmte Ereignisse angezeigt.

Einige Performanceereignisse bieten Diagramme, die flr das Ereignis relevant sind, das ausgelost wurde.
Dies beinhaltet in der Regel ein IOPS- oder MB/s-Diagramm und ein Latenzdiagramm flr die vorherigen zehn
Tage. Nach Absprache sehen Sie, welche Storage-Komponenten die Latenz am meisten beeintrachtigen oder
von der Latenz beeintrachtigt werden, wenn das Ereignis aktiv ist.

Fir dynamische Performance-Ereignisse werden die folgenden Diagramme angezeigt:
» Workload-Latenz: Zeigt den Verlauf der Latenz fir die Top-Opfer, -Bully oder -Hai-Workloads bei den zu

versagenden Komponenten an.

* Workload-Aktivitat: Zeigt Details zur Workload-Nutzung der Cluster-Komponente an, die durch Konflikte
verursacht wird.

* Resource Activity: Zeigt historische Performance-Statistiken flir eine Clusterkomponente an, die mit einem
Konflikt in der Cluster-Komponente Konflikt ist.

Andere Diagramme werden angezeigt, wenn einige Clusterkomponenten mit einem Konflikt zu belegen sind.
Andere Ereignisse liefern eine kurze Beschreibung der Analysetyp, die das System auf dem Storage-Objekt

durchfihrt. In manchen Fallen gibt es eine oder mehrere Zeilen; eine fur jede analysierte Komponente, flr
systemdefinierte Performance-Richtlinien, die mehrere Performance-Zahler analysieren. In diesem Szenario
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wird neben der Diagnose ein griines oder rotes Symbol angezeigt, um anzugeben, ob ein Problem in dieser
speziellen Diagnose gefunden wurde oder nicht.

Seite ,,Ereignis-Einrichtung*

Auf der Seite Event Setup werden die Liste der deaktivierten Ereignisse angezeigt und
Informationen wie den zugehdrigen Objekttyp und den Schweregrad des Ereignisses
bereitgestellt. Sie konnen auch Aufgaben wie Deaktivieren oder Aktivieren von
Ereignissen global ausfihren.

Sie kdnnen diese Seite nur aufrufen, wenn Sie die Rolle ,Anwendungsadministrator oder
~Speicheradministrator® besitzen.

Befehlsschaltflachen
Mit den Befehlsschaltflachen kénnen Sie die folgenden Aufgaben fir ausgewahlte Ereignisse ausfihren:
» Deaktivieren
Offnet das Dialogfeld Ereignisse deaktivieren, mit dem Sie Ereignisse deaktivieren kénnen.
« Aktivieren
Aktiviert ausgewahlte Ereignisse, die Sie zuvor deaktiviert hatten.
* Regeln Hochladen
Startet das Dialogfeld ,Regeln hochladen®, in dem Sites ohne externen Netzwerkzugriff die Datei ,Active
IQ-Regeln® manuell auf Unified Manager hochladen kénnen. Die Regeln werden auf Cluster AutoSupport
Meldungen ausgefuhrt, um Ereignisse fur die Systemkonfiguration, Verkabelung, Best Practice und
Verfligbarkeit zu generieren, die von der Active IQ Plattform definiert wurden.
+ EMS Events abonnieren
Offnet das Dialogfeld ,EMS-Ereignisse abonnieren, in dem Sie spezielle EMS-Ereignisse (Event
Management System) aus den von lhnen tGberwachten Clustern abonnieren kénnen. Das EMS sammelt
Informationen Uber Ereignisse, die auf dem Cluster auftreten. Wenn eine Benachrichtigung fir ein

abonniertes EMS-Ereignis erhalten wird, wird ein Unified Manager-Ereignis mit dem entsprechenden
Schweregrad generiert.

Listenansicht

In der Listenansicht werden Informationen zu deaktivierten Ereignissen (im Tabellenformat) angezeigt. Mit de
Spaltenfiltern kénnen Sie die angezeigten Daten anpassen.

* Veranstaltung
Zeigt den Namen des Ereignisses an, das deaktiviert ist.
+ Severity

Zeigt den Schweregrad des Ereignisses an. Der Schweregrad kann kritisch, Fehler, Warnung oder
Informationen sein.

n
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* Quelltyp

Zeigt den Quelltyp an, fir den das Ereignis generiert wird.

Dialogfeld ,,Ereignisse deaktivieren*

Im Dialogfeld Ereignisse deaktivieren wird die Liste der Ereignistypen angezeigt, fur die
Sie Ereignisse deaktivieren kdnnen. Sie kdnnen Ereignisse fur einen Ereignistyp auf der
Grundlage eines bestimmten Schweregrads oder flr eine Reihe von Ereignissen
deaktivieren.

Sie mussen uber die Rolle ,Anwendungsadministrator* oder ,Speicheradministrator” verfigen.
Bereich Ereigniseigenschaften
Im Bereich Ereigniseigenschaften werden die folgenden Ereigniseigenschaften angegeben:

* Ereignis Severity

Ermaoglicht die Auswahl von Ereignissen auf der Grundlage des Schweregrads, der kritisch sein kann,
Fehler, Warnung oder Informationen.

* Ereignisname Enthalt
Ermaoglicht es Ihnen, Ereignisse zu filtern, deren Name die angegebenen Zeichen enthalt.
* Passende Ereignisse

Zeigt die Liste der Ereignisse an, die dem Schweregrad des Ereignisses und dem angegebenen Textstring
entsprechen.

* Ereignisse deaktivieren
Zeigt die Liste der Ereignisse an, die Sie zur Deaktivierung ausgewahlt haben.

Der Schweregrad des Ereignisses wird auch zusammen mit dem Event-Namen angezeigt.

Befehlsschaltflachen

Mit den Schaltflachen des Befehls kdnnen Sie die folgenden Aufgaben flr die ausgewahlten Ereignisse
ausflhren:

« * Speichern und schlielRen*
Deaktiviert den Ereignistyp und schlie3t das Dialogfeld.
* Abbrechen

Die Anderungen werden diskCards und das Dialogfeld geschlossen.
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Verwalten von Meldungen

Sie kdnnen Benachrichtigungen so konfigurieren, dass Benachrichtigungen automatisch
gesendet werden, wenn bestimmte Ereignisse oder Ereignisse bestimmter Schweregrade
auftreten. Sie konnen auch eine Warnung einem Skript zuordnen, das ausgefuhrt wird,
wenn eine Warnung ausgelost wird.

Um welche Warnmeldungen geht es

Wahrend Ereignisse kontinuierlich auftreten, generiert der Unified Manager eine Meldung
nur, wenn ein Ereignis die angegebenen Filterkriterien erflllt. Sie kdnnen die Ereignisse
auswahlen, fur die Warnmeldungen generiert werden sollen. Beispielsweise wenn ein
Speicherplatzschwellenwert Uberschritten wird oder ein Objekt in den Offline-Modus
wechselt. Sie kdnnen auch eine Warnung einem Skript zuordnen, das ausgefihrt wird,
wenn eine Warnung ausgelost wird.

Filterkriterien umfassen Objektklasse, Namen oder Ereignisschweregrad.

Welche Informationen sind in einer Alarm-E-Mail enthalten

Die Warnmeldungen von Unified Manager liefern die Art des Ereignisses, den
Schweregrad des Ereignisses, den Namen der Richtlinie oder den Schwellenwert, der
gegen das Ereignis verstoRen wurde, sowie eine Beschreibung des Ereignisses. Die E-
Mail-Nachricht enthalt auch einen Hyperlink fir jedes Ereignis, mit dem Sie die
Detailseite fur das Ereignis in der Benutzeroberflache anzeigen konnen.

Alle Benutzer, die sich fur den Erhalt von Benachrichtigungen angemeldet haben, erhalten Warnmeldungen
per E-Mail.

Wenn sich ein Performance-Zahler oder Kapazitatswert wahrend einer Inkassofrist gro® andert, kann es dazu
fuhren, dass sowohl ein kritisches als auch ein Warnereignis gleichzeitig fur dieselbe Schwellenwertrichtlinie
ausgeldst werden. In diesem Fall erhalten Sie moglicherweise eine E-Mail fir das Warnereignis und eine fir
das kritische Ereignis. Dies liegt daran, dass Sie mit Unified Manager separat Warnmeldungen fir Warnung
und kritische Schwellenwertverletzungen erhalten.

Nachstehend finden Sie eine Beispiel-E-Mail fir eine Warnmeldung:

Warnmeldungen hinzufluigen

Sie kdnnen Benachrichtigungen konfigurieren, um Sie Uber die Erzeugung eines
bestimmten Ereignisses zu benachrichtigen. Sie kdnnen Meldungen fur eine einzelne
Ressource, fur eine Gruppe von Ressourcen oder fur Ereignisse mit einem bestimmten
Schweregrad konfigurieren. Sie kdnnen die Haufigkeit angeben, mit der Sie
benachrichtigt werden mochten, und ein Skript der Warnmeldung zuordnen.

Bevor Sie beginnen

» Sie missen Benachrichtigungseinstellungen wie die Benutzer-E-Mail-Adresse, den SMTP-Server und den
SNMP-Trap-Host konfiguriert haben, damit der Active |IQ Unified Manager-Server diese Einstellungen
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verwenden kann, um Benachrichtigungen an Benutzer zu senden, wenn ein Ereignis generiert wird.

Sie mussen die Ressourcen und Ereignisse kennen, fur die Sie die Meldung auslésen méchten, sowie die
Benutzernamen oder E-Mail-Adressen der Benutzer, die Sie benachrichtigen mdchten.

Wenn Sie ein Skript auf der Grundlage des Ereignisses ausfliihren méchten, missen Sie das Skript mithilfe
der Seite ,Skripte” zu Unified Manager hinzugefligt haben.

Sie mussen Uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator” verfligen.

Sie kdnnen eine Warnmeldung direkt auf der Seite Ereignisdetails erstellen, nachdem Sie ein Ereignis
empfangen haben. Zusatzlich kbnnen Sie eine Warnung auf der Seite ,Alarmkonfiguration“ erstellen, wie hier
beschrieben.

Schritte

1.
2.
3.

4.

7.
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Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.
Klicken Sie auf der Seite Alarm-Setup auf Hinzufiigen.

Klicken Sie im Dialogfeld Alarm hinzufiigen auf Name und geben Sie einen Namen und eine
Beschreibung flur den Alarm ein.

Klicken Sie auf Ressourcen, und wahlen Sie die Ressourcen aus, die in die Warnung aufgenommen oder
von ihr ausgeschlossen werden sollen.

Sie kdnnen einen Filter festlegen, indem Sie im Feld Name enthélt eine Textzeichenfolge angeben, um
eine Gruppe von Ressourcen auszuwahlen. Die Liste der verfiigbaren Ressourcen zeigt auf der Grundlage
der angegebenen Textzeichenfolge nur die Ressourcen an, die der Filterregel entsprechen. Die von Ihnen
angegebene Textzeichenfolge ist die Grof3-/Kleinschreibung.

Wenn eine Ressource sowohl den von lhnen angegebenen Einschl- als auch Ausschlussregeln entspricht,
hat die Ausschlussregel Vorrang vor der Einschlief3regel, und die Warnung wird nicht flir Ereignisse
generiert, die sich auf die ausgeschlossene Ressource beziehen.

. Klicken Sie auf Events und wahlen Sie die Ereignisse basierend auf dem Ereignisnamen oder dem

Schweregrad aus, flir den Sie eine Warnung auslésen mochten.

Um mehrere Ereignisse auszuwahlen, driicken Sie die Strg-Taste, wahrend Sie Ihre
Auswahl treffen.

. Klicken Sie auf Actions, und wahlen Sie die Benutzer aus, die Sie benachrichtigen méchten, wahlen Sie

die Benachrichtigungshaufigkeit aus, wahlen Sie aus, ob ein SNMP-Trap an den Trap-Empfanger gesendet
wird, und weisen Sie ein Skript zu, das ausgefihrt werden soll, wenn eine Warnung erzeugt wird.

Wenn Sie die fur den Benutzer angegebene E-Mail-Adresse andern und die Warnmeldung
zur Bearbeitung erneut 6ffnen, erscheint das Feld Name leer, da die geanderte E-Mail-

@ Adresse dem zuvor ausgewahlten Benutzer nicht mehr zugeordnet ist. Wenn Sie die E-Mail-
Adresse des ausgewahlten Benutzers auf der Seite Benutzer gedndert haben, wird die
geanderte E-Mail-Adresse flir den ausgewahlten Benutzer nicht aktualisiert.

Sie kénnen auch Benutzer tiber SNMP-Traps benachrichtigen.

Klicken Sie Auf Speichern.



Beispiel fiir das Hinzufiigen einer Meldung

Dieses Beispiel zeigt, wie eine Warnung erstellt wird, die die folgenden Anforderungen erfullt:

* Alarmname: HealthTest

» Ressourcen: Enthalt alle Volumes, deren Name "abc" enthalt und schlief3t alle Volumes aus, deren Name

"xyz" enthalt

* Ereignisse: Umfasst alle kritischen Systemzustandsereignisse

 Aktionen: Enthalt "sample@domain.com”, ein "Test"-Skript, und der Benutzer muss alle 15 Minuten

benachrichtigt werden

Flhren Sie im Dialogfeld Alarm hinzufiigen die folgenden Schritte aus:

1.
2.

Klicken Sie auf Name und geben Sie ein HealthTest Im Feld * Name des Alarms™®.

Klicken Sie auf Ressourcen, und wahlen Sie in der EinschlieRen-Registerkarte Volumes aus der
Dropdown-Liste aus.

a. Eingabe abe Im Feld Name enthalt werden die Volumes angezeigt, deren Name "abc" enthalt.

b. Wahlen Sie <<All Volumes whose name contains 'abc'>> aus dem Bereich Verflighare Ressourcen
und in den Bereich Ausgewahlte Ressourcen verschieben.

C. Klicken Sie auf AusschlieBe, und geben Sie ein xyz Im Feld Name enthalt klicken Sie dann auf
Hinzufiigen.

3. Klicken Sie auf Events und wahlen Sie im Feld Ereignis Severity * die Option kritisch aus.

Wahlen Sie im Bereich passende Ereignisse die Option * Alle kritischen Ereignisse* aus, und verschieben
Sie sie in den Bereich Ausgewahlte Ereignisse.

Klicken Sie auf Aktionen und geben Sie ein sample@domain.com Im Feld ,Diese Benutzer
benachrichtigen®.

. Wahlen Sie alle 15 Minuten, um den Benutzer alle 15 Minuten zu benachrichtigen.

Sie kénnen eine Warnung konfigurieren, um wiederholt Benachrichtigungen an die Empfanger flr eine
bestimmte Zeit zu senden. Legen Sie fest, zu welchem Zeitpunkt die Ereignisbenachrichtigung fiir die
Warnmeldung aktiv ist.

. Wahlen Sie im Menl Skript zum Ausfiihren auswahlen die Option Test-Skript aus.

. Klicken Sie Auf Speichern.

Richtlinien zum Hinzufiigen von Warnmeldungen

Auf Basis von Ressourcen wie Cluster, Node, Aggregat oder Volume lassen sich
Warnmeldungen oder Ereignisse mit einem bestimmten Schweregrad hinzufigen. Als
Best Practice konnen Sie eine Meldung fur alle lhre kritischen Objekte hinzufugen,
nachdem Sie den Cluster hinzugeflgt haben, zu dem das Objekt gehort.

Sie kénnen die folgenden Richtlinien und Uberlegungen nutzen, um Warnmeldungen fiir eine effiziente
Verwaltung lhrer Systeme zu erstellen:

« Alarmbeschreibung

Sie sollten eine Beschreibung fir die Warnung angeben, damit Sie Ihre Warnmeldungen effektiv verfolgen
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kdnnen.
* Ressourcen

Sie sollten entscheiden, welche physische oder logische Ressource eine Warnmeldung bendétigt. Bei
Bedarf kdnnen Sie Ressourcen ein- und ausschlie®en. Wenn Sie beispielsweise Ihre Aggregate durch eine
Warnmeldung genau Uberwachen mochten, miissen Sie die erforderlichen Aggregate aus der Liste der
Ressourcen auswahlen.

Wenn Sie eine Kategorie von Ressourcen auswahlen, z. B. <<All User or Group Quotas>>, dann
erhalten Sie Benachrichtigungen fir alle Objekte in dieser Kategorie.

Das Auswahlen eines Clusters als Ressource wahlt nicht automatisch die Speicherobjekte
innerhalb dieses Clusters aus. Wenn Sie beispielsweise eine Meldung fur alle kritischen

@ Ereignisse fur alle Cluster erstellen, erhalten Sie Warnmeldungen nur fur Cluster-kritische
Ereignisse. Fur kritische Ereignisse in Nodes, Aggregaten usw. werden keine
Warnmeldungen ausgegeben.

Schweregrad des Ereignisses

Sie sollten entscheiden, ob ein Ereignis eines bestimmten Schweregrades (kritisch, Fehler, Warnung) die
Warnmeldung auslésen soll und, falls ja, welchen Schweregrad.

Ausgewabhlte Ereignisse

Wenn Sie eine Meldung basierend auf dem generierten Ereignistyp hinzufligen, sollten Sie entscheiden,
fur welche Ereignisse eine Meldung erforderlich ist.

Wenn Sie einen Ereignisschwergrad auswahlen, jedoch keine einzelnen Ereignisse auswahlen (wenn Sie
die Spalte ,Ausgewahlte Ereignisse” leer lassen), erhalten Sie Benachrichtigungen fiir alle Ereignisse in
der Kategorie.

» Aktionen
Sie mussen Benutzernamen und E-Mail-Adressen der Benutzer angeben, die die Benachrichtigung

erhalten. Sie kdnnen auch einen SNMP-Trap als Benachrichtigungsmodus angeben. Sie kénnen lhre
Skripte einer Warnung zuordnen, damit sie bei der Erzeugung einer Warnmeldung ausgefiihrt werden.

Benachrichtigungshaufigkeit

Sie kénnen eine Warnung konfigurieren, um wiederholt Benachrichtigungen an die Empfanger fur eine
bestimmte Zeit zu senden. Legen Sie fest, zu welchem Zeitpunkt die Ereignisbenachrichtigung fiir die
Warnmeldung aktiv ist. Wenn Sie mochten, dass die Ereignisbenachrichtigung wiederholt wird, bis das
Ereignis bestatigt ist, sollten Sie festlegen, wie oft die Benachrichtigung wiederholt werden soll.

Skript Ausflihren

Sie kénnen |hr Skript mit einer Warnung verknupfen. lhr Skript wird ausgefihrt, wenn die Warnung erzeugt
wird.

Hinzufugen von Warnungen fir Leistungsereignisse

Sie konnen Benachrichtigungen fur einzelne Performance-Ereignisse wie alle anderen
Ereignisse, die Unified Manager empfangen hat, konfigurieren. AuRerdem kénnen Sie
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eine einzelne Benachrichtigung erstellen, wenn alle Performance-Ereignisse gleich
behandelt werden sollen und E-Mails an dieselbe Person gesendet werden sollen, wenn
kritische bzw. Warnereignisse ausgelost werden.

Bevor Sie beginnen
Sie mussen Uber die Rolle ,Anwendungsadministrator‘ oder ,Speicheradministrator” verfligen.

Das folgende Beispiel zeigt, wie ein Ereignis fur alle Ereignisse beziglich kritischer Latenz, IOPS und MB/s
erstellt wird. Sie kdnnen diese Methode verwenden, um Ereignisse aus allen Leistungszahlern und fir alle
Warnungsereignisse auszuwahlen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.

2. Klicken Sie auf der Seite Alarm-Setup auf Hinzufiigen.

3. Klicken Sie im Dialogfeld Alarm hinzufiigen auf Name und geben Sie einen Namen und eine
Beschreibung fur den Alarm ein.

4. Wahlen Sie auf der Seite Ressourcen keine Ressourcen aus.
Da keine Ressourcen ausgewahlt werden, wird die Warnmeldung auf alle Cluster, Aggregate, Volumes
usw. angewendet, fiir die diese Ereignisse empfangen werden.
5. Klicken Sie auf Events und flhren Sie die folgenden Aktionen aus:
a. Wahlen Sie in der Liste Ereignis Severity die Option kritisch aus.

b. Geben Sie im Feld Ereignisname enthélt ein 1atency Und dann auf den Pfeil klicken, um alle
Ubereinstimmenden Ereignisse auszuwahlen.

C. Geben Sie im Feld Ereignisname enthalt ein iops Und dann auf den Pfeil klicken, um alle
Ubereinstimmenden Ereignisse auszuwahlen.

d. Geben Sie im Feld Ereignisname enthalt ein mbps Und dann auf den Pfeil klicken, um alle
Ubereinstimmenden Ereignisse auszuwahlen.

6. Klicken Sie auf Aktionen und wahlen Sie dann den Namen des Benutzers aus, der die Benachrichtigung
per E-Mail im Feld * Diese Benutzer benachrichtigen* erhalt.

7. Konfigurieren Sie alle anderen Optionen auf dieser Seite, um SNMP-Traps auszugeben und ein Skript
auszufihren.

8. Klicken Sie Auf Speichern.

Testalarme

Sie kdnnen eine Meldung testen, um zu Uberprifen, ob Sie sie richtig konfiguriert haben.
Wenn ein Ereignis ausgelost wird, wird eine Warnmeldung generiert und eine
Warnmeldung an die konfigurierten Empfanger gesendet. Sie kbnnen anhand der
Testwarnung uUberprufen, ob die Benachrichtigung gesendet wird und ob Ihr Skript
ausgefuhrt wird.

Bevor Sie beginnen

» Sie missen Benachrichtigungseinstellungen wie die E-Mail-Adresse der Empfanger, SMTP-Server und
SNMP-Trap konfiguriert haben.
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Der Unified Manager-Server kann diese Einstellungen verwenden, um Benachrichtigungen an Benutzer zu
senden, wenn ein Ereignis generiert wird.

« Sie mussen ein Skript zugewiesen und das Skript so konfiguriert haben, dass es ausgefuhrt wird, wenn die
Warnung erzeugt wird.

» Sie mussen Uber die Anwendungsadministratorrolle verflgen.

Schritte

1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.
2. Wahlen Sie auf der Seite Alarmeinstellungen die Warnmeldung aus, die Sie testen mdchten, und klicken
Sie dann auf Test.

Eine Test-Alarm-E-Mail wird an die E-Mail-Adressen gesendet, die Sie beim Erstellen der Warnmeldung
angegeben haben.

Aktivieren und Deaktivieren von Warnungen fiir behobene und veraltete Ereignisse

Fur alle Ereignisse, fur die Sie Benachrichtigungen konfiguriert haben, wird eine
Benachrichtigung versendet, wenn diese Ereignisse alle verfugbaren Status durchlaufen:
Neu, Erledigt und Veraltet. Wenn Sie keine Benachrichtigungen fur Ereignisse erhalten
mochten, die in die Status Erledigt und Veraltet wechseln, kdnnen Sie eine globale
Einstellung konfigurieren, um diese Benachrichtigungen zu unterdrticken.

Bevor Sie beginnen
Sie mussen Uber die Rolle ,Anwendungsadministrator‘ oder ,Speicheradministrator” verfligen.

StandardmaRig werden keine Warnmeldungen fir Ereignisse gesendet, wenn sie in den Status ,aufgelost” und
,veraltet verschoben werden.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.

2. FUhren Sie auf der Seite Alarm Setup eine der folgenden Aktionen durch, indem Sie das Schieberegler
neben dem Element Warnungen fiir geloste und veraltete Ereignisse verwenden:

An... Tun Sie das...

Das Senden von Warnmeldungen wird Schieben Sie den Regler nach links
unterbrochen, wenn Ereignisse aufgeldst oder
veraltet sind

Beginnen Sie mit dem Senden von Warnungen, Bewegen Sie den Schieberegler nach rechts
wenn Ereignisse aufgeldst oder veraltet sind

AusschlieBen von Disaster Recovery-Zielvolumes von der Generierung von
Warnungen

Bei der Konfiguration von Volume-Warnmeldungen kénnen Sie im Dialogfeld Warnung
eine Zeichenfolge angeben, die ein Volume oder eine Volume-Gruppe identifiziert. Wenn
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Sie Disaster Recovery fur SVMs konfiguriert haben, jedoch haben die Quell- und Ziel-
Volumes denselben Namen, sodass Sie Warnmeldungen fur beide Volumes erhalten.

Bevor Sie beginnen

Sie mussen Uber die Rolle ,Anwendungsadministrator‘ oder ,Speicheradministrator” verfligen.

Die Alarme fur Disaster-Recovery-Ziel-Volumes lassen sich deaktivieren, indem Volumes mit dem Namen der
Ziel-SVM ausgeschlossen werden. Dies ist moglich, da die Kennung fiir Volume-Ereignisse den SVM-Namen
und den Volume-Namen im Format ,<svm_Name>:/<Volume_Name>* enthalt.

Das folgende Beispiel zeigt, wie Warnungen fiur Volume ,vol1* auf der primaren SVM ,vs1“ erstellt werden,
schlielt jedoch die Warnmeldung aus, die auf einem Volume mit demselben Namen auf SVM ,vs1-dr*
generiert wird.

Fihren Sie im Dialogfeld Alarm hinzufligen die folgenden Schritte aus:

Schritte
1. Klicken Sie auf Name und geben Sie einen Namen und eine Beschreibung fiir den Alarm ein.

2. Klicken Sie auf Ressourcen und wahlen Sie dann die Registerkarte include aus.

a. Wahlen Sie in der Dropdown-Liste Volumen aus, und geben Sie dann ein voll Im Feld Name enthilt
werden die Volumes angezeigt, deren Name "vol1" enthalt.

b. Wahlen Sie <<All Volumes whose name contains 'vol1'>> aus dem Bereich Verfiigbare
Ressourcen und in den Bereich Ausgewdhlte Ressourcen verschieben.

3. Wahlen Sie die Registerkarte exclude aus, wahlen Sie Lautstarke, geben Sie ein vs1-dr Im Feld Name
enthalt klicken Sie dann auf Hinzufiigen.
Ausgeschlossen ist die Warnmeldung, die fir Volume ,vol1* auf SVM ,vs1-dr* generiert wird.

4. Klicken Sie auf Events und wahlen Sie das Ereignis oder die Ereignisse aus, die Sie auf das Volume oder
die Volumes anwenden mdchten.

5. Klicken Sie auf Aktionen und wahlen Sie dann den Namen des Benutzers aus, der die Benachrichtigung
per E-Mail im Feld * Diese Benutzer benachrichtigen* erhalt.

6. Konfigurieren Sie alle anderen Optionen auf dieser Seite, um SNMP-Traps auszugeben und ein Skript
auszufliihren, und klicken Sie dann auf Speichern.

Anzeigen von Meldungen

Sie kénnen die Liste der Warnungen, die fur verschiedene Ereignisse erstellt wurden, auf
der Seite ,Alarm-Setup” anzeigen. Zudem konnen Sie Eigenschaften von
Warnmeldungen anzeigen, z. B. Alarmbeschreibung, Benachrichtigungsmethode und
-Haufigkeit, Ereignisse, die die Warnung auslésen, E-Mail-Empfanger der
Warnmeldungen und betroffene Ressourcen wie Cluster, Aggregate und Volumes.

Bevor Sie beginnen

Sie mussen Uber die Rolle ,Operator®, ,Application Administrator” oder ,Storage Administrator” verfiigen.

Schritt
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.
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Die Liste der Warnungen wird auf der Seite ,Alarmkonfiguration“ angezeigt.

Benachrichtigungen bearbeiten

Sie kdnnen Eigenschaften von Warnmeldungen bearbeiten, z. B. die Ressource, mit der
die Warnmeldung verknupft ist, Ereignisse, Empfanger, Benachrichtigungsoptionen,
Benachrichtigungshaufigkeit, Und zugehdrigen Skripts.

Bevor Sie beginnen
Sie mussen Uber die Anwendungsadministratorrolle verfiigen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.

2. Wahlen Sie auf der Seite Alarm Setup die Warnmeldung aus, die Sie bearbeiten mdéchten, und klicken Sie
auf Bearbeiten.

3. Bearbeiten Sie im Dialogfeld Alarm bearbeiten den Namen, die Ressourcen, Ereignisse und Aktionen.
Nach Bedarf.

Sie kdnnen das Skript, das der Warnung zugeordnet ist, andern oder entfernen.

4. Klicken Sie Auf Speichern.

Warnungen léschen

Sie konnen eine Meldung I6schen, wenn sie nicht mehr benotigt wird. Beispielsweise
konnen Sie eine Warnmeldung I6schen, die fur eine bestimmte Ressource erstellt wurde,
wenn diese Ressource nicht mehr von Unified Manager Uberwacht wird.

Bevor Sie beginnen
Sie mussen Uber die Anwendungsadministratorrolle verfigen.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.

2. Wahlen Sie auf der Seite Warnmeldungseinstellungen die zu I6schenden Warnmeldungen aus und
klicken Sie auf Loschen.

3. Klicken Sie auf Ja, um die Ldschanforderung zu bestatigen.
Beschreibung der Warnfenster und Dialogfelder

Sie sollten Benachrichtigungen fur den Empfang von Benachrichtigungen Uber Ereignisse
konfigurieren, indem Sie das Dialogfeld Alarm hinzufiugen verwenden. Sie konnen die
Liste der Warnmeldungen auch auf der Seite ,Alarmkonfiguration® anzeigen.

Seite ,,Alarmkonfiguration“

Auf der Seite ,Alarm-Setup” wird eine Liste von Warnungen angezeigt und Informationen
zu Name, Status, Benachrichtigungsmethode und Benachrichtigungshaufigkeit
angezeigt. Sie konnen auf dieser Seite auch Warnmeldungen hinzufugen, bearbeiten,
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entfernen, aktivieren oder deaktivieren.
Sie mussen Uber die Rolle ,Anwendungsadministrator‘ oder ,Speicheradministrator” verfligen.
Befehlsschaltflachen
* Hinzufiigen
Zeigt das Dialogfeld Alarm hinzufiigen an, in dem Sie neue Warnmeldungen hinzufiigen kénnen.
* Bearbeiten
Zeigt das Dialogfeld Alarm bearbeiten an, in dem Sie ausgewahlte Warnmeldungen bearbeiten kénnen.
* Loschen
Léscht die ausgewahlten Warnmeldungen.
» Aktivieren
Aktiviert das Senden von Benachrichtigungen durch die ausgewahlten Warnungen.
* Deaktivieren

Deaktiviert die ausgewahlten Warnungen, wenn Sie vortibergehend das Senden von Benachrichtigungen
beenden mochten.

* Test

Testet die ausgewahlten Warnungen, um ihre Konfiguration nach dem Hinzufiigen oder Bearbeiten zu
Uberprifen.

* Warnungen fiir geléste und veraltete Ereignisse
Ermoglicht das Aktivieren oder Deaktivieren des Sendens von Warnungen, wenn Ereignisse in den Status

.gelost” oder ,veraltet* verschoben werden. Dies kann Benutzern helfen, unnétige Benachrichtigungen zu
erhalten.

Listenansicht
Die Listenansicht zeigt in tabellarischer Form Informationen zu den erstellten Warnmeldungen an. Mit den
Spaltenfiltern kbnnen Sie die angezeigten Daten anpassen. Sie kénnen auch eine Warnung auswahlen, um
weitere Informationen darliber im Detailbereich anzuzeigen.
 Status
Gibt an, ob eine Meldung aktiviert ist ([¥§Oder deaktiviert (J).
* Alarm
Zeigt den Namen der Warnmeldung an.

* Beschreibung

Zeigt eine Beschreibung fir die Warnmeldung an.
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* Benachrichtigungsmethode

Zeigt die Benachrichtigungsmethode an, die fir die Warnmeldung ausgewahlt ist. Sie kdnnen Benutzer per
E-Mail oder SNMP-Traps benachrichtigen.

» Benachrichtigungshaufigkeit

Gibt die Haufigkeit (in Minuten) an, mit der der Verwaltungsserver weiterhin Benachrichtigungen sendet,
bis das Ereignis bestatigt, aufgeldst oder in den veralteten Status verschoben wird.

Detailbereich

Im Detailbereich finden Sie weitere Informationen zur ausgewahlten Warnmeldung.
* Name Des Alarms
Zeigt den Namen der Warnmeldung an.
* Warnhinweis
Zeigt eine Beschreibung fliir die Warnmeldung an.
* Veranstaltungen
Zeigt die Ereignisse an, fir die die Meldung ausgeldst werden soll.
* Ressourcen
Zeigt die Ressourcen an, fur die die Warnmeldung ausgeldst werden soll.
* Inklusive
Zeigt die Gruppe von Ressourcen an, fir die die Warnmeldung ausgeldst werden soll.
* Ohne
Zeigt die Gruppe von Ressourcen an, fur die Sie die Warnung nicht auslésen mdchten.
* Benachrichtigungsmethode
Zeigt die Benachrichtigungsmethode fir die Warnmeldung an.
» Benachrichtigungshaufigkeit

Zeigt die Haufigkeit an, mit der der Verwaltungsserver weiterhin Warnmeldungen sendet, bis das Ereignis
bestatigt, aufgeldst oder in den veralteten Status verschoben wird.

» Skriptname

Zeigt den Namen des Skripts an, das der ausgewahlten Warnmeldung zugeordnet ist. Dieses Skript wird
ausgefiihrt, wenn eine Warnung erzeugt wird.

» E-Mail-Empfanger

Zeigt die E-Mail-Adressen von Benutzern an, die die Benachrichtigung erhalten.

108



Dialogfeld ,,Alarm hinzufiigen“

Sie kdnnen Benachrichtigungen erstellen, um Sie nach der Generierung eines
bestimmten Ereignisses zu benachrichtigen, sodass Sie dieses Problem schnell beheben
und die Auswirkungen auf lhre Umgebung minimieren konnen. Sie konnen Meldungen fur
eine einzelne Ressource oder eine Gruppe von Ressourcen und fur Ereignisse mit einem
bestimmten Schweregrad erstellen. Sie kdnnen auch die Benachrichtigungsmethode und
die Haufigkeit der Warnmeldungen festlegen.

Sie mussen Uber die Rolle ,Anwendungsadministrator‘ oder ,Speicheradministrator” verfligen.
Name
In diesem Bereich kdénnen Sie einen Namen und eine Beschreibung fir die Warnung angeben:
* Name Des Alarms
Ermaoglicht Ihnen die Angabe eines Warnungsnamens.
* Warnhinweis

Ermaoglicht Ihnen die Angabe einer Beschreibung fur die Warnmeldung.

Ressourcen

In diesem Bereich kdnnen Sie eine einzelne Ressource auswahlen oder die Ressourcen anhand einer
dynamischen Regel gruppieren, fur die Sie die Warnung auslésen mochten. Eine_dynamische Regel_ ist der
Satz von Ressourcen, der anhand der angegebenen Textzeichenfolge gefiltert wird. Sie kdnnen nach
Ressourcen suchen, indem Sie einen Ressourcentyp aus der Dropdown-Liste auswahlen oder den genauen
Ressourcennamen angeben, um eine bestimmte Ressource anzuzeigen.

Wenn Sie eine Warnung von einer der Detailseiten des Speicherobjekts erstellen, wird das Speicherobjekt
automatisch in die Warnmeldung aufgenommen.

* EinschlieBlich

Ermaoglicht Ihnen, die Ressourcen einzuschlieRen, fur die Sie Warnmeldungen auslésen mdchten. Sie
kdénnen eine Textzeichenfolge angeben, um Ressourcen zu gruppieren, die mit dem String
Ubereinstimmen, und diese Gruppe auswahlen, die in die Warnmeldung aufgenommen werden soll.
Beispielsweise kénnen Sie alle Volumes gruppieren, deren Name die Zeichenfolge ,abc” enthalt.

e Ausschluss

Hiermit kdnnen Sie Ressourcen ausschliel3en, fur die keine Warnmeldungen ausgeldst werden sollen. Zum
Beispiel kdnnen Sie alle Volumes ausschlie3en, deren Name den "xyz"-String enthalt.

Die Registerkarte Ausschliel3en wird nur angezeigt, wenn Sie alle Ressourcen eines bestimmten
Ressourcentyps auswahlen, z. B. <<All Volumes>> Oder <<All Volumes whose name contains 'xyz'>>.

Wenn eine Ressource sowohl den von lhnen angegebenen Einschliel3en- als auch Ausschlussregeln

entspricht, hat die Ausschlussregel Vorrang vor der Einschlussregel, und die Warnmeldung wird nicht fur
das Ereignis generiert.
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Veranstaltungen

In diesem Bereich kdnnen Sie die Ereignisse auswahlen, fur die Sie die Warnungen erstellen mdchten. Sie
kénnen Meldungen fir Ereignisse auf der Grundlage eines bestimmten Schweregrads oder fiir eine Reihe von
Ereignissen erstellen.

Um mehrere Ereignisse auszuwahlen, sollten Sie die Strg-Taste gedrtickt halten, wahrend Sie lhre Auswahl
treffen.

 Ereignis Severity

Ermoglicht die Auswahl von Ereignissen auf der Grundlage des Schweregrads, der kritisch sein kann,
Fehler oder Warnung.

* Ereignisname Enthalt

Ermaoglicht Innen die Auswahl von Ereignissen, deren Name angegebene Zeichen enthalt.

Aktionen

In diesem Bereich kdnnen Sie die Benutzer angeben, die Sie benachrichtigen mdchten, wenn eine Warnung
ausgeldst wird. Sie kdnnen auch die Benachrichtigungsmethode und die Benachrichtigungshaufigkeit
angeben.

* Diese Benutzer benachrichtigen

Ermoglicht die Angabe der E-Mail-Adresse oder des Benutzernamens des Benutzers zum Empfangen von
Benachrichtigungen.

Wenn Sie die fur den Benutzer angegebene E-Mail-Adresse andern und die Warnmeldung zur Bearbeitung
erneut 6ffnen, erscheint das Feld Name leer, da die geanderte E-Mail-Adresse dem zuvor ausgewahlten
Benutzer nicht mehr zugeordnet ist. Wenn Sie die E-Mail-Adresse des ausgewahlten Benutzers auf der
Seite Benutzer geandert haben, wird die geanderte E-Mail-Adresse flr den ausgewahlten Benutzer nicht
aktualisiert.

+ Benachrichtigungshaufigkeit

Hiermit kdnnen Sie festlegen, wie oft der Verwaltungsserver Benachrichtigungen sendet, bis das Ereignis
bestatigt, aufgeldst oder in den veralteten Status verschoben wird.

Sie kdnnen die folgenden Benachrichtigungsmethoden wahlen:

o Nur einmal benachrichtigen
o Benachrichtigung in einer bestimmten Frequenz
o Benachrichtigung bei einer bestimmten Frequenz innerhalb des angegebenen Zeitbereichs

* SNMP-Trap ausgeben

Durch Auswahl dieses Kontrollkastchens kdnnen Sie festlegen, ob SNMP-Traps an den global
konfigurierten SNMP-Host gesendet werden sollen.

» Skript Ausfiihren

Ermdoglicht Innen das Hinzufiigen Ihres benutzerdefinierten Skripts zur Benachrichtigung. Dieses Skript
wird ausgefuhrt, wenn eine Warnung erzeugt wird.
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Wenn diese Funktion in der Benutzeroberflache nicht angezeigt wird, liegt sie daran, dass
die Funktion von Ihrem Administrator deaktiviert wurde. Bei Bedarf kdnnen Sie diese
Funktion Gber Speicherverwaltung > Funktionseinstellungen aktivieren.

Befehlsschaltflachen
» Speichern
Erstellt eine Meldung und schliel3t das Dialogfeld.

* Abbrechen

Die Anderungen werden diskCards und das Dialogfeld geschlossen.

Dialogfeld ,,Warnung bearbeiten*

Sie kdnnen Eigenschaften von Warnmeldungen bearbeiten, z. B. die Ressource, mit der
die Warnmeldung verknupft ist, sowie die Optionen fur Ereignisse, Skripts und
Benachrichtigungen.

Name
In diesem Bereich kdnnen Sie den Namen und die Beschreibung der Warnmeldung bearbeiten.
* Name Des Alarms
Ermdglicht Ihnen das Bearbeiten des Warnungsnamens.
* Warnhinweis
Ermaoglicht Ihnen die Angabe einer Beschreibung fir die Warnmeldung.
* * Warnstatus*

Ermoglicht Ihnen, die Meldung zu aktivieren oder zu deaktivieren.

Ressourcen

In diesem Bereich kdnnen Sie eine einzelne Ressource auswahlen oder die Ressourcen anhand einer
dynamischen Regel gruppieren, fur die Sie die Warnung auslésen mdchten. Sie kdnnen nach Ressourcen
suchen, indem Sie einen Ressourcentyp aus der Dropdown-Liste auswahlen oder den genauen
Ressourcennamen angeben, um eine bestimmte Ressource anzuzeigen.

* EinschlieBlich
Ermaoglicht Ihnen, die Ressourcen einzuschlieRen, fir die Sie Warnmeldungen auslésen mochten. Sie
kénnen eine Textzeichenfolge angeben, um Ressourcen zu gruppieren, die mit dem String
Ubereinstimmen, und diese Gruppe auswahlen, die in die Warnmeldung aufgenommen werden soll.
Beispielsweise kénnen Sie alle Volumes gruppieren, deren Name die Zeichenfolge ,vo10“ enthalt.

¢ Ausschluss

Hiermit kdnnen Sie Ressourcen ausschlief3en, fur die keine Warnmeldungen ausgeltdst werden sollen. Sie
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kénnen beispielsweise alle Volumes ausschlieRen, deren Name den String ,xyz"“ enthalt.

Die Registerkarte Exclude wird nur angezeigt, wenn Sie alle Ressourcen eines bestimmten
@ Ressourcentyps auswahlen - z. B. <<All Volumes>> oder <<All Volumes whose name
contains 'xyz'>>.

Veranstaltungen

In diesem Bereich kdnnen Sie die Ereignisse auswahlen, fir die Sie die Warnungen auslésen mochten. Sie
kénnen eine Meldung fur Ereignisse auf der Grundlage eines bestimmten Schweregrads oder fiir eine Reihe
von Ereignissen auslosen.

» Ereignis Severity

Ermaoglicht die Auswahl von Ereignissen auf der Grundlage des Schweregrads, der kritisch sein kann,
Fehler oder Warnung.

* Ereignisname Enthalt

Ermdglicht Ihnen die Auswahl von Ereignissen, deren Name die angegebenen Zeichen enthalt.

Aktionen

In diesem Bereich kdnnen Sie die Benachrichtigungsmethode und die Benachrichtigungshaufigkeit angeben.
* Diese Benutzer benachrichtigen

Ermaoglicht Ihnen, die E-Mail-Adresse oder den Benutzernamen zu bearbeiten oder eine neue E-Mail-
Adresse oder einen neuen Benutzernamen fur den Empfang von Benachrichtigungen anzugeben.

» Benachrichtigungshaufigkeit

Hiermit konnen Sie die Haufigkeit bearbeiten, mit der der Verwaltungsserver Benachrichtigungen sendet,
bis das Ereignis bestatigt, aufgeldst oder in den veralteten Status verschoben wird.

Sie kdnnen die folgenden Benachrichtigungsmethoden wahlen:

> Nur einmal benachrichtigen
o Benachrichtigung in einer bestimmten Frequenz
o Benachrichtigung bei einer bestimmten Frequenz innerhalb des angegebenen Zeitbereichs

* SNMP-Trap ausgeben

Hiermit kdnnen Sie festlegen, ob SNMP-Traps an den global konfigurierten SNMP-Host gesendet werden
sollen.

 Skript Ausfiihren

Hiermit kdnnen Sie ein Skript mit der Warnmeldung verkntipfen. Dieses Skript wird ausgefihrt, wenn eine
Warnung erzeugt wird.
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Befehlsschaltflachen
» Speichern
Speichert die Anderungen und schlieRt das Dialogfeld.
» Abbrechen

Die Anderungen werden diskCards und das Dialogfeld geschlossen.

Skripte verwalten

Mithilfe von Skripten kdnnen mehrere Storage-Objekte in Unified Manager automatisch
geandert oder aktualisiert werden. Das Skript ist einer Warnung zugeordnet. Wenn ein
Ereignis eine Warnung auslost, wird das Skript ausgefuhrt. Sie konnen benutzerdefinierte
Skripts hochladen und deren Ausflihrung testen, wenn eine Warnung erzeugt wird.

Die Mdglichkeit, Skripts in Unified Manager hochzuladen und sie auszufiihren, ist standardmaRig aktiviert.
Wenn |hr Unternehmen diese Funktionalitat aus Sicherheitsgriinden nicht zulassen méchte, kénnen Sie diese
Funktion unter Storage Management > Feature-Einstellungen deaktivieren.

Verwandte Informationen

"Aktivieren und Deaktivieren der Fahigkeit zum Hochladen von Skripten"

Funktionsweise von Skripten mit Warnmeldungen

Sie kdnnen eine Warnung mit Ihrem Skript verkntpfen, damit das Skript ausgefuhrt wird,
wenn eine Warnung flr ein Ereignis in Unified Manager ausgegeben wird. Sie kbnnen die
Skripte verwenden, um Probleme mit Speicherobjekten zu 16sen oder zu identifizieren,
welche Speicherobjekte die Ereignisse generieren.

Wenn eine Warnung fir ein Ereignis in Unified Manager generiert wird, wird eine Alarm-E-Mail an die
angegebenen Empfanger gesendet. Wenn Sie einem Skript eine Warnung zugeordnet haben, wird das Skript
ausgefuhrt. Die Details der Argumente, die an das Skript Ubergeben werden, kénnen Sie aus der Alarm-E-Mail
erhalten.

Wenn Sie ein benutzerdefiniertes Skript erstellt und mit einer Warnung fiir einen bestimmten

@ Ereignistyp verknupft haben, werden Aktionen basierend auf Ihrem benutzerdefinierten Skript
fur diesen Ereignistyp ausgefiihrt, und die Aktionen Fix it sind auf der Seite ,Management
Actions® oder im Unified Manager Dashboard standardmaRig nicht verfligbar.

Das Skript verwendet die folgenden Argumente zur Ausfihrung:

®* —eventID

* -eventName

* -eventSeverity
* -eventSourcelD

* -eventSourceName
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* -eventSourceType
* -eventState

* -eventArgs

Sie kénnen die Argumente in lhren Skripten verwenden, um verwandte Ereignisinformationen zu erfassen oder
Speicherobjekte zu andern.

Beispiel zum Abrufen von Argumenten aus Skripts

‘print "$ARGV([0] : SARGV[1]\n""
‘print "S$ARGV[7] : SARGV[8]\n""

Wenn eine Warnung erzeugt wird, wird dieses Skript ausgefiihrt und die folgende Ausgabe angezeigt:

-‘eventID : 290"
-eventSourceID : 4138°

Skripts hinzufiligen

Im Unified Manager kdnnen Skripts hinzugefugt und die Skripte mit Warnmeldungen
verknupft werden. Diese Skripte werden automatisch ausgefuhrt, wenn eine
Warnmeldung generiert wird, und ermdéglichen es Ihnen, Informationen Uber
Speicherobjekte zu erhalten, fur die das Ereignis generiert wird.

Bevor Sie beginnen

« Sie missen die Skripte erstellt und gespeichert haben, die Sie dem Unified Manager-Server hinzufligen
mochten.

* Die unterstutzten Dateiformate fir Skripte sind Perl, Shell, PowerShell, Python und .bat Dateien:

Plattform, auf der Unified Manager installiert ist Unterstiitzte Sprachen

VMware Perl- und Shell-Skripte
Linux Perl-, Python- und Shell-Skripte
Windows PowerShell, Perl, Python und .bat Skripte

o

Fir Perl-Skripte muss Perl auf dem Unified Manager-Server installiert sein. Bei VMware-Installationen
wird Perl 5 standardmaRig installiert und Skripte werden nur das unterstiitzen, was Perl 5 unterstitzt.
Wenn Perl nach Unified Manager installiert wurde, missen Sie den Unified Manager-Server neu
starten.

o

Bei PowerShell Skripten muss auf dem Windows Server die entsprechende PowerShell
Ausfuhrungsrichtlinie festgelegt werden, damit die Skripte ausgefuhrt werden kénnen.
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Wenn lhr Skript Protokolldateien erstellt, um den Fortschritt des Warnungsskripts zu
@ verfolgen, missen Sie sicherstellen, dass die Protokolldateien nicht Gberall im Unified
Manager-Installationsordner erstellt werden.

+ Sie missen Uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator” verfigen.

Sie kdnnen benutzerdefinierte Skripts hochladen und Ereignisdetails zu der Meldung erfassen.

Wenn diese Funktion in der Benutzeroberflache nicht angezeigt wird, liegt sie daran, dass die
Funktion von Ihrem Administrator deaktiviert wurde. Bei Bedarf kdnnen Sie diese Funktion Uiber
Speicherverwaltung > Funktionseinstellungen aktivieren.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Scripts.

2. Klicken Sie auf der Seite Skripts auf Hinzufiigen.

3. Klicken Sie im Dialogfeld Skript hinzufiigen auf Durchsuchen, um die Skriptdatei auszuwahlen.
4. Geben Sie eine Beschreibung flr das ausgewahlte Skript ein.
5

. Klicken Sie Auf Hinzufligen.
Verwandte Informationen

"Aktivieren und Deaktivieren der Fahigkeit zum Hochladen von Skripten”

Skripte l6schen

Sie kdnnen ein Skript aus Unified Manager I6schen, wenn das Skript nicht mehr bendtigt
oder gultig ist.

Bevor Sie beginnen

» Sie mussen Uber die Rolle ,Anwendungsadministrator” oder ,Speicheradministrator verfiigen.

» Das Skript darf keiner Warnung zugeordnet werden.

Schritte
1. Klicken Sie im linken Navigationsbereich auf Storage-Management > Scripts.

2. Wahlen Sie auf der Seite Skripts das Skript aus, das Sie [6schen mdchten, und klicken Sie dann auf
Loéschen.

3. Bestatigen Sie im Dialogfeld Warnung den Léschvorgang, indem Sie auf Ja klicken.

Testskriptausfiihrung

Sie konnen Uberprufen, ob Ihr Skript korrekt ausgefuhrt wird, wenn eine Warnung fur ein
Speicherobjekt generiert wird.

Bevor Sie beginnen

« Sie mlssen uber die Rolle ,Anwendungsadministrator oder ,Speicheradministrator” verfigen.

» Sie mussen ein Skript im unterstltzten Dateiformat auf Unified Manager hochgeladen haben.

Schritte
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A W DN

. Klicken Sie im linken Navigationsbereich auf Storage-Management > Scripts.
. Flgen Sie auf der Seite Skripts Ihr Testskript hinzu.
. Klicken Sie im linken Navigationsbereich auf Storage-Management > Alarm-Setup.

. Fuhren Sie auf der Seite Alarm Setup eine der folgenden Aktionen durch:

An... Tun Sie das...

Flgen Sie eine Meldung hinzu a. Klicken Sie Auf Hinzufligen.

b. Verknipfen Sie im Abschnitt Aktionen den
Alarm mit lhrem Testskript.

Bearbeiten Sie eine Meldung a. Wahlen Sie einen Alarm aus, und klicken Sie
dann auf Bearbeiten.

b. Verknipfen Sie im Abschnitt Aktionen den
Alarm mit lhrem Testskript.

. Klicken Sie Auf Speichern.

. Wahlen Sie auf der Seite Alarm Setup die Warnmeldung aus, die Sie hinzugefiigt oder geadndert haben,

und klicken Sie dann auf Test.

Das Skript wird mit dem Argument ,-Test” ausgefiihrt, und eine Benachrichtigung wird an die E-Mail-
Adressen gesendet, die beim Erstellen der Warnmeldung angegeben wurden.

Unterstitzte CLI-Befehle von Unified Manager

Als Storage-Administrator fihren Sie mit den CLI-Befehlen Abfragen fur die Storage-
Objekte durch, z. B. fur Cluster, Aggregate, Volumes, Qtrees und LUNSs. Sie konnen die
CLI-Befehle verwenden, um die interne Datenbank von Unified Manager und die ONTAP-
Datenbank abzufragen. Sie konnen auch CLI-Befehle in Skripten verwenden, die zu
Beginn oder am Ende eines Vorgangs ausgeflihrt oder ausgeflhrt werden, wenn eine
Meldung ausgelost wird.

Allen Befehlen muss der Befehl vorangestellt sein um c1i login Und einen giltigen Benutzernamen und ein
gultiges Passwort fUr die Authentifizierung.

@ Wenn Sie den Befehl um Run ausflihren, stellen Sie sicher, dass |hr Konto Gber den Zugriff auf
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CLI-Befehl

um cli login -u <username>
[-p <password>]

um cli logout

um help

um run cmd [ -t <timeout>
] <cluster> <command>

um run query <sgl command>

Beschreibung

Melden Sie sich bei der CLI an.
Wegen der Auswirkungen auf die
Sicherheit sollten Sie nur den

Benutzernamen nach der Option ,-

U“ eingeben. Wenn Sie auf diese
Weise verwendet werden, werden
Sie zur Eingabe des Passworts
aufgefordert, und das Passwort
wird nicht in der Historie oder

Prozesstabelle erfasst. Die Sitzung

lauft nach drei Stunden ab dem
Zeitpunkt der Anmeldung ab.
Danach muss sich der Benutzer
erneut anmelden.

Melden Sie sich tber die CLI ab.

Zeigt alle Unterbefehle der ersten
Ebene an.

Die einfachste Methode, einen
Befehl auf einem oder mehreren
Hosts auszufihren. Hauptsachlich
wird verwendet flir Alert Scripting
um ONTAP zu erhalten oder eine
Operation durchzufiihren. Das
optionale Argument fUr die
ZeitUberschreitung setzt eine
maximale Zeitgrenze (in
Sekunden), damit der Befehl auf
dem Client ausgefiihrt werden
kann. Der Standardwert ist 0 (ewig
warten).

Fahrt eine SQL-Abfrage aus. Es
sind nur Abfragen erlaubt, die aus
der Datenbank gelesen werden.
Aktualisierungsvorgange,
Einflgevorgange oder
Léschvorgange werden nicht
unterstutzt.

Ausgabe

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt alle Unterbefehle der ersten
Ebene an.

Nach Erhalt bei ONTAP.

Die Ergebnisse werden in
tabellarischer Form angezeigt.
Wenn ein leerer Satz
zurtckgegeben wird, oder wenn ein
Syntaxfehler oder eine fehlerhafte
Anforderung vorliegt, wird die
entsprechende Fehlermeldung
angezeigt.
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CLI-Befehl

um datasource add

—u

<username> -P <password> |

-t <protocol>
<port>

]

]

[ -p

<hostname-or-ip>

um datasource list [

<datasource-id>]

um datasource modify [
<hostname-or-ip> ] [

<username> ]

<password> ]
<protocol> ]

<datasource-id>

(
[
[

-h
-u
-P

-t

-p <port> ]

um datasource remove

<datasource-id>

um option list
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]

[ <option>

Beschreibung

Fugt der Liste der gemanagten
Speichersysteme eine Datenquelle
hinzu. Eine Datenquelle beschreibt,
wie Verbindungen zu
Speichersystemen hergestellt
werden. Beim Hinzufligen einer
Datenquelle missen die Optionen
-U (Benutzername) und -P
(Passwort) angegeben werden. Die
Option -t (Protocol) gibt das
Protokoll an, das zur
Kommunikation mit dem Cluster
verwendet wird (http oder https).
Wenn das Protokoll nicht
angegeben wird, werden beide
Protokolle versucht, die Option -p
(Port) gibt den Port an, der zur
Kommunikation mit dem Cluster
verwendet wird. Wenn der Port
nicht angegeben wird, wird
versucht, den Standardwert des
entsprechenden Protokolls zu
verwenden. Dieser Befehl kann nur
vom Storage-Admin ausgefliihrt
werden.

Zeigt die Datenquellen fur
verwaltete Speichersysteme an.

Andert eine oder mehrere
Datenquellenoptionen. Kann nur
vom Storage-Administrator
ausgefuhrt werden.

Entfernt die Datenquelle (Cluster)
aus Unified Manager.

Listet alle Optionen auf, die Sie mit
dem Befehl Set konfigurieren
kdonnen.

Ausgabe

Fordert den Benutzer auf, das
Zertifikat anzunehmen, und druckt
die entsprechende Meldung.

Zeigt die folgenden Werte im
Tabellenformat an: ID Address
Port, Protocol Acquisition
Status, Analysis Status,
Communication status,
Acquisition Message, and
Analysis Message.

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt die folgenden Werte im
Tabellenformat an: Name, Value,
Default Value, and
Requires Restart.



CLI-Befehl

um option set <option-
name>=<option-value> [
<option-name>=<option-
value> .. ]

um version

um lun list [-g] [
-ObjectType <object-id>]

um svm list [-g] [
-ObjectType <object-id>]

Beschreibung

Legt eine oder mehrere Optionen
fest. Der Befehl kann nur vom
Storage-Admin ausgefuhrt werden.

Zeigt die Softwareversion von
Unified Manager an.

Fuhrt die LUNs nach dem Filtern
auf das angegebene Objekt auf. -q
ist fiir alle Befehle geeignet, keine
Kopfzeile anzuzeigen. Objekttyp
kann lun, gtree, Cluster, Volume,
Kontingent, Oder svm.

Beispiel:
um lun list -cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld. Mit
dem Befehl werden alle LUNs im
Cluster mit der ID 1 aufgeflhrt.

Fuhrt die Storage-VMs nach dem
Filtern nach dem angegebenen
Objekt auf. Objekttyp kann lun,
gtree, Cluster, Volume, Kontingent,
Oder svm.

Beispiel:
um svm list -cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld.
Der Befehl listet alle Storage VMs
innerhalb des Clusters mit der ID 1
auf.

Ausgabe

Zeigt die entsprechende Meldung
an.

Version ("9.6")

Zeigt die folgenden Werte im
Tabellenformat an: ID and LUN
path.

Zeigt die folgenden Werte im
Tabellenformat an: Name and
Cluster 1ID.
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CLI-Befehl

um gtree list [-g] [
-ObjectType <object-id>]

um disk list [-gq] [-
ObjectType <object-id>]

um cluster list [-g] [-
ObjectType <object-id>]
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Beschreibung

Fuhrt die gtrees nach dem Filtern
auf dem angegebenen Objekt auf.
-q ist fur alle Befehle geeignet,
keine Kopfzeile anzuzeigen.
Objekttyp kann lun, gtree, Cluster,
Volume, Kontingent, Oder svm.

Beispiel:
um gtree list -cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld. Mit
dem Befehl werden alle gtrees im
Cluster mit der ID 1 aufgelistet.

Listet die Festplatten nach dem
Filtern auf das angegebene Objekt
auf. Objekttyp kann Disk, aggr,
Node oder Cluster sein.

Beispiel:
um disk list -cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld.
Der Befehl listet alle Festplatten im
Cluster mit der ID 1 auf.

Listet die Cluster nach dem Filtern
auf das angegebene Objekt auf.
Objekttyp kann Disk, aggr, Node,
Cluster, lun, sein Qtree, Volume,
Kontingent oder svm.

Beispiel:
um cluster list -aggr 1

In diesem Beispiel ist "-aggr" der
objectType und "1" die objectld.
Der Befehl listet das Cluster auf, zu
dem das Aggregat mit der ID 1
gehort.

Ausgabe

Zeigt die folgenden Werte im
Tabellenformat an: Qtree ID and
Qtree Name.

Zeigt die folgenden Werte im
Tabellenformat an ObjectType
and object-id.

Zeigt die folgenden Werte im
Tabellenformat an: Name, Full
Name, Serial Number,
Datasource Id, Last
Refresh Time, and Resource

Key.



CLI-Befehl

um cluster node list

[-g]

[-ObjectType <object-id>]

um volume list [-g] [-
ObjectType <object-id>]

um quota user list [-g]
ObjectType <object-id>]

[_

Beschreibung

Fihrt die Cluster-Nodes nach dem
Filtern auf das angegebene Objekt
auf. Objekttyp kann Disk, aggr,
Node oder Cluster sein.

Beispiel:

um cluster node list
-cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld.
Der Befehl listet alle Nodes im
Cluster mit der ID 1 auf.

Listet die Volumes nach dem
Filtern auf dem angegebenen
Objekt auf. Objekttyp kann lun,
gtree, Cluster, Volume, Kontingent,
svm oder Aggregat:

Beispiel:

um volume list -cluster 1
In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld.
Der Befehl listet alle Volumes im
Cluster mit der ID 1 auf.

Listet die Quota-Benutzer nach
dem Filtern auf das angegebene
Objekt auf. Objekttyp kann gtree,
Cluster, Volume, Kontingent oder
svm sein.

Beispiel:

um quota user list
-cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld.
Der Befehl listet alle
Kontingentbenutzer innerhalb des
Clusters mit der ID 1 auf.

Ausgabe

Zeigt die folgenden Werte im
Tabellenformat an Name and
Cluster ID.

Zeigt die folgenden Werte im
Tabellenformat an Volume ID
and Volume Name.

Zeigt die folgenden Werte im
Tabellenformat an ID, Name,
SID and Email.
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CLI-Befehl

um aggr list [-g] [-
ObjectType <object-id>]

um event ack <event-ids>

um event resolve <event-
ids>

um event assign -u
<username> <event-id>

um event list [ -s
<source> | [ -S <event-
state-filter-list>.. ] [

<event-id> .. ]

um backup restore -f
<backup file path and name
>

Beschreibung

Fuhrt die Aggregate nach dem
Filtern auf das angegebene Objekt
auf. Objekttyp kann Disk, aggr,
Node, Cluster oder Volume sein.

Beispiel:
um aggr list -cluster 1

In diesem Beispiel ist "-Cluster" der
objectType und "1" die objectld.
Der Befehl listet alle Aggregate
innerhalb des Clusters mit der ID 1
auf.

Bestatigt ein oder mehrere
Ereignisse.

Ldst ein oder mehrere Ereignisse.

Weist einem Benutzer ein Ereignis
Zu.

Listet die vom System oder
Benutzer generierten Ereignisse
auf. Filtern von Ereignissen nach
Quelle, Status und IDs

Stellt eine Sicherung einer MySQL-
Datenbank mithilfe von .7z-Dateien
wieder her.

Beschreibung der Skriptfenster und Dialogfelder

Ausgabe

Zeigt die folgenden Werte im
Tabellenformat an Aggr ID, and
Aggr Name.

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt die entsprechende Meldung
an.

Zeigt die folgenden Werte im
Tabellenformat an Source,

Source type, Name,
Severity, State, User and
Timestamp.

Zeigt die entsprechende Meldung
an.

Auf der Seite Skripts kdnnen Sie Skripte zu Unified Manager hinzufigen.

Seite ,,Skripte“

Auf der Seite Skripts kdnnen Sie lhre benutzerdefinierten Skripte zu Unified Manager
hinzufigen. Sie konnen diese Skripte mit Warnmeldungen verknupfen, um die
automatische Neukonfiguration von Speicherobjekten zu ermdéglichen.

Auf der Seite Skripts kdnnen Sie Skripte aus Unified Manager hinzufligen oder |6dschen.
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Befehlsschaltflachen

* Hinzufiigen
Zeigt das Dialogfeld Skript hinzufiigen an, in dem Sie Skripts hinzufligen kénnen.
* Loschen

Léscht das ausgewahlte Skript.

Listenansicht

In der Listenansicht werden die Skripte in Tabellenformat angezeigt, die Sie Unified Manager hinzugeftigt
haben.

* Name
Zeigt den Namen des Skripts an.
* Beschreibung

Zeigt die Beschreibung des Skripts an.

Dialogfeld ,,Skript hinzufiigen“

Im Dialogfeld Skript hinzufligen kdnnen Sie Skripts zu Unified Manager hinzufigen. Sie
konnen Benachrichtigungen mit lhren Skripten konfigurieren, um automatisch Ereignisse
zu beheben, die fur Speicherobjekte generiert werden.

Sie mussen Uber die Rolle ,Anwendungsadministrator‘ oder ,Speicheradministrator” verfligen.
* Wahlen Sie Skriptdatei
Ermdglicht die Auswahl eines Skripts fir die Warnmeldung.
* Beschreibung

Hier kdnnen Sie eine Beschreibung fir das Skript angeben.
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