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Analyse der Wellness-Attribute

Erfahren Sie mehr uber das Wellness-Widget im Digital
Advisor.

Wellness-Widget bietet detaillierte Informationen zu lhrem Speichersystem. Es bietet
Informationen Uber die verschiedenen Attribute lhres Storage-Systems, z. B.
Performance und Effizienz, Kapazitat, Konfigurationseinstellungen, Sicherheitsprobleme,
Verlangerungen, Und anderen.
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Das Wellness-Widget enthalt auch Informationen zu den Risiken und den MaRnahmen, die ergriffen werden
sollten, um das Risiko fur die einzelnen Wellness-Attribute zu verringern. Die folgenden Risikoarten und die
damit verbundenen Folgen flr jedes Risiko sind:

Risikotyp Konsequenz

Kritisch Datenverlust, Datenbeschadigung, Cluster-Ausfall, personliches
Sicherheitsproblem oder potenzielle Compliance-Probleme.



Risikotyp Konsequenz

Hoch Kurzfristiger Verlust eines Datenzugriffs oder andauernder Verlust von Node-
Redundanz

Mittel Performance-Verschlechterung oder kurzfristiger Verlust von Node-Redundanz

Niedrig Szenarien mit geringen Auswirkungen

Best Practices In Sich Abweichungen von dokumentierten Best Practices

Im folgenden Video erfahren Sie mehr iber die Bedeutung der Wellness-Attribute:

e & ' Active 1Q Digital Advi
- . ot -

Wellness

Prufen Sie die Risiken des Speichersystems im Digital
Advisor und ergreifen Sie KorrekturmaBnahmen.

Sie konnen die Wellness-Attribute lhres Storage-Systems analysieren, indem Sie sich die
damit verbundenen MalRnahmen und Risiken anzeigen lassen. Sie sollten die
entsprechenden KorrekturmaRnahmen anzeigen und das Risiko manuell minimieren.

Schritte

1. Klicken Sie im Dashboard auf das Widget Wellness oder klicken Sie auf Alle Aktionen anzeigen, um die
Liste aller Aktionen und Risiken anzuzeigen.

2. Sehen Sie sich die mit dem Wellness-Attribut verbundenen Aktionen und Risiken an.

3. Klicken Sie auf Aktionen um die mit den Aktionen verbundenen Risiken anzuzeigen, klicken Sie auf
Risiken, um alle Risiken anzuzeigen, oder klicken Sie auf Betroffene Systeme, um die Systeme
anzuzeigen, die Aufmerksamkeit erfordern.

4. Klicken Sie auf den Namen des Risikos, um Informationen zum Risiko anzuzeigen.


https://www.youtube.com/watch?v=-lTF3oWZB1M

5. Klicken Sie auf die entsprechenden Korrekturmaf3nahmen, und folgen Sie den Informationen, um das
Risiko zu beheben.

Die Schritte zur Minderung der Risiken sind fiir alle Wellness-Attribute gleich. Sie kdnnen das folgende Video
anzeigen, um sicherheitsbezogene Probleme zu Gberwachen und zu beheben:

s &  NetApp Active 1Q Digital Advisor
- . .

¢ «%  Wellness - Security Widget

Erkennen Sie Sicherheitsrisiken mit Digital Advisor und
ergreifen Sie KorrekturmaRBnahmen.

Die NetApp Security Site ist die Quelle der Wahrheit fur die NetApp Produktsicherheit:
"NetApp Produktsicherheit"

Digital Advisor nutzt Telemetriedaten und veroéffentlichte Produktsicherheitsratschlage, um Sicherheitsprobleme
bei abgedeckten* und Support-berechtigten Produkten zu erkennen. ProduktTelemetriedaten missen tber
AutoSupport an NetApp tbermittelt werden, damit der digitale Berater Risiken erkennen kann.

Weitere Informationen zur Produktsicherheit von NetApp, einschlieRlich Produkte, die nicht durch Digital
Advisor abgedeckt sind, finden Sie unter "NetApp Produktsicherheit”

*Covered Products: ONTAP 9 (On-Prem und Cloud), SANtricity OS Controller Software, NetApp SolidFire
(Element Software), StorageGRID, Active 1Q Unified Manager, ONTAP Tools fir VMware (OTV)

Schritte
1. Melden Sie sich bei Digital Advisor an.

2. Klicken Sie im Widget Sicherheit & Ransomware Defense auf Aktionen.


https://www.youtube.com/watch?v=ssXI-FAKMis
https://security.netapp.com
https://security.netapp.com

€ Security & A
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Actions

3. Deaktivieren Sie das Kontrollkastchen Ransomware Defense.

4. Folgen Sie den empfohlenen MaRnahmen zur Aktualisierung des Betriebssystems, um die
Sicherheitsrisiken zu minimieren.

5. Klicken Sie auf die Registerkarte * Unique risks* und dann auf den Link in der Spalte Corrective Action

Fix it Risk Hame T Mitigation T Corrective Action Systema Impact T
! Paotentially Non- e bl
Clustered Dota ONTAP has been determined to ha... afaritn NTAP-20180433-0003 1

Das Risiko ist in ONTAP 9.7P8 und hoher
behoben.
Advisory ID: NTAP-20200814-0005  Version: 6.0  Last updated: 12/03/2020  Status: Interim.  CVEs: CVE-2020-9490, CVE-2020-11984, CVE-2020-11993

Overview Affected Products Remediation Revision History

Software Versions and Fixes
NetApp's currently available patches are listed below.

Product First Fixed in Release

Clustered Data ONTAP hitps:/imysupport.netapp.com/site/productsfallidetails/ontap9/downicads-tab/download/62286/9.5P 15
hitps://mysupport.netapp.com/site/productsfallidetails/ontapS/downioads-tab/download/62286/9.6P11
hitps.//mysupport. netapp. com/site/products/all/details/ontapd/downloads-tab/download/62286/9.7P8

6. Der wichtigste Schritt ist die Planung eines OS-Upgrades im Upgrade Advisor in Digital Advisor.

Schutzen Sie von Digital Advisor verwaltete
Speichersysteme vor Ransomware-Risiken

Wenn Sie sich beim Digital Advisor anmelden, kdnnen Sie die im Widget Sicherheit &
Ransomware Defense hervorgehobenen Aktionen anzeigen, die die Risikozahlungen
anzeigen.

Sie kdénnen die Risiken von Snapshot-Erstellung, -Aufbewahrung und -ONTAP einsehen und dann
MalRnahmen ergreifen, um sie zu beheben.

Schritte
1. Melden Sie sich bei Digital Advisor an.

2. Klicken Sie im Widget Sicherheit & Ransomware Defense auf Aktionen.

3. Deaktivieren Sie das Kontrollkastchen Sicherheitsschwachstellen.



4. Uberprifen Sie die Auswirkungen auf die angezeigten Risiken und befolgen Sie die empfohlenen
MaRnahmen.

5. Klicken Sie auf die Registerkarte eindeutige Risiken und klicken Sie auf den Link in der Spalte
KorrekturmafRnahmen.

6. Klicken Sie auf die Registerkarte Betroffene Systeme, um Systeme mit Risiken anzuzeigen.

7. Befolgen Sie Malinahmen zur Problembehebung, die zum Schutz der Systeme empfohlen werden.

Analysieren Sie die Wellness-Attribute im Digital Advisor
und erkennen Sie die Risiken an.

Sie kdonnen die Wellness-Attribute Ihres Storage-Systems analysieren, indem Sie sich die
damit verbundenen MalRnahmen und Risiken anzeigen lassen. Sie sollten
KorrekturmalRnahmen anzeigen und das Risiko manuell minimieren.

Schritte

1. Klicken Sie auf das Widget Wellness-Attribut im Dashboard oder klicken Sie auf Alle Aktionen anzeigen,
um die Liste aller Aktionen und Risiken anzuzeigen.

2. Sehen Sie sich die mit dem Wellness-Attribut verbundenen Aktionen und Risiken an.

3. Klicken Sie auf Aktionen um die mit den Aktionen verbundenen Risiken anzuzeigen, klicken Sie auf
Risiken, um alle Risiken anzuzeigen, oder klicken Sie auf Betroffene Systeme, um die Systeme
anzuzeigen, die Aufmerksamkeit erfordern.

4. Klicken Sie auf das Risiko, um die Risikolbersicht anzuzeigen.

5. Klicken Sie auf Ack, um das Risiko zu bestatigen.

Die detaillierten Informationen zur Risikolbersicht werden zusammen mit Korrekturmal3nahmen
bereitgestellt, die manuell durchgefiihrt werden sollten, um das Risiko zu minimieren.

6. Wenn Sie das Risiko zu diesem Zeitpunkt nicht mindern mochten oder nicht in der Lage sind, geben Sie
die Werte fur die Felder ein und klicken Sie auf Bestétigen.

Das Risiko wird zu anerkannten Risiken hinzugeflgt.

@ Wenn Sie kein Risiko mehr anerkennen mochten, kdnnen Sie das Risiko ignorieren, indem Sie
auf UN-Ack klicken und die gleichen Schritte befolgen.

Sehen Sie sich die Risikohistorie Ihres Speichersystems in
Digital Advisor an.

Sie kdnnen die in den letzten drei Monaten aufgetretenen Risiken fur Speichersysteme
einsehen, um zu erfahren, wie sie sich im Laufe der Zeit entwickeln.

Diese Risiken werden unter vier Arten von Risiken klassifiziert — ungelost, neu, gelést und anerkannt. Sie
werden durch verschiedene Farben dargestellt. Die Zusammenfassung dieser Risiken wird durch einen
Risikoverlauf-Diagramm dargestellt.

Schritte



1. Klicken Sie im Dashboard im Fenster Wellness auf Alle Aktionen anzeigen.
2. Klicken Sie Auf Wellness-Geschichte.

3. Klicken Sie im Diagramm * Risikoverlauf* auf die Kategorie, fir die Sie den Risikoverlauf anzeigen
mochten.

Wenn Sie den Mauszeiger Uber die farbigen Balken bewegen, werden Informationen zur Anzahl der
Risiken in jeder Kategorie angezeigt. Wenn Sie auf die jeweilige Risikokategorie klicken, werden die
Informationen in der Tabelle Risikoinformationen angezeigt.

Sie konnen die Risikolibersicht auch in einem Excel-Arbeitsblatt herunterladen.

Risiken fur Aktionen im Digital Advisor einsehen und
mithilfe des Unified Manager oder des Ansible Playbooks
minimieren.

Sie konnen lhr Storage-System analysieren, indem Sie sich die Aktionen und Risiken
anzeigen lassen und diese mit einem Active IQ Unified Manager oder Ansible Playbook
minimieren.

Schritte
1. Klicken Sie auf Alle Aktionen anzeigen auf dem Dashboard.

2. Klicken Sie auf Aktionen um die mit den Aktionen verbundenen Risiken anzuzeigen, klicken Sie auf
Risiken, um alle Risiken anzuzeigen, oder klicken Sie auf Betroffene Systeme, um die Systeme
anzuzeigen, die Aufmerksamkeit erfordern.

Wenn das Risiko mithilfe von Active IQ Unified Manager gemindert werden kann, wird der A Symbol wird


https://www.youtube.com/watch?v=XusFvXM7h-E

hervorgehoben und wenn das Risiko mithilfe des Ansible Playbook minimiert werden kann, das @
Symbol ist markiert.

Zur Minimierung des Risikos mit Unified Manager Zur Minderung des Risikos mit dem Ansible
Playbook

1.
Klicken Sie auf das A\ Symbol. Klicken Sie auf das @ Symbol.

2. Klicken Sie auf Beheben Sie es, um Active 1Q 2. Klicken Sie auf Download, um das Ansible-
Unified Manager zu starten. Automatisierungspaket der AFF und FAS-

3. Klicken Sie auf Installieren, um Active 1Q Unified Firmware herunterzuladen.

Manager 9.7 oder hoher zu installieren, um die
Option Beheben Sie es zu verwenden.

4. Klicken Sie auf Upgrade, um ein Upgrade auf
Active 1Q Unified Manager 9.7 oder hdher
durchzuflihren, um die Option Fix IT zu
verwenden.

(D Fir die Verwendung der Fix it-Option und der Ansible-Playbook-Funktionen ist ein SupportEdge
Advisor- oder SupportEdge Expert-Vertrag erforderlich.

Nutzen Sie Digital Advisor , um die im Verfugbarkeits- und
Schutz-Widget identifizierten kritischen Risiken zu beheben.

Wenn Sie sich beim Digital Advisor anmelden und das rote Abzeichen im Widget
Verfiigbarkeit und Schutz bemerken, konnen Sie Mal3nahmen ergreifen, um kritische
Risiken zu beheben. Ohne die Firmware-Korrektur kdnnen diese Laufwerke nach einer
gewissen Anzahl von Stunden funktionsunfahig werden. Um dies zu vermeiden, wirden
sowohl die Ausfallzeiten als auch mogliche Datenverluste verhindert.

Schritte
1. Melden Sie sich beim Digital Advisor an.
2.
2 Availability &
Protection
2

Actions

Klicken Sie im Widget Verfligbarkeit & Schutz auf Aktionen.

Befolgen Sie die empfohlene Aktion zum Aktualisieren der Festplatten-Firmware, um die Sicherheitsrisiken
Zu minimieren.

3. Klicken Sie auf den Link Risk Name, um die RisikoUbersicht
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Digital Advisor generiert benutzerdefinierte Ansible-Skripts oder Playbooks zur Aktualisierung der
erforderlichen Festplatten-Firmware, einschlie3lich der Festplatten-Firmware-Dateien.

5. Klicken Sie auf das Symbol Ansible ,,A*“, um die Skripte zu generieren und

@ Update AFF and FAS Firmware X

Quiek Stat Guide

Risk Mame:

CRITICAL - NetApp has identified certain 550 (Solid State Drive)
models that have & higher fallisre rate compared to other modals

shipped by NetApp.

Disk Firmware Download Summary (2 Files)
& Ansible Playbook and Inventory - 1 File

® Disk Firmware - 1 File

iggestion;
You should be logged in to MetApp Suppont St to download the
files

& Downlosd

herunterzuladen.

Abonnieren Sie Benachrichtigungen zum Zustand lhres
Speichersystems von Digital Advisor.

Sie kdnnen den Wellness-Review-E-Mail-Service abonnieren, um monatlich eine E-Mail
zu erhalten, die den Wellness-Status, Speichersysteme, deren Erneuerungsdatum naher
ruckt, und Speichersysteme, die ein Upgrade bendtigen, fur die NetApp Produkte in Ihrer



installierten Basis zusammenfasst. Sie erhalten eine E-Mail mit einer monatlichen
Zusammenfassung lhres Speichersystems, in der Sie alle relevanten Informationen
einsehen und gegebenenfalls Mallnahmen ergreifen kdnnen. Sie haben aullerdem die
Maoglichkeit, Inre Abonnements anzuzeigen, zu bearbeiten, zu teilen und zu l6schen.
Wenn Sie die E-Mail nicht mehr erhalten mdchten, kdnnen Sie sich jederzeit vom E-Mail-
Empfang abmelden.

Wenn das Abonnement aktiviert ist, sollten Sie beim Hinzufligen eines Abonnements ein Startdatum
auswahlen. Die monatliche E-Mail-Zusammenfassung bietet einen Uberblick iiber ausstehende MaRnahmen in
den Bereichen Wellness, Erneuerung, Upgrade und Health Check. Sie kdnnen die E-Mail-Adresse bestatigen
und die E-Mail an die angegebene E-Mail-Adresse senden. Sie haben auch die Méglichkeit, Abonnements zu
I6dschen.

@ Diese Funktion ist nur tiber die Serviceangebote von NetApp SupportEdge Advisor und
SupportEdge Expert verflgbar.

Schritte
1. Klicken Sie im linken Fensterbereich auf Wellness-Ubersicht.

2. Klicken Sie Auf Abonnement Hinzufiigen.

3. Geben Sie die erforderlichen Informationen in den Feldern Name des Abonnements, Kategorie wahlen,
Kunden suchen und E-Mail im Dialogfeld Neues Abonnement hinzufligen an.

4. Klicken Sie Auf Abonnieren.

Nach erfolgreichem Abonnement erhalten Sie eine Abonnement wurde hinzugefiigt Nachricht.

Identifizieren Sie Software- und Hardware-Erneuerungen fur
lhr Speichersystem mit Hilfe von Digital Advisor.

Sie kénnen proaktiv die Software und Hardware lhres Speichersystems identifizieren,
deren Gultigkeit abgelaufen ist oder in den nachsten 6 Monaten ablauft, und eine Anfrage
zur Erneuerung der Hardware und Software senden.

Schritte
1. Klicken Sie im Widget Planung auf Renewals.

2. Wahlen Sie die Speichersysteme aus, die Sie verlangern mochten, und klicken Sie auf Verlangern.
3. Geben Sie optional zusatzliche Anmerkungen ein.
4. Klicken Sie Auf Senden.

Uberpriifen Sie den Zustand von Clustern und Knoten
mithilfe des ClusterViewer-Widgets in Digital Advisor.

Mithilfe von ClusterViewer, einer zentralen Anlaufstelle fur Informationen zur physischen
und logischen Konfiguration der Cluster und Nodes, konnen Sie den Wellness-Bereich
der Cluster und Nodes analysieren.



ClusterViewer stellt Informationen wie Stack-Diagramme der Nodes, Storage-Nutzung und -Effizienz,
Reserven an Hardwarekapazitat usw. bereit, mit denen Sie fundierte Entscheidungen treffen und den
Wellness-Nutzen lhrer Cluster und Nodes verbessern konnen.

Sie kdnnen Visualisierungen oder grafische Darstellungen der physischen Konfiguration lhrer Nodes auf
Kabel-, Stack- und RAID-Festplattenebene anzeigen. Sie kdnnen die Visualisierungen auch im SVG-Format
herunterladen.

Schritte

1. Wahlen Sie im Widget Inventory den gewtinschten Cluster oder Node (Host) aus.

2. Klicken Sie auf Cluster- oder Node-Ebene neben dem Widget Configuration auf ClusterViewer.

3. Klicken Sie auf die Registerkarte Visualisierung, um eine grafische Darstellung des Clusters anzuzeigen.
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https://www.youtube.com/watch?v=FVbb2bbIY9E
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