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Nutzen Sie ONTAP fur das Datenmanagement

ASA r2 Storage-System — Video-Demos

Sehen Sie sich kurze Videos an, die zeigen, wie Sie mit ONTAP System Manager haufige
Aufgaben auf ASA r2 Storage-Systemen schnell und einfach ausfuhren.

Konfigurieren Sie SAN-Protokolle auf lhrem ASA r2-System
"Video-Transkript"

Stellen Sie SAN Storage auf Ihrem ASA r2-System bereit
"Video-Transkript"

Replizieren Sie Daten von einem ASA r2 System auf einen Remote-Cluster

"Video-Transkript"

Managen Sie lhren Storage

Stellen Sie ONTAP SAN-Storage auf den ASA r2-Systemen bereit

Wenn Sie Storage bereitstellen, ermdglichen Sie Ihren SAN-Hosts, Daten von ASA r2
Storage-Systemen zu lesen und auf diese zu schreiben. Um Speicher bereitzustellen,
erstellen Sie mit ONTAP System Manager Speichereinheiten, fUgen Hostinitiatoren hinzu
und ordnen den Host einer Speichereinheit zu. Aulierdem missen Sie Schritte auf dem
Host durchfuhren, um Lese-/Schreibvorgange zu ermdglichen.

Erstellen von Speichereinheiten

Auf einem ASA r2-System stellt eine Storage-Einheit Ihren SAN-Hosts Speicherplatz fir Datenoperationen zur
Verfiigung. Eine Storage-Einheit bezieht sich auf eine LUN fir SCSI-Hosts oder einen NVMe-Namespace fir
NVMe-Hosts. Wenn lhr Cluster zur Unterstitzung von SCSI-Hosts konfiguriert ist, werden Sie aufgefordert,
eine LUN zu erstellen. Wenn das Cluster zur Unterstiitzung von NVMe Hosts konfiguriert ist, werden Sie
aufgefordert, einen NVMe Namespace zu erstellen. Eine ASA r2-Speichereinheit hat eine maximale Kapazitat
von 128 TB.

Im "NetApp Hardware Universe" finden Sie die aktuellen Storage-Grenzwerte fir ASA r2 Systeme.

Host-Initiatoren werden der Speichereinheit als Teil der Erstellung der Speichereinheit hinzugefugt und
zugeordnet. Sie kdnnen "Fligen Sie Host-Initiatoren hinzu" "Karte"sie auch an lhre Speichereinheiten
Ubertragen, nachdem die Speichereinheiten erstellt wurden.

Schritte
1. Wahlen Sie im System Manager Storage und anschlieend aus.
2. Geben Sie einen Namen fir die neue Speichereinheit ein.

3. Geben Sie die Anzahl der Einheiten ein, die Sie erstellen mochten.

Wenn Sie mehr als eine Speichereinheit erstellen, wird jede Einheit mit derselben Kapazitat, demselben
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Host-Betriebssystem und derselben Host-Zuordnung erstellt.

. Geben Sie die Kapazitat der Speichereinheit ein, und wahlen Sie dann das Host-Betriebssystem aus.

5. Akzeptieren Sie die automatisch ausgewahlte Host-Zuordnung, oder wahlen Sie eine andere Host-

Gruppe fir die zuzuordnende Speichereinheit aus.

Host Mapping bezieht sich auf die Hostgruppe, der die neue Speichereinheit zugeordnet wird. Wenn fiir
den Hosttyp, den Sie fir lhre neue Speichereinheit ausgewahlt haben, eine bereits vorhandene
Hostgruppe vorhanden ist, wird die vorhandene Hostgruppe automatisch fir Ihre Hostzuordnung
ausgewahlt. Sie kdnnen die Host-Gruppe akzeptieren, die automatisch fir lhre Host-Zuordnung
ausgewahlt ist, oder Sie kdnnen eine andere Host-Gruppe auswahlen.

Wenn keine Host-Gruppe fiir Hosts vorhanden ist, die auf dem angegebenen Betriebssystem ausgefiihrt
werden, wird automatisch eine neue Host-Gruppe von ONTAP erstellt.

. Wenn Sie einen der folgenden Schritte ausfihren mdchten, wahlen Sie Weitere Optionen und fiihren Sie
die erforderlichen Schritte aus.

Option Schritte

Andern Sie die standardmaRige a. Wahlen Sie unter Speicher und Optimierung neben Quality of
QoS-Richtlinie (Quality of Service) Service (QoS) die Option » .

Wenn die Standard-QoS- b. Wahlen Sie eine vorhandene QoS-Richtlinie aus.

Richtlinie zuvor nicht auf der

Storage Virtual Machine (VM)

festgelegt wurde, auf der die

Speichereinheit erstellt wird, ist

diese Option nicht verfugbar.



Option Schritte

Neue QoS-Richtlinie erstellen a. Wahlen Sie unter Speicher und Optimierung neben Quality of
Service (QoS) die Option % .

b. Wahlen Sie neue Richtlinie definieren.
c. Geben Sie einen Namen fiur die neue QoS-Richtlinie ein.
d. Legen Sie eine QoS-Grenze, eine QoS-Garantie oder beides fest.

i. Geben Sie unter Limit optional eine maximale
Durchsatzgrenze, eine maximale IOPS-Grenze oder beides
ein.

Die Festlegung eines maximalen Durchsatzes und IOPS flr
eine Speichereinheit schrankt ihre Auswirkungen auf die
Systemressourcen ein, sodass sie die Performance kritischer
Workloads nicht beeintrachtigt.

ii. Geben Sie optional unter Guarantee einen minimalen
Durchsatz, ein Minimum an IOPS oder beides ein.

Durch die Festlegung eines minimalen Durchsatzes und IOPS
fur eine Storage-Einheit wird sichergestellt, dass unabhangig
von der Nachfrage durch konkurrierende Workloads minimale
Performance-Ziele erfillt werden.

e. Wahlen Sie Hinzufiigen.

Flgen Sie einen neuen SCSI- a. Wahlen Sie unter Host Information SCSI fir das
Host hinzu Verbindungsprotokoll aus.

b. Wahlen Sie das Host-Betriebssystem aus.

c. Wahlen Sie unter Host Mapping New Hosts aus.

d. Wahlen Sie FC oder iSCSI.

e. Wahlen Sie vorhandene Host-Initiatoren aus, oder wahlen Sie
Add Initiator, um einen neuen Host-Initiator hinzuzufigen.

Ein Beispiel fur einen gultigen FC-WWPN st
,01:02:03:04:0a:0b:0c:0d“. Beispiele fur gtiltige iISCSI-
Initiatornamen sind ,ign.1995-08.com.example:string"*
,eui.0123456789abcdef".

und

Erstellen Sie eine neue SCSI- a. Wahlen Sie unter Host Information SCSI fir das
Host-Gruppe Verbindungsprotokoll aus.

b. Wahlen Sie das Host-Betriebssystem aus.
c. Wahlen Sie unter Host Mapping Neue Host-Gruppe aus.

d. Geben Sie einen Namen fur die Host-Gruppe ein, und wahlen Sie
dann die Hosts aus, die der Gruppe hinzugefiigt werden sollen.



Option Schritte

Hinzufligen eines neuen NVMe- a. Wahlen Sie unter Host Information NVMe fir das
Subsystems Verbindungsprotokoll aus.

b. Wahlen Sie das Host-Betriebssystem aus.
c. Wahlen Sie unter Host Mapping New NVMe Subsystem aus.

d. Geben Sie einen Namen fiir das Subsystem ein, oder
Ubernehmen Sie den Standardnamen.

e. Geben Sie einen Namen fiir den Initiator ein.

f. Wenn Sie die bandinterne Authentifizierung oder Transport Layer
Security (TLS) aktivieren mochten, wahlen Sie % ; und dann lhre
Optionen aus.

Die in-Band-Authentifizierung ermdglicht eine sichere
bidirektionale und unidirektionale Authentifizierung zwischen den
NVMe Hosts und dem ASA r2 System.

TLS verschlisselt alle Daten, die zwischen lhren NVMe/TCP-
Hosts und lhrem ASA r2-System Uber das Netzwerk gesendet
werden.

g. Wahlen Sie Add Initiator, um weitere Initiatoren hinzuzufiigen.

Die Host-NQN sollte als <ngn.yyyy-mm> formatiert werden,
gefolgt von einem vollstandig qualifizierten Domanennamen. Das
Jahr muss mindestens 1970 Jahre entsprechen. Die maximale
Gesamtlange sollte 223 betragen. Ein Beispiel fur einen glltigen
NVMe-Initiator ist nqn.2014-08.com.example:string

7. Wahlen Sie Hinzufligen.

Was kommt als Nachstes?

Die Speichereinheiten werden erstellt und den Hosts zugeordnet. Sie kdnnen jetzt "Erstellen von
Snapshots"die Daten auf Ihrem ASA r2-System sichern.

Finden Sie weitere Informationen
Erfahren Sie mehr Uber "So verwenden ASA r2-Systeme Storage Virtual Machines".
Fiigen Sie Host-Initiatoren hinzu

Sie kénnen Ihrem ASA r2-System jederzeit neue Hostinitiatoren hinzufligen. Initiatoren stellen die Hosts flir
den Zugriff auf Speichereinheiten und die Durchfiihrung von Datenoperationen zur Verfliigung.

Bevor Sie beginnen

Wenn Sie die Hostkonfiguration wahrend des Hinzufliigens der Hostinitiatoren auf ein Zielcluster replizieren
mochten, muss sich |hr Cluster in einer Replikationsbeziehung befinden. Optional kénnen Sie "Erstellen Sie
eine Replikationsbeziehung"nach dem Hinzufligen lhres Hosts.

Flgen Sie Host-Initiatoren fir SCSI- oder NVMe-Hosts hinzu.


https://docs.netapp.com/de-de/asa-r2/administer/manage-client-vm-access.html

SCSl-Hosts
Schritte
1. Wahlen Sie Host.
2. Wahlen Sie SCSI, und wahlen Sie dann [EHEER-

3. Geben Sie den Hostnamen ein, wahlen Sie das Host-Betriebssystem aus und geben Sie eine
Hostbeschreibung ein.

4. Wenn Sie die Hostkonfiguration auf einen Zielcluster replizieren méchten, wahlen Sie Replicate Host
Configuration aus, und wahlen Sie dann den Zielcluster aus.

Ihr Cluster muss sich in einer Replikationsbeziehung befinden, um die Hostkonfiguration replizieren
zu koénnen.

5. Fugen Sie neue oder vorhandene Hosts hinzu.

Fiigen Sie neue Hosts hinzu Fiigen Sie vorhandene Hosts hinzu
a. Wahlen Sie Neue Hosts. a. Wahlen Sie existing Hosts.
b. Wahlen Sie FC oder iSCSI aus, und wahlen b. Wahlen Sie den Host aus, den Sie
Sie dann die Host-Initiatoren aus. hinzufligen mochten.
c. Wahlen Sie optional Configure Host c. Wahlen Sie Hinzufiigen.
Proximity.

Durch das Konfigurieren der Host-Nahe kann
ONTAP den Controller identifizieren, der dem
Host am nachsten ist, um den Datenpfad zu
optimieren und die Latenz zu verringern. Dies
gilt nur, wenn Sie Daten an einem Remote-
Standort repliziert haben. Wenn Sie keine
Snapshot-Replikation eingerichtet haben,
mussen Sie diese Option nicht auswahlen.

d. Wenn Sie neue Initiatoren hinzufiigen
mussen, wahlen Sie Initiatoren hinzufiigen
aus.

6. Wahlen Sie Hinzufiigen.

Was kommt als Nachstes?

Ihre SCSI-Hosts werden lhrem ASA r2-System hinzugefiigt, und Sie kénnen lhre Hosts lhren
Speichereinheiten zuordnen.

NVMe-Hosts
Schritte
1. Wahlen Sie Host.
2. Wahlen Sie NVMe aus, und wéhlen Sie dann [EHltG-

3. Geben Sie einen Namen fir das NVMe-Subsystem ein, wahlen Sie das Host-Betriebssystem aus und
geben Sie eine Beschreibung ein.

4. Wahlen Sie Add Initiator.



Was kommt als Nachstes?

Ihre NVMe Hosts werden Ihrem ASA r2 System hinzugefulgt, und Sie kdnnen lhre Hosts lhren Storage-
Einheiten zuordnen.

Erstellen von Host-Gruppen

Auf einem ASA r2-System ist eine Host-Gruppe der Mechanismus, der verwendet wird, um Hosts Zugriff auf
Speichereinheiten zu gewahren. Eine Host-Gruppe bezieht sich auf eine Initiatorgruppe fiir SCSI-Hosts oder
auf ein NVMe-Subsystem fir NVMe-Hosts. Ein Host kann nur die Speichereinheiten sehen, die den Host-
Gruppen zugeordnet sind, zu denen er gehort. Wenn eine Hostgruppe einer Speichereinheit zugeordnet ist,
koénnen die Hosts, die Mitglieder der Gruppe sind, die Speichereinheit mounten (Verzeichnisse und
Dateistrukturen erstellen).

Hostgruppen werden automatisch oder manuell erstellt, wenn Sie lhre Speichereinheiten erstellen. Sie kdnnen
optional die folgenden Schritte ausfiihren, um Hostgruppen vor oder nach der Erstellung der Speichereinheit
zu erstellen.

Schritte
1. Wahlen Sie im System Manager Host aus.

2. Wahlen Sie die Hosts aus, die Sie der Host-Gruppe hinzufligen méchten.
Nachdem Sie den ersten Host ausgewahlt haben, wird die Option zum Hinzufligen zu einer Host-Gruppe
Uber der Liste der Hosts angezeigt.

3. Wahlen Sie zu Host-Gruppe hinzufiigen.

4. Suchen Sie nach der Hostgruppe, der Sie den Host hinzufiigen mochten, und wahlen Sie sie aus.

Was kommt als Nachstes?
Sie haben eine Hostgruppe erstellt und kdnnen sie nun einer Speichereinheit zuordnen.

Ordnen Sie die Speichereinheit einem Host zu

Nachdem Sie die ASA r2 Storage-Einheiten erstellt und Host-Initiatoren hinzugefligt haben, missen Sie Ihre
Hosts den Storage-Einheiten zuordnen, um mit der Datenbereitstellung zu beginnen. Speichereinheiten
werden Hosts im Rahmen der Erstellung der Speichereinheit zugeordnet. Sie kdnnen vorhandene Storage-
Einheiten jederzeit neuen oder bestehenden Hosts zuordnen.

Schritte
1. Wahlen Sie Speicher.

2. Bewegen Sie den Mauszeiger uber den Namen der zu zuordnungsenden Speichereinheit.
3. Wahlen Sie :; und dann Zuordnung zu Hosts.

4. Wahlen Sie die Hosts aus, die der Speichereinheit zugeordnet werden sollen, und wahlen Sie dann Karte.

Was kommt als Nachstes?

Die Speichereinheit wird Ihren Hosts zugeordnet, und Sie kdnnen den Bereitstellungsprozess auf lhren Hosts
abschlielen.

Vollsténdige Host-seitige Bereitstellung

Nachdem Sie die Speichereinheiten erstellt, die Hostinitiatoren hinzugefiigt und die Speichereinheiten



zugeordnet haben, missen Sie auf den Hosts Schritte ausfihren, bevor sie Daten auf dem ASA r2-System
lesen und schreiben konnen.

Schritte
1. Bei FC und FC/NVMe sollten Sie lhre FC-Switches mit WWPN Zone.

Verwenden Sie eine Zone pro Initiator und schlieen Sie alle Ziel-Ports in jeder Zone an.

2. Entdecken Sie die neue Speichereinheit.
3. Initialisieren Sie die Speichereinheit und ein CREATE-Dateisystem.

4. Uberprifen Sie, ob Ihr Host Daten auf der Speichereinheit lesen und schreiben kann.

Was kommt als Nachstes?

Sie haben den Bereitstellungsprozess abgeschlossen und kdnnen mit der Datenbereitstellung beginnen. Sie
koénnen jetzt "Erstellen von Snapshots"die Daten auf Ihrem ASA r2-System sichern.

Finden Sie weitere Informationen

Weitere Informationen zur Konfiguration auf Hostseite finden Sie im "ONTAP SAN-Host-Dokumentation” fir
Ihren spezifischen Host.

Klonen von Daten auf ASA r2 Storage-Systemen

Das Klonen von Daten erstellt mithilfe von ONTAP System Manager Kopien von Storage-
Einheiten und Konsistenzgruppen auf dem ASA r2 System, die sich zur Entwicklung von
Applikationen, fur Tests, Backups, Datenmigration oder andere administrative Funktionen
einsetzen lassen.

Storage-Einheiten klonen

Wenn Sie eine Storage-Einheit klonen, erstellen Sie auf Ihrem ASA r2-System eine neue Storage-Einheit, die
eine zeitpunktgenaue, beschreibbare Kopie der geklonten Storage-Einheit ist.

Schritte
1. Wahlen Sie im System Manager Storage aus.

2. Bewegen Sie den Mauszeiger tUber den Namen der Speichereinheit, die Sie klonen méchten.
3. Wahlen Sie :; und dann Clone.

4. Ubernehmen Sie den Standardnamen fiir die neue Speichereinheit, die als Klon erstellt werden soll, oder
geben Sie einen neuen ein.

5. Wahlen Sie das Host-Betriebssystem aus.
StandardmaRig wird ein neuer Snapshot fiir den Klon erstellt.

6. Wenn Sie einen vorhandenen Snapshot verwenden, eine neue Host-Gruppe erstellen oder einen neuen
Host hinzufligen mochten, wahlen Sie Weitere Optionen.


https://docs.netapp.com/us-en/ontap-sanhost/

Option Schritte

Verwenden Sie einen vorhandenen Snapshot a. Wahlen Sie unter Snapshot to Clone Use an
existing snaphot aus.

b. Wahlen Sie den Snapshot aus, den Sie flr den
Klon verwenden mochten.

Erstellen Sie eine neue Hostgruppe a. Wahlen Sie unter Host Mapping New Host
Group aus.

b. Geben Sie einen Namen fiir die neue Host-
Gruppe ein, und wahlen Sie dann die Host-
Initiatoren aus, die in die Gruppe aufgenommen
werden sollen.

Flgen Sie einen neuen Host hinzu a. Wahlen Sie unter Host Mapping New Hosts
aus.

b. Geben Sie den A-Namen flir den neuen Host
ein, und wahlen Sie dann FC oder iSCSI aus.

c. Wahlen Sie die Host-Initiatoren aus der Liste
der vorhandenen Initiatoren aus, oder wahlen
Sie Add, um neue Initiatoren fiir den Host
hinzuzufiigen.

7. Wahlen Sie Clone.

Was kommt als Nachstes?

Sie haben eine neue Storage-Einheit erstellt, die mit der von lhnen geklonten Storage-Einheit identisch ist. Sie
kénnen die neue Speichereinheit jetzt nach Bedarf verwenden.

Klonen von Konsistenzgruppen

Wenn Sie eine Konsistenzgruppe klonen, erstellen Sie eine neue Konsistenzgruppe, die in der Struktur, den
Storage-Einheiten und den Daten der von Ihnen geklonten Konsistenzgruppe identisch ist. Verwenden Sie
einen Konsistenzgruppenklon, um Applikationstests durchzuflihren oder Daten zu migrieren. Angenommen,
Sie mussen einen Produktions-Workload aus einer Konsistenzgruppe migrieren. Sie kdnnen die
Konsistenzgruppe klonen, um eine Kopie Ihres Produktions-Workloads zu erstellen, die als Backup gewartet
werden soll, bis die Migration abgeschlossen ist.

Der Klon wird aus einem Snapshot der zu klonenden Konsistenzgruppe erstellt. Der fir den Klon verwendete
Snapshot wird zu dem Zeitpunkt erstellt, zu dem der Klonprozess standardmaRig initiiert wird. Sie kdnnen das
Standardverhalten andern, um einen vorhandenen Snapshot zu verwenden.

Im Rahmen des Klonens werden Zuordnungen von Storage-Einheiten kopiert. Snapshot-Richtlinien werden im
Rahmen des Klonprozesses nicht kopiert.

Sie kénnen Klone von Konsistenzgruppen erstellen, die lokal auf lhrem ASA r2-System gespeichert sind, oder
von Konsistenzgruppen, die an Remote-Standorte repliziert wurden.



Klonen mit lokalem Snapshot
Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Bewegen Sie den Mauszeiger Uber die Konsistenzgruppe, die Sie klonen mochten.
3. Wahlen Sie :, und wahlen Sie dann Clone.

4. Geben Sie einen Namen flr einen Konsistenzgruppenklon ein, oder tbernehmen Sie den
Standardnamen.

5. Wahlen Sie das Host-Betriebssystem aus.

6. Wenn Sie den Clone von der Quell-Consistency Group trennen und Speicherplatz zuweisen mdchten,
wahlen Sie Split Clone aus.

7. Wenn Sie einen vorhandenen Snapshot verwenden moéchten, erstellen Sie eine neue Host-Gruppe
oder fligen Sie einen neuen Host fiir den Klon hinzu, wahlen Sie Weitere Optionen.

Option Schritte

Verwenden Sie einen vorhandenen Snapshot a. Wahlen Sie unter Snapshot to Clone die
Option Use an existing Snapshot aus.

b. Wahlen Sie den Snapshot aus, den Sie fur
den Klon verwenden mochten.

Erstellen Sie eine neue Hostgruppe a. Wahlen Sie unter Host Mapping New Host
Group aus.

b. Geben Sie einen Namen flir die neue Host-
Gruppe ein, und wahlen Sie dann die Host-
Initiatoren aus, die in die Gruppe
aufgenommen werden sollen.

Flgen Sie einen neuen Host hinzu a. Wahlen Sie unter Host Mapping New Hosts
aus.

b. Geben Sie den Namen des neuen
Hostnamens ein, und wahlen Sie dann FC
oder iSCSI.

c. Wahlen Sie die Host-Initiatoren aus der Liste
der vorhandenen Initiatoren aus, oder wahlen
Sie Add Initiator, um neue Initiatoren fur den
Host hinzuzufiigen.

8. Wahlen Sie Clone.

Klonen mit Remote-Snapshot
Schritte
1. Wahlen Sie in System Manager Schutz > Replikation aus.

2. Bewegen Sie den Mauszeiger Uber die Quelle, die Sie klonen méchten.
3. Wahlen Sie :, und wahlen Sie dann Clone.

4. Wahlen Sie das Quell-Cluster und die Storage-VM aus und geben Sie dann einen Namen flr die



neue Konsistenzgruppe ein, oder Ubernehmen Sie den Standardnamen.

5. Wahlen Sie den zu klonenden Snapshot aus, und wahlen Sie dann Clone aus.

Was kommt als Nachstes?

Sie haben von Ihrem Remote-Standort aus eine Konsistenzgruppe geklont. Die neue Konsistenzgruppe
ist lokal auf lhrem ASA r2 System verflugbar und kann nach Bedarf verwendet werden.

Was kommt als Nachstes?
Zum Schutz der Daten sollten Sie "Erstellen von Snapshots"die geklonte Konsistenzgruppe verwenden.

Andern Sie die Speichereinheiten auf ASA r2-Speichersystemen

Zum Optimieren der Performance auf Ihnrem ASA r2 System mussen Sie moglicherweise
Ihre Storage-Einheiten anpassen, um deren Kapazitat zu erhdhen, QoS-Richtlinien zu
aktualisieren oder die Hosts zu andern, die den Einheiten zugeordnet sind. Wenn
beispielsweise ein neuer, kritischer Applikations-Workload zu einer vorhandenen Storage-
Einheit hinzugefugt wird, missen Sie moglicherweise die Richtlinie zur Quality of Service
(QoS), die auf die Storage-Einheit angewendet wird, andern, um das Performance-Level
zu unterstitzen, das fur die neue Applikation erforderlich ist.

Erhohte Kapazitat

VergrofRern Sie eine Speichereinheit, bevor sie die volle Kapazitat erreicht, um einen Verlust des Datenzugriffs
zu verhindern, der auftreten kann, wenn der beschreibbare Speicherplatz der Speichereinheit nicht mehr
verflgbar ist. Die Kapazitat einer Speichereinheit kann auf 128 TB erhoht werden, was der von ONTAP
maximal zulassigen Groe entspricht.

Andern von Host-Zuordnungen

Andern Sie die Hosts, die einer Speichereinheit zugeordnet sind, um den Workload-Ausgleich oder die
Neukonfiguration der Systemressourcen zu unterstitzen.

QoS-Richtlinie andern

Die Richtlinien zur Quality of Service (QoS) garantieren, dass die Performance bei kritischen Workloads nicht
durch konkurrierende Workloads beeintrachtigt wird. Mithilfe von QoS-Richtlinien kdnnen Sie einen QoS
Throughput Limit und einen QoS Throughput guarantee festlegen.

* QoS-Durchsatzbegrenzung
Der QoS Throughput Limit begrenzt die Auswirkungen eines Workloads auf Systemressourcen, indem der
Durchsatz des Workloads auf eine maximale Anzahl an IOPS oder MB/s bzw. IOPS und MB/s begrenzt
wird.

* QoS-Durchsatzgarantie
Der QoS Throughput guarantee sorgt dafir, dass kritische Workloads unabhangig von der Anforderung
durch konkurrierende Workloads Mindestdurchsatzziele erflllen, indem sichergestellt wird, dass der

Durchsatz fur den kritischen Workload nicht unter eine Mindestanzahl an IOPS oder MB/s bzw. IOPS und
MB/s fallt.

Schritte
1. Wahlen Sie im System Manager Storage aus.
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2. Bewegen Sie den Mauszeiger Uiber den Namen der Speichereinheit, die Sie bearbeiten mdchten.

3. Wahlen Sie :; und dann Bearbeiten.

4. Aktualisieren Sie die Parameter der Speichereinheit nach Bedarf, um die Kapazitat zu erhéhen, die QoS-

Richtlinie zu andern und die Host-Zuordnung zu aktualisieren.

Was kommt als Nachstes?

Wenn Sie die GroRRe der Speichereinheit erhdht haben, missen Sie die Speichereinheit auf dem Host erneut

scannen, damit der Host die Anderung der GréRe erkennen kann.

Loschen Sie Speichereinheiten auf ASA r2-Speichersystemen

Ldschen Sie eine Speichereinheit, wenn Sie die in der Einheit enthaltenen Daten nicht

mehr verwalten miussen. Durch Loschen von nicht mehr bendtigten Speichereinheiten
konnen Sie Speicherplatz fur andere Hostanwendungen freigeben.

Bevor Sie beginnen

Wenn sich die zu |I6schende Speichereinheit in einer Konsistenzgruppe befindet, die sich in der

Replikationsbeziehung befindet, missen Sie "Entfernen Sie die Speichereinheit aus der Konsistenzgruppe"sie

vor dem Ldschen unbedingt I6schen.

Schritte

1. Wahlen Sie im System Manager Storage aus.

2. Bewegen Sie den Mauszeiger Gber den Namen der zu I6schenden Speichereinheit.
3. Wahlen Sie i ; und dann Loschen.

4. Bestatigen Sie, dass der Loschvorgang nicht rickgangig gemacht werden kann.

5

. Wahlen Sie Loschen.

Was kommt als Nachstes?

Sie kénnen den Speicherplatz, "Vergroliern Sie die Grolie"der von der geldschten Speichereinheit zu den
Speichereinheiten freigegeben wird, die zusatzliche Kapazitat bendétigen, verwenden.

ASA r2 Storage-Grenzwerte

Fur optimale Performance, Konfiguration und Support sollten Sie die ASA r2 Storage-
Grenzwerte kennen.

ASA r2-Systeme unterstitzen Folgendes:

Max. Nodes pro Cluster 2

Maximale GroRe der Speichereinheit 128 TB

Finden Sie weitere Informationen
Eine vollstandige Liste der aktuellen ASA r2-Speicherlimits finden Sie unter "NetApp Hardware Universe".

Sichern Sie lhre Daten
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Erstellen Sie Snapshots fiir die Sicherung lhrer Daten auf ASA r2 Storage-
Systemen

Um Daten auf Ihrem ASA r2-System zu sichern, missen Sie einen Snapshot erstellen.
Mit ONTAP System Manager kdnnen Sie einen manuellen Snapshot einer einzelnen
Storage-Einheit erstellen oder eine Konsistenzgruppe erstellen und automatische
Snapshots mehrerer Storage-Einheiten gleichzeitig planen.

Schritt 1: Optional: Erstellen Sie eine Konsistenzgruppe

Eine Konsistenzgruppe ist eine Sammlung von Speichereinheiten, die als eine Einheit gemanagt werden.
Erstellen von Konsistenzgruppen zur Vereinfachung des Storage-Managements und der Datensicherung bei
Applikations-Workloads Uber mehrere Storage-Einheiten hinweg Angenommen, Sie haben eine Datenbank,
die aus 10 Speichereinheiten in einer Konsistenzgruppe besteht, und Sie missen die gesamte Datenbank
sichern. Anstatt jede Storage-Einheit zu sichern, kdnnen Sie die gesamte Datenbank sichern, indem Sie der
Konsistenzgruppe einfach Snapshot-Datenschutz hinzufiigen.

Erstellen Sie eine Konsistenzgruppe mit neuen Speichereinheiten oder erstellen Sie eine Konsistenzgruppe
mit vorhandenen Speichereinheiten.
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Neue Speichereinheiten verwenden
Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Wahlen Sie ; und dann mit neuen Speichereinheiten.

3. Geben Sie einen Namen flr die neue Speichereinheit, die Anzahl der Einheiten und die Kapazitat pro
Einheit ein.

Wenn Sie mehr als eine Einheit erstellen, wird jede Einheit mit derselben Kapazitat und demselben
Host-Betriebssystem erstellt. Um jeder Einheit eine andere Kapazitat zuzuweisen, wahlen Sie
Weitere Optionen und wahlen Sie dann eine andere Kapazitat hinzufiigen.

4. Wahlen Sie das Host-Betriebssystem und die Host-Zuordnung aus.

5. Wahlen Sie Hinzufligen.

Was kommt als Nachstes?

Sie haben eine Konsistenzgruppe erstellt, die die Speichereinheiten enthalt, die Sie schiitzen moéchten.
Sie kdnnen jetzt einen Snapshot erstellen.

Nutzung vorhandener Storage-Einheiten
Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Wahlen Sie ; und dann mit vorhandenen Speichereinheiten.

3. Geben Sie einen Namen fiir die Konsistenzgruppe ein, suchen Sie dann nach, und wahlen Sie die
Speichereinheiten aus, die in die Konsistenzgruppe aufgenommen werden sollen.

4. Wahlen Sie Hinzufugen.

Was kommt als Nachstes?

Sie haben eine Konsistenzgruppe erstellt, die die Speichereinheiten enthalt, die Sie schiitzen moéchten.
Sie kdnnen jetzt einen Snapshot erstellen.

Schritt 2: Erstellen Sie einen Snapshot

Ein Snapshot ist eine lokale, schreibgeschiitzte Kopie Ihrer Daten, mit der Sie Storage-Einheiten zu einem
bestimmten Zeitpunkt wiederherstellen kénnen.

Snapshots kdnnen nach Bedarf erstellt werden, oder sie kdnnen automatisch in regelmafligen Abstanden auf
Basis eines erstellt werden"snapshot Richtlinie und Zeitplan". Die Snapshot-Richtlinie und der Zeitplan legen
fest, wann die Snapshots erstellt werden sollen, wie viele Kopien beibehalten werden sollen, wie sie benannt
werden und wie sie fir die Replikation beschriftet werden sollen. Beispielsweise erstellt ein System jeden Tag
um 12:10 Uhr einen Snapshot, behalt die beiden neuesten Kopien bei, benennt sie ,taglich“ (angehangt mit
einem Zeitstempel) und kennzeichnet sie zur Replizierung ,taglich®.

Snapshot-Typen

Sie kdnnen einen On-Demand-Snapshot einer einzelnen Speichereinheit oder einer Konsistenzgruppe
erstellen. Sie kdbnnen automatische Snapshots einer Konsistenzgruppe erstellen, die mehrere
Speichereinheiten enthalt. Sie kdnnen keine automatischen Snapshots einer einzelnen Speichereinheit
erstellen.
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* On-Demand-Snapshots

Ein On-Demand-Snapshot einer Speichereinheit kann jederzeit erstellt werden. Die Speichereinheit muss
kein Mitglied einer Consistency Group sein, die durch einen On-Demand-Snapshot geschiitzt werden soll.
Wenn Sie einen On-Demand-Snapshot einer Speichereinheit erstellen, die Mitglied einer
Konsistenzgruppe ist, werden die anderen Speichereinheiten der Konsistenzgruppe nicht in den On-
Demand-Snapshot aufgenommen. Wenn Sie einen On-Demand-Snapshot einer Konsistenzgruppe
erstellen, werden alle Speichereinheiten in der Konsistenzgruppe in den Snapshot aufgenommen.

» Automatisierte Snapshots

Automatisierte Snapshots werden mit Snapshot-Richtlinien erstellt. Um eine Snapshot-Richtlinie auf eine
Speichereinheit fir die automatische Snapshot-Erstellung anzuwenden, muss die Speichereinheit Mitglied
einer Konsistenzgruppe sein. Wenn Sie eine Snapshot-Richtlinie auf eine Konsistenzgruppe anwenden,
werden alle Speichereinheiten in der Konsistenzgruppe durch automatische Snapshots geschitzt.

Erstellen Sie einen Snapshot einer Konsistenzgruppe oder einer Speichereinheit.
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Snapshot einer Konsistenzgruppe
Schritte

1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Bewegen Sie den Mauszeiger Giber den Namen der Konsistenzgruppe, die Sie schiitzen mochten.

3. Wahlen Sie : ; und dann protect.

4. Wenn Sie einen sofortigen Snapshot nach Bedarf erstellen mochten, wahlen Sie unter lokaler Schutz
Jetzt Snapshot hinzufiigen aus.

Der lokale Schutz erstellt den Snapshot auf demselben Cluster, das die Speichereinheit enthalt.

a. Geben Sie einen Namen fiir den Snapshot ein, oder Ubernehmen Sie den Standardnamen, und
geben Sie optional eine SnapMirror-Bezeichnung ein.

Das SnapMirror-Label wird vom entfernten Ziel verwendet.

5. Wenn Sie automatisierte Snapshots mithilfe einer Snapshot-Richtlinie erstellen moéchten, wahlen Sie
Snapshots planen.

a. Wahlen Sie eine Snapshot-Richtlinie aus.

Akzeptieren Sie die standardmalige Snapshot-Richtlinie, wahlen Sie eine vorhandene Richtlinie
aus, oder erstellen Sie eine neue Richtlinie.

Option Schritte

Wahlen Sie eine Wabhlen Sie % neben der Standardrichtlinie aus, und wahlen Sie dann die
vorhandene Snapshot- vorhandene Richtlinie aus, die Sie verwenden mochten.
Richtlinie aus

Neue Snapshot- i. Wahlen Sie 4 add ; und geben Sie dann die Snapshot Policy-
Richtlinie erstellen Parameter ein.

i. Wahlen Sie Richtlinie hinzufiigen.

6. Wenn Sie Ihre Snapshots auf einen Remote-Cluster replizieren méchten, wahlen Sie unter Remote-
Schutz auf einen Remote-Cluster replizieren.

a. Wahlen Sie das Quell-Cluster und die Storage-VM aus, und wahlen Sie dann die
Replizierungsrichtlinie aus.

Die erste Datenubertragung fur die Replikation wird standardmaRig sofort gestartet.
7. Wahlen Sie Speichern.

Momentaufnahme der Speichereinheit
Schritte

1. Wahlen Sie im System Manager Storage aus.
2. Bewegen Sie den Mauszeiger Uber den Namen der Speichereinheit, die Sie schiitzen mochten.

3. Wahlen Sie : ; und dann protect. Wenn Sie einen sofortigen Snapshot nach Bedarf erstellen
mochten, wahlen Sie unter lokaler Schutz Jetzt Snapshot hinzufiigen aus.
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Der lokale Schutz erstellt den Snapshot auf demselben Cluster, das die Speichereinheit enthalt.

4. Geben Sie einen Namen fur den Snapshot ein, oder ibernehmen Sie den Standardnamen, und
geben Sie optional eine SnapMirror-Bezeichnung ein.

Das SnapMirror-Label wird vom entfernten Ziel verwendet.

5. Wenn Sie automatisierte Snapshots mithilfe einer Snapshot-Richtlinie erstellen moéchten, wahlen Sie
Snapshots planen.

a. Wahlen Sie eine Snapshot-Richtlinie aus.

Akzeptieren Sie die standardmaRige Snapshot-Richtlinie, wahlen Sie eine vorhandene Richtlinie
aus, oder erstellen Sie eine neue Richtlinie.

Option Schritte

Wahlen Sie eine Wahlen Sie %# neben der Standardrichtlinie aus, und wahlen Sie dann die
vorhandene Snapshot- vorhandene Richtlinie aus, die Sie verwenden mdchten.
Richtlinie aus

Neue Snapshot- i. Wahlen Sie 4 Add ; und geben Sie dann die Snapshot Policy-
Richtlinie erstellen Parameter ein.

i. Wahlen Sie Richtlinie hinzufiigen.

6. Wenn Sie lhre Snapshots auf einen Remote-Cluster replizieren mochten, wahlen Sie unter Remote-
Schutz auf einen Remote-Cluster replizieren.

a. Wahlen Sie das Quell-Cluster und die Storage-VM aus, und wahlen Sie dann die
Replizierungsrichtlinie aus.

Die erste Datenlibertragung flr die Replikation wird standardmaf3ig sofort gestartet.

7. Wahlen Sie Speichern.

Was kommt als Nachstes?

Nachdem Ihre Daten nun durch Snapshots geschuitzt sind, sollten Sie "Richten Sie die Snapshot-Replikation
ein"lhre Konsistenzgruppen fiir das Backup und Disaster Recovery an einen geografisch Remote Standort
kopieren.

Replizieren von Snapshots von ASA r2 Storage-Systemen zu einem Remote-
Cluster

Die Snapshot-Replizierung ist ein Prozess, bei dem Konsistenzgruppen auf lhrem ASA
r2-System an einen geografischen Standort kopiert werden. Nach der ersten Replikation
werden Anderungen an Consistency Groups basierend auf einer Replikationsrichtlinie an
den Remote-Standort kopiert. Replizierte Konsistenzgruppen kdnnen fur Disaster
Recovery oder Datenmigration verwendet werden.
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Die Snapshot Replizierung von einem ASA r2 Storage-System wird nur auf einem anderen ASA

@ r2 Storage-System unterstitzt. Sie kdnnen Snapshots von einem ASA r2-System nicht auf ein

aktuelles ASA-, AFF- oder FAS-System replizieren.

Um die Snapshot-Replikation einzurichten, missen Sie eine Replikationsbeziehung zwischen lhrem ASA r2-
System und dem Remote-Standort herstellen. Die Replikationsbeziehung wird durch eine Replikationsrichtlinie
geregelt. Wahrend der Cluster-Einrichtung wird eine Standardrichtlinie zur Replizierung aller Snapshots
erstellt. Sie kdnnen die Standardrichtlinie verwenden oder optional eine neue Richtlinie erstellen.

Schritt: Erstellen einer Cluster-Peer-Beziehung

Bevor Sie lhre Daten schitzen kénnen, indem Sie sie auf ein Remote-Cluster replizieren, missen Sie eine
Cluster-Peer-Beziehung zwischen dem lokalen und dem Remote-Cluster erstellen.

Schritte

1.
2.

5.
6.

Wahlen Sie im lokalen Cluster im System Manager Cluster > Einstellungen aus.

Wahlen Sie unter Intercluster Settings neben Cluster Peers : die Option , und wahlen Sie dann Cluster
Peer hinzufiigen aus.

Wahlen Sie Lauch Remote-Cluster aus; dadurch wird eine Passphrase generiert, die Sie zur
Authentifizierung beim Remote-Cluster verwenden werden.

Nachdem die Passphrase fir den Remote-Cluster generiert wurde, fligen Sie sie unter Passphrase auf
dem lokalen Cluster ein.

Wahlen Sie + add ; und geben Sie dann die IP-Adresse der Intercluster-Netzwerkschnittstelle ein.

Wahlen Sie Initiate Cluster Peering aus.

Was kommt als Nachstes?

Sie haben einen lokalen ASA r2-Cluster mit einem Remote-Cluster erreicht. Sie kdnnen jetzt eine
Replikationsbeziehung erstellen.

Schritt 2: Erstellen Sie optional eine Replikationsrichtlinie

Die Snapshot-Replikationsrichtlinie legt fest, wann Aktualisierungen am ASA r2-Cluster am Remote-Standort
repliziert werden.

Schritte

1.

Wahlen Sie in System Manager Schutz > Richtlinien aus, und wahlen Sie dann Replikationsrichtlinien
aus.

Wahlen Sie .

Geben Sie einen Namen fir die Replikationsrichtlinie ein, oder akzeptieren Sie den Standardnamen, und
geben Sie dann eine Beschreibung ein.

. Wahlen Sie den Bereich Policy aus.

Wenn Sie die Replikationsrichtlinie auf den gesamten Cluster anwenden mochten, wahlen Sie Cluster aus.
Wenn die Replikationsrichtlinie nur auf die Speichereinheiten in einer bestimmten Speicher-VM
angewendet werden soll, wahlen Sie Speicher-VM aus.

Wahlen Sie die Option Policy type aus.
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Option Schritte

Kopieren Sie die Daten a. Wahlen Sie Asynchron.
nach dem Schreiben auf
die Quelle an den
Remote-Standort.

b. Akzeptieren Sie unter Transfer Snapshots from source den Standard-
Ubertragungszeitplan oder wahlen Sie einen anderen aus.

c. Wahlen Sie diese Option aus, um alle Snapshots zu Ubertragen oder
Regeln zu erstellen, um festzulegen, welche Snapshots Ubertragen werden
sollen.

d. Aktivieren Sie optional die Netzwerkkomprimierung.

Schreiben Sie Daten a. Wahlen Sie * Synchron*.
gleichzeitig an die Quell-
und Remote-Standorte.

6. Wahlen Sie Speichern.

Was kommt als Nachstes?

Sie haben eine Replikationsrichtlinie erstellt und sind nun bereit, eine Replikationsbeziehung zwischen lhrem
ASA r2-System und lhrem Remote-Standort zu erstellen.

Finden Sie weitere Informationen
Erfahren Sie mehr Gber "Storage VMs fir den Client-Zugriff".

Schritt 3: Erstellen einer Replikationsbeziehung

Eine Snapshot-Replikationsbeziehung stellt eine Verbindung zwischen lhrem ASA r2-System und einem
Remote-Standort her, sodass Sie Consistency Groups auf ein Remote-Cluster replizieren kdnnen. Replizierte
Konsistenzgruppen kénnen fir Disaster Recovery oder Datenmigration verwendet werden.

Wenn Sie Ihre Replizierungsbeziehung einrichten, kdnnen Sie zum Schutz vor Ransomware-Angriffen
auswahlen, um Ziel-Snapshots zu sperren. Gesperrte Snapshots kénnen nicht versehentlich oder boswillig
geldscht werden. Sie kdnnen gesperrte Snapshots verwenden, um Daten wiederherzustellen, wenn eine
Storage-Einheit durch einen Ransomware-Angriff kompromittiert wird.

Bevor Sie beginnen

Wenn Sie Ihre Ziel-Snapshots sperren moéchten, missen Sie dies "Initialisieren Sie die Snapshot-Compliance-
Uhr" vor dem Erstellen der Replikationsbeziehung tun.

Erstellen Sie eine Replikationsbeziehung mit oder ohne gesperrte Ziel-Snapshots.
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Mit gesperrten Snapshots
Schritte

1.

ok~ 0 DN

© © N o

10.

1.

Wahlen Sie in System Manager Schutz > Consistency Groups aus.
Wahlen Sie eine Konsistenzgruppe aus.

Wahlen Sie :; und dann protect.

Wahlen Sie unter Remote Protection Replicate to a Remote Cluster aus.

Wahlen Sie die Replikationsrichtlinie aus.
Sie mussen eine Vault Replikationsrichtlinie auswahlen.

Wahlen Sie Zieleinstellungen.
Wabhlen Sie Ziel-Snapshots sperren, um das Loschen zu verhindern
Geben Sie den maximalen und minimalen Aufbewahrungszeitraum fiir Daten ein.

Um den Start der Datentbertragung zu verzogern, deaktivieren Sie Transfer sofort starten.
Die erste Datenlibertragung beginnt standardmafig sofort.

Um den Standard-Ubertragungszeitplan zu (iberschreiben, wahlen Sie optional Zieleinstellungen
und dann Ubertragungszeitplan iiberschreiben.

Ihr Transferplan muss mindestens 30 Minuten betragen, um unterstiitzt zu werden.

Wahlen Sie Speichern.

Ohne gesperrte Snapshots
Schritte

1.
2.

Wahlen Sie in System Manager Schutz > Replikation aus.

Wahlen Sie diese Option aus, um die Replikationsbeziehung mit dem lokalen Ziel oder der lokalen
Quelle zu erstellen.

Option Schritte

Lokale Ziele a. Wahlen Sie Lokale Ziele, und wahlen Sie
dann [SITEES,

b. Suchen Sie die Quell-Konsistenzgruppe, und
wahlen Sie sie aus.

Die Konsistenzgruppe , Source“ bezieht sich

auf die Konsistenzgruppe in Ihrem lokalen
Cluster, die Sie replizieren mochten.
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Option Schritte

Lokale Quellen a. Wahlen Sie Lokale Quellen, und wahlen Sie
dann SR

b. Suchen Sie die Quell-Konsistenzgruppe, und
wahlen Sie sie aus.

Die Konsistenzgruppe ,,Source“ bezieht sich
auf die Konsistenzgruppe in Ihrem lokalen
Cluster, die Sie replizieren mochten.

c. Wahlen Sie unter Replikationsziel den zu
replizierenden Cluster aus, und wahlen Sie
dann die Speicher-VM aus.

3. Wahlen Sie eine Replikationsrichtlinie aus.

4. Um den Start der Datenubertragung zu verzdogern, wahlen Sie Zieleinstellungen und deaktivieren
Sie dann Transfer sofort starten.

Die erste Datenubertragung beginnt standardmafig sofort.

5. Um den Standard-Ubertragungszeitplan zu tiberschreiben, wahlen Sie optional Zieleinstellungen
und dann Ubertragungszeitplan iiberschreiben.

Ihr Transferplan muss mindestens 30 Minuten betragen, um unterstiitzt zu werden.

6. Wahlen Sie Speichern.

Was kommt als Nachstes?

Nachdem Sie nun eine Replikationsrichtlinie und -Beziehung erstellt haben, beginnt lhr erster Datentransfer
wie in lhrer Replikationsrichtlinie definiert. Sie kdnnen optional Ihren Replikations-Failover testen, um
sicherzustellen, dass ein erfolgreicher Failover auftreten kann, wenn Ihr ASA r2-System offline geht.

Schritt 4: Testen des Replikations-Failovers

Uberpriifen Sie optional, ob Sie Daten von replizierten Speichereinheiten auf einem Remote-Cluster erfolgreich
bereitstellen kdnnen, wenn das Quell-Cluster offline ist.

Schritte
1. Wahlen Sie in System Manager Schutz > Replikation aus.

2. Bewegen Sie den Mauszeiger uber die Replikationsbeziehung, die Sie testen mdchten, und wahlen Sie
dann .

3. Wahlen Sie Failover testen.

4. Geben Sie die Failover-Informationen ein, und wahlen Sie dann Failover testen.

Was kommt als Nachstes?

Da lhre Daten jetzt mit Snapshot-Replizierung fiir Disaster Recovery gesichert sind, sollten Sie
"Verschlisselung von Daten im Ruhezustand"sie nicht mehr lesen kénnen, wenn eine Festplatte in Inrem ASA
r2 System neu zugewiesen, zurtickgegeben, verlegt oder gestohlen wird.
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Sichern Sie lhre Kubernetes-Applikationen auf ASA r2 Storage-Systemen

Schutzen Sie lhre Kubernetes-Applikationen mit Astra Control Center. Mit Astra Control
Center kdnnen Sie Applikationen und Daten von einem Kubernetes-Cluster zu einem
anderen migrieren, Applikationen mithilfe der NetApp SnapMirror Technologie auf ein
Remote-System replizieren und Applikationen von Staging zu Produktion klonen.

Finden Sie weitere Informationen

"Weitere Informationen zum Schutz von Kubernetes-Applikationen mit Astra Control".

Stellen Sie Daten auf ASA r2 Storage-Systemen wieder her

Daten in einer durch Snapshots geschutzten Konsistenzgruppe oder Storage-Einheit
konnen bei Verlust oder Beschadigung wiederhergestellt werden.

Stellen Sie eine Konsistenzgruppe wieder her

Durch das Wiederherstellen einer Konsistenzgruppe werden die Daten in allen Speichereinheiten der
Konsistenzgruppe durch die Daten aus einem Snapshot ersetzt. Anderungen an den Speichereinheiten, die
nach dem Erstellen des Snapshots vorgenommen wurden, werden nicht wiederhergestellt.

Sie kdnnen eine Konsistenzgruppe aus einem lokalen oder Remote-Snapshot wiederherstellen.

Wiederherstellen von einem lokalen Snapshot
Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Doppelklicken Sie auf die Konsistenzgruppe mit den wiederherzustellenden Daten.
Die Seite mit den Details der Konsistenzgruppe wird geoffnet.

3. Wahlen Sie Snapshots.

4. Wahlen Sie den Snapshot aus, den Sie wiederherstellen mochten, und wahlen Sie dann =.

5. Wahlen Sie Restore Consistency Group aus diesem Snapshot aus und wahlen Sie dann Restore
aus.

Wiederherstellen von einem Remote-Snapshot
Schritte
1. Wahlen Sie in System Manager Schutz > Replikation aus.

2. Wahlen Sie Lokale Ziele.

3. Wahlen Sie die Quelle aus, die Sie wiederherstellen méchten, und wahlen Sie dann :.
4. Wahlen Sie Wiederherstellen.
5

. Wahlen Sie den Cluster, die Storage-VM und die Konsistenzgruppe aus, auf der Sie Daten
wiederherstellen mochten.

6. Wahlen Sie den Snapshot aus, aus dem Sie wiederherstellen méchten.

7. Wenn Sie dazu aufgefordert werden, geben Sie ,Restore” ein, und wahlen Sie dann Restore.
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Ergebnis

Die Konsistenzgruppe wird auf den Zeitpunkt des fur die Wiederherstellung verwendeten Snapshots
zurlickgesetzt.

Wiederherstellung einer Speichereinheit

Durch das Wiederherstellen einer Speichereinheit werden alle Daten in der Speichereinheit durch die Daten
aus einem Snapshot ersetzt. Anderungen an der Speichereinheit, die nach der Erstellung des Snapshots
vorgenommen wurden, werden nicht wiederhergestellt.

Schritte
1. Wahlen Sie im System Manager Storage aus.

2. Doppelklicken Sie auf die Speichereinheit, die die Daten enthalt, die Sie wiederherstellen mdchten.
Die Seite mit den Details der Speichereinheit wird gedffnet.

3. Wahlen Sie Snapshots.
4. Wahlen Sie den Snapshot aus, den Sie wiederherstellen mochten.
5. Wahlen Sie i ; und dann Restore.

6. Wahlen Sie Use this Snapshot to restore the Storage unit aus, und wahlen Sie dann Restore aus.

Ergebnis

Die Speichereinheit wird bis zum Zeitpunkt des fur die Wiederherstellung verwendeten Snapshots
wiederhergestellt.

Management von ONTAP Consistency Groups auf ASA r2-Storage-Systemen

Eine Konsistenzgruppe ist eine Sammlung von Speichereinheiten, die als eine Einheit
gemanagt werden. Verwenden Sie Konsistenzgruppen fir vereinfachtes Storage-
Management. Angenommen, Sie haben eine Datenbank, die aus 10 Speichereinheiten in
einer Konsistenzgruppe besteht, und Sie mussen die gesamte Datenbank sichern.
Anstatt jede Storage-Einheit zu sichern, kbnnen Sie die gesamte Datenbank sichern,
indem Sie der Konsistenzgruppe einfach Snapshot-Datenschutz hinzufligen. Das Backup
der Storage-Einheiten als Konsistenzgruppe anstatt einzeln sorgt auch fur ein
konsistentes Backup aller Einheiten, wahrend ein individueller Backup der Einheiten
potenziell Inkonsistenzen verursachen kann.

Fiigen Sie einer Konsistenzgruppe Snapshot Datensicherung hinzu

Wenn Sie einer Konsistenzgruppe Snapshot-Datenschutz hinzufigen, werden lokale Snapshots der
Konsistenzgruppe in regelmafRigen Abstanden basierend auf einem vordefinierten Zeitplan erstellt.

Sie kénnen Snapshots verwenden"Daten wiederherstellen”, die verloren gehen oder beschadigt sind.

Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Bewegen Sie den Mauszeiger Uber die Konsistenzgruppe, die Sie schitzen mdchten.

3. Wahlen Sie :; und dann Bearbeiten.
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4. Wahlen Sie unter lokaler Schutz Snapshots planen.

5. Wahlen Sie eine Snapshot-Richtlinie aus.

Akzeptieren Sie die standardmaRige Snapshot-Richtlinie, wahlen Sie eine vorhandene Richtlinie aus, oder
erstellen Sie eine neue Richtlinie.

Option Schritte

Wahlen Sie eine Wahlen Sie % neben der Standardrichtlinie aus, und wahlen Sie dann die
vorhandene Snapshot-  vorhandene Richtlinie aus, die Sie verwenden moéchten.

Richtlinie aus

Neue Snapshot-Richtlinie a.
erstellen b

o3
d.

6. Wahlen Sie Bearbeiten.

Wie es weiter geht

Wahlen Sie 4+ add ;, und geben Sie den neuen Richtliniennamen ein.
Wahlen Sie den Richtlinienumfang aus.
Wahlen Sie unter Zeitplane - 2dd .

Wabhlen Sie den Namen aus, der unter Terminplanname angezeigt wird;
Wahlen Sie anschlieRend .

Wabhlen Sie den Richtlinienzeitplan aus.

Geben Sie unter Maximum Snapshots die maximale Anzahl der
Snapshots ein, die Sie von der Konsistenzgruppe behalten mdchten.

. Optional unter SnapMirror Label ein SnapMirror Label eingeben.

Wabhlen Sie Speichern.

Da Ihre Daten nun mit Snapshots gesichert werden, sollten Sie "Richten Sie die Snapshot-Replikation ein"lhre
Konsistenzgruppen fur Backup und Disaster Recovery an einen geografisch Remote-Standort kopieren.

Entfernen Sie die Snapshot-Datensicherung aus einer Konsistenzgruppe

Wenn Sie den Snapshot-Datenschutz aus einer Konsistenzgruppe entfernen, werden die Snapshots fur alle
Speichereinheiten in der Konsistenzgruppe deaktiviert.

Schritte

1
2
3
4
5

Er

. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

. Halten Sie den Mauszeiger Uber die Konsistenzgruppe, die Sie nicht mehr schiitzen méchten.

. Wahlen Sie :; und dann Bearbeiten.

. Deaktivieren Sie unter lokaler Schutz die Option Snapshots planen.

. Wahlen Sie Bearbeiten.

gebnis

Snapshots werden fur keine der Speichereinheiten in der Konsistenzgruppe erstellit.
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Fiigen Sie einer Konsistenzgruppe Speichereinheiten hinzu

Erweitern Sie die von einer Konsistenzgruppe gemanagte Speichermenge, indem Sie der Konsistenzgruppe
Speichereinheiten hinzuflgen.

Sie kénnen der Konsistenzgruppe vorhandene Storage-Einheiten hinzufiigen oder neue Storage-Einheiten
erstellen, die der Konsistenzgruppe hinzugeflgt werden sollen.

Vorhandene Speichereinheiten hinzufiigen
Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.
2. Halten Sie den Mauszeiger Uber die Konsistenzgruppe, die Sie erweitern mochten.
3. Wahlen Sie i ; und dann Expand.
4. Wahlen Sie mit vorhandenen Speichereinheiten.
5. Wahlen Sie die Speichereinheiten aus, die der Consistency Group hinzugefligt werden sollen, und

wahlen Sie dann Expand aus.

Fiigen Sie neue Speichereinheiten hinzu
Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.
2. Halten Sie den Mauszeiger Uber die Konsistenzgruppe, die Sie erweitern mochten.
3. Wahlen Sie :; und dann Expand.
4. Wahlen Sie mit neuen Speichereinheiten.
5

. Geben Sie die Anzahl der Einheiten, die Sie erstellen mochten, sowie die Kapazitat pro Einheit ein.

Wenn Sie mehrere Einheiten erstellen, wird jede Einheit mit derselben Kapazitat und demselben
Host-Betriebssystem erstellt. Um jeder Einheit eine andere Kapazitat zuzuweisen, wahlen Sie eine
andere Kapazitat hinzufiigen, um jeder Einheit eine andere Kapazitat zuzuweisen.

6. Wahlen Sie Erweitern.

Was kommt als Nachstes

Nachdem Sie eine neue Speichereinheit erstellt haben, sollten Sie "Fligen Sie Host-Initiatoren hinzu"und
"Ordnen Sie die neu erstellte Speichereinheit einem Host zu". Durch das Hinzufligen von Hostinitiatoren
kénnen Hosts auf die Speichereinheiten zugreifen und Datenvorgange durchfihren. Durch das Zuordnen
einer Speichereinheit zu einem Host kann die Speichereinheit mit der Bereitstellung von Daten fiir den
Host beginnen, dem sie zugeordnet ist.

Was kommt als Nachstes?

Vorhandene Snapshots der Konsistenzgruppe enthalten keine neu hinzugefligten Speichereinheiten. Sie
sollten "Erstellen Sie einen sofortigen Snapshot”lhrer Konsistenzgruppe angehdéren, um lhre neu
hinzugefligten Speichereinheiten zu schitzen, bis der nachste geplante Snapshot automatisch erstellt wird.

Entfernen einer Speichereinheit aus einer Konsistenzgruppe

Sie sollten eine Speichereinheit aus einer Konsistenzgruppe entfernen, wenn Sie die Speichereinheit I6schen
modchten, wenn Sie sie als Teil einer anderen Konsistenzgruppe verwalten méchten oder wenn Sie die darin
enthaltenen Daten nicht mehr schitzen missen. Durch das Entfernen einer Speichereinheit aus einer
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Konsistenzgruppe wird die Beziehung zwischen der Speichereinheit und der Konsistenzgruppe unterbrochen,
aber die Speichereinheit wird nicht geldéscht.

Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.
2. Doppelklicken Sie auf die Konsistenzgruppe, aus der Sie eine Speichereinheit entfernen méchten.

3. Wahlen Sie im Abschnitt Ubersicht unter Speichereinheiten die Speichereinheit aus, die Sie entfernen
mdchten, und wahlen Sie dann aus Konsistenzgruppe entfernen aus.

Ergebnis
Die Speichereinheit ist nicht mehr Mitglied der Konsistenzgruppe.

Wie es weiter geht

Wenn Sie mit dem Datenschutz fir die Speichereinheit fortfahren mochten, fliigen Sie die Speichereinheit einer
anderen Konsistenzgruppe hinzu.

Loschen einer Konsistenzgruppe

Wenn Sie die Mitglieder einer Konsistenzgruppe nicht mehr als eine Einheit verwalten missen, kénnen Sie die
Konsistenzgruppe lI6schen. Nach dem Ldschen einer Konsistenzgruppe bleiben die zuvor in der Gruppe
enthaltenen Speichereinheiten auf dem Cluster aktiv.

Bevor Sie beginnen

Wenn die Konsistenzgruppe, die Sie I6schen mdchten, sich in einer Replizierungsbeziehung befindet, missen
Sie die Beziehung unterbrechen, bevor Sie die Konsistenzgruppe l16schen. Nachdem Sie eine zuvor
vorhandene Replikationskonsistenzgruppe geléscht haben, bleiben die Speichereinheiten, die sich in der
Konsistenzgruppe befanden, auf dem Cluster aktiv, und die replizierten Kopien bleiben im Remote-Cluster
erhalten.

Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Halten Sie den Mauszeiger Uber die Konsistenzgruppe, die Sie I6schen mdchten.
3. Wahlen Sie :; und dann Loschen.

4. Akzeptieren Sie die Warnung, und wahlen Sie dann Léschen.

Was kommt als Nachstes?

Nachdem Sie eine Konsistenzgruppe geldscht haben, sind die Speichereinheiten, die zuvor in der
Konsistenzgruppe vorhanden waren, nicht mehr durch Snapshots geschitzt. Ziehen Sie in Betracht, diese
Storage-Einheiten einer anderen Konsistenzgruppe hinzuzufligen, um sie vor Datenverlust zu schiitzen.

Management von ONTAP Datensicherungsrichtlinien und Zeitplanen auf ASA r2
Storage-Systemen

Verwenden Sie Snapshot-Richtlinien, um die Daten in Ihren Konsistenzgruppen nach
einem automatisierten Zeitplan zu schitzen. Verwenden Sie Richtlinienzeitplane in den
Snapshot-Richtlinien, um zu bestimmen, wie oft Snapshots erstellt werden.

Erstellen Sie einen neuen Zeitplan fiir Schutzrichtlinien

Ein Zeitplan fur Schutzrichtlinien legt fest, wie oft eine Snapshot-Richtlinie ausgefihrt wird. Sie kénnen
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Schichtplane erstellen, die in regelmaRigen Intervallen ausgeflihrt werden, basierend auf einer Anzahl von
Tagen, Stunden oder Minuten. Sie kdnnen beispielsweise einen Zeitplan erstellen, der jede Stunde oder nur
einmal pro Tag ausgefuhrt wird. Sie kdnnen auch Zeitplane erstellen, die zu bestimmten Zeiten an bestimmten
Tagen der Woche oder des Monats ausgefiihrt werden. Sie kdnnen beispielsweise einen Zeitplan erstellen, der
um 12:15am Uhr am 20. Eines jeden Monats ausgefihrt wird.

Bei der Definition verschiedener Sicherungsrichtlinien-Zeitplane erhalten Sie die Flexibilitat, die Haufigkeit von
Snapshots fiir verschiedene Applikationen zu erhéhen oder zu verringern. So kénnen Sie fir lhre kritischen
Workloads ein héheres Mal} an Sicherheit und ein geringeres Risiko von Datenverlust erzielen, als fir weniger
kritische Workloads erforderlich ware.

Schritte
1. Wahlen Sie Schutz > Richtlinien und dann Zeitplan.

2. Wahlen Sic [N
3. Geben Sie einen Namen flr den Zeitplan ein, und wahlen Sie dann die Zeitplanparameter aus.

4. Wahlen Sie Speichern.

Was kommt als Néachstes?

Nachdem Sie nun einen neuen Richtlinienzeitplan erstellt haben, kénnen Sie den neu erstellten Zeitplan
innerhalb lhrer Richtlinien verwenden, um festzulegen, wann Snapshots erstellt werden.

Erstellen einer Snapshot-Richtlinie

Eine Snapshot-Richtlinie definiert, wie oft Snapshots erstellt werden, wie viele Snapshots maximal zulassig
sind und wie lange Snapshots aufbewahrt werden.
Schritte

1. Wahlen Sie in System Manager Schutz > Richtlinien aus, und wahlen Sie dann Snapshot-Richtlinien
aus.

2. Wahlen Sie TN
3. Geben Sie einen Namen fiir die Snapshot-Richtlinie ein.

4. Wahlen Sie Cluster, um die Richtlinie auf den gesamten Cluster anzuwenden. Wahlen Sie Storage VM
aus, um die Richtlinie auf eine einzelne Storage-VM anzuwenden.

5. Wahlen Sie Add a schedule aus, und geben Sie anschlief’end den Zeitplan fir die Snapshot-Policy ein.

6. Wahlen Sie Richtlinie hinzufiigen.

Was kommt als Nachstes?

Nachdem Sie jetzt eine Snapshot-Richtlinie erstellt haben, kénnen Sie sie auf eine Konsistenzgruppe
anwenden. Snapshots werden von der Konsistenzgruppe auf Grundlage der Parameter erstellt, die Sie in lhrer
Snapshot-Richtlinie festgelegt haben.

Wenden Sie eine Snapshot-Richtlinie auf eine Konsistenzgruppe an

Wenden Sie eine Snapshot-Richtlinie auf eine Konsistenzgruppe an, um Snapshots der Konsistenzgruppe
automatisch zu erstellen, aufzubewahren und zu kennzeichnen.

Schritte

1. Wahlen Sie in System Manager Schutz > Richtlinien aus, und wahlen Sie dann Snapshot-Richtlinien
aus.
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2. Bewegen Sie den Mauszeiger Giber den Namen der Snapshot-Richtlinie, die Sie anwenden mdchten.

3. Wahlen Sie i; und dann Apply.

4. Wahlen Sie die Consistency Groups aus, auf die Sie die Snapshot Policy anwenden méchten, und wahlen
Sie dann Apply aus.

Was kommt als Nachstes?

Nachdem Ihre Daten nun durch Snapshots geschutzt sind, sollten Sie "Richten Sie eine Replikationsbeziehung
ein"lhre Konsistenzgruppen fir das Backup und Disaster Recovery an einen geografisch Remote Standort
kopieren.

Bearbeiten, Idschen oder deaktivieren Sie eine Snapshot-Richtlinie

Bearbeiten Sie eine Snapshot-Richtlinie, um den Richtliniennamen, die maximale Anzahl an Snapshots oder
das SnapMirror-Label zu andern. Léschen Sie eine Richtlinie, um sie mit den zugehdrigen Backup-Daten aus
dem Cluster zu entfernen. Deaktivieren Sie eine Richtlinie, um die Erstellung oder Ubertragung von
Snapshots, die von der Richtlinie festgelegt wurden, vortibergehend zu beenden.

Schritte

1. Wahlen Sie in System Manager Schutz > Richtlinien aus, und wahlen Sie dann Snapshot-Richtlinien
aus.

2. Bewegen Sie den Mauszeiger Uber den Namen der Snapshot-Richtlinie, die Sie bearbeiten mdchten.

3. Wahlen Sie :; und dann Bearbeiten, Loschen oder Deaktivieren.

Ergebnis
Sie haben die Snapshot-Richtlinie geandert, geldéscht oder deaktiviert.

Bearbeiten Sie eine Replikationsrichtlinie

Bearbeiten Sie eine Replikationsrichtlinie, um die Richtlinienbeschreibung, den Ubertragungszeitplan und die
Regeln zu andern. Sie kdnnen die Richtlinie auch bearbeiten, um die Netzwerkkomprimierung zu aktivieren
oder zu deaktivieren.

Schritte
1. Wahlen Sie im System Manager Schutz > Richtlinien aus.

2. Wahlen Sie Replikationsrichtlinien aus.

3. Bewegen Sie den Mauszeiger Uber die Replikationsrichtlinie, die Sie bearbeiten mdchten, und wahlen Sie
dann :.

4. Wahlen Sie Bearbeiten.

5. Aktualisieren Sie die Richtlinie, und wahlen Sie dann Speichern.

Ergebnis
Sie haben die Replikationsrichtlinie geandert.

Datensicherung

Verschliusselung von Daten im Ruhezustand auf ASA r2 Storage-Systemen

Wenn Daten im Ruhezustand verschlusselt werden, sind sie auch dann nicht lesbair,
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wenn ein Storage-Medium einem anderen Zweck zugewiesen, zurlickgegeben, verlegt
oder gestohlen wird. Sie konnen ONTAP System Manager zur Verschlusselung lhrer
Daten auf Hardware- und Softwareebene fur einen Dual-Layer-Schutz verwenden.

NetApp Storage Encryption (NSE) unterstutzt Hardwareverschlisselung Uber Self-Encrypting Drives (SEDs).
SEDs verschlisseln Daten beim Schreiben. Jede SED enthalt einen eindeutigen Verschliisselungsschlissel.
Verschllsselte Daten, die auf der SED gespeichert sind, kénnen ohne den SED-Verschlisselungsschlissel
nicht gelesen werden. Knoten, die versuchen, von einer SED zu lesen, missen authentifiziert werden, um auf
den Verschlisselungsschlissel der SED zuzugreifen. Knoten werden authentifiziert, indem ein
Authentifizierungsschlissel von einem Schlisselmanager abgerufen und dann der SED den
Authentifizierungsschlissel vorgelegt wird. Wenn der Authentifizierungsschlissel glltig ist, gibt die SED dem
Knoten seinen Verschlisselungsschlissel fur den Zugriff auf die darin enthaltenen Daten.

Verwenden Sie den integrierten Schllisselmanager von ASA r2 oder einen externen Schlisselmanager, um
Ihren Nodes Authentifizierungsschliissel bereitzustellen.

Neben NSE kénnen Sie auch Softwareverschlisselung aktivieren, um lhre Daten um eine weitere
Sicherheitsebene zu erweitern.

Schritte
1. Wahlen Sie im System Manager Cluster > Einstellungen aus.

2. Wahlen Sie im Abschnitt Sicherheit unter Verschliisselung Konfigurieren aus.

3. Konfigurieren Sie den Schlisselmanager.

Option Schritte

Konfigurieren Sie den Onboard Key Manager a. Wahlen Sie Onboard Key Manager, um die
Schlusselserver hinzuzuftigen.

b. Geben Sie eine Passphrase ein.

Konfigurieren Sie einen externen Schllisselmanager

o

Wahlen Sie External Key Manager, um die
Schllsselserver hinzuzufligen.

b. Wahlen Sie 4 Add diese Option aus, um die
Schlusselserver hinzuzufligen.

c. Fugen Sie die CA-Zertifikate des KMIP-Servers
hinzu.

d. Fugen Sie die KMIP-Client-Zertifikate hinzu.

4. Wahlen Sie Dual-Layer-Verschlisselung, um die Softwareverschlisselung zu aktivieren.

5. Wahlen Sie Speichern.

Was kommt als Nachstes?

Nachdem Sie nun lhre Daten im Ruhezustand verschlisselt haben, kdnnen Sie jetzt mit dem "Verschlisseln
Sie alle Uber das Netzwerk gesendeten Daten"NVMe-/TCP-Protokoll zwischen Ihrem NVMe-/TCP-Host und
Ihrem ASA r2-System wechseln.

Schutz vor Ransomware-Angriffen auf ASA r2 Storage-Systeme

Um besser gegen Ransomware-Angriffe zu schutzen, replizieren Sie Snapshots in ein
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Remote-Cluster und sperren Sie dann die Ziel-Snapshots, damit sie manipulationssicher
sind. Gesperrte Snapshots konnen nicht versehentlich oder boswillig geloscht werden.
Sie kdnnen gesperrte Snapshots verwenden, um Daten wiederherzustellen, wenn ein
Storage-Gerat jemals durch einen Ransomware-Angriff kompromittiert wurde.

Initialisieren Sie die SnapLock Compliance-Uhr

Bevor Sie manipulationssichere Snapshots erstellen kdnnen, missen Sie die SnapLock Compliance Uhr auf
Ihren lokalen und Ziel-Clustern initialisieren.

Schritte
1. Wahlen Sie Cluster > Ubersicht.
2. Wahlen Sie im Abschnitt Knoten die Option SnapLock Compliance-Uhr initialisieren aus.
3. Wahlen Sie Initialisieren.
4. Vergewissern Sie sich, dass die Compliance-Uhr initialisiert ist.
a. Wahlen Sie Cluster > Ubersicht.

b. Wahlen Sie im Abschnitt Knoten [[]|die Option ; und wéhlen Sie dann SnapLock Compliance Uhr.

Was kommt als Nachstes?

Nachdem Sie die SnapLock Compliance-Uhr auf lhren lokalen und Ziel-Clustern initialisiert haben, sind Sie
bereit zu "Erstellen Sie eine Replikationsbeziehung mit gesperrten Snapshots"”.

Sichere NVMe-Verbindungen auf lhren ASA r2 Storage-Systemen

Bei Verwendung des NVMe-Protokolls kdnnen Sie die in-Band-Authentifizierung
konfigurieren, um die Datensicherheit zu erhdhen. Die in-Band-Authentifizierung
ermoglicht eine sichere bidirektionale und unidirektionale Authentifizierung zwischen den
NVMe Hosts und dem ASA r2 System. Die in-Band-Authentifizierung ist fur alle NVMe-
Hosts verfugbar. Bei Verwendung des NVMe/TCP-Protokolls konnen Sie die
Datensicherheit weiter erhohen, indem Sie TLS (Transport Layer Security) fur die
Verschlisselung aller Daten konfigurieren, die zwischen lhren NVMe/TCP-Hosts und
Ihrem ASA r2-System Uber das Netzwerk Ubertragen werden.

Schritte
1. Wahlen Sie Hosts aus, und wahlen Sie dann NVMe aus.

2. Wahlen Sie :
3. Geben Sie den Hostnamen ein, und wahlen Sie dann das Host-Betriebssystem aus.

4. Geben Sie eine Hostbeschreibung ein, und wahlen Sie dann die Speicher-VM aus, die mit dem Host
verbunden werden soll.

5. Wahlen Sie s neben dem Hostnamen aus.
6. Wahlen Sie bandinterne Authentifizierung aus.

7. Wenn Sie das NVMe/TCP-Protokoll verwenden, wahlen Sie bendtigt Transport Layer Security (TLS)
aus.

8. Wahlen Sie Hinzufligen.
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Ergebnis
Die Sicherheit lhrer Daten wird durch die in-Band-Authentifizierung und/oder TLS erhdht.
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