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Richten Sie SnapMirror Active Sync ein

SnapMirror Active Sync-Setup-Workflow

Der Datenschutz von ONTAP SnapMirror Active Sync ermdglicht die Weiterflhrung von
Geschaftsdiensten auch bei einem vollstandigen Standortausfall und unterstutzt
Anwendungen beim transparenten Failover mithilfe einer sekundaren Kopie. Mit
SnapMirror Active Sync sind keine manuellen Eingriffe oder benutzerdefinierten Skripts
erforderlich, um ein Failover auszul6sen.

Wahrend sich die Verfahren des System Managers zum Konfigurieren von SnapMirror Active Sync auf ASA
R2-Systemen von denen auf NetApp FAS, AFF und ASA -Systemen mit der einheitlichen ONTAP
Personlichkeit unterscheiden, sind die Anforderungen, die Architektur und der Betrieb von SnapMirror Active
Sync dieselben.

"Erfahren Sie mehr Gber die Personlichkeiten von ONTAP" .

@ Ab ONTAP 9.18.1 wird SnapMirror Active Sync auch in Vier-Knoten-Konfigurationen unterstitzt.
In ONTAP 9.17.1 wird SnapMirror Active Sync nur bei Zwei-Knoten-Konfigurationen untersttitzt.

"Erfahren Sie mehr Gber SnapMirror Active Sync" .
"Erfahren Sie mehr Gber Disaster Recovery mit SnapMirror Active Sync auf lnrem ASA R2-System"

Auf ASA R2-Systemen unterstlitzt SnapMirror Active Sync symmetrische Aktiv/Aktiv-Konfigurationen. In einer
symmetrischen Aktiv/Aktiv-Konfiguration kdnnen beide Standorte fur aktive E/A auf den lokalen Speicher
zugreifen.

Erfahren Sie mehr tber "symmetrische Aktiv/Aktiv-Konfigurationen" .

o Bereiten Sie die Konfiguration der aktiven SnapMirror -Synchronisierung vor.

Zu "Bereiten Sie die Konfiguration von SnapMirror Active Sync vor" Sie sollten auf Inrem ASA R2-System die
Konfigurationsvoraussetzungen uberprifen, die Unterstitzung fur Ihre Host-Betriebssysteme bestatigen und
sich Uber Objektbeschrankungen im Klaren sein, die sich auf bestimmte Konfigurationen auswirken kénnten.

9 Bestétigen Sie lhre Clusterkonfiguration.

Bevor Sie SnapMirror Active Sync konfigurieren, sollten Sie "Bestatigen Sie, dass lhre ASA R2-Cluster in den
richtigen Peering-Beziehungen stehen und andere Konfigurationsanforderungen erfillen" .

e Installieren Sie ONTAP Mediator.

Mit ONTAP Mediator oder ONTAP Cloud Mediator konnen Sie den Zustand lhres Clusters Gberwachen und die
Geschaftskontinuitat sicherstellen. Wenn Sie ONTAP Mediator verwenden, missen Sie "Installieren Sie es" auf
Ihrem Host. Wenn Sie ONTAP Cloud Mediator verwenden, kénnen Sie diesen Schritt Gberspringen.


https://docs.netapp.com/de-de/asa-r2/learn-more/hardware-comparison.html#personality-differences
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/index.html
https://www.netapp.com/pdf.html?item=/media/138366-sb-3457-san-disaster-recovery-netapp-asa.pdf
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/architecture-concept.html#symmetric-activeactive

° Konfigurieren Sie ONTAP Mediator oder ONTAP Cloud Mediator mit selbstsignierten Zertifikaten.

Sie mussen "ONTAP Mediator oder ONTAP Cloud Mediator konfigurieren" bevor Sie es mit SnapMirror Active
Sync zur Clusteriiberwachung verwenden kénnen.

e Konfigurieren Sie die aktive Synchronisierung von SnapMirror .

"Konfigurieren Sie SnapMirror Active Sync" um eine Kopie lhrer Daten an einem sekundaren Standort zu
erstellen und Ihren Hostanwendungen im Katastrophenfall ein automatisches und transparentes Failover zu
ermoglichen.

Bereiten Sie die Konfiguration von SnapMirror Active Sync
auf ASA R2-Systemen vor

Zur Vorbereitung der Konfiguration von SnapMirror Active Sync auf lhrem ASA R2-
System sollten Sie die Konfigurationsvoraussetzungen uberprufen, die Unterstutzung fur
die Betriebssysteme lhres Hosts bestatigen und sich Gber Objektbeschrankungen im
Klaren sein, die sich auf bestimmte Konfigurationen auswirken konnen.

Schritte
1. Uberprifen Sie die SnapMirror Active Sync "Voraussetzungen" .

2. "Stellen Sie sicher, dass lhre Host-Betriebssysteme unterstitzt werden" fur SnapMirror Active Sync.
3. Uberpriifen Sie die "Objektgrenzen" das kdnnte Ihre Konfiguration beeintrachtigen.
4. Uberpriifen Sie die Hostprotokollunterstiitzung fiir SnapMirror Active Sync auf Inrem ASA R2-System.

Die Unterstutzung fir SnapMirror Active Sync auf ASA R2-Systemen variiert je nach ONTAP -Version und
Hostprotokoll.

Beginnend mit ONTAP... SnapMirror Active Sync unterstiitzt ...
9.17.1 * iSCSI
* FC
NVMe/FC
NVMe/TCP

9.16.0 - iSCS|
- FC

NVMe-Protokollbeschrankungen mit SnapMirror Active Sync auf ASA R2-Systemen

Bevor Sie SnapMirror Active Sync auf einem ASA R2-System mit NVMe-Hosts konfigurieren, sollten Sie sich
bestimmter Einschrankungen des NVMe-Protokolls bewusst sein.

Alle NVMe-Speichereinheiten im NVMe-Subsystem missen Mitglieder derselben Konsistenzgruppe sein und
alle Teil derselben SnapMirror Active-Sync-Beziehung sein.


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/prerequisites-reference.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/interoperability-reference.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/limits-reference.html

Die Protokolle NVMe/FC und NVMe/TCP werden mit SnapMirror Active Sync wie folgt unterstitzt:

* Nur auf 2-Knoten-Clustern
* Nur auf ESXi-Hosts

* Nur bei symmetrischen Aktiv/Aktiv-Konfigurationen

Asymmetrische Aktiv/Aktiv-Konfigurationen werden bei NVMe-Hosts nicht unterstitzt.

SnapMirror Active Sync mit NVMe unterstitzt Folgendes nicht:
» Subsysteme, die mehr als einer Konsistenzgruppe zugeordnet sind

Einer Konsistenzgruppe kénnen mehrere Subsysteme zugeordnet werden, jedes Subsystem kann jedoch
nur einer Konsistenzgruppe zugeordnet werden.
» Erweiterung von Konsistenzgruppen in einer SnapMirror Active Sync-Beziehung

« Zuordnen von NVMe-Speichereinheiten, die sich nicht in einer SnapMirror Active Sync-Beziehung
befinden, zu replizierten Subsystemen

» Entfernen einer Speichereinheit aus einer Konsistenzgruppe
+ Anderung der Geometrie der Konsistenzgruppe
+ "Microsoft Offloaded Data Transfer (ODX)"

Was kommt als Nachstes?

Nachdem Sie die notwendigen Vorbereitungen zur Aktivierung von SnapMirror Active Sync abgeschlossen
haben, sollten Sie "Bestatigen Sie Ihre Clusterkonfiguration™ .

Bestatigen Sie Ihre ASA R2-Clusterkonfiguration, bevor Sie
SnapMirror Active Sync konfigurieren

SnapMirror Active Sync nutzt Peering-Cluster, um Ihre Daten im Falle eines Failovers zu
schitzen. Bevor Sie SnapMirror Active Sync konfigurieren, sollten Sie sicherstellen, dass
Ihre ASA R2-Cluster in einer unterstutzten Peering-Beziehung stehen und weitere
Konfigurationsanforderungen erflllen.

Schritte
1. Bestatigen Sie, dass zwischen den Clustern eine Cluster-Peering-Beziehung besteht.

@ Der Standard-IP-Bereich wird von SnapMirror Active Sync fir Cluster-Peer-Beziehungen
bendtigt. Ein benutzerdefinierter IP-Bereich wird nicht unterstttzt.

"Erstellen einer Cluster-Peer-Beziehung" .

2. Bestatigen Sie, dass zwischen den virtuellen Speichermaschinen (VMs) auf jedem Cluster eine Peer-
Beziehung besteht.

"Erstellen einer Intercluster-Speicher-VM-Peer-Beziehung" .

3. Bestatigen Sie, dass auf jedem Knoten im Cluster mindestens ein LIF erstellt wird.


https://docs.netapp.com/us-en/ontap/san-admin/microsoft-offloaded-data-transfer-odx-concept.html
https://docs.netapp.com/de-de/asa-r2/data-protection/snapshot-replication.html#step-1-create-a-cluster-peer-relationship
https://docs.netapp.com/de-de/asa-r2/data-protection/create-svm-peer-relationship.html

"Erstellen eines LIF".

4. Bestatigen Sie, dass die erforderlichen Speichereinheiten erstellt und Hostgruppen zugeordnet wurden.
"Erstellen Sie eine Speichereinheit" Und "Ordnen Sie die Speichereinheit einer Hostgruppe zu" .

5. Scannen Sie den Anwendungshost erneut, um neue Speichereinheiten zu erkennen.

Was kommt als Nachstes?
Nachdem Sie lhre Clusterkonfiguration bestatigt haben, kdnnen Sie "ONTAP Mediator installieren" .

Installieren Sie ONTAP Mediator auf ASA R2-Systemen

Um ONTAP Mediator fur Inr ASA R2-System zu installieren, sollten Sie dasselbe
Verfahren befolgen, das Sie zur Installation von ONTAP Mediator fir alle anderen ONTAP
Systeme verwenden.

Die Installation von ONTAP Mediator umfasst die Vorbereitung der Installation, die Aktivierung des Zugriffs auf
Repositorys, das Herunterladen des ONTAP Mediator-Pakets, die Uberpriifung der Codesignatur, die
Installation des Pakets auf dem Host und die Durchfihrung von Aufgaben nach der Installation.

Um ONTAP Mediator zu installieren, folgen Sie "dieser Workflow"

Wie es weiter geht

Nachdem ONTAP Mediator installiert ist, sollten Sie "Konfigurieren Sie ONTAP Mediator mit selbstsignierten
Zertifikaten" .

Konfigurieren Sie ONTAP Mediator oder ONTAP Cloud
Mediator auf ASA r2-Systemen

Sie mussen ONTAP Mediator oder ONTAP Cloud Mediator konfigurieren, bevor Sie
SnapMirror Active Sync zur Clusteruberwachung nutzen konnen. ONTAP Mediator und
ONTAP Cloud Mediator bieten beide einen persistenten und abgeschirmten Speicher fur
Hochverfugbarkeits-Metadaten (HA), die von den ONTAP Clustern in einer SnapMirror
Active Sync-Beziehung verwendet werden. Daruber hinaus bieten beide Mediatoren eine
synchrone Knotenzustandsabfragefunktion zur Unterstitzung der Quorumbestimmung
und dienen als Ping-Proxy zur Controller-Aktivitatserkennung.

Bevor Sie beginnen

Wenn Sie ONTAP Cloud Mediator verwenden, Uberprifen Sie, ob |hr ASA r2-System die erforderlichen
"Voraussetzungen" .

Schritte
1. Wahlen Sie im System Manager Schutz > Ubersicht.

2. Wabhlen Sie im rechten Bereich unter Mediatoren die Option Mediator hinzufiigen aus.
3. Wahlen Sie den Mediatortyp aus.

4. Geben Sie fir einen Cloud-Mediator die Organisations-ID, die Client-ID und das Client-Geheimnis ein.
Geben Sie fur einen On-Premises-Mediator die IP-Adresse, den Port, den Mediator-Benutzernamen und
das Mediator-Passwort ein.


https://docs.netapp.com/de-de/asa-r2/administer/manage-client-vm-access.html#create-a-lif-network-interface
https://docs.netapp.com/de-de/asa-r2/manage-data/provision-san-storage.html#create-storage-units
https://docs.netapp.com/de-de/asa-r2/manage-data/provision-san-storage.html#map-the-storage-unit-to-a-host
https://docs.netapp.com/us-en/ontap/mediator/workflow-summary.html
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/concept_mediator_requirements.html

5. Wahlen Sie den Cluster-Peer aus der Liste der berechtigten Cluster-Peers aus oder wahlen Sie Cluster-
Peer hinzufiigen, um einen neuen hinzuzufugen.

6. Flgen Sie die Zertifikatsinformationen hinzu

° Wenn Sie ein selbstsigniertes Zertifikat verwenden, kopieren Sie den Inhalt des intermediate.crt
Datei und fiigen Sie sie in das Feld Zertifikat ein, oder wahlen Sie Importieren, um zum
intermediate.crt Datei und importieren Sie die Zertifikatsinformationen.

> Wenn Sie ein Drittanbieterzertifikat verwenden, geben Sie die Zertifikatsinformationen in das Feld
Zertifikat ein.

7. Wahlen Sie Hinzufligen.

Was kommt als Nachstes?

Nachdem Sie den Mediator initialisiert haben, kdnnen Sie "Konfigurieren Sie SnapMirror Active Sync" um eine
Kopie lhrer Daten an einem sekundaren Standort zu erstellen und Ihren Hostanwendungen im
Katastrophenfall ein automatisches und transparentes Failover zu ermdglichen.

Konfigurieren Sie SnapMirror Active Sync auf ASA R2-
Systemen

Konfigurieren Sie SnapMirror Active Sync, um eine Kopie |hrer Daten an einem
sekundaren Standort zu erstellen und lhren Hostanwendungen im Katastrophenfall ein
automatisches und transparentes Failover zu ermdglichen.

Auf ASA R2-Systemen unterstlitzt SnapMirror Active Sync symmetrische Aktiv/Aktiv-Konfigurationen. In einer
symmetrischen Aktiv/Aktiv-Konfiguration kdnnen beide Standorte fur aktive E/A auf den lokalen Speicher
zugreifen.

Wenn Sie das iSCSI- oder FC-Protokoll verwenden und ONTAP Tools fiir VMware Sphere
@ nutzen, kénnen Sie optional "Verwenden Sie ONTAP Tools fir VM Ware, um SnapMirror Active
Sync zu konfigurieren" .

Bevor Sie beginnen

"Erstellen einer Konsistenzgruppe" am primaren Standort mit neuen Speichereinheiten. Wenn Sie eine nicht
einheitliche symmetrische Aktiv/Aktiv-Konfiguration erstellen méchten, erstellen Sie auch am sekundaren
Standort eine Konsistenzgruppe mit neuen Speichereinheiten.

Erfahren Sie mehr tGber "ungleichmafdig" symmetrische Aktiv/Aktiv-Konfigurationen.

Schritte
1. Wahlen Sie in System Manager Schutz > Consistency Groups aus.

2. Bewegen Sie den Mauszeiger Giber den Namen der Konsistenzgruppe, die Sie mit SnapMirror Active Sync
schiitzen mochten.

Wahlen : und wahlen Sie dann Schiitzen.
Wabhlen Sie unter Remote Protection Replicate to a Remote Cluster aus.
Wahlen Sie einen vorhandenen Cluster-Peer aus oder wahlen Sie ,Einen neuen hinzufligen“ aus.

Wahlen Sie die Speicher-VM aus.
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Wahlen Sie als Replikationsrichtlinie AutomatedFailOverDuplex aus.


https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware-vmsc-with-smas.html
https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware-vmsc-with-smas.html
https://docs.netapp.com/de-de/asa-r2/data-protection/create-snapshots.html#step-1-optionally-create-a-consistency-group
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/#key-concepts

8. Wenn Sie eine nicht einheitliche symmetrische Aktiv/Aktiv-Konfiguration erstellen, wahlen Sie
Zieleinstellungen aus und geben Sie dann den Namen der neuen Zielkonsistenzgruppe ein, die Sie
erstellen, bevor Sie mit diesem Verfahren beginnen.

9. Wahlen Sie Speichern.

Ergebnis

SnapMirror Active Sync ist zum Schutz lhrer Daten konfiguriert, sodass Sie im Katastrophenfall den Betrieb mit
einem Recovery Point Objective (RPO) und einem Recovery Time Objective (RTO) von nahezu null fortsetzen
konnen.
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