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Richten Sie die Snapshot-Replikation ein

Replizieren von Snapshots von ASA r2 Storage-Systemen
zu einem Remote-Cluster

Die Snapshot-Replizierung ist ein Prozess, bei dem Konsistenzgruppen auf Ihrem ASA
r2-System an einen geografischen Standort kopiert werden. Nach der ersten Replikation
werden Anderungen an Consistency Groups basierend auf einer Replikationsrichtlinie an
den Remote-Standort kopiert. Replizierte Konsistenzgruppen kénnen flir Disaster
Recovery oder Datenmigration verwendet werden.

Die Snapshot-Replikation fur ein ASA R2-Speichersystem wird nur von und zu einem anderen

@ ASA R2-Speichersystem unterstitzt. Sie kdnnen keine Snapshots von einem ASA r2-System
auf ein ASA -, AFF oder FAS System oder von einem ASA -, AFF oder FAS System auf ein ASA
r2-System replizieren.

Um die Snapshot-Replikation einzurichten, missen Sie eine Replikationsbeziehung zwischen lhrem ASA r2-
System und dem Remote-Standort herstellen. Die Replikationsbeziehung wird durch eine Replikationsrichtlinie
geregelt. Wahrend der Cluster-Einrichtung wird eine Standardrichtlinie zur Replizierung aller Snapshots
erstellt. Sie kdnnen die Standardrichtlinie verwenden oder optional eine neue Richtlinie erstellen.

Ab ONTAP 9.17.1 kdnnen Sie asynchrone Replikationsrichtlinien auf Konsistenzgruppen in einer
hierarchischen Beziehung anwenden. Asynchrone Replikation wird fir Konsistenzgruppen in hierarchischen
Beziehungen in ONTAP 9.16.1 nicht unterstutzt.

"Erfahren Sie mehr Uber hierarchische (libergeordnete/untergeordnete) Konsistenzgruppen" .

Schritt: Erstellen einer Cluster-Peer-Beziehung

Bevor Sie lhre Daten schitzen kénnen, indem Sie sie auf ein Remote-Cluster replizieren, miissen Sie eine
Cluster-Peer-Beziehung zwischen dem lokalen und dem Remote-Cluster erstellen.

Bevor Sie beginnen

Die Voraussetzungen fur Cluster-Peering sind fir ASA R2-Systeme dieselben wie flir andere ONTAP Systeme.
"Uberprifen der Voraussetzungen fiir Cluster-Peering" .

Schritte
1. Wahlen Sie im lokalen Cluster im System Manager Cluster > Einstellungen aus.

2. Wahlen Sie unter Intercluster Settings neben Cluster Peers : die Option , und wahlen Sie dann Cluster
Peer hinzufiigen aus.

3. Wahlen Sie Lauch Remote-Cluster aus; dadurch wird eine Passphrase generiert, die Sie zur
Authentifizierung beim Remote-Cluster verwenden werden.

4. Nachdem die Passphrase flir den Remote-Cluster generiert wurde, fligen Sie sie unter Passphrase auf
dem lokalen Cluster ein.

5. Wahlen Sie + add ; und geben Sie dann die IP-Adresse der Intercluster-Netzwerkschnittstelle ein.

6. Wahlen Sie Initiate Cluster Peering aus.

Was kommt als Nachstes?


https://docs.netapp.com/de-de/asa-r2/data-protection/manage-hierarchical-consistency-groups.html
https://docs.netapp.com/us-en/ontap/peering/prerequisites-cluster-peering-reference.html

Sie haben einen lokalen ASA r2-Cluster mit einem Remote-Cluster erreicht. Sie kdnnen jetzt eine
Replikationsbeziehung erstellen.

Schritt 2: Optional: Erstellen einer benutzerdefinierten Replikationsrichtlinie

Die Replikationsrichtlinie definiert, wann auf dem ASA R2-Cluster durchgefiihrte Updates auf den Remote-
Standort repliziert werden. ONTAP umfasst verschiedene vordefinierte Datenschutzrichtlinien, die Sie fiir lhre
Replikationsbeziehungen verwenden kénnen. Wenn die vordefinierten Richtlinien Ihren Anforderungen nicht
entsprechen, kdnnen Sie eine benutzerdefinierte Replikationsrichtlinie erstellen.

Erfahren Sie mehr Uber"vordefinierte ONTAP Datenschutzrichtlinien™ .

Schritte

1. Wahlen Sie in System Manager Schutz > Richtlinien aus, und wahlen Sie dann Replikationsrichtlinien
aus.

2. Wahlen Sie .

3. Geben Sie einen Namen flr die Replikationsrichtlinie ein, oder akzeptieren Sie den Standardnamen, und
geben Sie dann eine Beschreibung ein.

4. Wahlen Sie den Bereich Policy aus.
Wenn Sie die Replikationsrichtlinie auf den gesamten Cluster anwenden mdchten, wahlen Sie Cluster aus.

Wenn die Replikationsrichtlinie nur auf die Speichereinheiten in einer bestimmten Speicher-VM
angewendet werden soll, wahlen Sie Speicher-VM aus.

5. Wahlen Sie fir den Richtlinientyp die Option Asynchron.

Bei der asynchronen Vorgehensweise werden die Daten erst dann auf den Remote-Standort
kopiert, wenn sie auf dem Quellsystem gespeichert wurden. Die synchrone Replikation wird
fur ASA r2-Systeme nicht unterstitzt.

6. Akzeptieren Sie unter Transfer Snapshots from source den Standard-Ubertragungszeitplan oder wéhlen
Sie einen anderen aus.

7. Wahlen Sie diese Option aus, um alle Snapshots zu Ubertragen oder Regeln zu erstellen, um festzulegen,
welche Snapshots Ubertragen werden sollen.

8. Aktivieren Sie optional die Netzwerkkomprimierung.

9. Wahlen Sie Speichern.

Was kommt als Nachstes?

Sie haben eine Replikationsrichtlinie erstellt und sind nun bereit, eine Replikationsbeziehung zwischen Ihrem
ASA r2-System und lhrem Remote-Standort zu erstellen.

Finden Sie weitere Informationen
Erfahren Sie mehr Gber "Storage VMs flr den Client-Zugriff".
Schritt 3: Erstellen einer Replikationsbeziehung

Eine Snapshot-Replikationsbeziehung stellt eine Verbindung zwischen lhrem ASA r2-System und einem
Remote-Standort her, sodass Sie Consistency Groups auf ein Remote-Cluster replizieren kdnnen. Replizierte
Konsistenzgruppen kénnen fir Disaster Recovery oder Datenmigration verwendet werden.

Wenn Sie Ihre Replizierungsbeziehung einrichten, kdnnen Sie zum Schutz vor Ransomware-Angriffen


pre-defined-protection-policies.html
https://docs.netapp.com/de-de/asa-r2/administer/manage-client-vm-access.html

auswahlen, um Ziel-Snapshots zu sperren. Gesperrte Snapshots kénnen nicht versehentlich oder boswillig
geldscht werden. Sie kdnnen gesperrte Snapshots verwenden, um Daten wiederherzustellen, wenn eine
Storage-Einheit durch einen Ransomware-Angriff kompromittiert wird.

Bevor Sie beginnen
+ "Informationen zu Replikationsrichtlinien" .
Wenn Sie eine Replikationsbeziehung erstellen, missen Sie die entsprechende Replikationsrichtlinie fur
Ihre Replikationsbeziehung auswahlen. Sie kdnnen eine vordefinierte Richtlinie verwenden oder eine
benutzerdefinierte Richtlinie erstellen.

» Wenn Sie Ihre Ziel-Snapshots sperren méchten, missen Sie dies "Initialisieren Sie die Snapshot-
Compliance-Uhr" vor dem Erstellen der Replikationsbeziehung tun.

Erstellen Sie eine Replikationsbeziehung mit oder ohne gesperrte Ziel-Snapshots.


https://docs.netapp.com/de-de/asa-r2/secure-data/ransomware-protection.html#initialize-the-snaplock-compliance-clock
https://docs.netapp.com/de-de/asa-r2/secure-data/ransomware-protection.html#initialize-the-snaplock-compliance-clock

Mit gesperrten Snapshots
Schritte
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Wahlen Sie in System Manager Schutz > Consistency Groups aus.
Wahlen Sie eine Konsistenzgruppe aus.

Wahlen Sie :; und dann protect.

Wahlen Sie unter Remote Protection Replicate to a Remote Cluster aus.

Wahlen Sie die Replikationsrichtlinie aus.
Sie mussen eine Vault Replikationsrichtlinie auswahlen.

Wahlen Sie Zieleinstellungen.
Wabhlen Sie Ziel-Snapshots sperren, um das Loschen zu verhindern
Geben Sie den maximalen und minimalen Aufbewahrungszeitraum fiir Daten ein.

Um den Start der Datentbertragung zu verzogern, deaktivieren Sie Transfer sofort starten.
Die erste Datenlibertragung beginnt standardmafig sofort.

Um den Standard-Ubertragungszeitplan zu (iberschreiben, wahlen Sie optional Zieleinstellungen
und dann Ubertragungszeitplan iiberschreiben.

Ihr Transferplan muss mindestens 30 Minuten betragen, um unterstiitzt zu werden.

Wahlen Sie Speichern.

Ohne gesperrte Snapshots
Schritte

1.
2.

Wahlen Sie in System Manager Schutz > Replikation aus.

Wahlen Sie diese Option aus, um die Replikationsbeziehung mit dem lokalen Ziel oder der lokalen
Quelle zu erstellen.

Option Schritte

Lokale Ziele a. Wahlen Sie Lokale Ziele, und wahlen Sie
dann [SITEES,

b. Suchen Sie die Quell-Konsistenzgruppe, und
wahlen Sie sie aus.

Die Konsistenzgruppe , Source“ bezieht sich
auf die Konsistenzgruppe in Ihrem lokalen
Cluster, die Sie replizieren mochten.



Option Schritte

Lokale Quellen a. Wahlen Sie Lokale Quellen, und wahlen Sie
dann SR

b. Suchen Sie die Quell-Konsistenzgruppe, und
wahlen Sie sie aus.

c. Wahlen Sie unter Replikationsziel den zu
replizierenden Cluster aus, und wahlen Sie
dann die Speicher-VM aus.

3. Wahlen Sie eine Replikationsrichtlinie aus.
4. Um den Start der Datenlbertragung zu verzégern, wahlen Sie Zieleinstellungen und deaktivieren
Sie dann Transfer sofort starten.

Die erste Datenlbertragung beginnt standardmafig sofort.

5. Um den Standard-Ubertragungszeitplan zu tiberschreiben, wahlen Sie optional Zieleinstellungen
und dann Ubertragungszeitplan iiberschreiben.

Ihr Transferplan muss mindestens 30 Minuten betragen, um unterstitzt zu werden.

6. Wahlen Sie Speichern.

Was kommt als Nachstes?

Nachdem Sie nun eine Replikationsrichtlinie und -Beziehung erstellt haben, beginnt Ihr erster Datentransfer
wie in Ihrer Replikationsrichtlinie definiert. Sie kdnnen optional lhren Replikations-Failover testen, um
sicherzustellen, dass ein erfolgreicher Failover auftreten kann, wenn Ihr ASA r2-System offline geht.

Schritt 4: Testen des Replikations-Failovers

Uberpriifen Sie optional, ob Sie Daten von replizierten Speichereinheiten auf einem Remote-Cluster erfolgreich
bereitstellen kdnnen, wenn das Quell-Cluster offline ist.
Schritte

1. Wahlen Sie in System Manager Schutz > Replikation aus.

2. Bewegen Sie den Mauszeiger Uber die Replikationsbeziehung, die Sie testen mdchten, und wahlen Sie
dann :.

3. Wahlen Sie Failover testen.

4. Geben Sie die Failover-Informationen ein, und wahlen Sie dann Failover testen.

Was kommt als Nachstes?

Da Ihre Daten jetzt mit Snapshot-Replizierung fiir Disaster Recovery gesichert sind, sollten Sie
"Verschlisselung von Daten im Ruhezustand"sie nicht mehr lesen kénnen, wenn eine Festplatte in Inrem ASA
r2 System neu zugewiesen, zurtickgegeben, verlegt oder gestohlen wird.


https://docs.netapp.com/de-de/asa-r2/secure-data/encrypt-data-at-rest.html

Erfahren Sie mehr uber vordefinierte ONTAP

Datenschutzrichtlinien

Die Replikationsrichtlinie definiert, wann auf dem ASA R2-Cluster durchgefluhrte Updates
auf den Remote-Standort repliziert werden. ONTAP umfasst verschiedene vordefinierte
Datenschutzrichtlinien, die Sie fur Ihre Replikationsbeziehungen verwenden kdnnen.

Wenn die vordefinierten Richtlinien Ihren Anforderungen nicht entsprechen, kdnnen Sie"Erstellen einer
benutzerdefinierten Replikationsrichtlinie" .

@ ASA r2-Systeme unterstiitzen keine synchrone Replikation.

ASA R2-Systeme unterstitzen die folgenden vordefinierten Schutzrichtlinien.

Politik

Asynchron

AutomatisiertesFailOverDuplex

CloudBackupDefault
Tagliches Backup

DPDefault

MirrorAllSnapshots

MirrorAllSnapshotsDiscardNetwork

Spiegel und Tresor

MirrorAndVaultDiscardNetwork

MirrorLatest

Beschreibung

Eine einheitliche asynchrone SnapMirror und Vault-
Richtlinie zum Spiegeln des neuesten aktiven
Dateisystems und taglicher und wochentlicher

Snapshots mit einem stiindlichen Ubertragungsplan.

Richtlinie fir SnapMirror synchron mit Null-RTO-
Garantie und bidirektionaler
Synchronisierungsreplikation.

Tresorrichtlinie mit Tagesregel.

Tresorrichtlinie mit einer taglichen Regel und einem
taglichen Ubertragungsplan.

Asynchrone SnapMirror -Richtlinie zum Spiegeln aller

Snapshots und des neuesten aktiven Dateisystems.

Asynchrone SnapMirror -Richtlinie zum Spiegeln aller

Snapshots und des neuesten aktiven Dateisystems.

Asynchrone SnapMirror -Richtlinie zum Spiegeln aller

Snapshots und des neuesten aktiven Dateisystems
mit Ausnahme der Netzwerkkonfigurationen.

Eine einheitliche asynchrone SnapMirror und Vault-
Richtlinie zum Spiegeln des neuesten aktiven
Dateisystems sowie taglicher und wochentlicher
Snapshots.

Eine einheitliche asynchrone SnapMirror und Vault-
Richtlinie zum Spiegeln des neuesten aktiven
Dateisystems und taglicher und wochentlicher
Snapshots ohne die Netzwerkkonfigurationen.

Asynchrone SnapMirror -Richtlinie zum Spiegeln des

neuesten aktiven Dateisystems.

Richtlinient
yp

Asynchron

SnapMirror
aktive
Synchronisi
erung

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron


snapshot-replication.html#step-2-optionally-create-a-custom-replication-policy
snapshot-replication.html#step-2-optionally-create-a-custom-replication-policy

Politik Beschreibung Richtlinient

yp
Unified7year Einheitliche SnapMirror -Richtlinie mit 7-jahriger Asynchron
Aufbewahrung.
XDPDefault Tresorrichtlinie mit taglichen und wochentlichen Asynchron
Regeln.

Unterbrechen Sie eine asynchrone Replikationsbeziehung
auf lhrem ASA R2-System

In bestimmten Situationen mussen Sie mdglicherweise eine asynchrone
Replikationsbeziehung unterbrechen. Wenn Sie beispielsweise ONTAP 9.16.1 ausfuhren
und die GrolRe einer Konsistenzgruppe erhohen mochten, die sich in einer asynchronen
Replikationsbeziehung befindet, missen Sie die Beziehung aufheben, bevor Sie die
Grole der Konsistenzgruppe andern konnen.

Schritte
1. Wahlen Sie in System Manager Schutz > Replikation aus.

2. Wahlen Sie Lokale Ziele oder Lokale Quellen.
3. Wahlen Sie neben der Beziehung, die Sie auflésen mochten,: ; wahlen Sie dann Unterbrechen.
4. Wahlen Sie Unterbrechen.

Ergebnis
Die asynchrone Beziehung zwischen der primaren und sekundaren Konsistenzgruppe ist unterbrochen.



Copyright-Informationen

Copyright © 2026 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.


http://www.netapp.com/TM\

	Richten Sie die Snapshot-Replikation ein : ASA r2
	Inhalt
	Richten Sie die Snapshot-Replikation ein
	Replizieren von Snapshots von ASA r2 Storage-Systemen zu einem Remote-Cluster
	Schritt: Erstellen einer Cluster-Peer-Beziehung
	Schritt 2: Optional: Erstellen einer benutzerdefinierten Replikationsrichtlinie
	Schritt 3: Erstellen einer Replikationsbeziehung
	Schritt 4: Testen des Replikations-Failovers

	Erfahren Sie mehr über vordefinierte ONTAP Datenschutzrichtlinien
	Unterbrechen Sie eine asynchrone Replikationsbeziehung auf Ihrem ASA R2-System


