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Versionshinweise

Informationen zu diesem Release

In der Dokumentation an dieser Site werden die Astra Control REST-API und die
zugehorigen Automatisierungstechnologien beschrieben, die in den beiden Astra Control-
Implementierungsmodellen enthalten sind, wie unten beschrieben.

Jedem Astra Control Release wird eine Versionsnummer des Formulars YY.MM zugewiesen.
Dieser Wert Identitaten die Version basierend auf dem Jahr (YY) und dem Monat (MM) wurde
sie verfugbar. So wurde beispielsweise Astra Control Center 23.04 im April 2023 veroffentlicht.

Trittfrequenz freigeben

Im Allgemeinen werden Updates fiir den Astra Control Service und das Astra Control Center gleichzeitig
durchgeflhrt. Astra Control Service verfugt jedoch Uber eine beschleunigte Release-Trittfrequenz, die zu
einem oder mehreren inkrementellen Updates Uber die neueste Astra Control Center Version hinaus flihren
kann.

Da diese Site die REST API fur beide Implementierungsmodelle dokumentiert, gibt es einige Funktionen, die
nur mit dem aktuellsten Astra Control Service-Release verfiigbar sind. Jegliche Unterschiede zwischen den
beiden Implementierungsmodellen werden bei Bedarf vermerkt.

Astra Control Implementierungen

Die Dokumentation auf dieser Website gilt fur die folgenden Astra Control Versionen:

» Astra Control Center 23.04
» Astra Control Service 23.06

Weitere Informationen

Weitere Informationen zu den aktuellen sowie friheren Astra Control Releases finden Sie auf den folgenden
Seiten und auf den folgenden Seiten.

* "Neuerungen bei der Astra Control REST-API"

« "REST-Ressourcen und -Endpunkte”

» "Dokumentation zu Astra Control Center 23.04"

* "Frihere Versionen der Dokumentation von Astra Automation"

Helfen Sie uns dabei, die Dokumentation zu verbessern

Wenn Sie weitere Informationen zur NetApp Dokumentation erhalten méchten, bleiben Sie mit Twitter
@NetAppDoc am Ball. Sie kdnnen auch Feedback geben, indem Sie ein "GitHub-Autor" Oder senden Sie
eine E-Mail an doccomments@netapp.com.

Was ist neu mit der Astra Control REST API

NetApp aktualisiert regelmaldig die Astra Control REST API und bietet Ihnen neue
Funktionen, Verbesserungen und Fehlerbehebungen.


https://docs.netapp.com/us-en/astra-control-center-2304/
https://docs.netapp.com/us-en/contribute/

27. Juni 2023 (23.06)

Diese Version enthalt selektive Updates fir DIE REST-API.

Azure Marketplace

Die Abrechnung der Azure Marketplace Abonnements erfolgt jetzt pro Stunde statt pro Minute. Siehe auch
"Abrechnung einrichten".

Restic-Optimierung

Mit dem Flag konnen Sie die Performance-Optimierung fiir rektische Backups aktivieren
useResticParallel Im neuen astra.datamover API-Ressource fur Einstellungen. Wenn eingestellt auf
true, Die Anzahl von backendConnections Diese Restic-Nutzung wird beim Backup grof3er Volumes in
einen Azure-Container erhoht. Fir die Volumes von 1 TB bis 4 TB werden 128 Verbindungen verwendet. Fur
Volumes mit mehr als 4 TB werden 512 Back-End-Verbindungen verwendet.

30. Mai 2023 (23.05)

Diese Version enthalt selektive Updates fur DIE REST-API.

Selektive Wiederherstellungsvorgéange

Sie kénnen die Ziel-Storage-Klasse wahrend der Wiederherstellung oder Klonvorgange auswahlen.

Aktivieren Sie dynamische ANF-Pools fiir selbst gemanagte Cluster

Wenn Sie eine gemanagte App in einem privaten On-Premises-Cluster mit einem ANF-Storage-Back-End
sichern, kénnen Sie die Funktion ,Dynamic ANF Pools* jetzt ber eine Abonnement-ID aktivieren. Siehe
"Aktivieren Sie dynamische ANF-Pools" Finden Sie weitere Informationen.

25. April 2023 (23.04)

Diese Version enthalt selektive Updates fur DIE REST-API.

Selektive Wiederherstellungsvorgange

Sie kénnen Anwendungsressourcen wahrend der Wiederherstellung selektiv ein- oder ausschlieen. Dies
geschieht mithilfe einer Filterregel, die auf einem bestimmten Namespace, Namen, Label oder
GroupVersionRind-Wert basiert.

Unterstiitzung von ausschlieBlich datenbasierten Applikationen

Die Unterstitzung fiir das Applikationsmanagement wurde fir rein datengeschitzte Applikationen erweitert.

17. Januar 2023 (23.01)

Diese Version enthalt eine kleine Aktualisierung der REST-API.

Verbesserte Funktionalitat der Testausfiihrungshaken mit Filtern

Bei der Verwendung von Testsuiten kénnen Sie jetzt Filter hinzufligen, um zu steuern, mit welchen Containern
ein Haken Ubereinstimmt. Wenn Sie mehrere Filter fir einen einzelnen Testausflihrungshaken erstellen,
werden diese mit einem logischen UND einem Operator kombiniert. Pro Testsuite kdnnen Sie bis zu 10 aktive


https://docs.netapp.com/us-en/astra-control-service/use/set-up-billing.html

Filter definieren.

22. November 2022 (22.11)

Diese Version umfasst eine Erweiterung und Aktualisierung der REST-API sowie eine erweiterte Namespace-
und LDAP-Unterstutzung.

Neue und verbesserte Astra-Ressourcen

Es wurden vier neue Ressourcentypen hinzugefligt: ApiResource, IdapGroup, IdapUser und Task.
Aullerdem wurden mehrere vorhandene Ressourcen und Endpunkte verbessert.

Uberwachung des Supports fiir lang laufende Aufgaben

Die neuen Task-Endpunkte bieten Zugriff auf verwaltete Task-Ressourcen und kénnen zum Anzeigen des
Status interner, lang laufender Aufgaben verwendet werden.

Verbesserte Namespace-Nutzungsszenarien

Es wurde Unterstlitzung fir Apps hinzugefiigt, die mehrere Namespaces umfassen, sowie fur Cluster-
Ressourcen, die flir Namespace-qualifizierte Ressourcen zugewiesen sind.

Erweiterte Cloud-Abonnements

Fir jeden Cloud-Provider kénnen jetzt mehrere Kontoabonnements hinzugefiigt werden.

Weitere Workflows

Weitere Workflows, die die Astra Control REST API veranschaulichen, wurden hinzugefligt. Siehe
"Infrastruktur-Workflows" Und "Management-Workflows" Finden Sie weitere Informationen.

Verwandte Informationen
» "Astra Control Center: Was ist neu"

August 10 2022 (22.08)

Diese Version umfasst eine Erweiterung und Aktualisierung der REST-API sowie erweiterte Sicherheits- und
Administrationsfunktionen.

Neue und verbesserte Astra-Ressourcen

Es wurden drei neue Ressourcen-Typen hinzugefligt: Zertifikat, Gruppe und AppMirror. Darliber hinaus
wurden die Versionen verschiedener vorhandener Ressourcen aktualisiert.

LDAP-Authentifizierung

Optional kénnen Sie Astra Control Center so konfigurieren, dass sie sich in einen LDAP-Server integrieren
lassen, um ausgewahlte Astra-Benutzer zu authentifizieren. Siehe "LDAP-Konfiguration" Finden Sie weitere
Informationen.

Verbesserter Execution Hook

Die Astra Control 21.12 Version bietet zusatzliche Unterstitzung fir die Testdurchfihrung. Zusatzlich zu den
vorhandenen Hooks flr die vor- und NachSnapshot-Ausflihrung kdnnen Sie nun mit der Version 22.08 die


https://docs.netapp.com/us-en/astra-control-center/release-notes/whats-new.html

folgenden Testausfliihrungshaken konfigurieren:

* Vor dem Backup
* Nach dem Backup

* Nach dem Wiederherstellen

Astra Control ermoglicht jetzt auch die Verwendung desselben Skripts flir mehrere Testausfliihrungshaken.

Applikationsreplizierung mit SnapMirror

Daten und Applikationséanderungen lassen sich nun mithilfe der NetApp SnapMirror Technologie auf Clustern
replizieren. Diese Verbesserung kann auch zur Verbesserung lhrer Business Continuity- und Recovery-
Funktionen eingesetzt werden.

Verwandte Informationen
» "Astra Control Center 22.08: Was ist neu"

26. April 2022 (22.04)

Diese Version umfasst eine Erweiterung und Aktualisierung der REST-API sowie erweiterte Sicherheits- und
Administrationsfunktionen.

Neue und verbesserte Astra-Ressourcen

Es wurden zwei neue Ressourcen-Typen hinzugefigt: Paket und Upgrade. Aulierdem wurden die Versionen
verschiedener vorhandener Ressourcen aktualisiert.

Erweiterte RBAC mit Namespace-Granularitat

Wenn Sie eine Rolle einem zugeordneten Benutzer zuweisen, kdnnen Sie die Namespaces beschranken, auf
die der Benutzer Zugriff hat. Siehe * Role Binding API* Referenz und "RBAC-Sicherheit" Finden Sie weitere
Informationen.

Entfernen des Buckets

Sie kdnnen einen Eimer entfernen, wenn er nicht mehr bendtigt wird oder nicht ordnungsgeman funktioniert.

Unterstiitzung von Cloud Volumes ONTAP

Cloud Volumes ONTAP wird nun als Storage Back-End untersttitzt.

Zusatzliche Produktverbesserungen
Die beiden Astra Control-Produktimplementierungen sind mit einigen zusatzlichen Verbesserungen vertraut:

» Generischer Eingang fiir Astra Control Center
* Privates Cluster in AKS

 Unterstltzung flr Kubernetes 1.22

* Unterstitzung des VMware Tanzu Portfolios

Sehen Sie sich die Seite Was ist neu auf den Dokumentationsseite des Astra Control Centers und des Astra
Control Service an.


https://docs.netapp.com/us-en/astra-control-center-2208/release-notes/whats-new.html

Verwandte Informationen
« "Astra Control Center 22.04: Was ist neu"

Bis 14. Dezember 2021 (21.12)

Dieses Release enthalt eine Erweiterung der REST API sowie eine Anderung der Dokumentationsstruktur, um
die Entwicklung von Astra Control durch zuklinftige Release-Updates besser zu unterstitzen.

Separate Dokumentation fiir Astra Automation fiir jede Version von Astra Control

Jede Version von Astra Control verfligt Gber eine eigene REST-API, die auf die Funktionen der spezifischen
Version zugeschnitten wurde. Die Dokumentation fiir jede Version der Astra Control REST API ist jetzt auf
einer eigenen dedizierten Website zusammen mit dem zugehorigen GitHub Content Repository verfligbar. Die
Hauptdoktorandseite "Astra Control Automation" Enthalt immer die Dokumentation fir die aktuellste Version.
Siehe "Fruhere Versionen der Dokumentation Astra Control Automation” Weitere Informationen zu vorherigen
Releases.

Erweiterung der REST-Ressourcentypen

Die Anzahl DER REST-Ressourcentypen hat sich mit Schwerpunkt auf Ausfihrungs-Hooks und Storage-Back-
Ends weiter erweitert. Die neuen Ressourcen umfassen: Konto, Testsuite, Hook Source, Execution Hook
Override, Cluster Node, Managed Storage Back-End, Namespace, Storage-Gerat und Storage-Node. Siehe
"Ressourcen" Finden Sie weitere Informationen.

NetApp Astra Control Python SDK

NetApp Astra Control Python SDK ist ein Open-Source-Paket, mit dem sich der Automatisierungscode fur lhre
Astra Control Umgebung leichter entwickeln I&sst. Der Kern ist das Astra SDK, das eine Reihe von Klassen
umfasst, um die Komplexitat der REST API Aufrufe zu abstrahieren. Es gibt auch ein Toolkit-Skript zur
Ausflhrung spezifischer administrativer Aufgaben durch Zusammenfassung und Abstrahierung der Python-
Klassen. Siehe "NetApp Astra Control Python SDK" Finden Sie weitere Informationen.

Verwandte Informationen
» "Astra Control Center 21.12: Was ist neu"

August 5 2021 (21.08)

Diese Version umfasst die Einfihrung eines neuen Astra Implementierungsmodells und eine wesentliche
Erweiterung der REST-API.

Astra Control Center-Implementierungsmodell

Neben dem vorhandenen Astra Control Service, der als Public Cloud-Service bereitgestellt wird, umfasst diese
Version auch das On-Premises-Implementierungsmodell von Astra Control Center. Sie kdnnen Astra Control
Center an lhrem Standort installieren und so lhre lokale Kubernetes-Umgebung managen. Die beiden Astra
Control Implementierungsmodelle nutzen dieselbe REST-API, wobei in der Dokumentation nur geringfligige
Unterschiede zu bertcksichtigen sind.

Erweiterung der REST-Ressourcentypen

Die Zahl der Ressourcen, auf die Uber die Astra Control REST-API zugegriffen werden kann, ist enorm
erweitert. Viele der neuen Ressourcen bilden die Grundlage flr das On-Premises Astra Control Center-
Angebot. Die neuen Ressourcen umfassen: ASUP, Berechtigung, Funktion, Lizenz, Einstellung, Abonnement,


https://docs.netapp.com/us-en/astra-control-center-2204/release-notes/whats-new.html
https://docs.netapp.com/us-en/astra-automation/
https://docs.netapp.com/us-en/astra-control-center-2112/release-notes/whats-new.html

Bucket, Cloud, Cluster, gemanagtes Cluster, Back-End-Storage und Storage-Klasse. Siehe "Ressourcen”
Finden Sie weitere Informationen.

Zusatzliche Endpunkte unterstiitzen eine Astra Implementierung

Neben den erweiterten REST-Ressourcen stehen noch mehrere weitere neue API-Endpunkte zur
Unterstlitzung einer Astra Control Implementierung zur Verfiigung.

OpenAPI-Unterstiitzung

Die OpenAPI-Endpunkte bieten Zugriff auf das aktuelle OpenAPI JSON-Dokument und andere zugehdrige
Ressourcen.

Unterstiitzung von OpenMetrics
Die OpenMetrics-Endpunkte bieten tber die OpenMetrics-Ressource Zugriff auf Kontokennzahlen.

Verwandte Informationen
« "Astra Control Center 21.08: Was ist neu"

15. April 2021 (21.04)

Diese Version umfasst die folgenden neuen Funktionen und Verbesserungen.

Einfilhrung DER REST API

Die Astra Control REST API ist flr den Astra Control Service verfugbar. Das System wurde auf Basis VON
REST-Technologien und aktuellen Best Practices erstellt. Die API ist die Grundlage fiir die Automatisierung
Ihrer Astra-Implementierungen und umfasst die folgenden Funktionen und Vorteile.

Ressourcen
Es sind vierzehn REST-Ressourcen verfligbar.

Zugriff auf API-Token

Der Zugriff auf DIE REST-API wird Uber ein API-Zugriffstoken bereitgestellt, das Sie Gber die Astra Web-
Benutzeroberflache generieren kdnnen. Das API-Token bietet sicheren Zugriff auf die API.

Unterstiitzung fir Sammlungen

Es gibt eine umfangreiche Reihe von Abfrageparametern, die fur den Zugriff auf die Ressourcen-
Sammlungen verwendet werden kdnnen. Einige der unterstltzten Vorgdnge umfassen Filtern, Sortieren
und Paginieren.

Bekannte Probleme

Sie sollten alle bekannten Probleme fur die aktuelle Version im Zusammenhang mit der
Astra Control REST API Uberprifen. Die bekannten Probleme identifizieren Probleme,
die die erfolgreiche Verwendung des Produkts verhindern kdnnten.

Es gibt keine neuen bekannten Probleme mit der Version 23.06 der Astra Control REST API.

@ Diese API-Version wird zusammen mit Astra Control Center 23.04 und Astra Control Service
23.06 verwendet. Alle nachfolgend beschriebenen Probleme wurden in vorherigen Versionen
entdeckt und gelten weiterhin fur die aktuelle Version.


https://docs.netapp.com/us-en/astra-control-center-2108/release-notes/whats-new.html

Sehen Sie sich eine der folgenden Seiten auf der Grundlage Ihres Bereitstellungsmodells an.

» "Bekannte Probleme beim Astra Control Service"

» "Bekannte Probleme bei Astra Control Center"


https://docs.netapp.com/us-en/astra-control-service/release-notes/known-issues.html
https://docs.netapp.com/us-en/astra-control-center-2304/release-notes/known-issues.html

Uberblick liber die Merkmale und Vorteile

Astra Control Center und Astra Control Service bieten eine gemeinsame REST-API, auf
die Sie direkt Uber eine Programmiersprache oder ein Dienstprogramm wie Curl
zugreifen konnen. Die wichtigsten Highlights und Vorteile der API sind nachfolgend
aufgefuhrt.

Um auf DIE REST-API zuzugreifen, missen Sie sich zunachst bei der Astra Web-
@ Benutzeroberflache anmelden und ein API-Token generieren. Sie missen das Token bei jeder
API-Anforderung einschliel3en.

Basiert auf REST-Technologie

Die Astra Control APl wurde mit REST-Technologie und aktuellen Best Practices erstellt. Die Kerntechnologie
umfasst HTTP, JSON und RBAC.

Unterstiitzung der beiden Astra Control Implementierungsmodelle

Astra Control Service wird in der Public Cloud-Umgebung eingesetzt und Astra Control Center ist lhre lokale
Implementierung. Beide Implementierungsmodelle werden Uber eine REST-API unterstitzt.

Klare Zuordnung zwischen REST-Endpunkt-Ressourcen und Objektmodell

Die externen REST-Endpunkte, mit denen auf die Ressourcenzuordnung auf ein konsistentes Objektmodell
zugegriffen wird, das vom Astra-Service intern gewartet wird. Das Objektmodell basiert auf er-Modellierung
(Entity-Relationship), mit der API-Aktionen und -Antworten klar definiert werden kdnnen.

Umfangreiche Reihe von Abfrageparametern

Die REST-API bietet eine umfangreiche Reihe von Abfrageparametern, mit denen Sie auf die
Ressourcensammlungen zugreifen kdnnen. Einige der unterstutzten Vorgange umfassen Filtern, Sortieren und
Paginieren.

Ausrichtung auf die Web-Ul von Astra Control

Das Design der Astra Web-Benutzeroberflache ist auf DIE REST-API abgestimmt, so dass es Konsistenz
zwischen den beiden Zugriffspfaden und der Benutzererfahrung gibt.

Robuste Debugging- und Problemermittlung

Die Astra Control REST API bietet eine robuste Debugging- und Problembestimmung, einschliellich
Systemereignissen und Benutzerbenachrichtigungen.

Workflow-Prozesse

Sie erhalten eine Reihe von Workflows, die Sie bei der Entwicklung lhres Automatisierungscodes unterstttzen.
Die Workflows sind in zwei Kategorien unterteilt: Infrastruktur und Management.

Grundlage fiir erweiterte Automatisierungstechnologien

Neben dem direkten Zugriff auf DIE REST API kénnen weitere Automatisierungstechnologien verwendet
werden, die auf der REST-API basieren.

Teil der Dokumentation der Astra-Familie

Die Dokumentation der Astra Control Automation ist Teil der groReren Dokumentation der Astra-Familie. Siehe
"Astra-Dokumentation" Finden Sie weitere Informationen.


https://docs.netapp.com/us-en/astra-family/

Los geht’s

Bevor Sie beginnen

Sie kdnnen sich schnell auf den Einstieg in die Astra Control REST API vorbereiten,
indem Sie die unten aufgefuhrten Schritte Uberprufen.

Astra-Konto besitzen Anmeldedaten

Sie bendtigen Astra-Anmeldeinformationen, um sich bei der Astra Web-Benutzeroberflache anzumelden und
ein API-Token zu generieren. Mit Astra Control Center verwalten Sie diese Anmeldedaten lokal. Mit dem Astra
Control Service kénnen Sie uber den Auth0-Dienst auf die Anmeldeinformationen zugreifen.

Lernen Sie die grundlegenden Kubernetes-Konzepte kennen

Sie sollten mit verschiedenen grundlegenden Kubernetes-Konzepten vertraut sein. Siehe "Grundlegende
Kubernetes-Konzepte" Finden Sie weitere Informationen.

UBERPRUFUNG DER REST-Konzepte und der Implementierung

Prifen Sie die Daten "Core-REST-Implementierung” Fir Informationen Gber REST-Konzepte und die Details
zur Entwicklung der Astra Control REST API.

Weitere Informationen
Beachten Sie die zusatzlichen Informationsressourcen, wie in vorgeschlagen "Weitere Ressourcen".

Holen Sie sich ein API-Token

Sie mussen ein Astra APl Token erhalten, um die Astra Control REST API zu verwenden.

Einfihrung

Ein API-Token identifiziert den Anrufer an Astra und muss bei jedem REST-API-Aufruf enthalten sein.

» Sie mussen Uber die Astra Web-Benutzeroberflache ein API-Token generieren.

» Das Verfahren zum Generieren eines Tokens ist fur beide Astra-Implementierungsmodelle gleich. Nur die
URL, die fur den Zugriff auf Astra verwendet wird, ist anders.

« Die mit dem Token Ubermittelte Benutzeridentitat und die zugehdérigen Berechtigungen werden vom
Benutzer bestimmt, der das Token erstellt hat.

* Das Token muss in das enthalten sein Authorization HTTP-Anfragekopf.
* Ein Token lauft nie ab, nachdem es erstellt wurde.

* Sie konnen ein Token Uber die Astra Web-Benutzeroberflache widerrufen.

Verwandte Informationen

* "Ein API-Token widerrufen"

Erstellen Sie ein Astra API-Token

In den folgenden Schritten wird beschrieben, wie ein Astra API Token erstellt wird.

Bevor Sie beginnen
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Sie bendtigen die Zugangsdaten fir ein Astra-Konto.

Uber diese Aufgabe

Diese Aufgabe erzeugt ein API-Token in der Astra-Webschnittstelle. Sie sollten auch die Account-ID abrufen,
die auch bei API-Aufrufen bendtigt wird.

Schritte
1. Melden Sie sich mit Ihren Account-Anmeldedaten fiir Astra wie folgt an:

o Astra Control Service: "htips://astra.netapp.io”
> Astra Control Center: Verwenden Sie die bei der Installation festgelegte URL fur lhre lokale Umgebung
2. Klicken Sie auf das Figurensymbol oben rechts auf der Seite und wahlen Sie APl Access.

3. Klicken Sie auf der Seite auf API-Token generieren und klicken Sie dann im Popup-Fenster auf API-
Token generieren.

4. Klicken Sie auf das Symbol, um die Token-Zeichenfolge in die Zwischenablage zu kopieren und im Editor
Zu speichern.

5. Kopieren Sie die Konto-id, die auf derselben Seite verfugbar ist, und speichern Sie sie.

Nachdem Sie fertig sind

Wenn Sie Uber Curl oder eine Programmiersprache auf die Astra Control REST-API zugreifen, miissen Sie das
API-Tragertoken in das HTTP einschlie®en Authorization Kopfzeile der Anfrage.

lhr erster API-Aufruf

Sie kdnnen einen einfachen curl Befehl an Ihrer Workstation CLI ausgeben, um mit dem
Astra Control REST API zu beginnen und seine Verfugbarkeit zu bestatigen.

Bevor Sie beginnen

Das Dienstprogramm Curl muss auf Ihrer lokalen Workstation verfiigbar sein. Sie mussen auflerdem Uber ein
API-Token und die zugehorige Account-ID verfigen. Siehe "Holen Sie sich ein API-Token" Finden Sie weitere
Informationen.

Beispiel fiir die Wellung

Der folgende Curl Befehl ruft eine Liste der Astra-Benutzer ab. Geben Sie die entsprechenden
<ACCOUNT_ID> und <API_TOKEN> wie angegeben an.

curl --location --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl1/users' --header
'Content-Type: application/json' --header 'Authorization: Bearer

<API TOKEN>'
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Beispiel fiir eine JSON-Ausgabe

"items": [
[
"David",
"Anderson",
"844ec6234-11e0-49ea-8434-a992a6270ecl"

I
[

"Jane" ,
"Cohen",
"2a3e227c-fda7-4145-a86c-ed%aall183a6c"

]

1y
"metadata": {}

Die Nutzung der Workflows wird vorbereitet

Vor der Live-Implementierung sollten Sie sich mit der Organisation und dem Format der
Astra-Workflows vertraut machen.

Einfuihrung

Ein Workflow ist eine Sequenz aus einem oder mehreren Schritten, die zum Erreichen einer bestimmten
administrativen Aufgabe oder eines bestimmten Ziels erforderlich sind. Jeder Schritt in einem Astra Control
Workflow ist einer der folgenden:

* REST-API-Aufruf (mit Details wie Curl- und JSON-Beispiele)

 Aufruf eines weiteren Astra-Workflows

» Sonstige verwandte Aufgaben (z. B. die Entscheidung fur eine erforderliche Designentscheidung)

Workflows umfassen die wichtigsten Schritte und Parameter, die zur Durchflihrung jeder Aufgabe erforderlich
sind. Sie bieten als Ausgangspunkt fur die Anpassung lhrer Automatisierungsumgebung.

Allgemeine Eingabeparameter

Die unten beschriebenen Eingabeparameter sind fiir alle Curl-Proben, die zur Veranschaulichung eines REST-
API-Aufrufs verwendet werden, Ublich.

Da diese Eingabeparameter universell erforderlich sind, werden sie in den einzelnen

(D Arbeitsablaufen nicht weiter beschrieben. Wenn fir ein bestimmtes Curl-Beispiel zusatzliche
Eingabeparameter verwendet werden, werden sie im Abschnitt zusatzliche Eingabeparameter
beschrieben.
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Pfadparameter

Der bei jedem REST-API-Aufruf verwendete Endpunkt-Pfad umfasst die folgenden Parameter. Siehe auch
"URL-Format" Finden Sie weitere Informationen.

Konto-ID

Dies ist der UUIDv4-Wert, der das Astra-Konto identifiziert, auf dem der API-Vorgang ausgefihrt wird.
Siehe "Holen Sie sich ein API-Token" Weitere Informationen zur Suche nach Ihrer Konto-ID.

Anfragekopfzeilen

Je nach REST-API-Aufruf missen Sie moglicherweise mehrere Anforderungsheader einbeziehen.

Autorisierung

Fur alle API-Aufrufe in den Workflows wird ein API-Token zur Identifizierung des Benutzers benétigt. Sie
mussen das Token in das aufnehmen Authorization Kopfzeile der Anfrage. Siehe "Holen Sie sich ein
API-Token" Weitere Informationen zum Generieren eines API-Tokens finden Sie unter.

Content-Typ

Mit dem HTTP-POST und PUT-Anfragen, bei denen JSON im Anforderungstext enthalten ist, sollten Sie
den Medientyp basierend auf der Astra-Ressource deklarieren. Beispielsweise konnen Sie die Kopfzeile
einschlielen Content-Type: application/astra-appSnap+json Beim Erstellen eines Snapshots
fur eine verwaltete Anwendung.

Akzeptieren

Sie kdnnen den spezifischen Medientyp des Inhalts, den Sie in der Antwort erwarten, basierend auf der
Astra-Ressource erklaren. Beispielsweise konnen Sie die Kopfzeile einschlieRen Accept:
application/astra-appBackup+7json Wenn Sie die Backups flr eine gemanagte Applikation
auflisten. Zur Vereinfachung akzeptieren die Wellproben in den Workflows jedoch alle Medientypen.

Darstellung von Token und Identifikatoren

Das API-Token und andere ID-Werte, die mit den Curl-Beispielen verwendet werden, sind undurchsichtig und
haben keine erkennbare Bedeutung. Um die Lesbarkeit der Proben zu verbessern, werden die tatsachlichen
Token- und ID-Werte nicht verwendet. Stattdessen werden kleinere reservierte Schlisselworter verwendet, die
mehrere Vorteile haben:

* Die Curl- und JSON-Proben sind klarer und leichter zu verstehen.

* Da alle Schlisselworter dasselbe Format mit Klammern und GrofRbuchstaben verwenden, konnen Sie
schnell den Ort und den Inhalt identifizieren, der eingeflgt oder extrahiert werden soll.

« Kein Wert geht verloren, da die ursprunglichen Parameter nicht kopiert und bei einer tatsachlichen
Implementierung verwendet werden konnen.

Hier sind einige der in den Curl-Beispielen verwendeten allgemein reservierten Schllisselwdrter. Diese Liste ist
nicht vollstandig und weitere Schlisselwdrter werden bei Bedarf verwendet. lhre Bedeutung sollte auf der
Grundlage des Kontexts offensichtlich sein.

Stichwort Typ Beschreibung

<ACCOUNT _ID> Pfad Der UUIDv4-Wert identifiziert das Konto, auf dem der API-
Vorgang ausgefuihrt wird.

<AP|_TOKEN> Kopfzeile Das Inhaberzeichen, das den Anrufer identifiziert und autorisiert.
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Stichwort Typ Beschreibung

<APP_ID> Pfad Der UUIDv4-Wert, der die Anwendung fir den API-Aufruf
identifiziert.

Workflow-Kategorien

Je nach lhrem Implementierungsmodell stehen lhnen zwei weit gefassten Kategorien von Astra-Workflows zur
Verfigung. Wenn Sie Astra Control Center nutzen, sollten Sie mit den Infrastruktur-Workflows beginnen und
anschlieRend mit den Management-Workflows fortfahren. Mit dem Astra Control Service kénnen Sie in der
Regel direkt zu den Management-Workflows wechseln.

Die Curl-Beispiele in den Workflows verwenden die URL fir den Astra Control Service. Sie
@ mussen die URL andern, wenn Sie das On-Premise Astra Control Center entsprechend lhrer
Umgebung verwenden.

Infrastruktur-Workflows

Diese Workflows befassen sich mit der Astra-Infrastruktur, einschliellich Referenzen, Buckets und Storage-
Back-Ends. Sie werden mit dem Astra Control Center bendtigt, kdnnen aber in den meisten Fallen auch mit
dem Astra Control Service verwendet werden. Die Workflows konzentrieren sich auf die Aufgaben, die fiir die
Einrichtung und Wartung eines von Astra gemanagten Clusters erforderlich sind.

Management-Workflows

Diese Workflows kdnnen nach einem verwalteten Cluster verwendet werden. Die Workflows konzentrieren sich
auf die Applikationssicherung und unterstiitzen Ablaufe wie das Backup, Restore und Klonen einer Applikation.

Grundlegende Kubernetes-Konzepte

Es gibt verschiedene Kubernetes-Konzepte, die fur die Verwendung der Astra REST API
relevant sind.

Objekte

Die in einer Kubernetes-Umgebung gepflegten Objekte sind persistente Einheiten, die die Konfiguration des
Clusters reprasentieren. Diese Objekte beschreiben zusammen den Status des Systems einschliellich des
Cluster-Workloads.

Namespaces

Namespaces bieten eine Technik zum Isolation von Ressourcen in einem einzigen Cluster. Diese
Organisationsstruktur ist nttzlich, wenn die Arten von Arbeit, Nutzer und Ressourcen aufgeteilt werden.
Objekte mit einem Umfang ,Namespace“ mussen innerhalb des Namespace eindeutig sein, wahrend Objekte
mit einem ,Cluster Scope® im gesamten Cluster eindeutig sein missen.

Etiketten

Labels kdnnen den Kubernetes-Objekten zugeordnet werden. Sie beschreiben Attribute mit Schllisselwert-
Paaren und kénnen eine beliebige Organisation auf dem Cluster durchsetzen. Diese kénnen sich fir ein
Unternehmen nuitzlich sein, liegen aber nicht in der zentralen Handhabung von Kubernetes.
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Online-API-Referenz

Zugriff auf die Referenzdokumentation zur Astra API

Sie kdonnen auf die Details der Astra Control REST-API-Aufrufe zugreifen, einschliel3lich
HTTP-Methoden, Eingabeparameter und Antworten. Diese vollstandige Referenz ist
hilfreich, wenn Automatisierungsapplikationen mithilfe der REST API entwickelt werden.

Bevor Sie beginnen

Sie bendtigen die Zugangsdaten, um sich fir Ihre Implementierung in der Astra Web-Benutzeroberflache
anzumelden. Fir Astra Control Service und Astra Control Center gilt die gleiche Vorgehensweise flr den
Zugriff auf die Referenzdokumentation. Nur die URL ist anders. Ein API-Token ist nicht erforderlich, um auf das
Referenzdok zuzugreifen und es anzuzeigen.

Schritte
1. Melden Sie sich mit Ihren Account-Anmeldedaten fur Astra wie folgt an:

o Astra Control Service: "https://astra.netapp.io”
o Astra Control Center: Verwenden Sie die bei der Installation festgelegte URL fiir lhre lokale Umgebung
2. Klicken Sie auf das Figurensymbol oben rechts auf der Seite und wahlen Sie APl Access.

3. Klicken Sie oben auf der Seite auf die URL, die unter APl Documentation angezeigt wird.

Ergebnis
Die Seite Swagger wird in einem neuen Fenster oder Tab gedffnet. Hinweis: Die URL enthalt die Konto-ID fir
das Konto, bei dem Sie sich angemeldet haben.

Was kommt als Nachstes?

Sie kénnen optional einen API-Aufruf von der Seite Swagger ausfiihren. Siehe "Einen Astra-REST-API-Aufruf
ausgeben" Finden Sie weitere Informationen.

Einen Astra-REST-API-Aufruf ausgeben

Sie konnen einen Astra Control REST API-Aufruf uber die API-Referenzdokumentations-
Seite ausgeben.

Bevor Sie beginnen

Sie mussen sich bei Astra anmelden und auf die API-Referenzseite zugreifen. Siehe "Zugriff auf die
Referenzdokumentation zur Astra API" Finden Sie weitere Informationen. Sie bendtigen aulRerdem ein Token,
um die REST-API zu verwenden. Siehe "Holen Sie sich ein API-Token" Fir Details zum Generieren eines API-
Tokens.

Schritte
1. Klicken Sie oben auf der API-Referenzseite auf Autorisieren.

2. Kopieren Sie lhren API-Token-Wert in das Feld im Popup-Fenster, klicken Sie auf autorisieren und klicken
Sie dann auf SchlieRen.

3. Blattern Sie auf der Seite nach unten, und 6ffnen Sie den gewtlinschten API-Aufruf.
4. Klicken Sie auf der rechten Seite auf Probieren Sie es aus.

5. Scrollen Sie innerhalb desselben API-Anrufs nach unten. Geben Sie alle erforderlichen Parameterwerte
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ein, und klicken Sie auf Ausfiihren, um den Aufruf auszustellen.

Ergebnis
Der API-Aufruf wird ausgefiihrt und der HTTP-Statuscode wird angezeigt.
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Core-REST-Implementierung
REST-Web-Services

Representational State Transfer (REST) ist ein Stil fur die Erstellung von verteilten Web-
Anwendungen. Bei der Anwendung auf das Design einer Web-Services-API, stellt sie
eine Reihe von Mainstream-Technologien und Best Practices fur die Offenlegung
serverbasierter Ressourcen und die Verwaltung ihrer Status. REST bietet eine
konsistente Grundlage fur die Applikationsentwicklung, doch je nach den jeweiligen
Designoptionen konnen die Details jeder API variieren. Vor dem Einsatz in einer Live-
Implementierung sollten Sie sich der Merkmale der Astra Control REST API bewusst
sein.

Ressourcen- und Zustandsdarstellung

Ressourcen sind die Grundkomponenten eines webbasierten Systems. Beim Erstellen einer ANWENDUNG
FUR REST-Webservices umfassen die friihen Designaufgaben Folgendes:

* Identifizierung von System- oder serverbasierten Ressourcen

Jedes System nutzt und verwaltet Ressourcen. Eine Ressource kann eine Datei, eine
Geschaftstransaktion, ein Prozess oder eine administrative Einheit sein. Eine der ersten Aufgaben bei der
Entwicklung einer auf REST-Webservices basierenden Applikation ist die Identifizierung der Ressourcen.

+ Definition von Ressourcenstatus und zugehdérigen Statusoperationen

Die Ressourcen befinden sich immer in einer endlichen Anzahl von Staaten. Die Zustande sowie die damit
verbundenen Operationen, die zur Auswirkung der Statusanderungen verwendet werden, missen klar
definiert werden.

URI-Endpunkte

Jede REST-Ressource muss definiert und tber ein gut definiertes Adressierungssystem verfugbar gemacht
werden. Die Endpunkte, in denen die Ressourcen gefunden und identifiziert werden, verwenden einen
einheitlichen Resource Identifier (URI). Der URI bietet ein allgemeines Framework zum Erstellen eines
eindeutigen Namens fir jede Ressource im Netzwerk. Der Uniform Resource Locator (URL) ist ein URI-Typ,
der mit Webservices zur Identifizierung und zum Zugriff von Ressourcen verwendet wird. Ressourcen werden
in der Regel in einer hierarchischen Struktur ausgesetzt, die einem Dateiverzeichnis dhnelt.

HTTP-Meldungen

Hypertext Transfer Protocol (HTTP) ist das Protokoll, das vom Webservice-Client und -Server zum Austausch
von Anforderungs- und Antwortmeldungen zu den Ressourcen verwendet wird. Im Rahmen der Entwicklung
einer Web-Services-Anwendung werden HTTP-Methoden den Ressourcen und entsprechenden
Statusmanagement-Aktionen zugeordnet. HTTP ist statusfrei. Um im Rahmen einer Transaktion eine Reihe
verwandter Anforderungen und Antworten zuzuordnen, missen daher zusatzliche Informationen in die HTTP-
Header enthalten sein, die mit den Anforderungs- und Antwortdatenstrémen verwendet werden.
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JSON-Formatierung

Wahrend Informationen auf verschiedene Weise zwischen einem Web-Services-Client und Server strukturiert
und Ubertragen werden konnen, ist die beliebteste Option JavaScript Object Notation (JSON). JSON ist ein
Branchenstandard fiir die Darstellung einfacher Datenstrukturen im Klartext und wird zur Ubertragung von
Zustandsdaten zur Beschreibung der Ressourcen verwendet. Die Astra Control REST API verwendet JSON,
um die Daten zu formatieren, die im Kérper von jeder HTTP-Anfrage und Antwort.

Ressourcen und Sammlungen

DIE Rest-API von Astra Control bietet Zugriff auf Ressourceninstanzen und
Ressourcensammlungen.

Konzeptionell ist eine REST Ressource ahnlich wie ein Objekt wie mit den objektorientierten
Programmiersprachen und -Systemen definiert. Manchmal werden diese Begriffe synonym

@ verwendet. Aber im Allgemeinen wird ,Ressource” bevorzugt, wenn sie im Kontext der externen
REST API verwendet wird, wahrend ,,Objekt” fiir die entsprechenden zustandsorientierte Instanz
Daten verwendet wird, die auf dem Server gespeichert sind.

Eigenschaften der Astra-Ressourcen

Die Astra Control REST API entspricht den Prinzipien des RESTful Designs. Jede Astra-Ressourceninstanz
wird auf Basis eines klar definierten Ressourcentyps erstellt. Eine Reihe von Ressourceninstanzen desselben
Typs wird als Sammlung bezeichnet. Die API-Aufrufe wirken sich auf einzelne Ressourcen oder
Ressourcensammlungen aus.

Ressourcentypen
Die in der Astra Control REST API enthaltenen Ressourcentypen weisen folgende Merkmale auf:

» Jeder Ressourcentyp wird mit einem Schema definiert (in der Regel in JSON)
» Jedes Ressourcenschema enthalt den Ressourcentyp und die -Version

» Ressourcentypen sind global eindeutig

Ressourceninstanzen

Die Uber die Astra Control REST-API verfigbaren Ressourceinstanzen weisen folgende Merkmale auf:

» Ressourceninstanzen werden auf Basis eines einzelnen Ressourcentyps erstellt

* Der Ressourcentyp wird mit dem Wert Medientyp angezeigt

* Instanzen bestehen aus statusorientierten Daten, die vom Astra-Service gewartet werden

+ Auf jede Instanz kann Uber eine eindeutige und langlebige URL zugegriffen werden

 In Fallen, in denen eine Ressourceninstanz mehr als eine Darstellung haben kann, kénnen verschiedene

Medientypen verwendet werden, um die gewlinschte Darstellung anzufordern

Ressourcensammlungen

Die Ressourcensammlungen, die tiber die ASTRA Control REST-API verfugbar sind, weisen folgende
Merkmale auf:

» Der Satz von Ressourceninstanzen eines einzelnen Ressourcentyps wird als Sammlung bezeichnet

* Ressourcensammlungen haben eine einzigartige und langlebige URL
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Instanz-IDs

Jeder Ressourceninstanz wird bei der Erstellung eine Kennung zugewiesen. Diese Kennung ist ein 128-Bit
UUIDv4-Wert. Die zugewiesenen UUUIDv4-Werte sind global eindeutig und unveranderbar. Nachdem ein API-
Aufruf ausgegeben wurde, der eine neue Instanz erstellt, wird eine URL mit der zugehdorigen id an den Anrufer
in A zurlickgegeben Location Kopfzeile der HTTP-Antwort. Sie kdnnen die Kennung extrahieren und bei
nachfolgenden Anrufen verwenden, wenn Sie sich auf die Ressourceninstanz beziehen.

@ Die Ressourcen-ID ist der primare Schlissel, der fur Sammlungen verwendet wird.

Gemeinsame Struktur fiir Astra-Ressourcen
Jede Astra Control-Ressource ist mit einer gemeinsamen Struktur definiert.

Einheitliche Daten

Jede Astra-Ressource enthalt die in der folgenden Tabelle aufgeflihrten Schllsselwerte.

Taste Beschreibung

Typ Ein global eindeutiger Ressourcentyp, der als Ressourcentyp bezeichnet wird.
Version Eine Version-ID, die als Resource-Version bezeichnet wird.

id Ein global eindeutiger Bezeichner, der als Resource ldentifier bezeichnet wird.
Metadaten Ein JSON-Objekt mit verschiedenen Informationen, einschliellich Benutzer- und

Systemetiketten.

Metadatenobjekt
Das JSON-Metadatenobjekt, das in jeder Astra-Ressource enthalten ist, enthalt die in der folgenden Tabelle

aufgefiihrten Schlisselwerte.
Taste Beschreibung
Etiketten JSON-Array mit Client-angegebenen Beschriftungen, die der Ressource zugeordnet sind.

CreationZeitste JSON-Zeichenfolge mit einem Zeitstempel, der angibt, wann die Ressource erstellt wurde.
mpel

Anderungszeit JSON-Zeichenfolge mit einem ISO-8601-formatierten Zeitstempel, der angibt, wann die
stempel Ressource zuletzt geandert wurde.

Erstellt von JSON-Zeichenfolge mit der UUUIDv4-Kennung der Benutzer-id, die die Ressource erstellt
hat. Wenn die Ressource von einer internen Systemkomponente erstellt wurde und der
Erstellungseinheit keine UUID zugeordnet ist, wird die Null UUID verwendet.

Ressourcenstatus

Ausgewahlte Ressourcen A state Wert, der zur Orchestrierung von Lifecycle-Ubergéngen und zur Steuerung
des Zugriffs eingesetzt wird.

HTTP-Details

Die Astra Control REST-API verwendet HTTP und zugehdrige Parameter, um auf die
Ressourceinstanzen und -Sammlungen zu reagieren. Einzelheiten zur HTTP-
Implementierung finden Sie unten.
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API-Transaktionen und das CRUD-Modell

Die Astra Control REST APl implementiert ein transaktionsorientiertes Modell mit klar definierten Ablaufen und
Zustandsubergangen.

API-Transaktion bei Anfrage und Reaktion

Jeder REST-API-Aufruf erfolgt als HTTP-Anfrage an den Astra-Service. Jede Anforderung generiert eine
entsprechende Antwort zurlick an den Client. Dieses Request-Response-Paar kann als API-Transaktion
betrachtet werden.

Unterstiitzung fiir CRUD-Betriebsmodell

Auf Grundlage des CRUD-Modells kann auf alle Uber die Astra Control REST API verfligbaren Ressourcen
und Sammlungen zugegriffen werden. Es gibt vier Vorgange, von denen jede einer einzigen HTTP-Methode
zugeordnet wird. Dazu gehoren:

 Erstellen
e Lesen
 Aktualisierung

* Loschen

Bei einigen der Astra-Ressourcen wird nur ein Teil dieser Vorgange unterstitzt. Sie sollten die Uberprifen
"Online-API-Referenz" Weitere Informationen zu einem bestimmten API-Aufruf.

HTTP-Methoden

Die von der API unterstitzten HTTP-Methoden oder Verben werden in der folgenden Tabelle dargestellt.

Methode CRUD Beschreibung

GET Lesen Ruft Objekteigenschaften flur eine Ressourceninstanz oder -Sammlung ab.
Dies wird als list-Operation bei Verwendung mit einer Sammlung betrachtet.

POST Erstellen Erstellt eine neue Ressourceninstanz basierend auf den
Eingabeparametern. Die langfristige URL wird in A zurlickgegeben
Location Kopfzeile der Antwort.

PUT Aktualisierung Aktualisiert eine gesamte Ressourceninstanz mit dem mitgelieferten JSON
Request Body. Wichtige Werte, die nicht vom Benutzer anderbar sind,
bleiben erhalten.

Loschen Loschen Loscht eine vorhandene Ressourceninstanz.

Header fiir Anfragen und Antworten

Die folgende Tabelle fasst die HTTP-Header zusammen, die mit der Astra Control REST API verwendet
werden.

@ Siehe "RFC 7232" Und "RFC 7233" Finden Sie weitere Informationen.
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Kopfzeile Typ Nutzungshinweise

Akzeptieren Anfrage Wenn der Wert ,/* ist oder nicht angegeben wird,
application/json Wird in der Kopfzeile der Inhaltstyp-
Antwort zuriickgegeben. Wenn der Wert auf den Astra
Resource Media Type gesetzt ist, wird derselbe Medientyp
in der Kopfzeile des Inhaltstyps zuriickgegeben.

Autorisierung Anfrage Trager-Token mit dem API-Schlissel fir den Benutzer.

Inhaltstyp Antwort Wird basierend auf dem zuriickgegeben Accept Kopfzeile
der Anfrage.

Etag Antwort Im Lieferumfang eines erfolgreichen RFC 7232-Standards

enthalten. Der Wert ist eine hexadezimale Darstellung des
MD5-Werts fir die gesamte JSON-Ressource.

If-Match Anfrage Ein Precondition Request Header, wie in Abschnitt 3.1 RFC
7232 beschrieben und unterstitzt PUT Anforderungen.

Wenn-Geandert-Seit Anfrage Ein Anforderungsheader, der gemaR Abschnitt 3.4 RFC
7232 implementiert wurde und die Unterstitzung fir PUT
-Anforderungen bietet.

Wenn-Unmodified-Since Anfrage Ein Anforderungsheader, der gemaf Abschnitt 3.4 RFC
7232 implementiert wurde und die Unterstitzung fur PUT
-Anforderungen bietet.

Standort Antwort Enthalt die vollstandige URL der neu erstellten Ressource.

Abfrageparameter

Die folgenden Abfrageparameter stehen zur Verwendung mit Ressourcensammlungen zur Verfligung. Siehe
"Arbeit mit Sammlungen" Finden Sie weitere Informationen.

Abfrageparameter Beschreibung

EinschlieRlich Enthalt die Felder, die beim Lesen einer Sammlung zurlickgegeben werden sollen.

Filtern Gibt die Felder an, die fur die Rlickgabe einer Ressource beim Lesen einer Sammlung
Ubereinstimmen muissen.

Orderby Bestimmt die Reihenfolge der beim Lesen einer Sammlung zuriickgegebenen
Ressourcen.

Grenze Begrenzt die maximale Anzahl an Ressourcen, die beim Lesen einer Sammlung
zurlckgegeben werden.

Uberspringen Legt fest, wie viele Ressourcen beim Lesen einer Sammlung weitergehen und
Uberspringen sollen.

Zahlen Gibt an, ob die Gesamtzahl der Ressourcen im Metadatenobjekt zurtickgegeben
werden soll.

HTTP-Statuscodes

Im Folgenden werden die HTTP-Statuscodes beschrieben, die von der REST-API von Astra Control verwendet
werden.
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@ Die Astra Control REST API nutzt auch den Problemdetails fiir HTTP APIs Standard. Siehe
"Diagnose und Support" Finden Sie weitere Informationen.

Codieren Bedeutung Beschreibung

200 OK Zeigt Erfolg fur Anrufe an, die keine neue Ressourceninstanz erstellen.

201 Erstellt Ein Objekt wurde erfolgreich erstellt, und die Kopfzeile fiir die
Standortantwort enthalt die eindeutige Kennung fir das Objekt.

204 Kein Inhalt Die Anfrage war erfolgreich, obwohl kein Inhalt zurtickgegeben wurde.

400 Schlechte Anfrage  Die Eingabe der Anfrage ist nicht erkannt oder nicht angemessen.

401 Nicht Autorisiert Der Benutzer ist nicht autorisiert und muss authentieren.

403 Verboten Der Zugriff wird aufgrund eines Autorisierungsfehlers verweigert.

404 Nicht gefunden Die Ressource, auf die in diesem Antrag verwiesen wird, ist nicht
vorhanden.

409 Konflikt Der Versuch, ein Objekt zu erstellen, ist fehlgeschlagen, weil das
Objekt bereits vorhanden ist.

500 Interner Fehler Ein allgemeiner interner Fehler ist auf dem Server aufgetreten.

503 Service nicht Der Dienst ist aus irgendeinem Grund nicht bereit, die Anfrage zu

verfugbar bearbeiten.

URL-Format

Die allgemeine Struktur der URL, die flr den Zugriff auf eine Ressourceninstanz oder
-Sammlung Uber DIE REST-API verwendet wird, besteht aus mehreren Werten. Diese
Struktur spiegelt das zugrunde liegende Objektmodell und das Systemdesign wider.

Konto als Root

Die Wurzel des Ressourcenpfads zu jedem REST-Endpunkt ist das Astra-Konto. Daher beginnen alle Pfade in
der URL mit /account/{account id} Wo account id Ist der eindeutige UUUIDv4-Wert fur das Konto.
Interne Struktur Dies ist ein Design, in dem der gesamte Ressourcenzugriff auf einem bestimmten Konto
basiert.

Kategorie der Endpoint-Ressourcen

Die Astra-Ressourcenendpunkte lassen sich in drei verschiedene Kategorien einteilen:
* Kern (/core)
* Gemanagte Applikation (/k8s)

* Topologie (/topology)
Siehe "Ressourcen" Finden Sie weitere Informationen.

Kategorienversion

Jede der drei Ressourcenkategorien verfigt tGber eine globale Version, die die Version der Ressourcen steuert,
auf die zugegriffen wird. Nach Konventionen und Definition zu einer neuen Hauptversion einer
Ressourcenkategorie wechseln (z. B. von) /v1 Bis /v2) Wird Bruchanderungen in der API einfiihren.
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Ressourceinstanz oder -Sammlung

Eine Kombination von Ressourcentypen und Identifikatoren kann im Pfad verwendet werden, basierend
darauf, ob auf eine Ressourceninstanz oder -Sammlung zugegriffen wird.

Beispiel
* Ressourcenpfad

Basierend auf der oben dargestellten Struktur ist ein typischer Pfad zu einem Endpunkt:
/accounts/{account id}/core/vl/users.

 Vollstandige URL

Die vollstandige URL fir den entsprechenden Endpunkt lautet:
https://astra.netapp.io/accounts/{account id}/core/vl/users.

23



Ressourcen und Endpunkte

Zur Automatisierung einer Astra Implementierung konnen Sie auf die Ressourcen
zugreifen, die Uber die ASTRA Control REST-API bereitgestellt werden. Jede Ressource
ist Uber einen oder mehrere Endpunkte verfugbar. Nachfolgend finden Sie eine
EinfUhrung zu DEN REST-Ressourcen, die Sie im Rahmen einer
Automatisierungsimplementierung nutzen kénnen.

Das Format des Pfads und der vollstandigen URL flr den Zugriff auf die Astra Control-

@ Ressourcen basiert auf mehreren Werten. Siehe "URL-Format" Finden Sie weitere
Informationen. Siehe auch "Online-API-Referenz" Weitere Informationen zur Verwendung der
Astra-Ressourcen und -Endpunkte.

Zusammenfassung der Astra Control REST-Ressourcen

Die primaren Ressourcenendpunkte in der Astra Control REST API sind in drei Kategorien unterteilt. Auf jede
Ressource kann mit allen CRUD-Vorgangen (Erstellen, Lesen, Aktualisieren, Léschen) zugegriffen werden,
sofern nicht anders angegeben.

Die Spalte Release zeigt den Astra-Release an, als die Ressource zum ersten Mal eingefiihrt wurde. Dieses
Feld ist fir die Ressourcen erweitert, die zuletzt der REST-API hinzugefiigt wurden.

Kernressourcen

Die Kernressourcenendpunkte bieten die grundlegenden Services, die zum Aufbau und zur Wartung der Astra-
Laufzeitumgebung erforderlich sind.

Ressource Freigabe Beschreibung

Konto 21.12 Mithilfe der Account-Ressourcen kénnen Sie die isolierten Mandanten
innerhalb der mandantenfahigen Astra Control Implementierungsumgebung
managen.

ASUP 21.08 Die ASUP Ressourcen stellen die AutoSupport Bundles dar, die an den

NetApp Support weitergeleitet werden.

Zertifikat 22.08 Die Zertifikatressourcen stellen die installierten Zertifikate dar, die fir eine
starke Authentifizierung fir ausgehende Verbindungen verwendet werden.

Anmeldedaten 21.04 Die Ressourcen fir Zugangsdaten enthalten sicherheitsbezogene
Informationen, die mit Astra-Benutzern, Clustern, Buckets und Storage-
Back-Ends verwendet werden kdnnen.

Berechtigung 21.08 Die Berechtigungsressourcen stellen die Funktionen und Kapazitaten dar,
die fUr ein Konto auf Basis der aktiven Lizenzen und Abonnements
verfligbar sind.

Ereignis 21.04 Die Event-Ressourcen reprasentieren alle Ereignisse, die im System
auftreten, einschlielich der Untergruppe, die als Benachrichtigungen
klassifiziert ist.
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21.04
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Die Hook-Ressourcen fir die Ausfihrung stellen benutzerdefinierte Skripts
dar, die Sie entweder vor oder nach einem Snapshot einer verwalteten App
ausfiihren koénnen.

Die Funktionsressourcen stellen ausgewahlte Astra-Funktionen dar, die Sie
abfragen kdnnen, um festzustellen, ob diese im System aktiviert oder
deaktiviert sind. Der Zugriff ist auf schreibgeschitzt beschrankt.

Die Gruppenressourcen sind die Astra-Gruppen und die damit verbundenen
Ressourcen. In der aktuellen Version werden nur LDAP-Gruppen
unterstutzt.

Die Hakenquellenressourcen stellen den aktuellen Quellcode dar, der mit
einem Testsuite verwendet wird. Die Trennung des Quellcodes von der
Ausfihrungskontrolle hat mehrere Vorteile, wie z. B. die Freigabe der
Skripte.

Sie kénnen die Gruppen im konfigurierten LDAP-Server auflisten. Der Zugriff
auf die LDAP-Gruppen ist schreibgeschutzt.

Sie kénnen die Benutzer im konfigurierten LDAP-Server auflisten. Der
Zugriff auf LDAP-Benutzer ist schreibgeschutzt.

Die Lizenzressourcen stellen die fir ein Astra-Konto verfligbaren Lizenzen
dar.

Die Benachrichtigungsressourcen sind Astra-Ereignisse mit einem
Benachrichtigungsziel. Der Zugriff erfolgt auf Benutzerbasis.

Die Paketressourcen ermdglichen die Registrierung und den Zugriff auf
Paketdefinitionen. Softwarepakete bestehen aus verschiedenen
Komponenten, einschlie3lich Dateien, Bildern und anderen Artefakten.

Die Role Binding Ressourcen stellen die Beziehungen zwischen bestimmten
Paaren von Benutzern und Konten dar. Zusatzlich zur Verkntpfung
zwischen den beiden wird fir jede Uber eine bestimmte Rolle ein Satz von
Berechtigungen festgelegt.

Die Einstellungsressourcen stellen eine Sammlung von Schliisselwert-
Paaren dar, die ein Feature fur ein bestimmtes Astra-Konto beschreiben.

Die Abonnementressourcen stellen die aktiven Abonnements fiir ein Astra-
Konto dar.

Die Task-Ressourcen bieten schreibgeschiitzten Zugriff auf verwaltete
Aufgabe und kdnnen verwendet werden, um den Status der internen
Langlaufaufgaben anzuzeigen.

Die Token-Ressourcen stellen die Token dar, die fir den programmatischen
Zugriff auf die Astra Control REST API verfligbar sind.

Die nicht gelesenen Benachrichtigungsressourcen stellen
Benachrichtigungen dar, die einem bestimmten Benutzer zugewiesen, aber
noch nicht gelesen wurden.

Die Upgrade-Ressourcen bieten Zugriff auf Softwarekomponenten und
kénnen Upgrades initiieren.
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Ressource Freigabe Beschreibung

Benutzer 21.04

Die Benutzerressourcen sind Astra-Benutzer, die auf das System basierend
auf ihrer definierten Rolle zugreifen kénnen.

Gemanagte Applikationsressourcen

Die Endpunkte der gemanagten Applikationsressourcen bieten Zugriff auf die gemanagten Kubernetes-

Applikationen.

Ressource Freigabe Beschreibung

Anwendungsressour 21.04
ce

Applikations-Backup 21.04

Anwendungs- 21.04
Snapshot

Uberschreiben des  21.12
Testablaufanhangeh
aken

Zeitplan 21.04

Topologieressourcen

Die Anwendungsressourcen stellen interne Sammlungen von staatlichen
Informationen dar, die flir das Management der Astra-Anwendungen
erforderlich sind.

Die Backup-Ressourcen der Applikation stellen Backups der gemanagten
Applikationen dar.

Die Snapshot-Ressourcen der Anwendung stellen Snapshots der
verwalteten Anwendungen dar.

Uber die Ressourcen zum Uberschreiben der Execution Hooks kénnen Sie
die vorab geladenen NetApp Standard-Testausflihrungshaken fiir bestimmte
Applikationen nach Bedarf deaktivieren.

Die Zeitplanressourcen sind Datensicherungsvorgange, die im Rahmen
einer Datenschutzrichtlinie fir die gemanagten Applikationen geplant sind.

Die Endpunkte der Topologieressourcen bieten Zugriff auf nicht verwaltete Applikationen und Storage-

Ressourcen.

Ressource Freigabe Beschreibung

API-Ressource 2211 Die API-Ressourcenendpunkte bieten einen schreibgeschitzten Zugriff auf
die Kubernetes-Ressourcen in einem bestimmten gemanagten Cluster.

App. 21.04 Die App-Ressourcen umfassen alle Kubernetes-Applikationen, auch die, die
nicht von Astra gemanagt werden.

AppMirror 22.08 Die AppMirror-Ressourcen stellen die AppMirror-Ressourcen dar, die flr das
Management von Applikationsspiegelungsbeziehungen bereitgestellt
werden.

Eimer 21.08 Die Bucket-Ressourcen sind die S3-Cloud-Buckets, die fiir die Speicherung
von Backups der vom Astra gemanagten Applikationen verwendet werden.

Cloud 21.08 Die Cloud-Ressourcen stellen Clouds dar, mit denen Astra-Clients
verbunden werden kénnen, um Cluster und Applikationen zu managen.

Cluster 21.08 Die Cluster-Ressourcen stellen die Kubernetes-Cluster dar, die nicht von
Kubernetes gemanagt werden.

Cluster-Node 21.12 Die Cluster-Node-Ressourcen bieten eine zusatzliche Auflosung, durch die
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Freigabe Beschreibung

21.08

21.12

21.08

21.08

21.04

Die gemanagten Cluster-Ressourcen stellen die Kubernetes-Cluster dar, die

derzeit von Kubernetes gemanagt werden.

Die Namespace-Ressourcen bieten Zugriff auf die innerhalb eines
Kubernetes-Clusters verwendeten Namespaces.

Die Storage-Back-End-Ressourcen stellen Anbieter von Storage-Services
dar, die von den von Astra gemanagten Clustern und Applikationen
verwendet werden konnen.

Ressourcen der Storage-Klasse stellen unterschiedliche Storage-Klassen
oder -Typen dar, die fir ein bestimmtes gemanagtes Cluster erkannt und
verflgbar sind.

Die Volume-Ressourcen stellen die Kubernetes Storage Volumes dar, die
mit den gemanagten Applikationen verknupft sind.

Zusatzliche Ressourcen und Endpunkte

Zur Unterstltzung einer Astra-Implementierung stehen mehrere zusatzliche Ressourcen und Endpunkte zur

Verfigung.

@ Diese Ressourcen und Endpunkte sind derzeit nicht in der Astra Control REST API-
Referenzdokumentation enthalten.

OpenAPI

Die OpenAPI-Endpunkte bieten Zugriff auf das aktuelle OpenAPI JSON-Dokument und andere zugehdrige

Ressourcen.

OpenMetrics

Die OpenMetrics-Endpunkte bieten Gber die OpenMetrics-Ressource Zugriff auf die Kontokennzahlen.
Support ist mit dem Astra Control Center Implementierungsmodell verfiigbar.
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Weitere Nutzungsuberlegungen

RBAC-Sicherheit
Die Astra REST API unterstutzt die rollenbasierte Zugriffssteuerung (RBAC), um den

Zugriff auf Systemfunktionen zu gewahren und einzuschranken.
Astra Rollen

Jeder Astra-Benutzer wird einer einzigen Rolle zugewiesen, die die Aktionen bestimmt, die durchgefihrt
werden kdnnen. Die Rollen sind in einer Hierarchie angeordnet, wie in der folgenden Tabelle beschrieben.

Rolle Beschreibung

Eigentimer Hat alle Berechtigungen der Admin-Rolle und kann auch Astra-Konten I6schen.

Admin Verfligt Uber alle Berechtigungen der Mitgliedsrolle und kann Benutzer auch dazu einladen,
einem Konto beizutreten.

Mitglied Kunden kénnen ihre Astra-Applikations- und Computing-Ressourcen vollstandig managen.

Prifer Beschrankt auf die Anzeige von Ressourcen.

Erweiterte RBAC mit Namespace-Granularitat

@ Diese Funktion wurde mit Version 22.04 des Astra REST API eingefiihrt.

Wenn eine Rollenbindung fiir einen bestimmten Benutzer festgelegt wird, kann eine Einschrankung
angewendet werden, um die Namespaces zu begrenzen, auf die der Benutzer Zugriff hat. Diese Bedingung
kann auf verschiedene Weise definiert werden, wie in der nachstehenden Tabelle beschrieben. Siehe
Parameter roleContraints In der Role Binding API firr weitere Informationen.

Namespaces Beschreibung

Alle Der Benutzer kann Uber den Platzhalterparameter ,** auf alle Namespaces zugreifen.
Dies ist der Standardwert, um die Abwartskompatibilitdt beizubehalten.

Keine Die Bedingungsliste wird angegeben, obwohl sie leer ist. Dies bedeutet, dass der
Benutzer keinen Zugriff auf einen Namespace hat.

Namespace-Liste Die UUID eines Namespace enthalt, die den Benutzer auf den Single Namespace
beschrankt. Eine kommagetrennte Liste kann auch verwendet werden, um den Zugriff
auf mehrere Namespaces zu ermdglichen.

Etikett Ein Etikett wird angegeben und der Zugriff ist allen tGbereinstimmenden Namespaces
erlaubt.

Arbeit mit Sammlungen

Die Astra Control REST API bietet verschiedene Moglichkeiten, Uber die definierten
Abfrageparameter auf Ressourcensammlungen zuzugreifen.

Wahlen Sie Werte aus
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Sie kdnnen angeben, welche Schllisselwertpaare fir jede Ressourceninstanz mit dem zuriickgegeben werden
sollen include Parameter. Alle Falle werden im Antwortkdrper zuriickgegeben.

Filtern

Mithilfe der Filterung von Sammlungsressourcen kann ein API-Benutzer Bedingungen festlegen, die
bestimmen, ob eine Ressource im Antwortkdrper zurtickgegeben wird. Der £i1ter Parameter wird verwendet,
um die Filterbedingung anzuzeigen.

Sortieren

Die Sammelressource-Sortierung ermdglicht einem API-Benutzer, die Reihenfolge anzugeben, in der
Ressourcen im Antwortkdrper zurlickgegeben werden. Der orderBy Parameter wird verwendet, um die
Filterbedingung anzuzeigen.

Paginierung

Sie kénnen Paginierung erzwingen, indem Sie die Anzahl der Ressourceninstanzen beschranken, die fir eine
Anforderung Uber die zuriickgegeben werden 1imit Parameter.

Zéhlen

Wenn Sie den Booleschen Parameter angeben count Auf einstellen true, Die Anzahl der Ressourcen im
zurlckgegebenen Array fur eine bestimmte Antwort ist im Abschnitt Metadaten angegeben.

Diagnose und Support

Mit der Astra Control REST API stehen verschiedene Supportfunktionen zur Verfigung,
die fur Diagnose und Debugging genutzt werden kdénnen.

API-Ressourcen

Verschiedene Astra-Funktionen sind Gber API-Ressourcen zuganglich und bieten diagnostische Informationen
und Support.

Typ Beschreibung

Ereignis Systemaktivitaten, die im Rahmen der Astra-Verarbeitung erfasst werden.

Benachrichtigung Eine Untergruppe der Ereignisse, die als wichtig genug betrachtet werden, um dem
Benutzer prasentiert zu werden.

Ungelesene Die Benachrichtigungen, die noch vom Benutzer gelesen oder abgerufen werden
Benachrichtigung mussen.

Ein API-Token widerrufen

Sie kdnnen ein API-Token an der Astra-Webschnittstelle widerrufen, wenn es nicht mehr
bendtigt wird.

Bevor Sie beginnen
Sie bendtigen ein Astra-Konto. Sie sollten auch die Token identifizieren, die Sie widerrufen méchten.

Uber diese Aufgabe
Nachdem ein Token entzogen wurde, ist es sofort und dauerhaft unbrauchbar.
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Schritte
1. Melden Sie sich mit Ihren Anmeldedaten im Astra an.

Rufen Sie die folgende Website flir den Astra Control Service auf: "https://astra.netapp.io”

2. Klicken Sie auf das Figurensymbol oben rechts auf der Seite und wahlen Sie API Access.
3. Wahlen Sie das Token oder die Token aus, die Sie widerrufen mochten.

4. Klicken Sie im Dropdown-Feld Aktionen auf Token aufheben.
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Infrastruktur-Workflows

Bevor Sie beginnen

Mithilfe dieser Workflows konnen Sie die Infrastruktur erstellen und warten, die bei einer
Implementierung von Astra Control Center verwendet wird. In vielen Fallen kdnnen die
Workflows auch mit dem Astra Control Service genutzt werden.

@ Diese Workflows kénnen jederzeit von NetApp erweitert und erganzt werden, sodass Sie sie in
regelmafigen Abstanden prifen sollten.

Allgemeine Vorbereitung

Bevor Sie einen Astra-Workflow verwenden, sollten Sie unbedingt lesen "Die Nutzung der Workflows wird
vorbereitet".

Workflow-Kategorien
Die Infrastruktur-Workflows sind in verschiedene Kategorien unterteilt, um den gewtinschten Workflow leichter
finden zu kénnen.

Kategorie Beschreibung

Identitat und Zugriff Mit diesen Workflows kénnen Sie die Identitat und den Zugriff auf Astra verwalten.
Zu den Ressourcen zahlen Benutzer, Anmeldedaten und Token.

LDAP-Konfiguration Optional kdnnen Sie Astra Control Center so konfigurieren, dass Sie LDAP zur
Authentifizierung ausgewahlter Benutzer verwenden.

Cluster Sie kdnnen Managed Kubernetes Cluster hinzufligen, damit Sie die enthaltenen
Applikationen schitzen und unterstitzen kdnnen.

Clouds Diese Workflows ermdéglichen den Zugriff auf die Clouds, die Uber die Astra
Control REST-API verflgbar sind.

Buckets Sie kdnnen diese Workflows zum Erstellen und Managen der S3-Buckets
verwenden, die zum Speichern von Backups verwendet werden.

Storage Durch diese Workflows kénnen Sie Storage-Back-Ends und -Volumes hinzufligen
und verwalten.

Identitat und Zugriff

Listen Sie die Benutzer auf

Sie konnen die Benutzer auflisten, die fir ein bestimmtes Astra-Konto definiert sind.

1. Listen Sie die Benutzer auf

Flihren Sie den folgenden REST-API-Aufruf aus.
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HTTP-Methode Pfad
GET [Accounts/{Account_id}/Core/v1/users

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
EinschlieRlich Abfrage  Nein Wahlen Sie optional die Werte aus, die in der Antwort

zurtckgegeben werden sollen.

Curl-Beispiel: Alle Daten fiir alle Benutzer zuriickgeben

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/users' --header
'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Curl Beispiel: Gibt den vor-, Nachnamen und die id fiir alle Benutzer zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/users?include=first
Name, lastName, id' --header 'Accept: */*' —--header 'Authorization: Bearer

<API TOKEN>'

Beispiel fiir eine JSON-Ausgabe

"items": [
[
"David",
"Anderson",
"844ec6234-11e0-49ea-8434-a992a6270ecl"
1,
[
"Jane",
"Cohen",
"2a3e227c-fda7-4145-a86c-ed9%aal0l183a6c"
]
1,

"metadata": {}
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Erstellen Sie einen Benutzer

Sie kdnnen einen Benutzer mit spezifischen Anmeldedaten und einer vordefinierten Rolle
erstellen. Sie kdnnen optional auch den Zugriff des Benutzers auf bestimmte
Namespaces beschranken.

1. Wahlen Sie einen Benutzernamen

Fihren Sie den Workflow aus "Benutzer auflisten" Und wahlen Sie einen verfligbaren Namen aus, der derzeit
nicht verwendet wird.

2. Erstellen Sie den Benutzer

Fuhren Sie den folgenden REST-API-Aufruf aus, um einen Benutzer zu erstellen. Nach erfolgreichem
Abschluss des Anrufs ist der neue Benutzer noch nicht nutzbar.

HTTP-Methode Pfad
POST /Accounts/{Account_id}/Core/v1/users

JSON-Eingabebeispiel

"type" : Tapplication/astra-user",
"version" : "1.1",

"firstName" : "John",

"lastName" : "West",

"email" : "jwest@example.com"

Beispiel fur die Wellung

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/users' --header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>' --data
@JSONinput

Beispiel fiir eine JSON-Ausgabe
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"metadata": {

"creationTimestamp": "2022-11-20T17:23:152",
"modificationTimestamp": "2022-11-20T17:23:152",
"createdBy": "a20e91f3-2c49-443b-b240-615d940ec5£3",
"labels": []

by

"type": "application/astra-user",

"version": "1.2",

"id": "dO0O7dac0a-a328-4840-a2l16-12delobbbd484",

"authProvider": "local",

"authID": "jwest@example.com",

"firstName": "John",

"lastName": "West",

"companyName": "",

"email": "jwest@example.com",

"postalAddress": {
"addressCountry": "",
"addressLocality": "",
"addressRegion": "",
"streetAddressl": "",
"streetAddress2": "",
"postalCode™: ™"

by

"state": "active",

"sendWelcomeEmail": "false",

"isEnabled": "true",

"isInviteAccepted": "true",

"enableTimestamp": "2022-11-20T17:23:152",

"lastActTimestamp": ""

3. Wahlen Sie optional die zuldssigen Namespaces

Fuhren Sie den Workflow aus "Listen Sie die Namespaces auf' Und wahlen Sie die Namespaces aus, auf die
Sie den Zugriff beschranken mdchten.

4. Binden Sie den Benutzer an eine Rolle

Fihren Sie den folgenden REST-API-Aufruf durch, um den Benutzer an eine Rolle zu binden. Das Beispiel
unten beschrankt den Namespace-Zugriff nicht. Siehe "Erweiterte RBAC mit Namespace-Granularitat" Finden
Sie weitere Informationen.

HTTP-Methode Pfad
POST /Accounts/{Account_id}/Core/v1/roleBindungen
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JSON-Eingabebeispiel

"type" : Tapplication/astra-roleBinding",

"version" : "1.1",

"userID" : "dO07dac0a-a328-4840-a216-12delobbd484",
"accountID" : "29el1f39f-2bf4-44ba-al191-5b84ef414c95",
"role" : "viewer",

"roleConstraints": [ "*" ]

Beispiel fir die Wellung

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT_ ID>/core/vl/roleBindings’
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>' --data
@JSONinput

5. Erstellen Sie eine Anmeldeinformation

Fihren Sie den folgenden REST-API-Aufruf durch, um eine Berechtigung zu erstellen und sie dem Benutzer
zuzuordnen. Dieses Beispiel verwendet ein Passwort, das als base64-Wert angegeben wird. Der name
Eigenschaft sollte die ID des im vorherigen Schritt zurlickgegebenen Benutzers enthalten. Die
Eingabeeigenschaft change Muss auch in base64 kodiert werden und bestimmt, ob der Benutzer bei der
ersten Anmeldung sein Passwort andern muss (true Oder false).

Dieser Schritt ist nur bei Astra Control Center-Implementierungen mit lokaler Authentifizierung
(D erforderlich. Bei Implementierungen des Astra Control Center mit LDAP oder mit Astra Control
Service sind dies nicht erforderlich.

HTTP-Methode Pfad
POST /Accounts/{Account_id}/Core/v1/Credentials

JSON-Eingabebeispiel
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"type" : "application/astra-credential",
"version"™ : "1.1",
"name" : "dO07dac0a-a328-4840-a2l16-12delobbbd484",
"keyType" : "passwordHash",
"keyStore" : {

"cleartext" : "TmVOQXBwWMTIz",

"change" : "ZmFsc2U="

by

"valid" : "true"

Beispiel fir die Wellung

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/credentials'
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>' --data
@JSONinput

LDAP-Konfiguration

Vorbereiten der LDAP-Konfiguration

Optional konnen Sie Astra Control Center mit einem LDAP-Server (Lightweight Directory
Access Protocol) integrieren, um die Authentifizierung fur ausgewahlte Astra-Benutzer
durchzufuhren. LDAP ist ein branchenubliches Protokoll fur den Zugriff auf verteilte
Verzeichnisinformationen und eine beliebte Wahl fir die Unternehmensauthentifizierung.

Verwandte Informationen
* "LDAP - Technische Spezifikation - Road Map"

- "LDAP-Version 3"

Uberblick iiber den Implementierungsprozess

Auf hohem Niveau missen Sie mehrere Schritte durchfiihren, um einen LDAP-Server fir die Authentifizierung
von Astra-Benutzern zu konfigurieren.

Wahrend sich die unten aufgefiihrten Schritte nacheinander befinden, kdnnen Sie sie in einer
@ anderen Reihenfolge ausfiihren. Sie kdnnen beispielsweise die Astra-Benutzer und -Gruppen
festlegen, bevor Sie den LDAP-Server konfigurieren.

1. Prifen "Anforderungen und Einschrankungen zu erfullen" Um Optionen, Anforderungen und
Einschrankungen zu verstehen.

2. Wahlen Sie einen LDAP-Server und die gewlinschten Konfigurationsoptionen (einschlieRlich Sicherheit)
aus.
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3. Fuhren Sie den Workflow aus "Konfigurieren Sie Astra fur die Verwendung eines LDAP-Servers" Um Astra
mit dem LDAP-Server zu integrieren.

4. Uberpriifen Sie die Benutzer und Gruppen auf dem LDAP-Server, um sicherzustellen, dass sie
ordnungsgemal definiert sind.

5. Fuhren Sie den entsprechenden Workflow in aus "Flgen Sie LDAP-Eintrage zum Astra hinzu" So
identifizieren Sie die Benutzer, die mit LDAP authentifiziert werden sollen.

Anforderungen und Einschrankungen zu erfiillen

Vor der Konfiguration von Astra zur Verwendung von LDAP zur Authentifizierung sollten Sie sich die unten
aufgefihrten Konfigurationsmoglichkeiten, einschliellich Einschrankungen und Konfigurationsoptionen,
ansehen.

Nur unterstiitzt durch Astra Control Center

Die Astra Control-Plattform verfligt Uber zwei Implementierungsmodelle. Die LDAP-Authentifizierung wird nur
bei Astra Control Center-Implementierungen unterstitzt.

Konfiguration liber REST-API oder Web-Benutzeroberflache

Die aktuelle Version von Astra Control Center unterstitzt die Konfiguration der LDAP-Authentifizierung sowohl
mit der Astra Control REST API als auch mit der Astra Web-Benutzeroberflache.

LDAP-Server erforderlich

Sie mussen Uber einen LDAP-Server verfligen, um die Astra-Authentifizierungsanforderungen zu akzeptieren
und zu bearbeiten. Das Active Directory von Microsoft wird mit der aktuellen Version von Astra Control Center
unterstutzt.

Sichere Verbindung zum LDAP-Server

Bei der Konfiguration des LDAP-Servers in Astra kdnnen Sie optional eine sichere Verbindung festlegen. In
diesem Fall wird ein Zertifikat fir das LDAPS-Protokoll benétigt.

Konfigurieren von Benutzern oder Gruppen

Sie mussen die Benutzer auswahlen, die mit LDAP authentifiziert werden sollen. Dazu kénnen Sie entweder
die einzelnen Benutzer oder eine Gruppe von Benutzern identifizieren. Die Konten missen auf dem LDAP-
Server definiert werden. Sie missen auch im Astra (Typ LDAP) identifiziert werden, wodurch die
Authentifizierungsanforderungen an LDAP weitergeleitet werden konnen.

Rollenbedingung beim Binden eines Benutzers oder einer Gruppe

Mit der aktuellen Version von Astra Control Center ist der einzige unterstiitzte Wert fiir roleConstraint Ist
.. Dies bedeutet, dass der Benutzer nicht auf eine begrenzte Anzahl von Namespaces beschrankt ist und auf
alle zugreifen kann. Siehe "Fligen Sie LDAP-Eintrage zum Astra hinzu" Finden Sie weitere Informationen.

LDAP-Anmeldedaten

Zu den von LDAP verwendeten Anmeldeinformationen gehéren der Benutzername (E-Mail-Adresse) und das
zugehorige Passwort.

Eindeutige E-Mail-Adressen

Alle E-Mail-Adressen, die in einer Astra Control Center-Implementierung als Benutzernamen fungieren,
mussen eindeutig sein. Sie kdnnen keinen LDAP-Benutzer mit einer E-Mail-Adresse hinzufligen, die bereits in
Astra definiert ist. Wenn eine doppelte E-Mail vorhanden ist, miissen Sie sie zuerst aus Astra I6schen. Siehe
"Benutzer entfernen" Auf der Astra Control Center Dokumentationswebsite finden Sie weitere Informationen.

Definieren Sie optional zuerst LDAP-Benutzer und -Gruppen
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Sie kénnen die LDAP-Benutzer und -Gruppen zum Astra Control Center hinzufligen, auch wenn sie noch nicht
in LDAP vorhanden sind oder der LDAP-Server nicht konfiguriert ist. Auf diese Weise kénnen Sie vor der
Konfiguration des LDAP-Servers Benutzer und Gruppen konfigurieren.

Ein in mehreren LDAP-Gruppen definierter Benutzer

Wenn ein LDAP-Benutzer zu mehreren LDAP-Gruppen gehort und den Gruppen verschiedene Rollen in Astra
zugewiesen wurden, ist die effektive Rolle des Benutzers bei der Authentifizierung die bevorzugte. Wenn
einem Benutzer beispielsweise das zugewiesen ist viewer Rolle mit Gruppe1, aber hat die member Rolle in
Groupp2, die Rolle des Benutzers ware member. Dies basiert auf der Hierarchie des Astra (héchste bis
niedrigste):

 Eigentimer
* Admin
» Mitglied

e Prifer

RegelmaRige Kontosynchronisation

Astra synchronisiert seine Benutzer und Gruppen etwa alle 60 Sekunden mit dem LDAP-Server. Wenn also ein
Benutzer oder eine Gruppe zu LDAP hinzugefligt oder aus dieser entfernt wird, kann es bis zu einer Minute
dauern, bis er in Astra verflgbar ist.

Deaktivieren und Zuriicksetzen der LDAP-Konfiguration

Bevor Sie versuchen, die LDAP-Konfiguration zurlickzusetzen, missen Sie zunachst die LDAP-
Authentifizierung deaktivieren. AuRerdem zum Andern des LDAP-Servers (connectionHost), Sie miissen
beide Operationen ausfihren. Siehe "Deaktivieren und Zurlicksetzen von LDAP" Finden Sie weitere
Informationen.

REST-API-Parameter

Die LDAP-Konfigurations-Workflows fihren REST-API-Aufrufe zur Ausfiihrung der spezifischen Aufgaben
durch. Jeder API-Aufruf kann Eingabeparameter enthalten, wie in den angegebenen Beispielen dargestellt.
Siehe "Online-API-Referenz" Weitere Informationen zum Auffinden der Referenzdokumentation.

Konfigurieren Sie Astra fiir die Verwendung eines LDAP-Servers

Sie mussen einen LDAP-Server auswahlen und Astra so konfigurieren, dass der Server
als Authentifizierungsanbieter verwendet wird. Die Konfigurationsaufgabe besteht aus
den unten beschriebenen Schritten. Jeder Schritt umfasst einen einzelnen REST-API-
Aufruf.

1. Fiigen Sie ein CA-Zertifikat hinzu

FUhren Sie den folgenden REST-API-Aufruf durch, um ein CA-Zertifikat zu Astra hinzuzuftigen.

@ Dieser Schritt ist optional und nur erforderlich, wenn Astra und LDAP Uber einen sicheren Kanal
Uber LDAPS kommunizieren méchten.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/Core/v1/certificates
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JSON-Eingabebeispiel

"type": "application/astra-certificate",
"version": "1.0",

"certUse": "rootCA",

"cert":

"LSO0tLS1CRUAJTiBDRVJUSUZJQOFURSOtLSO0tCkl1JSUMyVEN",
"isSelfSigned": "true"

Beachten Sie folgende Informationen zu den Eingabeparametern:

* cert Ist ein JSON-String mit einem base64-kodierten PKCS-11-Zertifikat (PEM-codiert).

* isSelfSigned Sollte auf eingestellt sein t rue Wenn das Zertifikat selbst signiert ist. Die
Standardeinstellung lautet false.

Beispiel fur die Wellung

curl --location -i --request POST --data @JSONinput

'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/certificates'

--header 'Content-Type: application/astra-certificate+json'

-—header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fir JSON-Antwort
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"type": "application/astra-certificate",
"version": "1.0",
"id": "ab212e7e-402b-4cff-bbal-63£3c6505199",
"certUse": "rootCA",
"cert": "LSOtLS1CRUAJTiBDRVJUSUZJQOFURSOtLSO0tCk1JSUMyVEN"
"cn": "adldap.example.com",
"expiryTimestamp": "2023-07-08T20:22:072",
"isSelfSigned": "true",
"trustState": "trusted",
"trustStateTransitions": [
{

"from": "untrusted",

"to": |

"trusted",

"expired"

"from": "trusted",
"tO": [
"untrusted",

"expired"

"from": "expired",
"to": |
"untrusted",
"trusted"
]

}

I

"trustStateDesired": "trusted",

"trustStateDetails": [],

"metadata": {
"creationTimestamp": "2022-07-21T04:16:062",
"modificationTimestamp": "2022-07-21T04:16:062",
"createdBy": "8a02d2b8-a69d-4064-827f-36851b3elebe",
"modifiedBy": "8a02d2b8-a69d-4064-827f-36851b3elebe",
"labels": []
}



2. Fugen Sie die Bindungsanmeldeinformationen hinzu

Fihren Sie den folgenden REST-API-Aufruf durch, um die Bindungsanmeldeinformationen hinzuzufligen.

HTTP- Pfad
Methode

POST /Accounts/{Account_id}/Core/v1/Credentials

JSON-Eingabebeispiel

"name": "ldapBindCredential",
"type": "application/astra-credential",
"version": "1.1",

"keyStore": {

"bindDn": "dW1kPWEFkbWI1uLG91PXN5c3R1bQ==",
"password": "cGFzc3dvcmQ="

Beachten Sie folgende Informationen zu den Eingabeparametern:

* bindDn Und password Sind die base64-kodierten Bindungsanmeldeinformationen des LDAP-Admin-

Benutzers, der eine Verbindung herstellen und das LDAP-Verzeichnis durchsuchen kann. bindDn Ist die
E-Mail-Adresse des LDAP-Benutzers.

Beispiel fiir die Wellung

curl --location -i --request POST --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/credentials'

--header 'Content-Type: application/astra-credential+json'

-—header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fiir JSON-Antwort
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"type": "application/astra-credential",

"version": "1.1",
"id": "3bd9c8a7-f5a4-4c44-b778-90a85fc7d154",
"name": "ldapBindCredential",
"metadata": {
"creationTimestamp": "2022-07-21T06:53:112",
"modificationTimestamp": "2022-07-21T06:53:112",

"createdBy": "527329f2-662c-41c0-ada%9-2£428f14c137"

Beachten Sie die folgenden Antwortparameter:

* Der id Der Anmeldedaten werden in nachfolgenden Workflow-Schritten verwendet.

3. Abrufen der UUID der LDAP-Einstellung

Flhren Sie den folgenden REST-API-Aufruf aus, um die UUID von abzurufen astra.account.ldap Die
Einstellung ist im Astra Control Center enthalten.

Das folgende Curl-Beispiel verwendet einen Abfrageparameter, um die Einstellensammlung zu
filtern. Sie konnen stattdessen den Filter entfernen, um alle Einstellungen zu erhalten und dann
nach zu suchen astra.account.ldap.

HTTP- Pfad
Methode
GET /Accounts/{Account_id}/Core/v1/settings

Beispiel fiir die Wellung

curl --location -i --request GET
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/settings?filter=n
ame%20eg%20'astra.account.ldap'&include=name, id' --header 'Accept: */*'

-—header 'Authorization: Bearer <API TOKEN>'

Beispiel fir JSON-Antwort
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"items": [
["astra.account.ldap",
"12072b56-e939-45ec-974d-2dd83b7815df"
]

1,

"metadata": {}

4. Aktualisieren Sie die LDAP-Einstellung

Flhren Sie den folgenden REST-API-Aufruf durch, um die LDAP-Einstellung zu aktualisieren und die
Konfiguration abzuschlieen. Verwenden Sie die id Wert aus dem vorherigen API-Aufruf fir das
<SETTING_ID> Wertim URL-Pfad unten.

Sie kdnnen zuerst eine ANFRAGE FUR DIE spezifische Einstellung ausstellen, um das
configSchema zu sehen. Hier erhalten Sie weitere Informationen zu den erforderlichen Feldern
in der Konfiguration.

HTTP- Pfad
Methode
PUT /Accounts/{Account_id}/Core/v1/settings/{setting_id}

JSON-Eingabebeispiel

"type": "application/astra-setting",
"version": "1.0",

"desiredConfig": {

"connectionHost": "myldap.example.com",

"credentialId": "3bd9c8a7-f5a4-4c44-b778-90a85fc7d154",
"groupBaseDN": "OU=groups,OU=astra, DC=example, DC=com",
"isEnabled": "true",

"port": 686,

"secureMode": "LDAPS",

"userBaseDN": "OU=users,OU=astra, DC=example,dc=com",
"userSearchFilter": " ((objectClass=User))",

"vendor": "Active Directory"

}

Beachten Sie folgende Informationen zu den Eingabeparametern:

* isEnabled Sollte auf eingestellt sein true Oder es kann ein Fehler auftreten.
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* credentialld Ist die id der zuvor erstellten Bindungsanmeldeinformationen.

* secureMode Sollte auf eingestellt sein LDAP Oder LDAPS Basierend auf Ihrer Konfiguration im vorherigen
Schritt.

 Als Anbieter wird nur ,Active Directory” unterstuitzt.

Beispiel fir die Wellung

curl --location -i --request PUT --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/settings/<SETTING
_ID>' --header 'Content-Type: application/astra-setting+json' --header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Wenn der Anruf erfolgreich ist, wird die HTTP 204-Antwort zurlickgegeben.

5. Abrufen der LDAP-Einstellung

Sie kénnen optional den folgenden REST-API-Aufruf durchfiihren, um die LDAP-Einstellungen abzurufen und
die Aktualisierung zu bestatigen.

HTTP- Pfad
Methode
GET /Accounts/{Account_id}/Core/v1/settings/{setting_id}

Beispiel fiir die Wellung

curl --location -i --request GET
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/settings/<SETTING
_ID>' --header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fir JSON-Antwort

"items": [
{
"type": "application/astra-setting",
"version": "1.0",
"metadata": {
"creationTimestamp": "2022-06-17T21:16:312",
"modificationTimestamp": "2022-07-21T07:12:202",
"labels": [],
"createdBy": "system",
"modifiedBy": "00000000-0000-0000-0000-000000000000"
by
"id": "12072b56-e939-45ec-974d-2dd83b7815df",
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"name": "astra.account.ldap",

"desiredConfig": {

"connectionHost": "10.193.61.88",
"credentialId": "3bd9c8a7-f5a4-4c44-b778-90a85fc7d154",
"groupBaseDN": "ou=groups, ou=astra,dc=example,dc=com",
"isEnabled": "true",
"port": 686,
"secureMode": "LDAPS",
"userBaseDN": "ou=users,ou=astra,dc=example,dc=com",
"userSearchFilter": " ((objectClass=User))",
"vendor": "Active Directory"
by
"currentConfig": {
"connectionHost": "10.193.160.209",
"credentialId": "3bd9c8a7-f5a4-4c44-b778-90a85fc7d154",
"groupBaseDN": "ou=groups,ou=astra,dc=example,dc=com",
"isEnabled": "true",
"port": 686,
"secureMode": "LDAPS",
"userBaseDN": "ou=users,ou=astra,dc=example,dc=com",
"userSearchFilter": " ((objectClass=User))",
"vendor": "Active Directory"
by
"configSchema": {
"Sschema": "http://json-schema.org/draft-07/schema#",
"title": "astra.account.ldap",
"type": "object",
"properties™: {
"connectionHost": {
"type": "string",
"description": "The hostname or IP address of your LDAP server."

search

search

by
"credentialId": {
"type": "string",
"description": "The credential ID for LDAP account."
by
"groupBaseDN": {
"type": "string",

"description": "The base DN of the tree used to start the group

. The system searches the subtree from the specified location."

by

"groupSearchCustomFilter": {
"type": "string",
"description": "Type of search that controls the default group

filter used."”

by
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"isEnabled": {
"type": "string",
"description": "This property determines if this setting is
enabled or not."

by

"port": {
"type": "integer",
"description": "The port on which the LDAP server is running."
by
"secureMode": {
"type": "string",
"description": "The secure mode LDAPS or LDAP."
by
"userBaseDN": {
"type": "string",
"description": "The base DN of the tree used to start the user

search. The system searches the subtree from the specified location."

by

"userSearchFilter": {
"type": "string",
"description": "The filter used to search for users according a

search criteria."

by

"vendor": {
"type": "string",
"description": "The LDAP provider you are using.",
"enum": ["Active Directory"]
}
by
"additionalProperties": false,
"required": [

"connectionHost",
"secureMode",
"credentialId",
"userBaseDN",
"userSearchFilter",
"groupBaseDN",
"vendor",
"isEnabled"

]

b

"state": "valid",

1,

"metadata": {}



Suchen Sie das state Feld in der Antwort, die einen der Werte in der unten stehenden Tabelle enthalt.

Status Beschreibung
Ausstehend Die Konfiguration ist noch aktiv und noch nicht abgeschlossen.
Glltig Die Konfiguration wurde erfolgreich abgeschlossen und currentConfig In der

Antwort Matches desiredConfig.

Fehler Die LDAP-Konfiguration ist fehlgeschlagen.

Fugen Sie LDAP-Eintrage zum Astra hinzu

Nachdem LDAP als Authentifizierungsanbieter flr Astra Control Center konfiguriert
wurde, konnen Sie die LDAP-Benutzer auswahlen, die Astra mit den LDAP-
Anmeldedaten authentifizieren soll. Jeder Benutzer muss eine Rolle im Astra haben,
bevor er Uber die Astra Control REST API auf den Astra zugreifen kann.

Es gibt zwei Moglichkeiten, Astra fir die Zuweisung von Rollen zu konfigurieren. Wahlen Sie den fir Ihre
Umgebung geeigneten aus.

* "Hinzufigen und Binden eines einzelnen Benutzers"

* "Flgen Sie eine Gruppe hinzu und binden Sie sie"

@ Die LDAP-Anmeldedaten bestehen in Form eines Benutzernamens als E-Mail-Adresse und des
zugehorigen LDAP-Passworts.

Hinzufiigen und Binden eines einzelnen Benutzers

Sie kdnnen jedem Astra-Benutzer eine Rolle zuweisen, die nach der LDAP-Authentifizierung verwendet wird.
Dies ist angemessen, wenn es eine kleine Anzahl von Benutzern gibt und jeder Uber unterschiedliche
administrative Merkmale verfligt.

1. Fiigen Sie einen Benutzer hinzu

Flhren Sie den folgenden REST-API-Aufruf durch, um einen Benutzer zu Astra hinzuzufligen und anzugeben,

dass LDAP der Authentifizierungsanbieter ist.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/Core/v1/users

JSON-Eingabebeispiel
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"type" : Tapplication/astra-user",

"version" : "1.1",

"authID" : "cn=JohnDoe, ou=users,ou=astra,dc=example,dc=com",
"authProvider" : "ldap",

"firstName" : "John",

"lastName" : "Doe",

"email" : "john.doe@example.com"

Beachten Sie folgende Informationen zu den Eingabeparametern:

* Die folgenden Parameter sind erforderlich:
° authProvider
° authID
° email
* authID Ist der Distinguished Name (DN) des Benutzers in LDAP

* email Muss fur alle in Astra definierten Benutzer eindeutig sein

Wenn der email Der Wert ist nicht eindeutig, es tritt ein Fehler auf und ein HTTP-Statuscode 409 wird in der
Antwort zurtickgegeben.

Beispiel fir die Wellung

curl --location -i --request POST --data Q@JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/users' --header
'Content-Type: application/astra-user+json' --header 'Accept: */*!'
-—header 'Authorization: Bearer <API TOKEN>'

Beispiel fiir JSON-Antwort
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"metadata": {
"creationTimestamp": "2022-07-21T17:44:182",
"modificationTimestamp": "2022-07-21T17:44:182",
"createdBy": "8a02d2b8-a69d-4064-827f-36851b3elebe",
"labels": []

by

"type": "application/astra-user",

"version": "1.2",

"id": "a7bb5e674-albl-48f6-9729-6a571426d49f",

"authProvider": "ldap",

"authID": "cn=JohnDoe, ou=users,ou=astra,dc=example,dc=com",

"firstName": "John",

"lastName": "Doe",

"companyName": "",

"email": "john.doe@example.com",

"postalAddress": {

"addressCountry": "",
"addressLocality": "",
"addressRegion": "",
"streetAddressl": "",
"streetAddress2": "",
"postalCode": ""

by

"state": "active",

"sendWelcomeEmail": "false",

"isEnabled": "true",

"isInviteAccepted": "true",
"enableTimestamp": "2022-07-21T17:44:182",
"lastActTimestamp": ""

2. Fligen Sie eine Rollenbindung fiir den Benutzer hinzu

Fihren Sie den folgenden REST-API-Aufruf durch, um den Benutzer an eine bestimmte Rolle zu binden. Sie
mussen die UUID des Benutzers im vorherigen Schritt erstellen lassen.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/Core/v1/roleBindungen

JSON-Eingabebeispiel



"type": "application/astra-roleBinding",
"version": "1.1",

"accountID": "{account id}",

"userID": "a7b5e674-albl-48f6-9729-6a571426d49f",
"role": "member",

"roleConstraints": ["*"]

Beachten Sie folgende Informationen zu den Eingabeparametern:

* Der oben verwendete Wert fliir roleConstraint Ist die einzige Option, die fir die aktuelle Version von
Astra verfugbar ist. Er zeigt an, dass der Benutzer nicht auf eine begrenzte Anzahl von Namespaces
beschrankt ist und alle darauf zugreifen kdnnen.

Beispiel fir die Wellung

curl --location -i --request POST --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/roleBindings'
--header 'Content-Type: application/astra-roleBinding+json' --header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fur JSON-Antwort

"metadata": {
"creationTimestamp": "2022-07-21T18:08:24z2",
"modificationTimestamp": "2022-07-21T718:08:24z2",

"createdBy": "8a02d2b8-a69d-4064-827f-36851b3elebe",
"labels": []
by
"type": "application/astra-roleBinding",
"principalType": "user",
"version": "1.1",
"id": "b02c7e4d-d483-40dl-aaff-e1£900312114",
"userID": "a7b5e674-albl-48f6-9729-6a571426d49f",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "dOfdbfa7-be32-4a71-b59d-13d95b42329a",
"role": "member",

"roleConstraints": [n*n]

Beachten Sie folgende Hinweise zu den Antwortparametern:
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* Der Wert user Firdas principalType Feld gibt an, dass die Rollenbindung flir einen Benutzer
hinzugefligt wurde (keine Gruppe).

Fiigen Sie eine Gruppe hinzu und binden Sie sie

Sie kénnen einer Astra-Gruppe eine Rolle zuweisen, die nach der LDAP-Authentifizierung verwendet wird.
Dies ist angemessen, wenn es eine grof3e Anzahl von Benutzern gibt und jeder tber dhnliche administrative
Merkmale verfiigt.

1. Fligen Sie eine Gruppe hinzu

Fihren Sie den folgenden REST-API-Aufruf durch, um eine Gruppe zu Astra hinzuzufiigen und anzugeben,
dass LDAP der Authentifizierungsanbieter ist.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/Core/v1/groups

JSON-Eingabebeispiel

"type": "application/astra-group",
"version": "1.0",

"name": "Engineering",
"authProvider": "ldap",

"authID": "CN=Engineering, OU=groups,OU=astra, DC=example, DC=com"

Beachten Sie folgende Informationen zu den Eingabeparametern:

* Die folgenden Parameter sind erforderlich:
° authProvider

° authID

Beispiel fur die Wellung

curl --location -i --request POST --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/groups' --header
'Content-Type: application/astra-group+json' --header 'Accept: */*'
-—header 'Authorization: Bearer <API TOKEN>'

Beispiel fir JSON-Antwort
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"type": "application/astra-group",

"version": "1.0",
"id": "8b5b54da-ae53-497a-963d-1£fc89990525b",
"name": "Engineering",
"authProvider": "ldap",
"authID": "CN=Engineering, OU=groups,OU=astra,DC=example, DC=com",
"metadata": {
"creationTimestamp": "2022-07-21T18:42:522",
"modificationTimestamp": "2022-07-21T18:42:5272",
"createdBy": "8a02d2b8-a69d-4064-827f-36851b3elebe",

"labels": []

2. Fiigen Sie eine Rollenbindung fiir die Gruppe hinzu

Flhren Sie den folgenden REST-API-Aufruf durch, um die Gruppe an eine bestimmte Rolle zu binden. Sie
mussen die UUID der Gruppe im vorherigen Schritt erstellen lassen. Benutzer, die Mitglieder der Gruppe sind,
koénnen sich bei Astra anmelden, nachdem LDAP die Authentifizierung durchgefiihrt hat.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/Core/v1/roleBindungen

JSON-Eingabebeispiel

"type": "application/astra-roleBinding",
"version": "1.1",

"accountID": "{account id}",

"groupID": "8b5b54da-ae53-497a-963d-1£c89990525b",
"role": "viewer",

"roleConstraints": ["*"]

Beachten Sie folgende Informationen zu den Eingabeparametern:

* Der oben verwendete Wert flir roleConstraint Ist die einzige Option, die fir die aktuelle Version von
Astra verflgbar ist. Er gibt an, dass der Benutzer nicht auf bestimmte Namespaces beschrankt ist und alle
darauf zugreifen kénnen.

Beispiel fiir die Wellung
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curl --location -i --request POST --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/roleBindings'
--header 'Content-Type: application/astra-roleBinding+json' --header
'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fiir JSON-Antwort

"metadata": {
"creationTimestamp": "2022-07-21T18:59:432",
"modificationTimestamp": "2022-07-21T718:59:432",
"createdBy": "527329f2-662c-41c0-ada9-2£428£f14cl137",
"labels": []
by
"type": "application/astra-roleBinding",
"principalType": "group",
"version": "1.1",
"id": "2£f91b06d-315e-41d8-ael8-7df7c08fbb77",
"userID": "00000000-0000-0000-0000-0000000000C00™",
"groupID": "8b5b54da-ae53-497a-963d-1£fc89990525b",
"accountID": "dOfdbfa7-be32-4a71-b59d-13d95b42329%a",
"role": "viewer",

"roleConstraints": [n*n]

Beachten Sie folgende Hinweise zu den Antwortparametern:

* Der Wert group Flr das principalType Feld gibt an, dass die Rollenbindung fir eine Gruppe
hinzugefugt wurde (kein Benutzer).

Deaktivieren und Zuriicksetzen von LDAP

Fur eine Astra Control Center-Implementierung kdnnen Sie zwei optionale administrative
Aufgaben durchfuhren. Sie konnen die LDAP-Authentifizierung global deaktivieren und
die LDAP-Konfiguration zurticksetzen.

Beide Workflow-Aufgaben erfordern die id fir den astra.account.ldap Astra-Einstellung: Details zum
Abrufen der Einstellungen-id finden Sie in Konfigurieren des LDAP-Servers. Siehe "Abrufen der UUID der
LDAP-Einstellung" Finden Sie weitere Informationen.

+ "Deaktivieren Sie die LDAP-Authentifizierung"

+ "LDAP-Authentifizierungskonfiguration zurtcksetzen"
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Deaktivieren Sie die LDAP-Authentifizierung

Sie kénnen den folgenden REST-API-Aufruf durchfiihren, um die LDAP-Authentifizierung fir eine bestimmte
Astra-Implementierung global zu deaktivieren. Der Anruf aktualisiert den astra.account.ldap Einstellung
und das isEnabled Wert ist gesetzt auf false.

HTTP- Pfad
Methode
PUT /Accounts/{Account_id}/Core/v1/settings/{setting_id}

JSON-Eingabebeispiel

"type": "application/astra-setting",
"version": "1.0",

"desiredConfig": {

"connectionHost": "myldap.example.com",

"credentialId": "3bd9%c8a7-f5a4-4c44-b778-90a85fc7d154",
"groupBaseDN": "OU=groups,OU=astra, DC=example, DC=com",
"isEnabled": "false",

"port": 686,

"secureMode": "LDAPS",

"userBaseDN": "OU=users,OU=astra,DC=example,dc=com",
"userSearchFilter": " ((objectClass=User))",

"vendor": "Active Directory"

}

curl --location -i --request PUT --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/settings/<SETTING
_ID>' --header 'Content-Type: application/astra-setting+json' --header
'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Wenn der Anruf erfolgreich ist, wird der angezeigt HTTP 204 Die Antwort wird zurtickgegeben. Sie kdnnen
optional die Konfigurationseinstellungen erneut abrufen, um die Anderung zu bestétigen.

LDAP-Authentifizierungskonfiguration zuriicksetzen

Sie konnen den folgenden REST-API-Aufruf ausfiihren, um Astra vom LDAP-Server zu trennen und die LDAP-
Konfiguration in Astra zurtickzusetzen. Der Anruf aktualisiert den astra.account.ldap Einstellung und der
Wert von connectionHost Wird geléscht.

Der Wert von isEnabled Muss auch auf festgelegt sein false. Sie kdnnen diesen Wert entweder vor dem

Rucksetzen oder als Teil des Ruckrufs festlegen. Im zweiten Fall connectionHost Sollte geléscht werden
und isEnabled Bei demselben Reset-Anruf auf false gesetzt.
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Dies ist ein disruptiver Betrieb, und Sie sollten mit Vorsicht vorgehen. Alle importierten LDAP-
Benutzer und -Gruppen werden geléscht. AuRerdem werden alle zugehdrigen Astra-Benutzer,
Gruppen und RoleBindings (LDAP-Typ) gel6éscht, die Sie im Astra Control Center erstellt haben.

HTTP- Pfad
Methode
PUT /Accounts/{Account_id}/Core/v1/settings/{setting_id}

JSON-Eingabebeispiel

"type": "application/astra-setting",
"version": "1.0",

"desiredConfig": {

"connectionHost": "",

"credentialId": "3bd9c8a7-f5a4-4c44-b778-90a85fc7d154",
"groupBaseDN": "OU=groups,OU=astra, DC=example, DC=com",
"isEnabled": "false",

"port": 686,

"secureMode": "LDAPS",

"userBaseDN": "OU=users,OU=astra,DC=example,dc=com",
"userSearchFilter": " ((objectClass=User))",

"vendor": "Active Directory"

}

Beachten Sie Folgendes:

+ Um den LDAP-Server zu dndern, miissen Sie die LDAP-Anderung deaktivieren und zuriicksetzen
connectHost Bis zu einem Null-Wert, wie im Beispiel oben gezeigt.

curl --location -i --request PUT --data @JSONinput
'https://astra.example.com/accounts/<ACCOUNT ID>/core/vl/settings/<SETTING
_ID>' --header 'Content-Type: application/astra-settingt+json' --header
'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Wenn der Anruf erfolgreich ist, wird der angezeigt HTTP 204 Die Antwort wird zurlickgegeben. Sie kénnen
optional die Konfiguration erneut abrufen, um die Anderung zu bestatigen.

Cluster

Listen Sie die Cluster auf

Sie konnen die verfugbaren Cluster in einer bestimmten Cloud auflisten.
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1. Wahlen Sie die Cloud

Fihren Sie den Workflow aus "Clouds auflisten" Wahlen Sie dann die Cloud mit den Clustern aus.

2. Listen Sie die Cluster auf

Flhren Sie den folgenden REST-API-Aufruf durch, um die Cluster in einer bestimmten Cloud aufzulisten.

HTTP- Pfad
Methode
GET /Accounts/{Account_id}/Topology/v1/Clouds/{Cloud_id}/Cluster

Curl-Beispiel: Gibt alle Daten fiir alle Cluster zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/clouds/<CLOUD I
D>/clusters' --header 'Accept: */*' --header 'Authorization: Bearer

<API_TOKEN>'

Beispiel fiir eine JSSON-Ausgabe

"items": [

"type": "application/astra-cluster",
"version": "1.1",
"id": "7ce83fba-6aal-4e0c-al94-206e714f5ebdo",
"name": "openshift-clstr-ol-07",
"state": "running",
"stateUnready": [],
"managedState": "managed",
"protectionState": "full",
"protectionStateDetails": [],
"restoreTargetSupported": "true",
"snapshotSupported": "true",
"managedStateUnready": [],
"managedTimestamp": "2022-11-03T15:50:59z",
"inUse": "true",
"clusterType": "openshift",
"accHost": "true",
"clusterVersion": "1.23",
"clusterVersionString": "v1.23.12+6b34£32",
"namespaces": [

"default",

"kube-node-lease",

"kube-public",
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"kube-system",

"metallb-system",

"mysqgl",

"mysgl-clonel",

"mysgl-clone2",

"mysqgql-clone3",

"mysqgl-cloned",

"netapp-acc-operator",
"netapp-monitoring",

"openshift",

"openshift-apiserver",
"openshift-apiserver-operator",
"openshift-authentication",
"openshift-authentication-operator",
"openshift-cloud-controller-manager",
"openshift-cloud-controller-manager-operator",
"openshift-cloud-credential-operator",
"openshift-cloud-network-config-controller",
"openshift-cluster-csi-drivers",
"openshift-cluster-machine-approver",
"openshift-cluster-node-tuning-operator",
"openshift-cluster-samples-operator",
"openshift-cluster-storage-operator",
"openshift-cluster-version",
"openshift-config",
"openshift-config-managed",
"openshift-config-operator",
"openshift-console",
"openshift-console-operator",
"openshift-console-user-settings",
"openshift-controller-manager",
"openshift-controller-manager-operator",
"openshift-dns",
"openshift-dns-operator",
"openshift-etcd",
"openshift-etcd-operator",
"openshift-host-network",
"openshift-image-registry",
"openshift-infra",
"openshift-ingress",
"openshift-ingress-canary",
"openshift-ingress-operator",
"openshift-insights",
"openshift-kni-infra",
"openshift-kube-apiserver",
"openshift-kube-apiserver-operator",



"openshift-kube-controller-manager",
"openshift-kube-controller-manager-operator",
"openshift-kube-scheduler",
"openshift-kube-scheduler-operator",
"openshift-kube-storage-version-migrator",
"openshift-kube-storage-version-migrator-operator",
"openshift-machine-api",
"openshift-machine-config-operator",
"openshift-marketplace",
"openshift-monitoring",
"openshift-multus",
"openshift-network-diagnostics",
"openshift-network-operator",
"openshift-node",
"openshift-ocauth-apiserver",
"openshift-openstack-infra",
"openshift-operator-lifecycle-manager",
"openshift-operators",
"openshift-ovirt-infra",
"openshift-sdn",
"openshift-service-ca",
"openshift-service-ca-operator",
"openshift-user-workload-monitoring",
"openshift-vsphere-infra",
"pcloud",
"postgreqgl",
"trident"
1,
"defaultStorageClass": "4bacbb3c-0727-4£58-b13c-3a2a06%baf89",
"cloudID": "4f1e1086-f415-4451-a051-c7299cd672f£f",
"credentialID": "7ffd7354-b6c2-4efa-8e7b-cf64d5598463",
"isMultizonal": "false",
"tridentManagedStateAllowed": [
"unmanaged"
I
"tridentVersion": "22.10.0",
"apiServiceID": "98df44dc-2baf-40d5-8826-e198b1b40909",
"metadata": {
"labels": [
{
"name": "astra.netapp.io/labels/read-
only/cloudName",

"value": "private"

1,
"creationTimestamp": "2022-11-03T15:50:592",



"modificationTimestamp": "2022-11-04T14:42:3272",
"createdBy": "00000000-0000-0000-0000-000000000000"

Figen Sie mithilfe der Anmeldedaten einen Cluster hinzu

Sie konnen einen Cluster hinzufligen, sodass er vom Astra gemanagt werden kann. Ab
dem Astra 22.11 konnen Sie ein Cluster sowohl mit dem Astra Control Center als auch
mit dem Astra Control Service hinzufiigen.

@ Das Hinzufligen eines Clusters ist nicht erforderlich, wenn ein Kubernetes-Service von einem
der wichtigsten Cloud-Provider verwendet wird (AKS, EKS, GKE).
1. Holen Sie sich die kubeconfig-Datei

Sie bendtigen eine Kopie der kubconfig-Datei von Ihrem Kubernetes-Administrator oder -Dienst.

2. Bereiten Sie die kubeconfig Datei

Vor der Verwendung der Datei kubeconfig sollten Sie die folgenden Vorgange durchfihren:

Konvertieren Sie die Datei aus dem YAML-Format in JSON
Wenn Sie die kubeconfg-Datei erhalten, die als YAML formatiert ist, missen Sie sie in JSON konvertieren.

JSON in base64 kodieren
Sie missen die JSON-Datei in base64 kodieren.

Beispiel

Hier ist ein Beispiel dafir, wie die Datei kubeconfig von YAML nach JSON konvertiert und dann in base64
verschlisselt wird:

ygq —o=Jjson ~/.kube/config | base64

3. Wahlen Sie die Wolke

FlUhren Sie den Workflow aus "Clouds auflisten" Und wahlen Sie die Cloud aus, der der Cluster hinzugefuigt
werden soll.

@ Die einzige Cloud, die Sie auswahlen kénnen, ist die private Cloud.

4. Erstellen Sie eine Anmeldedaten

Fihren Sie den folgenden REST-API-Aufruf durch, um mithilfe der kubeconfig-Datei eine Anmeldedaten zu
erstellen.
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HTTP-Methode Pfad

POST /Accounts/{Account_id}/Core/v1/Credentials

JSON-Eingabebeispiel

"type" : "application/astra-credential",
"version" : "1.1",
"name" : "Cloud One",
"keyType" : "kubeconfig",
"keyStore" : {
"base64": encoded kubeconfig
by
"valid" : "true"

Beispiel fiir die Wellung

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/credentials'
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>' --data
@JSONinput

5. Fugen Sie den Cluster hinzu

Flhren Sie den folgenden REST-API-Aufruf durch, um das Cluster zur Cloud hinzuzufligen. Der Wert des
credentialID Das Eingabefeld wird vom REST-API-Aufruf im vorherigen Schritt abgerufen.

HTTP-Methode Pfad

POST

JSON-Eingabebeispiel

"type" : "application/astra-cluster",
"version"™ : "1.1",
"credentialID": credential id

Beispiel fir die Wellung
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curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/clouds/<CLOUD I
D>/clusters' --header 'Accept: */*' --header 'Authorization: Bearer

<API TOKEN>' --data Q@JSONinput

Auflistung gemanagter Cluster

Sie kdnnen die Kubernetes-Cluster auflisten, die derzeit vom Astra gemanagt werden.

1. Listen Sie die verwalteten Cluster auf

Fihren Sie den folgenden REST-API-Aufruf aus.

HTTP- Pfad
Methode
GET /Accounts/{Account_id}/Topology/v1/manageClusters

Curl-Beispiel: Gibt alle Daten fiir alle Cluster zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/managedClusters
' —-header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Verwalten eines Clusters

Sie konnen ein Kubernetes-Cluster so managen, dass die Datensicherung durchgefuhrt
werden kann.

1. Wahlen Sie den zu verwaltenden Cluster aus

Fihren Sie den Workflow aus "Listen Sie Cluster auf" Und wahlen Sie das gewtlinschte Cluster aus. Das Hotel
managedState Des Clusters muss sein unmanaged.

2. Wahlen Sie optional die Speicherklasse aus

FUhren Sie optional den Workflow aus "Auflisten von Speicherklassen" Und wahlen Sie die gewlinschte
Storage-Klasse aus.

@ Wenn Sie beim Aufruf zum Verwalten des Clusters keine Storage-Klasse anbieten, wird die
standardmafige Storage-Klasse verwendet.

3. Verwalten Sie den Cluster

Flhren Sie den folgenden REST-API-Aufruf durch, um das Cluster zu verwalten.
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HTTP- Pfad
Methode

POST /Accounts/{Account_id}/Topology/v1/manageClusters

JSON-Eingabebeispiel

"type": "application/astra-managedCluster",
"version": "1.0",
"id": "d0fdf455-4330-476d-bb5d-4d109714e07d"

Beispiel fiir die Wellung

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/managedClusters
' --header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

--data @JSONinput

Clouds

Clouds auflisten

Sie konnen die definierten Clouds mit einem spezifischen Astra Konto auflisten.

1. Die Wolken auflisten

FUhren Sie den folgenden REST-API-Aufruf durch, um die Clouds aufzulisten.

HTTP-Methode Pfad
GET /Accounts/{Account_id}/Topology/v1/Clouds

Curl-Beispiel: Alle Daten aus allen Clouds zuriickgeben

curl --location -i --request GET

'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/clouds'

--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'
Buckets
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Listen Sie die Buckets auf

Sie konnen die S3-Buckets fur ein bestimmtes Astra-Konto auflisten.

1. Listen Sie die Eimer auf

Flhren Sie den folgenden REST-API-Aufruf durch, um die Buckets aufzulisten.

HTTP-Methode Pfad
GET /Accounts/{Account_id}/Topology/v1/Buckets

Curl-Beispiel: Gibt alle Daten fiir alle Buckets zuriick

curl --location -i --request GET

'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/buckets'

--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'
Storage

Auflisten von Speicherklassen
Sie kdnnen die verfigbaren Speicherklassen auflisten.

1. Wahlen Sie die Cloud

Fihren Sie den Workflow aus "Clouds auflisten" Und wahlen Sie die Cloud aus, in der Sie arbeiten werden.

2. Wahlen Sie den Cluster

Fihren Sie den Workflow aus "Listen Sie die Cluster auf" Und wahlen Sie den Cluster aus.

3. Liste der Speicherklassen fiir einen bestimmten Cluster

Fihren Sie den folgenden REST-API-Aufruf durch, um die Storage-Klassen fiir einen bestimmten Cluster und
die Cloud aufzulisten.

HTTP- Pfad

Methode

GET /Accounts/{Account_id}/Topology/v1/Clouds/<CLOUD_ID>/Cluster/<CLUSTER_ID>/storageClI
asses

Curl Beispiel: Gibt alle Daten fiir alle Speicherklassen zuriick
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curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/clouds/<CLOUD I
D>/clusters/<CLUSTER ID>/storageClasses' --header 'Accept: */*' --header
'Authorization: Bearer <API TOKEN>'

Beispiel fiir eine JSON-Ausgabe

"items": [

{

"type": "application/astra-storageClass",
"version": "1.1",
"id": "4bacbb3c-0727-4£f58-b13c-3a2a069paf89",
"name": "ontap-basic",
"provisioner": "csi.trident.netapp.io",
"available": "eligible",
"allowVolumeExpansion": "true",
"reclaimPolicy": "Delete",
"volumeBindingMode": "Immediate",
"isDefault": "true",
"metadata": {
"createdBy": "system",
"creationTimestamp": "2022-10-26T05:16:192",
"modificationTimestamp": "2022-10-26T05:16:192",
"labels": []
}
by
{
"type": "application/astra-storageClass",
"version": "1.1",
"id": "150fe657-4a42-47a3-abc6-5dafba3de8bf",
"name": "thin",
"provisioner": "kubernetes.io/vsphere-volume",
"available": "ineligible",
"reclaimPolicy": "Delete",
"volumeBindingMode": "Immediate",
"metadata": {
"createdBy": "system",
"creationTimestamp": "2022-10-26T04:46:082",
"modificationTimestamp": "2022-11-04T14:58:192",
"labels": []
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"type": "application/astra-storageClass",
"version": "1.1",
"id": "7c6a5c58-6a0d-4cbo6-98a0-8202ad2de74a",
"name": "thin-csi",
"provisioner": "csi.vsphere.vmware.com",
"available": "ineligible",
"allowVolumeExpansion": "true",
"reclaimPolicy": "Delete",
"volumeBindingMode": "WaitForFirstConsumer",
"metadata": {
"createdBy": "system",
"creationTimestamp": "2022-10-26T04:46:172",
"modificationTimestamp": "2022-10-26T04:46:172",
"labels": []

"type": "application/astra-storageClass",
"version": "1.1",
"id": "7010ef09-92a5-4c90-a5e5-3118e02dc9a7",
"name": "vsim-san",
"provisioner": "csi.trident.netapp.io",
"available": "eligible",
"allowVolumeExpansion": "true",
"reclaimPolicy": "Delete",
"volumeBindingMode": "Immediate",
"metadata": {
"createdBy": "system",
"creationTimestamp": "2022-11-03T18:40:032",
"modificationTimestamp": "2022-11-03T18:40:032",
"labels": []

Auflisten von Storage-Back-Ends

Sie kdnnen die verfligbaren Storage-Back-Ends auflisten.

1. Listen Sie die Back-Ends auf

Fihren Sie den folgenden REST-API-Aufruf aus.
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HTTP- Pfad
Methode
GET /Accounts/{Account_id}/Topology/v1/storageBackends

Curl-Beispiel: Gibt alle Daten fiir alle Storage-Back-Ends zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/storageBackends
' --header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fiir eine JSON-Ausgabe
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"items": [

{

"backendCredentialsName": "10.191.77.177",
"backendName": "myinchunhcluster-1",
"backendType": "ONTAP",
"backendVersion": "9.8.0",
"configVersion": "Not applicable",
"health": "Not applicable",
"id": "46467cl6-1585-4b71-8e7f-f0bc5f£f9dalb",
"location": "nalab2",
"metadata": {
"createdBy": "4c483a7e-207b-4£f9a-87b7-799a4629d7c8",
"creationTimestamp": "2021-07-30T14:26:192",
"modificationTimestamp": "2021-07-30T14:26:192"
by
"ontap": {
"backendManagementIP": "10.191.77.177",
"managementIPs": [

"10.191.77.177",
"10.191.77.179"
]
by

"protectionPolicy": "Not applicable",
"region": "Not applicable",
"state": "Running",

"stateUnready": [],

"type": "application/astra-storageBackend",
"version": "1.0",
"zone": "Not applicable”

Aktivieren Sie dynamische ANF-Pools fiir selbst gemanagte Cluster

Wenn Sie eine gemanagte App in einem privaten On-Premises-Cluster mit einem ANF-
Storage-Back-End sichern, mussen Sie die Funktion Dynamic ANF Pools aktivieren.
Dazu wird eine Abonnement-ID zur Verfigung gestellt, die beim erweitern und
Verkleinern der Kapazitats-Pools verwendet wird.
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Dynamic ANF Pools ist eine Funktion der von Astra gemanagten Applikationen, die ein Azure
NetApp Files (ANF) Storage-Back-End verwenden. Beim Backup dieser Applikationen erweitert

@ und schliel3t Astra automatisch die Kapazitatspools, zu denen die persistenten Volumes
gehdren, um den Faktor 1.5. Dadurch wird sichergestellt, dass genligend Speicherplatz fur das
Backup zur Verfugung steht, ohne dass eine zusatzliche permanente Gebuhr entsteht. Siehe
"Backups von Azure-Applikationen" Finden Sie weitere Informationen.

1. Fiigen Sie die Azure-Abonnement-ID hinzu

Flhren Sie den folgenden REST-API-Aufruf aus.

@ Sie mussen das JSON-Eingabebeispiel entsprechend lhrer Umgebung aktualisieren,
einschliel3lich der Abonnement-ID und dem base64-Wert fir den Service-Prinzipal.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/Core/v1/Credentials
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JSON-Eingabebeispiel

"keyStore": {

"privKey": "SGkh",
"pubKey": "UGhpcyCpcyBhbiBleGFtcGxlLg==",
"base64":

"fwogICAgImFwcElkIjogIjY4ZmSiODFiLTYOYWYtNDAjNC04ZjUzLWE2NDA1ZTUzMGZkZCIsC
1AgICA1Z2GlzcGxheUShbWUiOiAic3AtYXNOCmMEtLZGV2LXFhIiwKICAgICJuYW11IjogImhOdHA
6Ly9zcClhc3RyYS1kZXYtcWEiLA0ogICAgInBhc3N3b3JkIjogIllLQThREkIIVVIkZWZYMOpST
WJ1lLnpUeFBleVEOUNNwTG9DcUJjazA1iLA0gICAGINR1IbmFUdCI6ICIWMTEjZGY2Yy03NTEYLTQ
3MDUtYJI0ZS03NzIxYWZkOGNhMzciLAogICAgInNl1YnNjcmlwdGlvbklkIjogImIyMDAXNTVML
TAWMWEtNDNiZS04N2J1LTN1ZGR1ODNhY2VmNCIKfQ=="

by

"name": "myCert",
"type": "application/astra-credential",
"version": "1.1",
"metadata": {
"labels": [
{
"name": "astra.netapp.io/labels/read-only/credType",
"value": "service-account"
by
{
"name": "astra.netapp.io/labels/read-only/cloudName",
"value": "OCP"
b
{
"name": "astra.netapp.io/labels/read-only/azure/subscriptionID",

"value": "b212156f-001a-43be-87be-3edde83acef5"

Beispiel fiir die Wellung

curl --location -i --request POST --data @JSONinput
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/credentials'
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'
--header 'Content-Type: application/astra-credential+json'

2. Fligen Sie bei Bedarf einen Eimer hinzu

Sie sollten bei Bedarf der verwalteten Anwendung einen Bucket hinzufiigen.
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3. Nehmen Sie ein Backup der verwalteten App

Fihren Sie den Workflow aus "Backup fur eine Anwendung erstellen”. Der Kapazitats-Pool, in dem das
urspriingliche persistente Volume vorhanden ist, wird automatisch erweitert oder verkleinert.

4. Uberpriifen Sie das Ereignisprotokoll

Aktivitatsereignisse werden wahrend des Backups protokolliert. Flihren Sie den Workflow aus "Listen Sie die
Benachrichtigungen auf' Um die Nachrichten anzuzeigen.
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Management-Workflows

Bevor Sie beginnen

Diese Workflows kdnnen als Teil der Verwaltung der Applikationen in einem von Astra
gemanagten Cluster verwendet werden.

@ Diese Workflows kénnen jederzeit von NetApp erweitert und erganzt werden, sodass Sie sie in
regelmafRigen Abstanden prifen sollten.

Allgemeine Vorbereitung
Bevor Sie einen Astra-Workflow verwenden, sollten Sie unbedingt lesen "Die Nutzung der Workflows wird

vorbereitet".

Workflow-Kategorien

Die Management-Workflows sind in verschiedene Kategorien unterteilt, um die Suche nach den gewtinschten
zu erleichtern.

Kategorie Beschreibung

Applikationskontrolle Mithilfe dieser Workflows kénnen Sie verwaltete und nicht gemanagte
Applikationen steuern. Sie kdnnen die Apps auflisten sowie eine verwaltete App
erstellen und entfernen.

Applikationssicherung Mithilfe dieser Workflows kénnen gemanagte Applikationen durch Snapshots und
Backups gesichert werden.

Klonen und In diesen Workflows wird beschrieben, wie Sie gemanagte Applikationen klonen

Wiederherstellen von und wiederherstellen.

Applikationen

Unterstlitzung Es stehen mehrere Workflows zur Verfigung, um lhre Applikationen zu debuggen
und zu unterstitzen sowie die allgemeine Kubernetes-Umgebung.

Weitere Uberlegungen

Bei der Verwendung der Management-Workflows missen einige zusatzliche Aspekte berticksichtigt werden.

Klonen einer Applikation

Beim Klonen einer Applikation missen einige Aspekte bertcksichtigt werden. Die unten beschriebenen
Parameter sind Teil des JSON-Eingangs.

Quell-Cluster-ID

Der Wert von sourceClusterID ldentifiziert immer das Cluster, auf dem die urspriingliche App installiert
ist.

Cluster-ID
Der Wert von clusterID ldentifiziert das Cluster, auf dem die neue App installiert werden soll.
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* Beim Klonen innerhalb desselben Clusters clusterID Und sourceClusterID Gleicher Wert.

* Beim Klonen Uber Cluster unterscheiden sich die beiden Werte und clusterID Sollte die ID des Ziel-
Clusters sein.

Namespaces

Der namespace Der Wert muss sich von der urspringlichen Quell-App unterscheiden. AulRerdem kann der
Namespace flir den Klon nicht vorhanden sein und Astra wird ihn erstellen.

Backups und Snapshots

Optional konnen Sie eine Applikation aus einem vorhandenen Backup oder Snapshot mit der klonen
backupID Oder snapshotID Parameter. Wenn Sie keine Backup oder Momentaufnahme zur Verfigung
stellen, wird Astra zuerst eine Sicherung der Anwendung erstellen und dann aus dem Backup klonen.

Wiederherstellen einer Anwendung

Folgende Punkte sind bei der Wiederherstellung einer Applikation zu beachten.

» Das Wiederherstellen einer Applikation ahnelt dem Klonvorgang.

* Beim Wiederherstellen einer Anwendung muissen Sie entweder ein Backup oder einen Snapshot
bereitstellen.

Applikationskontrolle

Listen Sie die Apps auf

Sie kdonnen die Applikationen auflisten, die aktuell vom Astra verwaltet werden. Dies
konnten Sie tun, um die Snapshots oder Backups fur eine bestimmte Anwendung zu
finden.

1. Listen Sie die Anwendungen auf

Fihren Sie den folgenden REST-API-Aufruf aus.

HTTP-Methode Pfad
GET /Account/{Account_id}/k8s/v2/Apps

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fir diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
EinschlieRlich Abfrage  Nein Wahlen Sie optional die Werte aus, die in der Antwort

zurickgegeben werden sollen.

Curl Beispiel: Gibt alle Daten fiir alle Apps zuriick
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curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps' --header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Curl-Beispiel: Gibt den Namen, die id und den Status aller Apps zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps?include=name, id
,state' --header 'Accept: */*' --header 'Authorization: Bearer

<API TOKEN>'

Beispiel fiir eine JSON-Ausgabe

"items": [

Hmysql" ’
"4ee2b8fa-3696-4£32-8879-399792£477¢c3",

"ready"

"postgresqgl",
"3b984474-e5¢c9-4b64-97ee-cdeb9bcd212e",
"ready"
1,
I

"metadata": {}

Holen Sie sich eine App

Sie konnen alle Ressourcenvariablen abrufen, die eine einzelne Anwendung
beschreiben.

Bevor Sie beginnen

Sie mussen die ID der App haben, die Sie abrufen méchten. Bei Bedarf kbnnen Sie den Workflow verwenden

"Listen Sie die Apps auf" Zum Auffinden der Anwendung.

1. Holen Sie sich die Anwendung

Flhren Sie den folgenden REST-API-Aufruf aus.
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HTTP-Methode Pfad
GET /Accounts/{Account_id}/k8s/v2/Apps/{App_id}

Zusétzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. ID-Wert der abzurufenden Anwendung.

Curl Beispiel: Alle Daten fiir die Anwendung zuriickgeben

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT_ ID>/k8s/v2/apps/<APP ID>'
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Eine App verwalten

Sie kbnnen eine gemanagte Applikation auf Basis einer Applikation erstellen, die Astra in
einem bestimmten Namespace bereits bekannt ist. Wenn eine Applikation mit Astra
verwaltet oder definiert wird, konnen Sie sie durch Backups und Snapshots schutzen.

1. Wahlen Sie den Namespace

Fuhren Sie den Workflow aus "Listen Sie die Namespaces auf" Und wahlen Sie den Namespace aus.

2. Wéhlen Sie den Cluster

Fihren Sie den Workflow aus "Listen Sie die Cluster auf" Und wahlen Sie den Cluster aus.

3. Die Anwendung verwalten

FUhren Sie den folgenden REST-API-Aufruf durch, um die Anwendung zu verwalten.
HTTP-Methode Pfad

POST /Accounts/{Account_id}/k8s/v2/Apps

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.
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Parameter Typ Erforderl Beschreibung
ich

JSON Text Ja. Stellt die Parameter bereit, die zur Identifizierung der zu
verwaltenden Anwendung erforderlich sind. Siehe das
folgende Beispiel.

JSON-Eingabebeispiel

"clusterID": "7ce83fba-6aal-4e0c-al94-26e714f5eb4d6",
"name": "subtext",

"namespaceScopedResources": [{"namespace": "kube-matrix"}],
"type": "application/astra-app",

"version": "2.0"

Curl Beispiel: Eine App verwalten

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps' --header
'Content-Type: application/astra-app+json' --header 'Accept: */*' --header
'Authorization: Bearer <API TOKEN>' --data @JSONinput

Verwaltung einer Anwendung aufheben

Sie kdnnen eine verwaltete Anwendung entfernen, wenn sie nicht mehr benétigt wird.
Durch Entfernen einer verwalteten Anwendung werden auch die zugeordneten Zeitplane
geldscht.

Bevor Sie beginnen

Sie mussen Uber die ID der App verflgen, die Sie verwalten mochten. Bei Bedarf kdnnen Sie den Workflow
verwenden "Listen Sie die Apps auf" Zum Auffinden der Anwendung.

Backups und Snapshots der Applikation werden nicht automatisch entfernt, wenn sie geléscht wird. Wenn Sie

die Backups und Snapshots nicht mehr benétigen, sollten Sie sie I6schen, bevor Sie die Anwendung
entfernen.

1. Die App wurde nicht verwaltet

Fihren Sie den folgenden REST-API-Aufruf durch, um die App zu entfernen.

HTTP-Methode Pfad
Léschen /Accounts/{Account_id}/k8s/v2/Apps/{App_id}
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Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. Identifiziert die zu entfernende Anwendung.

Curl Beispiel: Eine verwaltete App entfernen

curl --location -i --request DELETE
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps/<APP ID>'
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

App-Schutz

Listen Sie die Snapshots auf

Sie kdnnen die Snapshots auflisten, die fur eine bestimmte Anwendung erstellt wurden.

Bevor Sie beginnen

Sie mussen Uber die ID der App verfligen, fiir die Sie die Snapshots auflisten méchten. Bei Bedarf kbnnen Sie
den Workflow verwenden "Listen Sie die Apps auf" Zum Auffinden der Anwendung.

1. Listen Sie die Snapshots auf

FUhren Sie den folgenden REST-API-Aufruf durch, um die Snapshots aufzulisten.

HTTP-Methode Pfad
GET /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/appSnaps

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung

ich
App-id Pfad Ja. Identifiziert die Anwendung, die die aufgefihrten Snapshots besitzt.
Zahlen Abfrage  Nein Wenn count=true Die Anzahl der Snapshots wird im

Metadatenabschnitt der Antwort berticksichtigt.

Curl Beispiel: Gibt alle Schnappschiisse fiir die App zuriick
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curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appSna
ps' --header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Curl Beispiel: Gibt alle Snapshots fiir die App und die Zahlung zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appSna
ps?count=true' --header 'Accept: */*' --header 'Authorization: Bearer

<API TOKEN>'

Beispiel fiir eine JSON-Ausgabe

"items": [

"type": "application/astra-appSnap",

"version": "1.1",

"id": "lce34da4-bb0a-4926-b925-4a5d85dda8c2",

"hookState": "success",

"metadata": {
"createdBy": "ab530e865-23e8-4e2e-8020-e92c419a3867",
"creationTimestamp": "2022-10-30T22:44:202",
"modificationTimestamp": "2022-10-30T22:44:202",
"labels": []

by

"snapshotAppAsset": "Oebfe3f8-40ed-4bdc-88c4-2144fbda85a0",

"snapshotCreationTimestamp": "2022-10-30T22:44:332",

"name": "snapshot-david-1",

"state": "completed",

"stateUnready": []

1,

"metadata": {}

Listen Sie die Backups auf
Sie kdnnen die fur eine bestimmte Anwendung erstellten Backups auflisten.

Bevor Sie beginnen

Sie mussen Uber die ID der App verflgen, fir die Sie die Backups auflisten mochten. Bei Bedarf kdnnen Sie
den Workflow verwenden "Listen Sie die Apps auf" Zum Auffinden der Anwendung.
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1. Listen Sie die Backups auf

Fihren Sie den folgenden REST-API-Aufruf aus.

HTTP-Methode Pfad
GET /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/appBackups

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. Gibt die verwaltete Anwendung an, die die aufgefuhrten

Backups besitzt.

Curl Beispiel: Alle Backups fiir die App zuriickgeben

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appBac
kups' --header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Beispiel fiir eine JSON-Ausgabe
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"items": [

"type": "application/astra-appBackup",
"version": "1.1",

"id": "8edeb4ad-fd8b-4222-a559-1013145b28fc",
"name": "backup-david-oct28-1",

"bucketID": "a443e58f-59bd-4d45-835a-1bc7813£f659%a",
"snapshotID": "dfe237cb-57b7-4576-af4d-00ba3a8£2828",
"state": "completed",
"stateUnready": [],
"hookState": "success",
"totalBytes": 205219132,
"bytesDone": 205219132,
"percentDone": 100,
"metadata": {
"labels": [
{
"name": "astra.netapp.io/labels/read-
only/triggerType",
"value": "backup"

1,
"creationTimestamp": "2022-10-28T21:58:372",

"modificationTimestamp": "2022-10-28T21:58:552",
"createdBy": "ab530e865-23e8-4e2e-8020-e92c419%a3867"

1,

"metadata": {}

Erstellen Sie einen Snapshot fur eine Anwendung
Sie kdnnen einen Snapshot fur eine bestimmte Anwendung erstellen.

Bevor Sie beginnen

Sie mussen Uber die ID der App verfiigen, fiir die Sie einen Snapshot erstellen mdchten. Bei Bedarf kénnen
Sie den Workflow verwenden "Listen Sie die Apps auf" Zum Auffinden der Anwendung.

1. Erstellen Sie einen Snapshot

Fihren Sie den folgenden REST-API-Aufruf aus.
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HTTP-Methode Pfad
POST /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/appSnaps

Zusétzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. Gibt die verwaltete Anwendung an, in der der Snapshot

erstellt werden soll.

JSON Text Ja. Stellt die Parameter fir den Snapshot bereit. Siehe das
folgende Beispiel.

JSON-Eingabebeispiel

"type": "application/astra-appSnap",
"version": "1.1",
"name": "snapshot-david-1"

Curl Beispiel: Erstellen Sie einen Snapshot fiir die App

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appSna

ps' —--header 'Content-Type: application/astra-appSnap+json' --header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>' --data
@JSONinput

Backup fir eine Anwendung erstellen

Sie kdnnen ein Backup fur eine bestimmte Applikation erstellen und dann das Backup
zum Wiederherstellen oder Klonen der App verwenden.

Bevor Sie beginnen

Sie mussen Uber die ID der App verflgen, die Sie sichern méchten. Bei Bedarf kdnnen Sie den Workflow
verwenden "Listen Sie die Apps auf' Zum Auffinden der Anwendung.

1. Erstellen Sie ein Backup

Fihren Sie den folgenden REST-API-Aufruf aus.
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HTTP-Methode Pfad

POST /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/appBackups

Zusétzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. Gibt die Applikation an, in der das Backup erstellt werden
soll.
JSON Text Ja.

Stellt die Parameter flr die Sicherung bereit. Siehe das
folgende Beispiel.

JSON-Eingabebeispiel

"type": "application/astra-appBackup",
"version": "1.1",
"name": "backup-david-1"

Curl Beispiel: Erstellen Sie ein Backup fiir die App

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appBac

kups' --header 'Content-Type: application/astra-appBackup+json' --header
'"Accept: */*' --header 'Authorization: Bearer <API TOKEN>' --data
@JSONinput

Loschen Sie einen Snapshot

Sie kdbnnen einen Snapshot I6schen, der einer Anwendung zugeordnet ist.

Bevor Sie beginnen

Sie mussen Folgendes haben:

« ID der Anwendung, die den Snapshot besitzt. Bei Bedarf konnen Sie den Workflow verwenden "Listen Sie
die Apps auf" Zum Auffinden der Anwendung.

* ID des Snapshots, den Sie I6schen mochten. Bei Bedarf konnen Sie den Workflow verwenden "Listen Sie
die Snapshots auf" Um den Snapshot zu finden.
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1. Loschen Sie den Snapshot

Fihren Sie den folgenden REST-API-Aufruf aus.

HTTP-Methode Pfad
Léschen /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/appSnaps/{appSnap_id}

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. Identifiziert die verwaltete Anwendung, die den Snapshot
besitzt.
snapshot-id Pfad Ja. Identifiziert den zu I6schenden Snapshot.

Curl Beispiel: Loschen Sie einen einzelnen Snapshot fiir die App

curl --location -i --request DELETE
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP ID>/appSna
ps/<SNAPSHOT ID>' --header 'Accept: */*' --header 'Authorization: Bearer

<API TOKEN>'

Loschen Sie ein Backup

Sie kdnnen ein Backup einer Anwendung Iéschen.

Bevor Sie beginnen

Sie mussen Folgendes haben:

+ ID der Applikation, fur die das Backup zustandig ist. Bei Bedarf kénnen Sie den Workflow verwenden
"Listen Sie die Apps auf" Zum Auffinden der Anwendung.

* ID des zu I6schenden Backups. Bei Bedarf konnen Sie den Workflow verwenden "Listen Sie die Backups
auf" Um den Snapshot zu finden.

1. Loschen Sie die Sicherung

Fihren Sie den folgenden REST-API-Aufruf aus.

@ Sie kdnnen das Léschen einer fehlgeschlagenen Sicherung wie unten beschrieben mit der
optionalen Anforderungs-Kopfzeile erzwingen.

HTTP-Methode Pfad
Loschen /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/appBackups/{appBackup_id}
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Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
App-id Pfad Ja. Gibt die verwaltete Anwendung an, die das Backup besitzt.
Backup-id Pfad Ja. Identifiziert das zu I6schende Backup.
Léschen erzwingen Kopfzeile Nein Wird verwendet, um das L&schen eines fehlgeschlagenen

Backups zu erzwingen.

Curl Beispiel: Loschen Sie ein einzelnes Backup fiir die App

curl --location -i --request DELETE
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appBac
kups/<BACKUP_ID>' --header 'Accept: */*' --header 'Authorization: Bearer
<API_ TOKEN>'

Curl Beispiel: Loschen Sie eine einzelne Sicherung fiir die App mit der Force-Option

curl --location -i --request DELETE
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/appBac
kups/<BACKUP_ ID>' --header 'Accept: */*' --header 'Authorization: Bearer
<API TOKEN>' --header 'Force-Delete: true'

Datensicherungsrichtlinie erstellen

Sie kdnnen eine Datensicherungsrichtlinien auf der Grundlage eines oder mehrerer
Zeitplane erstellen.
1. Wahlen Sie die App

Flhren Sie den Workflow aus "Listen Sie die Apps auf' Und wahlen Sie die gewlinschte Anwendung aus.

2. Erstellen Sie den Schutz

Fihren Sie den folgenden REST-API-Aufruf durch, um eine Sicherungsrichtlinie fiir eine bestimmte
Anwendung zu erstellen.

HTTP- Pfad
Methode
POST /Accounts/{Account_id}/k8s/v1/Apps/{App_id}/Schedules
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JSON-Eingabebeispiel

"type": "application/astra-schedule",
"version": "1.3",

"name": "Backup Schedule",

"enabled": "true",

"granularity": "monthly",

"minute”": "0",

"hour": "0",

"dayOfMonth": "1",
"snapshotRetention": "12",

"backupRetention": "12"

Beispiel fir die Wellung

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v1/apps/<APP_ID>/schedu
les' --header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

--data @JSONinput

Klonen und Wiederherstellen einer Applikation

Klonen einer Anwendung

Sie kdnnen eine neue Applikation erstellen, indem Sie eine vorhandene Applikation
klonen.

Bevor Sie beginnen
Beachten Sie Folgendes zu diesem Workflow:
* Ein Anwendungsbackup oder -Snapshot wird nicht verwendet

 Der Klonvorgang wird im selben Cluster durchgefihrt

* Die neue App wird in einem anderen Namespace platziert

(D Zum Klonen einer App auf einem anderen Cluster missen Sie den aktualisieren clusterId
Parameter in den JSON-Input, wie es fir Inre Umgebung geeignet ist.

1. Wahlen Sie die zu klonenden App aus

FUhren Sie den Workflow aus "Listen Sie die Apps auf" Und wahlen Sie die Anwendung aus, die Sie klonen
mochten. Fir DEN REST-Aufruf, der zum Klonen der App verwendet wird, sind mehrere Ressourcenwerte
erforderlich.
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2. Klonen Sie die App

Fihren Sie den folgenden REST-API-Aufruf durch, um die App zu klonen.

HTTP-Methode Pfad
POST /Accounts/{Account_id}/k8s/v2/Apps

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
JSON Text Ja. Stellt die Parameter fir die geklonte App bereit. Siehe das

folgende Beispiel.

JSON-Eingabebeispiel

"type": "application/astra-app",
"version": "2.0",
"name": "mysgl-clone",

"clusterID": "30880586-d579-4d27-930f-a9633e59173b",
"sourceClusterID": "30880586-d579-4d27-930£f-a9633e59173b",
"namespace": "mysgl-ns",

"sourcePAppID": "e591ee59-ea90-4a9f-8e6c-d2b6e8647096"

Curl Beispiel: Klonen einer App

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps' --header
'Content-Type: application/astra-app+json' --header '*/*' --header
'Authorization: Bearer <API TOKEN>' --data @JSONinput

Eine Anwendung aus einem Snapshot klonen

Sie kdnnen eine neue Applikation erstellen, indem Sie sie aus einem Snapshot klonen.

Bevor Sie beginnen

Beachten Sie Folgendes zu diesem Workflow:

» Ein App-Snapshot wird verwendet

 Der Klonvorgang wird im selben Cluster durchgefiihrt
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@ Zum Klonen einer App auf einem anderen Cluster missen Sie den aktualisieren clusterId
Parameter in den JSON-Input, wie es fur Ihre Umgebung geeignet ist.
1. Wahlen Sie die zu klonenden App aus

Flhren Sie den Workflow aus "Listen Sie die Apps auf' Und wahlen Sie die Anwendung aus, die Sie klonen
mdchten. Fur DEN REST-Aufruf, der zum Klonen der App verwendet wird, sind mehrere Ressourcenwerte
erforderlich.

2. Wahlen Sie den zu verwendenden Snapshot aus

Flhren Sie den Workflow aus "Listen Sie die Snapshots auf" Und wahlen Sie den gewlinschten Snapshot aus.

3. Die App klonen

Flhren Sie den folgenden REST-API-Aufruf aus.

HTTP-Methode Pfad
POST /Accounts/{Account_id}/k8s/v2/Apps

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
JSON Text Ja. Stellt die Parameter fir die geklonte App bereit. Siehe das

folgende Beispiel.

JSON-Eingabebeispiel

"type": "application/astra-app",
"version": "2.0",
"name": "mysgl-clone2",

"clusterID": "30880586-d579-4d27-930f-a9633e59173b",
"sourceClusterID": "30880586-d579-4d27-930f-a9633e59173b",
"namespace": "mysqgl",

"snapshotID": "e24515bd-a28e-4b28-b832-£f3c74dbf32fb"

Curl Beispiel: Klonen einer App aus einem Snapshot
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curl --location -i --request POST

'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps' --header
'Content-Type: application/astra-app+json' --header '*/*' —--header
'Authorization: Bearer <API TOKEN>' --data @JSONinput

Klonen einer Applikation aus einem Backup

Sie kdnnen eine neue Applikation erstellen, indem Sie sie aus einem Backup klonen.

Bevor Sie beginnen

Beachten Sie Folgendes zu diesem Workflow:

* Es wird ein App-Backup verwendet

* Der Klonvorgang wird im selben Cluster durchgefuhrt

@ Zum Klonen einer App auf einem anderen Cluster missen Sie den aktualisieren clusterId
Parameter in den JSON-Input, wie es fir Ihre Umgebung geeignet ist.

1. Wahlen Sie die zu klonenden App aus

FUhren Sie den Workflow aus "Listen Sie die Apps auf" Und wahlen Sie die Anwendung aus, die Sie klonen
mochten. Fir DEN REST-Aufruf, der zum Klonen der App verwendet wird, sind mehrere Ressourcenwerte
erforderlich.

2. Wahlen Sie das zu verwendende Backup aus

Flhren Sie den Workflow aus "Listen Sie die Backups auf* Und wahlen Sie das gewlnschte Backup aus.

3. Die App klonen

Fihren Sie den folgenden REST-API-Aufruf aus.

HTTP-Methode Pfad
POST /Accounts/{Account_id}/k8s/v2/qpps

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
JSON Text Ja. Stellt die Parameter fUr die geklonte App bereit. Siehe das

folgende Beispiel.
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JSON-Eingabebeispiel

"type": "application/astra-app",
"version": "2.0",
"name": "mysgl-clone3",

"clusterID": "30880586-d579-4d27-930f-a29633e59173b",
"sourceClusterID": "30880586-d579-4d27-930£-a9633e59173b",
"namespace": "mysqgl",

"backupID": "e24515bd-a28e-4b28-b832-f3c74dbf32fb"

Curl Beispiel: Klonen einer Applikation aus einem Backup

curl --location -i --request POST
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps' --header
'Content-Type: application/astra-app+json' --header '*/*' —--header
'Authorization: Bearer <API TOKEN>' --data @JSONinput

Wiederherstellung einer Anwendung aus einem Backup

Sie kdnnen eine Applikation wiederherstellen, indem Sie eine neue Applikation aus einem
Backup erstellen.

1. Wahlen Sie die Anwendung, die wiederhergestellt werden soll

Flhren Sie den Workflow aus "Listen Sie die Apps auf' Und wahlen Sie die Anwendung aus, die Sie klonen
mochten. Fir DEN REST-Aufruf, der zur Wiederherstellung der App verwendet wird, sind mehrere
Ressourcenwerte erforderlich.

2. Wahlen Sie das zu verwendende Backup aus

Flhren Sie den Workflow aus "Listen Sie die Backups auf" Und wahlen Sie das gewlinschte Backup aus.

3. Stellen Sie die App wieder her

Fihren Sie den folgenden REST-API-Aufruf aus. Sie mussen die ID flr ein Backup (wie unten gezeigt) oder
einen Snapshot angeben.

HTTP-Methode Pfad

PUT IAccounts/{Account_id}/k8s/v2/Apps/{App_id}

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen flr diesen Schritt verwendet.
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Parameter Typ Erforderl Beschreibung

ich
JSON Text Ja. Stellt die Parameter flr die geklonte App bereit. Siehe das
folgende Beispiel.
JSON-Eingabebeispiel
{
"type": "application/astra-app",

"version": "2.0",
"backupID": "e24515bd-a28e-4b28-b832-f3c74dbf32fb"

Curl Beispiel: Wiederherstellen einer vorhandenen Applikation aus einem Backup

curl --location -i --request PUT
'https://astra.netapp.io/accounts/<ACCOUNT ID>/k8s/v2/apps/<APP ID>'
--header 'Content-Type: application/astra-app+json' --header '*/*'
-—header 'ForceUpdate: true' --header 'Authorization: Bearer <API TOKEN>'

--data @JSONinput

Namespaces

Listen Sie die Namespaces auf

Sie kdnnen die verfugbaren Namespaces auflisten.

1. Listen Sie die Namespaces auf

Fihren Sie den folgenden REST-API-Aufruf durch, um die Namespaces aufzulisten.

HTTP- Pfad
Methode
GET /Accounts/{Account_id}/Topology/v1/Namespaces

Curl Beispiel: Gibt alle Daten fiir alle Namespaces zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/namespaces'’
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'
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Curl-Beispiel: Riickgabename, Status und Cluster-ID fiir alle Namespaces

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/topology/vl/namespaces?incl
ude=name, namespaceState,clusterID' --header 'Accept: */*' --header
'Authorization: Bearer <API TOKEN>'

Beispiel fiir eine JSON-Ausgabe

"items": [

"default",
"discovered",
"022£f924a-ad476-4a79-97f6-472571698154"

"kube-node-lease",
"discovered",
"922f924a-a476-4a79-97£f6-472571698154"

"kube-public",
"discovered",
"922f924a-a476-4a79-97f6-472571698154"

"kube-system",
"discovered",
"922f924a-a476-4a79-97f6-472571698154"

"mysql" ,
"discovered",
"022f924a-a476-4a79-97f6-472571698154"

"mysgl-clonel",
"discovered",
"922£924a-a476-4a79-97£6-472571698154"

"netapp-acc-operator",
"discovered",
"922£924a-a476-4a79-97£6-472571698154"
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"openshift",
"discovered",
"922f924a-a476-4a79-97f6-472571698154"

"trident",
"discovered",
"922f924a-a476-4a79-97f6-472571698154"

1,

"metadata": {}

Unterstutzung

Listen Sie die Benachrichtigungen auf

Sie kdnnen die Benachrichtigungen fur ein bestimmtes Astra-Konto auflisten. Dies
kénnen Sie im Rahmen der Uberwachung der Systemaktivitat oder des Debugging eines
Problems tun.

1. Listen Sie die Benachrichtigungen auf

Flhren Sie den folgenden REST-API-Aufruf aus.

HTTP-Methode Pfad
GET /Accounts/{Account_id}/Core/v1/notifications

Zusatzliche Eingabeparameter

Zusatzlich zu den Parametern, die bei allen REST-API-Aufrufen Ublich sind, werden die folgenden Parameter
auch in den Curl-Beispielen fur diesen Schritt verwendet.

Parameter Typ Erforderl Beschreibung
ich
Filtern Abfrage  Nein Filtern Sie optional die Benachrichtigungen, die in der

Antwort zuriickgegeben werden sollen.
EinschlieRlich Abfrage  Nein Wahlen Sie optional die Werte aus, die in der Antwort
zurickgegeben werden sollen.

Curl Beispiel: Alle Benachrichtigungen zuriickgeben
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curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/notifications'’
--header 'Accept: */*' --header 'Authorization: Bearer <API TOKEN>'

Curl Beispiel: Gibt die Beschreibung fiir Benachrichtigungen mit Schweregrad der Warnung zuriick

curl --location -i --request GET
'https://astra.netapp.io/accounts/<ACCOUNT ID>/core/vl/notifications?filte
r=severity%20eg%20'warning'&include=description' --header 'Accept: */*'

-—-header 'Authorization: Bearer <API TOKEN>'

Beispiel fiir eine JSON-Ausgabe

"items": [
[

"Trident on cluster david-ie-00 has failed or timed out;
installation of the Trident operator failed or is not yet complete;
operator failed to reach an installed state within 300.00 seconds;
container trident-operator not found in operator deployment"

1y
[

"Trident on cluster david-ie-00 has failed or timed out;
installation of the Trident operator failed or is not yet complete;
operator failed to reach an installed state within 300.00 seconds;
container trident-operator not found in operator deployment"

]
I

"metadata": {}

Loschen einer fehlgeschlagenen Anwendung

Sie kdnnen eine verwaltete Anwendung moglicherweise nicht entfernen, wenn eine
Sicherung oder ein Snapshot in einem fehlgeschlagenen Zustand vorhanden ist. In
diesem Fall kdnnen Sie die App mithilfe des unten beschriebenen Workflows manuell
entfernen.

1. Wahlen Sie die zu I6schende App

Fihren Sie den Workflow aus "Listen Sie die Apps auf' Und wahlen Sie die Anwendung aus, die Sie entfernen
mochten.
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2. Listen Sie die bestehenden Backups fiir die App auf

Flhren Sie den Workflow aus "Listen Sie die Backups auf".

3. Loschen Sie alle Backups

Loschen Sie alle App-Backups durch Ausfihren des Workflows "Loschen Sie ein Backup" Fur jedes Backup in
der Liste.

4. Listen Sie die vorhandenen Snapshots fiir die App auf

Fihren Sie den Workflow aus "Listen Sie die Snapshots auf".

5. Loschen Sie alle Snapshots

Flhren Sie den Workflow aus "Loschen Sie einen Snapshot" Von jedem Snapshot in der Liste.

6. Entfernen Sie die Anwendung

Fuhren Sie den Workflow aus "Verwaltung einer Anwendung aufheben” Um die Anwendung zu entfernen.
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Verwendung Von Python

NetApp Astra Control Python SDK

NetApp Astra Control Python SDK ist ein Open-Source-Paket, mit dem Sie eine Astra
Control Implementierung automatisieren konnen. Das Paket ist auch eine wertvolle
Ressource, um sich uber die Astra Control REST API zu informieren, vielleicht im
Rahmen der Erstellung lhrer eigenen Automatisierungsplattform.

@ Zur Einfachheit wird das NetApp Astra Control Python SDK durchgehend auf dieser Seite als
SDK bezeichnet.

Zwei verwandte Softwaretools

Das SDK enthalt zwei verschiedene, wenn auch verwandte Tools, die auf verschiedenen Ebenen der
Abstraktion beim Zugriff auf die Astra Control REST API arbeiten.

Astra SDK

Das Astra SDK bietet die Kernfunktionen der Plattform. Es enthalt eine Reihe von Python-Klassen, in denen
die zugrunde liegenden REST-API-Aufrufe abstrahiert werden. Die Klassen unterstiitzen administrative
Aktionen auf verschiedenen Astra Control Ressourcen, einschlielRlich Apps, Backups, Snapshots und Cluster.

Das Astra SDK ist ein Teil des Pakets und wird in der Single bereitgestellt astrasSDK . py Datei: Sie kdnnen
diese Datei in Ihre Umgebung importieren und die Klassen direkt verwenden.

@ Das NetApp Astra Control Python SDK (oder nur SDK) ist der Name des gesamten Pakets.
Das Astra SDK bezieht sich auf die Core Python Klassen in der einzelnen Datei astraSDK.py.

Toolkit-Skript

Neben der Astra SDK-Datei, die toolkit.py Skriptist ebenfalls verfigbar. Dieses Skript wird auf einer
héheren Abstraktionsebene ausgefihrt und bietet Zugriff auf diskrete, intern als Python-Funktionen definierte
administrative Aktionen. Das Skript importiert das Astra SDK und ruft nach Bedarf die Klassen an.

Zugang zu
Sie haben folgende Mdoglichkeiten, auf das SDK zuzugreifen:

Python-Paket

Das SDK ist unter verfiigbar "Python-Paketindex" Unter dem Namen acToolkit. Dem Paket wird eine
Versionsnummer zugewiesen und bei Bedarf auch weiterhin aktualisiert. Sie missen das
Paketverwaltungsprogramm * PIP* verwenden, um das Paket in Ihrer Umgebung zu installieren.

Nach der Installation kdnnen die astraSDK.py Klassen durch Platzieren genutzt werden import astraSDXK In
Ihren Skripten. Dartiber Hinaus actoolkit Kann direkt an |hrer Eingabeaufforderung aufgerufen werden und
entspricht toolkit.py (actoolkit list clusters Istdas gleiche wie . /toolkit.py list
clusters).

Siehe "PyPI: NetApp Astra Control Python SDK" Finden Sie weitere Informationen.

GitHub-Quellcode
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https://pypi.org/
https://pypi.org/project/actoolkit/

Der SDK-Quellcode ist auch bei GitHub erhéltlich. Das Repository umfasst Folgendes:

* astraSDK.py (Astra SDK mit Python-Klassen)

* toolkit.py (Auf hdherer Ebene funktionbasiertes Skript)
* Detaillierte Installationsanforderungen und Anweisungen
* Installationsskripte

» Zusatzliche Dokumentation

Sie kénnen die klonen "GitHub: NetApp/netapp-astra-Toolkits" Repository in Ihre lokale Umgebung einbinden

Installation und grundlegende Anforderungen

Es gibt verschiedene Optionen und Anforderungen, die bei der Installation des Pakets und bei der
Vorbereitung der Verwendung bertcksichtigt werden mussen.

Zusammenfassung der Installationsoptionen
Sie kdnnen das SDK auf eine der folgenden Arten installieren:

» Verwenden Sie das vorbereitete "Docker: NetApp/astra-Toolkits" Image, das alle erforderlichen
Abhangigkeiten installiert hat, einschliellich actoolkit

* Verwenden Sie Pip, um den zu installieren actoolkit Paket von PyPl in lhre Python-Umgebung

 Klonen Sie das GitHub Repository und kopieren/andern Sie die beiden Core Python-Dateien, damit sie fur
Ihren Python-Client-Code zuganglich sind

Weitere Informationen finden Sie auf den Seiten PyPI und GitHub.

Anforderungen fiir die Astra Control-Umgebung

Ob direkt die Python-Klassen im Astra SDK oder die Funktionen im toolkit.py Skript, schliellich sind Sie
bei einer Implementierung von Astra Control auf DIE REST-API zugreifen. Aus diesem Grund bendtigen Sie
ein Astra-Konto zusammen mit einem API-Token. Siehe "Bevor Sie beginnen" Und die anderen Seiten im
Abschnitt Get Started dieser Dokumentation fiir weitere Informationen.

Anforderungen fiir das NetApp Astra Control Python SDK

Das SDK verfiigt Gber mehrere Voraussetzungen fur die lokale Python-Umgebung. Sie miissen beispielsweise
Python 3.8 oder héher verwenden. Dartber hinaus sind mehrere Python-Pakete erforderlich. Weitere
Informationen finden Sie auf der GitHub Repository-Seite oder auf der Seite des PyPI-Pakets.

Zusammenfassung hilfreicher Ressourcen
Im Folgenden finden Sie einige Ressourcen, die Sie fur den Einstieg bendtigen.

* "PyPIl: NetApp Astra Control Python SDK"
» "GitHub: NetApp/netapp-astra-Toolkits"
* "Docker: NetApp/astra-Toolkits"

Native Python
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Bevor Sie beginnen

Python ist eine beliebte Entwicklungssprache bei der Datacenter-Automatisierung. Bevor
Sie die nativen Funktionen von Python zusammen mit mehreren gangigen Paketen
nutzen, midssen Sie die Umgebung und die erforderlichen Eingabedateien vorbereiten.

NetApp hat nicht nur direkt mit Python auf die Astra Control REST API zugegriffen, sondern
bietet auch ein Toolkit-Paket, das die API abstrahiert und einige der Komplexitat beseitigt. Siehe
"NetApp Astra Control Python SDK" Finden Sie weitere Informationen.

Bereiten Sie die Umgebung vor

Im Folgenden werden die grundlegenden Konfigurationsanforderungen fir die Ausfihrung der Python-Skripte
beschrieben.

Python 3
Sie mussen die neueste Version von Python 3 installiert haben.

Weitere Bibliotheken

Die Bibliotheken Requests und urllib3 missen installiert sein. Sie kdnnen je nach Ihrer Umgebung Pip oder
ein anderes Python Management Tool verwenden.

Netzwerkzugriff

Die Arbeitsstation, auf der die Skripte ausgeflihrt werden, muss Netzwerkzugriff haben und Astra Control
erreichen konnen. Bei der Verwendung des Astra Control Service missen Sie mit dem Internet verbunden sein
und eine Verbindung zum Dienst unter herstellen kdnnen https://astra.netapp.io.

Identitatsinformationen

Sie bendtigen ein gultiges Astra-Konto mit der Account-ID und dem API-Token. Siehe "Holen Sie sich ein API-
Token" Finden Sie weitere Informationen.

Erstellen Sie die JSON-Eingabedateien

Die Python-Skripte basieren auf Konfigurationsinformationen in JSON-Eingabedateien. Im Folgenden finden
Sie Beispieldateien.

@ Sie mussen die Proben entsprechend Ihrer Umgebung aktualisieren.

Identitatsinformationen

Die folgende Datei enthalt das API-Token und das Astra-Konto. Sie missen diese Datei mit der an Python-
Skripte Ubergeben -1 (Oder --identity) CLI-Parameter.

"api token": "kH4CA uVIa8gq9UuPzhJaAHaGlaR7-no901DkkrVjIXk=",
"account id": "5131dfdf-03a4-5218-ad4b-fe84442b9786"
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Listen Sie die Apps auf

Mit dem folgenden Skript konnen Sie die Anwendungen fur lhr Astra-Konto auflisten.

@ Siehe "Bevor Sie beginnen" Beispiel fur die erforderliche JSON-Eingabedatei.

#!/usr/bin/env python3

Usage: python3 list man apps.py -i identity file.json
(C) Copyright 2022 NetApp, Inc.

This sample code is provided AS IS, with no support or warranties of
any kind, including but not limited for warranties of merchantability

or fitness of any kind, expressed or implied. Permission to use,

solely for the purpose of researching, designing, developing and
testing a software application product for use with NetApp products,
provided that the above copyright notice appears in all copies and
that the software application product is distributed pursuant to terms

#
#
#
#
#
#
#
#
# reproduce, modify and create derivatives of the sample code is granted
#
#
#
#
# no less restrictive than those set forth herein.

#

#

import argparse
import json
import requests
import urllib3
import sys

# Global variables
api token = ""
account id = ""

def get managed apps () :
'''" Get and print the list of apps '''

# Global variables
global api token
global account id

# Create an HTTP session
sessl = requests.Session()
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# Suppress SSL unsigned certificate warning
urllib3.disable warnings (urllib3.exceptions.InsecureRequestWarning)

# Create URL
urll = "https://astra.netapp.io/accounts/" + account id +
"/k8s/v2/apps"

# Headers and response output
req _headers = {}
{}
{}

resp headers

resp data

# Prepare the request headers
req headers.clear

req headers['Authorization'] = "Bearer " + api token
req_headers|['Content-Type'] = "application/astra-app+json"
req headers['Accept'] = "application/astra-app+json"

# Make the REST call
try:
respl = sessl.request('get', urll, headers=req headers,
allow redirects=True, verify=False)

except requests.exceptions.ConnectionError:
print ("Connection failed")
sys.exit (1)

# Retrieve the output
http code = respl.status code
resp headers = respl.headers

# Print the list of apps

if respl.ok:
resp data = json.loads (respl.text)
items = resp data['items']

for i in items:

print (" ")
print ("Name: " + i['name'])
print ("ID: " + i['id'])
print ("State: " + i['state'l])
else:
print ("Failed with HTTP status code: " + str(http code))
print(" ")
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def

def

# Close the session

sessl.close ()
return

read id file (idf):

'''" Read the identity file and save values '''

# Global variables
global api token
global account id

with open(idf) as f:
data = json.load(f)

api token = data['api token']
account id = data['account id']

return

main (args) :

""" Main top level function
# Global variables
global api token

global account id

# Retrieve name of JSON input file
identity file = args.id file

# Get token and account
read id file(identity file)

# Issue REST call
get managed apps ()

return

def parseArgs():

'''" Parse the CLI input parame

parser = argparse.ArgumentPars

List the apps',

ters '''

er (description='Astra REST API -

add help = True)

parser.add argument ("-1i", "--1

="id file", default=None,

help=" (Req)

dentity", action="store", dest

Name of the identity input file',
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required=True)

return parser.parse_ args ()

if name == ' main J g

''"'" Begin here '''

# Parse input parameters

args = parseArgs ()

# Call main function

main (args)
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API-Referenz

Overview

The Astra Control REST API reference documentation contains the details of all the REST API calls, including
the endpoints, HTTP methods, input parameters, and responses. This complete reference is helpful when
developing automation applications using the API.

The Astra REST API provides CRUD (Create-Read-Update-Delete) access to all the Astra Control resources

except where noted for a specific resource category. This reference documentation applies to the 23.06
release of Astra Control REST API.

ASUP

ASUP overview

The ASUP API provides access to ASUP resources in order to create and optionally upload the AutoSupport
bundles.

Create a new ASUP resource
POST /accounts/{account id}/core/vl/asups

Indicates the desired values for the ASUP API resource to be created.

Parameters
Name Type In Required Description
account_id string path True ID of the containing

account resource

* example:
{{-Account}}
Request Body
Indicates the desired values for the ASUP API resource to be created.
Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-
asup"
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Name

version

upload

dataWindowStart

dataWindowEnd
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Type

string

string

string

string

Required

True

True

False

False

Description

Version of the resource.
Defined values are:

° ll1 .Oll

JSON string containing a
value indicating whether
to upload the AutoSupport
bundle after successful
creation.

Defined values are:

 "true" - Upload the
AutoSupport bundle.

* "false" - Do not upload
the AutoSupport
bundle.

JSON string containing a
timestamp indicating the
start time of the
AutoSupport bundle data
collection window.
Defaults to 24 hours
before the
"dataWindowEnd" key
value. Must occur before
the "dataWindowEnd" key
value. Maximum is 7 days
before the current time of
the request.

Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema

JSON string containing a
timestamp indicating the
end time of the
AutoSupport bundle data
collection window.
Defaults to the current
time of the request.
Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema



Name Type Required Description

metadata type_astra_metadata False Client and service-
specified metadata
associated with the
resource.
Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.

Example request

"type": "application/astra-asup",
"version": "1.0",
"upload": "true"
}
Response

Status: 201, Returns the newly created asup resource in the JSON response
body.

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-
asup"

version string True Version of the resource.

Defined values are:

° ll1 'Oll
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#type_astra_metadata

Name

creationState

creationStateDetails
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Type Required
string True
string True

array[type_astra_stateDet True
ail]

Description

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

JSON string containing a
value indicating the
creation state of the
AutoSupport bundle. For
"completed" and "partial"
states, the bundle can be
downloaded by
performing a GET of the
resource URI with an
Accept header containing
"/" or "application/gzip".
Defined values are:

* "running" -
AutoSupport bundle
generation is running
normally.

» "completed" -
AutoSupport bundle
generation has
completed.

* "partial" - AutoSupport
bundle generation has
completed but some
data was not included
in the bundle.

* "failed" - AutoSupport
bundle generation is
in a permanent failure
state.

JSON array of JSON
objects that lists additional
details about why
"creationState"
transitioned into "partial”
or "failed".

If no details are available,
this array will be empty.

e Minimum items: 0


#type_astra_stateDetail
#type_astra_stateDetail

Name Type Required Description

upload string True JSON string containing a
value indicating whether
to upload the AutoSupport
bundle after successful
creation.

Defined values are:

» "true" - Upload the
AutoSupport bundle.

« "false" - Do not upload
the AutoSupport
bundle.
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Name

uploadState
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Type

string

Required

False

Description

JSON string containing a
value that indicates the
state of the AutoSupport
bundle upload if it was
requested.

Defined values are:

* "pending” -

AutoSupport bundle
upload is scheduled
for when AutoSupport
bundle creation
completes
("creationState" is
"running").

"blocked" -
AutoSupport bundle
upload was not
attempted because
the bundle was not
created
("creationState" is
"failed") or upload was
blocked because
there is no license.

"running" -
AutoSupport bundle
upload is running
normally
("creationState" is
"completed" or
"partial").

"completed" -
AutoSupport bundle
upload has
completed.

"failed" - AutoSupport
bundle upload is in a
permanent failure
state.



Name

uploadStateDetails

triggerType

dataWindowStart

Type

Required

array[type_astra_stateDet False

ail]

string

string

True

True

Description

JSON array of JSON
objects that lists additional
details about why
"uploadState" transitioned
into "failed".

If no details are available,
this array will be empty.

e Minimum items: 0

JSON string containing a
value that indicates what
triggered the creation of
the ASUP resource.
Defined values are:

* "manual" - The ASUP
resource and
associated
AutoSupport bundle
were created
manually.

» "scheduled" - The
ASUP resource and
associated
AutoSupport bundle
were created
according to a
configured schedule.

JSON string containing a
timestamp indicating the
start time of the
AutoSupport bundle data
collection window.
Defaults to 24 hours
before the
"dataWindowEnd" key
value. Must occur before
the "dataWindowEnd" key
value. Maximum is 7 days
before the current time of
the request.

Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema
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#type_astra_stateDetail

Name

dataWindowEnd

metadata
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Type

string

type_astra_metadata

Required

True

True

Description

JSON string containing a
timestamp indicating the
end time of the
AutoSupport bundle data
collection window.
Defaults to the current
time of the request.
Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.


#type_astra_metadata

Example response

"application/astra-asup",

: "9950003f-alc7-5ca7-8930-06eec25f60aa",

"type" .
"version": "1.0",
"id"
"creationState":

"creationStateDetails":
"upload":
"uploadState":

"true",

"uploadStateDetails":

"triggerType":
"dataWindowStart":
"dataWindowEnd":

"metadata": {
"labels": [],

"creationTimestamp":

"modificationTimestamp":

"createdBy":
}
}
Response
Status: 401, Unauthorized

Name Type
type string
title string
detail string
status string
correlationID string

"running",

"pending",

"manual",
"2020-08-05T12:24:00.000000z2",
"2020-08-06T12:24:52.000000z",

"2022-10-06T20:58:16.3056622",
"2022-10-06T20:58:16.3056622",
"8£84cf09-8036-51e4-b579-bd30cb07b269"

Required Description
True
True
True
True

False
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Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description

type string True

title string True

detail string True

status string True

correlation|D string False

invalidFields array[invalidFields] False List of invalid request
body fields

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 409, Conflict

Name Type Required Description

type string True
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#invalidFields

Name

title

detail

status
correlationlD

invalidFields

Example response

ntypen .
"title":

"detail":

Type
string
string
string
string

array[invalidFields]

Required Description

True

True

True

False

False List of invalid request
body fields

"https://astra.netapp.io/problems/10",

"JSON resource conflict",
"The request body JSON contains a field that conflicts with

an idempotent wvalue.",

"status"

Response

Status: 403,

Name
type
title
detail
status

correlationID

Example response

"type" .
"title":

"detail":

"status"

: "409"

Forbidden

Type
string
string
string
string

string

Required Description
True
True
True
True

False

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",
: "403"
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#invalidFields

Error

Status: 404, Not found

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationlD string False
Example error response
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"

Definitions
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See Definitions
type_astra_label

Name
name

value

type_astra_metadata

Client and service-specified metadata associated with the resource.

Defined values are:

Type
string

string

* Conforms to the Astra Metadata Schema

If not specified on create, a metadata object will be created with no labels.

Name

labels
creationTimestamp
modificationTimestamp
createdBy

modifiedBy

type_astra_stateDetall

Name

type
title
detail

invalidParams

Name

name

reason

invalidFields

Type
array[type_astra_label]
string
string
string

string

Type
string
string

string

Type

string

string

Required
True

True

Required
True
True
True
True

False

Required
True
True

True

Required

True

True

Description

Description

Description

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid
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#type_astra_label

Name

name

reason

Type

string

string

List all ASUP resources

GET /accounts/{account_id}/core/vl/asups

Required

True

True

Description

Name of the invalid
request body field

Reason why the request
body field is invalid

Returns a JSON array of all matching resources in the collection. If individual fields are specified in the
request, the items JSON array will contain the fields requested for each matching resource in the order

specified.

Parameters

Name Type
account_id string
include string
limit string
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path

query

query

Required

True

False

False

Description

ID of the containing
account resource

* example:
{{-Account}}

Indicates which
fields should be
returned when listing
a collection.

URL examples:
"include=id",
"include=id,name"

OpenAPI examples:
llidll

Indicates the
maximum number of
resources to return
when listing a
collection.

URL examples:
"limit=2"

OpenAPI examples:
||2ll



Response

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Name Type Required Description

items array[Any of: True
asup_1.0_get _response_
body, array[]]

metadata type astra_metadata_list True
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Example response
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"type": "application/astra-asups",

"version": "1.0",

"items": [

1,

{

}

"type": "application/astra-asup",
"version": "1.0",
"id": "80796606-79ba-480b-966c-e4c600fbf623",
"creationState": "completed",
"creationStateDetails": [],
"upload": "true",
"uploadState": "running",
"uploadStateDetails": [],
"triggerType": "manual",
"dataWindowStart": "2020-08-05T12:24:00.000000z2",
"dataWindowEnd": "2020-08-06T12:24:52.0000002",
"metadata": {
"labels": [],
"creationTimestamp": "2020-08-06T12:24:52.256624z2",
"modificationTimestamp": "2020-08-06T12:24:52.2566242",
"createdBy": "1b32a508-cc6f-4f1b-809f-c42£d91b4848"

"type": "application/astra-asup",
"version": "1.0",
"id": "6503131d-8b36-4434-b34f-73661ae8100b",
"creationState": "completed",
"creationStateDetails": [],
"upload": "true",
"uploadState": "completed",
"uploadStateDetails": [1,
"triggerType": "scheduled",
"dataWindowStart": "2020-08-04T13:30:00.0000002",
"dataWindowEnd": "2020-08-05T13:30:00.000000z2",
"metadata": {
"labels": [],
"creationTimestamp": "2020-08-05T13:30:00.0123212",
"modificationTimestamp": "2020-08-05T13:30:00.012321z",
"createdBy": "1b32a508-cc6f-4f1b-809f-c42£fd91b4848"

"metadata": {



"labels": [],

"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description
type string True
title string True
detail string True
status string True

correlationlD string False
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Name

invalidParams

Example response

"type" .
"title":

"detail":
"status":

Response

Status: 403,
Name

type

title

detail

status

correlationlD

Example response

" type LAl :
"title":
"detail"
"status"
}
Error
Status: 404,
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Type Required

array[invalidParams]

Description

False List of invalid query

parameters

"https://astra.netapp.io/problems/5",

"Invalid query parameters",
"The supplied query parameters are invalid.",
"400"

Forbidden
Type Required Description
string True
string True
string True
string True
string False

"https://astra.netapp.io/problems/11",

"Operation not permitted",
: "The requested operation isn't permitted.",
: "403"

Not found


#invalidParams

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationlD string False
Example error response
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"

Definitions
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See Definitions

type_astra_stateDetall

Name Type Required Description
type string True
title string True
detail string True

type_astra_label

Name Type Required Description
name string True
value string True

type_astra_metadata

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.

Name Type Required Description
labels array[type_astra_label]  True

creationTimestamp string True

modificationTimestamp  string True

createdBy string True

modifiedBy string False

asup_1.0_get response_body

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-
asup"

version string True Version of the resource.
Defined values are:

° ll1 .Oll

120


#type_astra_label

Name

creationState

Type

string

string

Required

True

True

Description

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

JSON string containing a
value indicating the
creation state of the
AutoSupport bundle. For
"completed" and "partial"
states, the bundle can
be downloaded by
performing a GET of the
resource URI with an
Accept header
containing "/ or
"application/gzip".
Defined values are:

* "running" -
AutoSupport bundle
generation is running
normally.

 "completed" -
AutoSupport bundle
generation has
completed.

* "partial" -
AutoSupport bundle
generation has
completed but some
data was not
included in the
bundle.

* "failed" -
AutoSupport bundle
generation is in a
permanent failure
state.

121



Name

creationStateDetails

upload

122

Type

Required

array[type_astra_stateDe True

tail]

string

True

Description

JSON array of JSON
objects that lists
additional details about
why "creationState"
transitioned into "partial"
or "failed".

If no details are
available, this array will
be empty.

e Minimum items: 0

JSON string containing a
value indicating whether
to upload the
AutoSupport bundle after
successful creation.
Defined values are:

* "true" - Upload the
AutoSupport bundle.

* "false" - Do not
upload the
AutoSupport bundle.


#type_astra_stateDetail
#type_astra_stateDetail

Name

uploadState

Type

string

Required

False

Description

JSON string containing a
value that indicates the
state of the AutoSupport
bundle upload if it was
requested.

Defined values are:

* "pending” -
AutoSupport bundle
upload is scheduled
for when
AutoSupport bundle
creation completes
("creationState" is
"running").

"blocked" -
AutoSupport bundle
upload was not
attempted because
the bundle was not
created
("creationState" is
"failed") or upload
was blocked
because there is no
license.

* "running" -
AutoSupport bundle
upload is running
normally
("creationState" is
"completed" or
"partial").

 "completed" -
AutoSupport bundle
upload has
completed.

* "failed" -
AutoSupport bundle
upload isin a
permanent failure
state.
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Name

uploadStateDetails

triggerType

dataWindowStart
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Type

Required

array[type_astra_stateDe False

tail]

string

string

True

True

Description

JSON array of JSON
objects that lists
additional details about
why "uploadState"
transitioned into "failed".
If no details are
available, this array will
be empty.

e Minimum items: 0

JSON string containing a
value that indicates what
triggered the creation of
the ASUP resource.
Defined values are:

* "manual" - The
ASUP resource and
associated
AutoSupport bundle
were created
manually.

"scheduled" - The
ASUP resource and
associated
AutoSupport bundle
were created
according to a
configured schedule.

JSON string containing a
timestamp indicating the
start time of the
AutoSupport bundle data
collection window.
Defaults to 24 hours
before the
"dataWindowEnd" key
value. Must occur before
the "dataWindowEnd"
key value. Maximum is 7
days before the current
time of the request.
Defined values are:

e Conforms to the
ISO-8601 Date Time
Schema


#type_astra_stateDetail
#type_astra_stateDetail

Name

dataWindowEnd

metadata

type_astra_metadata_list

Name

continue

count

labels
creationTimestamp
modificationTimestamp
createdBy

modifiedBy

invalidParams

Name

name

Type

string

type_astra_metadata

Type

string

number
array[type_astra_label]
string

string

string

string

Type

string

Required

True

True

Required
False
False
False
False
False
False

False

Required

True

Description

JSON string containing a
timestamp indicating the
end time of the
AutoSupport bundle data
collection window.
Defaults to the current
time of the request.
Defined values are:

e Conforms to the
ISO-8601 Date Time
Schema

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the
Astra Metadata
Schema
If not specified on
create, a metadata
object will be created
with no labels.

Description

Description

Name of the invalid
query parameter
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Name Type Required Description

reason string True Reason why the query
parameter is invalid

Retrieve an ASUP resource
GET /accounts/{account id}/core/vl/asups/{asup_id}

Returns the stored ASUP API resource in the JSON response body. If the AutoSupport bundle "creationState"
is "completed" or "partial”, the AutoSupport bundle can be downloaded by specifying an Accept header
containing "/ or "application/gzip".

Parameters
Name Type In Required Description
account_id string path True ID of the containing
account resource
* example:
{{.Account}}
asup_id string path True ID of the asup
collection to list
Response

Status: 200, Returns the stored ASUP API resource in the JSON response
body. If the AutoSupport bundle "creationState" is "completed" or
"partial", the AutoSupport bundle can be downloaded by specifying an

Accept header containing "*/*" or "application/gzip".

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-
asup"

version string True Version of the resource.
Defined values are:

° ll1 .Oll
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Name

creationState

creationStateDetails

Type Required
string True
string True

array[type_astra_stateDet True
ail]

Description

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

JSON string containing a
value indicating the
creation state of the
AutoSupport bundle. For
"completed" and "partial"
states, the bundle can be
downloaded by
performing a GET of the
resource URI with an
Accept header containing
"/" or "application/gzip".
Defined values are:

* "running" -
AutoSupport bundle
generation is running
normally.

» "completed" -
AutoSupport bundle
generation has
completed.

* "partial" - AutoSupport
bundle generation has
completed but some
data was not included
in the bundle.

* "failed" - AutoSupport
bundle generation is
in a permanent failure
state.

JSON array of JSON
objects that lists additional
details about why
"creationState"
transitioned into "partial”
or "failed".

If no details are available,
this array will be empty.

e Minimum items: 0
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Name

upload

128

Type

string

Required

True

Description

JSON string containing a
value indicating whether
to upload the AutoSupport
bundle after successful
creation.

Defined values are:

» "true" - Upload the
AutoSupport bundle.

« "false" - Do not upload
the AutoSupport
bundle.



Name Type Required Description

uploadState string False JSON string containing a
value that indicates the
state of the AutoSupport
bundle upload if it was
requested.

Defined values are:

* "pending” -
AutoSupport bundle
upload is scheduled
for when AutoSupport
bundle creation
completes
("creationState" is
"running").

* "blocked" -
AutoSupport bundle
upload was not
attempted because
the bundle was not
created
("creationState" is
"failed") or upload was
blocked because
there is no license.

* "running" -
AutoSupport bundle
upload is running
normally
("creationState" is
"completed" or
"partial").

* "completed" -
AutoSupport bundle
upload has
completed.

* "failed" - AutoSupport
bundle upload is in a
permanent failure
state.
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Name

uploadStateDetails

triggerType

dataWindowStart
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Type

Required

array[type_astra_stateDet False

ail]

string

string

True

True

Description

JSON array of JSON
objects that lists additional
details about why
"uploadState" transitioned
into "failed".

If no details are available,
this array will be empty.

e Minimum items: 0

JSON string containing a
value that indicates what
triggered the creation of
the ASUP resource.
Defined values are:

* "manual" - The ASUP
resource and
associated
AutoSupport bundle
were created
manually.

» "scheduled" - The
ASUP resource and
associated
AutoSupport bundle
were created
according to a
configured schedule.

JSON string containing a
timestamp indicating the
start time of the
AutoSupport bundle data
collection window.
Defaults to 24 hours
before the
"dataWindowEnd" key
value. Must occur before
the "dataWindowEnd" key
value. Maximum is 7 days
before the current time of
the request.

Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema


#type_astra_stateDetail
#type_astra_stateDetail

Name Type Required Description

dataWindowEnd string True JSON string containing a
timestamp indicating the
end time of the
AutoSupport bundle data
collection window.
Defaults to the current
time of the request.
Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema

metadata type_astra_metadata True Client and service-
specified metadata
associated with the
resource.
Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.

Example response

"type": "application/astra-asup",
"version": "1.0",
"id": "9950003f-alc7-5ca7-8930-06eec25f60aa",
"creationState": "completed",
"creationStateDetails": [],
"upload": "false",
"triggerType": "manual",
"dataWindowStart": "2020-08-05T12:24:00.0000002",
"dataWindowEnd": "2020-08-06T12:24:52.0000002",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Response

Status: 401,

Name
type
title
detail
status

correlationlD

Example response

" type" :
"title":
"detail"

"status"

Response

Status: 400,

Name

type

title

detail

status
correlationlD

invalidParams
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Unauthorized

Type
string
string
string
string

string

"https://astra.netapp.io/problems/3",
"Missing bearer token",

Required
True
True
True
True

False

Description

: "The request is missing the required bearer token.",

: "401"

Bad request

Type
string
string
string
string
string

array[invalidParams]

Required
True

True

True

True
False

False

Description

List of invalid query
parameters


#invalidParams

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 403, Forbidden

Name Type Required
type string True
title string True
detail string True
status string True
correlation|D string False
Example response
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Name Type Required
type string True
title string True
detail string True

Description

Description

133



Name Type Required Description
status string True

correlationID string False

Example error response

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Definitions
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type_astra_stateDetall

Name Type Required Description
type string True
title string True
detail string True

type_astra_label

Name Type Required Description
name string True
value string True

type_astra_metadata

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.

Name Type Required Description
labels array[type_astra_label]  True

creationTimestamp string True

modificationTimestamp  string True

createdBy string True

modifiedBy string False

invalidParams

Name Type Required Description

name string True Name of the invalid
query parameter

reason string True Reason why the query
parameter is invalid

Account
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Account overview

The Account API represents isolated tenants in a multitenant system.

Create a new account

POST /accounts

Indicates the desired values for the Account API resource to be created.

Request Body

Indicates the desired values for the Account API resource to be created.

Name Type Required
type string True
version string True
name string True
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Description

Media type of the
resource.
Defined values are:

* "application/astra-
account"

Version of the resource.
Defined values are:

° ll1 .O"

JSON string containing a
name for the account.
Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.



Name Type Required Description

metadata type_astra_metadata_upd False Client and service-
ate specified metadata
associated with the

resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.

Example request

"type": "application/astra-account",
"version": "1.0",
"name": "Testing 123"
}
Response

Status: 201, Returns the newly created account resource in the JSON
response body.

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-
account”
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#type_astra_metadata_update

Name

version

name

state
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Type

string

string

string

string

Required

True

True

True

True

Description

Version of the resource.
Defined values are:

° ll1 .Oll

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

JSON string containing a
name for the account.
Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

JSON string containing a
value indicating the
operational state of the
account.

Defined values are:

» "pending" - Changes
can only be made to
user and role
resources under the
account (default
value)

 "active" - Changes
can be made to any
resource under the
account

"deletePending" -
Users cannot log in,
data protection
operations are
suspended, charges
no longer accrue



Name

isEnabled

enabledTimestamp

accountContact

metadata

Type Required
string True
string False
accountContact False

type_astra_metadata_upd True
ate

Description

JSON string indicating the
account is enabled.
Defined values are:

» "false" - Users are not
permitted to use this
account

* "true" - Users are
permitted to use this
account

JSON string containing
the timestamp indicating
when the account was
last enabled.

If the account has never
been enabled, this field is
absent.

Defined values are:

» Conforms to the ISO-
8601 Date Time
Schema

JSON object containing
user contact information
to create an owner user at
the time of account
activation.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.
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#type_astra_metadata_update

Example response

"type": "application/astra-account",
"version": "1.0",

"id": "666a3f38-d4fa-5b62-a391-a69029758d32",
"name": "fraught-pines",

"state": "pending",

"isEnabled": "false",
"enabledTimestamp": "2020-08-06T12:24:52.256624Z72",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationID string False
Example response
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
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Response

Status:

Name

type

title

detail

status
correlationlD

invalidFields

400, Bad request

Type
string
string
string
string
string

array[invalidFields]

Example response

"type": "https://astra.netapp.io/problems/5"
"title": "Invalid query parameters",
"detail":
"status": "400"
}
Response
Status: 409, Conflict

Name

type

title

detail

status
correlation|D

invalidFields

Type
string
string
string
string
string

array[invalidFields]

Required

True
True
True
True
False

False

Required
True

True

True

True
False

False

Description

List of invalid request
body fields

"The supplied query parameters are invalid.",

Description

List of invalid request
body fields
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Example response

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Response

Status: 403, Forbidden

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Name Type Required Description
type string True
title string True
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Name Type Required Description
detail string True
status string True
correlationID string False
Example error response
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Definitions
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type_astra_label

Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.

Name Type Required Description
labels array[type astra_label] False

creationTimestamp string False

modificationTimestamp  string False

createdBy string False

modifiedBy string False

postalAddress

JSON object containing a collection of JSON strings specifying an address. If this key does not exist, it
indicates that an address has not been provided.

If this key exists, all six of the contained JSON strings will be present. If you provide nothing, the string will
be empty.

Name Type Required Description

addressCountry string True JSON string containing
the country name or
country code associated
with the postal address,
as specified in ISO 3166
Alpha-2.
Defined values are:

* Minimum length: 2

* Maximum length: 2
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Name

addressLocality

addressRegion

postalCode

streetAddress1

streetAddress?2

accountContact

Type

string

string

string

string

string

Required

True

True

True

True

False

Description

JSON string containing
the locality (for example,
city) associated with the
postal address.

Defined values are:

* Minimum length: 1

* Maximum length: 63

JSON string containing
the region (for example,
state) associated with
the postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

JSON string containing
the postal code
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 31

JSON string containing
the street address
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

JSON string containing
optional ancillary street
address information,
post office box, and
more.

Defined values are:

* Minimum length: 1

* Maximum length: 63
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JSON object containing user contact information to create an owner user at the time of account activation.

Name Type Required
firstName string True
lastName string True
companyName string False

146

Description

JSON string containing a
user specified long-form
first name.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON string containing a
user specified long-form
last name.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON string containing
the company name
associated with the user.
If this key does not exist,
it indicates that a
company nhame has not
been provided.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.



Name Type Required

email string True
phone string False
postalAddress postalAddress True

invalidParams

Name Type Required
name string True
reason string True
invalidFields

Name Type Required
name string True

Description

JSON strings containing
a user specified email
address.

Defined values are:

* Minimum length: 1

* Maximum length: 63

JSON string containing
the phone number of the
user. If this key does not
exist, it indicates that a
phone number has not
been provided.

Defined values are:

* Minimum length: 1

* Maximum length: 31

JSON object containing
a collection of JSON
strings specifying an
address. If this key does
not exist, it indicates that
an address has not been
provided.

If this key exists, all six
of the contained JSON
strings will be present. If
you provide nothing, the
string will be empty.

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid

Description

Name of the invalid
request body field
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Name

reason

List all accounts

GET /accounts

Description

Reason why the request
body field is invalid

Returns a JSON array of all matching resources in the collection. If individual fields are specified in the
request, the items JSON array will contain the fields requested for each matching resource in the order

specified.
Parameters

Name

include

limit
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Type

string

string

query

query

Required

False

False

Description

Indicates which
fields should be
returned when listing
a collection.

URL examples:
"include=id",
"include=id,name"

OpenAPI examples:
llidll

Indicates the
maximum number of
resources to return
when listing a
collection.

URL examples:
"limit=2"

OpenAPI examples:
||2ll



Name

filter

orderBy

skip

Type

string

string

string

query

query

query

Required

False

False

False

Description

Indicates which
fields should be
matched in order to
return a resource
when listing a
collection.

Supported operators
are:

* eq - Equality

o It/gt - Less
than/Greater
than

* lte/gte - Less
than or equals
to/Greater than
or equals to

URL example:
"filter=field%20eq%?2
0%27value%27"

OpenAPI examples:
"field eq 'value™

Indicates the sort
order of resource
when listing a
collection.

URL examples:
"orderBy=name",
"orderBy=name%20
desc"

OpenAPI examples:
"name desc"

Indicates the
number of resources
to skip over when
listing a collection.

URL examples:
"skip=1"

OpenAPI examples:
||1 n
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Name Type In Required Description

count string query False Indicates if the total
number of resources
should be returned
in the metadata
object.

URL examples:
"count=true"

OpenAPI examples:
"true"

continue query False Indicates the token
to resume listing
from.

URL examples:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

OpenAPI examples:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Response

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Name Type Required Description

items array[Any of: True
account_1.0_get respons
e body, array[]]

metadata type astra_metadata_list True
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#type_astra_metadata_list

Example response

"type": "application/astra-accounts",

"version": "1.0",

"items": [

{

}
1,

"type": "application/astra-account",

"version": "1.0",

"id": "70796606-79ba-480b-966c-e4c600fbf622",

"name": "fraught-pines",

"state": "active",

"isEnabled": "true",

"enabledTimestamp": "2020-08-06T12:24:52.25662427",

"metadata": {
"labels": [],
"creationTimestamp": "2020-08-06T12:24:52.256624272",
"modificationTimestamp": "2020-08-06T12:24:52.2566242",
"createdBy": "1723al7e-9fd1-4636-86el-2ec9e04bceb1l"

"type": "application/astra-account",

"version": "1.0",

"id": "7976114d-35ec-48a7-ba31-22d8e9%4a8bb2",

"name": "sad-dino",

"state": "active",

"isEnabled": "true",

"enabledTimestamp": "2020-08-06T12:24:52.256624Z7",

"metadata": {
"labels": [],
"creationTimestamp": "2020-08-06T12:24:52.256624z",
"modificationTimestamp": "2020-08-06T12:24:52.2566242",
"createdBy": "1723al7e-9fd1-4636-86el-2ec9%9e04bce51"

"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"
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Response

Status: 401,

Name
type
title
detail
status

correlationlD

Example response

" type" :
"title":
"detail"

"status"

Response

Status: 400,

Name

type

title

detail

status
correlationlD

invalidParams
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Unauthorized

Type
string
string
string
string

string

"https://astra.netapp.io/problems/3",
"Missing bearer token",

Required
True
True
True
True

False

Description

: "The request is missing the required bearer token.",

: "401"

Bad request

Type
string
string
string
string
string

array[invalidParams]

Required
True

True

True

True
False

False

Description

List of invalid query
parameters


#invalidParams

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 403, Forbidden

Name Type Required
type string True
title string True
detail string True
status string True
correlation|D string False
Example response
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Name Type Required
type string True
title string True
detail string True

Description

Description
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Name Type Required Description
status string True

correlationID string False

Example error response

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Definitions
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postalAddress

JSON object containing a collection of JSON strings specifying an address. If this key does not exist, it
indicates that an address has not been provided.

If this key exists, all six of the contained JSON strings will be present. If you provide nothing, the string will
be empty.

Name Type Required Description

addressCountry string True JSON string containing
the country name or
country code associated
with the postal address,
as specified in ISO 3166
Alpha-2.
Defined values are:

* Minimum length: 2

* Maximum length: 2

addressLocality string True JSON string containing
the locality (for example,
city) associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

addressRegion string True JSON string containing
the region (for example,
state) associated with
the postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

postalCode string True JSON string containing
the postal code
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 31
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Name Type Required Description

streetAddress1 string True JSON string containing
the street address
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

streetAddress2 string False JSON string containing
optional ancillary street
address information,
post office box, and
more.
Defined values are:

* Minimum length: 1

* Maximum length: 63

accountContact

JSON object containing user contact information to create an owner user at the time of account activation.

Name Type Required Description

firstName string True JSON string containing a
user specified long-form
first name.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.
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Name

lastName

companyName

email

Type

string

string

string

Required

True

False

True

Description

JSON string containing a
user specified long-form
last name.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON string containing
the company name
associated with the user.
If this key does not exist,
it indicates that a
company name has not
been provided.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON strings containing
a user specified email
address.
Defined values are:

* Minimum length: 1

* Maximum length: 63
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Name Type Required

phone string False

postalAddress postalAddress True

type_astra_label

Name Type Required
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.

Defined values are:

* Conforms to the Astra Metadata Schema

If not specified on create, a metadata object will be created with no labels.

Description

JSON string containing
the phone number of the
user. If this key does not
exist, it indicates that a
phone number has not
been provided.

Defined values are:

* Minimum length: 1

* Maximum length: 31

JSON object containing
a collection of JSON
strings specifying an
address. If this key does
not exist, it indicates that
an address has not been
provided.

If this key exists, all six
of the contained JSON
strings will be present. If
you provide nothing, the
string will be empty.

Description

If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be

preserved without modification.

Name Type Required
labels array[type_astra_label]  False
creationTimestamp string False
modificationTimestamp  string False
createdBy string False
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#postalAddress
#type_astra_label

Name

modifiedBy

account_1.0_get response_body

Name

type

version

name

Type

string

Type

string

string

string

string

Required

False

Required

True

True

True

True

Description

Description

Media type of the
resource.
Defined values are:

* "application/astra-
account”

Version of the resource.
Defined values are:

° Il1 .O"

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

JSON string containing a
name for the account.
Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.
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Name

state

isEnabled

enabledTimestamp
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Type

string

string

string

Required

True

True

False

Description

JSON string containing a
value indicating the
operational state of the
account.

Defined values are:

» "pending" - Changes
can only be made to
user and role
resources under the
account (default
value)

"active" - Changes
can be made to any
resource under the
account

"deletePending" -
Users cannot log in,
data protection
operations are
suspended, charges
no longer accrue

JSON string indicating
the account is enabled.
Defined values are:

» "false" - Users are
not permitted to use
this account

» "true" - Users are
permitted to use this
account

JSON string containing
the timestamp indicating
when the account was
last enabled.

If the account has never
been enabled, this field
is absent.

Defined values are:

» Conforms to the
ISO-8601 Date Time
Schema



Name

accountContact

metadata

type_astra_metadata_list

Name

continue

count

labels
creationTimestamp
modificationTimestamp
createdBy

modifiedBy

invalidParams

Name

name

Type

accountContact

type_astra_metadata_up True

date

Type

string

number
array[type_astra_label]
string

string

string

string

Type

string

Required Description

False JSON object containing
user contact information
to create an owner user
at the time of account

activation.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the
Astra Metadata
Schema
If not specified on
create, a metadata
object will be created
with no labels.

If not specified on
update, the
metadata object’s
labels,
creationTimestamp
and createdBy, will
be preserved without
modification.

Required Description
False
False
False
False
False
False

False

Required Description

Name of the invalid
query parameter

True
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Name

reason

Type

string

Retrieve an account

GET /accounts/{account_ id}

Required

True

Returns the stored Account API resource in the JSON response body.

Parameters

Name

account_id

Response

Status:
body.

Name

type

version
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Type

string

path

Required

True

Description

Reason why the query
parameter is invalid

Description

ID of the account
collection to list

* example:
{{.Account}}

200, Returns the stored Account API resource in the JSON response

Type

string

string

string

Required

True

True

True

Description

Media type of the
resource.
Defined values are:

* "application/astra-
account"

Version of the resource.
Defined values are:

. ll1 .Oll

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema



Name

name

state

isEnabled

Type

string

string

string

Required

True

True

True

Description

JSON string containing a
name for the account.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

JSON string containing a
value indicating the
operational state of the
account.

Defined values are:

» "pending" - Changes
can only be made to
user and role
resources under the
account (default
value)

"active" - Changes
can be made to any
resource under the
account

"deletePending" -
Users cannot log in,
data protection
operations are
suspended, charges
no longer accrue

JSON string indicating the
account is enabled.
Defined values are:

» "false" - Users are not
permitted to use this
account

e "true" - Users are
permitted to use this
account
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Name

enabledTimestamp

accountContact

metadata
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Type Required
string False
accountContact False

type astra_metadata_upd True
ate

Description

JSON string containing
the timestamp indicating
when the account was
last enabled.

If the account has never
been enabled, this field is
absent.

Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema

JSON object containing
user contact information
to create an owner user at
the time of account
activation.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.


#accountContact
#type_astra_metadata_update
#type_astra_metadata_update

Example response

"type": "application/astra-account",
"version": "1.0",

"id": "666a3f38-d4fa-5b62-a391-a69029758d32",
"name": "fraught-pines",

"state": "active",

"isEnabled": "true",
"enabledTimestamp": "2020-08-06T12:24:52.256624Z72",
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationID string False
Example response
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
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Response

Status: 400, Bad request
Name Type
type string
title string
detail string
status string
correlationlD string
invalidParams array[invalidParams]

Example response

Required Description
True

True

True

True

False

False List of invalid query
parameters

"The supplied query parameters are invalid.",

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail":
"status": "400"
}
Response
Status: 403, Forbidden

Name
type
title
detail
status

correlationlD
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Type
string
string
string
string

string

Required Description
True
True
True
True

False


#invalidParams

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Name Type Required Description
type string True
title string True
detail string True
status string True
correlation|D string False
Example error response
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
}
Definitions
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See Definitions

postalAddress

JSON object containing a collection of JSON strings specifying an address. If this key does not exist, it
indicates that an address has not been provided.

If this key exists, all six of the contained JSON strings will be present. If you provide nothing, the string will
be empty.

Name Type Required Description

addressCountry string True JSON string containing
the country name or
country code associated
with the postal address,
as specified in ISO 3166
Alpha-2.
Defined values are:

* Minimum length: 2

* Maximum length: 2

addressLocality string True JSON string containing
the locality (for example,
city) associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

addressRegion string True JSON string containing
the region (for example,
state) associated with
the postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

postalCode string True JSON string containing
the postal code
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 31
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Name Type Required Description

streetAddress1 string True JSON string containing
the street address
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

streetAddress2 string False JSON string containing
optional ancillary street
address information,
post office box, and
more.
Defined values are:

* Minimum length: 1

* Maximum length: 63

accountContact

JSON object containing user contact information to create an owner user at the time of account activation.

Name Type Required Description

firstName string True JSON string containing a

user specified long-form
first name.
Defined values are:

* Minimum length: 1

* Maximum length: 63

* This string is

internally validated to

prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.
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Name

lastName

companyName

email

170

Type

string

string

string

Required

True

False

True

Description

JSON string containing a
user specified long-form
last name.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON string containing
the company name
associated with the user.
If this key does not exist,
it indicates that a
company name has not
been provided.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON strings containing
a user specified email
address.

Defined values are:

* Minimum length: 1

* Maximum length: 63



Name

phone

postalAddress

type_astra_label

Name
name

value

Type

string

postalAddress

Type
string

string

type_astra_metadata_update

Client and service-specified metadata associated with the resource.

Defined values are:

* Conforms to the Astra Metadata Schema

If not specified on create, a metadata object will be created with no labels.

Required

False

True

Required
True

True

Description

JSON string containing
the phone number of the
user. If this key does not
exist, it indicates that a
phone number has not
been provided.

Defined values are:

* Minimum length: 1

* Maximum length: 31

JSON object containing
a collection of JSON
strings specifying an
address. If this key does
not exist, it indicates that
an address has not been
provided.

If this key exists, all six
of the contained JSON
strings will be present. If
you provide nothing, the
string will be empty.

Description

If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.

Name

labels
creationTimestamp
modificationTimestamp

createdBy

Type
array[type_astra_label]
string
string

string

Required
False
False
False

False

Description
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Name

modifiedBy

invalidParams

Name

name

reason

Modify an account

Type

string

Type

string

string

PUT /accounts/{account id}

Required

False

Required

True

True

Description

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid

Replaces the entire stored resource with the supplied JSON request body while preserving the key values that

are not user-modifiable.

Side Effects

* Changing "isEnabled" from "false" to "true" sets "enabledTimestamp" to the current time.

Parameters

Name

account_id

Request Body

Description

ID of the account
collection to list

* example:
{{.Account}}

Replaces the entire stored resource with the supplied JSON request body while preserving the key values that

are not user-modifiable.

Side Effects

* Changing "isEnabled" from "false" to "true" sets "enabledTimestamp" to the current time.
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Name

type

version

name

Type

string

string

string

string

Required

True

True

False

False

Description

Media type of the
resource.
Defined values are:

* "application/astra-
account"

Version of the resource.
Defined values are:

. ll1 .Oll

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

JSON string containing a
name for the account.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.
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Name

state

isEnabled

enabledTimestamp
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Type

string

string

string

Required

False

False

False

Description

JSON string containing a
value indicating the
operational state of the
account.

Defined values are:

» "pending" - Changes
can only be made to
user and role
resources under the
account (default
value)

"active" - Changes
can be made to any
resource under the
account

"deletePending" -
Users cannot log in,
data protection
operations are
suspended, charges
no longer accrue

JSON string indicating the
account is enabled.
Defined values are:

» "false" - Users are not
permitted to use this
account

» "true" - Users are
permitted to use this
account

JSON string containing
the timestamp indicating
when the account was
last enabled.

If the account has never
been enabled, this field is
absent.

Defined values are:

» Conforms to the ISO-
8601 Date Time
Schema



Name Type Required Description

accountContact accountContact False JSON object containing
user contact information
to create an owner user at
the time of account

activation.
metadata type_astra_metadata_upd False Client and service-
ate specified metadata
associated with the

resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.

Example request

"type": "application/astra-account",
"version": "1.0",
"name": "frightened-pine"
}
Response

Status: 204, Indicates if the account resource was updated.

Response

Status: 401, Unauthorized
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Name
type
title
detail
status

correlationID

Example response

"type" .
"title":

"detail":
"status":

Response

Status: 400,

Name

type

title

detail

status
correlationID

invalidFields
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Type
string
string
string
string

string

"Missing bearer token",

Required Description
True
True
True
True

False

"https://astra.netapp.io/problems/3",

"The request is missing the required bearer token.",

"401"

Bad request

Type
string
string
string
string
string

array[invalidFields]

Required Description
True

True

True

True

False

False List of invalid request
body fields


#invalidFields

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 409, Conflict

Name Type Required Description

type string True

title string True

detail string True

status string True

correlation|D string False

invalidFields array[invalidFields] False List of invalid request
body fields

Example response

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Response

Status: 403, Forbidden
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Name
type
title
detail
status

correlationID

Example response

"type":

"title":
"detail"
"status"

Error

Status: 404,

Name
type
title
detail
status

correlationlD

Type
string
string
string
string

string

Required Description
True
True
True
True

False

"https://astra.netapp.io/problems/11",

"Operation not permitted",

: "The requested operation isn't permitted.",

: "403"

Not found

Type
string
string
string
string

string

Example error response

ntypen .
"title":

"detail":
"status":

178

Required Description
True
True
True
True

False

"https://astra.netapp.io/problems/1",

"Resource not found",

"404"

"The resource specified in the request URI wasn't found.
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See Definitions

postalAddress

JSON object containing a collection of JSON strings specifying an address. If this key does not exist, it
indicates that an address has not been provided.

If this key exists, all six of the contained JSON strings will be present. If you provide nothing, the string will
be empty.

Name Type Required Description

addressCountry string False JSON string containing
the country name or
country code associated
with the postal address,
as specified in ISO 3166
Alpha-2.
Defined values are:

* Minimum length: 2

* Maximum length: 2

addressLocality string False JSON string containing
the locality (for example,
city) associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

addressRegion string False JSON string containing
the region (for example,
state) associated with
the postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

postalCode string False JSON string containing
the postal code
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 31
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Name Type Required Description

streetAddress1 string False JSON string containing
the street address
associated with the
postal address.
Defined values are:

* Minimum length: 1

* Maximum length: 63

streetAddress2 string False JSON string containing
optional ancillary street
address information,
post office box, and
more.
Defined values are:

* Minimum length: 1

* Maximum length: 63

accountContact

JSON object containing user contact information to create an owner user at the time of account activation.

Name Type Required Description

firstName string False JSON string containing a

user specified long-form
first name.
Defined values are:

* Minimum length: 1

* Maximum length: 63

* This string is

internally validated to

prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.
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Name

lastName

companyName

email

182

Type

string

string

string

Required

False

False

False

Description

JSON string containing a
user specified long-form
last name.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON string containing
the company name
associated with the user.
If this key does not exist,
it indicates that a
company name has not
been provided.

Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

JSON strings containing
a user specified email
address.

Defined values are:

* Minimum length: 1

* Maximum length: 63



Name

phone

postalAddress

type_astra_label

Name
name

value

Type

string

postalAddress

Type
string

string

type_astra_metadata_update

Client and service-specified metadata associated with the resource.

Defined values are:

* Conforms to the Astra Metadata Schema

If not specified on create, a metadata object will be created with no labels.

Required

False

False

Required
True

True

Description

JSON string containing
the phone number of the
user. If this key does not
exist, it indicates that a
phone number has not
been provided.

Defined values are:

* Minimum length: 1

* Maximum length: 31

JSON object containing
a collection of JSON
strings specifying an
address. If this key does
not exist, it indicates that
an address has not been
provided.

If this key exists, all six
of the contained JSON
strings will be present. If
you provide nothing, the
string will be empty.

Description

If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.

Name

labels
creationTimestamp
modificationTimestamp

createdBy

Type
array[type_astra_label]
string
string

string

Required
False
False
False

False

Description
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Name

modifiedBy

invalidParams

Name

name

reason

invalidFields

Name

name

reason

Delete an account

DELETE /accounts/{account id}

Removes the specified Account API resource.

Side Effects

 "deletePending" is set to "true" and the account can no longer be accessed.

Parameters

Name Type
account_id string
Response

Type

string

Type

string

string

Type

string

string

Required

False

Required

True

True

Required

True

True

Description

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid

Description

Name of the invalid
request body field

Reason why the request
body field is invalid

Description

ID of the account
collection to list

* example:
{{.Account}}

Status: 204, Indicates if the account resource was deleted.
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Response

Status: 401,

Name
type
title
detail
status

correlationlD

Example response

" type" :
"title":
"detail"

"status"

Response

Status: 400,

Name

type

title

detail

status
correlationlD

invalidParams

Unauthorized

Type
string
string
string
string

string

"https://astra.netapp.io/problems/3",
"Missing bearer token",

Required
True
True
True
True

False

Description

: "The request is missing the required bearer token.",

: "401"

Bad request

Type
string
string
string
string
string

array[invalidParams]

Required
True

True

True

True
False

False

Description

List of invalid query
parameters
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Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 403, Forbidden

Name Type Required
type string True
title string True
detail string True
status string True
correlation|D string False
Example response
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Name Type Required
type string True
title string True
detail string True
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Name Type Required Description
status string True

correlationID string False

Example error response

"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"
}
Definitions

See Definitions
invalidParams

Name Type Required Description

name string True Name of the invalid
query parameter

reason string True Reason why the query
parameter is invalid

App

App overview

The App API represents Kubernetes applications, including those unmanaged by Astra.

Create a new app for a managed cluster
POST /accounts/{account id}/topology/v2/managedClusters/{managedCluster id}/apps

Indicates the desired values for the App API resource to be created.

Parameters
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Name Type In Required
account_id string path True
managedCluster_id string path True

Request Body

Indicates the desired values for the App API resource to be created.

Name Type Required
type string True
version string True
name string True

188

Description

ID of the containing
account resource

* example:
{{.Account}}

ID of the containing
managedCluster
resource

Description

Media type of the
resource.
Defined values are:

* "application/astra-app"

Version of the resource.
Defined values are:

° ll2-0ll
° ll2- 1 n
° ll2-2ll

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

e Conforms to the DNS
1123 Label Schema



Name Type Required

clusterScopedResources array[clusterScopedResou False
rces]

namespaceScopedResour array[namespaceScoped False

ces Resources]

namespaceMapping array[namespaceMapping False
]

storageClassMapping array[storageClassMappin False
gl

Description

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app

JSON array of JSON
objects describing the
resources that are part of
this app

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

e Minimum ltems: O
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#namespaceScopedResources
#namespaceMapping
#storageClassMapping
#storageClassMapping

Name

clusterID

sourceAppID

190

Type

string

string

Required

False

False

Description

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
snapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterlD and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceAppID,
backupID, or snapshotID
can be specified when
creating an application.
Defined values are:

* Conforms to the Astra
Identifier Schema



Name

sourceClusterlD

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

backupID
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Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

snapshotID

restoreFilter

Type

string

restoreFilter

Required

False

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema

JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one
kind of filter.
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#restoreFilter

Name Type Required Description

metadata type_astra_metadata_upd False Client and service-
ate specified metadata
associated with the

resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.

Example request

"type": "application/astra-app",

"version": "2.2",

"name": "jenkins",

"clusterID": "0£f284377-e5dc-4dcd-bacd-3197£f2b8a347",

"namespaceScopedResources": |

{

"namespace": "production"

Response

Status: 201, Returns the newly created app resource in the JSON response
body.
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#type_astra_metadata_update
#type_astra_metadata_update

Name

type

version

links

name

clusterScopedResources

Type

string

string

string

array[type_astra_link]

string

Required

True

True

True

True

True

array[clusterScopedResou False

rces]

Description

Media type of the
resource.
Defined values are:

* "application/astra-app"

Version of the resource.
Defined values are:

° ll2-0ll
. ll2. 1 n
° ll2'2ll

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

Links describing
supported operations
against the resource.

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

e Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app
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#type_astra_link
#clusterScopedResources
#clusterScopedResources

Name

Type

Required

namespaceScopedResour array[namespaceScoped True

ces

lastResourceCollectionTi
mestamp
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Resources]

string

False

Description

JSON array of JSON
objects describing the
resources that are part of
this app

JSON string containing
the timestamp when the
last resource collection
was performed. This field
is unset if no resource
collection has been
performed for this
application yet.

Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema


#namespaceScopedResources
#namespaceScopedResources

Name

state

Type

string

Required

True

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The

application is
scheduled for
discovery

"discovering" - The
application is in the
process of being
discovered

"provisioning" - The
application is in the
process of being
provisioned

"ready" - The
application is running
normally

"failed" - The
application is in a
permanent failure
state

"restoring" - The
application is being
restored from backup
or snapshot

"unavailable" - The
application is not
currently accessible

"unknown" - The
application state
cannot be determined

"deleting" - The
application is in the
process of being
deleted
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Name

stateTransitions

stateDetails

198

Type Required

array[type_astra_stateTra False
nsition]

array[type astra stateDet True
ail]

Description

JSON array of JSON
objects, each
representing the set of
permitted state transitions
from a given defined
state.

Each JSON object
contains the fields "from"
and "to", where the "from"
value is the name of a
state, and the "to" value is
an array of permitted
destination states.

JSON array of JSON
objects which lists
additional details about
the current state,
including why the current
state was reached.

If no details are available,
this array will be empty.
Defined values are:

* Minimum ltems: O


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Name

protectionState

protectionStateDetails

Type Required

string True

array[type_astra_stateDet True
ail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with that

policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with that
policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are available,
this array will be empty.
Defined values are:

e Minimum Items: O
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#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping

200

Type Required

string False

array[string] True

array[namespaceMapping False

]

Description

JSON string that uniquely
represents the specific
type of application that is
detected.

Defined values are:

» "system" - The
application contains a
resource that
identifies it as part of
the Kubernetes
environment

» "acc" - The application
contains resources
that identify it as an
Astra Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which the
application is running.
Defined values are:

* Minimum length: 1
* Maximum length: 253

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O


#namespaceMapping

Name

storageClassMapping

clusterName

clusterID

Type Required

array[storageClassMappin False
gl

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not currently
running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

e Conforms to the Astra
Identifier Schema
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#storageClassMapping
#storageClassMapping

Name

clusterType

202

Type

string

Required

False

Description

JSON string containing a
value indicating the type
of cluster.

Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes



Name

sourceAppID

sourceClusterName

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
shapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterID and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceApplID,
backuplD, or snapshotID
can be specified when
creating an application.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.
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Name

sourceClusterlD

204

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

snapshotID

206

Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

replicationSourceAppID

restoreFilter

metadata

Type Required
string False
restoreFilter False

type_astra_metadata_upd True
ate

Description

JSON string containing
the ID of the application
that is being replicated to
this application.

Only returned if the
application is currently the
destination in an
AppMirror relationship,
and the relationship is not
in the failedOver state.
When the relationship is
in the failedOver state,
this field is not returned.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one
kind of filter.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.
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#restoreFilter
#type_astra_metadata_update
#type_astra_metadata_update

Example response

"type": "application/astra-app",
"version": "2.2",
"id": "39clc79f-efab-5357-88fb-20e628c4ddo6",
"links": [1,
"name": "Jjenkins",
"namespaceScopedResources": [
{
"namespace": "production",
"labelSelectors": []
}
I
"state": "pending",
"stateDetails": [],
"protectionState": "none",
"protectionStateDetails": T[],

"namespaces": [
"production"
I
"clusterName": "GKE-22",
"clusterID": "0£f284377-e5dc-4dcd-bacd-3197f2b8a347",

"clusterType": "kubernetes",

"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True
title string True
detail string True
status string True
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Name Type Required Description

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 409, Conflict
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Name Type Required Description

type string True
title string True
detail string True
status string True
correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Response

Status: 403, Forbidden

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"
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Error

Status: 404, Not found

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationlD string False
Example error response
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"

Definitions
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See Definitions

GVK
JSON object containing a Kubernetes group/version/kind.

* This object is internally validated against Astra /apiResources.

Name Type Required Description

group string True JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

kind string True JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

version string True JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

clusterScopedResources

Name Type Required Description

GVK GVK True JSON object containing
a Kubernetes
group/version/kind.

» This object is
internally validated
against Astra
/apiResources.
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#GVK

Name Type

labelSelectors array([string]

namespaceScopedResources

Name Type

namespace string

Required

False

Required

True

Description

JSON array of JSON
strings representing a
label selector for the
cluster-scoped
GroupVersionKinds
(GVKs) within the
cluster. If this is empty,
then all GVK instances
on the cluster are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema
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Name

labelSelectors

214

Type

array[string]

Required

False

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that



namespaceMapping

Name

source

destination

storageClassMapping

Name

source

Type

string

string

Type

string

Required

True

True

Required

True

Description

JSON string containing
the name of the
namespace on the
source cluster.

Defined values are:

* Minimum length: 1

* Maximum length:
253

* Conforms to the
DNS 1123 Label
Schema

JSON string containing
the name of the
namespace on the
destination cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing
the name of the source
storage class. Can also
be ™' to specify all
source storage classes.
Defined values are:

* Minimum length: 1

* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema if Storage
Class name is used

* "™ to specify all
storage classes
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Name

destination

GVKN

Name

group

version

kind

216

Type

string

Type

string

string

string

Required

True

Required

False

False

False

Description

JSON string containing
the name of the
destination storage
class.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources



Name

namespaces

names

Type

array[string]

array[string]

Required

False

False

Description

JSON array of JSON
strings describing
namespaces to include
or exclude resources
from.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
strings describing
Kubernetes resource
names to include or
exclude from the
selective restore.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema
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Name Type Required

labelSelectors array[string] False

restoreFilter

Description

JSON array of JSON
strings describing
Kubernetes label
selectors used to include
or exclude resources
from the selective
restore.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only

use one kind of filter.

Name Type Required

resourceSelectionCriteria string True

218

Description

JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name Type Required Description

GVKN array[GVKN] True JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation

error.
type_astra_label
Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.
Name Type Required Description

labels array[type_astra_label]  False
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#GVKN
#type_astra_label

Name Type Required Description

creationTimestamp string False
modificationTimestamp  string False
createdBy string False
modifiedBy string False
targetSchema

accept-post

accept-put

hints

Name Type Required Description
status string False

allow array[string] False

accept-post accept-post False

permissions array|[string] False

accept-put accept-put False

type_astra_link

Name Type Required Description
rel string True

href string True

type string False

targetSchema targetSchema False

title string False

hints hints False

namespaceScopedResources
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#accept-post
#accept-put
#targetSchema
#hints

Name

namespace

Type

string

Required

True

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema
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Name

labelSelectors

222

Type

array[string]

Required

True

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that



type_astra_stateTransition

Name Type
from string
to array[string]

type_astra_stateDetall

Name Type
type string
title string
detail string

restoreFilter

Required
True

True

Required
True
True

True

Description

L
"app=mysql,version=
2" ]— Select all

Description

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only

use one kind of filter.

Name Type

resourceSelectionCriteria string

Required

False

Description

JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name

GVKN

invalidParams

Name

name

reason

invalidFields

Name

name

reason
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Type
array[GVKN]

Type

string

string

Type

string

string

Required

False

Required

True

True

Required

True

True

Description

JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation
error.

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid

Description

Name of the invalid
request body field

Reason why the request
body field is invalid


#GVKN

List the apps for a managed cluster

GET /accounts/{account id}/topology/v2/managedClusters/{managedCluster id}/apps

Returns a JSON array of all matching resources in the collection. If individual fields are specified in the
request, the items JSON array will contain the fields requested for each matching resource in the order

specified.

Parameters

Name

account_id

managedCluster_id

include

limit

Type

string

string

string

string

path

path

query

query

Required

True

True

False

False

Description

ID of the containing
account resource

* example:
{{.Account}}

ID of the containing
managedCluster
resource

Indicates which
fields should be
returned when listing
a collection.

URL examples:
"include=id",
"include=id,name"

OpenAPI examples:
llidll

* example:
id,name,state

Indicates the
maximum number of
resources to return
when listing a
collection.

URL examples:
"limit=2"

OpenAPI examples:
l|2ll
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Name Type In Required Description

filter string query False Indicates which
fields should be
matched in order to
return a resource
when listing a
collection.

Supported operators
are:

* eq - Equality

o It/gt - Less
than/Greater
than

* lte/gte - Less
than or equals
to/Greater than
or equals to

URL example:
"filter=field%20eq%?2
0%27value%27"

OpenAPI examples:
"field eq 'value™

Response

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Name Type Required Description
items array[Any of: True

app_2.2_get response b

ody, array[]]
metadata type_astra_metadata_list True
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#type_astra_metadata_list

Example response

"type": "application/astra-apps",
"version": "2.2",
"items": [
[
"2ff50f4b-fe40-4980-913f-8a4469184822",
"mysqgl",
"ready"

"aele6561-9e22-406c-8aba-762f4604dal0",
"jenkins",

"ready"
]
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T720:58:16.30566272",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False
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Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description

type string True

title string True

detail string True

status string True

correlation|D string False

invalidParams array[invalidParams] False List of invalid query
parameters

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 403, Forbidden

Name Type Required Description

type string True
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#invalidParams

Name Type Required Description

title string True
detail string True
status string True
correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example error response

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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See Definitions

targetSchema

accept-post
accept-put

hints

Name
status

allow
accept-post
permissions

accept-put

type_astra_link

Name
rel

href

type

targetSchema

title

hints

GVK

Type
string
array[string]
accept-post
array[string]

accept-put

Type
string
string

string

targetSchema

string

hints

Required
False
False
False
False

False

Required
True

True
False
False
False

False

JSON object containing a Kubernetes group/version/kind.

* This object is internally validated against Astra /apiResources.

Name

group

Type

string

Required

True

Description

Description

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources
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#accept-post
#accept-put
#targetSchema
#hints

Name Type Required Description

kind string True JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

version string True JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

clusterScopedResources

Name Type Required Description

GVK GVK True JSON object containing
a Kubernetes
group/version/kind.

» This object is
internally validated
against Astra
/apiResources.
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#GVK

Name Type

labelSelectors array([string]

namespaceScopedResources

Name Type

namespace string

Required

False

Required

True

Description

JSON array of JSON
strings representing a
label selector for the
cluster-scoped
GroupVersionKinds
(GVKs) within the
cluster. If this is empty,
then all GVK instances
on the cluster are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema
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Name

labelSelectors

234

Type

array[string]

Required

True

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that



type_astra_stateTransition

Name Type Required Description

from string True
to array[string] True

L
type_astra_stateDetail app=mysgl,version=

2"]1— Select all
Name Type Required Description
type string True
title string True
detail string True
namespaceMapping
Name Type Required Description
source string True JSON string containing

the name of the
namespace on the
source cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

destination string True JSON string containing
the name of the
namespace on the
destination cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

storageClassMapping
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Name

source

destination

GVKN

Name

group

236

Type

string

string

Type

string

Required

True

True

Required

False

Description

JSON string containing
the name of the source
storage class. Can also
be ™' to specify all
source storage classes.
Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema if Storage
Class name is used

* "' to specify all
storage classes

JSON string containing
the name of the
destination storage
class.

Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources



Name

version

kind

namespaces

names

Type

string

string

array[string]

array[string]

Required

False

False

False

False

Description

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON array of JSON
strings describing
namespaces to include
or exclude resources
from.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
strings describing
Kubernetes resource
names to include or
exclude from the
selective restore.
Defined values are:

* Minimum length: 1

* Maximum length:
253

* Conforms to the
DNS 1123 Label
Schema
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Name Type Required

labelSelectors array[string] False

restoreFilter

Description

JSON array of JSON
strings describing
Kubernetes label
selectors used to include
or exclude resources
from the selective
restore.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only

use one kind of filter.

Name Type Required

resourceSelectionCriteria string False
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Description

JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name Type Required Description

GVKN array[GVKN] False JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation

error.
type_astra_label
Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.
Name Type Required Description

labels array[type_astra_label]  False
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#GVKN
#type_astra_label

Name Type Required Description

creationTimestamp string False
modificationTimestamp  string False
createdBy string False
modifiedBy string False

app_2.2_get response_body

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-
aF)pll

version string True Version of the resource.
Defined values are:
° ll2-0ll
° ll2-1 n
° ll2.2ll

id string True Globally unique identifier
of the resource.
Defined values are:

« Conforms to the
UUIDv4 Schema

links array[type_astra_link] True Links describing
supported operations
against the resource.
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#type_astra_link

Name Type Required Description

name string True JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

« Conforms to the
DNS 1123 Label

Schema
clusterScopedResources array[clusterScopedReso False JSON array of JSON
urces] objects describing the

cluster-scoped
resources that are part

of this app
namespaceScopedReso array[namespaceScoped True JSON array of JSON
urces Resources] objects describing the

resources that are part

of this app
lastResourceCollectionTi string False JSON string containing
mestamp the timestamp when the

last resource collection
was performed. This
field is unset if no
resource collection has
been performed for this
application yet.

Defined values are:

« Conforms to the

ISO-8601 Date Time
Schema
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#clusterScopedResources
#clusterScopedResources
#namespaceScopedResources
#namespaceScopedResources

Name

state

242

Type

string

Required

True

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The
application is
scheduled for
discovery

* "discovering" - The
application is in the
process of being
discovered

* "provisioning" - The
application is in the
process of being
provisioned

* "ready" - The
application is running
normally

* "failed" - The
application is in a
permanent failure
state

* "restoring" - The
application is being
restored from
backup or snapshot

* "unavailable" - The
application is not
currently accessible

* "unknown" - The
application state
cannot be
determined

* "deleting" - The
application is in the
process of being
deleted



Name Type Required Description

stateTransitions array[type_astra_stateTr False JSON array of JSON
ansition] objects, each

representing the set of
permitted state
transitions from a given
defined state.
Each JSON object
contains the fields "from"
and "to", where the
"from" value is the name
of a state, and the "to"
value is an array of
permitted destination

states.
stateDetails array[type_astra_stateDe True JSON array of JSON
tail] objects which lists

additional details about
the current state,
including why the current
state was reached.

If no details are
available, this array will
be empty.

Defined values are:

e Minimum ltems: O
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#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail
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Name

protectionState

protectionStateDetails

Type Required

string True

array[type_astra_stateDe True
tail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with
that policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with
that policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are
available, this array will
be empty.

Defined values are:

e Minimum ltems: O


#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping

Type Required

string False

array[string] True

array[namespaceMappin False
¢]

Description

JSON string that
uniquely represents the
specific type of
application that is
detected.

Defined values are:

» "system" - The
application contains
a resource that
identifies it as part of
the Kubernetes
environment

* "acc" - The
application contains
resources that
identify it as an Astra
Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which
the application is
running.

Defined values are:

* Minimum length: 1

* Maximum length:
253

« Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O
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#namespaceMapping
#namespaceMapping

Name

storageClassMapping

clusterName

clusterID

246

Type Required

array[storageClassMappi False
ng]

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not
currently running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not
currently running.

When specified on
create, clusterID
indicates which cluster
the application must be
cloned into. If the
specified cluster does
not exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the
clone will fail.

Defined values are:

e Conforms to the
Astra |dentifier
Schema


#storageClassMapping
#storageClassMapping

Name

clusterType

Type

string

Required

False

Description

JSON string containing a
value indicating the type
of cluster.

Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes
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Name

sourceAppID

sourceClusterName

248

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only
returned if the
application was cloned
from another application,
or was restored from a
backup or snapshot.
When specified on
create, the sourceApplD
is used in conjunction
with the sourceClusterlD
and indicates which
running application will
be cloned. If the
specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of
sourceAppID, backuplD,
or snapshotID can be
specified when creating
an application.

Defined values are:

e Conforms to the
Astra |dentifier
Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.



Name

sourceClusterlD

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was
previously running on.
Only returned if the
application was cloned
from another cluster.
When specified on
create, the
sourceClusterID is used
in conjunction with the
sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

e Conforms to the
Astra |dentifier
Schema
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Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on
create, backupID
indicates that an
application will be cloned
from an existing backup.
If the specified backup
does not exist, the clone
will fail. Only one of
sourceAppID, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-
place restored. If the
specified backup does
not exist, the restore will
fail. Only one of
backupID or snapshotID
can be specified when
updating an application
Defined values are:

» Conforms to the
Astra |dentifier
Schema



Name

snapshotID

Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on
create, snapshotID
indicates that an
application will be cloned
from an existing
snapshot. If the specified
shapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotID
indicates the application
snapshot from which the
application will be in-
place restored. If the
specified snapshot does
not exist, the restore will
fail. Only one of
backupID or snapshotID
can be specified when
updating an application.
Defined values are:

» Conforms to the
Astra |dentifier
Schema
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Name Type Required Description

replicationSourceAppID  string False JSON string containing
the ID of the application
that is being replicated to
this application.
Only returned if the
application is currently
the destination in an
AppMirror relationship,
and the relationship is
not in the failedOver
state. When the
relationship is in the
failedOver state, this
field is not returned.
Defined values are:

e Conforms to the
Astra |dentifier
Schema

restoreFilter restoreFilter False JSON object containing
a list of filters that
describe which
resources are included
or excluded from a
selective restore
operation. Include and
exclude are mutually
exclusive, and a
selective restore can
only use one kind of
filter.
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#restoreFilter

Name

metadata

type_astra_metadata_list

Name

continue

count

labels
creationTimestamp
modificationTimestamp
createdBy

modifiedBy

invalidParams

Name

name

reason

Type

Required

type_astra_metadata_up True

date

Type

string

number
array[type_astra_label]
string

string

string

string

Type

string

string

Required
False
False
False
False
False
False

False

Required

True

True

Description

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the
Astra Metadata
Schema
If not specified on
create, a metadata
object will be created
with no labels.

If not specified on
update, the
metadata object’s
labels,
creationTimestamp
and createdBy, will
be preserved without
modification.

Description

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid
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#type_astra_metadata_update
#type_astra_metadata_update
#type_astra_label

Retrieve an app for a managed cluster

GET
/accounts/{account id}/topology/v2/managedClusters/{managedCluster id}/apps/{app_
id}

Returns the stored App API resource in the JSON response body.

Parameters
Name Type In Required Description
account_id string path True ID of the containing
account resource
* example:
{{.Account}}
managedCluster_id string path True ID of the containing
managedCluster
resource
app_id string path True ID of the app
collection to list
Response

Status: 200, Returns the stored App API resource in the JSON response
body.

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-app

version string True Version of the resource.
Defined values are:

° ll2-0ll
° ll2. 1 n
° ll2.2ll

254



Name Type Required
id string True
links array[type_astra_link] True
name string True

clusterScopedResources array[clusterScopedResou False
rces]

namespaceScopedResour array[namespaceScoped  True
ces Resources]

Description

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

Links describing
supported operations
against the resource.

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

e Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app

JSON array of JSON
objects describing the
resources that are part of
this app
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#type_astra_link
#clusterScopedResources
#clusterScopedResources
#namespaceScopedResources
#namespaceScopedResources

Name

lastResourceCollectionTi
mestamp

256

Type

string

Required

False

Description

JSON string containing
the timestamp when the
last resource collection
was performed. This field
is unset if no resource
collection has been
performed for this
application yet.

Defined values are:

* Conforms to the ISO-
8601 Date Time
Schema



Name

state

Type

string

Required

True

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The

application is
scheduled for
discovery

"discovering" - The
application is in the
process of being
discovered

"provisioning" - The
application is in the
process of being
provisioned

"ready" - The
application is running
normally

"failed" - The
application is in a
permanent failure
state

"restoring" - The
application is being
restored from backup
or snapshot

"unavailable" - The
application is not
currently accessible

"unknown" - The
application state
cannot be determined

"deleting" - The
application is in the
process of being
deleted

257



Name

stateTransitions

stateDetails

258

Type Required

array[type_astra_stateTra False
nsition]

array[type astra stateDet True
ail]

Description

JSON array of JSON
objects, each
representing the set of
permitted state transitions
from a given defined
state.

Each JSON object
contains the fields "from"
and "to", where the "from"
value is the name of a
state, and the "to" value is
an array of permitted
destination states.

JSON array of JSON
objects which lists
additional details about
the current state,
including why the current
state was reached.

If no details are available,
this array will be empty.
Defined values are:

* Minimum ltems: O


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Name

protectionState

protectionStateDetails

Type Required

string True

array[type_astra_stateDet True
ail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with that

policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with that
policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are available,
this array will be empty.
Defined values are:

e Minimum Items: O
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#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping

260

Type Required

string False

array[string] True

array[namespaceMapping False

]

Description

JSON string that uniquely
represents the specific
type of application that is
detected.

Defined values are:

» "system" - The
application contains a
resource that
identifies it as part of
the Kubernetes
environment

» "acc" - The application
contains resources
that identify it as an
Astra Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which the
application is running.
Defined values are:

* Minimum length: 1
* Maximum length: 253

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O


#namespaceMapping

Name

storageClassMapping

clusterName

clusterID

Type Required

array[storageClassMappin False
gl

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not currently
running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

e Conforms to the Astra
Identifier Schema
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#storageClassMapping
#storageClassMapping

Name

clusterType
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Type

string

Required

False

Description

JSON string containing a
value indicating the type
of cluster.

Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes



Name

sourceAppID

sourceClusterName

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
shapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterID and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceApplID,
backuplD, or snapshotID
can be specified when
creating an application.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.
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Name

sourceClusterlD

264

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

snapshotID
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Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

replicationSourceAppID

restoreFilter

metadata

Type Required
string False
restoreFilter False

type_astra_metadata_upd True
ate

Description

JSON string containing
the ID of the application
that is being replicated to
this application.

Only returned if the
application is currently the
destination in an
AppMirror relationship,
and the relationship is not
in the failedOver state.
When the relationship is
in the failedOver state,
this field is not returned.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one
kind of filter.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.
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#restoreFilter
#type_astra_metadata_update
#type_astra_metadata_update

Example response

"type": "application/astra-app",

"version": "2.2",

"id": "39clc79f-efab-5357-88fb-20e628c4ddo6",
"links": [

{

"rel": "canonical",

"href": "/accounts/652f7al8-d4ed-47b2-b4d67-
15b£f2154d079/topology/v2/managedClusters/6a358976-c3ac-49%9aa-b043-
9c9b425c90ac/apps/27467088-2e99-4bd8-aa9%0-014d5f44a62f"

bo
{

"rel": "collection",

"href": "/accounts/652f7al8-d4ed-47b2-b4d67-
15bf2154d079/topology/vl/clouds/892814c9-77al-46f3-b54a-
82c34cdf0032/clusters/6a358976-c3ac-49%9aa-b043-
9c9b425c90ac/namespaces/da78daf6-8e11-4220-a461-6bld4a6dc231/apps™”

by
{

"rel": "related",

"href": "/accounts/652f7al8-d4ed-47b2-b467-
15bf2154d079/k8s/vl/apps/27467088-2e99-4bd8-aa%b-
014d5f44a62f/appBackups",

"type": "application/astra-appBackup",

"title": "disruptiveBackup",

"hints": {

"allow": [1],
"permissions": [
"appBackup-create"

"rel": "related",

"href": "/accounts/652f7al8-d4ed-47b2-b4d67-
15bf2154d079/k8s/v1/apps/27467088-2e99-4bd8-aa9%b-
014d5f44a62f/appBackups",

"type": "application/astra-appBackup",

"title": "nonDisruptiveBackup",

"hints": {

"allow": [
"POST"
1,

"permissions": [
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"appBackup-create”

}
by
{
"rel": "related",
"href": "/accounts/652f7al8-d4ded-47b2-b467-
15p£2154d079/k8s/v2/apps",
"type": "application/astra-app",
"title": "restore",
"hints": {
"allow": [
"POST"
I
"permissions": [
"app-create"

}

by
{

"rel": "related",

"href": "/accounts/652f7al18-d4ed-47b2-bd67-
15pf2154d079/k8s/vl/apps/27467088-2e99-4bd8-aa%b-
014d5f44a62f/appSnaps",

"type": "application/astra-appSnap",

"title": "snapshot",

"hints": {

"allow": [
"POST"

1,

"permissions": [

"appSnap-create"

}
b
{
"rel": "related",
"href": "/accounts/652f7al8-d4ed-47b2-bd67-
15bf2154d079/%k8s/v2/apps",
"type": "application/astra-app",
"title": "clone",
"hints": {
"allow": [
"POST"
1,

"permissions": [
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"app-create"

}
b
{
"rel": "related",
"href": "/accounts/652f7al8-d4ded-47b2-b467-
15bf2154d079/k8s/v2/apps/27467088-2e99-4bd8-aa%b-014d5f44a62f",
"type": "application/astra-app",
"title": "inPlaceRestore",
"hints": {
"allow": [
"PUT"
1y
"permissions": [
"app-update"

}

by
{

"rel": "related",

"href": "/accounts/652f7al18-d4ed-47b2-bd67-
15pf2154d079/k8s/vl/apps/27467088-2e99-4bd8-aa%b-
014d5f44a62f/appMirrors",

"type": "application/astra-appMirror",

"title": "replication",

"hints": {

"allow": [
"POST"

1,

"permissions": [

"appMirror-create"

}
I
"name": "jenkins",
"namespaceScopedResources": [
{
"namespace": "production-clone",
"labelSelectors": [

"app = jenkins, release = production"
}
1,

"namespaceMapping": [
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"source": "production",
"destination": "production-clone"
}
I
"state": "ready",
"stateDetails": [],
"protectionState": "none",
"protectionStateDetails": [],
"namespaces": [
"production-clone"

1,

"snapshotID": "8d561930-0437-4647-b3e6-4908a5362e3d",
"clusterName": "GKE-24",
"clusterID": "0f284377-e5dc-4dcd-bacd-3197f2b8a347",
"clusterType": "kubernetes",
"metadata": {

"labels": [],

"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False
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Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description

type string True

title string True

detail string True

status string True

correlation|D string False

invalidParams array[invalidParams] False List of invalid query
parameters

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 403, Forbidden

Name Type Required Description

type string True
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#invalidParams

Name Type Required Description

title string True
detail string True
status string True
correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example error response

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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See Definitions

targetSchema

accept-post
accept-put

hints

Name
status

allow
accept-post
permissions

accept-put

type_astra_link

Name
rel

href

type

targetSchema

title

hints

GVK

Type
string
array[string]
accept-post
array[string]

accept-put

Type
string
string

string

targetSchema

string

hints

Required
False
False
False
False

False

Required
True

True
False
False
False

False

JSON object containing a Kubernetes group/version/kind.

* This object is internally validated against Astra /apiResources.

Name

group

Type

string

Required

True

Description

Description

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources
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#accept-post
#accept-put
#targetSchema
#hints

Name Type Required Description

kind string True JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

version string True JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

clusterScopedResources

Name Type Required Description

GVK GVK True JSON object containing
a Kubernetes
group/version/kind.

» This object is
internally validated
against Astra
/apiResources.
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#GVK

Name Type

labelSelectors array([string]

namespaceScopedResources

Name Type

namespace string

Required

False

Required

True

Description

JSON array of JSON
strings representing a
label selector for the
cluster-scoped
GroupVersionKinds
(GVKs) within the
cluster. If this is empty,
then all GVK instances
on the cluster are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema
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Name

labelSelectors

278

Type

array[string]

Required

True

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that



type_astra_stateTransition

Name Type Required Description

from string True
to array[string] True

L
type_astra_stateDetail app=mysgl,version=

2"]1— Select all
Name Type Required Description
type string True
title string True
detail string True
namespaceMapping
Name Type Required Description
source string True JSON string containing

the name of the
namespace on the
source cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

destination string True JSON string containing
the name of the
namespace on the
destination cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

storageClassMapping
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Name

source

destination

GVKN

Name

group
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Type

string

string

Type

string

Required

True

True

Required

False

Description

JSON string containing
the name of the source
storage class. Can also
be ™' to specify all
source storage classes.
Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema if Storage
Class name is used

* "' to specify all
storage classes

JSON string containing
the name of the
destination storage
class.

Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources



Name

version

kind

namespaces

names

Type

string

string

array[string]

array[string]

Required

False

False

False

False

Description

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON array of JSON
strings describing
namespaces to include
or exclude resources
from.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
strings describing
Kubernetes resource
names to include or
exclude from the
selective restore.
Defined values are:

* Minimum length: 1

* Maximum length:
253

* Conforms to the
DNS 1123 Label
Schema
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Name Type Required

labelSelectors array[string] False

restoreFilter

Description

JSON array of JSON
strings describing
Kubernetes label
selectors used to include
or exclude resources
from the selective
restore.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only

use one kind of filter.

Name Type Required

resourceSelectionCriteria string False
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Description

JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name Type Required Description

GVKN array[GVKN] False JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation

error.
type_astra_label
Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.
Name Type Required Description

labels array[type_astra_label]  False
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#GVKN
#type_astra_label

Name Type Required Description

creationTimestamp string False
modificationTimestamp  string False
createdBy string False
modifiedBy string False

invalidParams

Name Type Required Description

name string True Name of the invalid
query parameter

reason string True Reason why the query
parameter is invalid

Modify an app for a managed cluster

PUT
/accounts/{account id}/topology/v2/managedClusters/{managedCluster id}/apps/{app_
id}

Replaces the entire stored resource with the supplied JSON request body while preserving key values that are
not user-modifiable.

Parameters
Name Type In Required Description
account_id string path True ID of the containing
account resource
* example:
{{.Account}}
managedCluster_id string path True ID of the containing
managedCluster
resource
app_id string path True ID of the app

collection to list
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Name Type In Required Description

forceUpdate string header False Flag that enables
destructive
overwrites. Only
include this when
requesting an in-
place restore (IPR).

* example: true

Request Body

Replaces the entire stored resource with the supplied JSON request body while preserving key values that are
not user-modifiable.

Name Type Required Description
type string True Media type of the
resource.

Defined values are:

* "application/astra-app"

version string True Version of the resource.
Defined values are:
° ll2-0ll
° ll2-1 n
. ll2.2ll

id string False Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema
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Name Type Required

name string False

clusterScopedResources array[clusterScopedResou False
rces]

namespaceScopedResour array[namespaceScoped False

ces Resources]
lastResourceCollectionTi  string False
mestamp
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Description

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app

JSON array of JSON
objects describing the
resources that are part of
this app

JSON string containing
the timestamp when the
last resource collection
was performed. This field
is unset if no resource
collection has been
performed for this
application yet.

Defined values are:

* Conforms to the ISO-
8601 Date Time
Schema


#clusterScopedResources
#clusterScopedResources
#namespaceScopedResources
#namespaceScopedResources

Name

state

Type

string

Required

False

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The

application is
scheduled for
discovery

"discovering" - The
application is in the
process of being
discovered

"provisioning" - The
application is in the
process of being
provisioned

"ready" - The
application is running
normally

"failed" - The
application is in a
permanent failure
state

"restoring" - The
application is being
restored from backup
or snapshot

"unavailable" - The
application is not
currently accessible

"unknown" - The
application state
cannot be determined

"deleting" - The
application is in the
process of being
deleted
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Name

stateTransitions

stateDetails

288

Type Required

array[type_astra_stateTra False
nsition]

array[type astra_stateDet False
ail]

Description

JSON array of JSON
objects, each
representing the set of
permitted state transitions
from a given defined
state.

Each JSON object
contains the fields "from"
and "to", where the "from"
value is the name of a
state, and the "to" value is
an array of permitted
destination states.

JSON array of JSON
objects which lists
additional details about
the current state,
including why the current
state was reached.

If no details are available,
this array will be empty.
Defined values are:

* Minimum ltems: O


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Name

protectionState

protectionStateDetails

Type Required

string False

array[type_astra_stateDet False
ail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with that

policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with that
policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are available,
this array will be empty.
Defined values are:

e Minimum Items: O
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#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping
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Type Required

string False

array[string] False

array[namespaceMapping False

]

Description

JSON string that uniquely
represents the specific
type of application that is
detected.

Defined values are:

» "system" - The
application contains a
resource that
identifies it as part of
the Kubernetes
environment

» "acc" - The application
contains resources
that identify it as an
Astra Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which the
application is running.
Defined values are:

* Minimum length: 1
* Maximum length: 253

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O


#namespaceMapping

Name

storageClassMapping

clusterName

clusterID

Type Required

array[storageClassMappin False
gl

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not currently
running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

e Conforms to the Astra
Identifier Schema
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#storageClassMapping
#storageClassMapping

Name

clusterType
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Type

string

Required

False

Description

JSON string containing a
value indicating the type
of cluster.

Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes



Name

sourceAppID

sourceClusterName

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
shapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterID and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceApplID,
backuplD, or snapshotID
can be specified when
creating an application.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.
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Name

sourceClusterlD
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Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

snapshotID
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Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

replicationSourceAppID

restoreFilter

metadata

Type Required
string False
restoreFilter False

type_astra_metadata_upd False
ate

Description

JSON string containing
the ID of the application
that is being replicated to
this application.

Only returned if the
application is currently the
destination in an
AppMirror relationship,
and the relationship is not
in the failedOver state.
When the relationship is
in the failedOver state,
this field is not returned.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one
kind of filter.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.
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#restoreFilter
#type_astra_metadata_update
#type_astra_metadata_update

Example request

"type": "application/astra-app",
"version": "2.2",
"name": "mysgl-old"
}
Response

Status: 204, Indicates if the app resource was updated.

Response

Status: 401, Unauthorized

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request
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Name Type Required Description

type string True
title string True
detail string True
status string True
correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 409, Conflict

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/10",

"title": "JSON resource conflict",

"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",

"status": "409"
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Response

Status: 403, Forbidden

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationID string False
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Example error response

"type" .
"title":

"detail":
"status":

Definitions

"https://astra.netapp.io/problems/1",

"Resource not found",
"The resource specified in the request URI
"404"

wasn't found.",

301



See Definitions

GVK
JSON object containing a Kubernetes group/version/kind.

* This object is internally validated against Astra /apiResources.

Name Type Required Description

group string False JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

kind string False JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

version string False JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

clusterScopedResources

Name Type Required Description

GVK GVK False JSON object containing
a Kubernetes
group/version/kind.

» This object is
internally validated
against Astra
/apiResources.
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#GVK

Name Type

labelSelectors array([string]

namespaceScopedResources

Name Type

namespace string

Required

False

Required

False

Description

JSON array of JSON
strings representing a
label selector for the
cluster-scoped
GroupVersionKinds
(GVKs) within the
cluster. If this is empty,
then all GVK instances
on the cluster are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema
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Name

labelSelectors
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Type

array[string]

Required

False

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that



type_astra_stateTransition

Name Type Required Description
from string True
to array[string] True

L
type_astra_stateDetail app=mysgl,version=

2"]1— Select all
Name Type Required Description
type string True
title string True
detail string True
namespaceMapping
Name Type Required Description
source string False JSON string containing

the name of the
namespace on the
source cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

destination string False JSON string containing
the name of the
namespace on the
destination cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

storageClassMapping
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Name

source

destination

GVKN

Name

group
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Type

string

string

Type

string

Required

False

False

Required

False

Description

JSON string containing
the name of the source
storage class. Can also
be ™' to specify all
source storage classes.
Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema if Storage
Class name is used

* "' to specify all
storage classes

JSON string containing
the name of the
destination storage
class.

Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources



Name

version

kind

namespaces

names

Type

string

string

array[string]

array[string]

Required

False

False

False

False

Description

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON array of JSON
strings describing
namespaces to include
or exclude resources
from.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
strings describing
Kubernetes resource
names to include or
exclude from the
selective restore.
Defined values are:

* Minimum length: 1

* Maximum length:
253

* Conforms to the
DNS 1123 Label
Schema
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Name Type Required

labelSelectors array[string] False

restoreFilter

Description

JSON array of JSON
strings describing
Kubernetes label
selectors used to include
or exclude resources
from the selective
restore.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only

use one kind of filter.

Name Type Required

resourceSelectionCriteria string True
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Description

JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name Type Required Description

GVKN array[GVKN] True JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation

error.
type_astra_label
Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.
Name Type Required Description

labels array[type_astra_label]  False
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#GVKN
#type_astra_label

Name Type Required Description

creationTimestamp string False
modificationTimestamp  string False
createdBy string False
modifiedBy string False

invalidParams

Name Type Required Description

name string True Name of the invalid
query parameter

reason string True Reason why the query
parameter is invalid

invalidFields

Name Type Required Description

name string True Name of the invalid
request body field

reason string True Reason why the request

body field is invalid

Delete an app for a managed cluster

DELETE
/accounts/{account id}/topology/v2/managedClusters/{managedCluster id}/apps/{app_
id}

Removes the specified App API resource.
Side Effects

« If the application is still running on a cluster, the application is no longer considered to be under
management and will no longer appear under /apps.

* First, the application goes into the deleting state and then deletes all associated schedules, snapshots,
backups, and the stored application state.

Parameters
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Name Type

account_id string

managedCluster_id string

app_id string

Response

Status: 204, Indicates if the app resource was deleted.

Response

Status: 401, Unauthorized

path

path

path

Required

True

True

True

Description

ID of the containing
account resource

* example:
{{.Account}}

ID of the containing
managedCluster
resource

ID of the app
collection to list

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationlD string False
Example response
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",

"status": "401'
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Response

Status: 400, Bad request
Name Type
type string
title string
detail string
status string
correlationlD string
invalidParams array[invalidParams]

Example response

Required Description
True

True

True

True

False

False List of invalid query
parameters

"The supplied query parameters are invalid.",

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail":
"status": "400"
}
Response
Status: 403, Forbidden

Name
type
title
detail
status

correlationlD
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Type
string
string
string
string

string

Required Description
True
True
True
True

False


#invalidParams

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Response

Status: 500, Internal server error

Name Type Required Description
type string True
title string True
detail string True
status string True
correlation|D string False
Example response
{
"type": "https://astra.netapp.io/problems/91",
"title": "Application not deleted",
"detail": "The application wasn't deleted because of an internal
server issue.",
"status": "500"
}
Response
Status: 409, Conflict
Name Type Required Description
type string True
title string True
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Name Type Required Description

detail string True
status string True
correlationID string False

Example response

"type": "https://astra.netapp.io/problems/112",
"title": "Application not ready",

"detail": "The application is currently unavailable.",
"status": "409"

Error

Status: 404, Not found

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example error response

"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.
"status": "404"
}
Definitions
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See Definitions

invalidParams

Name Type Required
name string True
reason string True

Create a new app
POST /accounts/{account id}/k8s/v2/apps

Indicates the desired values for the App API resource to be created.

Parameters
Name Type In Required
account_id string path True

Request Body

Indicates the desired values for the App API resource to be created.

Name Type Required
type string True
version string True

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid

Description

ID of the containing
account resource

* example:
{{.Account}}

Description

Media type of the
resource.
Defined values are:

* "application/astra-app"

Version of the resource.
Defined values are:

. "2.0“
. ll2. 1 n
° Il2-2ll
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Name Type Required

name string True

clusterScopedResources array[clusterScopedResou False
rces]

namespaceScopedResour array[namespaceScoped False

ces Resources]

namespaceMapping array[namespaceMapping False
]

storageClassMapping array[storageClassMappin False
¢]
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Description

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app

JSON array of JSON
objects describing the
resources that are part of
this app

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum Items: O

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

e Minimum Items: O


#clusterScopedResources
#clusterScopedResources
#namespaceScopedResources
#namespaceScopedResources
#namespaceMapping
#storageClassMapping
#storageClassMapping

Name

clusterID

sourceAppID

Type

string

string

Required

False

False

Description

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
snapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterlD and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceAppID,
backupID, or snapshotID
can be specified when
creating an application.
Defined values are:

* Conforms to the Astra
Identifier Schema
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Name

sourceClusterlD
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Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

snapshotID

restoreFilter
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Type

string

restoreFilter

Required

False

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema

JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one
kind of filter.


#restoreFilter

Name Type Required Description

metadata type_astra_metadata_upd False Client and service-
ate specified metadata
associated with the

resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.

Example request

"type": "application/astra-app",

"version": "2.2",

"name": "jenkins",

"clusterID": "0£f284377-e5dc-4dcd-bacd-3197£f2b8a347",

"namespaceScopedResources": |

{

"namespace": "production"

Response

Status: 201, Returns the newly created app resource in the JSON response
body.
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#type_astra_metadata_update
#type_astra_metadata_update

Name

type

version

links

name

clusterScopedResources
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Type

string

string

string

array[type_astra_link]

string

Required

True

True

True

True

True

array[clusterScopedResou False

rces]

Description

Media type of the
resource.
Defined values are:

* "application/astra-app'

Version of the resource.
Defined values are:

° ll2-0ll
. ll2. 1 n
° ll2'2ll

Globally unique identifier
of the resource.
Defined values are:

e Conforms to the
UUIDv4 Schema

Links describing
supported operations
against the resource.

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

e Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app


#type_astra_link
#clusterScopedResources
#clusterScopedResources

Name

Type

Required

namespaceScopedResour array[namespaceScoped True

ces

lastResourceCollectionTi
mestamp

Resources]

string

False

Description

JSON array of JSON
objects describing the
resources that are part of
this app

JSON string containing
the timestamp when the
last resource collection
was performed. This field
is unset if no resource
collection has been
performed for this
application yet.

Defined values are:

e Conforms to the ISO-
8601 Date Time
Schema
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#namespaceScopedResources
#namespaceScopedResources

Name

state
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Type

string

Required

True

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The

application is
scheduled for
discovery

"discovering" - The
application is in the
process of being
discovered

"provisioning" - The
application is in the
process of being
provisioned

"ready" - The
application is running
normally

"failed" - The
application is in a
permanent failure
state

"restoring" - The
application is being
restored from backup
or snapshot

"unavailable" - The
application is not
currently accessible

"unknown" - The
application state
cannot be determined

"deleting" - The
application is in the
process of being
deleted



Name

stateTransitions

stateDetails

Type Required

array[type_astra_stateTra False
nsition]

array[type astra stateDet True
ail]

Description

JSON array of JSON
objects, each
representing the set of
permitted state transitions
from a given defined
state.

Each JSON object
contains the fields "from"
and "to", where the "from"
value is the name of a
state, and the "to" value is
an array of permitted
destination states.

JSON array of JSON
objects which lists
additional details about
the current state,
including why the current
state was reached.

If no details are available,
this array will be empty.
Defined values are:

* Minimum ltems: O
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#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Name

protectionState

protectionStateDetails

326

Type Required

string True

array[type_astra_stateDet True
ail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with that

policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with that
policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are available,
this array will be empty.
Defined values are:

e Minimum Items: O


#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping

Type Required

string False

array[string] True

array[namespaceMapping False

]

Description

JSON string that uniquely
represents the specific
type of application that is
detected.

Defined values are:

» "system" - The
application contains a
resource that
identifies it as part of
the Kubernetes
environment

» "acc" - The application
contains resources
that identify it as an
Astra Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which the
application is running.
Defined values are:

* Minimum length: 1

* Maximum length: 253

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O
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#namespaceMapping

Name

storageClassMapping

clusterName

clusterID
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Type Required

array[storageClassMappin False
gl

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not currently
running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

e Conforms to the Astra
Identifier Schema


#storageClassMapping
#storageClassMapping

Name

clusterType

Type

string

Required

False

Description

JSON string containing a
value indicating the type

of cluster.
Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes
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Name

sourceAppID

sourceClusterName

330

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
shapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterID and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceApplID,
backuplD, or snapshotID
can be specified when
creating an application.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.



Name

sourceClusterlD

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

backupID

332

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

snapshotID

Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name Type Required Description

replicationSourceAppID string False JSON string containing
the ID of the application
that is being replicated to
this application.
Only returned if the
application is currently the
destination in an
AppMirror relationship,
and the relationship is not
in the failedOver state.
When the relationship is
in the failedOver state,
this field is not returned.
Defined values are:

» Conforms to the Astra
Identifier Schema

restoreFilter restoreFilter False JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one

kind of filter.
metadata type_astra_metadata_upd True Client and service-
ate specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.
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#restoreFilter
#type_astra_metadata_update
#type_astra_metadata_update

Example response

"type": "application/astra-app",
"version": "2.2",
"id": "39clc79f-efab-5357-88fb-20e628c4ddo6",
"links": [1,
"name": "Jjenkins",
"namespaceScopedResources": [
{
"namespace": "production",
"labelSelectors": []
}
I
"state": "pending",
"stateDetails": [],
"protectionState": "none",
"protectionStateDetails": T[],

"namespaces": [
"production"
I
"clusterName": "GKE-22",
"clusterID": "0£f284377-e5dc-4dcd-bacd-3197f2b8a347",

"clusterType": "kubernetes",

"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True
title string True
detail string True
status string True
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Name Type Required Description

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 409, Conflict

336



Name Type Required Description

type string True
title string True
detail string True
status string True
correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Response

Status: 403, Forbidden

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False

Example response

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"
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Error

Status: 404, Not found

Name Type Required Description
type string True
title string True
detail string True
status string True
correlationlD string False
Example error response
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
1
Definitions
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GVK

JSON object containing a Kubernetes group/version/kind.

* This object is internally validated against Astra /apiResources.

Name Type
group string
kind string
version string

clusterScopedResources

Name Type
GVK GVK

Required

True

True

True

Required

True

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

Description

JSON object containing
a Kubernetes
group/version/kind.

» This object is
internally validated
against Astra
/apiResources.
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#GVK

Name

labelSelectors

Type

array[string]

namespaceScopedResources

Name

namespace

340

Type

string

Required

False

Required

True

Description

JSON array of JSON
strings representing a
label selector for the
cluster-scoped
GroupVersionKinds
(GVKs) within the
cluster. If this is empty,
then all GVK instances
on the cluster are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema
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Name

labelSelectors

Type

array[string]

Required

False

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that
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namespaceMapping

Name

source

destination

storageClassMapping

Name

source

342

Type

string

string

Type

string

Required

True

True

Required

True

Description

JSON string containing
the name of the
namespace on the
source cluster.

Defined values are:

* Minimum length: 1

* Maximum length:
253

* Conforms to the
DNS 1123 Label
Schema

JSON string containing
the name of the
namespace on the
destination cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing
the name of the source
storage class. Can also
be ™' to specify all
source storage classes.
Defined values are:

* Minimum length: 1

* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema if Storage
Class name is used

* "™ to specify all
storage classes



Name

destination

GVKN

Name

group

version

kind

Type

string

Type

string

string

string

Required

True

Required

False

False

False

Description

JSON string containing
the name of the
destination storage
class.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

343



Name

namespaces

names
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Type

array[string]

array[string]

Required

False

False

Description

JSON array of JSON
strings describing
namespaces to include
or exclude resources
from.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
strings describing
Kubernetes resource
names to include or
exclude from the
selective restore.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema



Name Type Required Description

labelSelectors array([string] False JSON array of JSON
strings describing
Kubernetes label
selectors used to include
or exclude resources
from the selective
restore.
Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.
Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

restoreFilter

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only
use one kind of filter.

Name Type Required Description

resourceSelectionCriteria string True JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name Type Required Description

GVKN array[GVKN] True JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation

error.
type_astra_label
Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.
Name Type Required Description

labels array[type_astra_label]  False
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#GVKN
#type_astra_label

Name
creationTimestamp
modificationTimestamp
createdBy

modifiedBy

targetSchema
accept-post
accept-put

hints

Name
status

allow
accept-post
permissions

accept-put
type_astra_link

Name

rel

href

type
targetSchema
title

hints

Type
string
string
string

string

Type
string
array[string]
accept-post
array[string]

accept-put

Type
string
string
string
targetSchema
string

hints

namespaceScopedResources

Required Description
False
False
False

False

Required Description
False
False
False
False

False

Required Description
True

True

False

False

False

False
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#accept-post
#accept-put
#targetSchema
#hints

Name

namespace

348

Type

string

Required

True

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema



Name

labelSelectors

Type

array[string]

Required

True

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that



type_astra_stateTransition

Name Type
from string
to array[string]

type_astra_stateDetall

Name Type
type string
title string
detail string

restoreFilter

Required
True

True

Required
True
True

True

Description

L
"app=mysql,version=
2" ]— Select all

Description

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only

use one kind of filter.

Name Type

resourceSelectionCriteria string

350

Required

False

Description

JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.



Name

GVKN

invalidParams

Name

name

reason

invalidFields

Name

name

reason

Type
array[GVKN]

Type

string

string

Type

string

string

Required

False

Required

True

True

Required

True

True

Description

JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation
error.

Description

Name of the invalid
query parameter

Reason why the query
parameter is invalid

Description

Name of the invalid
request body field

Reason why the request
body field is invalid
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#GVKN

List all apps

GET /accounts/{account_id}/k8s/v2/apps

Returns a JSON array of all matching resources in the collection. If individual fields are specified in the
request, the items JSON array will contain the fields requested for each matching resource in the order

specified.

Parameters

Name Type
account_id string
include string
limit string

352

path

query

query

Required

True

False

False

Description

ID of the containing
account resource

* example:
{{.Account}}

Indicates which
fields should be
returned when listing
a collection.

URL examples:
"include=id",
"include=id,name"

OpenAPI examples:
llidll

* example:
id,name,state

Indicates the
maximum number of
resources to return
when listing a
collection.

URL examples:
"limit=2"

OpenAPI examples:
||2ll



Name

filter

Response

Status:
collection.

Type

string

query

Required

False

Description

Indicates which
fields should be
matched in order to
return a resource
when listing a
collection.

Supported operators
are:

* eq - Equality

o It/gt - Less
than/Greater
than

* lte/gte - Less
than or equals
to/Greater than
or equals to

URL example:
"filter=field%20eq%?2
0%27value%27"

OpenAPI examples:
"field eq 'value™

Returns a JSON array of all matching resources in the
If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Name

items

metadata

array[Any of:
app_2.2_get response b
ody, array[]]

type astra_metadata_list

Description
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Example response

"type": "application/astra-apps",
"version": "2.2",
"items": [
[
"2ff50f4b-fe40-4980-913f-8a4469184822",
"mysqgl",
"ready"

"aele6561-9e22-406c-8aba-762f4604dal0",
"jenkins",

"ready"
]
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T720:58:16.30566272",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Response

Status: 401, Unauthorized

Name Type Required Description
type string True

title string True

detail string True

status string True

correlationlD string False
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Example response

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Response

Status: 400, Bad request

Name Type Required Description

type string True

title string True

detail string True

status string True

correlation|D string False

invalidParams array[invalidParams] False List of invalid query
parameters

Example response

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Response

Status: 403, Forbidden

Name Type Required Description

type string True
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#invalidParams

Name
title
detail
status

correlationlD

Example response

"type" .
"title":

"detail":

"status":

Error

Status: 404,

Name
type
title
detail
status

correlationID

Type
string
string
string

string

Required
True
True
True

False

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted."

"403"

Not found

Type
string
string
string
string

string

Example error response

"type" .
"title":

"detail":

found.",

"status":

356

"Collection not found",

Required
True
True
True
True

False

"https://astra.netapp.io/problems/2",

Description

Description

"The collection specified in the request URI wasn't

"404"
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targetSchema

accept-post
accept-put

hints

Name
status

allow
accept-post
permissions

accept-put

type_astra_link

Name
rel

href

type

targetSchema

title

hints

GVK

Type
string
array[string]
accept-post
array[string]

accept-put

Type
string
string

string

targetSchema

string

hints

Required
False
False
False
False

False

Required
True

True
False
False
False

False

JSON object containing a Kubernetes group/version/kind.

* This object is internally validated against Astra /apiResources.

Name

group

358

Type

string

Required

True

Description

Description

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources


#accept-post
#accept-put
#targetSchema
#hints

Name Type
kind string
version string

clusterScopedResources

Name Type
GVK GVK

Required

True

True

Required

True

Description

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

Description

JSON object containing
a Kubernetes
group/version/kind.

» This object is
internally validated
against Astra
/apiResources.
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#GVK

Name

labelSelectors

Type

array[string]

namespaceScopedResources

Name

namespace

360

Type

string

Required

False

Required

True

Description

JSON array of JSON
strings representing a
label selector for the
cluster-scoped
GroupVersionKinds
(GVKs) within the
cluster. If this is empty,
then all GVK instances
on the cluster are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.

Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

Description

JSON string containing
the name of a
namespace in which the
application is defined.
Defined values are:

* Minimum length: 1

* Maximum length:
253

e Conforms to the
DNS 1123 Label
Schema


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#set-based-requirement
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#set-based-requirement
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#set-based-requirement
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#set-based-requirement
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#set-based-requirement
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#set-based-requirement

Name

labelSelectors

Type

array[string]

Required

True

Description

JSON array of JSON
strings representing a
label selector within the
namespace. If this is
empty, then all resources
in the namespace are
included.

Each element in this
array is a Kubernetes
label selector string and
follows the grammar for
those values.
Examples:

* [ "app=mysq"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|

* ["app != mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is not mysq|l

[ "app in (mysql,
mariadb)" ] — Select
all resources that
have a label whose
name is app and
value is mysql or
mariadb

* [ "app notin (nginx,
wordpress)"
]— Select all
resources that do not
have a label whose
name is app and
whose values are
nginx or wordpress

* ["app" ]— Select all
resources that have
a label named app

* ["lapp" ]— Select all
resources that do not
have a label named
app
Note that multiple
selection operators
can be included in a
single selector,
separated by
commas. In that
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type_astra_stateTransition

Name
from

to

type_astra_stateDetall

Name

type
title
detail

namespaceMapping

Name

source

destination

storageClassMapping

362

Type
string

array[string]

Type
string
string

string

Type

string

string

Required
True

True

Required
True
True

True

Required

True

True

Description

L
"app=mysql,version=
2" ]— Select all

Description

Description

JSON string containing
the name of the
namespace on the
source cluster.

Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema

JSON string containing
the name of the
namespace on the
destination cluster.
Defined values are:

* Minimum length: 1

* Maximum length:
253

» Conforms to the
DNS 1123 Label
Schema



Name

source

destination

GVKN

Name

group

Type

string

string

Type

string

Required

True

True

Required

False

Description

JSON string containing
the name of the source
storage class. Can also
be ™' to specify all
source storage classes.
Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema if Storage
Class name is used

* "' to specify all
storage classes

JSON string containing
the name of the
destination storage
class.

Defined values are:

* Minimum length: 1
* Maximum length: 63

» Conforms to the
DNS 1123 Label
Schema

Description

JSON string containing a
group identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources
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Name

version

kind

namespaces

names

364

Type

string

string

array[string]

array[string]

Required

False

False

False

False

Description

JSON string containing a
version identifier
assigned by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON string containing a
kind identifier assigned
by Kubernetes.

* This string is
internally validated
against Astra
/apiResources

JSON array of JSON
strings describing
namespaces to include
or exclude resources
from.

Defined values are:

* Minimum length: 1
* Maximum length: 63

e Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
strings describing
Kubernetes resource
names to include or
exclude from the
selective restore.
Defined values are:

* Minimum length: 1

* Maximum length:
253

* Conforms to the
DNS 1123 Label
Schema



Name Type Required Description

labelSelectors array([string] False JSON array of JSON
strings describing
Kubernetes label
selectors used to include
or exclude resources
from the selective
restore.
Each element in this
array is a Kubernetes
label selector string and
follows the same
grammar for those
values.
Examples:

* ["app=mysql"
]— Select all
resources that have
a label whose name
is app and whose
value is mysq|
More examples can
be found here:
https://kubernetes.io/
docs/concepts/
overview/working-
with-objects/labels/#
set-based-
requirement

restoreFilter

JSON object containing a list of filters that describe which resources are included or excluded from a
selective restore operation. Include and exclude are mutually exclusive, and a selective restore can only
use one kind of filter.

Name Type Required Description

resourceSelectionCriteria string False JSON string containing a
value that indicates how
resource filters select
resources. Valid values
are include or exclude.
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Name Type Required Description

GVKN array[GVKN] False JSON array of JSON
objects that describe
resources to filter during
a selective restore. A
resource matches a
single GVKN filter
element if all of the
specified filter fields
match the corresponding
resource field. Filter
fields that are arrays (for
example, namespaces
and names) match if any
of its elements match the
corresponding resource
field. The labelSelectors
field requires that all
selectors match. A
resource that matches
any filter in the array of
GVKN filter objects is
included or excluded
from the restore based
on the
resourceSelectionCriteri
a value. Specifying
empty GVKN objects
results in a validation

error.
type_astra_label
Name Type Required Description
name string True
value string True

type_astra_metadata_update

Client and service-specified metadata associated with the resource.
Defined values are:

* Conforms to the Astra Metadata Schema
If not specified on create, a metadata object will be created with no labels.
If not specified on update, the metadata object’s labels, creationTimestamp and createdBy, will be
preserved without modification.
Name Type Required Description

labels array[type_astra_label]  False

366


#GVKN
#type_astra_label

Name
creationTimestamp
modificationTimestamp
createdBy

modifiedBy

Type
string
string
string

string

app_2.2_get response_body

Name

type

version

links

Type

string

string

string

array[type_astra_link]

Required
False
False
False

False

Required

True

True

True

True

Description

Description

Media type of the
resource.
Defined values are:

* "application/astra-
aF)pll

Version of the resource.
Defined values are:

° ll2-0ll

° ll2-1 n

° ll2.2ll

Globally unique identifier
of the resource.
Defined values are:

« Conforms to the
UUIDv4 Schema

Links describing
supported operations
against the resource.
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#type_astra_link

Name Type Required Description

name string True JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

 This string is
internally validated to
prevent XSS,
Unicode, directory
traversal, and SQL-
injection attacks.

« Conforms to the
DNS 1123 Label

Schema
clusterScopedResources array[clusterScopedReso False JSON array of JSON
urces] objects describing the

cluster-scoped
resources that are part

of this app
namespaceScopedReso array[namespaceScoped True JSON array of JSON
urces Resources] objects describing the

resources that are part

of this app
lastResourceCollectionTi string False JSON string containing
mestamp the timestamp when the

last resource collection
was performed. This
field is unset if no
resource collection has
been performed for this
application yet.

Defined values are:

« Conforms to the

ISO-8601 Date Time
Schema
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#clusterScopedResources
#clusterScopedResources
#namespaceScopedResources
#namespaceScopedResources

Name

state

Type

string

Required

True

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The
application is
scheduled for
discovery

* "discovering" - The
application is in the
process of being
discovered

* "provisioning" - The
application is in the
process of being
provisioned

* "ready" - The
application is running
normally

* "failed" - The
application is in a
permanent failure
state

* "restoring" - The
application is being
restored from
backup or snapshot

* "unavailable" - The
application is not
currently accessible

* "unknown" - The
application state
cannot be
determined

* "deleting" - The
application is in the
process of being
deleted
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Name

stateTransitions

stateDetails

370

Type Required

array[type_astra_stateTr False
ansition]

array[type_astra_stateDe True
tail]

Description

JSON array of JSON
objects, each
representing the set of
permitted state
transitions from a given
defined state.

Each JSON object
contains the fields "from"
and "to", where the
"from" value is the name
of a state, and the "to"
value is an array of
permitted destination
states.

JSON array of JSON
objects which lists
additional details about
the current state,
including why the current
state was reached.

If no details are
available, this array will
be empty.

Defined values are:

e Minimum ltems: O


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Name

protectionState

protectionStateDetails

Type Required

string True

array[type_astra_stateDe True
tail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with
that policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with
that policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are
available, this array will
be empty.

Defined values are:

e Minimum ltems: O
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#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping

372

Type Required

string False

array[string] True

array[namespaceMappin False
¢]

Description

JSON string that
uniquely represents the
specific type of
application that is
detected.

Defined values are:

» "system" - The
application contains
a resource that
identifies it as part of
the Kubernetes
environment

* "acc" - The
application contains
resources that
identify it as an Astra
Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which
the application is
running.

Defined values are:

* Minimum length: 1

* Maximum length:
253

« Conforms to the
DNS 1123 Label
Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O


#namespaceMapping
#namespaceMapping

Name

storageClassMapping

clusterName

clusterID

Type Required

array[storageClassMappi False
ng]

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not
currently running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not
currently running.

When specified on
create, clusterID
indicates which cluster
the application must be
cloned into. If the
specified cluster does
not exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the
clone will fail.

Defined values are:

e Conforms to the
Astra |dentifier
Schema
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#storageClassMapping
#storageClassMapping

Name

clusterType

374

Type

string

Required

False

Description

JSON string containing a
value indicating the type
of cluster.

Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes



Name

sourceAppID

sourceClusterName

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only
returned if the
application was cloned
from another application,
or was restored from a
backup or snapshot.
When specified on
create, the sourceApplD
is used in conjunction
with the sourceClusterlD
and indicates which
running application will
be cloned. If the
specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of
sourceAppID, backuplD,
or snapshotID can be
specified when creating
an application.

Defined values are:

e Conforms to the
Astra |dentifier
Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.
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Name

sourceClusterlD

376

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was
previously running on.
Only returned if the
application was cloned
from another cluster.
When specified on
create, the
sourceClusterID is used
in conjunction with the
sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

e Conforms to the
Astra |dentifier
Schema



Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on
create, backupID
indicates that an
application will be cloned
from an existing backup.
If the specified backup
does not exist, the clone
will fail. Only one of
sourceAppID, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-
place restored. If the
specified backup does
not exist, the restore will
fail. Only one of
backupID or snapshotID
can be specified when
updating an application
Defined values are:

» Conforms to the
Astra |dentifier
Schema
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Name

snapshotID

378

Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on
create, snapshotID
indicates that an
application will be cloned
from an existing
snapshot. If the specified
shapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotID
indicates the application
snapshot from which the
application will be in-
place restored. If the
specified snapshot does
not exist, the restore will
fail. Only one of
backupID or snapshotID
can be specified when
updating an application.
Defined values are:

» Conforms to the
Astra |dentifier
Schema



Name

replicationSourceAppID

restoreFilter

Type

string

restoreFilter

Required

False

False

Description

JSON string containing
the ID of the application

that is being replicated to

this application.

Only returned if the
application is currently
the destination in an
AppMirror relationship,
and the relationship is
not in the failedOver
state. When the
relationship is in the
failedOver state, this
field is not returned.
Defined values are:

e Conforms to the
Astra |dentifier
Schema

JSON object containing
a list of filters that
describe which
resources are included
or excluded from a
selective restore
operation. Include and
exclude are mutually
exclusive, and a
selective restore can
only use one kind of
filter.
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#restoreFilter

Name Type Required Description

metadata type astra_metadata_up True Client and service-
date specified metadata
associated with the

resource.

Defined values are:

» Conforms to the
Astra Metadata
Schema
If not specified on
create, a metadata
object will be created
with no labels.

If not specified on
update, the
metadata object’s
labels,
creationTimestamp
and createdBy, will
be preserved without

modification.

type_astra_metadata_list

Name Type Required Description
continue string False

count number False

labels array[type_astra_label] False

creationTimestamp string False

modificationTimestamp  string False

createdBy string False

modifiedBy string False
invalidParams

Name Type Required Description
name string True Name of the invalid

query parameter

reason string True Reason why the query
parameter is invalid
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#type_astra_metadata_update
#type_astra_metadata_update
#type_astra_label

Retrieve an app

GET /accounts/{account id}/k8s/v2/apps/{app_id}

Returns the stored App API resource in the JSON response body.

Parameters

Name Type
account_id string
app_id string
Response

path

path

Required

True

True

Description

ID of the containing
account resource

* example:
{{.Account}}

ID of the app
collection to list

Status: 200, Returns the stored App API resource in the JSON response

body.

Name

type

version

Type

string

string

string

Required

True

True

True

Description

Media type of the
resource.
Defined values are:

* "application/astra-app"

Version of the resource.
Defined values are:

° ll2'Oll

° ll2'1 n

° ll2-2ll

Globally unique identifier
of the resource.
Defined values are:

» Conforms to the
UUIDv4 Schema
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Name Type Required
links array[type_astra_link] True
name string True

clusterScopedResources array[clusterScopedResou False
rces]

namespaceScopedResour array[namespaceScoped  True

ces Resources]
lastResourceCollectionTi  string False
mestamp

382

Description

Links describing
supported operations
against the resource.

JSON string containing a
name for the application.
Defined values are:

* Minimum length: 1
* Maximum length: 63

* This string is internally
validated to prevent
XSS, Unicode,
directory traversal,
and SQL-injection
attacks.

* Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects describing the
cluster-scoped resources
that are part of this app

JSON array of JSON
objects describing the
resources that are part of
this app

JSON string containing
the timestamp when the
last resource collection
was performed. This field
is unset if no resource
collection has been
performed for this
application yet.

Defined values are:

» Conforms to the ISO-
8601 Date Time
Schema


#type_astra_link
#clusterScopedResources
#clusterScopedResources
#namespaceScopedResources
#namespaceScopedResources

Name

state

Type

string

Required

True

Description

JSON string containing a
value indicating the
operational state of the
application.

Defined values are:

* "pending" - The

application is
scheduled for
discovery

"discovering" - The
application is in the
process of being
discovered

"provisioning" - The
application is in the
process of being
provisioned

"ready" - The
application is running
normally

"failed" - The
application is in a
permanent failure
state

"restoring" - The
application is being
restored from backup
or snapshot

"unavailable" - The
application is not
currently accessible

"unknown" - The
application state
cannot be determined

"deleting" - The
application is in the
process of being
deleted
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Name

stateTransitions

stateDetails

384

Type Required

array[type_astra_stateTra False
nsition]

array[type astra stateDet True
ail]

Description

JSON array of JSON
objects, each
representing the set of
permitted state transitions
from a given defined
state.

Each JSON object
contains the fields "from"
and "to", where the "from"
value is the name of a
state, and the "to" value is
an array of permitted
destination states.

JSON array of JSON
objects which lists
additional details about
the current state,
including why the current
state was reached.

If no details are available,
this array will be empty.
Defined values are:

* Minimum ltems: O


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Name

protectionState

protectionStateDetails

Type Required

string True

array[type_astra_stateDet True
ail]

Description

JSON string containing a
value indicating the
protection state of the
application.

Defined values are:

* "protected" - The
application has a
protection policy
defined and is in
conformance with that

policy

* "partial" - The
application has a
protection policy
defined, but is out of
conformance with that
policy

* "none" - The
application does not
have a protection
policy defined

» "atRisk" - The default
storage class on the
cluster does not
support snapshots,
the application is at
risk of gaining an
unsupported volume

JSON array of JSON
objects which lists
additional details about
the current protection
state, including why the
current state was
reached.

If no details are available,
this array will be empty.
Defined values are:

e Minimum Items: O
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#type_astra_stateDetail
#type_astra_stateDetail

Name

appDetectedType

namespaces

namespaceMapping

386

Type Required

string False

array[string] True

array[namespaceMapping False

]

Description

JSON string that uniquely
represents the specific
type of application that is
detected.

Defined values are:

» "system" - The
application contains a
resource that
identifies it as part of
the Kubernetes
environment

» "acc" - The application
contains resources
that identify it as an
Astra Control Center
instance

JSON array of JSON
strings containing the
names of the
namespaces in which the
application is running.
Defined values are:

* Minimum length: 1
* Maximum length: 253

« Conforms to the DNS
1123 Label Schema

JSON array of JSON
objects, each mapping a
source namespace to a
destination namespace
for a clone operation.
Defined values are:

e Minimum ltems: O


#namespaceMapping

Name

storageClassMapping

clusterName

clusterID

Type Required

array[storageClassMappin False
gl

string False

string False

Description

JSON array of JSON
objects, each mapping a
source storage class to a
destination storage class
for a restore operation. If
no elements or not
present, original source
storage class names will
be used.

Defined values are:

* Minimum ltems: O

JSON string containing
the name of the cluster
that the application is
running on.

Not returned if the
application is not currently
running.

JSON string containing
the ID of the cluster that
the application is running
on.

Not returned if the
application is not currently
running.

When specified on create,
clusterID indicates which
cluster the application
must be cloned into. If the
specified cluster does not
exist, or if the cluster
specified does not match
the clusterlD specified in
the request URI, the clone
will fail.

Defined values are:

e Conforms to the Astra
Identifier Schema
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#storageClassMapping
#storageClassMapping

Name

clusterType

388

Type

string

Required

False

Description

JSON string containing a
value indicating the type
of cluster.

Defined values are:

» "gke" - Kubernetes
hosted on Google
Kubernetes Engine
(GKE)

» "aks" - Kubernetes
hosted on Microsoft
Azure Kubernetes
Service (AKS)

* "eks" - Kubernetes
hosted on Amazon
Elastic Kubernetes
Service (Amazon
EKS)

* "openshift" - The
cluster is of type
OpenShift

» "kubernetes" - The
cluster is generic
Kubernetes



Name

sourceAppID

sourceClusterName

Type

string

string

Required

False

False

Description

JSON string containing
the ID of a source
application. Only returned
if the application was
cloned from another
application, or was
restored from a backup or
shapshot.

When specified on create,
the sourceApplD is used
in conjunction with the
sourceClusterID and
indicates which running
application will be cloned.
If the specified application
does not exist on the
specified source cluster,
the clone will fail.

Only one of sourceApplID,
backuplD, or snapshotID
can be specified when
creating an application.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON string containing
the name of the cluster
the application was
previously running on.
Only returned if the
application was cloned
from another cluster.
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Name

sourceClusterlD

390

Type

string

Required

False

Description

JSON string containing
the ID of the cluster the
application was previously
running on.

Only returned if the
application was cloned
from another cluster.
When specified on create,
the sourceClusterID is
used in conjunction with
the sourceApplID and
indicates the source
cluster of the application
to be cloned. If the
specified source cluster
does not exist, the clone
will fail.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

backupID

Type

string

Required

False

Description

JSON string containing
the ID of the backup that
the application was
restored from.

Only returned if the
application was restored
from a backup.

When specified on create,
backuplD indicates that
an application will be
cloned from an existing
backup. If the specified
backup does not exist, the
clone will fail. Only one of
sourceApplD, backuplD,
or snapshotID can be
specified when creating
an application.

When specified on a
replace, backupID
indicates the application
backup from which the
application will be in-place
restored. If the specified
backup does not exist, the
restore will fail. Only one
of backupID or
snapshotID can be
specified when updating
an application

Defined values are:

» Conforms to the Astra
Identifier Schema
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Name

snapshotID

392

Type

string

Required

False

Description

JSON string containing
the ID of the snapshot
that the application was
restored from.

Only returned if the
application was restored
from a snapshot.

When specified on create,
snapshotID indicates that
an application will be
cloned from an existing
snapshot. If the specified
snapshot does not exist,
the clone will fail. Only
one of sourceApplD,
backuplD, or snapshotID
can be specified when
creating an application.
When specified on a
replace, snapshotlD
indicates the application
snapshot from which the
application will be in-place
restored. If the specified
shapshot does not exist,
the restore will fail. Only
one of backuplID or
snapshotID can be
specified when updating
an application.

Defined values are:

» Conforms to the Astra
Identifier Schema



Name

replicationSourceAppID

restoreFilter

metadata

Type Required
string False
restoreFilter False

type_astra_metadata_upd True
ate

Description

JSON string containing
the ID of the application
that is being replicated to
this application.

Only returned if the
application is currently the
destination in an
AppMirror relationship,
and the relationship is not
in the failedOver state.
When the relationship is
in the failedOver state,
this field is not returned.
Defined values are:

» Conforms to the Astra
Identifier Schema

JSON object containing a
list of filters that describe
which resources are
included or excluded from
a selective restore
operation. Include and
exclude are mutually
exclusive, and a selective
restore can only use one
kind of filter.

Client and service-
specified metadata
associated with the
resource.

Defined values are:

» Conforms to the Astra
Metadata Schema
If not specified on
create, a metadata
object will be created
with no labels.
If not specified on
update, the metadata
object’s labels,
creationTimestamp
and createdBy, will be
preserved without
modification.
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#restoreFilter
#type_astra_metadata_update
#type_astra_metadata_update

Example response

"type": "application/astra-app",

"version": "2.2",

"id": "39clc79f-efab-5357-88fb-20e628c4ddo6",
"links": [

{

"rel": "canonical",

"href": "/accounts/652f7al8-d4ed-47b2-b4d67-
15b£f2154d079/topology/v2/managedClusters/6a358976-c3ac-49%9aa-b043-
9c9b425c90ac/apps/27467088-2e99-4bd8-aa9%0-014d5f44a62f"

bo
{

"rel": "collection",

"href": "/accounts/652f7al8-d4ed-47b2-b4d67-
15bf2154d079/topology/vl/clouds/892814c9-77al-46f3-b54a-
82c34cdf0032/clusters/6a358976-c3ac-49%9aa-b043-
9c9b425c90ac/namespaces/da78daf6-8e11-4220-a461-6bld4a6dc231/apps™”

by
{

"rel": "related",

"href": "/accounts/652f7al8-d4ed-47b2-b467-
15bf2154d079/k8s/vl/apps/27467088-2e99-4bd8-aa%b-
014d5f44a62f/appBackups",

"type": "application/astra-appBackup",

"title": "disruptiveBackup",

"hints": {

"allow": [1],
"permissions": [
"appBackup-create"

"rel": "related",

"href": "/accounts/652f7al8-d4ed-47b2-b4d67-
15bf2154d079/k8s/v1/apps/27467088-2e99-4bd8-aa9%b-
014d5f44a62f/appBackups",

"type": "application/astra-appBackup",

"title": "nonDisruptiveBackup",

"hints": {

"allow": [
"POST"
1,

"permissions": [
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"appBackup-create”

}
by
{
"rel": "related",
"href": "/accounts/652f7al8-d4ded-47b2-b467-
15p£2154d079/k8s/v2/apps",
"type": "application/astra-app",
"title": "restore",
"hints": {
"allow": [
"POST"
I
"permissions": [
"app-create"

}

by
{

"rel": "related",

"href": "/accounts/652f7al18-d4ed-47b2-bd67-
15pf2154d079/k8s/vl/apps/27467088-2e99-4bd8-aa%b-
014d5f44a62f/appSnaps",

"type": "application/astra-appSnap",

"title": "snapshot",

"hints": {

"allow": [
"POST"

1,

"permissions": [

"appSnap-create"

}
b
{
"rel": "related",
"href": "/accounts/652f7al8-d4ed-47b2-bd67-
15bf2154d079/%k8s/v2/apps",
"type": "application/astra-app",
"title": "clone",
"hints": {
"allow": [
"POST"
1,

"permissions": [
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"app-create"

}
b
{
"rel": "related",
"href": "/accounts/652f7al8-d4ded-47b2-b467-
15bf2154d079/k8s/v2/apps/27467088-2e99-4bd8-aa%b-014d5f44a62f",
"type": "application/astra-app",
"title": "inPlaceRestore",
"hints": {
"allow": [
"PUT"
1y
"permissions": [
"app-update"

}

by
{

"rel": "related",

"href": "/accounts/652f7al18-d4ed-47b2-bd67-
15pf2154d079/k8s/vl/apps/27467088-2e99-4bd8-aa%b-
014d5f44a62f/appMirrors",

"type": "application/astra-appMirror",

"title": "replication",

"hints": {

"allow": [
"POST"

1,

"permissions": [

"appMirror-create"

}
I
"name": "jenkins",
"namespaceScopedResources": [
{
"namespace": "production-clone",
"labelSelectors": [

"app = jenkins, release = production"
}
1,

"namespaceMapping": [
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"source": "production",
"destination": "production-clone"
}
I
"state": "ready",
"stateDetails": [],
"protectionState": "none",
"protectionStateDetails": [],
"namespaces": [
"production-clone"

1,

"snapshotID": "8d561930-0437-4647-b3e6-4908a5362e3d",
"clusterName": "GKE-24",
"clusterID": "0f284377-e5dc-4dcd-bacd-3197f2b8a347",
"clusterType": "kubernetes",
"metadata": {

"labels": [],

"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificatio