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Los geht’s

Bevor Sie beginnen

Sie kdnnen sich schnell auf den Einstieg in die Astra Control REST API vorbereiten,
indem Sie die unten aufgefuhrten Schritte Uberprufen.

Astra-Konto besitzen Anmeldedaten

Sie bendtigen Astra-Anmeldeinformationen, um sich bei der Astra Web-Benutzeroberflache anzumelden und
ein API-Token zu generieren. Mit Astra Control Center verwalten Sie diese Anmeldedaten lokal. Mit dem Astra
Control Service kénnen Sie uber den Auth0-Dienst auf die Anmeldeinformationen zugreifen.

Lernen Sie die grundlegenden Kubernetes-Konzepte kennen

Sie sollten mit verschiedenen grundlegenden Kubernetes-Konzepten vertraut sein. Siehe "Grundlegende
Kubernetes-Konzepte" Finden Sie weitere Informationen.

UBERPRUFUNG DER REST-Konzepte und der Implementierung

Prifen Sie die Daten "Core-REST-Implementierung” Fir Informationen Gber REST-Konzepte und die Details
zur Entwicklung der Astra Control REST API.

Weitere Informationen
Beachten Sie die zusatzlichen Informationsressourcen, wie in vorgeschlagen "Weitere Ressourcen".

Holen Sie sich ein API-Token

Sie mussen ein Astra APl Token erhalten, um die Astra Control REST API zu verwenden.

Uberblick
Ein API-Token identifiziert den Anrufer an Astra und muss bei jedem REST-API-Aufruf enthalten sein.

» Sie mussen Uber die Astra Web-Benutzeroberflache ein API-Token generieren.

» Das Verfahren zum Generieren eines Tokens ist fur beide Astra-Implementierungsmodelle gleich. Nur die
URL, die fur den Zugriff auf Astra verwendet wird, ist anders.

« Die mit dem Token Ubermittelte Benutzeridentitat und die zugehdérigen Berechtigungen werden vom
Benutzer bestimmt, der das Token erstellt hat.

* Das Token muss in das enthalten sein Authorization HTTP-Anfragekopf.
* Ein Token lauft nie ab, nachdem es erstellt wurde.

* Sie konnen ein Token Uber die Astra Web-Benutzeroberflache widerrufen.

Verwandte Informationen

* "Ein API-Token widerrufen"

Erstellen Sie ein Astra API-Token

In den folgenden Schritten wird beschrieben, wie ein Astra API Token erstellt wird.

Bevor Sie beginnen


https://docs.netapp.com/de-de/astra-automation/rest-core/rest_web_services.html
https://docs.netapp.com/de-de/astra-automation/information/additional_resources.html
https://docs.netapp.com/de-de/astra-automation/additional/revoke_token.html

Sie bendtigen die Zugangsdaten fir ein Astra-Konto.

Uber diese Aufgabe

Diese Aufgabe erzeugt ein API-Token in der Astra-Webschnittstelle. Sie sollten auch die Account-ID abrufen,
die auch bei API-Aufrufen bendtigt wird.

Schritte
1. Melden Sie sich mit Ihren Account-Anmeldedaten fiir Astra wie folgt an:

o Astra Control Service: "htips://astra.netapp.io”
> Astra Control Center: Verwenden Sie die bei der Installation festgelegte URL fur lhre lokale Umgebung
2. Klicken Sie auf das Figurensymbol oben rechts auf der Seite und wahlen Sie APl Access.

3. Klicken Sie auf der Seite auf API-Token generieren und klicken Sie dann im Popup-Fenster auf API-
Token generieren.

4. Klicken Sie auf das Symbol, um die Token-Zeichenfolge in die Zwischenablage zu kopieren und im Editor
Zu speichern.

5. Kopieren Sie die Konto-id, die auf derselben Seite verfugbar ist, und speichern Sie sie.

Nachdem Sie fertig sind

Wenn Sie Uber Curl oder eine Programmiersprache auf die Astra Control REST-API zugreifen, miissen Sie das
API-Tragertoken in das HTTP einschlie®en Authorization Kopfzeile der Anfrage.

lhr erster API-Aufruf

Sie kdnnen einen einfachen curl Befehl an Ihrer Workstation CLI ausgeben, um mit dem
Astra Control REST API zu beginnen und seine Verfugbarkeit zu bestatigen.

Bevor Sie beginnen

Das Curl-Dienstprogramm muss auf lhrer lokalen Workstation verfliigbar sein. Sie missen au3erdem uber ein
API-Token und die zugehorige Account-ID verfigen. Weitere Informationen finden Sie unter "Holen Sie sich ein
API-Token" .

Beispiel fiir die Wellung

Mit dem folgenden Curl-Befehl wird eine Liste der Astra-Benutzer abgerufen. Geben Sie die entsprechende
,US-Dollar ACCOUNT_ID* und ,USD API_TOKEN® an, wie angegeben.

curl --request GET \

--location "https://astra.netapp.io/accounts/$ACCOUNT ID/core/v1/users" \
--include \

--header "Content-Type: application/json" \

-—header "Accept: */*" \

--header "Authorization: Bearer $SAPI TOKEN"


https://astra.netapp.io

Beispiel fiir eine JSON-Ausgabe

"items": [
[
"David",
"Anderson",
"844ec6234-11e0-49ea-8434-a992a6270ecl"

I
[

"Jane",
"Cohen",
"2a3e227c-fda7-4145-a86c-ed9%9aal0l183a6c"
]
1y

"metadata": {}

Grundlegende Kubernetes-Konzepte

Es gibt verschiedene Kubernetes-Konzepte, die flr die Verwendung der Astra REST API
relevant sind.

Objekte

Die in einer Kubernetes-Umgebung gepflegten Objekte sind persistente Einheiten, die die Konfiguration des
Clusters reprasentieren. Diese Objekte beschreiben zusammen den Status des Systems einschlie3lich des
Cluster-Workloads.

Namespaces

Namespaces bieten eine Technik zum Isolation von Ressourcen in einem einzigen Cluster. Diese
Organisationsstruktur ist nltzlich, wenn die Arten von Arbeit, Nutzer und Ressourcen aufgeteilt werden.
Objekte mit einem Umfang ,Namespace” missen innerhalb des Namespace eindeutig sein, wahrend Objekte
mit einem ,Cluster Scope”“ im gesamten Cluster eindeutig sein mussen.

Etiketten

Labels kdnnen den Kubernetes-Objekten zugeordnet werden. Sie beschreiben Attribute mit Schlisselwert-
Paaren und kénnen eine beliebige Organisation auf dem Cluster durchsetzen. Diese kdnnen sich fir ein
Unternehmen nitzlich sein, liegen aber nicht in der zentralen Handhabung von Kubernetes.

Die Nutzung der Workflows wird vorbereitet

Vor der Live-Implementierung sollten Sie sich mit der Organisation und dem Format der
Astra-Workflows vertraut machen.



Einfuhrung

Ein Workflow ist eine Sequenz aus einem oder mehreren Schritten, die zum Erreichen einer bestimmten
administrativen Aufgabe oder eines bestimmten Ziels erforderlich sind. Jeder Schritt in einem Astra Control
Workflow ist einer der folgenden:

* REST-API-Aufruf (mit Details wie Curl- und JSON-Beispiele)
 Aufruf eines weiteren Astra-Workflows

» Sonstige verwandte Aufgaben (z. B. die Entscheidung fur eine erforderliche Designentscheidung)

Workflows umfassen die wichtigsten Schritte und Parameter, die zur Durchfiihrung jeder Aufgabe erforderlich
sind. Sie bieten als Ausgangspunkt fir die Anpassung lhrer Automatisierungsumgebung.

Ein Workflow kann nur einen Schritt enthalten. Diese einstufigen Workflows werden geringflgig

@ anders formatiert als Workflows, die mehrere Schritte enthalten. Beispielsweise wird der
explizite Schrittname entfernt. Die Aktion oder der Vorgang sollte aufgrund des Workflow-Titels
eindeutig sein.

Workflow-Kategorien

Je nach lhrem Implementierungsmodell stehen Ihnen zwei weit gefassten Kategorien von Astra-Workflows zur
Verfigung. Wenn Sie Astra Control Center nutzen, sollten Sie mit den Infrastruktur-Workflows beginnen und
anschlieend mit den Management-Workflows fortfahren. Mit dem Astra Control Service kénnen Sie in der
Regel direkt zu den Management-Workflows wechseln.

Die Curl-Beispiele in den Workflows verwenden die URL fiir Astra Control Service. Sie miissen
die URL andern, wenn Sie das On-Premise Astra Control Center entsprechend Ihrer Umgebung
verwenden.

Infrastruktur-Workflows

Diese Workflows befassen sich mit der Astra-Infrastruktur, einschlieRlich Referenzen, Buckets und Storage-
Back-Ends. Sie werden mit dem Astra Control Center bendtigt, kénnen aber in den meisten Fallen auch mit
dem Astra Control Service verwendet werden. Die Workflows konzentrieren sich auf die Aufgaben, die fur die
Einrichtung und Wartung eines von Astra gemanagten Clusters erforderlich sind.

Management-Workflows

Sie kdnnen diese Workflows verwenden, nachdem Sie ein gemanagtes Cluster eingerichtet haben.
Management-Workflows konzentrieren sich auf den Schutz von Applikationen und unterstiitzen Vorgange wie
Backup, Wiederherstellung und Klonen von Applikationen.

Allgemeine Eingabeparameter

Die unten beschriebenen Eingabeparameter sind fiir alle Curl-Proben, die zur Veranschaulichung eines REST-
API-Aufrufs verwendet werden, Ublich.

Da diese Eingabeparameter universell erforderlich sind, werden sie in den einzelnen

@ Arbeitsablaufen nicht weiter beschrieben. Wenn flr ein bestimmtes Curl-Beispiel zusatzliche
Eingabeparameter verwendet werden, werden sie im Abschnitt zuséatzliche Eingabeparameter
beschrieben.



Pfadparameter

Der bei jedem REST-API-Aufruf verwendete Endpunkt-Pfad umfasst die folgenden Parameter. Siehe auch
"URL-Format" Finden Sie weitere Informationen.

Konto-ID

Dies ist der UUIDv4-Wert, der das Astra-Konto identifiziert, auf dem der API-Vorgang ausgefihrt wird.
Siehe "Holen Sie sich ein API-Token" Weitere Informationen zur Suche nach Ihrer Konto-ID.

Anfragekopfzeilen

Je nach REST-API-Aufruf missen Sie moglicherweise mehrere Anforderungsheader einbeziehen.

Autorisierung

Fur alle API-Aufrufe in den Workflows wird ein API-Token zur Identifizierung des Benutzers benétigt. Sie
mussen das Token in das aufnehmen Authorization Kopfzeile der Anfrage. Siehe "Holen Sie sich ein
API-Token" Weitere Informationen zum Generieren eines API-Tokens finden Sie unter.

Content-Typ

Mit dem HTTP-POST und PUT-Anfragen, bei denen JSON im Anforderungstext enthalten ist, sollten Sie
den Medientyp basierend auf der Astra-Ressource deklarieren. Beispielsweise konnen Sie die Kopfzeile
einschlielen Content-Type: application/astra-appSnap+json Beim Erstellen eines Snapshots
fur eine verwaltete Anwendung.

Akzeptieren

Sie kdnnen den spezifischen Medientyp des Inhalts, den Sie in der Antwort erwarten, basierend auf der
Astra-Ressource erklaren. Beispielsweise konnen Sie die Kopfzeile einschlieRen Accept:
application/astra-appBackup+7json Wenn Sie die Backups flr eine gemanagte Applikation
auflisten. Zur Vereinfachung akzeptieren die Wellproben in den Workflows jedoch alle Medientypen.

Darstellung von Token und Identifikatoren

Das API-Token und andere ID-Werte, die mit den Curl-Beispielen verwendet werden, sind undurchsichtig und
haben keine erkennbare Bedeutung. Um die Lesbarkeit der Proben zu verbessern, werden die tatsachlichen
Token- und ID-Werte nicht verwendet. Stattdessen werden kleinere reservierte Schlisselworter verwendet, die
mehrere Vorteile haben:

* Die Curl- und JSON-Proben sind klarer und leichter zu verstehen.

* Da alle Schlisselworter dasselbe Format mit Klammern und GrofRbuchstaben verwenden, konnen Sie
schnell den Ort und den Inhalt identifizieren, der eingeflgt oder extrahiert werden soll.

« Kein Wert geht verloren, da die ursprunglichen Parameter nicht kopiert und bei einer tatsachlichen
Implementierung verwendet werden konnen.

Die Variablen sind fur die Verwendung in einer Bash Shell-Umgebung formatiert. Jede Variable beginnt mit
einem Dollarzeichen und ist bei Bedarf in doppelte Anfihrungszeichen eingeschlossen. Dies macht sie fur
Bash erkennbar. Fiir die Namen wird immer Gro3buchstaben verwendet.

Hier sind einige der in den Curl-Beispielen verwendeten allgemein reservierten Schliisselworter. Diese Liste ist
nicht vollstandig und weitere Schllsselwdrter werden bei Bedarf verwendet. lhre Bedeutung sollte auf der
Grundlage des Kontexts offensichtlich sein.


https://docs.netapp.com/de-de/astra-automation/rest-core/url_format.html

Stichwort Typ Beschreibung

KONTO-ID DES US- Pfad Der UUIDv4-Wert identifiziert das Konto, auf dem der API-

DOLLAR Vorgang ausgefihrt wird.

API_TOKEN USD Kopfzeile Das Inhaberzeichen, das den Anrufer identifiziert und autorisiert.

APP_ID USD Pfad Der UUIDv4-Wert, der die Anwendung fir den API-Aufruf
identifiziert.

Verwenden der Beispiele mit Bash

Wenn Sie die Workflow-Curl-Beispiele direkt verwenden, miissen Sie die darin enthaltenen Variablen mit
Werten aktualisieren, die fur Ihre Umgebung geeignet sind. Sie kdnnen die Beispiele manuell bearbeiten oder
sich darauf verlassen, dass die Bash-Shell die Ersetzung fur Sie vornimmt, wie unten beschrieben.

@ Ein Vorteil der Verwendung von Bash ist, dass Sie die Variablenwerte einmal in einer Shell-
Sitzung anstatt einmal pro Curl-Befehl einstellen konnen.

Schritte
1. Offnen Sie die Bash Shell, die mit Linux oder einem ahnlichen Betriebssystem geliefert wird.

2. Legen Sie die Variablenwerte fest, die in dem zu laufenden Curl-Beispiel enthalten sind. Beispiel:
$API TOKEN=SGgpXHeco6tM8PLxzIlgbztA4k3 eX4UCa842hOXHBFA=

3. Kopieren Sie das Beispiel fur die Wellung von der Workflow-Seite, und fligen Sie es in das Shell-Terminal
ein.

4. Drucken Sie ENTER, um die folgenden Aufgaben auszufiihren:

a. Ersetzen Sie die von Ihnen festgelegten Variablenwerte.

b. FUhren Sie den Befehl curl aus.

Online-API-Referenz

Zugriff auf die Referenzdokumentation zur Astra API

Sie kdnnen auf die Details der Astra Control REST-API-Aufrufe zugreifen, einschlielilich
HTTP-Methoden, Eingabeparameter und Antworten. Diese vollstandige Referenz ist
hilfreich, wenn Automatisierungsapplikationen mithilfe der REST API entwickelt werden.

Bevor Sie beginnen

Sie bendtigen die Zugangsdaten, um sich fir Ihre Implementierung in der Astra Web-Benutzeroberflache
anzumelden. Fir Astra Control Service und Astra Control Center gilt die gleiche Vorgehensweise flir den
Zugriff auf die Referenzdokumentation. Nur die URL ist anders. Ein API-Token ist nicht erforderlich, um auf das
Referenzdok zuzugreifen und es anzuzeigen.

Schritte
1. Melden Sie sich mit Ihren Account-Anmeldedaten fur Astra wie folgt an:

o Astra Control Service: "https://astra.netapp.io”

o Astra Control Center: Verwenden Sie die bei der Installation festgelegte URL fiir lhre lokale Umgebung


https://astra.netapp.io

2. Klicken Sie auf das Figurensymbol oben rechts auf der Seite und wahlen Sie API Access.

3. Klicken Sie oben auf der Seite auf die URL, die unter APl Documentation angezeigt wird.

Ergebnis

Die Seite Swagger wird in einem neuen Fenster oder Tab gedffnet. Hinweis: Die URL enthalt die Konto-ID fir
das Konto, bei dem Sie sich angemeldet haben.

Was kommt als Nachstes?

Sie kdnnen optional einen API-Aufruf von der Seite Swagger ausfuhren. Siehe "Einen Astra-REST-API-Aufruf
ausgeben" Finden Sie weitere Informationen.

Einen Astra-REST-API-Aufruf ausgeben

Sie konnen einen Astra Control REST API-Aufruf uber die API-Referenzdokumentations-
Seite ausgeben.

Bevor Sie beginnen

Sie mussen sich bei Astra anmelden und auf die API-Referenzseite zugreifen. Siehe "Zugriff auf die
Referenzdokumentation zur Astra API" Finden Sie weitere Informationen. Sie bendtigen auRerdem ein Token,
um die REST-API zu verwenden. Siehe "Holen Sie sich ein API-Token" Fir Details zum Generieren eines API-
Tokens.

Schritte
1. Klicken Sie oben auf der API-Referenzseite auf Autorisieren.

2. Kopieren Sie Ihren API-Token-Wert in das Feld im Popup-Fenster, klicken Sie auf autorisieren und klicken
Sie dann auf SchlieRen.

3. Blattern Sie auf der Seite nach unten, und 6ffnen Sie den gewlinschten API-Aufruf.
4. Klicken Sie auf der rechten Seite auf Probieren Sie es aus.
5. Scrollen Sie innerhalb desselben API-Anrufs nach unten. Geben Sie alle erforderlichen Parameterwerte
ein, und klicken Sie auf Ausfiihren, um den Aufruf auszustellen.
Ergebnis
Der API-Aufruf wird ausgefiihrt und der HTTP-Statuscode wird angezeigt.
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