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Weitere Uberlegungen

RBAC-Sicherheit
Die Astra REST API unterstutzt die rollenbasierte Zugriffssteuerung (RBAC), um den

Zugriff auf Systemfunktionen zu gewahren und einzuschranken.
Astra Rollen

Jeder Astra-Benutzer wird einer einzigen Rolle zugewiesen, die die Aktionen bestimmt, die durchgefihrt
werden kdnnen. Die Rollen sind in einer Hierarchie angeordnet, wie in der folgenden Tabelle beschrieben.

Rolle Beschreibung

Eigentimer Hat alle Berechtigungen der Admin-Rolle und kann auch Astra-Konten I6schen.

Admin Verfligt Uber alle Berechtigungen der Mitgliedsrolle und kann Benutzer auch dazu einladen,
einem Konto beizutreten.

Mitglied Kunden kénnen ihre Astra-Applikations- und Computing-Ressourcen vollstandig managen.

Prifer Beschrankt auf die Anzeige von Ressourcen.

Erweiterte RBAC mit Namespace-Granularitat

@ Diese Funktion wurde mit Version 22.04 des Astra REST API eingefiihrt.

Wenn eine Rollenbindung fiir einen bestimmten Benutzer festgelegt wird, kann eine Einschrankung
angewendet werden, um die Namespaces zu begrenzen, auf die der Benutzer Zugriff hat. Diese Bedingung
kann auf verschiedene Weise definiert werden, wie in der nachstehenden Tabelle beschrieben. Siehe
Parameter roleContraints In der Role Binding API firr weitere Informationen.

Namespaces Beschreibung

Alle Der Benutzer kann Uber den Platzhalterparameter ,** auf alle Namespaces zugreifen.
Dies ist der Standardwert, um die Abwartskompatibilitdt beizubehalten.

Keine Die Bedingungsliste wird angegeben, obwohl sie leer ist. Dies bedeutet, dass der
Benutzer keinen Zugriff auf einen Namespace hat.

Namespace-Liste Die UUID eines Namespace enthalt, die den Benutzer auf den Single Namespace
beschrankt. Eine kommagetrennte Liste kann auch verwendet werden, um den Zugriff
auf mehrere Namespaces zu ermdglichen.

Etikett Ein Etikett wird angegeben und der Zugriff ist allen tGbereinstimmenden Namespaces
erlaubt.

Arbeit mit Sammlungen

Die Astra Control REST API bietet verschiedene Moglichkeiten, Uber die definierten
Abfrageparameter auf Ressourcensammlungen zuzugreifen.

Wahlen Sie Werte aus



Sie kdnnen angeben, welche Schllisselwertpaare fir jede Ressourceninstanz mit dem zuriickgegeben werden
sollen include Parameter. Alle Falle werden im Antwortkdrper zuriickgegeben.

Filtern

Mithilfe der Filterung von Sammlungsressourcen kann ein API-Benutzer Bedingungen festlegen, die
bestimmen, ob eine Ressource im Antwortkdrper zurtickgegeben wird. Der £i1ter Parameter wird verwendet,
um die Filterbedingung anzuzeigen.

Sortieren

Die Sammelressource-Sortierung ermdglicht einem API-Benutzer, die Reihenfolge anzugeben, in der
Ressourcen im Antwortkdrper zurlickgegeben werden. Der orderBy Parameter wird verwendet, um die
Filterbedingung anzuzeigen.

Paginierung

Sie kénnen Paginierung erzwingen, indem Sie die Anzahl der Ressourceninstanzen beschranken, die fir eine
Anforderung Uber die zuriickgegeben werden 1imit Parameter.

Zéhlen

Wenn Sie den Booleschen Parameter angeben count Auf einstellen true, Die Anzahl der Ressourcen im
zurlckgegebenen Array fur eine bestimmte Antwort ist im Abschnitt Metadaten angegeben.

Diagnose und Support

Mit der Astra Control REST API stehen verschiedene Supportfunktionen zur Verfigung,
die fur Diagnose und Debugging genutzt werden kdénnen.

API-Ressourcen

Verschiedene Astra-Funktionen sind Gber API-Ressourcen zuganglich und bieten diagnostische Informationen
und Support.

Typ Beschreibung

Ereignis Systemaktivitaten, die im Rahmen der Astra-Verarbeitung erfasst werden.

Benachrichtigung Eine Untergruppe der Ereignisse, die als wichtig genug betrachtet werden, um dem
Benutzer prasentiert zu werden.

Ungelesene Die Benachrichtigungen, die noch vom Benutzer gelesen oder abgerufen werden
Benachrichtigung mussen.

Ein API-Token widerrufen

Sie kdnnen ein API-Token an der Astra-Webschnittstelle widerrufen, wenn es nicht mehr
bendtigt wird.

Bevor Sie beginnen

Sie bendtigen die Zugangsdaten, um sich flr Ihre Implementierung in der Astra Web-Benutzeroberflache
anzumelden. Sie sollten auch die Token identifizieren, die Sie widerrufen mdchten.

Uber diese Aufgabe



Nachdem ein Token entzogen wurde, ist es sofort und dauerhaft unbrauchbar.

Schritte
1. Melden Sie sich mit Ihren Account-Anmeldedaten fur Astra wie folgt an:

a. Astra Control Service: "https://astra.netapp.io”

b. Astra Control Center: Verwenden Sie die bei der Installation festgelegte URL fir Ihre lokale Umgebung
2. Klicken Sie auf das Figurensymbol oben rechts auf der Seite und wahlen Sie API Access.
3. Wahlen Sie das Token oder die Token aus, die Sie widerrufen mochten.

4. Klicken Sie im Dropdown-Feld Aktionen auf Token aufheben.


https://astra.netapp.io/
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