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Los geht’s

Anforderungen des Astra Control Centers

Prifen Sie zunachst die Bereitschaft Ihrer Betriebsumgebung, Anwendungscluster, Applikationen, Lizenzen
und lhres Webbrowsers.

Anforderungen an die Betriebsumgebung

Astra Control Center erfordert eine der folgenden Typen von Betriebsumgebungen:

» Kubernetes 1.20 auf 1.23

* Rancher 2.5.8, 2.5.9 oder 2.6 mit RKE1

* Red hat OpenShift Container Platform 4.6.8, 4.7, 4.8 oder 4.9

* VMware Tanzu Kubernetes Grid 1.4

* VMware Tanzu Kubernetes Grid Integrated Edition 1.12.2
Stellen Sie sicher, dass die Betriebsumgebung, die Sie als Host flir das Astra Control Center auswahlen, den
grundlegenden Ressourcenanforderungen in der offiziellen Dokumentation der Umgebung entspricht. Astra

Control Center erfordert zusatzlich zu den Ressourcenanforderungen der Umgebung die folgenden
Ressourcen:

Komponente Anforderungen
Storage-Back-End-Kapazitat Mindestens 500 GB verfugbar
Worker-Nodes Insgesamt mindestens 3 Worker-Nodes mit 4 CPU-
Kernen und jeweils 12 GB RAM
FQDN-Adresse Eine FQDN-Adresse fur Astra Control Center
Astra Trident  Astra Trident 21.04 oder hoéher ist installiert und
konfiguriert

» Astra Trident 21.10.1 oder neuer ist installiert und
konfiguriert, wenn Astra Data Store als Storage-
Backend verwendet wird

Bei diesen Anforderungen wird davon ausgegangen, dass Astra Control Center die einzige

@ Applikation ist, die in der Betriebsumgebung ausgefiihrt wird. Wenn in der Umgebung
zusatzliche Applikationen ausgeflihrt werden, passen Sie diese Mindestanforderungen
entsprechend an.

* Image Registry: Sie benotigen eine bereits vorhandene private Docker-Image-Registry, mit der Sie Astra
Control Center-Bilder erstellen kdénnen. Sie missen die URL der Bildregistrierung angeben, in der Sie die
Bilder hochladen.

» Astra Trident / ONTAP Konfiguration: Astra Control Center erfordert, dass eine Storage-Klasse erstellt
und als Standard-Storage-Klasse eingestellt wird. Astra Control Center unterstitzt die folgenden ONTAP-
Treiber von Astra Trident:

o ontap-nas



o ontap-san

- ontap-san-Okonomie

Beim Klonen von Applikationen in OpenShift-Umgebungen muss das Astra Control Center
OpenShift erlauben, Volumes anzuhangen und die Eigentimerschaft von Dateien zu andern.
Daher mussen Sie eine ONTAP Volume Export-Richtlinie konfigurieren, damit diese Vorgange
moglich sind. Sie kénnen dies mit folgenden Befehlen tun:

<:> 1. export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -superuser sys

2. export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534

Wenn Sie eine zweite OpenShift-Betriebsumgebung als gemanagte Computing-Ressource

@ hinzufiigen mochten, missen Sie sicherstellen, dass die Astra Trident Volume Snapshot-
Funktion aktiviert ist. Um Volume Snapshots mit Astra Trident zu aktivieren und zu testen,
"Sehen Sie sich die offiziellen Anweisungen von Astra Trident an".

Cluster-Anforderungen fiir VMware Tanzu Kubernetes Grid

Beachten Sie bei der Hosting von Astra Control Center auf einem VMware Tanzu Kubernetes Grid (TKG)- oder
Tanzu Kubernetes Grid Integrated Edition (TKGi)-Cluster die folgenden Uberlegungen.

+ Deaktivieren Sie die Durchsetzung der Standardspeicherklasse TKG oder TKGi auf allen
Anwendungsclustern, die von Astra Control verwaltet werden sollen. Sie kénnen dies tun, indem Sie die
bearbeiten TanzuKubernetesCluster Ressource auf dem Namespace-Cluster.

» Sie mussen eine Sicherheitsrichtlinie erstellen, mit der Astra Control Center Pods innerhalb des Clusters
erstellen kann. Dies kénnen Sie mit folgenden Befehlen ausfihren:

kubectl config use-context <context-of-workload-cluster>
kubectl create clusterrolebinding default-tkg-admin-privileged-binding
--clusterrole=psp:vmware-system-privileged --group=system:authenticated

* Achten Sie bei der Implementierung des Astra Control Center in einer TKG- oder TKGi-Umgebung auf die
speziellen Anforderungen von Astra Trident. Weitere Informationen finden Sie im "Astra Trident-
Dokumentation".

Das standardmaRige VMware TKG- und TKGi-Konfigurationstoken lauft zehn Stunden nach der
Bereitstellung ab. Wenn Sie Tanzu Portfolio-Produkte verwenden, missen Sie eine Tanzu

@ Kubernetes Cluster-Konfigurationsdatei mit einem nicht auslaufenden Token generieren, um
Verbindungsprobleme zwischen Astra Control Center und verwalteten Anwendungsclustern zu
vermeiden. Anweisungen finden Sie unter "Die Produktdokumentation zu VMware NSX-T Data
Center."

Unterstutzte Storage-Back-Ends

Astra Control Center unterstitzt folgende Storage-Back-Ends.


https://docs.netapp.com/us-en/trident/trident-use/vol-snapshots.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html#other-known-configuration-options
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html#other-known-configuration-options
https://docs.vmware.com/en/VMware-NSX-T-Data-Center/3.2/nsx-application-platform/GUID-52A52C0B-9575-43B6-ADE2-E8640E22C29F.html
https://docs.vmware.com/en/VMware-NSX-T-Data-Center/3.2/nsx-application-platform/GUID-52A52C0B-9575-43B6-ADE2-E8640E22C29F.html

 Astra Data Store
* NetApp ONTAP 9.5 oder neuere AFF und FAS Systeme
* NetApp Cloud Volumes ONTAP

Anforderungen fiir Applikationscluster

Astra Control Center hat folgende Anforderungen fir Cluster, die Sie tber das Astra Control Center verwalten
mdchten. Diese Anforderungen gelten auch, wenn der zu verwaltende Cluster der Betriebsumgebung ist, der
das Astra Control Center hostet.

* Die neueste Version von Kubernetes "snapshot-Controller-Komponente" Installiert ist
* Astra Trident "Objekt der Volumesnapshotklasse" Wurde von einem Administrator definiert

* Im Cluster ist eine standardmafige Kubernetes-Storage-Klasse vorhanden

* Mindestens eine Storage-Klasse ist fur die Verwendung von Astra Trident konfiguriert

Ihr Applikations-Cluster sollte einen haben kubeconfig.yaml Datei, die nur ein context
@ -Element definiert. In der Kubernetes-Dokumentation fur finden Sie "Informationen zum
Erstellen von kubeconfig-Dateien".

Wenn Sie Anwendungscluster in einer Rancher-Umgebung verwalten, andern Sie den

@ Standardkontext des Anwendungsclusters im kubeconfig Die von Rancher bereitgestellte
Datei verwendet anstelle des Rancher API-Serverkontexts einen Steuerebenen-Kontext. So
wird die Last auf dem Rancher API Server reduziert und die Performance verbessert.

Anforderungen fiir das Applikationsmanagement
Astra Control verfligt Gber folgende Anforderungen an das Applikationsmanagement:

* Lizenzierung: Zur Verwaltung von Anwendungen mit dem Astra Control Center bendtigen Sie eine Astra
Control Center-Lizenz.

* Namesaces: Astra Control erfordert, dass eine App nicht mehr als einen Single Namespace umfasst, aber
ein Namespace kann mehr als eine App enthalten.

» StorageClass: Wenn Sie eine Anwendung mit einem explizit eingestellten StorageClass installieren und
die App klonen mussen, muss das Zielcluster fiir den Klonvorgang die urspriinglich angegebene
StorageClass haben. Das Klonen einer Applikation, deren StorageClass explizit auf ein Cluster festgelegt
ist, das nicht Uber dieselbe StorageClass verfiigt, schlagt fehl.

* Kubernetes-Ressourcen: Applikationen, die nicht mit Astra Control gesammelte Kubernetes-Ressourcen
verwenden, verfligen unter Umstanden nicht Gber umfassende Funktionen zum App-Datenmanagement.
Astra Control sammelt die folgenden Kubernetes-Ressourcen:

ClusterCole ClusterrollenBding Konfigmap

Kronjob KundenressourcenDefinition Benutzerressource
DemonSet BereitstellungConfig Horizon PodAutoscaler
Eindringen MutatingWebhook Netzwerkrichtlinie
PersistentVolumeClaim Pod PodDisruptionBudget
PodTemplate ReplicaSet Rolle


https://kubernetes-csi.github.io/docs/snapshot-controller.html
https://docs.netapp.com/us-en/trident/trident-use/vol-snapshots.html
https://kubernetes.io/docs/concepts/configuration/organize-cluster-access-kubeconfig/
https://kubernetes.io/docs/concepts/configuration/organize-cluster-access-kubeconfig/

Rollenverschwarten Route Geheim
Service Service Account StatfulSet

ValidierenWebhook

Unterstiitzte Installationsmethoden fiir Anwendungen

Astra Control unterstitzt folgende Installationsmethoden fiir Anwendungen:

* Manifest-Datei: Astra Control unterstiitzt Apps, die aus einer Manifest-Datei mit kubectl installiert wurden.
Beispiel:

kubectl apply -f myapp.yaml

* Helm 3: Wenn Sie Helm zur Installation von Apps verwenden, bendtigt Astra Control Helm Version 3. Das
Management und Klonen von Apps, die mit Helm 3 installiert sind (oder ein Upgrade von Helm 2 auf Helm
3), wird vollstandig unterstltzt. Das Verwalten von mit Helm 2 installierten Apps wird nicht unterstitzt.

* Vom Betreiber bereitgestellte Apps: Astra Control unterstiitzt Apps, die mit Betreibern mit Namespace-
Scoped installiert sind. Im Folgenden sind einige Apps aufgefiihrt, die fir dieses Installationsmodell
validiert wurden:

o "Apache K8ssandra"
> "Jenkins CI"

o "Percona XtraDB Cluster"

Ein Operator und die von ihm zu installieren App missen denselben Namespace verwenden.
@ Moglicherweise missen Sie die yaml-Bereitstellungsdatei &ndern, um sicherzustellen, dass dies
der Fall ist.

Zugang zum Internet

Sie sollten feststellen, ob Sie einen externen Zugang zum Internet haben. Wenn nicht, sind einige Funktionen
moglicherweise begrenzt, beispielsweise das Empfangen von Monitoring- und Kennzahlendaten von NetApp
Cloud Insights oder das Senden von Support-Paketen an die "NetApp Support Website".

Lizenz

Astra Control Center erfordert eine Astra Control Center-Lizenz fur die volle Funktionalitat. Anfordern einer
Evaluierungslizenz oder Volllizenz von NetApp. Ohne Lizenz kénnen Sie Folgendes nicht ausfihren:

+ Definieren benutzerdefinierter Applikationen
» Snapshots oder Klone vorhandener Applikationen erstellen

» Konfigurieren von Datensicherungsrichtlinien

Wenn Sie das Astra Control Center ausprobieren mochten, kénnen Sie das auch "Verwenden Sie eine 90-
Tage-Evaluierungslizenz".

Weitere Informationen Uiber die Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".


https://github.com/k8ssandra/cass-operator/tree/v1.7.1
https://github.com/jenkinsci/kubernetes-operator
https://github.com/percona/percona-xtradb-cluster-operator
https://mysupport.netapp.com/site/
https://docs.netapp.com/de-de/astra-control-center-2204/concepts/licensing.html

Ingress fur lokale Kubernetes Cluster

Sie kdnnen die Art der Netzwerk Ingress Astra Control Center verwendet wahlen. Astra Control Center nutzt
standardmafig das Astra Control Center Gateway (Service/Trafik) als Cluster-weite Ressource. Astra Control
Center unterstutzt auch den Einsatz eines Service Load Balancer, sofern diese in Ihrer Umgebung zugelassen
sind. Wenn Sie lieber einen Service Load Balancer verwenden und noch nicht eine konfiguriert haben, kénnen
Sie mit dem MetalLB Load Balancer dem Dienst automatisch eine externe IP-Adresse zuweisen. In der
Konfiguration des internen DNS-Servers sollten Sie den ausgewahlten DNS-Namen fir Astra Control Center
auf die Load-Balanced IP-Adresse verweisen.

Wenn Sie Astra Control Center auf einem Tanzu Kubernetes Grid Cluster hosten, nutzen Sie
den kubectl get nsxlbmonitors -A Befehl, um zu sehen, ob bereits ein Service-Monitor

@ fur die Annahme von Ingress-Traffic konfiguriert ist. Wenn vorhanden, sollten Sie MetalLB nicht
installieren, da der vorhandene Servicemonitor eine neue Load Balancer-Konfiguration auf3er
Kraft setzt.

Weitere Informationen finden Sie unter "Eindringen fur den Lastenausgleich einrichten".

Netzwerkanforderungen

Die Betriebsumgebung, die als Host flr Astra Control Center fungiert, kommuniziert ber die folgenden TCP-
Ports. Sie sollten sicherstellen, dass diese Ports Uber beliebige Firewalls zugelassen sind, und Firewalls so
konfigurieren, dass jeder HTTPS-ausgehenden Datenverkehr aus dem Astra-Netzwerk zugelassen wird.
Einige Ports erfordern Verbindungen zwischen der Umgebung, in der Astra Control Center gehostet wird, und
jedem verwalteten Cluster (sofern zutreffend).

Sie konnen Astra Control Center in einem Dual-Stack-Kubernetes-Cluster implementieren. Astra

@ Control Center kann Applikationen und Storage-Back-Ends managen, die fir den Dual-Stack-
Betrieb konfiguriert wurden. Weitere Informationen zu Dual-Stack-Cluster-Anforderungen finden
Sie im "Kubernetes-Dokumentation".

Quelle Ziel Port Protokoll Zweck

Client-PC Astra Control Center 443 HTTPS UI/API-Zugriff -
Stellen Sie sicher,
dass dieser Port auf
beiden Wegen
zwischen dem
Cluster gedffnet ist,
der Astra Control
Center hostet, und
jedem verwalteten
Cluster


https://kubernetes.io/docs/concepts/services-networking/dual-stack/

Quelle Ziel Port Protokoll Zweck

Kennzahlenverbrauc Astra Control Center 9090 HTTPS Kennzahlen

her Worker-Node Datenkommunikatio
n - sicherstellen,
dass jeder

verwaltete Cluster
auf diesen Port auf
dem Cluster
zugreifen kann, das
Astra Control Center
hostet
(Kommunikation in
zwei Bereichen
erforderlich)

Astra Control Center Gehosteter Cloud 443 HTTPS Cloud Insights
Insights Service Kommunikation
Astra Control Center Amazon S3 Storage- 443 HTTPS Amazon S3 Storage-
Bucket-Provider Kommunikation
Astra Control Center NetApp AutoSupport 443 HTTPS Kommunikation
zwischen NetApp
AutoSupport

Unterstutzte Webbrowser

Astra Control Center unterstitzt aktuelle Versionen von Firefox, Safari und Chrome mit einer Mindestauflosung
von 1280 x 720.

Wie es weiter geht

Sehen Sie sich die an "Schnellstart" Uberblick.

Schnellstart fur Astra Control Center

Diese Seite bietet einen Uberblick tiber die Schritte, die fir den Einstieg in das Astra Control Center
erforderlich sind. Die Links in den einzelnen Schritten fihren zu einer Seite, die weitere Details enthalt.

Probieren Sie es aus! Wenn Sie Astra Control Center ausprobieren mdchten, kénnen Sie eine 90-Tage-
Evaluierungslizenz verwenden. Siehe "Lizenzierungsinformationen" Entsprechende Details.

o Kubernetes-Cluster-Anforderungen priifen

« Astra arbeitet mit Kubernetes-Clustern mit einem in Trident konfigurierten ONTAP-Storage-Back-End oder
einem Astra Data Store Storage-Backend.

* Cluster mussen in einem ordnungsgemalfen Zustand mit mindestens drei Online-Worker-Nodes
ausgefuhrt werden.

» Der Cluster muss Kubernetes ausfiihren.

"Erfahren Sie mehr tber die Anforderungen des Astra Control Centers".



e Laden Sie Astra Control Center herunter und installieren Sie es

» Laden Sie das Astra Control Center von der herunter "NetApp Support Site Astra Control Center
Download-Seite".

* Installieren Sie Astra Control Center in lhrer lokalen Umgebung.

Optional kénnen Sie Astra Control Center mit Red hat OperatorHub installieren.

"Erfahren Sie mehr Uber die Installation von Astra Control Center".

e Fiihren Sie einige erste Setup-Aufgaben aus
* Flgen Sie eine Lizenz hinzu.

» Ein Kubernetes Cluster hinzufligen und Astra Control Center erkennt Details.
» Flgen Sie eine ONTAP oder hinzu "Astra Data Store" Storage-Back-End:

» Optional kénnen Sie einen Objektspeicher-Bucket hinzufiigen, der lhre Applikations-Backups speichert.

"Erfahren Sie mehr tGber die Ersteinrichtung".

e Nutzen Sie Das Astra Control Center
Nachdem Sie das Astra Control Center eingerichtet haben, kdnnen Sie folgende Schritte ausflihren:

* Eine App verwalten. "Erfahren Sie mehr Gber das Verwalten von Apps".

» Optional kdnnen Sie eine Verbindung zu NetApp Cloud Insights herstellen, um Kennzahlen zum Zustand
von System, Kapazitat und Durchsatz innerhalb der Astra Control Center Ul anzuzeigen. "Erfahren Sie
mehr Uber die Verbindung mit Cloud Insights".

o Fahren Sie mit dieser Schnellstartanleitung fort
"Installieren Sie Astra Control Center".

Weitere Informationen

* "Verwenden Sie die Astra Control API"

Ubersicht iiber die Installation
Wahlen Sie einen der folgenden Astra Control Center-Installationsverfahren aus:

* "Installieren Sie das Astra Control Center mithilfe des Standardprozesses"

* "(Wenn Sie Red hat OpenShift verwenden) installieren Sie Astra Control Center mit OpenShift
OperatorHub"

+ "Installieren Sie Astra Control Center mit einem Cloud Volumes ONTAP Storage-Backend"


https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab
https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab
https://docs.netapp.com/us-en/astra-data-store/index.html
https://docs.netapp.com/de-de/astra-control-center-2204/use/manage-apps.html
https://docs.netapp.com/de-de/astra-control-center-2204/use/monitor-protect.html
https://docs.netapp.com/de-de/astra-control-center-2204/use/monitor-protect.html
https://docs.netapp.com/us-en/astra-automation-2204/index.html

Installieren Sie das Astra Control Center mithilfe des Standardprozesses

Laden Sie zum Installieren des Astra Control Center das Installationspaket von der NetApp Support Site
herunter und fiihren Sie die folgenden Schritte aus, um Astra Control Center Operator und Astra Control
Center in Inrer Umgebung zu installieren. Mit diesem Verfahren kénnen Sie Astra Control Center in Internet-
angeschlossenen oder luftgekapderten Umgebungen installieren.

Fir Red hat OpenShift-Umgebungen kénnen Sie auch ein verwenden "Alternativverfahren" So installieren Sie
Astra Control Center mithilfe des OpenShift OperatorHub.

Was Sie bendtigen

+ "Bevor Sie mit der Installation beginnen, bereiten Sie lhre Umgebung auf die Implementierung des Astra
Control Center vor".

« Stellen Sie sicher, dass alle Cluster Operator in einem ordnungsgemafien Zustand und verfiigbar sind.

OpenShift-Beispiel:
oc get clusteroperators

« Stellen Sie sicher, dass alle API-Services in einem ordnungsgemafen Zustand und verfligbar sind:

OpenShift-Beispiel:
oc get apiservices

» Der Astra FQDN, den Sie verwenden mochten, muss fir diesen Cluster routingfahig sein. Das bedeutet,
dass Sie entweder einen DNS-Eintrag in lhrem internen DNS-Server haben oder eine bereits registrierte
Core URL-Route verwenden.

Uber diese Aufgabe
Der Astra Control Center-Installationsprozess fiihrt Folgendes aus:

* Installiert die Astra-Komponenten im netapp-acc (Oder Name des benutzerdefinierten Namespace).
* Erstellt ein Standardkonto.

* Richtet eine Standard-E-Mail-Adresse flr Administratorbenutzer und ein Standardpasswort fir ein ACC-
<UUID of installation> Fur dieses Beispiel des Astra Control Center. Diesem Benutzer wird die
Owner-Rolle im System zugewiesen und ist fiir die erste Anmeldung bei der Ul erforderlich.

« Hilft lhnen bei der Ermittlung, dass alle Astra Control Center-Pods ausgefiihrt werden.

* |nstalliert die Astra Ul

(Gilt nur fir die Version des Astra Data Store Early Access Program (EAP). Wenn Sie den Astra
Data Store Uber das Astra Control Center verwalten und VMware-Workflows aktivieren

@ mdchten, implementieren Sie Astra Control Center nur auf dem pcloud Und nicht auf dem
netapp-acc Namespace oder ein benutzerdefinierter Namespace, der in den Schritten dieses
Verfahrens beschrieben wird.



Fihren Sie den folgenden Befehl wahrend der gesamten Installation nicht aus, um zu

@ vermeiden, dass alle Astra Control Center Pods geldscht werden: kubectl delete -f

astra control center operator deploy.yaml

@ Wenn Sie Podman von Red hat anstelle von Docker Engine verwenden, kdnnen Podman-

Befehle anstelle von Docker-Befehlen verwendet werden.

Schritte
Gehen Sie wie folgt vor, um Astra Control Center zu installieren:

Laden Sie das Astra Control Center Bundle herunter und entpacken Sie es aus
Installieren Sie das NetApp Astra kubectl Plug-in

Flgen Sie die Bilder lhrer lokalen Registrierung hinzu

Einrichten von Namespace und Geheimdienstraum fir Registrys mit auth Anforderungen
Installieren Sie den Operator Astra Control Center

Konfigurieren Sie Astra Control Center

Komplette Astra Control Center und Bedienerinstallation

Uberprifen Sie den Systemstatus

Eindringen fir den Lastenausgleich einrichten

Melden Sie sich in der Ul des Astra Control Center an

Laden Sie das Astra Control Center Bundle herunter und entpacken Sie es aus

1.

Laden Sie das Astra Control Center Bundle herunter (astra-control-center-[version].tar.gz)
Vom "NetApp Support Website".

Laden Sie den Zip der Astra Control Center Zertifikate und Schlissel aus dem herunter "NetApp Support
Website".

(Optional) Uberpriifen Sie mit dem folgenden Befehl die Signatur des Pakets:

openssl dgst -sha256 -verify astra-control-center|[version] .pub
-signature <astra-control-center[version].sig astra-control-

center[version].tar.gz

. Extrahieren Sie die Bilder:

tar -vxzf astra-control-center-[version].tar.gz

Installieren Sie das NetApp Astra kubectl Plug-in

Der NetApp Astra kubect1l Kommandozeilen-Plugin spart Zeit bei der Ausfihrung von Routineaufgaben im
Zusammenhang mit der Bereitstellung und dem Upgrade von Astra Control Center.

Was Sie bendétigen


https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab
https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab
https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab

NetApp bietet Binardateien fir das Plug-in fir verschiedene CPU-Architekturen und Betriebssysteme. Sie
mussen wissen, welche CPU und welches Betriebssystem Sie haben, bevor Sie diese Aufgabe ausfihren.
Unter Linux- und Mac-Betriebssystemen kénnen Sie die verwenden uname -a Befehl zum Sammeln dieser
Informationen.

Schritte

1. Nennen Sie den verfligbaren NetApp Astra kubect 1 Plugin-Binardateien, und notieren Sie den Namen
der Datei, die Sie fur lhr Betriebssystem und CPU-Architektur bendtigen:

1s kubectl-astra/

2. Kopieren Sie die Datei an denselben Speicherort wie der Standard kubect1 Utility: In diesem Beispiel ist
der kubectl Das Dienstprogramm befindet sich im /usr/local/bin Verzeichnis. Austausch <binary-
name> Mit dem Namen der bendtigten Datei:

cp kubectl-astra/<binary-name> /usr/local/bin/kubectl-astra

Fiigen Sie die Bilder lhrer lokalen Registrierung hinzu

1. Wechseln Sie in das Astra-Verzeichnis:
cd acc

2. Flgen Sie die Dateien im Astra Control Center-Bildverzeichnis lhrer lokalen Registrierung hinzu.
@ Siehe Beispielskripts zum automatischen Laden von Bildern unten.

a. Melden Sie sich bei lhrer Registrierung an:

Docker:
docker login [your registry path]
Podman:
podman login [your registry path]
b. Verwenden Sie das entsprechende Skript, um die Bilder zu laden, die Bilder zu kennzeichnen, und

Schieben Sie die Bilder in Ihre lokale Registrierung:

Docker:

10



export REGISTRY=[Docker registry path]
for astraImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image

trimming the 'Loaded images: '

astraImage=$ (docker load --input S${astralmageFile} | sed 's/Loaded
image: //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
docker tag ${astralmage} S${REGISTRY}/S{astralmage}
# Push to the local repo.
docker push ${REGISTRY}/S${astralmage}
done

Podman:

export REGISTRY=[Registry path]
for astraImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image trimming

the 'Loaded images:

astralmage=$ (podman load —--input ${astralmageFile} | sed 's/Loaded
image(s): //")
astralImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
podman tag ${astralmage} ${REGISTRY}/S${astralmage}
# Push to the local repo.
podman push ${REGISTRY}/${astralmage}
done

Einrichten von Namespace und Geheimdienstraum fiir Registrys mit auth Anforderungen

1. Wenn Sie eine Registrierung verwenden, flr die eine Authentifizierung erforderlich ist, miissen Sie
Folgendes tun:

a. Erstellen Sie die netapp-acc-operator Namespace:

kubectl create ns netapp-acc-operator

Antwort:

namespace/netapp-acc-operator created

b. Erstellen Sie ein Geheimnis flr das netapp-acc-operator Namespace. Fligen Sie Docker-
Informationen hinzu und flhren Sie den folgenden Befehl aus:



kubectl create secret docker-registry astra-registry-cred -n netapp-
acc-operator --docker-server=[your registry path] --docker

—-username=[username] --docker-password=[token]

Beispielantwort:

secret/astra-registry-cred created

C. Erstellen Sie die netapp-acc (Oder benutzerdefinierter Name) Namespace

kubectl create ns [netapp-acc or custom namespace]

Beispielantwort:

namespace/netapp-acc created

d. Erstellen Sie ein Geheimnis fiir das netapp-acc (Oder benutzerdefinierter Name) Namespace Fligen
Sie Docker-Informationen hinzu und fihren Sie den folgenden Befehl aus:

kubectl create secret docker-registry astra-registry-cred -n [netapp-

acc or custom namespace] --docker-server=[your registry path]
—-—docker-username=[username] --docker-password=[token]
Antwort

secret/astra-registry-cred created

a. (Optional) Wenn Sie mochten, dass der Cluster nach der Installation automatisch vom Astra Control
Center verwaltet wird, stellen Sie sicher, dass Sie den kubeconfig als Geheimnis innerhalb des Astra
Control Center Namespace angeben, in dem Sie diesen Befehl einsetzen mdchten:

kubectl create secret generic [acc-kubeconfig-cred or custom secret
name] --from-file=<path-to-your-kubeconfig> -n [netapp-acc or custom

namespace]

Installieren Sie den Operator Astra Control Center

1. Bearbeiten Sie die YAML-Implementierung des Astra Control Center-Bedieners
(astra control center operator deploy.yaml)Zu lhrem lokalen Register und Geheimnis zu
verweisen.
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vim astra control center operator deploy.yaml

. Wenn Sie eine Registrierung verwenden, fur die eine Authentifizierung erforderlich ist, ersetzen Sie die
Standardzeile von imagePullSecrets: [] Mitfolgenden Optionen:

imagePullSecrets:

- name: <name of secret with creds to local registry>

. Andern [your registry path] Firdas kube-rbac-proxy Bild zum Registrierungspfad, in dem
Sie die Bilder in ein geschoben haben Vorheriger Schritt.

. Andern [your registry path] Firdas acc-operator-controller-manager Bild zum
Registrierungspfad, in dem Sie die Bilder in ein geschoben haben Vorheriger Schritt.

. (Fir Installationen mit Astra Data Store Vorschau) Siehe dieses bekannte Problem bzgl. "Provisorer
der Speicherklasse und zuséatzliche Anderungen, die Sie an der YAML vornehmen miissen".
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https://docs.netapp.com/de-de/astra-control-center-2204/release-notes/known-issues-ads.html#astra-data-store-cannot-be-used-as-a-storage-class-for-astra-control-center-due-to-mongodb-pod-liveness-probe-failure
https://docs.netapp.com/de-de/astra-control-center-2204/release-notes/known-issues-ads.html#astra-data-store-cannot-be-used-as-a-storage-class-for-astra-control-center-due-to-mongodb-pod-liveness-probe-failure

apivVersion: apps/vl
kind: Deployment
metadata:
labels:
control-plane: controller-manager
name: acc-operator-controller-manager
namespace: netapp-acc-operator
spec:
replicas: 1
selector:
matchLabels:
control-plane: controller-manager
template:
metadata:
labels:
control-plane: controller-manager
spec:
containers:
- args:
- —--secure-listen-address=0.0.0.0:8443
- —-upstream=http://127.0.0.1:8080/
- —-logtostderr=true
- —--v=10
image: [your_ registry path]/kube-rbac-proxy:v4.8.0
name: kube-rbac-proxy
ports:
- containerPort: 8443
name: https
- args:
- ——health-probe-bind-address=:8081
- —-metrics-bind-address=127.0.0.1:8080
- —-leader-elect
command :
- /manager
env:
- name: ACCOP LOG LEVEL
value: "2"
image: [your registry path]/acc-operator:[version x.y.z]
imagePullPolicy: IfNotPresent
imagePullSecrets: []

2. Installieren Sie den Astra Control Center-Operator:

kubectl apply -f astra control center operator deploy.yaml

14



Beispielantwort:

namespace/netapp-acc-operator created

customresourcedefinition.apiextensions.k8s.io/astracontrolcenters.astra.

netapp.io created

role.rbac.authorization.k8s.io/acc-operator-leader-election-role created

clusterrole

clusterrole.

created

clusterrole.
rolebinding.

rolebinding

.rbac.authorization.k8s.
rbac.authorization.k8s.

rbac.authorization.k8s.
rbac.authorization.k8s.
created

io/acc-operator-manager-role created
io/acc-operator-metrics-reader

io/acc-operator-proxy-role created
io/acc-operator-leader-election-

clusterrolebinding.rbac.authorization.k8s.io/acc-operator-manager-—

rolebinding

created

clusterrolebinding.rbac.authorization.k8s.io/acc-operator-proxy-

rolebinding

created

configmap/acc-operator-manager-config created

service/acc-operator-controller-manager-metrics-service created

deployment.apps/acc-operator—-controller-manager created

Konfigurieren Sie Astra Control Center

1. Bearbeiten Sie die Datei Astra Control Center Custom Resource (CR)
(astra control center min.yaml)Um Konto, AutoSupport, Registrierung und andere notwendige
Konfigurationen zu machen:

Falls fir Ihre Umgebung zusatzliche Anpassungen erforderlich sind, kbnnen Sie dies
@ verwenden astra control center.yaml Als Alternative CR.

astra control center min.yaml Istdie Standard-CR und ist fUr die meisten

Installationen geeignet.

vim astra control center min.yaml

@ Die vom CR konfigurierten Eigenschaften kénnen nach der ersten Implementierung des
Astra Control Center nicht geandert werden.

@ Wenn Sie eine Registrierung verwenden, fir die keine Autorisierung erforderlich ist, missen
Sie das I6schen secret Zeile in imageRegistry Oder die Installation schlagt fehl.

a. Andern [your registry path] Zum Registrierungspfad, in dem Sie die Bilder im vorherigen Schritt
verschoben haben.

b. Andern Sie das accountName Zeichenfolge an den Namen, den Sie dem Konto zuordnen moéchten.

c. Andern Sie das astraAddress Zeichenfolge an den FQDN, den Sie in Ihrem Browser fiir den Zugriff
auf Astra verwenden mdchten. Verwenden Sie es nicht http:// Oder https:// In der Adresse.
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Kopieren Sie diesen FQDN zur Verwendung in einem Spater Schritt.

. Andern Sie das email Zeichenfolge zur standardmaBigen urspriinglichen Administratoradresse.

Kopieren Sie diese E-Mail-Adresse zur Verwendung in A Spater Schritt.

. Andern enrolled Fir AutoSupport bis false Fiir Websites ohne Internetverbindung oder

Aufbewahrung true Fir verbundene Standorte.

. (Optional) Geben Sie einen Vornamen ein firstName Und Nachname lastName Des Benutzers, der

dem Konto zugeordnet ist. Sie kdnnen diesen Schritt jetzt oder spater in der Benutzeroberflache
ausfihren.

. (Optional) Andern Sie den storageClass Nutzen Sie bei Bedarf fiir Ihre Installation einen anderen

Trident Storage Class-Mitarbeiter.

. (Optional) Wenn der Cluster nach der Installation automatisch von Astra Control Center verwaltet

werden soll und schon vorhanden ist Schuf das Geheimnis, das den kubeconfig fur diesen Cluster
enthaltGeben Sie den Namen des Geheimnisses an, indem Sie dieser YAML-Datei ein neues Feld
hinzuflgen astraKubeConfigSecret: "acc-kubeconfig-cred or custom secret name"

i. Fihren Sie einen der folgenden Schritte aus:

= Anderer Ingress-Controller (ingressType:Generic): Dies ist die Standard-Aktion mit Astra
Control Center. Nachdem Astra Control Center bereitgestellt wurde, missen Sie den Ingress-
Controller so konfigurieren, dass Astra Control Center mit einer URL verflgbar ist.

Die standardmafige Astra Control Center-Installation stellt das Gateway ein (service/traefik)
Vom Typ zu sein ClusterIP. Bei dieser Standardinstallation missen Sie zuséatzlich einen
Kubernetes ProgressController/Ingress einrichten, um den Datenverkehr dorthin zu leiten. Wenn
Sie ein Ingress verwenden mochten, lesen Sie "Eindringen fur den Lastenausgleich einrichten”.

= Service Load Balancer (ingressType:AccTraefik): Wenn Sie keinen IngressController installieren
oder eine Ingress-Ressource erstellen mochten, stellen Sie ein ingressType Bis AccTraefik.

Dies implementiert das Astra Control Center traefik Gateway als Service des Typs Kubernetes
Load Balancer:

Astra Control Center nutzt einen Service vom Typ ,loadbalancer” (svc/traefik Im Astra Control
Center Namespace) und erfordert, dass ihm eine zugangliche externe IP-Adresse zugewiesen
wird. Wenn in lhrer Umgebung Load Balancer zugelassen sind und Sie noch nicht eine konfiguriert
haben, konnen Sie MetalLB oder einen anderen externen Service Load Balancer verwenden, um
dem Dienst eine externe IP-Adresse zuzuweisen. In der Konfiguration des internen DNS-Servers
sollten Sie den ausgewahlten DNS-Namen fiir Astra Control Center auf die Load-Balanced IP-
Adresse verweisen.

@ Einzelheiten zum Servicetyp von ,loadbalancer” und Ingress finden Sie unter
"Anforderungen".



apiVersion: astra.netapp.io/vl
kind: AstraControlCenter
metadata:
name: astra
spec:
accountName: "Example"
astraVersion: "ASTRA VERSION"
astraAddress: "astra.example.com"
astraKubeConfigSecret: "acc-kubeconfig-cred or custom secret name"
ingressType: "Generic"
autoSupport:
enrolled: true
email: "[admin@example.com]"
firstName: "SRE"
lastName: "Admin"
imageRegistry:
name: "[your registry path]"
secret: "astra-registry-cred"
storageClass: "ontap-gold"

Komplette Astra Control Center und Bedienerinstallation
1. Wenn Sie dies in einem vorherigen Schritt nicht bereits getan haben, erstellen Sie das netapp-acc (Oder
benutzerdefinierter) Namespace:
kubectl create ns [netapp-acc or custom namespace]
Beispielantwort:
namespace/netapp-acc created

2. Installieren Sie das Astra Control Center im netapp-acc (Oder Ihr individueller) Namespace:

kubectl apply -f astra control center min.yaml -n [netapp-acc or custom
namespace]

Beispielantwort:

astracontrolcenter.astra.netapp.io/astra created
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Uberpriifen Sie den Systemstatus

@ Wenn Sie OpenShift verwenden méchten, kdnnen Sie vergleichbare oc-Befehle fiir
Verifizierungsschritte verwenden.

1. Vergewissern Sie sich, dass alle Systemkomponenten erfolgreich installiert wurden.

kubectl get pods -n [netapp-acc or custom namespace]

Jeder Pod sollte einen Status von haben Running. Es kann mehrere Minuten dauern, bis die System-
Pods implementiert sind.

Beispielantwort:

NAME READY STATUS RESTARTS
AGE

acc-helm-repo-5£75c5f564-bzgmt 1/1 Running 0
1lm

activity-6b8f7cccb9-mlrni4 1/1 Running 0
9m2s

api-token-authentication-6hznt 1/1 Running 0
8m50s

api-token-authentication-gpfgb 1/1 Running 0
8m50s

api-token-authentication-sgnb?7 1/1 Running 0
8m50s

asup-5578bbdd57-dxkbp 1/1 Running 0
9m3s

authentication-56bff4f95d-mspmg 1/1 Running 0
Tm31s

bucketservice-6£7968b95d-9rrrl 1/1 Running 0
8m36s

cert-manager-5f6cfdbc4b-82khn 1/1 Running 0
6ml9s

cert-manager-cainjector-76cf976458-sdrbc 1/1 Running 0
6ml9s

cert-manager-webhook-5b7896bfd8-2n45] 1/1 Running 0
6ml9s

cloud-extension-749d9f684c-8bdhg 1/1 Running 0
9m6s

cloud-insights-service-7d58687d9-h5tzw 1/1 Running 2
8m56s

composite-compute-968c79cb5-nv714 1/1 Running 0
9mlls

composite-volume-7687569985-799gg 1/1 Running 0
8m33s
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credentials-5c9%075f4d6-nx9cz
8m42s
entitlement-6c96£d8b78-zt7£8
8m28s
features-5f7bfc9f68-gsjnl
8m57s

fluent-bit-ds-h88p7

Tm22s

fluent-bit-ds-krhnj

Tm23s

fluent-bit-ds-15b7j]

Tm22s

fluent-bit-ds-1rclb

Tm23s

fluent-bit-ds-s5t4n

Tm23s

fluent-bit-ds-zpré6v

Tm22s
graphgl-server-5£5976f4bd-vbb4z
Tml3s
identity-56£78b8f9f-8h9p9
8m29s

influxdb2-0

11lm
krakend-6£8d995b4d-5khkl
Tm7s
license-5b5db87¢c97-jmxzc
9m
login-ui-57b57c74b8-6xtv7
7ml0s

loki-0

11lm
monitoring-operator-9dbc9c76d-8znck
Tm33s

nats-0

11lm

nats-1

10m

nats-2

10m
nautilus-6b9d88bc86-h8kfb
8mb6s
nautilus-6b9d88bc86-vn68r
8m35s
openapi-b87d77dd8-5dz9%h
9m7s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running
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polaris-consul-consul-51jfb
1lm
polaris-consul-consul-s5d5z
11lm
polaris-consul-consul-server-0
11lm
polaris-consul-consul-server-1
1lm
polaris-consul-consul-server-2
11m
polaris-consul-consul-twmpg
11lm

polaris-mongodb-0

1lm

polaris-mongodb-1

10m

polaris—-mongodb-2

10m
polaris-ui-84dc87847f-zrg8w
Tml2s

polaris-vault-0

11lm

polaris-vault-1

11lm

polaris-vault-2

11lm
public-metrics-657698b66f-67pgt
8m47s
storage-backend-metrics-6848b9fd87-w7x8r
8m39s
storage-provider-5££5868cd5-r9hj7
8m45s

telegraf-ds-dwdhg

Tm23s

telegraf-ds-k92gn

Tm23s

telegraf-ds-mmxjl

Tm23s

telegraf-ds-nhs8s

Tm23s

telegraf-ds-rj71lw

Tm23s

telegraf-ds-tqgrkb

Tm23s

telegraf-rs-9mwgj

Tm23s

1/1

1/1

1/1

1/1

1/1

1/1

2/2

2/2

2/2

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



telemetry-service-56c49d689%b-ffrzx
8m42s

tenancy-767c77fb9d-g9ctv

8m52s

traefik-5857d87£85-7pmx8

6m49s

traefik-5857d87f85-cpxgv

5m34s

traefik-5857d87£85-1vmlb

4m33s

traefik-5857d87£85-t2x1k

4m33s

traefik-5857d87£f85-v9wpf

Tm3s

trident-svc-595f84dd78-zb816
8m54s
vault-controller-86c94fbfdf-krttqg
9m24s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

2. (Optional) um sicherzustellen, dass die Installation abgeschlossen ist, konnen Sie sich die ansehen acc-

operator Protokolle mit dem folgenden Befehl

kubectl logs deploy/acc-operator-controller-manager -n netapp-acc-

operator -c manager -f

accHost Die Cluster-Registrierung ist einer der letzten Vorgange, und bei Ausfall wird die

@ Implementierung nicht fehlschlagen. Sollte ein Cluster-Registrierungsfehler in den
Protokollen gemeldet werden, kénnen Sie die Registrierung erneut durch den Add-Cluster-
Workflow versuchen "In der UI" Oder API.

3. Wenn alle Pods ausgefuhrt werden, Uberprifen Sie den Installationserfolg, indem Sie den abrufen
AstraControlCenter Die Instanz wird vom Astra Control Center Operator installiert.

kubectl get acc -o yaml -n [netapp-acc or custom namespace]

4. Prifen Sie in der YAML die status.deploymentState Feld in der Antwort fiir das Deployed Wert:
Wenn die Bereitstellung nicht erfolgreich war, wird stattdessen eine Fehlermeldung angezeigt.

5. Um das einmalige Passwort zu erhalten, das Sie bei der Anmeldung beim Astra Control Center
verwenden, kopieren Sie das status.uuid Wert: Das Passwort lautet AcC- Anschlieltend der UUID-
Wert (acc-[UUID] Oder in diesem Beispiel ACC-%9aa5fdae-4214-4cb7-9976-5d8b4c0ce27f).
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Beispiele fiir YAML-Details

name: astra
namespace: netapp-acc
resourceVersion: "104424560"
selfLink: /apis/astra.netapp.io/vl/namespaces/netapp-
acc/astracontrolcenters/astra
uid: 9aa5fdae-4214-4cb7-9976-5d8b4cOce27f
spec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1.0/postAsup
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:
name: registry name/astra
secret: astra-registry-cred
lastName: Admin
status:
accConditionHistory:
items:
- astraVersion: 21.12.60
condition:
lastTransitionTime: "2021-11-23T02:23:592"
message: Deploying is currently in progress.
reason: InProgress
status: "False"
type: Ready
generation: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1.0/postAsup
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:
name: registry name/astra

secret: astra-registry-cred
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lastName: Admin
timestamp: "2021-11-23T02:23:592"
- astraVersion: 21.12.60
condition:
lastTransitionTime: "2021-11-23T02:23:592"
message: Deploying is currently in progress.
reason: InProgress
status: "True"
type: Deploying
generation: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:
name: registry name/astra
secret: astra-registry-cred
lastName: Admin
timestamp: "2021-11-23T02:23:592"
- astraVersion: 21.12.60
condition:
lastTransitionTime: "2021-11-23T02:29:412"
message: Post Install was successful
observedGeneration: 2
reason: Complete
status: "True"
type: PostInstallComplete
generation: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:

name: registry name/astra

.0/postAsup

.0/postAsup
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secret: astra-registry-cred
lastName: Admin
timestamp: "2021-11-23T02:29:412"
astraVersion: 21.12.60
condition:
lastTransitionTime: "2021-11-23T02:29:4172"
message: Deploying succeeded.
reason: Complete
status: "False"
type: Deploying
generation: 2
observedGeneration: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1.0/postAsup
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:
name: registry name/astra
secret: astra-registry-cred
lastName: Admin
observedVersion: 21.12.60
timestamp: "2021-11-23T02:29:412"
astraVersion: 21.12.60
condition:
lastTransitionTime: "2021-11-23T02:29:412"
message: Astra is deployed
reason: Complete
status: "True"
type: Deployed
generation: 2
observedGeneration: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1.0/postAsup
crds: {}

email: admin@example.com



firstName: SRE
imageRegistry:
name: registry name/astra
secret: astra-registry-cred
lastName: Admin
observedVersion: 21.12.60
timestamp: "2021-11-23T02:29:412"
- astraVersion: 21.12.60
condition:
lastTransitionTime: "2021-11-23T02:29:412Z"
message: Astra is deployed
reason: Complete
status: "True"
type: Ready
generation: 2
observedGeneration: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:
name: registry name/astra
secret: astra-registry-cred
lastName: Admin
observedVersion: 21.12.60
timestamp: "2021-11-23T02:29:412"
certManager: deploy
cluster:
type: OCP
vendorVersion: 4.7.5
version: v1.20.0+bafe72f
conditions:
- lastTransitionTime: "2021-12-08T16:19:552"
message: Astra is deployed
reason: Complete
status: "True"
type: Ready
- lastTransitionTime: "2021-12-08T16:19:552"
message: Deploying succeeded.
reason: Complete

.0/postAsup
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status: "False"
type: Deploying
- lastTransitionTime: "2021-12-08T16:19:532"
message: Post Install was successful
observedGeneration: 2
reason: Complete
status: "True"
type: PostInstallComplete
- lastTransitionTime: "2021-12-08T16:19:552Z"
message: Astra is deployed
reason: Complete
status: "True"
type: Deployed
deploymentState: Deployed
observedGeneration: 2
observedSpec:
accountName: Example
astraAddress: astra.example.com
astraVersion: 21.12.60
autoSupport:
enrolled: true
url: https://support.netapp.com/asupprod/post/1.0/postAsup
crds: {}
email: admin@example.com
firstName: SRE
imageRegistry:
name: registry name/astra
secret: astra-registry-cred
lastName: Admin
observedVersion: 21.12.60
postInstall: Complete
uuid: 9aab5fdae-4214-4cb7-9976-5d8b4cOce27f
kind: List
metadata:
resourceVersion: ""
selflLink: ""

Eindringen fiir den Lastenausgleich einrichten

Sie kdnnen einen Kubernetes Ingress-Controller einrichten, der den externen Zugriff auf Services, wie etwa
den Lastausgleich in einem Cluster, managt.

Dieses Verfahren erklart, wie ein Ingress-Controller eingerichtet wird (ingressType:Generic). Dies ist die

Standardaktion mit Astra Control Center. Nachdem Astra Control Center bereitgestellt wurde, missen Sie den
Ingress-Controller so konfigurieren, dass Astra Control Center mit einer URL verflgbar ist.
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Wenn Sie keinen Ingress-Controller einrichten mochten, konnen Sie ihn einstellen
ingressType:AccTraefik). Astra Control Center nutzt einen Service vom Typ
sloadbalancer (svc/traefik Im Astra Control Center Namespace) und erfordert, dass ihm
eine zugangliche externe |IP-Adresse zugewiesen wird. Wenn in |hrer Umgebung Load Balancer

@ zugelassen sind und Sie noch nicht eine konfiguriert haben, kénnen Sie MetalLB oder einen
anderen externen Service Load Balancer verwenden, um dem Dienst eine externe IP-Adresse
zuzuweisen. In der Konfiguration des internen DNS-Servers sollten Sie den ausgewahlten DNS-
Namen fur Astra Control Center auf die Load-Balanced IP-Adresse verweisen. Einzelheiten zum
Servicetyp von ,loadbalancer und Ingress finden Sie unter "Anforderungen".

Die Schritte unterscheiden sich je nach Art des Ingress-Controllers, den Sie verwenden:

* Nginx-Ingress-Controller

* OpenShift-Eingangs-Controller

Was Sie bendtigen
« Erforderlich "Eingangs-Controller" Sollte bereits eingesetzt werden.

» Der "Eingangsklasse" Entsprechend der Eingangs-Steuerung sollte bereits erstellt werden.

» Sie verwenden Kubernetes-Versionen zwischen und v1.19 und v1.22.

Schiritte fiir Nginx Ingress Controller

1. Erstellen Sie ein Geheimnis des Typs[kubernetes.io/t1s] Fur einen privaten TLS-Schlissel und ein
Zertifikat in netapp-acc (Oder Custom-Name) Namespace wie in beschrieben "TLS-Geheimnisse".

2. Bereitstellung einer Ingress-Ressource in netapp-acc (Oder Custom-Name) Namespace mit entweder
dem vilbetal (Veraltet in Kubernetes Version kleiner als oder 1.22) oder v1 Ressourcentyp fur ein
deprecated oder ein neues Schema:

a. FurAvlbetal Veraltete Schemas, folgen Sie diesem Beispiel:
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https://kubernetes.io/docs/concepts/services-networking/ingress-controllers/
https://kubernetes.io/docs/concepts/services-networking/ingress/#ingress-class
https://kubernetes.io/docs/concepts/configuration/secret/#tls-secrets
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apiVersion: extensions/vlbetal
kind: Ingress
metadata:
name: ingress-acc
namespace: [netapp-acc or custom namespace]
annotations:
kubernetes.io/ingress.class: [class name for nginx controller]
spec:
tls:
- hosts:
- <ACC address>
secretName: [tls secret name]
rules:
- host: [ACC address]
http:
paths:
- backend:
serviceName: traefik
servicePort: 80
pathType: ImplementationSpecific

b. Fir das v1 Neues Schema, folgen Sie diesem Beispiel:



apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: netapp-acc-ingress
namespace: [netapp-acc or custom namespace]
spec:
ingressClassName: [class name for nginx controller]
tls:
- hosts:
- <ACC address>
secretName: [tls secret name]
rules:
- host: <ACC addess>
http:
paths:
- path:
backend:
service:
name: traefik
port:
number: 80
pathType: ImplementationSpecific

Schritte fiir OpenShift-Eingangs-Controller

1. Beschaffen Sie |hr Zertifikat, und holen Sie sich die Schlissel-, Zertifikat- und CA-Dateien fur die
OpenShift-Route bereit.

2. Erstellen Sie die OpenShift-Route:

oc create route edge --service=traefik

—-—-port=web -n [netapp-acc or custom namespace]
-—-insecure-policy=Redirect --hostname=<ACC address>
-—cert=cert.pem --key=key.pem

Melden Sie sich in der Ul des Astra Control Center an

Nach der Installation von Astra Control Center andern Sie das Passwort flir den Standardadministrator und
melden sich im Astra Control Center Ul Dashboard an.

Schritte

1. Geben Sie in einem Browser den FQDN ein, den Sie in verwendet haben astraAddress Im
astra control center min.yaml CR, wenn Sie haben das Astra Control Center installiert.

2. Akzeptieren Sie die selbstsignierten Zertifikate, wenn Sie dazu aufgefordert werden.
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@ Sie kdnnen nach der Anmeldung ein benutzerdefiniertes Zertifikat erstellen.

3. Geben Sie auf der Anmeldeseite des Astra Control Center den Wert ein, den Sie fur verwendet haben
email In astra control center min.yaml CR, wenn Sie haben das Astra Control Center installiert,
Gefolgt von dem Einzeitkennwort (ACC- [UUID]).

@ Wenn Sie dreimal ein falsches Passwort eingeben, wird das Administratorkonto 15 Minuten
lang gesperrt.

4. Wahlen Sie Login.

5. Andern Sie das Passwort, wenn Sie dazu aufgefordert werden.

Wenn es sich um lhre erste Anmeldung handelt und Sie das Passwort vergessen haben und
noch keine anderen Administratorkonten erstellt wurden, wenden Sie sich an den NetApp
Support, um Unterstitzung bei der Passwortwiederherstellung zu erhalten.

6. (Optional) Entfernen Sie das vorhandene selbst signierte TLS-Zertifikat und ersetzen Sie es durch ein
"Benutzerdefiniertes TLS-Zertifikat, signiert von einer Zertifizierungsstelle (CA)".

Beheben Sie die Fehlerbehebung fiir die Installation

Wenn einer der Dienstleistungen in ist Error Status, kdnnen Sie die Protokolle tberprifen. Suchen Sie nach
API-Antwortcodes im Bereich von 400 bis 500. Diese geben den Ort an, an dem ein Fehler aufgetreten ist.

Schritte
1. Um die Bedienerprotokolle des Astra Control Center zu Uberprifen, geben Sie Folgendes ein:

kubectl logs --follow -n netapp-acc-operator $ (kubectl get pods -n
netapp-acc-operator -o name) -C manager

Wie es weiter geht

Flhren Sie die Implementierung durch "Setup-Aufgaben".

Installieren Sie Astra Control Center mit OpenShift OperatorHub

Wenn Sie Red hat OpenShift verwenden, kdnnen Sie Astra Control Center mithilfe des von Red hat
zertifizierten Betreibers installieren. Gehen Sie folgendermafen vor, um Astra Control Center von der zu
installieren "Red Hat Ecosystem Catalog" Oder die Red hat OpenShift-Container-Plattform verwenden.

Nach Abschluss dieses Verfahrens miissen Sie zum Installationsvorgang zurtickkehren, um den
abzuschlielRen "Verbleibende Schritte" Um die erfolgreiche Installation zu tberprifen, und melden Sie sich an.

Was Sie benétigen

* "Bevor Sie mit der Installation beginnen, bereiten Sie lhre Umgebung auf die Implementierung des Astra
Control Center vor".

« Stellen Sie in Inrem OpenShift-Cluster sicher, dass sich alle Clusterbetreiber in einem ordnungsgemalfen
Zustand befinden (available Ist true):
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oc get clusteroperators

« Stellen Sie in Ihrem OpenShift-Cluster sicher, dass alle API-Services in einem ordnungsgemalfen Zustand
sind (available Ist true):

oc get apiservices

» Sie haben in Ihrem Rechenzentrum eine FQDN-Adresse flir Astra Control Center erstellt.
« Sie verflgen uber die erforderlichen Berechtigungen und haben Zugriff auf die Container-Plattform Red hat
OpenShift, um die beschriebenen Installationsschritte durchzuflhren.

Schritte
» Laden Sie das Astra Control Center Bundle herunter und entpacken Sie es aus

* Installieren Sie das NetApp Astra kubectl Plug-in

* Flgen Sie die Bilder lhrer lokalen Registrierung hinzu
* Suchen Sie die Installationsseite des Bedieners

* Installieren Sie den Operator

« Installieren Sie Astra Control Center

Laden Sie das Astra Control Center Bundle herunter und entpacken Sie es aus

1. Laden Sie das Astra Control Center Bundle herunter (astra-control-center-[version].tar.gz)
Vom "NetApp Support Website".

2. Laden Sie den Zip der Astra Control Center Zertifikate und Schllissel aus dem herunter "NetApp Support
Website".

3. (Optional) Uberpriifen Sie mit dem folgenden Befehl die Signatur des Pakets:

openssl dgst -sha256 -verify astra-control-center|[version] .pub
-signature <astra-control-center[version].sig astra-control-

center[version].tar.gz

4. Extrahieren Sie die Bilder:

tar -vxzf astra-control-center-[version].tar.gz

Installieren Sie das NetApp Astra kubectl Plug-in

Der NetApp Astra kubect1 Kommandozeilen-Plugin spart Zeit bei der Ausfihrung von Routineaufgaben im
Zusammenhang mit der Bereitstellung und dem Upgrade von Astra Control Center.

Was Sie bendtigen
NetApp bietet Binardateien fir das Plug-in fiir verschiedene CPU-Architekturen und Betriebssysteme. Sie

31


https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab
https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab
https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab

mussen wissen, welche CPU und welches Betriebssystem Sie haben, bevor Sie diese Aufgabe ausfihren.
Unter Linux- und Mac-Betriebssystemen konnen Sie die verwenden uname -a Befehl zum Sammeln dieser
Informationen.

Schritte

1. Nennen Sie den verfligbaren NetApp Astra kubect1 Plugin-Binardateien, und notieren Sie den Namen
der Datei, die Sie fur lhr Betriebssystem und CPU-Architektur benétigen:

1ls kubectl-astra/

2. Kopieren Sie die Datei an denselben Speicherort wie der Standard kubect1 Utility: In diesem Beispiel ist
der kubectl Das Dienstprogramm befindet sich im /usr/local/bin Verzeichnis. Austausch <binary-
name> Mit dem Namen der bendtigten Datei:

cp kubectl-astra/<binary-name> /usr/local/bin/kubectl-astra

Fuigen Sie die Bilder lhrer lokalen Registrierung hinzu

1. Wechseln Sie in das Astra-Verzeichnis:
cd acc

2. Flgen Sie die Dateien im Astra Control Center-Bildverzeichnis lhrer lokalen Registrierung hinzu.
@ Siehe Beispielskripts zum automatischen Laden von Bildern unten.

a. Melden Sie sich bei lhrer Registrierung an:

Docker:
docker login [your registry path]
Podman:
podman login [your registry path]
b. Verwenden Sie das entsprechende Skript, um die Bilder zu laden, die Bilder zu kennzeichnen, und

Schieben Sie die Bilder in lhre lokale Registrierung:

Docker:
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export REGISTRY=[Docker registry path]
for astraImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image

trimming the 'Loaded images: '

astraImage=$ (docker load --input S${astralmageFile} | sed 's/Loaded
image: //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
docker tag ${astralmage} S${REGISTRY}/S{astralmage}
# Push to the local repo.
docker push ${REGISTRY}/S${astralmage}
done

Podman:

export REGISTRY=[Registry path]
for astraImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded image trimming
the 'Loaded images: '

astralmage=$ (podman load —--input ${astralmageFile} | sed 's/Loaded
image(s): //")
astralImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
podman tag ${astralmage} ${REGISTRY}/S${astralmage}
# Push to the local repo.
podman push ${REGISTRY}/${astralmage}
done

Suchen Sie die Installationsseite des Bedieners

1. Fihren Sie eines der folgenden Verfahren aus, um auf die Installationsseite des Bedieners zuzugreifen:

o Von der Red hat OpenShift-Webkonsole
aus:
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Capabity leval

netapp-acc-operator
=3

How to deploy Astra Controd

o cepisy Autra Contral Contar uiing 1ha Ooonba:

Documentation

efer 1o Fst 1 et 1§ Eanphete: B

i. Melden Sie sich in der OpenShift Container Platform Ul an.

ii. Wahlen Sie im Seitenmenu die Option Operatoren > OperatorHub aus.

ii. Wahlen Sie den Operator des NetApp Astra Control Center aus.

iv. Wahlen Sie Installieren.

o Aus Dem Red Hat Ecosystem
Catalog:



Red Hat
Ecosystem Catalog

Help Resources All Red Hat

Hardware Software Cloud & service providers

Home » Software » OpenShift operators > Astra Control Center

Astra Control Center
Provided by NetApp
Application-aware data management built for OpenShift

Overview Features & benefits Documentation Deploy & use FAQs Get support

Have feedback?

Overview
i. Wahlen Sie das NetApp Astra Control Center aus "Operator”.

i. Wahlen Sie Bereitstellen und Verwenden.

Installieren Sie den Operator

1. Flllen Sie die Seite Install Operator aus, und installieren Sie den Operator:
@ Der Operator ist in allen Cluster-Namespaces verfligbar.

a. Wahlen Sie den Operator-Namespace oder aus netapp-acc-operator Der Namespace wird
automatisch im Rahmen der Bedienerinstallation erstellt.

b. Wahlen Sie eine manuelle oder automatische Genehmigungsstrategie aus.

@ Eine manuelle Genehmigung wird empfohlen. Sie sollten nur eine einzelne
Operatorinstanz pro Cluster ausflihren.

c. Wahlen Sie Installieren.

@ Wenn Sie eine manuelle Genehmigungsstrategie ausgewahlt haben, werden Sie
aufgefordert, den manuellen Installationsplan fur diesen Operator zu genehmigen.

2. Gehen Sie von der Konsole aus zum OperatorHub-MenU und bestatigen Sie, dass der Operator erfolgreich
installiert wurde.

Installieren Sie Astra Control Center

1. Wahlen Sie in der Konsole in der Detailansicht des Bedieners Astra Control Center die Option aus Create
instance Im Abschnitt Uber die bereitgestellten APls.

2. Flllen Sie die aus Create AstraControlCenter Formularfeld:

a. Behalten Sie den Namen des Astra Control Center bei oder passen Sie diesen an.

b. (Optional) Aktivieren oder Deaktivieren von Auto Support. Es wird empfohlen, die Auto Support-
Funktion beizubehalten.
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C. Geben Sie die Astra Control Center-Adresse ein. Kommen Sie nicht herein http:// Oder https://
In der Adresse.

d. Geben Sie die Astra Control Center-Version ein, z. B. 21.12.60.
e. Geben Sie einen Kontonamen, eine E-Mail-Adresse und einen Administratornamen ein.
f. Beibehaltung der Standard-Richtlinie zur Riickgewinnung von Volumes

g. Geben Sie in Image Registry lhren lokalen Container Image Registry-Pfad ein. Kommen Sie nicht
herein http:// Oder https:// In der Adresse.

h. Wenn Sie eine Registrierung verwenden, fur die eine Authentifizierung erforderlich ist, geben Sie das
Geheimnis ein.

i. Geben Sie den Vornamen des Administrators ein.

j- Konfiguration der Ressourcenskalierung

k. Behalten Sie die Standard-Storage-Klasse bei.

I. Definieren Sie die Einstellungen fiur die Verarbeitung von CRD.

3. Wahlen Sie Create.

Wie es weiter geht

Uberpriifen Sie die erfolgreiche Installation von Astra Control Center und fiihren Sie die "Verbleibende Schritte
Um sich anzumelden. Darlber hinaus wird die Implementierung abgeschlossen, indem Sie auch die
Ausflhrung durchfihren "Setup-Aufgaben".

Installieren Sie Astra Control Center mit einem Cloud Volumes ONTAP Storage-
Backend

Mit Astra Control Center kdnnen Sie Ihre Applikationen in einer Hybrid-Cloud-Umgebung mit automatisierten
Kubernetes-Clustern und Cloud Volumes ONTAP Instanzen managen. Astra Control Center kann auch in
lokalen Kubernetes-Clustern oder in einem der selbst gemanagten Kubernetes-Cluster in der Cloud-
Umgebung implementiert werden.

Mit einer dieser Implementierungen konnen Sie Applikationsdatenmanagement-Vorgange mithilfe von Cloud
Volumes ONTAP als Storage-Backend durchfiihren. AuRerdem kdnnen Sie einen S3-Bucket als Backup-Ziel
konfigurieren.

Um Astra Control Center in Amazon Web Services (AWS) und Microsoft Azure mit einem Cloud Volumes
ONTAP Storage-Backend zu installieren, fihren Sie je nach Cloud-Umgebung die folgenden Schritte aus.

* Implementieren Sie Astra Control Center in Amazon Web Services
* Implementieren Sie Astra Control Center in Microsoft Azure
Implementieren Sie Astra Control Center in Amazon Web Services

Astra Control Center lasst sich in einem selbst gemanagten Kubernetes-Cluster implementieren, der in einer
Public Cloud von Amazon Web Services (AWS) gehostet wird.

Nur OCP-Cluster (Self-Managed OpenShift Container Platform) werden fur die Bereitstellung von Astra Control
Center unterstutzt.
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Was Sie fiir AWS benétigen

Vor der Implementierung von Astra Control Center in AWS sind folgende Fragen zu beachten:

 Astra Control Center-Lizenz: Siehe "Lizenzierungsanforderungen fir Astra Control Center".

« "Sie erflllen die Anforderungen des Astra Control Centers".

* NetApp Cloud Central Konto

* OCP-Berechtigungen (Container Platform) fiir Red hat OpenShift (auf Namespace-Ebene zum Erstellen

von Pods)

+ AWS Zugangsdaten, Zugriffs-ID und geheimer Schllissel mit Berechtigungen, mit denen Sie Buckets und

Konnektoren erstellen kbnnen

 Zugriff und Anmeldung auf und bei dem AWS Konto Elastic Container Registry (ECR

* FUr den Zugriff auf die Astra Control Ul ist die gehostete AWS Zone und der Eintrag Route 53 erforderlich

Anforderungen der Betriebsumgebung fiir AWS

Astra Control Center erfordert die folgende Betriebsumgebung fir AWS:

* Red hat OpenShift Container Platform 4.8

Stellen Sie sicher, dass die Betriebsumgebung, die Sie als Host fiir das Astra Control Center
auswahlen, den grundlegenden Anforderungen an die Ressourcen entspricht, die in der
offiziellen Dokumentation der Umgebung aufgefiihrt sind.

Das Astra Control Center bendtigt zuséatzlich zu den Ressourcenanforderungen der Umgebung die folgenden

Ressourcen:

Komponente

Back-End NetApp Cloud
Volumes ONTAP Storage-
Kapazitat

Worker-Nodes (AWS EC2
Anforderung)

Load Balancer

FQDN

Astra Trident (installiert als Teil
der Kubernetes Cluster
Discovery in NetApp Cloud
Manager)

Anforderungen

Mindestens 300 GB verfiigbar

Insgesamt mindestens 3 Worker-Nodes mit 4 vCPU-Kernen und jeweils
12 GB RAM

Der Servicetyp ,loadbalancer® ist fir den Ingress Traffic verflgbar, der
an Services im Cluster der Betriebsumgebung gesendet werden kann

Eine Methode zum Zeigen des FQDN von Astra Control Center auf die
Load Balanced IP-Adresse

Astra Trident 21.04 oder hoher ist installiert und konfiguriert und NetApp
ONTAP Version 9.5 oder héher als Storage-Backend
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Komponente Anforderungen

Bildregistrierung Sie missen Uber eine vorhandene private Registry, wie AWS Elastic
Container Registry, mit der Sie Astra Control Center Build-Images
Ubertragen kdnnen. Sie mussen die URL der Bildregistrierung angeben,
in der Sie die Bilder hochladen.

Der gehostete Astra Control Center-Cluster und der

@ verwaltete Cluster missen Zugriff auf dieselbe Image-
Registry haben, um Anwendungen mit dem Restic-
basierten Image sichern und wiederherstellen zu kénnen.

Konfiguration von Astra Astra Control Center erfordert, dass eine Storage-Klasse erstellt und als

Trident/ONTAP Standard-Storage-Klasse eingestellt wird. Astra Control Center
unterstitzt die folgenden ONTAP Kubernetes Storage-Klassen, die beim
Importieren des Kubernetes Clusters in NetApp Cloud Manager erstellt
werden. Die folgenden Aufgaben werden von Astra Trident
bereitgestellt:

* vsaworkingenvironment-<>-ha-nas
csi.trident.netapp.io

* vsaworkingenvironment-<>-ha-san
csi.trident.netapp.io

* vsaworkingenvironment-<>-single-nas
csi.trident.netapp.io

* vsaworkingenvironment-<>-single-san
csi.trident.netapp.io

Bei diesen Anforderungen wird davon ausgegangen, dass Astra Control Center die einzige

@ Applikation ist, die in der Betriebsumgebung ausgefiihrt wird. Wenn in der Umgebung
zusatzliche Applikationen ausgeflihrt werden, passen Sie diese Mindestanforderungen
entsprechend an.

@ Das AWS-Registry-Token lauft innerhalb von 12 Stunden ab. Danach missen Sie das Secret
der Docker-Image-Registrierung verlangern.

Uberblick iiber die Implementierung fiir AWS

Hier finden Sie eine Ubersicht (iber die Vorgehensweise zur Installation des Astra Control Center fir AWS mit
Cloud Volumes ONTAP als Storage-Backend.

Jeder dieser Schritte wird unten im Detail erklart.

—_

. dass Sie Uber ausreichende IAM-Berechtigungen verfugen.
2. Installation eines RedHat OpenShift-Clusters in AWS.

3. Konfigurieren von AWS.

4. NetApp Cloud Manager konfigurieren.
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5. Installieren Sie Astra Control Center.

Stellen Sie sicher, dass Sie liber ausreichende IAM-Berechtigungen verfiigen

Stellen Sie sicher, dass die IAM-Rollen und -Berechtigungen ausreichend sind, damit ein RedHat OpenShift-
Cluster und ein NetApp Cloud Manager Connector installiert werden kénnen.

Siehe "Erste AWS Zugangsdaten".

Installation eines RedHat OpenShift-Clusters in AWS

Installation eines RedHat OpenShift-Container-Plattform-Clusters auf AWS

Installationsanweisungen finden Sie unter "Installation eines Clusters auf AWS in OpenShift Container
Platform".

Konfigurieren von AWS

Konfigurieren Sie dann AWS flr die Erstellung eines virtuellen Netzwerks, richten Sie EC2 Computing-
Instanzen ein, erstellen Sie einen AWS S3-Bucket, erstellen Sie ein Elastic Container Register (ECR), um die
Astra Control Center Images zu hosten und Ubertragen Sie die Images auf diese Registrierung.

Folgen Sie der AWS Dokumentation, um die folgenden Schritte auszufiihren. Siehe "AWS
Installationsdokumentation”.

1. Virtuelles AWS Netzwerk erstellen.

2. EC2 Computing-Instanzen prifen. Dabei kdnnen es sich um einen Bare Metal Server oder VMs in AWS
handelt.

3. Wenn der Instanztyp nicht bereits den Mindestanforderungen fir Ressourcen von Astra fir Master- und
Worker-Nodes entspricht, andern Sie den Instanztyp in AWS, um die Astra-Anforderungen zu erflllen.
Siehe "Anforderungen des Astra Control Centers".

4. Erstellen Sie mindestens einen AWS S3-Bucket zum Speichern lhrer Backups.

5. AWS Elastic Container Registry (ECR) erstellen, um alle ACC-Images zu hosten

Wenn Sie den ECR nicht erstellen, kann Astra Control Center mit einem AWS Backend nicht

@ auf die Monitoring-Daten von einem Cluster mit Cloud Volumes ONTAP zugreifen. Das
Problem wird verursacht, wenn der Cluster, den Sie mit Astra Control Center ermitteln und
verwalten mdchten, keinen AWS ECR-Zugriff hat.

6. Dricken Sie die ACC-Bilder auf die definierte Registrierung.

Das AWS Elastic Container Registry (ECR) Token lauft nach 12 Stunden ab und verursacht das
Fehlschlagen clusterlibergreifender Klonvorgange. Dieses Problem tritt auf, wenn ein Storage-

@ Back-End von fur AWS konfigurierten Cloud Volumes ONTAP gemanagt wird. Um dieses
Problem zu beheben, missen Sie sich erneut mit der ECR authentifizieren und ein neues
Geheimnis generieren, damit Klonvorgange erfolgreich fortgesetzt werden kénnen.

Beispiel fur eine AWS Implementierung:
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NetApp Cloud Manager konfigurieren

Erstellen Sie mit Cloud Manager einen Workspace, fligen Sie eine Connector zu AWS hinzu, erstellen Sie eine
Arbeitsumgebung und importieren Sie den Cluster.

Folgen Sie der Dokumentation zum Cloud Manager, um die folgenden Schritte auszufiihren. Siehe folgendes:

» "Erste Schritte mit Cloud Volumes ONTAP in AWS".

"Erstellen Sie mit Cloud Manager einen Connector in AWS"

Schritte

1.
2.
3.

. Schaffen Sie eine Arbeitsumgebung fur lhre Cloud-Umgebung.
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Flgen Sie Ihre Zugangsdaten zu Cloud Manager hinzu.
Erstellen Sie einen Arbeitsbereich.

Flgen Sie einen Connector fur AWS hinzu. Entscheiden Sie sich fiur AWS als Provider.

a. Ort: ,Amazon Web Services (AWS)*
b. Typ: ,Cloud Volumes ONTAP HA*®

Importieren Sie den OpenShift-Cluster. Der Cluster wird mit der gerade erstellten Arbeitsumgebung
verbunden.

a. Zeigen Sie die NetApp Cluster-Details an, indem Sie K8s > Cluster list > Cluster-Details wahlen.



https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html#create-a-connector

b. Beachten Sie oben rechts die Trident-Version.

c. Beachten Sie die Cloud Volumes ONTAP Cluster-Storage-Klassen, fur die NetApp als provisionierung
angezeigt wird.

Dies importiert Ihr Red hat OpenShift-Cluster und weist ihm eine Standardspeicherklasse zu. Sie
wahlen die Speicherklasse aus. Trident wird automatisch im Rahmen des Import- und
Erkennungsvorgangs installiert.

6. Beachten Sie alle persistenten Volumes und Volumes in dieser Cloud Volumes ONTAP-Implementierung.

Cloud Volumes ONTAP kann als Single Node oder in High Availability betrieben werden. Wenn
HA aktiviert ist, notieren Sie den HA-Status und den Implementierungsstatus der Nodes, die in
AWS ausgefihrt werden.

Installieren Sie Astra Control Center

Dem Standard folgen "Installationsanweisungen fur Astra Control Center".

Implementieren Sie Astra Control Center in Microsoft Azure

Astra Control Center lasst sich in einem selbst gemanagten Kubernetes-Cluster implementieren, der in einer
Microsoft Azure Public Cloud gehostet wird.

Was Sie fiir Azure benétigen

Vor der Implementierung von Astra Control Center in Azure sind folgende Fragen erforderlich:

 Astra Control Center-Lizenz: Siehe "Lizenzierungsanforderungen fir Astra Control Center".
« "Sie erflllen die Anforderungen des Astra Control Centers".

* NetApp Cloud Central Konto

* Red hat OpenShift Container Platform (OCP) 4.8

* OCP-Berechtigungen (Container Platform) fir Red hat OpenShift (auf Namespace-Ebene zum Erstellen
von Pods)

» Azure Zugangsdaten mit Berechtigungen, mit denen Sie Buckets und Konnektoren erstellen kénnen

Anforderungen an die Betriebsumgebung fiir Azure

Stellen Sie sicher, dass die Betriebsumgebung, die Sie als Host flr das Astra Control Center auswahlen, den
grundlegenden Anforderungen an die Ressourcen entspricht, die in der offiziellen Dokumentation der
Umgebung aufgefihrt sind.

Das Astra Control Center bendtigt zusatzlich zu den Ressourcenanforderungen der Umgebung die folgenden
Ressourcen:

Siehe "Anforderungen an die Betriebsumgebung des Astra Control Centers".

Komponente Anforderungen

Back-End NetApp Cloud Mindestens 300 GB verfligbar
Volumes ONTAP Storage-

Kapazitat
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Komponente

Worker-Nodes (Azure-
Computing-Anforderung)

Load Balancer

FQDN (Azure-DNS-Zone)

Astra Trident (installiert als Teil
der Kubernetes Cluster
Discovery in NetApp Cloud
Manager)

Bildregistrierung

Konfiguration von Astra
Trident/ONTAP

Anforderungen

Insgesamt mindestens 3 Worker-Nodes mit 4 vCPU-Kernen und jeweils
12 GB RAM

Der Servicetyp ,loadbalancer ist fur den Ingress Traffic verfligbar, der
an Services im Cluster der Betriebsumgebung gesendet werden kann

Eine Methode zum Zeigen des FQDN von Astra Control Center auf die
Load Balanced IP-Adresse

Astra Trident 21.04 oder neuer installiert und konfiguriert und NetApp
ONTAP Version 9.5 oder neuer wird als Storage-Backend verwendet

Sie mussen Uber eine vorhandene private Registry, wie z. B. Azure
Container Registry (ACR) verfligen, in die Sie Bilder vom Astra Control
Center erstellen kénnen. Sie missen die URL der Bildregistrierung
angeben, in der Sie die Bilder hochladen.

®

Astra Control Center erfordert, dass eine Storage-Klasse erstellt und als
Standard-Storage-Klasse eingestellt wird. Astra Control Center
unterstitzt die folgenden ONTAP Kubernetes Storage-Klassen, die beim
Importieren des Kubernetes Clusters in NetApp Cloud Manager erstellt
werden. Die folgenden Aufgaben werden von Astra Trident
bereitgestellt:

Sie mussen anonymen Zugriff aktivieren, um Restic
Images fiir Backups zu erstellen.

* vsaworkingenvironment-<>-ha-nas
csi.trident.netapp.io

* vsaworkingenvironment-<>-ha-san
csi.trident.netapp.io

* vsaworkingenvironment-<>-single-nas
csi.trident.netapp.io

* vsaworkingenvironment-<>-single-san
csi.trident.netapp.io

Bei diesen Anforderungen wird davon ausgegangen, dass Astra Control Center die einzige

®

entsprechend an.

Applikation ist, die in der Betriebsumgebung ausgefiihrt wird. Wenn in der Umgebung
zusatzliche Applikationen ausgeflihrt werden, passen Sie diese Mindestanforderungen

Uberblick iiber die Implementierung fiir Azure

Hier finden Sie eine Ubersicht Uiber die Vorgehensweise zur Installation von Astra Control Center fiir Azure.
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Jeder dieser Schritte wird unten im Detail erklart.

1. Installieren Sie einen RedHat OpenShift-Cluster auf Azure.
Erstellen von Azure Ressourcengruppen.

dass Sie Uber ausreichende IAM-Berechtigungen verflugen.
Konfigurieren Sie Azure.

NetApp Cloud Manager konfigurieren.

S T

Installation und Konfiguration des Astra Control Center.

Installieren Sie einen RedHat OpenShift-Cluster auf Azure

Der erste Schritt ist die Installation eines RedHat OpenShift-Clusters unter Azure.

Installationsanweisungen finden Sie in der Dokumentation zu RedHat auf "Installation von OpenShift-Cluster
auf Azure" Und "Installieren eines Azure-Kontos".

Erstellen von Azure Ressourcengruppen

Erstellen Sie mindestens eine Azure-Ressourcengruppe.

@ OpenShift kann méglicherweise eigene Ressourcengruppen erstellen. Zusatzlich sollten Sie
auch Azure-Ressourcengruppen definieren. Siehe OpenShift-Dokumentation.

Sie kdnnen eine Plattformcluster-Ressourcengruppe und eine Zielapplikation OpenShift-Cluster-
Ressourcengruppe erstellen.

Stellen Sie sicher, dass Sie uiber ausreichende IAM-Berechtigungen verfiigen

Stellen Sie sicher, dass die IAM-Rollen und -Berechtigungen ausreichend sind, damit ein RedHat OpenShift-
Cluster und ein NetApp Cloud Manager Connector installiert werden kénnen.

Siehe "Azure Zugangsdaten und Berechtigungen".

Konfigurieren Sie Azure

Konfigurieren Sie dann Azure fir die Erstellung eines virtuellen Netzwerks, richten Sie Computing-Instanzen
ein, erstellen Sie einen Azure Blob Container, erstellen Sie ein Azure Container Register (ACR), um die Astra
Control Center Images zu hosten und Ubertragen Sie die Bilder auf diese Registrierung.

Folgen Sie der Azure-Dokumentation, um die folgenden Schritte durchzufiihren. Siehe "OpenShift-Cluster wird
auf Azure installiert".
1. Virtuelles Azure Netzwerk erstellen.

2. Prufen Sie die Computing-Instanzen. Dabei kdnnen es sich um einen Bare Metal Server oder VMs in Azure
handelt.

3. Wenn der Instanztyp nicht bereits den Mindestanforderungen fiir Ressourcen von Astra fur Master- und
Worker-Nodes entspricht, andern Sie den Instanztyp in Azure, um die Astra-Anforderungen zu erfillen.
Siehe "Anforderungen des Astra Control Centers".

4. Erstellen Sie mindestens einen Azure Blob Container, um |hre Backups zu speichern.

5. Erstellen Sie ein Speicherkonto. Sie bendtigen ein Storage-Konto, um einen Container zu erstellen, der im
Astra Control Center als Bucket verwendet wird.
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6. Erstellen eines Geheimnisses, das fir den Bucket-Zugriff erforderlich ist

7. Erstellen Sie eine Azure Container Registry (ACR), um alle Astra Control Center-Images zu hosten.
8. ACR-Zugriff fir Docker-Push/Pull-alle Astra Control Center-Images einrichten.

9. Dricken Sie die ACC-Bilder in diese Registrierung, indem Sie das folgende Skript eingeben:

az acr login -n <AZ ACR URL/Location>
This script requires ACC manifest file and your Azure ACR location.

> Beispiel*:

manifestfile=astra-control-center-<version>.manifest
AZ ACR REGISTRY=<target image repository>
ASTRA REGISTRY=<source ACC image repository>

while IFS= read -r image; do
echo "image: $ASTRA REGISTRY/S$image $AZ ACR REGISTRY/$image"
root image=${image%:*}
echo S$root image
docker pull SASTRA REGISTRY/S$image
docker tag SASTRA REGISTRY/S$image $AZ ACR REGISTRYY/Simage
docker push SAZ ACR REGISTRY/$image

done < astra-control-center-22.04.41.manifest

10. Richten Sie DNS-Zonen ein.

NetApp Cloud Manager konfigurieren

Erstellen Sie mit Cloud Manager einen Workspace, fligen Sie einen Connector zu Azure hinzu, erstellen Sie
eine Arbeitsumgebung und importieren Sie den Cluster.

Folgen Sie der Dokumentation zum Cloud Manager, um die folgenden Schritte auszufihren. Siehe "Erste
Schritte mit Cloud Manager in Azure".

Was Sie bendétigen
Zugriff auf das Azure Konto mit den erforderlichen IAM-Berechtigungen und -Rollen

Schritte
1. Flgen Sie |hre Zugangsdaten zu Cloud Manager hinzu.

2. Fugen Sie einen Connector fur Azure hinzu. Siehe "Richtlinien fur Cloud Manager".
a. Wahlen Sie als Provider * Azure* aus.

b. Geben Sie die Azure-Zugangsdaten ein, einschlieRlich der Anwendungs-ID, des Client-
Geheimdienstes und der Verzeichniskennung (Mandanten).

Siehe "Erstellen eines Konnektors in Azure aus Cloud Manager".

3. Stellen Sie sicher, dass der Anschluss lauft, und wechseln Sie zu diesem Anschluss.
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Cloud Manager Account v Workspace Connect . P (@)
ngtapp.com-05 W sarl P Fa
Connectors Add Connectar Manage Connectors
Q x
Azure WESIUSL = Ave
] aaurecioudmanager Go to Local Ul A

Azure | centraluseuap | = Artive

[ cvo-aws-connector Go to Local Ul A

AWS | us-east-1 | ® Active

] cvo-connector-gep Goto Local Ul A

Google Cloud | us-eastd | = Active

TestazHA Gato Local Ul A

Azure | westus2 | = Active

azure-Connector Go to Local Ul A

Azure | westus? | = Inactive

e Q)

4. Schaffen Sie eine Arbeitsumgebung fur lhre Cloud-Umgebung.

a. Ort: ,Microsoft Azure”.
b. Typ: ,Cloud Volumes ONTAP HA*.

< Acc t ~ Workspace ~ -
Cloud Manager ceoun orkspace v

netapp.com-05. Workspace:1

Replication Backup & Restore KBS Data Sense File Cache Compute Sync All Services (+9) ~

Add Working Environment Choose a Lacation X

[ 1]
LD ol =] =
Microsoft Azuse Amazon Web Services Gaogle Cloud Platform On-Premises
Choose Type

o
© ©) @

Cloud Volumes ONTAP Cloud Volumes ONTAP HA Azure NetApp Files Kubernetes Cluster

Q, ifyou want to discover an existing Cloud Volumes ONTAP HA in Azure, Click Here

o

5. Importieren Sie den OpenShift-Cluster. Der Cluster wird mit der gerade erstellten Arbeitsumgebung
verbunden.
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a. Zeigen Sie die NetApp Cluster-Details an, indem Sie K8s > Cluster list > Cluster-Details wahlen.

! Connector o8 7)
Cloud Manager etapg.com-05, Workspace-1 TestazHA “G o C

Canvas Replication Backup & Restore X8s 2 e File Cache Comptite Sync

Cluster List » Cluster Details »

Connect to Working Environment

targetazacc [Bupdate Kubeconfig

Status Cluster Version Added by Volumes VPC Date Added Trident Version Provider
() Running v1.21.6+bb8ds0a Import 3 - April 14, 2022 v21.04.1

EE Microsoft
WS Arure

1 Working Environments Q
*  Provider z i s : Capacity
\ testHAenvaz @ | f:..":‘”" wesius2 10.00.016 0,00 used of 500 GE available
1=-1of1
3 Storage Classes Q
Storage Class 1D % Provisioner 5 Volumes ¥ Labels s
managed-premium m= 0
wrident
¥e1HS5p-ha
vsaworkingenvironment-xr1hsSpd-ha-nas i NetApp 3 e
trident netano lo/orotocal=NAS +1 9

b. Beachten Sie oben rechts die Trident-Version.

c. Beachten Sie die Cloud Volumes ONTAP Cluster-Storage-Klassen, fir die NetApp als provisionierung
angezeigt wird.

Damit wird Ihr Red hat OpenShift-Cluster importiert und eine Standardspeicherklasse zugewiesen. Sie
wahlen die Speicherklasse aus. Trident wird automatisch im Rahmen des Import- und
Erkennungsvorgangs installiert.

6. Beachten Sie alle persistenten Volumes und Volumes in dieser Cloud Volumes ONTAP-Implementierung.

7. Cloud Volumes ONTAP kann als Single Node oder in High Availability betrieben werden. Wenn HA aktiviert
ist, notieren Sie den HA-Status und den Node-Implementierungsstatus, der in Azure ausgefihrt wird.

Installation und Konfiguration des Astra Control Center

Installieren Sie Astra Control Center standardmaRig "Installationsanweisungen".

Fugen Sie tber Astra Control Center einen Azure-Bucket hinzu. Siehe "Astra Control Center einrichten und
Buckets hinzufligen".

Einrichten des Astra Control Center

Astra Control Center unterstitzt und Gberwacht ONTAP und Astra Data Store als Storage-Backend. Nach der
Installation von Astra Control Center, melden Sie sich in der Ul an und andern Sie |hr Passwort, Sie mochten
eine Lizenz einrichten, Cluster hinzufligen, Speicher verwalten und Buckets hinzuftigen.

Aufgaben
* Flgen Sie eine Lizenz fiir Astra Control Center hinzu

+ Cluster hinzufligen
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» Flgen Sie ein Storage-Back-End hinzu

» Flgen Sie einen Bucket hinzu

Fugen Sie eine Lizenz fur Astra Control Center hinzu

Sie kdnnen eine neue Lizenz Uber die Ul oder hinzufiigen "API" Um die Funktionalitat des Astra Control Center
voll zu nutzen. Ohne Lizenz ist Ihre Verwendung von Astra Control Center auf das Management von Benutzern
und das Hinzufligen neuer Cluster beschrankt.

Weitere Informationen zur Berechnung von Lizenzen finden Sie unter "Lizenzierung".

@ Informationen zum Aktualisieren einer vorhandenen Testversion oder Volllizenz finden Sie unter
"Aktualisieren einer vorhandenen Lizenz".

Astra Control Center Lizenzen messen die CPU-Ressourcen mithilfe von Kubernetes CPU-Einheiten. Die
Lizenz muss die CPU-Ressourcen berticksichtigen, die den Worker-Nodes aller verwalteten Kubernetes-
Cluster zugewiesen sind. Bevor Sie eine Lizenz hinzufliigen, missen Sie die Lizenzdatei (NLF) vom beziehen
"NetApp Support Website".

Sie kénnen das Astra Control Center auch mit einer Evaluierungslizenz ausprobieren, mit der Sie das Astra
Control Center 90 Tage ab dem Tag, an dem Sie die Lizenz herunterladen, nutzen konnen. Sie kdnnen sich
durch die Anmeldung fir eine kostenlose Testversion anmelden "Hier".

Wenn lhre Installation die Anzahl der lizenzierten CPU-Einheiten Uberschreitet, verhindert Astra
@ Control Center die Verwaltung neuer Anwendungen. Bei Uberschreitung der Kapazitat wird eine
Meldung angezeigt.

Was Sie bendtigen

Wenn Sie Astra Control Center von heruntergeladen "NetApp Support Website", Sie haben auch die NetApp
Lizenzdatei (NLF) heruntergeladen. Stellen Sie sicher, dass Sie Zugriff auf diese Lizenzdatei haben.

Schritte
1. Melden Sie sich in der Ul des Astra Control Center an.

2. Wahlen Sie Konto > Lizenz.

3. Wahlen Sie Lizenz Hinzufiigen.

4. Rufen Sie die Lizenzdatei (NLF) auf, die Sie heruntergeladen haben.
5. Wahlen Sie Lizenz Hinzufiigen.

Auf der Seite Konto > Lizenz werden Lizenzinformationen, Ablaufdatum, Lizenzseriennummer, Konto-ID und
verwendete CPU-Einheiten angezeigt.

Wenn Sie Uber eine Evaluierungslizenz verfligen, sollten Sie Ihre Konto-ID speichern, um
Datenverlust im Falle eines Ausfalls des Astra Control Center zu vermeiden, wenn Sie ASUPs
nicht senden.

Cluster hinzufugen

Zum Management von Applikationen fligen Sie einen Kubernetes-Cluster hinzu und managen ihn als
Computing-Ressource. Um lhre Kubernetes-Applikationen zu ermitteln, missen Sie einen Cluster hinzufligen,
in dem Astra Control Center ausgeflhrt werden kann. Bei Astra Data Store mdéchten Sie den Kubernetes App-
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Cluster hinzufiigen, der Applikationen enthalt, die von Astra Data Store bereitgestellte Volumes verwenden.

Wir empfehlen, dass Astra Control Center den Cluster, der zuerst bereitgestellt wird, verwaltet,
bevor Sie zum Management weitere Cluster zum Astra Control Center hinzufiigen. Das
Management des anfanglichen Clusters ist erforderlich, um Kubemetrics-Daten und Cluster-
zugeordnete Daten zur Metriken und Fehlerbehebung zu senden. Sie kénnen die * Cluster
hinzufiigen* Funktion verwenden, um einen Cluster mit Astra Control Center zu verwalten.

Wenn Astra Control einen Cluster verwaltet, wird die Standard-Storage-Klasse des Clusters
Uberwacht. Wenn Sie die Speicherklasse mit andern kubectl Befehle, Astra Control setzt die
Anderung zuriick. Verwenden Sie eine der folgenden Methoden, um die Standard-Storage-
Klasse in einem von Astra Control gemanagten Cluster zu andern:

®

* Verwenden Sie die Astra Control APl PUT /managedClusters endpunkt, und weisen Sie
dem eine andere Standard-Speicherklasse zu DefaultStorageClass Parameter.

» Verwenden Sie die Web-Ul von Astra Control, um eine andere Standard-Storage-Klasse
zuzuweisen. Siehe Andern der Standard-Storage-Klasse.

Was Sie bendtigen

» Bevor Sie ein Cluster hinzufligen, Uberprifen und fihren Sie die erforderlichen MaRnahmen durch
"Erforderliche Aufgaben".

Schritte

1. Wahlen Sie in der Astra Control Center-Benutzeroberflache auf dem Dashboard * im Bereich Cluster die
Option Add aus.

2. Laden Sie im Fenster Cluster hinzufiigen ein kubeconfig.yaml Datei oder fligen Sie den Inhalt eines
ein kubeconfig.yaml Datei:

@ Der kubeconfig.yaml Die Datei sollte nur die Cluster-Anmeldedaten fiir einen Cluster
enthalten.

jfEl Add cluster STEP 1/3: CREDENTIALS

CREDENTIALS

Provide Astra Conrtrol access to your Kubernetes and OpenShift clusters by entering a kubeconfig credental.

Follow instructions on how to create a dedicated admin-role kubeconfig,
Upload file Paste from clipboard

Kubeconfig YAML file 1 g |
Credential name
Mo file selected = =

Wenn Sie Ihre eigenen erstellen kubeconfig Datei, Sie sollten nur ein ein-Kontext
-Element darin definieren. Siehe "Kubernetes-Dokumentation" Weitere Informationen zum
Erstellen kubeconfig Dateien:
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3. Geben Sie einen Namen fir die Anmeldeinformationen an. Standardmaf3ig wird der Name der
Anmeldeinformationen automatisch als Name des Clusters ausgeftllt.

4. Wahlen Sie * Storage konfigurieren* aus.

5. Wahlen Sie die Storage-Klasse aus, die fir diesen Kubernetes-Cluster verwendet werden soll, und wahlen
Sie Review aus.

@ Sie sollten sich fiir einen Trident-Storage-Kurs entscheiden, der von ONTAP Storage oder
Astra Data Store untersttzt wird.

@ Add cluster STEP 2/3: STORAGE

CONFIGURE STORAGE

Existing storage classes are discovered and verified as eligible for use with Astra. You can use your existing default, or choose to set a new default at this time.

Applications with persistent volumes on eligible storage classes are validated for use with Astra

Default Storage class Storage provisioner Reclaim policy Binding mode Eligible
[ ] basic-esi csi.tnident.netapp.io Delete

thin kubernetes.io/vsphere-volume

6. Uberpriifen Sie die Informationen, und wenn alles gut aussieht, wahlen Sie Cluster hinzufiigen.

Ergebnis

Der Cluster wechselt in den Entdeckungs-Status und dann in running. Sie haben erfolgreich ein Kubernetes-
Cluster hinzugefligt und verwalten es jetzt im Astra Control Center.

Nachdem Sie einen Cluster hinzugefligt haben, der im Astra Control Center verwaltet werden
soll, kann es in einigen Minuten dauern, bis der Monitoring-Operator implementiert ist. Bis dahin
wird das Benachrichtigungssymbol rot und ein Ereignis Uberwachung Agent-Status-Priifung
fehlgeschlagen protokolliert. Sie kbnnen dies ignorieren, da das Problem gelost wird, wenn

@ Astra Control Center den richtigen Status erhalt. Wenn sich das Problem in wenigen Minuten
nicht beheben lasst, wechseln Sie zum Cluster und flihren Sie aus oc get pods -n
netapp-monitoring Als Ausgangspunkt. Um das Problem zu beheben, missen Sie sich die
Protokolle des Uberwachungsperbers ansehen.

Fugen Sie ein Storage-Back-End hinzu

Sie kdnnen ein Storage-Backend hinzufligen, sodass Astra Control die Ressourcen managen kann. Sie
kdnnen ein Storage-Back-End auf einem gemanagten Cluster implementieren oder ein vorhandenes Storage-
Back-End verwenden.

Durch das Management von Storage-Clustern in Astra Control als Storage-Backend kénnen Sie Verbindungen
zwischen persistenten Volumes (PVS) und dem Storage-Backend sowie zusatzliche Storage-Kennzahlen
abrufen.

Was Sie fiir bestehende Implementierungen von Astra Data Store benétigen
+ Sie haben Ihren Kubernetes-App-Cluster und das zugrunde liegende Computing-Cluster hinzugeftigt.

49



Nachdem Sie lhren Kubernetes App-Cluster fiir Astra Data Store hinzugefligt haben und er
durch Astra Control gemanagt wird, erscheint der Cluster wie unmanaged In der Liste der
entdeckten Back-Ends. Als Nachstes missen Sie das Computing-Cluster hinzufligen, das

@ Astra Data Store enthalt und das Kubernetes App-Cluster untermauert. Dies kdnnen Sie
Uber Backends in der Ul tun. Wahlen Sie das Men( Aktionen fir den Cluster aus Manage,
und "Fugen Sie den Cluster hinzu". Nach dem Status des Clusters von unmanaged
Anderungen am Namen des Kubernetes-Clusters kénnen Sie mit dem Hinzufiigen eines
Backend fortfahren.

Was Sie fiir die neuen Astra Data Store Implementierungen bendtigen

+ Das ist schon "Die Version des Installationspakets, das Sie bereitstellen méchten, hochgeladen haben" Zu
einem Ort, der fur Astra Control zuganglich ist.

« Sie haben den Kubernetes-Cluster hinzugefluigt, den Sie fir die Implementierung verwenden mochten.
* Sie haben die hochgeladen Astra Data Store-Lizenz Fir lhre Implementierung an einen Standort, auf den
Astra Control zugreifen kann.

Optionen
* Implementieren von Storage-Ressourcen

» Verwenden Sie ein vorhandenes Storage-Back-End

Implementieren von Storage-Ressourcen

Sie kénnen einen neuen Astra Data Store implementieren und das zugehérige Storage-Backend verwalten.

Schritte
1. Navigieren Sie im Dashboard oder im Menu ,Backend*:

o Aus Dashboard: Wahlen Sie in der Ressourcenibersicht einen Link aus dem Fensterbereich
Speicherriickseite aus und wahlen Sie im Bereich Back Ends Add aus.

> Von Backends:
i. Wahlen Sie im linken Navigationsbereich Backend aus.
i. Wahlen Sie Hinzufligen.
2. Wahlen Sie auf der Registerkarte Bereitstellen die Option * Astra Data Store* Deployment aus.
3. Wahlen Sie das zu implementierende Astra Data Store-Paket aus:
a. Geben Sie einen Namen fur die Astra Data Store-Anwendung ein.

b. Wahlen Sie die Version des Astra Data Stores, die Sie implementieren mochten.

Wenn Sie die Version, die Sie bereitstellen méchten, noch nicht hochgeladen haben,
koénnen Sie die Option Paket hinzufiigen verwenden oder den Assistenten beenden
und verwenden "Paketmanagement” Um das Installationspaket hochzuladen.

4. Wahlen Sie eine Astra Data Store-Lizenz aus, die Sie bereits hochgeladen haben, oder laden Sie die
Lizenz hinzufligen-Option ein, die Sie mit der Anwendung verwenden kdnnen.
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10.

Astra Data Store-Lizenzen mit vollstdndigen Berechtigungen sind mit lnrem Kubernetes-
Cluster verkn(pft. Die zugehdrigen Cluster sollten automatisch angezeigt werden. Wenn

@ kein verwalteter Cluster vorhanden ist, kdnnen Sie die Option Cluster hinzufiigen zur Astra
Control-Verwaltung hinzufiigen wahlen. Fir Astra Data Store-Lizenzen kénnen Sie diese
Verknlpfung auf der nachsten Seite des Assistenten definieren, wenn keine Verbindung
zwischen Lizenz und Cluster hergestellt wurde.

Wenn Sie dem Astra Control Management noch kein Kubernetes-Cluster hinzugeflgt haben, missen Sie
dies auf der Seite * Kubernetes Cluster* tun. Wahlen Sie einen vorhandenen Cluster aus der Liste aus,
oder wahlen Sie Hinzufligen des zugrunde liegenden Clusters aus, um ein Cluster zum Astra Control
Management hinzuzufligen.

Wahlen Sie die Groe der Implementierungsvorlage flr den Kubernetes Cluster aus, die Ressourcen fir
Astra Data Store bereitstellen soll.

Wahlen Sie bei der Auswahl einer Vorlage groRere Nodes mit mehr Arbeitsspeicher und
Kernen fur grélRere Workloads oder eine groRere Anzahl an Nodes fur kleinere Workloads
aus. Wahlen Sie eine Vorlage basierend auf den von lhrer Lizenz zulasst aus. Bei jeder
Vorlagenoption werden die Anzahl der qualifizierten Nodes angegeben, die das
Vorlagenmuster fur Arbeitsspeicher und Kerne sowie die Kapazitat fir jeden Node erflllen.

Konfigurieren der Nodes:

a. Flgen Sie eine Node-Bezeichnung hinzu, um den Pool der Worker-Nodes zu identifizieren, die diesen
Astra Data Store-Cluster unterstutzen.

@ Das Label muss jedem einzelnen Node im Cluster hinzugefligt werden, der vor Beginn
der Implementierung oder der Implementierung von Astra Data Store genutzt wird.

b. Konfigurieren Sie die Kapazitat (gib) pro Node manuell, oder wahlen Sie die maximal zulassige Node-
Kapazitat aus.

c. Konfigurieren Sie eine Hochstzahl der im Cluster zulassigen Nodes oder zulassen die maximale
Anzahl der Nodes im Cluster.

(Nur Astra Data Store Volllizenzen) Geben Sie den Schllssel des Etiketts ein, das Sie fur Protection
Domains verwenden mochten.

Erstellen Sie fir jeden Node mindestens drei eindeutige Beschriftungen flr den Schltssel.
Beispiel: Wenn |hr Schlissel lautet astra.datastore.protection.domain, Sie
@ koénnen die folgenden Etiketten erstellen:

astra.datastore.protection.domain=domainl,astra.datastore.protection
.domain=domain2, und astra.datastore.protection.domain=domain3.

Konfigurieren des Managementnetzwerks:

a. Geben Sie eine Management-IP-Adresse flr die interne Verwaltung von Astra Data Store ein, die sich
im gleichen Subnetz wie die IP-Adressen der Worker-Nodes befindet.

b. Sie kénnen dieselbe NIC sowohl fir Management- als auch fir Datennetzwerke verwenden oder sie
separat konfigurieren.

c. Geben Sie den Daten-Netzwerk-IP-Adressenpool, die Subnetzmaske und das Gateway fir den
Storage-Zugriff ein.

Uberpriifen Sie die Konfiguration und wahlen Sie Bereitstellen, um mit der Installation zu beginnen.
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Ergebnis

Nach erfolgreicher Installation erscheint das Backend in available Geben Sie in der Back-Ends-Liste
zusammen mit aktiven Performance-Informationen an.

@ Moglicherweise missen Sie die Seite aktualisieren, damit das Backend angezeigt wird.

Verwenden Sie ein vorhandenes Storage-Back-End

Sie kénnen ein entdecktes ONTAP oder Astra Data Store Storage Back-End in das Astra Control Center
Management integrieren.

Schritte
1. Navigieren Sie im Dashboard oder im Menu ,Backend*:

o Aus Dashboard: Wahlen Sie in der Ressourcenibersicht einen Link aus dem Fensterbereich
Speicherriickseite aus und wahlen Sie im Bereich Back Ends Add aus.

> Von Backends:
i. Wahlen Sie im linken Navigationsbereich Backend aus.

i. Wahlen Sie Verwalten auf einem ermittelten Backend aus dem verwalteten Cluster oder wahlen
Sie Hinzufiigen, um ein zusatzliches vorhandenes Backend zu verwalten.

2. Wahlen Sie die Registerkarte vorhandene verwenden.
3. Je nach Backend-Typ:
o Astra Data Store:
i. Wahlen Sie Astra Data Store.
i. Wahlen Sie das verwaltete Compute-Cluster aus und wahlen Sie Next aus.
ii. Bestatigen Sie die Back-End-Details und wahlen Sie Add Storage Backend.
o ONTAP:
i. Wahlen Sie ONTAP.
i. Geben Sie die Anmeldedaten fiir den ONTAP-Administrator ein, und wahlen Sie Uberpriifen.

ii. Bestatigen Sie die Back-End-Details und wéhlen Sie Add Storage Backend.
Ergebnis

Das Backend wird in angezeigt available Status in der Liste mit Zusammenfassungsinformationen.

@ Moglicherweise missen Sie die Seite aktualisieren, damit das Backend angezeigt wird.

Fugen Sie einen Bucket hinzu

Das Hinzufligen von Objektspeicher-Bucket-Providern ist wichtig, wenn Sie Ihre Applikationen und Ihren
persistenten Storage sichern mochten oder Applikationen Uber Cluster hinweg klonen méchten. Astra Control
speichert diese Backups oder Klone in den von lhnen definierten Objektspeicher-Buckets.

Wenn Sie einen Bucket hinzufligen, markiert Astra Control einen Bucket als Standard-Bucket-Indikator. Der
erste von lhnen erstellte Bucket wird der Standard-Bucket.

Sie brauchen keinen Eimer, wenn Sie lhre Anwendungskonfiguration und lhren persistenten Storage im selben
Cluster klonen.
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Verwenden Sie einen der folgenden Bucket-Typen:

* NetApp ONTAP S3
* NetApp StorageGRID S3
 Allgemein S3

Obwohl Astra Control Center Amazon S3 als Generic S3 Bucket-Provider unterstitzt, unterstitzt
@ Astra Control Center moglicherweise nicht alle Objektspeicher-Anbieter, die die S3-
Unterstltzung von Amazon beanspruchen.

Anweisungen zum Hinzufligen von Buckets mithilfe der Astra Control API finden Sie unter "Astra Automation
und API-Informationen”.

Schritte
1. Wahlen Sie im linken Navigationsbereich Buckets aus.

a. Wahlen Sie Hinzufiigen.

b. Wahlen Sie den Bucket-Typ aus.

Wenn Sie einen Bucket hinzufligen, wahlen Sie den richtigen Bucket-Provider aus und
geben die richtigen Anmeldedaten fir diesen Provider an. Beispielsweise akzeptiert die

@ Ul NetApp ONTAP S3 als Typ und akzeptiert StorageGRID-Anmeldedaten. Dies fuhrt
jedoch dazu, dass alle kiinftigen Applikations-Backups und -Wiederherstellungen, die
diesen Bucket verwenden, fehlschlagen.

c. Erstellen Sie einen neuen Bucket-Namen oder geben Sie einen vorhandenen Bucket-Namen und eine
optionale Beschreibung ein.

Der Bucket-Name und die Beschreibung erscheinen als Backup-Speicherort, den Sie
spater wahlen kdnnen, wenn Sie ein Backup erstellen. Der Name wird auch wahrend
der Konfiguration der Schutzrichtlinien angezeigt.

d. Geben Sie den Namen oder die IP-Adresse des S3-Endpunkts ein.

€. Wenn dieser Bucket der Standard-Bucket fiir alle Backups sein soll, priifen Sie den Make this
bucket the default bucket for this private cloud Option.

@ Diese Option wird nicht fir den ersten von lhnen erstellten Bucket angezeigt.
f. Mit Hinzufligen fortfahren Anmeldeinformationen.

Fiigen Sie S3-Zugriffsdaten hinzu
Flgen Sie Ihre Zugangsdaten fir S3-Zugriff jederzeit hinzu.

Schritte

1. Wahlen Sie im Dialogfeld Buckets entweder die Registerkarte Hinzufligen oder vorhandene verwenden
aus.

a. Geben Sie einen Namen fiir die Anmeldedaten ein, der sie von anderen Anmeldeinformationen in Astra
Control unterscheidet.
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b. Geben Sie die Zugriffs-ID und den geheimen Schllssel ein, indem Sie den Inhalt aus der
Zwischenablage einfligen.

Andern der Standard-Storage-Klasse
Sie kdnnen die Standard-Storage-Klasse fir ein Cluster andern.

Schritte
1. Wahlen Sie in der Web-Ul des Astra Control Center die Option Cluster aus.

Wabhlen Sie auf der Seite Cluster den Cluster aus, den Sie andern mdchten.

Wahlen Sie die Registerkarte Storage aus.

Wahlen Sie die Kategorie Speicherklassen aus.

Wahlen Sie das Menl Aktionen fiir die Speicherklasse aus, die Sie als Standard festlegen méchten.
Wahlen Sie als Standard.

© o k&~ w0 Db

Was kommt als Nachstes?

Nachdem Sie sich angemeldet haben und Cluster zum Astra Control Center hinzugefugt haben, kénnen Sie
die Anwendungsdatenmanagement-Funktionen von Astra Control Center nutzen.

» "Benutzer managen"

+ "Starten Sie das Anwendungsmanagement"
+ "Schitzen von Applikationen"

* "Applikationen klonen"

» "Benachrichtigungen verwalten"

« "Verbinden Sie sich mit Cloud Insights"

* "Flgen Sie ein benutzerdefiniertes TLS-Zertifikat hinzu"

Weitere Informationen

* "VVerwenden Sie die Astra Control API"

« "Bekannte Probleme"

Voraussetzungen fur das Hinzufiigen eines Clusters

Sie sollten sicherstellen, dass die Voraussetzungen erflllt sind, bevor Sie ein Cluster hinzufliigen. AuRerdem
sollten Sie die Eignungskontrollen durchfiihren, um sicherzustellen, dass |hr Cluster zum Astra Control Center
hinzugeflgt werden kann.

Was bendétigen Sie vor dem Hinzufiigen eines Clusters

* Einer der folgenden Cluster-Typen:

o Cluster mit OpenShift 4.6.8, 4.7, 4.8 oder 4.9
o Cluster mit Rancher 2.5.8, 2.5.9 oder 2.6 mit RKE1

o Cluster laufen mit Kubernetes 1.20 bis 1.23
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o Cluster mit VMware Tanzu Kubernetes Grid 1.4
o Cluster mit VMware Tanzu Kubernetes Grid Integrated Edition 1.12.2

Stellen Sie sicher, dass auf Ihren Clustern ein oder mehrere Worker-Nodes mit mindestens 1 GB RAM
fur laufende Telemetrieservices verfligbar sind.

Wenn Sie planen, als verwaltete Computing-Ressource einen zweiten OpenShift 4.6, 4.7

@ oder 4.8 hinzuzufligen, sollten Sie sicherstellen, dass die Astra Trident Volume Snapshot-
Funktion aktiviert ist. Sehen Sie den offiziellen Astra Trident an "Anweisungen” Um Volume
Snapshots mit Astra Trident zu aktivieren und zu testen.

+ Astra Trident StorageClasses ist mit einem konfiguriert "Unterstltztes Storage-Backend" (Erforderlich fur
jeden Cluster-Typ)

* Der Superuser und die Benutzer-ID sind auf dem ONTAP-System eingerichtet, um Apps mit Astra Control
Center zu sichern und wiederherzustellen. Fiihren Sie den folgenden Befehl in der ONTAP-Befehlszeile
aus:
export-policy rule modify -vserver <storage virtual machine name> -policyname
<policy name> -ruleindex 1 -superuser sysm —--anon 65534

* Astra Trident volumesnapshotclass Objekt, das von einem Administrator definiert wurde. Astra Trident
ist der Anfang "Anweisungen” Um Volume Snapshots mit Astra Trident zu aktivieren und zu testen.

« Stellen Sie sicher, dass nur eine einzelne Standard-Storage-Klasse flr Ihr Kubernetes-Cluster definiert ist.

Fihren Sie Eignungspriifungen durch

FUhren Sie die folgenden Eignungsprufungen durch, um sicherzustellen, dass lhr Cluster zum Astra Control
Center hinzugefugt werden kann.

Schritte
1. Uberpriifen Sie die Trident Version.

kubectl get tridentversions -n trident
Wenn Trident vorhanden ist, wird eine Ausgabe ahnlich der folgenden ausgegeben:

NAME VERSION
trident 21.04.0

Wenn Trident nicht vorhanden ist, wird eine Ausgabe wie die folgende angezeigt:

error: the server doesn't have a resource type "tridentversions"

Wenn Trident nicht installiert ist oder die installierte Version nicht die neueste ist, missen
@ Sie die neueste Version von Trident installieren, bevor Sie fortfahren. Siehe "Trident
Dokumentation" Weitere Anweisungen.
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2. Prufen Sie, ob die Storage-Klassen die unterstitzten Trident Treiber verwenden. Der bereitstellungsname
sollte lauten csi.trident.netapp.io. Das folgende Beispiel zeigt:

kubectl get sc

NAME PROVISIONER RECLATIMPOLICY
VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION AGE

ontap-gold (default) csi.trident.netapp.io Delete
Immediate true 5d23h

thin kubernetes.io/vsphere-volume Delete
Immediate false 6d

Erstellen Sie ein ,,admin-Role“-kubeconfig
Stellen Sie sicher, dass Sie die folgenden Schritte auf Ihrem Gerat ausfihren:

* kubectl v1.19 oder hoher installiert

* Ein aktiver kubeconfig mit Clusteradministratorrechten fir den aktiven Kontext

Schritte
1. Erstellen Sie ein Service-Konto wie folgt:

a. Erstellen Sie eine Dienstkontendatei mit dem Namen astracontrol-service-account.yaml.
Passen Sie Namen und Namespace nach Bedarf an. Wenn hier Anderungen vorgenommen werden,

sollten Sie die gleichen Anderungen in den folgenden Schritten anwenden.

<strong>astracontrol-service-account.yaml</strong>

apiVersion: vl
kind: ServiceAccount
metadata:
name: astracontrol-service-account

namespace: default

a. Wenden Sie das Servicekonto an:

kubectl apply -f astracontrol-service-account.yaml

2. (Optional) Wenn |hr Cluster eine restriktive Pod-Sicherheitsrichtlinie verwendet, die die Erstellung
privilegierter Pods nicht zuldsst oder Vorgange innerhalb der Pod-Container als Root-Benutzer ausgefuhrt
werden kdnnen, erstellen Sie eine benutzerdefinierte Pod-Sicherheitsrichtlinie fir den Cluster, durch die
Astra Control Pods erstellen und managen kann. Anweisungen hierzu finden Sie unter "Erstellen einer
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benutzerdefinierten POD-Sicherheitsrichtlinie".

3. Gewahren Sie Cluster-Admin-Berechtigungen wie folgt:

a. Erstellen Sie ein ClusterRoleBinding Datei aufgerufen astracontrol-
clusterrolebinding.yaml.

Passen Sie bei Bedarf alle beim Erstellen des Dienstkontos gednderten Namen und Namespaces an.

<strong>astracontrol-clusterrolebinding.yaml</strong>

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:
name: astracontrol-admin
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: cluster-admin
subjects:
- kind: ServiceAccount
name: astracontrol-service-account
namespace: default

a. Wenden Sie die Bindung der Cluster-Rolle an:

kubectl apply -f astracontrol-clusterrolebinding.yaml

4. Listen Sie die Geheimnisse des Dienstkontos auf, ersetzen Sie <context> Mit dem richtigen Kontext fiir
lhre Installation:

kubectl get serviceaccount astracontrol-service-account --context
<context> --namespace default -o json

Das Ende der Ausgabe sollte wie folgt aussehen:

"secrets": [
{ "name": "astracontrol-service-account-dockercfg-vhz87"},
{ "name": "astracontrol-service-account-token-r59kr"}

]
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Die Indizes fiir jedes Element im secrets Array beginnt mit 0. Im obigen Beispiel der Index fur
astracontrol-service-account-dockercfg-vhz87 Ware 0 und der Index fir astracontrol-
service-account-token-r59kr Sind es 1. Notieren Sie in lhrer Ausgabe den Index fir den Namen
des Dienstkontos, der das Wort ,, Token® darin enthalt.

5. Erzeugen Sie den kubeconfig wie folgt:

a. Erstellen Sie ein create-kubeconfig. sh Datei: Austausch TOKEN INDEX Am Anfang des
folgenden Skripts mit dem korrekten Wert.

<strong>create-kubeconfig.sh</strong>

Update these to match your environment.
Replace TOKEN INDEX with the correct value
from the output in the previous step. If you

didn't change anything else above, don't change

R e

anything else here.

SERVICE ACCOUNT NAME=astracontrol-service-account
NAMESPACE=default

NEW CONTEXT=astracontrol

KUBECONFIG FILE='kubeconfig-sa'

CONTEXT=$ (kubectl config current-context)

SECRET NAME=S$ (kubectl get serviceaccount ${SERVICE ACCOUNT NAME} \
--context ${CONTEXT} \
--namespace ${NAMESPACE} \
-0 jsonpath='{.secrets[TOKEN INDEX].name}")
TOKEN_DATA=$(kubectl get secret ${SECRET_NAME} \
--context ${CONTEXT} \
--namespace ${NAMESPACE} \
-0 jsonpath='{.data.token}")

TOKEN=S$ (echo ${TOKEN7DATA} | base6d4d -d)

# Create dedicated kubeconfig

# Create a full copy

kubectl config view --raw > ${KUBECONFIG FILE}.full.tmp

# Switch working context to correct context

kubectl --kubeconfig ${KUBECONFIG FILE}.full.tmp config use-context
$ {CONTEXT}

# Minify

kubectl --kubeconfig ${KUBECONFIG FILE}.full.tmp \
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config view --flatten --minify > ${KUBECONFIG FILE}.tmp

# Rename context
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
rename-context ${CONTEXT} ${NEW CONTEXT}

# Create token user

kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
set-credentials ${CONTEXT}-${NAMESPACE}-token-user \
--token ${TOKEN}

# Set context to use token user
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \

set-context ${NEW CONTEXT} --user ${CONTEXT}-${NAMESPACE}-token
-user

# Set context to correct namespace
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
set-context ${NEW7CONTEXT} --namespace ${NAMESPACE}

# Flatten/minify kubeconfig
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
view --flatten --minify > ${KUBECONFIG_FILE}

# Remove tmp
rm ${KUBECONFIG FILE}.full.tmp
rm ${KUBECONFIG FILE}.tmp

b. Geben Sie die Befehle an, um sie auf Ihren Kubernetes-Cluster anzuwenden.

source create-kubeconfig.sh

6. (Optional) Umbenennen Sie die kubeconfig in einen aussagekraftigen Namen fur lhren Cluster. Schitzen
Sie die Cluster-Anmeldedaten.

chmod 700 create-kubeconfig.sh
mv kubeconfig-sa.txt YOUR CLUSTER NAME kubeconfig

Was kommt als Nachstes?

Jetzt, wo du Uberprift hast, dass die Voraussetzungen erflillt sind, bist du bereit "Fligen Sie einen Cluster

hinzu".

Weitere Informationen
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* "Trident Dokumentation"

* "Verwenden Sie die Astra Control API"

Fugen Sie ein benutzerdefiniertes TLS-Zertifikat hinzu

Sie kénnen das vorhandene selbst signierte TLS-Zertifikat entfernen und durch ein TLS-Zertifikat ersetzen, das
von einer Zertifizierungsstelle (CA) signiert ist.

Was Sie bendtigen
» Kubernetes-Cluster mit installiertem Astra Control Center

* Administratorzugriff auf eine Command Shell auf dem zu ausgefiihrten Cluster kubect1 Befehle

» Private Schlissel- und Zertifikatdateien aus der CA

Entfernen Sie das selbstsignierte Zertifikat

Entfernen Sie das vorhandene selbstsignierte TLS-Zertifikat.

1. Melden Sie sich mit SSH beim Kubernetes Cluster an, der als administrativer Benutzer Astra Control
Center hostet.

2. Suchen Sie das mit dem aktuellen Zertifikat verknipfte TLS-Geheimnis mit dem folgenden Befehl,
Ersetzen <ACC-deployment-namespace> Mit dem Astra Control Center Deployment Namespace:

kubectl get certificate -n <ACC-deployment-namespace>

3. Loschen Sie den derzeit installierten Schlissel und das Zertifikat mit den folgenden Befehlen:

kubectl delete cert cert-manager-certificates -n <ACC-deployment-
namespace>
kubectl delete secret secure-testing-cert -n <ACC-deployment-namespace>

Fiigen Sie ein neues Zertifikat hinzu

Flgen Sie ein neues TLS-Zertifikat hinzu, das von einer CA signiert wird.

1. Verwenden Sie den folgenden Befehl, um das neue TLS-Geheimnis mit dem privaten Schlissel und den
Zertifikatdateien aus der CA zu erstellen und die Argumente in Klammern <> durch die entsprechenden
Informationen zu ersetzen:

kubectl create secret tls <secret-name> --key <private-key-filename>
--cert <certificate-filename> -n <ACC-deployment-namespace>

2. Verwenden Sie den folgenden Befehl und das folgende Beispiel, um die Cluster-Datei CRD (Custom
Resource Definition) zu bearbeiten und die zu andern spec.selfSigned Mehrwert fir
spec.ca.secretName So verweisen Sie auf das zuvor erstellte TLS-Geheimnis:
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kubectl edit clusterissuers.cert-manager.io/cert-manager-certificates -n

<ACC-deployment-namespace>

#spec:
# selfSigned: {}

spec:
ca:
secretName: <secret—-name>

3. Uberpriifen Sie mit den folgenden Befehlen und der Beispiel-Ausgabe, ob die Anderungen korrekt sind und
das Cluster bereit ist, Zertifikate zu validieren, und ersetzen Sie sie <ACC-deployment-namespace> Mit
dem Astra Control Center Deployment Namespace:

kubectl describe clusterissuers.cert-manager.io/cert-manager-

certificates -n <ACC-deployment-namespace>

Status:
Conditions:

Last Transition Time: 2021-07-01T23:50:27%
Message: Signing CA verified
Reason: KeyPairVerified
Status: True
Type: Ready

Events: <none>

4. Erstellen Sie die certificate.yaml Datei anhand des folgenden Beispiels, Ersetzen der
Platzhalterwerte in Klammern <> durch entsprechende Informationen:
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apiVersion: cert-manager.io/vl
kind: Certificate
metadata:

name: <certificate-name>

namespace: <ACC-deployment-namespace>
spec:

secretName: <certificate-secret-name>

duration: 2160h # 90d

renewBefore: 360h # 15d

dnsNames:

- <astra.dnsname.example.com> #Replace with the correct Astra Control
Center DNS address

issuerRef:

kind: ClusterIssuer

name: cert-manager-certificates

5. Erstellen Sie das Zertifikat mit dem folgenden Befehl:

kubectl apply -f certificate.yaml

6. Uberprifen Sie mithilfe der folgenden Befehl- und Beispielausgabe, ob das Zertifikat korrekt erstellt wurde
und mit den wahrend der Erstellung angegebenen Argumenten (z. B. Name, Dauer, Verlangerungsfrist und
DNS-Namen).
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kubectl describe certificate -n <ACC-deployment-namespace>

Spec:
Dns Names:
astra.example.com
Duration: 125hO0mOs
Issuer Ref:

Kind: ClusterIssuer
Name : cert-manager-certificates
Renew Before: 61hO0OmOs
Secret Name: <certificate-secret-name>
Status:
Conditions:

Last Transition Time: 2021-07-02T00:45:417

Message: Certificate is up to date and has not expired
Reason: Ready
Status: True
Type: Ready

Not After: 2021-07-07T05:45:417%2

Not Before: 2021-07-02T00:45:417%2

Renewal Time: 2021-07-04T16:45:417

Revision: 1

Events: <none>

7. Bearbeiten Sie die Option Ingress CRD TLS, um mit dem folgenden Befehl und Beispiel auf |hr neues
Zertifikatgeheimnis zu verweisen und die Platzhalterwerte in Klammern <> durch entsprechende
Informationen zu ersetzen:
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kubectl edit ingressroutes.traefik.containo.us -n <ACC-deployment-
namespace>

tls:
options:
name: default
secretName: secure-testing-cert
store:

H H= FH H H= FHE

name: default

tls:
options:
name: default
secretName: <certificate-secret-name>
store:
name: default

8. Navigieren Sie mithilfe eines Webbrowsers zur IP-Adresse der Implementierung von Astra Control Center.

9. Vergewissern Sie sich, dass die Zertifikatdetails mit den Details des installierten Zertifikats
Ubereinstimmen.

10. Exportieren Sie das Zertifikat und importieren Sie das Ergebnis in den Zertifikatmanager in Ihrem
Webbrowser.

Erstellen einer benutzerdefinierten POD-Sicherheitsrichtlinie

Astra Control muss Kubernetes Pods auf den gemanagten Clustern erstellen und managen. Wenn lhr Cluster
eine restriktive Pod-Sicherheitsrichtlinie verwendet, die die Erstellung privilegierter Pods nicht zulasst oder
Vorgange innerhalb der Pod-Container nicht als Root-Benutzer ausgefihrt werden kdnnen, missen Sie eine
weniger restriktive POD-Sicherheitsrichtlinie erstellen, damit Astra Control diese Pods erstellen und verwalten
kann.

Schritte

1. Erstellen Sie eine Pod-Sicherheitsrichtlinie fiir den Cluster, die weniger restriktiv ist als der Standard, und
speichern Sie sie in einer Datei. Beispiel:
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apiVersion: policy/vlbetal
kind: PodSecurityPolicy
metadata:
name: astracontrol
annotations:
seccomp.security.alpha.kubernetes.io/allowedProfileNames:
spec:
privileged: true
allowPrivilegeEscalation: true
allowedCapabilities:

— LI |

volumes:

I o |

hostNetwork: true

hostPorts:
- min: O
max: 65535

hostIPC: true
hostPID: true
runAsUser:

rule: 'RunAsAny'
selLinux:

rule: 'RunAsAny'
supplementalGroups:

rule: 'RunAsAny'
fsGroup:

rule: 'RunAsAny'

2. Erstellen Sie eine neue Rolle fur die POD-Sicherheitsrichtlinie.

kubectl-admin create role psp:astracontrol \
--verb=use \
--resource=podsecuritypolicy \
—--resource-name=astracontrol

3. Binden Sie die neue Rolle an das Dienstkonto.

kubectl-admin create rolebinding default:psp:astracontrol \
--role=psp:astracontrol \
--serviceaccount=astracontrol-service-account:default

*
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Haufig gestellte Fragen zum Astra Control Center

Diese FAQ kann Ihnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage suchen.

Uberblick

In den folgenden Abschnitten finden Sie Antworten auf einige zusatzliche Fragen, die Sie bei der Verwendung
von Astra Control Center interessieren konnten. Weitere Erlauterungen erhalten Sie von
astra.feedback@netapp.com

Zugang zum Astra Control Center

Was ist die Astra Control URL?

Astra Control Center verwendet lokale Authentifizierung und eine spezifische URL fiur jede Umgebung.
Geben Sie fur die URL in einem Browser den vollstandig qualifizierten Domanennamen (FQDN) ein, den Sie
im Feld spec.astraAddress in der Datei astra_control_Center_min.yaml Custom Resource Definition (CRD)

festgelegt haben, wenn Sie Astra Control Center installiert haben. Die E-Mail ist der Wert, den Sie im Feld
Spec.email im astra_Control_Center_min.yaml CRD festgelegt haben.

Ich verwende die Evaluierungslizenz. Wie @ndere ich die Volllizenz?

Sie kdénnen die vollstandige Lizenz ganz einfach von der NetApp Lizenzdatei (NetApp License File, NLF)
erhalten.

Schritte

» Wahlen Sie in der linken Navigationsleiste Konto > Lizenz.
« Wahlen Sie Lizenz hinzufiigen.

* Navigieren Sie zu der Lizenzdatei, die Sie heruntergeladen haben, und wahlen Sie Hinzufiigen.
Ich verwende die Evaluierungslizenz. Kann ich trotzdem Apps verwalten?

Ja, Sie konnen die Funktionalitdt Apps verwalten mit der Evaluierungslizenz testen.

Kubernetes Cluster werden registriert

Nach dem Hinzufiigen von Astra Control miissen ich die Worker-Nodes zu meinem Kubernetes Cluster
hinzufiigen. Was soll ich tun?

Vorhandenen Pools kdnnen neue Worker Nodes hinzugefiigt werden. Diese werden automatisch von Astra
Control entdeckt. Wenn die neuen Knoten in Astra Control nicht sichtbar sind, priifen Sie, ob auf den neuen

Worker Nodes der unterstiitzte Bildtyp ausgefiihrt wird. Sie konnen den Zustand der neuen Worker-Nodes
auch mit Uberprifen kubectl get nodes Befehl.

Wie entnehme ich einen Cluster richtig?

1. "L6sen Sie die Anwendungen von Astra Control".

2. "Losen Sie das Cluster Uber Astra Control".

Was passiert mit meinen Anwendungen und Daten, nachdem ich den Kubernetes Cluster aus Astra
Control entfernt habe?
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Das Entfernen eines Clusters aus Astra Control fiihrt keine Anderungen an der Cluster-Konfiguration
(Applikationen und persistenter Storage) durch. Astra Control Snapshots oder Backups, die von Applikationen
auf diesem Cluster erstellt werden, sind zur Wiederherstellung nicht verfligbar. Die von Astra Control erstellten
persistenten Storage Backups bleiben innerhalb des Astra Control, sind aber nicht fir die Wiederherstellung
verflgbar.

Entfernen Sie immer einen Cluster aus Astra Control, bevor Sie ihn mit anderen Methoden
@ I6schen. Das Loschen eines Clusters mithilfe eines anderen Tools, wahrend es noch von Astra
Control gemanagt wird, kann zu Problemen mit Ihrem Astra Control Konto fihren.

Wird NetApp Trident bei Unmanagement automatisch von einem Cluster deinstalliert? Wenn Sie das
Management eines Clusters aus dem Astra Control Center aufheben, wird Trident nicht automatisch aus dem
Cluster deinstalliert. Um Trident zu deinstallieren, miissen Sie es bendtigen "Befolgen Sie die folgenden
Schritte in der Trident-Dokumentation".

Management von Applikationen
Kann Astra Control eine Anwendung bereitstellen?

Astra Control implementiert keine Applikationen. Applikationen missen auf3erhalb von Astra Control
bereitgestellt werden.

Was passiert mit Anwendungen, nachdem ich sie von Astra Control aus verwaltet habe?

Alle bestehenden Backups oder Snapshots werden geldscht. Applikationen und Daten sind weiterhin
verfugbar. Datenmanagement-Vorgange stehen nicht fur nicht verwaltete Anwendungen oder fur Backups oder
Snapshots zur Verfiigung, die dazu gehoren.

Kann Astra Control eine Applikation managen, die sich auf Storage anderer Anbieter befindet?

Nein Astra Control kann zwar Applikationen erkennen, die Storage anderer Anbieter nutzen, aber keine
Applikation managen, die Storage von anderen Anbietern verwendet.

Sollte ich Astra Control selbst verwalten? Nein, Sie sollten Astra Control nicht selbst verwalten, weil es sich
um eine "System-App" handelt.

Beeintrachtigen ungesunde Pods das App-Management? \Wenn eine verwaltete App Pods in einem
ungesunden Zustand hat, kann Astra Control keine neuen Backups und Klone erstellen.

Datenmanagement-Vorgange

Es gibt Schnappschiisse in meinem Konto, die ich nicht erstellt habe. Woher kamen sie?

In manchen Situationen erstellt Astra Control automatisch einen Snapshot im Rahmen eines Backup-, Klon-
oder Wiederherstellungsprozesses.

Meine Anwendung verwendet mehrere PVS. Wird Astra Control Snapshots und Backups all dieser VES
machen?

Ja. Ein Snapshot-Vorgang auf einer Anwendung von Astra Control umfasst die Momentaufnahme aller VES,
die an die VES der Anwendung gebunden sind.

Kann ich die von Astra Control erstellten Snapshots direkt liber eine andere Schnittstelle oder Objekt-
Storage managen?
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Nein Snapshots und Backups von Astra Control kdnnen nur mit Astra Control verwaltet werden.
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