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Versionshinweise

Wir freuen uns, die neueste Version des Astra Control Center ankundigen zu konnen.

* "In dieser Version des Astra Control Center"
» "Bekannte Probleme"
» "Bekannte Einschrankungen"

Senden Sie Feedback zu Dokumentation, indem Sie ein "GitHub-Autor" Oder senden Sie eine E-Mail an
doccomments@netapp.com.

Neuerungen in dieser Version des Astra Control Center

Wir freuen uns, die neueste Version des Astra Control Center ankindigen zu kdnnen.

15. Marz 2024 (24.02.0)

Neue Funktionen und Support

* Versetzen Sie Astra Control Center ohne private Registrierung: Sie missen Astra Control Center-
Images nicht mehr in eine private Registrierung verschieben oder als Teil Ihrer Astra Control-Umgebung
verwenden.

+ * Kleine Fehlerbehebungen *

Bekannte Probleme und Einschrankungen

» "Bekannte Probleme in diesem Release"

* "Bekannte Einschrankungen fur diese Version"

(Tech Preview) erklarende Kubernetes-Workflows

Diese Version von Astra Control Center enthalt deklarative Kubernetes-Funktionen, mit denen Sie das
Datenmanagement von einer nativen benutzerdefinierten Kubernetes-Ressource (Custom Resource, CR) aus
durchfuhren kénnen.

Nachdem Sie den installiert haben "Astra Connector" Auf dem Cluster, das Sie verwalten mdchten, kdnnen Sie
die folgenden CR-basierten Clustervorgange in der Benutzeroberflache oder von einem CR-System aus
durchfuhren:

+ "Definieren Sie eine Anwendung mithilfe einer benutzerdefinierten Ressource"

+ "Definieren Sie den Bucket"

» "Schutzen Sie ein gesamtes Cluster"

+ "Sichern Sie lhre Anwendung"

« "Erstellen Sie einen Snapshot"

 "Erstellen Sie Zeitplane flir Snapshots oder Backups"

+ "Stellen Sie eine Anwendung aus einem Snapshot oder einem Backup wieder her"

7. November 2023 (23.10.0)

Neue Funktionen und Support


https://docs.netapp.com/us-en/contribute/
mailto:doccomments@netapp.com

* Backup- und Restore-Funktionen fiir Applikationen mit ontap-nas-Economy Treiber-Backends:
Aktivieren Sie Backup- und Restore-Vorgange flir ontap-nas-economy Mit einigen "Einfache Schritte".

* Unverédnderliche Backups: Astra Control unterstiitzt jetzt "Unveranderbare, schreibgeschutzte Backups"
Als zusatzliche Sicherheitsschicht gegen Malware und andere Bedrohungen.

* Neu: Astra Control Provisioner

In der Version 23.10 hat Astra Control eine neue Software-Komponente namens Astra Control Provisioner
eingefihrt, die fur alle lizenzierten Astra Control Benutzer verfigbar sein wird. Mit Astra Control Provisioner
erhalten Sie Zugriff auf umfassende Funktionen fiir erweitertes Management und Storage-Bereitstellung,
die Uber den Funktionsumfang von Astra Trident hinausgehen. Diese Funktionen sind fir alle Astra Control
Kunden ohne zusatzliche Kosten verfiigbar.

° Erste Schritte mit Astra Control Provisioner
Das konnen Sie "Astra Control Provisioner aktivieren" Falls Sie Ihre Umgebung installiert und
konfiguriert haben, um Astra Trident 23.10 zu verwenden.

o Astra Control Provisioner-Funktionalitat
Die Version 23.10 von Astra Control Provisioner bietet folgende Funktionen:

= Verbesserte Sicherheit des Speicher-Backends mit Kerberos 5-Verschliisselung: Sie kdnnen
die Speichersicherheit durch verbessern "Aktivieren der Verschlisselung" Fur den Datenverkehr
zwischen dem gemanagten Cluster und dem Storage-Backend. Astra Control Provisioner
unterstitzt Kerberos-5-Verschlisselung tber NFSv4.1-Verbindungen von Red hat OpenShift-
Clustern zu Azure NetApp Files und lokalen ONTAP Volumes

= Wiederherstellen von Daten mit einem Snapshot: Astra Control Provisioner bietet schnelle, in-
Place-Wiederherstellung von Volumes aus einem Snapshot mithilfe des
TridentActionSnapshotRestore (TASR) CR.

= SnapMirror Verbesserungen: Verwenden Sie die App-Replizierungsfunktion in Umgebungen, in
denen Astra Control keine direkte Verbindung zu einem ONTAP-Cluster hat oder auf ONTAP-
Anmeldedaten zugreifen kann. Mit dieser Funktion kénnen Sie Replizierung verwenden, ohne ein
Storage-Back-End oder dessen Anmeldedaten in Astra Control verwalten zu missen.

= Sicherungs- und Wiederherstellungsfunktionen fiir Anwendungen mit ontap-nas-economy
Treiber-Backends: Wie beschrieben Oben.

* Unterstiitzung fiir die Verwaltung von Anwendungen, die NVMe/TCP-Speicher verwenden
Astra Control kann jetzt Applikationen managen, die von persistenten Volumes unterstiitzt werden, die Uber
NVMe/TCP verbunden sind.

» Ausfiihrungs-Hooks standardméBig ausgeschaltet: Ab diesem Release konnen Ausfilhrungshaken-
Funktionen sein "Aktiviert" Oder deaktiviert flr zusatzliche Sicherheit (standardmaRig deaktiviert). Wenn
Sie noch keine Ausflihrungshaken fir die Verwendung mit Astra Control erstellt haben, missen Sie dies
tun "Aktivieren Sie die Funktion ,Ausfuhrungshaken” Um mit dem Erstellen von Hooks zu beginnen. Wenn
Sie vor diesem Release Testsuitehaoks erstellt haben, bleibt die Funktionalitat ,Ausfuhrungshaken®
aktiviert und Sie kdbnnen Hooks wie gewohnt verwenden.

Bekannte Probleme und Einschrankungen

« "Bekannte Probleme in diesem Release"

+ "Bekannte Einschréankungen fur diese Version"


https://docs.netapp.com/us-en/astra-control-center-2310/use/protect-apps.html#enable-backup-and-restore-for-ontap-nas-economy-operations
https://docs.netapp.com/us-en/astra-control-center-2310/concepts/data-protection.html#immutable-backups
https://docs.netapp.com/us-en/astra-control-center-2310/use/enable-acp.html
https://docs.netapp.com/us-en/astra-control-center-2310/use-acp/configure-storage-backend-encryption.html
https://docs.netapp.com/us-en/astra-control-center-2310/use/execution-hooks.html#enable-the-execution-hooks-feature
https://docs.netapp.com/us-en/astra-control-center-2310/use/execution-hooks.html#enable-the-execution-hooks-feature
https://docs.netapp.com/us-en/astra-control-center-2310/release-notes/known-issues.html
https://docs.netapp.com/us-en/astra-control-center-2310/release-notes/known-limitations.html

31. Juli 2023 (23.07.0)

Neue Funktionen und Support

+ "Unterstltzung fur den Einsatz von NetApp MetroCluster in einer Stretch-Konfiguration als Storage
Backend"

"Unterstlitzung von Longhorn als Storage-Backend"

"Applikationen kénnen jetzt zwischen ONTAP-Back-Ends aus demselben Kubernetes-Cluster repliziert
werden"

"Astra Control Center unterstitzt jetzt ,userPrincipalName*® als alternatives Login-Attribut fir Remote-
Benutzer (LDAP)"

* "Der neue Ausflihrungs-Hook-Typ 'Post-Failover' kann nach dem Replikations-Failover mit Astra Control
Center ausgefuhrt werden"

Klon-Workflows unterstiitzen jetzt nur Live-Klone (der aktuelle Status der gemanagten Applikation). Um
aus einem Snapshot oder Backup zu klonen, verwenden Sie den "Wiederherstellen des Workflows".

Bekannte Probleme und Einschrankungen
» "Bekannte Probleme in diesem Release"

+ "Bekannte Einschrankungen fur diese Version"

18. Mai 2023 (23.04.2)

Dieses Patch-Release (23.04.2) fur Astra Control Center (23.04.0) bietet Unterstltzung fir "Externer
Kubernetes CSI-Snapshot v6.1.0" Und behebt Folgendes:

 Ein Fehler bei der Wiederherstellung von Anwendungen vor Ort, wenn Ausfiihrungshaken verwendet
werden

* Verbindungsprobleme mit dem Bucket-Service

25. April 2023 (23.04.0)

Neue Funktionen und Support

+ "Bei neuen Astra Control Center-Installationen ist eine 90-Tage-Evaluierungslizenz standardmaRig
aktiviert"

"Verbesserte Funktionalitat der Testsuitehasen mit zusatzlichen Filteroptionen”

"Ausfuhrungs-Hooks kdnnen jetzt nach dem Replizierungs-Failover mit Astra Control Center ausgefuhrt
werden"

"Unterstlitzung bei der Migration von Volumes aus der Klasse ,ontap-nas-Economy*” in die Storage-Klasse
,ontap-nas™"

+ "Unterstitzung fir das ein- oder Ausschliel3en von Anwendungsressourcen wahrend der
Wiederherstellung"

 "Unterstltzung flr das Management von rein datenbasierten Applikationen"

Bekannte Probleme und Einschrankungen
* "Bekannte Probleme in diesem Release"

* "Bekannte Einschrankungen fur diese Version"


https://docs.netapp.com/us-en/astra-control-center-2307/get-started/requirements.html#storage-backends
https://docs.netapp.com/us-en/astra-control-center-2307/get-started/requirements.html#storage-backends
https://docs.netapp.com/us-en/astra-control-center-2307/get-started/requirements.html#storage-backends
https://docs.netapp.com/us-en/astra-control-center-2307/use/replicate_snapmirror.html#delete-an-application-replication-relationship
https://docs.netapp.com/us-en/astra-control-center-2307/use/replicate_snapmirror.html#delete-an-application-replication-relationship
https://docs.netapp.com/us-en/astra-control-center-2307/use/manage-remote-authentication.html
https://docs.netapp.com/us-en/astra-control-center-2307/use/manage-remote-authentication.html
https://docs.netapp.com/us-en/astra-control-center-2307/use/execution-hooks.html
https://docs.netapp.com/us-en/astra-control-center-2307/use/execution-hooks.html
https://docs.netapp.com/us-en/astra-control-center-2307/use/restore-apps.html
https://docs.netapp.com/us-en/astra-control-center-2307/release-notes/known-issues.html
https://docs.netapp.com/us-en/astra-control-center-2307/release-notes/known-limitations.html
https://newreleases.io/project/github/kubernetes-csi/external-snapshotter/release/v6.1.0
https://newreleases.io/project/github/kubernetes-csi/external-snapshotter/release/v6.1.0
https://docs.netapp.com/us-en/astra-control-center-2304/concepts/licensing.html
https://docs.netapp.com/us-en/astra-control-center-2304/concepts/licensing.html
https://docs.netapp.com/us-en/astra-control-center-2304/use/execution-hooks.html
https://docs.netapp.com/us-en/astra-control-center-2304/use/execution-hooks.html
https://docs.netapp.com/us-en/astra-control-center-2304/use/execution-hooks.html
https://docs.netapp.com/us-en/astra-control-center-2304/use/restore-apps.html#migrate-from-ontap-nas-economy-storage-to-ontap-nas-storage
https://docs.netapp.com/us-en/astra-control-center-2304/use/restore-apps.html#migrate-from-ontap-nas-economy-storage-to-ontap-nas-storage
https://docs.netapp.com/us-en/astra-control-center-2304/use/restore-apps.html#filter-resources-during-an-application-restore
https://docs.netapp.com/us-en/astra-control-center-2304/use/restore-apps.html#filter-resources-during-an-application-restore
https://docs.netapp.com/us-en/astra-control-center-2304/use/manage-apps.html
https://docs.netapp.com/us-en/astra-control-center-2304/release-notes/known-issues.html
https://docs.netapp.com/us-en/astra-control-center-2304/release-notes/known-limitations.html

22. November 2022 (22.11.0)

Neue Funktionen und Support
 "Unterstltzung von Applikationen, die mehrere Namespaces umfassen”

« "Unterstitzung, um Cluster-Ressourcen in eine Applikationsdefinition zu enthalten”

+ "Erweiterte LDAP-Authentifizierung mit rollenbasierter Integration der Zugriffssteuerung (Role Based
Access Control, RBAC"

+ "Zusatzliche Unterstitzung fur Kubernetes 1.25 und Pod Security Admission (PSA)"

« "Verbesserte Fortschrittsberichte fiir Backup-, Restore- und Klonvorgange"

Bekannte Probleme und Einschrankungen

« "Bekannte Probleme in diesem Release"

* "Bekannte Einschrankungen fur diese Version"

8. September 2022 (22.08.1)

Dieses Patch-Release (22.08.1) fur Astra Control Center (22.08.0) behebt kleinere Bugs bei der App-
Replikation mit NetApp SnapMirror.

August 10 2022 (22.08.0)

Neue Funktionen und Support
* "Applikationsreplizierung mit NetApp SnapMirror Technologie"

+ "Verbesserter Applikations-Management-Workflow"

* "Verbesserte Funktionalitat fir Ihre eigenen Testsuiten"

Von NetApp wurden in dieser Version standardmaRige Pre- und Post-Snapshot-Testblgel
fur spezifische Applikationen entfernt. Wenn Sie ein Upgrade auf diese Version durchflhren

(D und keine eigenen Testsuiten fir Snapshots bereitstellen, fihrt Astra Control nur
absturzkonsistente Snapshots durch. Besuchen Sie das "NetApp Verda" GitHub-Repository
fur Hook-Beispielskripts, die Sie an Ihre Umgebung anpassen konnen.

+ "Unterstitzung von VMware Tanzu Kubernetes Grid Integrated Edition (TKGI)"
« "Unterstltzung fir Google Anthos"
+ "LDAP-Konfiguration (tber Astra Control API)"

Bekannte Probleme und Einschrankungen
* "Bekannte Probleme in diesem Release"

+ "Bekannte Einschrankungen fur diese Version"

26. April 2022 (22.04.0)

Neue Funktionen und Support

* "Rollenbasierte Zugriffssteuerung (Namespace)"
+ "Unterstitzung von Cloud Volumes ONTAP"

* "Generisches Ingress-Enablement fur Astra Control Center"


https://docs.netapp.com/us-en/astra-control-center-2211/use/manage-apps.html#define-apps
https://docs.netapp.com/us-en/astra-control-center-2211/use/manage-apps.html#define-apps
https://docs.netapp.com/us-en/astra-control-center-2211/use/manage-remote-authentication.html
https://docs.netapp.com/us-en/astra-control-center-2211/use/manage-remote-authentication.html
https://docs.netapp.com/us-en/astra-control-center-2211/get-started/requirements.html
https://docs.netapp.com/us-en/astra-control-center-2211/use/monitor-running-tasks.html
https://docs.netapp.com/us-en/astra-control-center-2211/release-notes/known-issues.html
https://docs.netapp.com/us-en/astra-control-center-2211/release-notes/known-limitations.html
https://docs.netapp.com/us-en/astra-control-center-2208/use/replicate_snapmirror.html
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+ "Eimer Entfernung aus Astra Control"

* "Unterstitzung fur VMware Tanzu Portfolio"

Bekannte Probleme und Einschrankungen
* "Bekannte Probleme in diesem Release"

* "Bekannte Einschrankungen fur diese Version"

Bis 14. Dezember 2021 (21.12)

Neue Funktionen und Support
» "Applikationswiederherstellung"

* "Ausfihrungshaken"

 "Unterstltzung fir Applikationen, die mit Betreibern im Namespace-Umfang implementiert wurden"
+ "Zusatzliche Unterstltzung flr Upstream Kubernetes und Rancher"

+ "Astra Control Center-Upgrades"

* "Red hat OperatorHub-Option zur Installation”

Behobene Probleme
¢ "Probleme in diesem Release wurden behoben"

Bekannte Probleme und Einschrankungen
* "Bekannte Probleme in diesem Release"

» "Bekannte Einschrankungen fir diese Version"

August 52021 (21.08)
Erste Version des Astra Control Center.

+ "Was ist das"

* "Verstehen von Architektur und Komponenten"
» "Was Sie bendtigen, um zu beginnen”

* "Installieren" Und "Einrichtung"

* "Managen" Und "Sichern" Anwendungen

* "Buckets verwalten" Und "Storage-Back-Ends"
» "Konten verwalten"

+ "Automatisierung mit API"

Weitere Informationen

* "Bekannte Probleme in diesem Release"
+ "Bekannte Einschrankungen fur diese Version"

» "Frihere Versionen der Astra Control Center-Dokumentation”
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Bekannte Probleme

Bekannte Probleme identifizieren Probleme, die Sie daran hindern kdnnten, diese
Produktversion erfolgreich zu verwenden.

Die folgenden bekannten Probleme wirken sich auf die aktuelle Version aus:

« wenn die Volume-Snapshot-Klasse nach dem Management eines Clusters hinzugefiigt wird
« wenn die Datei kubeconfig mehr als einen Kontext enthalt
« wenn Astra Trident offline ist

» Die Wiederherstellung aus einem Backup bei Verwendung der Kerberos-Verschlisselung wahrend der
Ubertragung kann fehlschlagen

« Backup-Daten bleiben nach dem Loschen von Buckets mit abgelaufener Aufbewahrungsrichtlinie im
Bucket erhalten

App-Backups und Snapshots schlagen fehl, wenn die Volume-Snapshot-Klasse
nach dem Management eines Clusters hinzugefiugt wird

Backups und Snapshots schlagen fehl UI 500 error In diesem Szenario. Aktualisieren Sie die App-Liste als
Workaround.

Das Verwalten eines Clusters mit Astra Control Center schlagt fehl, wenn die Datei
kubeconfig mehr als einen Kontext enthalt

Sie kdnnen ein kubeconfig nicht mit mehr als einem Cluster und Kontext darin verwenden. Siehe
"knowledgebase-Artikel" Finden Sie weitere Informationen.

Das Management der App-Daten schlagt mit Fehler des internen Service (500) fehl,
wenn Astra Trident offline ist

Wenn Astra Trident auf einem App-Cluster offline geschaltet wird (und wieder online geschaltet wird) und 500
interne Servicefehler auftreten, wenn versucht wird, das App-Datenmanagement zu managen, starten Sie alle
Kubernetes-Nodes im App-Cluster neu, um die Funktionalitat wiederherzustellen.

Die Wiederherstellung aus einem Backup bei Verwendung der Kerberos-
Verschliisselung wahrend der Ubertragung kann fehlschlagen

Wenn Sie eine Anwendung von einem Backup auf einem Speicher-Back-End wiederherstellen, das Kerberos
in-Flight-Verschlisselung verwendet, kann der Wiederherstellungsvorgang fehlschlagen. Dieses Problem hat
keine Auswirkung auf die Wiederherstellung von einem Snapshot oder die Replizierung der Applikationsdaten
mit NetApp SnapMirror.

Wenn Sie Kerberos-Verschliisselung wéahrend der Ubertragung mit NFSv4-Volumes verwenden,

@ stellen Sie sicher, dass die NFSv4-Volumes die richtigen Einstellungen verwenden. Weitere
Informationen finden Sie im Abschnitt NetApp NFSv4-Domanenkonfiguration (Seite 13) des
"NetApp Leitfaden zu NFSv4-Verbesserungen und Best Practices".


https://kb.netapp.com/Cloud/Astra/Control/Managing_cluster_with_Astra_Control_Center_may_fail_when_using_default_kubeconfig_file_contains_more_than_one_context
https://www.netapp.com/media/16398-tr-3580.pdf

Backup-Daten bleiben nach dem Léschen von Buckets mit abgelaufener
Aufbewahrungsrichtlinie im Bucket erhalten

Wenn Sie das unveranderliche Backup einer App I6schen, nachdem die Aufbewahrungsrichtlinie fiir den
Bucket abgelaufen ist, wird das Backup aus Astra Control geloscht, nicht jedoch aus dem Bucket. Dieses
Problem wird in einer kommenden Version behoben.

Weitere Informationen

+ "Bekannte Einschrankungen"

Bekannte Einschrankungen

Bekannte Einschrankungen identifizieren Plattformen, Gerate oder Funktionen, die von
dieser Version des Produkts nicht unterstitzt werden oder nicht korrekt mit dem Produkt
zusammenarbeiten. Lesen Sie diese Einschrankungen sorgfaltig durch.

Einschrankungen beim Cluster-Management
* Derselbe Cluster kann nicht von zwei Astra Control Center Instanzen gemanagt werden

+ Astra Control Center kann nicht zwei identisch benannte Cluster managen

Einschrankungen bei der rollenbasierten Zugriffssteuerung (Role Based Access Control, RBAC

* Benutzer mit rollenbasierten Bedingungen fir die Namespace-Zugriffssteuerung konnen ein Cluster
hinzufiigen und aus dem Management wieder autheben

* bis der Administrator den Namespace zu der Bedingung hinzuftigt

+ Restriktive Rolleneinschrankungen kénnen fir Ressourcen auf Clustern ohne Konnektor ignoriert werden

Einschrankungen beim Applikationsmanagement

* Mehrere Applikationen in einem einzelnen Namespace kénnen nicht zusammen in einem anderen
Namespace wiederhergestellt werden

+ die mehrere Storage-Klassen pro Namespace verwenden

 Astra Control weist nicht automatisch Standard-Buckets fur Cloud-Instanzen zu

« Klone von Uber Benutzer mit Pass-by-Reference installierten Applikationen kénnen fehlschlagen

« die einen Zertifikatmanager verwenden, werden nicht unterstitzt

+ VVom Betreiber bereitgestellte Apps mit OLM-Enabled und Cluster-Scoped werden nicht unterstitzt
* Mit Helm 2 implementierte Apps werden nicht unterstitzt

* Snapshots fehlschlagen bei Clustern mit Kubernetes 1.25 oder héher bei bestimmten Snapshot-Controller-
Versionen moglicherweise

« Backups und Snapshots werden wahrend der Entfernung einer Astra Control Center-Instanz nicht
aufbewahrt

* Vorgange zur Wiederherstellung nach ontap-nas-Economy-Storage-Klassen schlagen fehl

Allgemeine Einschrankungen
 Einschrankungen fir LDAP-Benutzer und -Gruppen

+ S3 Buckets im Astra Control Center berichten nicht tber die verfliigbare Kapazitat



» Astra Control Center Uberprift nicht die von Ihnen eingegebenen Details fir Ihren Proxy-Server
* Bestehende Verbindungen zu einem Postgres-Pod fuhren zu Fehlern

« Auf der Seite ,Aktivitat” werden bis zu 100000 Ereignisse angezeigt

+ die NVMe over TCP fir Storage-Back-Ends verwenden

Derselbe Cluster kann nicht von zwei Astra Control Center Instanzen gemanagt
werden

Wenn Sie ein Cluster auf einer anderen Astra Control Center-Instanz verwalten moéchten, sollten Sie zuerst
"Heben Sie das Management des Clusters ab" Von der Instanz, auf der sie verwaltet wird, bevor Sie sie auf
einer anderen Instanz verwalten. Nachdem Sie das Cluster aus dem Management entfernt haben, Uberprifen
Sie, ob das Cluster mit dem folgenden Befehl nicht gemanagt wird:

oc get pods n —-netapp-monitoring

Es sollten keine Pods in diesem Namespace laufen oder der Namespace nicht existieren sollte. Wenn einer
dieser beiden Optionen true ist, wird das Cluster nicht gemanagt.

Astra Control Center kann nicht zwei identisch benannte Cluster managen

Wenn Sie versuchen, einen Cluster mit demselben Namen wie ein bereits vorhandener Cluster hinzuzufiigen,
schlagt der Vorgang fehl. Dieses Problem tritt meist in einer Standard-Kubernetes-Umgebung auf, wenn in den
Kubernetes-Konfigurationsdateien der Standardwert fir den Cluster-Namen nicht geandert wurde.

Flhren Sie als Workaround folgende Schritte aus:

1. Bearbeiten Sie das kubeadm-config Konfigmap:
kubectl edit configmaps -n kube-system kubeadm-config

2. Andern Sie das clusterName Feldwert von kubernetes (Der Kubernetes-Standardname) wird einem
eindeutigen benutzerdefinierten Namen verwendet.

3. Kubeconfig bearbeiten (. kube/config).

4. Aktualisieren des Cluster-Namens von kubernetes Zu einem eindeutigen benutzerdefinierten Namen
(xyz-cluster Wird in den folgenden Beispielen verwendet). Machen Sie das Update in beiden
clusters Und contexts Abschnitte wie in diesem Beispiel dargestellt:



apiVersion: vl
clusters:
- cluster:
certificate-authority-data:
ExXAmMPLERDb2tCcjZ5K3E2Njk4eQot LEXAMpLEORCBDRVJUSUZJQOFURSOtxxXxxxXX==
server: https://x.x.x.x:6443
name: xyz-cluster
contexts:
- context:
cluster: xyz-cluster
namespace: default
user: kubernetes-admin
name: kubernetes-admin@kubernetes

current-context: kubernetes-admin@Rkubernetes

Benutzer mit rollenbasierten Bedingungen fur die Namespace-Zugriffssteuerung
konnen ein Cluster hinzufiigen und aus dem Management wieder aufheben

Benutzer mit rollenbasierten Namespace-Einschrankungen diirfen Cluster nicht hinzufliigen oder aus dem
Management rickgangig machen. Aufgrund der derzeitigen Beschrankungen verhindert Astra nicht, dass
solche Benutzer Cluster nicht mehr verwalten.

Ein Mitglied mit Namespace-Einschrankungen kann nicht auf die geklonten oder
wiederhergestellten Apps zugreifen, bis der Administrator den Namespace zu der
Bedingung hinzufiigt

Alle member Benutzer mit rollenbasierter Zugriffssteuerung nach Namespace-Name/ID kénnen eine
Applikation in einem neuen Namespace im selben Cluster oder einem anderen Cluster im Konto des
Unternehmens klonen oder wiederherstellen. Derselbe Benutzer kann jedoch nicht auf die geklonte oder
wiederhergestellte Anwendung im neuen Namespace zugreifen. Nachdem durch einen Klon- oder
Wiederherstellungsvorgang ein neuer Namespace erstellt wurde, kann der Kontoadministrator/Kontoinhaber
den bearbeiten member Benutzerkonto und Aktualisierung von Rollenbeschrankungen fiir den betroffenen
Benutzer, um den Zugriff auf den neuen Namespace zu gewahren.

Restriktive Rolleneinschrankungen konnen fiir Ressourcen auf Clustern ohne
Konnektor ignoriert werden

* Wenn die Ressourcen, auf die zugegriffen wird, zu Clustern gehoren, auf denen der neueste Astra
Connector installiert ist: Wenn einem Benutzer tber eine LDAP-Gruppenmitgliedschaft mehrere Rollen
zugewiesen werden, werden die Einschrankungen der Rollen kombiniert. Wenn beispielsweise ein
Benutzer mit einer lokalen Viewer-Rolle drei Gruppen Beitritt, die an die Mitgliedrolle gebunden sind, hat
der Benutzer jetzt Zugriff auf die Viewer-Rolle auf die urspriinglichen Ressourcen sowie auf die
Mitgliederrolle, die durch die Gruppenmitgliedschaft gewonnen wird.

* Wenn die Ressourcen, auf die zugegriffen wird, zu Clustern gehoren, auf denen kein Astra
Connector installiert ist: Wenn einem Benutzer mehrere Rollen Uber eine LDAP-Gruppenmitgliedschaft
zugewiesen werden, sind die Einschrankungen der freizligigsten Rolle die einzigen, die wirksam werden.
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Mehrere Applikationen in einem einzelnen Namespace konnen nicht zusammen in
einem anderen Namespace wiederhergestellt werden

Wenn Sie mehrere Applikationen in einem einzigen Namespace managen (durch das Erstellen mehrerer App-
Definitionen in Astra Control), kdnnen Sie nicht alle Applikationen auf einem anderen Single Namespace
wiederherstellen. Jede Applikation muss ihrem eigenen separaten Namespace wiederhergestellt werden.

Astra Control unterstitzt nicht Apps, die mehrere Storage-Klassen pro Namespace
verwenden

Astra Control unterstitzt Applikationen, die eine einzelne Storage-Klasse pro Namespace verwenden. Wenn
Sie eine App zu einem Namespace hinzufligen, stellen Sie sicher, dass die App dieselbe Storage-Klasse wie
andere Apps im Namespace hat.

Astra Control weist nicht automatisch Standard-Buckets fiir Cloud-Instanzen zu

Astra Control weist keinem Cloud-Instanz automatisch einen Standard-Bucket zu. Sie missen manuell einen
Standard-Bucket fiir eine Cloud-Instanz festlegen. Wenn kein Standard-Bucket festgelegt ist, kdnnen Sie keine
App-Klonvorgange zwischen zwei Clustern durchfuhren.

Klone von liber Benutzer mit Pass-by-Reference installierten Applikationen konnen
fehlschlagen

Astra Control unterstiitzt Applikationen, die mit Betreibern im Namespace-Umfang installiert sind. Diese
Betreiber sind in der Regel mit einer "Pass-by-Value"-Architektur statt "Pass-by-reference"-Architektur
ausgelegt. Im Folgenden sind einige Bedieneranwendungen aufgefihrt, die folgende Muster befolgen:

* "Apache K8ssandra"

Fir K8ssandra werden in-Place-Wiederherstellungsvorgange unterstitzt. Fir einen Restore-
Vorgang in einem neuen Namespace oder Cluster muss die urspringliche Instanz der

@ Applikation ausgefallen sein. Dadurch soll sichergestellt werden, dass die Uberfluhrten Peer-
Group-Informationen nicht zu einer instanziibergreifenden Kommunikation fihren. Das
Klonen der App wird nicht unterstutzt.

» "Jenkins CI"

* "Percona XtraDB Cluster"

Astra Control kann einen Operator, der mit einer ,Pass-by-reference“-Architektur entworfen wurde,
moglicherweise nicht klonen (z.B. der CockroachDB-Operator). Wahrend dieser Art von Klonvorgangen
versucht der geklonte Operator, Kubernetes Secrets vom Quelloperator zu beziehen, obwohl er im Zuge des
Klonens ein eigenes neues Geheimnis hat. Der Klonvorgang kann fehlschlagen, da Astra Control die
Kubernetes-Geheimnisse im Quelloperator nicht kennt.

Wahrend Klonvorgangen missen Applikationen, die eine Ressource oder Webhooks der
@ ProgresClass bendtigen, nicht tGber die Ressourcen verfligen, die bereits auf dem Ziel-Cluster
definiert sind.
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https://github.com/k8ssandra/cass-operator
https://github.com/jenkinsci/kubernetes-operator
https://github.com/percona/percona-xtradb-cluster-operator

In-Place-Wiederherstellungsvorgange von Anwendungen, die einen
Zertifikatmanager verwenden, werden nicht unterstutzt

Diese Version von Astra Control Center unterstitzt keine in-Place-Wiederherstellung von Anwendungen mit
Zertifikatmanagern. Restore-Vorgange in einem anderen Namespace und Klonvorgange werden unterstitzt.

Vom Betreiber bereitgestellte Apps mit OLM-Enabled und Cluster-Scoped werden
nicht unterstitzt

Astra Control Center unterstitzt keine Aktivitaten des Applikationsmanagements mit Operatoren mit Cluster-
Umfang.

Mit Helm 2 implementierte Apps werden nicht unterstitzt

Wenn Sie Helm zur Implementierung von Apps verwenden, erfordert Astra Control Center Helm Version 3. Das
Management und Klonen von mit Helm 3 bereitgestellten Anwendungen (oder ein Upgrade von Helm 2 auf
Helm 3) wird vollstandig unterstitzt. Weitere Informationen finden Sie unter "Anforderungen des Astra Control
Centers".

Snapshots fehischlagen bei Clustern mit Kubernetes 1.25 oder hoher bei
bestimmten Snapshot-Controller-Versionen moglicherweise

Snapshots fur Kubernetes-Cluster, die Version 1.25 oder héher ausfihren, kénnen fehlschlagen, wenn Version
vibeta1 der Snapshot-Controller-APls auf dem Cluster installiert sind.

Flhren Sie als Workaround beim Upgrade vorhandener Installationen von Kubernetes 1.25 oder hdher die
folgenden Schritte aus:

1. Entfernen Sie alle vorhandenen Snapshot CRDs und alle vorhandenen Snapshot Controller.

2. "Deinstallieren Sie Astra Trident".

3. "Installieren Sie die Snapshot-CRDs und den Snapshot-Controller".
4. "Installieren Sie die neueste Version von Astra Trident".
5

. "Erstellen Sie eine VolumeSnapshotClass".

Backups und Snapshots werden wahrend der Entfernung einer Astra Control
Center-Instanz nicht aufbewahrt

Wenn Sie Uber eine Evaluierungslizenz verfligen, sollten Sie Ihre Konto-ID speichern, um Datenverlust im
Falle eines Ausfalls des Astra Control Center zu vermeiden, wenn Sie ASUPs nicht senden.

Vorgange zur Wiederherstellung nach ontap-nas-Economy-Storage-Klassen
schlagen fehl

Wenn Sie eine in-Place-Wiederherstellung einer Anwendung durchfiihren (die App in ihren urspringlichen
Namespace wiederherstellen) und die Storage-Klasse der App den verwendet ontap-nas-economy Treiber,
der Wiederherstellungsvorgang kann fehlschlagen, wenn das Snapshot-Verzeichnis nicht ausgeblendet ist.
Befolgen Sie vor der Wiederherstellung vor Ort die Anweisungen unter "Backup und Restore fur den
wirtschaftlichen Betrieb von ontap-nas" Um das Snapshot-Verzeichnis auszublenden.
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https://docs.netapp.com/us-en/trident/trident-managing-k8s/uninstall-trident.html
https://docs.netapp.com/us-en/trident/trident-use/vol-snapshots.html#deploy-a-volume-snapshot-controller
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/us-en/trident/trident-use/vol-snapshots.html#step-1-create-a-volumesnapshotclass

Einschrankungen fiir LDAP-Benutzer und -Gruppen

Astra Control Center unterstitzt bis zu 5,000 Remote-Gruppen und 10,000 Remote-Benutzer.

Astra Control unterstitzt keine LDAP-Entitat (Benutzer oder Gruppe) mit einem DN, der einen RDN mit einem
nachgestellten '\' oder nachgestellten Leerzeichen enthalt.

S3 Buckets im Astra Control Center berichten nicht lGber die verfugbare Kapazitat

Bevor Sie Backups oder Klonanwendungen durchfihren, die von Astra Control Center gemanagt werden,
sollten Sie die Bucket-Informationen im ONTAP oder StorageGRID Managementsystem prifen.

Astra Control Center tiberpruft nicht die von lhnen eingegebenen Details fur lhren
Proxy-Server

Stellen Sie sicher, dass Sie "Geben Sie die richtigen Werte ein" Beim Herstellen einer Verbindung.

Bestehende Verbindungen zu einem Postgres-Pod fulhren zu Fehlern

Wenn Sie Vorgange auf Postgres-Pods durchflihren, sollten Sie nicht direkt innerhalb des Pods verbinden, um
den psql-Befehl zu verwenden. Astra Control erfordert psql-Zugriff, um die Datenbanken einzufrieren und zu
tauen. Wenn eine bereits vorhandene Verbindung besteht, schliagt der Snapshot, die Sicherung oder der Klon
fehl.

Auf der Seite ,,Aktivitat“ werden bis zu 100000 Ereignisse angezeigt

Auf der Seite Astra Control Activity kbnnen bis zu 100,000 Ereignisse angezeigt werden. Um alle
protokollierten Ereignisse anzuzeigen, rufen Sie die Ereignisse mithilfe des ab "Astra Control API".

SnapMirror unterstitzt keine Applikationen, die NVMe over TCP fiir Storage-Back-
Ends verwenden

Astra Control Center unterstitzt keine NetApp SnapMirror Replizierung fiir Storage-Back-Ends, die das NVMe-
over-TCP-Protokoll verwenden.

Weitere Informationen

« "Bekannte Probleme"
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https://docs.netapp.com/us-en/astra-automation/index.html

Los geht’s

Weitere Informationen zu Astra Control

Astra Control ist eine Kubernetes-Ldsung fur das Lifecycle-Management von
Applikationsdaten, die den Betrieb zustandsorientierte Applikationen vereinfacht.
Einfacher Schutz, Backup, Replizierung und Migration von Kubernetes-Workloads und
sofortige Erstellung von Applikationsklonen

Funktionen

Astra Control bietet entscheidende Funktionen fir das Lifecycle Management von Kubernetes-
Applikationsdaten:

* Automatisches Management von persistentem Storage

« Erstellen Sie applikationsorientierte Snapshots und Backups nach Bedarf

» Automatisierung von richtlinienbasierten Snapshot- und Backup-Vorgangen

» Migrieren Sie Applikationen und Daten von einem Kubernetes-Cluster zu einem anderen

* Replizieren von Applikationen auf ein Remote-System mit NetApp SnapMirror Technologie (Astra Control
Center)

 Klonen von Applikationen von Staging hin zur Produktion
* Darstellung des Anwendungszustands und des Schutzstatus

* VVerwenden Sie eine Web-Oberflache oder eine APl zur Implementierung Ihrer Backup- und Migration-
Workflows

Implementierungsmodelle

Astra Control ist in zwei Implementierungsmodellen erhaltlich:

» Astra Control Service: Ein von NetApp gemanagter Service, der applikationskonsistentes
Datenmanagement von Kubernetes Clustern in Umgebungen mehrerer Cloud-Provider sowie selbst
gemanagte Kubernetes Cluster bietet.

« Astra Control Center: Gemanagte Software flr applikationsgerechtes Datenmanagement von
Kubernetes-Clustern, die in Ihrer On-Premises-Umgebung ausgeflhrt werden. Astra Control Center kann
auch auf mehreren Cloud-Provider-Umgebungen mit einem NetApp Cloud Volumes ONTAP Storage-
Backend installiert werden.

Astra Control Service Astra Control Center
Wie wird das Vollstandig gemanagter Cloud-Service von Als Software, die Sie herunterladen,
angeboten? NetApp installieren und verwalten kénnen
Wo wird sie In einer Public Cloud von NetApp ihrer In Ihrem eigenen Kubernetes-Cluster
gehostet? Wahl
Wie wird sie Gemanagt von NetApp Sie verwalten jegliche Updates

aktualisiert?
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Welche
Kubernetes-
Distributionen
werden
unterstuitzt?

Astra Control Service
* Cloud-Provider
o Amazon Web Services

= Amazon Elastic Kubernetes
Service (EKS)

> Google Cloud

» Google Kubernetes Engine
(GKE)

o Microsoft Azure

= Azure Kubernetes-Service
(AKS)

» Selbstverwaltete Cluster

o Kubernetes (Vorgelagert)

o Rancher Kubernetes Engine (RKE)

> Red hat OpenShift Container
Platform

¢ On-Premises-Cluster

> Lokale Red hat OpenShift
Container-Plattform

Astra Control Center

e Azure Kubernetes Service fiir Azure
Stack HCI

» Google Anthos

» Kubernetes (Vorgelagert)

* Rancher Kubernetes Engine (RKE)

* Red hat OpenShift Container Platform
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Astra Control Service

Welche Storage- * Cloud-Provider

Back-Ends werden

unterstiitzt? > Amazon Web Services

= Amazon EBS

= Amazon FSX fir NetApp
ONTAP

* "Cloud Volumes ONTAP"
> Google Cloud
= Google Persistent Disk

= NetApp Cloud Volumes
Service

= "Cloud Volumes ONTAP"
o Microsoft Azure

= Uber Azure Gemanagte
Festplatten

= Azure NetApp Dateien
= "Cloud Volumes ONTAP"
» Selbstverwaltete Cluster
o Amazon EBS

o Uber Azure Gemanagte
Festplatten

o

Google Persistent Disk
"Cloud Volumes ONTAP"
> NetApp MetroCluster

o

o "Longhorn"
* On-Premises-Cluster
o NetApp MetroCluster

> NetApp ONTAP AFF und FAS
Systeme

o NetApp ONTAP Select
o "Cloud Volumes ONTAP"

> "Longhorn"

Funktionsweise des Astra Control Service

Astra Control Center

* NetApp ONTAP AFF und FAS
Systeme

* NetApp ONTAP Select
¢ "Cloud Volumes ONTAP"

 "Longhorn"

Astra Control Service ist ein von NetApp gemanagter Cloud-Service, der standig verfigbar und mit den
neuesten Funktionen aktualisiert ist. Verschiedene Komponenten unterstitzen das Lifecycle-Management von
Applikationsdaten.

Astra Control Service funktioniert auf hohem Niveau wie folgt:
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https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-gcp.html
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https://longhorn.io/

» Starten Sie mit Astra Control Service, indem Sie |lhren Cloud-Provider einrichten und einen Astra Account
anfordern.

o Fur GKE-Cluster verwendet der Astra Control Service "NetApp Cloud Volumes Service fur Google
Cloud" Oder Google Persistent Disks als Storage-Backend fir Ihre persistenten Volumes.

o Fur AKS-Cluster nutzt der Astra Control Service "Azure NetApp Dateien" Oder von Azure gemanagte
Festplatten als Storage-Backend fur lhre persistenten Volumes.

o Flir Amazon EKS-Cluster verwendet Astra Control Service "Amazon Elastic Block Store" Oder
"Amazon FSX fur NetApp ONTAP" Das Storage-Backend fir lhre persistenten Volumes

« Sie fugen lhre ersten Kubernetes-Computing-Ressourcen in den Astra Control Service ein. Astra Control
Service Ubernimmt dann Folgendes:

o Erstellung eines Objektspeicher in Ihrem Cloud-Provider-Konto, an dem Backup-Kopien gespeichert
werden

In Azure erstellt Astra Control Service aufserdem eine Ressourcengruppe, ein Storage-Konto und
Schlussel fur den Blob-Container.

o Erstellt eine neue Administratorrolle und ein Kubernetes-Servicekonto auf dem Cluster.

o Installiert den Link../concepts/architecture#astra-control-components[astra Control Provisioner?] auf
dem Cluster und erstellt eine oder mehrere Storage-Klassen.

> Wenn Sie ein Storage-Angebot mit NetApp Cloud-Services als Storage-Back-End verwenden, stellt
Astra Control Service persistente Volumes fir lhre Applikationen bereit. Wenn Sie von Amazon EBS
oder Azure gemanagte Festplatten als Storage-Backend verwenden, missen Sie einen Provider-
spezifischen CSI-Treiber installieren. Installationsanweisungen finden Sie in "Einrichten von Amazon
Web Services" Und "Richten Sie Microsoft Azure mit von Azure gemanagten Festplatten ein".

» An dieser Stelle konnen Sie lhrem Cluster Apps hinzufiigen. Persistente Volumes werden auf der neuen
Standard-Storage-Klasse bereitgestellt.

» Anschlielend verwalten Sie diese Applikationen mithilfe des Astra Control Service und erstellen
Snapshots, Backups und Klone.

Mit dem kostenlosen Plan von Astra Control kénnen Sie bis zu 10 Namespaces in lhrem Konto verwalten.
Wenn Sie mehr als 10 verwalten méchten, missen Sie die Abrechnung durch ein Upgrade vom kostenlosen
Plan auf den Premium-Plan einrichten.

So funktioniert Astra Control Center

Astra Control Center wird lokal in lhrer eigenen Private Cloud ausgefiihrt.

Astra Control Center unterstitzt Kubernetes-Cluster mit einer fur die Astra Control Provisioner konfigurierten
Storage-Klasse mit einem ONTAP Storage-Back-End.

In Astra Control Center sind begrenzte Monitoring- und Telemetriedaten (mit Kennzahlen von 7 Tagen)
verfiigbar und Uber offene metrische Endpunkte in native Kubernetes-Monitoring-Tools (z. B. Prometheus und
Grafana) exportiert.

Astra Control Center ist vollstandig in das Ecosystem von AutoSupport und Active 1Q Digital Advisor (auch als
digitaler Berater bekannt) integriert, um Benutzern und NetApp-Support Fehlerbehebungs- und
Verwendungsinformationen zu bieten.

Sie kdnnen Astra Control Center mit einer eingebetteten 90-Tage-Evaluierungslizenz ausprobieren. Bei der
Evaluierung von Astra Control Center kdnnen Sie Support tGber E-Mail- und Community-Optionen erhalten.
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https://cloud.netapp.com/cloud-volumes-service-for-gcp
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Zudem haben Sie Uber das Dashboard fir den Produktsupport Zugriff auf Knowledgebase-Artikel und
-Dokumentation.

Um Astra Control Center zu installieren und zu verwenden, missen Sie sicher sein "Anforderungen”.
Astra Control Center funktioniert auf hohem Niveau wie folgt:
« Sie installieren Astra Control Center in Ihrer lokalen Umgebung. Erfahren Sie mehr darlber, wie Sie
"Installieren Sie Astra Control Center".
« Sie flhren einige Setup-Aufgaben wie die folgenden aus:
o Lizenzierung einrichten.
o Flgen Sie den ersten Cluster hinzu.

o Flgen Sie ein Storage-Back-End hinzu, das beim Hinzufligen des Clusters erkannt wird.

o Flgen Sie einen Objektspeicher-Bucket hinzu, der Ihre Applikations-Backups speichert.
Erfahren Sie mehr darlber, wie Sie "Einrichten des Astra Control Center".

Sie kdnnen Applikationen zu Ihrem Cluster hinzufligen. Wenn auch einige Applikationen bereits im Cluster
gemanagt werden, kénnen Sie sie mit dem Astra Control Center managen. Nutzen Sie dann das Astra Control
Center, um Snapshots, Backups, Klone und Replizierungsbeziehungen zu erstellen.

Finden Sie weitere Informationen

+ "Dokumentation des Astra Control Service"
+ "Astra Control Center-Dokumentation"
 "Astra Trident-Dokumentation"

+ "Astra Control API-Dokumentation”

* "ONTAP-Dokumentation"

Anforderungen des Astra Control Centers

Prufen Sie zunachst die Bereitschaft Ihrer Betriebsumgebung, Anwendungscluster,
Applikationen, Lizenzen und lhres Webbrowsers. Stellen Sie sicher, dass lhre Umgebung
fur den Einsatz und Betrieb von Astra Control Center diese Anforderungen erfullt.

Unterstutzte Host-Cluster-Kubernetes-Umgebungen

Astra Control Center wurde mit den folgenden Kubernetes-Host-Umgebungen validiert:

Stellen Sie sicher, dass die Kubernetes-Umgebung, fir die Sie Astra Control Center hosten, die
grundlegenden Ressourcenanforderungen erfiillt, die in der offiziellen Dokumentation der
Umgebung aufgefihrt sind.

Kubernetes-Distribution auf Host-Cluster Unterstiitzte Versionen
Azure Kubernetes Service fur Azure Stack HCI Azure Stack HCI 21H2 und 22H2 mit AKS 1.24.11 bis
1.26.6
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https://docs.netapp.com/us-en/astra-control-center/get-started/requirements.html
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Kubernetes-Distribution auf Host-Cluster Unterstiitzte Versionen

Google Anthos 1.15 bis 1.16 (siehe Anforderungen fur Google Anthos
Ingress)

Kubernetes (Vorgelagert) 1.27 bis 1.29

Rancher Kubernetes Engine (RKE) RKE 1: Versionen 1.24.17, 1.25.13, 1.26.8 mit

Rancher Manager 2.7.9

RKE 2: Versionen 1.23.16 und 1.24.13 mit Rancher
Manager 2.6.13

RKE 2: Versionen 1.24.17, 1.25.14, 1.26.9 mit
Rancher Manager 2.7.9

Red hat OpenShift Container Platform 4.12 bis 4.14

Ressourcenanforderungen des Host-Clusters

Astra Control Center erfordert zusatzlich zu den Ressourcenanforderungen der Umgebung die folgenden
Ressourcen:

Bei diesen Anforderungen wird davon ausgegangen, dass Astra Control Center die einzige

@ Applikation ist, die in der Betriebsumgebung ausgefiihrt wird. Wenn in der Umgebung
zusatzliche Applikationen ausgeflihrt werden, passen Sie diese Mindestanforderungen
entsprechend an.

» CPU-Erweiterungen: Die CPUs in allen Knoten der Hosting-Umgebung missen AVX-Erweiterungen
aktiviert haben.

* Worker Nodes: Insgesamt mindestens 3 Worker Nodes, mit 4 CPU Cores und je 12 GB RAM

* Anforderungen fiir den VMware Tanzu Kubernetes Grid Cluster: Beachten Sie bei der Hosting von
Astra Control Center auf einem VMware Tanzu Kubernetes Grid (TKG)- oder Tanzu Kubernetes Grid
Integrated Edition (TKGi)-Cluster die folgenden Uberlegungen.

o Das standardmaRige VMware TKG- und TKGi-Konfigurationstoken lauft zehn Stunden nach der
Bereitstellung ab. Wenn Sie Tanzu Portfolio-Produkte verwenden, missen Sie eine Tanzu Kubernetes
Cluster-Konfigurationsdatei mit einem nicht auslaufenden Token generieren, um Verbindungsprobleme
zwischen Astra Control Center und verwalteten Anwendungsclustern zu vermeiden. Anweisungen
finden Sie unter "Die Produktdokumentation zu VMware NSX-T Data Center."

° Verwenden Sie die kubectl get nsxlbmonitors -A Befehl, um zu sehen, ob bereits ein Service-
Monitor fur die Annahme von Ingress-Traffic konfiguriert ist. Wenn vorhanden, sollten Sie MetalLB nicht
installieren, da der vorhandene Servicemonitor eine neue Load Balancer-Konfiguration auBer Kraft
setzt.

o Deaktivieren Sie die Durchsetzung der Standardspeicherklasse TKG oder TKGi auf allen
Anwendungsclustern, die von Astra Control verwaltet werden sollen. Sie kdnnen dies tun, indem Sie
die bearbeiten TanzuKubernetesCluster Ressource auf dem Namespace-Cluster.

o Beachten Sie bei der Implementierung von Astra Control Center in einer TKG oder TKGi Umgebung
die spezifischen Anforderungen fiir die Astra Control Provisioner:

= Das Cluster muss privilegierte Workloads unterstitzen.

* Der --kubelet-dir Flag sollte auf den Speicherort des kubelet-Verzeichnisses gesetzt werden.
StandardmaRig ist dies /var/vcap/data/kubelet.

* Festlegen der Kubelet-Position unter Verwendung --kubelet-dir Ist fir Trident Operator, Helm
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https://docs.vmware.com/en/VMware-NSX-T-Data-Center/3.2/nsx-application-platform/GUID-52A52C0B-9575-43B6-ADE2-E8640E22C29F.html

und bekannt tridentctl Implementierungen.

Service-Mesh-Anforderungen

Es wird dringend empfohlen, eine unterstutzte Vanilla-Version des Istio Service Mesh auf dem Astra Control
Center Host Cluster zu installieren. Siehe "Unterstltzte Versionen" Flr unterstlitzte Versionen von Istio.
Markenversionen von Istio Service-Mesh, wie OpenShift Service Mesh, werden nicht mit Astra Control Center
validiert.

Um Astra Control Center mit dem auf dem Host-Cluster installierten Istio-Service-Mesh zu integrieren, miissen
Sie die Integration als Teil eines Astra Control Center vornehmen "Installation” Und nicht unabhangig von
diesem Prozess.

@ Die Installation und Verwendung von Astra Control Center ohne Konfiguration eines Service-
Mesh auf dem Host-Cluster kann schwerwiegende Auswirkungen auf die Sicherheit haben.

Astra Trident

Wenn Sie mit diesem Release Astra Trident anstelle von Astra Control Provisioner verwenden mochten,
werden Astra Trident 23.04 und neuere Versionen unterstitzt. Fir Astra Control Center ist erforderlich Astra
Control Provisioner In zuklinftigen Versionen verfligbar.

Astra Control Provisioner

Um die erweiterten Storage-Funktionen von Astra Control Provisioner zu verwenden, muissen Sie Astra Trident
23.10 oder hoher installieren und aktivieren "Funktionen fur die Astra Control Provisioner". Zur Nutzung der
neuesten Funktionen fur die Astra Control-Bereitstellung bendtigen Sie die aktuellsten Versionen von Astra
Trident und Astra Control Center.

* Mindestversion fiir Astra Control Provisioner zur Verwendung mit Astra Control Center: Astra
Control Provisioner 23.10 oder hoher installiert und konfiguriert.

ONTAP-Konfiguration mit Astra Trident

» Storage class: Konfigurieren Sie mindestens eine Storage-Klasse auf dem Cluster. Wenn eine Standard-
Storage-Klasse konfiguriert ist, stellen Sie sicher, dass es die einzige Storage-Klasse mit der
Standardbezeichnung ist.

» Speichertreiber und Workerknoten: Stellen Sie sicher, dass Sie die Workerknoten in Ihrem Cluster mit
den entsprechenden Speichertreibern konfigurieren, damit die Pods mit dem Backend-Speicher
interagieren kénnen. Astra Control Center unterstutzt die folgenden ONTAP-Treiber von Astra Trident:

° ontap—-nas

° ontap-san

° ontap-san-economy (Applikationsreplizierung ist bei diesem Storage-Klassen-Typ nicht verfligbar)
° ontap-nas-economy (Snapshots und Richtlinien zur Applikationsreplizierung sind bei diesem

Storage-Klassen-Typ nicht verfligbar)

Storage-Back-Ends

Stellen Sie sicher, dass Sie ein unterstitztes Backend mit ausreichender Kapazitat haben.
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https://istio.io/latest/docs/releases/supported-releases/

» Erforderliche Back-End-Speicherkapazitat: Mindestens 500 GB verfligbar

» Unterstiitzte Backends: Astra Control Center unterstltzt folgende Speicher-Backends:
o NetApp ONTAP 9.9.1 oder héher AFF, FAS und ASA Systeme
o NetApp ONTAP Select 9.9.1 oder hoher
o NetApp Cloud Volumes ONTAP 9.9.1 oder hoher

o (Zur technischen Vorschau fur Astra Control Center) NetApp ONTAP 9.10.1 oder héher fir
Datensicherungsvorgange als technische Vorschau

o Longhorn 1.5.0 oder hoher

= Erfordert die manuelle Erstellung eines VolumeSnapshotClass-Objekts. Siehe "Longhorn-
Dokumentation" Weitere Anweisungen.

o NetApp MetroCluster
= Verwaltete Kubernetes-Cluster missen in einer Stretch-Konfiguration vorliegen.

o Storage-Back-Ends bei unterstlitzten Cloud-Providern verfiigbar

ONTAP-Lizenzen

Um Astra Control Center zu nutzen, missen Sie je nach den Anforderungen die folgenden ONTAP-Lizenzen
besitzen:
» FlexClone

» SnapMirror: Optional Nur flr die Replizierung auf Remote-Systeme mit SnapMirror Technologie
erforderlich. Siehe "Informationen zu SnapMirror Lizenzen".

» S3-Lizenz: Optional Nur fir ONTAP S3 Buckets erforderlich

Informationen darlber, ob auf lhrem ONTAP System die erforderlichen Lizenzen vorhanden sind, finden Sie
unter "Managen Sie ONTAP Lizenzen".

NetApp MetroCluster

Wenn Sie NetApp MetroCluster als Storage-Backend verwenden, missen Sie Folgendes tun:

» Geben Sie eine SVM-Management-LIF als Back-End-Option im von Ihnen verwendeten Astra Trident-

Treiber an

« Stellen Sie sicher, dass Sie Uber die entsprechende ONTAP-Lizenz verfiigen
Informationen zum Konfigurieren der logischen MetroCluster-Schnittstelle finden Sie in den folgenden
Optionen und Beispielen fiur die einzelnen Treiber:

° “San"

° IINASII

Astra Control Center-Lizenz

Fir Astra Control Center ist eine Astra Control Center Lizenz erforderlich. Bei der Installation von Astra Control
Center ist bereits eine eingebettete 90-Tage-Evaluierungslizenz fiir 4,800 CPU-Einheiten aktiviert. Wenn Sie
mehr Kapazitat oder andere Evaluierungsbedingungen bendtigen, oder ein Upgrade auf eine komplette Lizenz
wilinschen, kénnen Sie eine andere Evaluierungslizenz oder volle Lizenz von NetApp erhalten. Sie bendétigen
eine Lizenz zum Schutz lhrer Applikationen und Daten.
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Astra Control Center kénnen Sie ausprobieren, indem Sie sich fur eine kostenlose Testversion anmelden.
Registrieren Sie sich "Hier".

Informationen zum Einrichten der Lizenz finden Sie unter "Verwenden Sie eine 90-Tage-Evaluierungslizenz".

Weitere Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".

Netzwerkanforderungen

Konfigurieren Sie lhre Betriebsumgebung so, dass Astra Control Center ordnungsgemaf kommunizieren kann.
Die folgenden Netzwerkkonfigurationen sind erforderlich:

- FQDN-Adresse: Sie missen eine FQDN-Adresse fiir Astra Control Center haben.

» Zugang zum Internet: Sie sollten festlegen, ob Sie Zugang zum Internet von auf3en haben. Wenn Sie dies
nicht tun, sind einige Funktionen moglicherweise eingeschrankt, z. B. das Senden von Support-Paketen an
das "NetApp Support Website".

* Port Access: Die Betriebsumgebung, die das Astra Control Center hostet, kommuniziert Uber die
folgenden TCP-Ports. Sie sollten sicherstellen, dass diese Ports iber beliebige Firewalls zugelassen sind,
und Firewalls so konfigurieren, dass jeder HTTPS-ausgehenden Datenverkehr aus dem Astra-Netzwerk
zugelassen wird. Einige Ports erfordern Verbindungen zwischen der Umgebung, in der Astra Control
Center gehostet wird, und jedem verwalteten Cluster (sofern zutreffend).

Sie konnen Astra Control Center in einem Dual-Stack-Kubernetes-Cluster implementieren. Astra

@ Control Center kann Applikationen und Storage-Back-Ends managen, die fir den Dual-Stack-
Betrieb konfiguriert wurden. Weitere Informationen zu Dual-Stack-Cluster-Anforderungen finden
Sie im "Kubernetes-Dokumentation".

Quelle Ziel Port Protokoll Zweck

Client-PC Astra Control Center 443 HTTPS UI-/API-Zugriff —
Stellen Sie sicher,
dass dieser Port in
beide Richtungen
zwischen Astra
Control Center und
dem System offen
ist, mit dem auf
Astra Control Center
zugegriffen wird

Kennzahlenverbrauc Astra Control Center 9090 HTTPS Kennzahlen

her Worker-Node Datenkommunikatio
n - sicherstellen,
dass jeder

verwaltete Cluster
auf diesen Port auf
dem Cluster
zugreifen kann, das
Astra Control Center
hostet
(Kommunikation in
zwei Bereichen
erforderlich)
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https://bluexp.netapp.com/astra-register
https://mysupport.netapp.com/site/
https://kubernetes.io/docs/concepts/services-networking/dual-stack/

Quelle Ziel Port Protokoll Zweck

Astra Control Center Amazon S3 Storage- 443 HTTPS Amazon S3 Storage-
Bucket-Provider Kommunikation
Astra Control Center NetApp AutoSupport 443 HTTPS Kommunikation
zwischen NetApp
AutoSupport
Astra Control Center Gemanagter 443/6443 HTTPS Kommunikation mit
Kubernetes-Cluster HINWEIS: Der Port, dem verwalteten
den der verwaltete Cluster — Stellen Sie
Cluster verwendet, sicher, dass dieser
kann je nach Cluster Port auf beiden
variieren. Wegen zwischen
Informationen finden dem Cluster, der
Sie in der Astra Control Center
Dokumentation des hostet, und jedem
Anbieters der verwalteten Cluster
Cluster-Software. offen ist

Ingress fiir lokale Kubernetes Cluster

Sie kénnen die Art der Netzwerk Ingress Astra Control Center verwendet wahlen. Astra Control Center nutzt
standardmafig das Astra Control Center Gateway (Service/Trafik) als Cluster-weite Ressource. Astra Control
Center unterstltzt auch den Einsatz eines Service Load Balancer, sofern diese in Ihrer Umgebung zugelassen
sind. Wenn Sie lieber einen Service-Load-Balancer verwenden und noch nicht eine konfiguriert haben, kénnen
Sie den MetalLB-Load-Balancer verwenden, um dem Dienst automatisch eine externe IP-Adresse zuzuweisen.
In der Konfiguration des internen DNS-Servers sollten Sie den ausgewahlten DNS-Namen fir Astra Control
Center auf die Load-Balanced IP-Adresse verweisen.

@ Der Load Balancer sollte eine IP-Adresse verwenden, die sich im gleichen Subnetz wie die IP-
Adressen des Astra Control Center Worker-Knotens befindet.

Weitere Informationen finden Sie unter "Eindringen fUr den Lastenausgleich einrichten".

Anforderungen fiir Google Anthos Ingress

Beachten Sie beim Hosten von Astra Control Center auf einem Google Anthos Cluster, dass Google Anthos
standardmafig den MetalLB Load Balancer und den Istio Ingress Service enthalt, sodass Sie wahrend der
Installation einfach die generischen Ingress-Funktionen von Astra Control Center verwenden kénnen. Siehe
"Installationsdokumentation fur Astra Control Center" Entsprechende Details.

Unterstutzte Webbrowser

Astra Control Center unterstitzt aktuelle Versionen von Firefox, Safari und Chrome mit einer Mindestauflosung
von 1280 x 720.

Zusatzliche Anforderungen an Applikations-Cluster

Beachten Sie diese Anforderungen, wenn Sie die folgenden Funktionen des Astra Control Center nutzen
mdchten:

» Anforderungen an den Anwendungscluster: "Anforderungen fur das Cluster-Management”
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> Verwaltete Anwendungsanforderungen: "Anforderungen fur das Applikationsmanagement"

o Zusatzliche Anforderungen an die Anwendungsreplikation: "Replikationsvoraussetzungen”

Wie es weiter geht

Sehen Sie sich die an "Schnellstart" Uberblick.

Schnellstart fiir Astra Control Center

Hier finden Sie eine Ubersicht liber die Schritte, die fir den Einstieg in das Astra Control
Center erforderlich sind. Die Links in den einzelnen Schritten fihren zu einer Seite, die
weitere Details enthalt.

o Kubernetes-Cluster-Anforderungen priifen
Stellen Sie sicher, dass Ihre Umgebung die folgenden Anforderungen erfiillt:

» Kubernetes Cluster*
+ "Stellen Sie sicher, dass lhr Host-Cluster die Anforderungen der Betriebsumgebung erfullt"

+ "Konfigurieren Sie Ingress fur den Lastausgleich von lokalen Kubernetes-Clustern"
Storage-Integration

+ "Stellen Sie sicher, dass Ihre Umgebung auch Astra Control Provisioner umfasst"

« "Aktivieren Sie Astra Control Provisioner flr erweiterte Management- und Storage-
Bereitstellungsfunktionen"

+ "Cluster-Worker-Nodes vorbereiten"

+ "Konfiguration von Storage-Back-Ends"

+ "Konfigurieren von Speicherklassen"

« "Installieren Sie einen Volume-Snapshot-Controller"

* "Erstellen Sie eine Volume Snapshot-Klasse"
ONTAP-Anmeldedaten

» "Konfigurieren Sie die ONTAP-Anmeldedaten”

e Laden Sie Astra Control Center herunter und installieren Sie es
Fdhren Sie die folgenden Installationsaufgaben aus:

+ "Laden Sie Astra Control Center von der Download-Seite der NetApp Support-Website herunter"

» Beziehen Sie die NetApp Lizenzdatei:
o Wenn Sie Astra Control Center evaluieren, ist bereits eine eingebettete Evaluierungslizenz enthalten
o "Wenn Sie Astra Control Center bereits gekauft haben, generieren Sie lhre Lizenzdatei"

 "Installieren Sie Astra Control Center"
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https://docs.netapp.com/us-en/trident/trident-use/worker-node-prep.html
https://docs.netapp.com/us-en/trident/trident-use/backends.html
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https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab

* "FUhren Sie weitere optionale Konfigurationsschritte durch”

e Fiihren Sie einige erste Setup-Aufgaben aus
Flhren Sie einige grundlegende Aufgaben aus, um zu beginnen:

« "Flgen Sie eine Lizenz hinzu"

« "Vorbereitung der Umgebung auf das Cluster Management"
* "Flgen Sie einen Cluster hinzu"

» "Fugen Sie ein Storage-Back-End hinzu"

* "Flgen Sie einen Bucket hinzu"

e Nutzen Sie Das Astra Control Center

Nachdem Sie das Astra Control Center eingerichtet haben, verwenden Sie die Astra Control Ul oder die "Astra
Control API" So beginnen Sie mit der Verwaltung und dem Schutz von Apps:

» "Konten verwalten": Benutzer, Rollen, LDAP, Anmeldeinformationen und mehr.
» "Benachrichtigungen verwalten"
* "Applikationsmanagement": Ressourcen definieren, die verwaltet werden sollen.

 "Schutzen von Applikationen": Schutzrichtlinien konfigurieren und Anwendungen replizieren, klonen und
migrieren.

Finden Sie weitere Informationen

+ "Verwenden Sie die Astra Control API"
* "Upgrade Astra Control Center"

» "Holen Sie sich Hilfe mit Astra Control"

Ubersicht tiber die Installation
Wabhlen Sie einen der folgenden Astra Control Center-Installationsverfahren aus:

* "Installieren Sie das Astra Control Center mithilfe des Standardprozesses"

« "(Wenn Sie Red hat OpenShift verwenden) installieren Sie Astra Control Center mit OpenShift
OperatorHub"

+ "Installieren Sie Astra Control Center mit einem Cloud Volumes ONTAP Storage-Backend"

Je nach Umgebung kann nach der Installation des Astra Control Center eine zuséatzliche Konfiguration
erforderlich sein:

« "Konfigurieren Sie nach der Installation das Astra Control Center"

Installieren Sie das Astra Control Center mithilfe des Standardprozesses

Um Astra Control Center zu installieren, laden Sie die Installationsabbilder herunter und
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fuhren Sie die folgenden Schritte aus. Mit diesem Verfahren kdnnen Sie Astra Control
Center in Internet-angeschlossenen oder luftgekapderten Umgebungen installieren.

Eine Demonstration des Installationsvorgangs fiir Astra Control Center finden Sie unter "Dieses Video".

Bevor Sie beginnen

* Umweltvoraussetzungen erfiillen: "Bevor Sie mit der Installation beginnen, bereiten Sie Ihre Umgebung
auf die Implementierung des Astra Control Center vor".

Astra Control Center kann in einer dritten Fehlerdomane oder an einem sekundaren
Standort implementiert werden. Dies wird fur Applikationsreplizierung und nahtlose Disaster
Recovery empfohlen.

+ Gesunde Dienste sicherstellen: Uberpriifen Sie, ob alle API-Dienste in einem gesunden Zustand sind
und verflgbar sind:

kubectl get apiservices

« Stellen Sie einen routingfdahigen FQDN sicher: Der Astra FQDN, den Sie verwenden mdchten, kann
zum Cluster weitergeleitet werden. Das bedeutet, dass Sie entweder einen DNS-Eintrag in lhrem internen
DNS-Server haben oder eine bereits registrierte Core URL-Route verwenden.

» Configure cert Manager: Wenn ein cert Manager bereits im Cluster existiert, miissen Sie einige
durchflhren "Erforderliche Schritte" Damit Astra Control Center nicht versucht, seinen eigenen Cert
Manager zu installieren. StandardmaRig installiert Astra Control Center wahrend der Installation einen
eigenen Cert-Manager.

* (nur ONTAP-SAN-Treiber) Aktivieren Sie Multipath: Wenn Sie einen ONTAP-SAN-Treiber verwenden,
stellen Sie sicher, dass Multipath auf allen Kubernetes-Clustern aktiviert ist.

Sie sollten auch Folgendes berlcksichtigen:
» Zugriff auf die NetApp Astra Control Image Registry:

Sie haben die Moglichkeit, Installations-Images und Funktionserweiterungen fiir Astra Control, wie z. B.
Astra Control Provisioner, aus der NetApp-Image-Registrierung zu beziehen.

a. Notieren Sie Ihre Astra Control Account-ID, die Sie zur Anmeldung in der Registrierung benétigen.

Ihre Konto-ID wird in der Web-Ul des Astra Control Service angezeigt. Wahlen Sie das Symbol oben
rechts auf der Seite aus, wahlen Sie APl Access aus und notieren Sie sich lhre Konto-ID.

b. Wahlen Sie auf derselben Seite API-Token generieren aus und kopieren Sie die API-Token-
Zeichenfolge in die Zwischenablage und speichern Sie sie in lhrem Editor.

c. Melden Sie sich in der Astra Control Registry an:
docker login cr.astra.netapp.io -u <account-id> -p <api-token>

* Installieren Sie ein Service-Mesh fiir sichere Kommunikation: Es wird dringend empfohlen, die
Kommunikationskanale des Host-Clusters Astra Control mit einem zu sichern "Unterstutztes Service-
Mesh".
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Die Integration von Astra Control Center mit einem Service-Mesh ist nur wahrend des Astra
@ Control Center méglich "Installation" Und nicht unabhangig von diesem Prozess. Ein
Wechsel von einer vernetzten in eine nicht vernetzte Umgebung wird nicht unterstitzt.

Fur die Nutzung von Istio Service Mesh mussen Sie Folgendes tun:

° Flgen Sie ein hinzu istio-injection:enabled Etikett In den Astra Namespace vor der
Implementierung von Astra Control Center.

° Verwenden Sie die Generic Einstellung fur Eindringen Und bieten eine alternative Ingress fur Externe

Lastverteilung.

° Fur Red hat OpenShift-Cluster missen Sie definieren NetworkAttachmentDefinition In allen
zugehorigen Astra Control Center-Namespaces (netapp-acc-operator, netapp-acc, netapp-

monitoring FUr Anwendungscluster oder alle benutzerdefinierten Namespaces, die ersetzt wurden).

cat <<EOF | oc -n netapp-acc-operator create -f -
apiVersion: "k8s.cni.cncf.io/v1"
kind: NetworkAttachmentDefinition
metadata:
name: istio-cni
EOF

cat <<EOF | oc -n netapp-acc create -f -

apiVersion: "k8s.cni.cncf.io/v1"
kind: NetworkAttachmentDefinition
metadata:

name: istio-cni
EOF

cat <<EOF | oc -n netapp-monitoring create -f -
apiVersion: "k8s.cni.cncf.io/v1"
kind: NetworkAttachmentDefinition
metadata:
name: istio-cni
EQOF

Schritte
Gehen Sie wie folgt vor, um Astra Control Center zu installieren:

Laden Sie das Astra Control Center herunter und extrahieren Sie es

wenn Sie eine lokale Registrierung verwenden

Einrichten von Namespace und Geheimdienstraum fur Registrys mit auth Anforderungen
Installieren Sie den Operator Astra Control Center

Konfigurieren Sie Astra Control Center

Komplette Astra Control Center und Bedienerinstallation
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« Uberpriifen Sie den Systemstatus
+ Eindringen fur den Lastenausgleich einrichten

* Melden Sie sich in der Ul des Astra Control Center an

Léschen Sie den Operator Astra Control Center nicht (z. B. kubectl delete -f
astra control center operator deploy.yaml)Zu jeder Zeit wahrend der Astra
Control Center Installation oder Betrieb, um das Loschen von Pods zu vermeiden.

Laden Sie das Astra Control Center herunter und extrahieren Sie es

Laden Sie die Bilder des Astra Control Center von einem der folgenden Standorte herunter:

« Astra Control Service Image Registry: Verwenden Sie diese Option, wenn Sie keine lokale Registrierung
mit den Astra Control Center Images verwenden oder wenn Sie diese Methode dem Bundle-Download von
der NetApp Support-Website vorziehen.

* NetApp Support-Seite: Verwenden Sie diese Option, wenn Sie eine lokale Registrierung mit den Astra
Control Center-Images verwenden.

Astra Control-lmage-Registrierung
1. Melden Sie sich beim Astra Control Service an.

2. Wahlen Sie im Dashboard Deploy a self-Managed Instance of Astra Control aus.

3. Folgen Sie den Anweisungen, um sich bei der Astra Control-Image-Registrierung anzumelden, das
Astra Control Center-Installationsabbild zu ziehen und das Image zu extrahieren.

NetApp Support Website

1. Laden Sie das Bundle mit Astra Control Center herunter (astra-control-center-
[version].tar.gz) Vom "Download-Seite fur Astra Control Center".

2. (Empfohlen, aber optional) Laden Sie das Zertifikaten- und Unterschriftenpaket fur Astra Control
Center herunter (astra-control-center-certs-[version].tar.gz) Um die Signatur des
Blndels zu Uberprifen.

tar -vxzf astra-control-center-certs-[version].tar.gz

openssl dgst -sha256 -verify certs/AstraControlCenter-public.pub
-signature certs/astra-control-center-[version].tar.gz.sig astra-
control-center-[version] .tar.gz

Die Ausgabe wird angezeigt verified OK Nach erfolgreicher Uberpriifung.

3. Extrahieren Sie die Bilder aus dem Astra Control Center Bundle:

tar -vxzf astra-control-center-[version].tar.gz
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Fiihren Sie zusatzliche Schritte durch, wenn Sie eine lokale Registrierung verwenden

Wenn Sie planen, das Astra Control Center Bundle in Ihre lokale Registry zu schieben, miissen Sie das
NetApp Astra kubectl Kommandozeilen-Plugin verwenden.

Installieren Sie das NetApp Astra kubectl Plug-in
Flhren Sie diese Schritte aus, um das neueste NetApp Astra kubectl Kommandozeilen-Plugin zu installieren.

Bevor Sie beginnen

NetApp bietet Plug-ins-Binardateien fur verschiedene CPU-Architekturen und Betriebssysteme. Sie mlssen
wissen, welche CPU und welches Betriebssystem Sie haben, bevor Sie diese Aufgabe ausfihren.

Wenn Sie das Plugin bereits von einer friilheren Installation installiert haben, "Stellen Sie sicher, dass Sie Uber
die neueste Version verfligen" Bevor Sie diese Schritte ausflhren.

Schritte
1. Listen Sie die verfiigbaren NetApp Astra kubectl Plugin-Binardateien auf:

@ Die kubectl Plugin-Bibliothek ist Teil des tar-Blindels und wird in den Ordner extrahiert

kubectl-astra.

ls kubectl-astra/

2. Verschieben Sie die fur Ihr Betriebssystem und die CPU-Architektur bendtigte Datei in den aktuellen Pfad
und benennen Sie sie in um kubectl-astra:

cp kubectl-astra/<binary-name> /usr/local/bin/kubectl-astra

Fiigen Sie die Bilder zu lhrer Registrierung hinzu

1. Wenn Sie planen, das Astra Control Center-Paket in |hre lokale Registrierung zu Ubertragen, fihren Sie die
entsprechende Schrittfolge fur lhre Container-Engine aus:
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Docker

a. Wechseln Sie in das Stammverzeichnis des Tarballs. Sie sollten den sehen
acc.manifest.bundle.yaml Datei und diese Verzeichnisse:

acc/
kubectl-astra/
acc.manifest.bundle.yaml

b. Ubertragen Sie die Paketbilder im Astra Control Center-Bildverzeichnis in Ihre lokale
Registrierung. Flhren Sie die folgenden Ersetzungen durch, bevor Sie den ausflihren push-
images Befehl:

= Ersetzen Sie <BUNDLE_FILE> durch den Namen der Astra Control Bundle-Datei
(acc.manifest.bundle.yaml).

= &It;MY_FULL_REGISTRY_PATH&gt; durch die URL des Docker Repositorys ersetzen,
beispielsweise "<a href="https://&lt;docker-registry&gt;"" class="bare">https://&lt,docker-
registry&gt;"</a>.

= Ersetzen Sie <MY_REGISTRY_USER> durch den Benutzernamen.
= Ersetzen Sie <MY_REGISTRY_TOKEN> durch ein autorisiertes Token fiir die Registrierung.

kubectl astra packages push-images -m <BUNDLE FILE> -r
<MY FULL REGISTRY PATH> -u <MY REGISTRY USER> -p
<MY REGISTRY TOKEN>

Podman

a. Wechseln Sie in das Stammverzeichnis des Tarballs. Sie sollten diese Datei und das Verzeichnis
sehen:

acc/
kubectl-astra/

acc.manifest.bundle.yaml

b. Melden Sie sich bei lhrer Registrierung an:

podman login <YOUR REGISTRY>

c. Vorbereiten und Ausflhren eines der folgenden Skripts, das fur die von Ihnen verwendete
Podman-Version angepasst ist. Ersetzen Sie <MY_FULL_REGISTRY_PATH> durch die URL
Ihres Repositorys, die alle Unterverzeichnisse enthalt.

<strong>Podman 4</strong>



export REGISTRY=<MY FULL REGISTRY PATH>

export PACKAGENAME=acc

export PACKAGEVERSION=24.02.0-69

export DIRECTORYNAME=acc

for astralImageFile in $(ls ${DIRECTORYNAME}/images/*.tar) ; do
astralmage=$ (podman load --input ${astralmageFile} | sed
's/Loaded image: //'")

astralmageNoPath=$ (echo ${astralmage} | sed 's:.*/::")
podman tag ${astralmageNoPath} ${REGISTRY}/netapp/astra/
$ { PACKAGENAME } /$ { PACKAGEVERSION}/${astraIlmageNoPath}
podman push S${REGISTRY}/netapp/astra/${PACKAGENAME}/

$ {PACKAGEVERSION}/${astralmageNoPath}

done

<strong>Podman 3</strong>

export REGISTRY=<MY FULL REGISTRY PATH>

export PACKAGENAME=acc

export PACKAGEVERSION=24.02.0-69

export DIRECTORYNAME=acc

for astralmageFile in $(ls ${DIRECTORYNAME}/images/*.tar) ; do
astralmage=$ (podman load --input ${astralmageFile} | sed
's/Loaded image: //')

astralImageNoPath=$ (echo ${astralmage} | sed 's:.*/::")
podman tag ${astraImageNoPath} ${REGISTRY}/netapp/astra/
$ {PACKAGENAME } /$ { PACKAGEVERSION}/${astralmageNoPath}
podman push ${REGISTRY}/netapp/astra/${PACKAGENAME}/

$ {PACKAGEVERSION}/${astralmageNoPath}

done

@ Der Bildpfad, den das Skript erstellt, sollte abhangig von lhrer
Registrierungskonfiguration wie folgt aussehen:

https://downloads.example.io/docker-astra-control-
prod/netapp/astra/acc/24.02.0-69/image:version

2. Telefonbuch andern:

cd manifests
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Einrichten von Namespace und Geheimdienstraum fiir Registrys mit auth Anforderungen

1. Exportieren Sie den kubeconfig flr den Host-Cluster Astra Control Center:

export KUBECONFIG=[file path]

(D Bevor Sie die Installation abschliel3en, vergewissern Sie sich, dass |hr kubeconfig auf den
Cluster zeigt, in dem Sie Astra Control Center installieren méchten.

2. Wenn Sie eine Registrierung verwenden, flr die eine Authentifizierung erforderlich ist, missen Sie
Folgendes tun:

a. Erstellen Sie die netapp-acc-operator Namespace:
kubectl create ns netapp-acc-operator

b. Erstellen Sie ein Geheimnis fiir das netapp-acc-operator Namespace. Fligen Sie Docker-
Informationen hinzu und flhren Sie den folgenden Befehl aus:

Platzhalter your registry path Sollte die Position der Bilder, die Sie friiher
hochgeladen haben, entsprechen (z. B.
[Registry URL]/netapp/astra/astracc/24.02.0-69).

kubectl create secret docker-registry astra-registry-cred -n netapp-acc-
operator --docker-server=cr.astra.netapp.io --docker
-username=[astra account id] --docker-password=[astra api token]

kubectl create secret docker-registry astra-registry-cred -n netapp-acc-
operator --docker-server=[your registry path] --docker
—-username=[username] --docker-password=[token]

@ Wenn Sie den Namespace |6schen, nachdem das Geheimnis generiert wurde, erstellen Sie
den Namespace neu und generieren Sie dann das Geheimnis fir den Namespace neu.

a. Erstellen Sie die netapp-acc (Oder Name des benutzerdefinierten Namespace).
kubectl create ns [netapp-acc or custom namespace]

b. Erstellen Sie ein Geheimnis fiir das netapp-acc (Oder Name des benutzerdefinierten Namespace).
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Flgen Sie Docker-Informationen hinzu, und fiihren Sie je nach Registrierungseinstellung einen der
entsprechenden Befehle aus:

kubectl create secret docker-registry astra-registry-cred -n [netapp-
acc or custom namespace] --docker-server=cr.astra.netapp.io --docker
-username=[astra account id] --docker-password=[astra api token]

kubectl create secret docker-registry astra-registry-cred -n [netapp-
acc or custom namespace] --docker-server=[your registry path]
—-—docker-username=[username] --docker-password=[token]

Installieren Sie den Operator Astra Control Center

1. (Nur lokale Registrierungsstellen) Wenn Sie eine lokale Registrierung verwenden, fihren Sie die folgenden
Schritte aus:

a. Astra Control Center Operator Deployment YAML 6ffnen:

vim astra control center operator deploy.yaml

(D Ein YAML-Beispiel mit Anmerkungen folgt diesen Schritten.

b. Wenn Sie eine Registrierung verwenden, fir die eine Authentifizierung erforderlich ist, ersetzen Sie die
Standardzeile von imagePullSecrets: [] Mitfolgenden Optionen:

imagePullSecrets: [{name: astra-registry-cred}]

. Andern ASTRA TMAGE REGISTRY Fir das kube-rbac-proxy Bild zum Registrierungspfad, in dem
Sie die Bilder in ein geschoben haben Vorheriger Schritt.

d. Andern ASTRA IMAGE REGISTRY Firdas acc-operator-controller-manager Bild zum
Registrierungspfad, in dem Sie die Bilder in ein geschoben haben Vorheriger Schritt.

apiVersion: apps/vl
kind: Deployment
metadata:
labels:
control-plane: controller-manager
name: acc-operator-controller-manager

namespace: netapp-acc-operator

spec:
replicas: 1
selector:
matchLabels:
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control-plane: controller-manager
strategy:
type: Recreate
template:
metadata:
labels:
control-plane: controller-manager
spec:
containers:
- args:
- —-secure-listen-address=0.0.0.0:8443
- —-upstream=http://127.0.0.1:8080/
- —-logtostderr=true
- ——v=10
image: ASTRA IMAGE REGISTRY/kube-rbac-proxy:v4.8.0
name: kube-rbac-proxy
ports:
- containerPort: 8443
name: https
- args:
- ——health-probe-bind-address=:8081
- ——-metrics-bind-address=127.0.0.1:8080
- —-leader-elect

env:
- name: ACCOP_LOG LEVEL
value: "2"

- name: ACCOP HELM INSTALLTIMEOUT
value: 5m
image: ASTRA IMAGE REGISTRY/acc-operator:24.02.68
imagePullPolicy: IfNotPresent
livenessProbe:
httpGet:
path: /healthz
port: 8081
initialDelaySeconds: 15
periodSeconds: 20
name: manager
readinessProbe:
httpGet:
path: /readyz
port: 8081
initialDelaySeconds: 5
periodSeconds: 10
resources:
limits:
cpu: 300m



memory: 750Mi
requests:
cpu: 100m
memory: 75Mi
securityContext:
allowPrivilegeEscalation: false
imagePullSecrets: []
securityContext:
runAsUser: 65532
terminationGracePeriodSeconds: 10

2. Installieren Sie den Astra Control Center-Operator:

kubectl apply -f astra control center operator deploy.yaml

Erweitern fiir Probenantwort:

namespace/netapp-acc-operator created
customresourcedefinition.apiextensions.k8s.io/astracontrolcenters.as
tra.netapp.io created
role.rbac.authorization.k8s.io/acc-operator-leader—-election-role
created
clusterrole.rbac.authorization.k8s.io/acc-operator-manager-role
created
clusterrole.rbac.authorization.k8s.io/acc-operator-metrics-reader
created
clusterrole.rbac.authorization.k8s.io/acc-operator-proxy-role
created
rolebinding.rbac.authorization.k8s.io/acc-operator-leader-election-
rolebinding created
clusterrolebinding.rbac.authorization.k8s.io/acc-operator-manager-
rolebinding created
clusterrolebinding.rbac.authorization.k8s.io/acc-operator-proxy-
rolebinding created

configmap/acc-operator-manager-config created
service/acc-operator-controller-manager-metrics-service created

deployment.apps/acc-operator-controller-manager created

3. Uberpriifen Sie, ob Pods ausgefiihrt werden:

kubectl get pods -n netapp-acc-operator
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Konfigurieren Sie Astra Control Center

1. Bearbeiten Sie die Datei Astra Control Center Custom Resource (CR) (astra control center.yaml)
Zur Berlcksichtigung, Unterstitzung, Registrierung und anderen notwendigen Konfigurationen:

vim astra control center.yaml

@ Ein YAML-Beispiel mit Anmerkungen folgt diesen Schritten.

2. Andern oder bestatigen Sie die folgenden Einstellungen:

AccountName
Einstellung Anleitung Typ Beispiel
accountName Andern Sie das Zeichenfolge Example

accountName
Zeichenfolge an den
Namen, den Sie dem
Astra Control Center-
Konto zuordnen
mochten. Es kann nur
ein AccountName

geben.
AstraVersion
Einstellung Anleitung Typ Beispiel
astraVersion Die zu Zeichenfolge 24.02.0-69

implementierende
Version des Astra
Control Center: Fir
diese Einstellung ist
keine Aktion
erforderlich, da der Wert
bereits ausgefiillt wird.
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AstraAddress

Einstellung

astraAddress

Anleitung Typ

Andern Sie das
astraAddress
Zeichenfolge an den
FQDN (empfohlen) oder
die IP-Adresse, die Sie
in lhrem Browser
verwenden mochten,
um auf Astra Control
Center zuzugreifen.
Diese Adresse legt fest,
wie Astra Control
Center in Ihrem
Rechenzentrum zu
finden ist und ist die
gleiche FQDN- oder IP-
Adresse, die Sie von
Ihrem Load Balancer
bereitgestellt haben,
wenn Sie fertig sind
"Anforderungen des
Astra Control Centers".

Zeichenfolge

HINWEIS: Nicht
verwenden http://
Oder https:// Inder
Adresse. Kopieren Sie
diesen FQDN zur
Verwendung in einem
Spater Schritt.

Beispiel

astra.example.com
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AutoSupport

Ihre Auswabhl in diesem Abschnitt bestimmt, ob Sie an der proaktiven Support-Applikation von
NetApp, Digital Advisor, teilnehmen und wo Daten gesendet werden. Eine Internetverbindung ist
erforderlich (Port 442), und alle Supportdaten werden anonymisiert.

Einstellung

autoSupport.en
rolled

autoSupport.ur
1

Nutzung

Entweder
enrolled Oder
url Felder
mussen
ausgewahlt
werden

Entweder
enrolled Oder
url Felder
mussen
ausgewahlt
werden

Anleitung Typ
Andern enrolled Boolesch
Fur AutoSupport

bis false Fur
Websites ohne
Internetverbindung
oder
Aufbewahrung
true FUr
verbundene
Standorte. Eine
Einstellung von
true Anonyme
Daten kdnnen zu
Supportzwecken
an NetApp
gesendet werden.
Die Standardwahl
ist false Und
zeigt an, dass
keine Support-
Daten an NetApp
gesendet werden.

Diese URL legt
fest, wo die
anonymen Daten
gesendet werden.

Zeichenfolge

Beispiel

false (Dieser

Wert ist der

Standardwert)

https://suppor
t.netapp.com/
asupprod/post/
1.0/postAsup


https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup
https://support.netapp.com/asupprod/post/1.0/postAsup

E-Mail

Einstellung

email

Vorname

Einstellung

firstName

Nachname

Einstellung

lastName

Anleitung Typ

Andern Sie das email Zeichenfolge
Zeichenfolge zur
standardmaRigen
ursprunglichen
Administratoradresse.
Kopieren Sie diese E-
Mail-Adresse zur
Verwendung in A Spater
Schritt. Diese E-Mail-
Adresse wird als
Benutzername fir das
erste Konto verwendet,
um sich bei der Ul
anzumelden und wird
Uber Ereignisse in Astra
Control informiert.

Anleitung Typ

Der erste Name des mit Zeichenfolge
dem Astra-Konto

verknupften

Standardadministrators.

Der hier verwendete

Name wird nach der

ersten Anmeldung in

einer Uberschrift in der

Ul angezeigt.

Anleitung Typ

Der Nachname des mit Zeichenfolge
dem Astra-Konto

verknupften Standard-
Initialadministrators. Der

hier verwendete Name

wird nach der ersten

Anmeldung in einer

Uberschrift in der Ul

angezeigt.

Beispiel

admin@example.com

Beispiel

SRE

Beispiel

Admin
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ImageRegistry

Ihre Auswahl in diesem Abschnitt definiert die Container-lmage-Registry, die die Astra-
Anwendungsabbilder, den Astra Control Center Operator und das Astra Control Center Helm

Repository hostet.

Einstellung Nutzung

imageRegistry. Erforderlich
name

Anleitung

Der Name der
Astra Control-
Image-
Registrierung, die
alle Images hostet,
die fur die
Bereitstellung von
Astra Control
Center erforderlich
sind. Der Wert wird
vorausgefillt, und
es ist keine Aktion
erforderlich, es sei
denn, Sie haben
eine lokale
Registrierung
konfiguriert.
Ersetzen Sie bei
einer lokalen
Registrierung
diesen
vorhandenen Wert
durch den Namen
der
Bildregistrierung,
in die Sie die
Bilder in der
verschoben haben
Vorheriger Schritt.
Verwenden Sie es
nicht http://
Oder https://
Im
Registrierungsnam
en.

Zeichenfolge

Beispiel

cr.astra.netap
p.1io (Standard)
example.regist
ry.com/astra
(Beispiel fur eine
lokale
Registrierung)



Einstellung Nutzung

imageRegistry. Optional
secret

Anleitung

Der Name des
Kubernetes
Secret, das zur
Authentifizierung
mit der
Bildregistrierung
verwendet wird.
Der Wert wird
vorausgefillt, und
es ist keine Aktion
erforderlich, es sei
denn, Sie haben
eine lokale
Registrierung und
den String
konfiguriert, den
Sie flr diese
Registrierung in
eingegeben haben
imageRegistry.
name Erfordert ein
Geheimnis.

WICHTIG: Wenn
Sie eine lokale
Registrierung
verwenden, die
keine
Autorisierung
erfordert, missen
Sie diese l6schen
secret Zeile in
imageRegistry
Oder die
Installation schlagt
fehl.

Typ

Zeichenfolge

Beispiel

astra-
registry-cred
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Storage Class

Einstellung

storageClass

Anleitung Typ

Andern Sie das Zeichenfolge
storageClass Wert
von ontap-gold Auf
eine andere Ressource
von storageClass, wie
von lhrer Installation
gefordert. Fihren Sie
den Befehl aus
kubectl get sc So
ermitteln Sie lhre
vorhandenen
konfigurierten
Speicherklassen. In die
Manifestdatei muss eine
fur die Astra Control
Provisioner konfigurierte
Storage-Klasse
eingegeben werden
(astra-control-
center-
<version>.manifes
t) Und wird fiir Astra
PVS verwendet. Wenn
er nicht festgelegt ist,
wird die Standard-
Speicherklasse
verwendet.

HINWEIS: Wenn eine
Standard-Storage-
Klasse konfiguriert ist,
stellen Sie sicher, dass
diese die einzige
Storage-Klasse mit der
Standardbeschriftung
ist.

Beispiel

ontap-gold



VolumeReclaimPolicy

Einstellung

volumeReclaimPoli
cy

Anleitung Typ

Damit wird die
Rickgewinnungsrichtlini
e fur die PVS von Astra
festgelegt. Festlegen
dieser Richtlinie auf
Retain Behalt
persistente Volumes
nach dem L&schen von
Astra bei. Festlegen
dieser Richtlinie auf
Delete LOscht
persistente Volumes
nach dem L&schen von
astra. Wenn dieser Wert
nicht festgelegt ist,
werden die PVS
beibehalten.

Zeichenfolge

Optionen

* Retain (Dies ist
der Standardwert)

* Delete

43



44

Typ



45



Einstellung Anleitung Typ Optionen

ingressType Verwenden Sie einen Zeichenfolge * Generic (Dies ist
der folgenden der Standardwert)
Eingangstypen:
gangstyp * AccTraefik
Allgemein
(ingressType:

"Generic") (Standard)
Verwenden Sie diese
Option, wenn Sie einen
anderen Ingress-
Controller verwenden
oder lhren eigenen
Ingress-Controller
verwenden mdchten.
Nachdem Astra Control
Center bereitgestellt ist,
mussen Sie das
konfigurieren
"Eingangs-Controller"
Um Astra Control
Center mit einer URL zu
zeigen.

WICHTIG: Wenn Sie
ein Service-Mesh mit
Astra Control Center
verwenden mochten,
mussen Sie auswahlen
GenericAls
Eindringen Typ und
richten Sie lhre eigenen
"Eingangs-Controller".

AccTraefik
(ingressType:
"AccTraefik")
Verwenden Sie diese
Option, wenn Sie
keinen Ingress-
Controller konfigurieren
mdchten. Dies
implementiert das Astra
Control Center
traefik Gateway als
Service des Typs
Kubernetes Load
Balancer:

Astra Control Center
nutzt einen Service vom
Typ ,loadbalancer”
(svc/traefik Im
Astra Control Center



SkalengroRe

Einstellung

scaleSize

Anleitung Typ

Astra verwendet Zeichenfolge
standardmafig High
Availability (HA).
scaleSize Von
Medium, Die die
meisten Dienste in HA
bereitstellt und mehrere
Replikate fur
Redundanz bereitstellt.
Mit scaleSize Als
Small, Astra wird die
Anzahl der Replikate fr
alle Dienste reduzieren,
aulder fur wesentliche
Dienste, um den
Verbrauch zu
reduzieren. TIPP:
Medium
Implementierungen
bestehen aus etwa 100
Pods (einschliellich
transienter Workloads).
100 Pods basieren auf
drei Master Nodes und
einer Konfiguration mit
drei Worker Nodes).
Beachten Sie die
Einschrankungen bei
der Netzwerkgrenze pro
Pod, die in lhrer
Umgebung
moglicherweise ein
Problem darstellen,
insbesondere bei der
Betrachtung von
Disaster-Recovery-
Szenarien.

Optionen
®* Small

* Medium (Dies ist
der Standardwert)
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AstraResourcesScaler

Einstellung

astraResourcesSca

ler

Zusatzliche Werte

Anleitung Typ

Skalierungsoptionen fir Zeichenfolge
die Ressourcengrenzen
von AstraControlCenter.
Astra Control Center
implementiert
standardmafig mit
Ressourcenanfragen,
die fur die meisten
Komponenten in Astra
bereitgestellt werden.
Mit dieser Konfiguration
verbessert sich die
Leistung des Astra
Control Center
Software-Stacks auch
bei erhohter
Applikationslast und
-Skalierung. In
Szenarien mit kleineren
Entwicklungs- oder
Testclustern jedoch das
CR-Feld
astraResourcesSca
lar Kann auf festgelegt
werden Of £. Dadurch
werden
Ressourcenanforderung
en deaktiviert und die
Bereitstellung auf
kleineren Clustern ist
moglich.

Optionen

* Default (Dies ist
der Standardwert)

* Off

(D Flgen Sie dem Astra Control Center CR die folgenden zusatzlichen Werte hinzu, um

ein bekanntes Problem bei der Installation zu vermeiden:

additionalValues:

keycloak-operator:

livenessProbe:

initialDelaySeconds: 180

readinessProbe:

initialDelaySeconds: 180



crds

®

Ihre Auswahl in diesem Abschnitt legt fest, wie Astra Control Center mit CRDs umgehen soll.

Einstellung

crds.externalCert
Manager

crds.externalTrae
fik

Anleitung Typ

Wenn Sie einen Boolesch
externen Zertifikaten-
Manager verwenden,
andern Sie
externalCertManag
er Bis true. Der
Standardwert false
Fahrt dazu, dass Astra
Control Center wahrend
der Installation seine
eigenen CRT-Manager-
CRDs installiert. CRDs
sind Cluster-weite
Objekte, die sich auf
andere Teile des
Clusters auswirken
konnen. Mit diesem
Flag kbnnen Sie dem
Astra Control Center
signalisieren, dass
diese CRDs vom
Clusteradministrator
aullerhalb des Astra
Control Center installiert
und verwaltet werden.

Astra Control Center Boolesch
installiert
standardmafRig die
erforderlichen Trafik-
CRDs. CRDs sind
Cluster-weite Objekte,
die sich auf andere Teile
des Clusters auswirken
konnen. Mit diesem
Flag kénnen Sie dem
Astra Control Center
signalisieren, dass
diese CRDs vom
Clusteradministrator
aullerhalb des Astra
Control Center installiert
und verwaltet werden.

Beispiel

False (Dieser Wert ist
der Standardwert)

False (Dieser Wert ist
der Standardwert)

Stellen Sie sicher, dass Sie die richtige Storage-Klasse und den richtigen Ingress-Typ fir Ihre

Konfiguration ausgewahlt haben, bevor Sie die Installation abschlieRen.
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Beispiel fiir astra_Control_Center.yaml

apiVersion: astra.netapp.io/vl
kind: AstraControlCenter
metadata:
name: astra
spec:
accountName: "Example"
astraVersion: "ASTRA VERSION"
astraAddress: "astra.example.com"
autoSupport:
enrolled: true
email: "[admin@example.com]"
firstName: "SRE"
lastName: "Admin"
imageRegistry:
name: "[cr.astra.netapp.io or your registry path]"
secret: "astra-registry-cred"
storageClass: "ontap-gold"
volumeReclaimPolicy: "Retain"
ingressType: "Generic"
scaleSize: "Medium"
astraResourcesScaler: "Default"
additionalValues:
keycloak-operator:
livenessProbe:
initialDelaySeconds: 180
readinessProbe:
initialDelaySeconds: 180
crds:
externalTraefik: false

externalCertManager: false

Komplette Astra Control Center und Bedienerinstallation

1. Wenn Sie dies in einem vorherigen Schritt nicht bereits getan haben, erstellen Sie das netapp-acc (Oder
benutzerdefinierter) Namespace:

kubectl create ns [netapp-acc or custom namespace]

2. Wenn Sie ein Service-Mesh mit Astra Control Center verwenden, fligen Sie dem die folgende Beschriftung
hinzu netapp-acc Oder benutzerdefinierter Namespace:

@ Ihre Art des Eingangs (ingressType) Muss auf gesetzt werden Generic Im Astra Control
Center CR, bevor Sie mit diesem Befehl fortfahren.
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kubectl label ns [netapp-acc or custom namespace] istio-

injection:enabled
3. (Empfohlen) "Aktivieren Sie strenge MTLs" Fur Istio Service Mesh:

kubectl apply -n istio-system -f - <<EOF
apiVersion: security.istio.io/vlbetal
kind: PeerAuthentication
metadata:

name: default
spec:

mtls:

mode: STRICT

EQOF

4. Installieren Sie das Astra Control Center im netapp-acc (Oder Ihr individueller) Namespace:

kubectl apply -f astra control center.yaml -n [netapp-acc or custom

namespace]

Der Fahrer des Astra Control Center Uberpruft automatisch die Umgebungsanforderungen. Fehlt

@ "Anforderungen” Kann dazu flihren, dass |hre Installation fehlschlagt oder Astra Control Center
nicht ordnungsgemalf funktioniert. Siehe Nachster Abschnitt So prifen Sie, ob Warnmeldungen
zur automatischen Systemprifung vorliegen.

Uberpriifen Sie den Systemstatus

Sie kdnnen den Systemstatus mithilfe von kubectl-Befehlen tberprifen. Wenn Sie OpenShift verwenden
mochten, kdnnen Sie vergleichbare oc-Befehle fir Verifizierungsschritte verwenden.

Schritte

1. Vergewissern Sie sich, dass beim Installationsprozess keine Warnmeldungen zu den
Validierungsprifungen ausgegeben wurden:

kubectl get acc [astra or custom Astra Control Center CR name] -n

[netapp-acc or custom namespace] -o yaml
@ Zusatzliche Warnmeldungen werden auch in den Bedienerprotokollen des Astra Control
Centers gemeldet.

2. Beheben Sie alle Probleme mit Ihrer Umgebung, die durch automatisierte Anforderungsprifungen
gemeldet wurden.
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https://istio.io/latest/docs/tasks/security/authentication/mtls-migration/

@ Sie konnen Probleme beheben, indem Sie sicherstellen, dass lhre Umgebung den erfillt
"Anforderungen" Fir Astra Control Center.

3. Vergewissern Sie sich, dass alle Systemkomponenten erfolgreich installiert wurden.

kubectl get pods -n [netapp-acc or custom namespace]

Jeder Pod sollte einen Status von haben Running. Es kann mehrere Minuten dauern, bis die System-
Pods implementiert sind.
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Erweitern, um die Probenantwort zu erhalten

acc-helm-repo-5bd77c9ddd-8wxm2

1h

activity-5bb474dc67-819ss

1h

activity-5bb474dc67-gbrtqg

1h
api-token-authentication-6wbj2
1h
api-token-authentication-9pgw6
1h
api-token-authentication-tgfed
1h

asup-5495f44dbd-z4kft

1h

authentication-6£dd899858-5x45s

1h

bucketservice-84d47487d-n9xgp

1h

bucketservice-84d47487d-t5jhm

1h

cert-manager-5dcb7648c4-hbldc

1h

cert-manager-5dcb7648c4-nr9gf

1h
cert-manager-cainjector-59b666fb75-bk2tf
1h
cert-manager-cainjector-59b666fb75-pfnck
1h

cert-manager-webhook-c6f9b6796-ngz2x

1h

cert-manager-webhook-c6f906796-rwtbn

1h

certificates-5f5b7b4dd-52tnj

1h

certificates-5f5b7b4dd-gtjbx

1h
certificates-expiry-check-28477260-dz5vw
1h

cloud-extension-6£58cc579c-1zfmv

1h

cloud-extension-6£f58cc579c-zw2km

1h

cluster-orchestrator-79dd5c8d95-9jg92

1h

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

0/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Completed

Running

Running

Running
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composite-compute-85dc84579¢c-nz82f
1h
composite-compute-85dc84579c-wx2z2
1h
composite-volume-bff6f4f76-789nj
1h
composite-volume-bff6f4f76-kwnd4
1h

credentials-79fd64f788-m7m8f

1h

credentials-79fd64f788-gncb6e

1h

entitlement-£69cdbd77-4p2kn

1h

entitlement-£69cdbd77-hswm6

1h

features-7b9585444c-7xd7m

1h

features-7b9585444c-dcqwc

1h

fluent-bit-ds-crg8m

1h

fluent-bit-ds-gmgg8

1h

fluent-bit-ds-gzr4f

1h

fluent-bit-ds-j6sf6

1h

fluent-bit-ds-v4t9of

1h

fluent-bit-ds-x7759

1h
graphgl-server-6cc684fb46-2x81r
1h
graphgl-server-6cc684fb46-bshbd
1h

hybridauth-84599f79fd-fjc7k

1h

hybridauth-84599f79fd-s9%pmn

1h

identity-95df98cb5-dvimz

1h
identity-95df98chb5-krf59
1h

influxdb2-0

1h

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



keycloak-operator-6d4de88697-cfg8b
1h

krakend-5d5c8£4668-7bg8g

1h

krakend-5d5c8£f4668-t8hbn

1h

license-689cdd4595-2gsc8

1h

license-689cdd4595-g6vwk

1h

login-ui-57bb599956-4fwgz

1h

login-ui-57bb599956-rhztb

1h

loki-0

1h
metrics-facade-846999bdd4-£f7jdm
1h
metrics-facade-846999bdd4-1nsx1l
1h
monitoring-operator-6c9d6c4b8c-ggkrl
1h

nats-0

1h

nats-1

1h

nats-2

1h
natssync-server-6df7d6cc68-9v2gd
1h

nautilus-64b7fbdd98-bsgwb

1h

nautilus-64b7fbdd98-djlhw

1h

openapi-864584bccc-75nlv

1h

openapi-864584bccc-zh6bx

1h
polaris-consul-consul-server-0
1h
polaris-consul-consul-server-1
1h
polaris-consul-consul-server-2
1h

polaris-keycloak-0

ago) 1h

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

(1h
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polaris-keycloak-1

1h

polaris-keycloak-db-0

1h

polaris-keycloak-db-1

1h

polaris-keycloak-db-2

1h

polaris-mongodb-0

1h

polaris-mongodb-1

1h

polaris-mongodb-2

1h

polaris-ui-66476dcf87-f6s8]j

1h

polaris-ui-66476dcf87-ztjk7

1h

polaris-vault-0

1h

polaris-vault-1

1h

polaris-vault-2

1h
public-metrics-bfcdfc964-x4m79
1h
storage-backend-metrics-7dbb88d4bc-g78c]
1h
storage-provider-5969b5df5-hjvcm
1h
storage-provider-5969b5df5-r791d
1h
task-service-5fc9dc8d99-4g4f4
1h
task-service-5fc9dc8d99-815z1
1h
task-service-task-purge-28485735-fdzkd
12m

telegraf-ds-2rgm4

1h

telegraf-ds—-4gpbr

1h

telegraf-ds-77frs

1h

telegraf-ds-bc725

1h

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



telegraf-ds-cvmxf 1/1 Running 0

1h

telegraf-ds-tgzg] 1/1 Running 0
1h

telegraf-rs-5wtd8 1/1 Running 0
1h

telemetry-service-6747866474-5djnc 1/1 Running 0
1h

telemetry-service-6747866474-thb7r 1/1 Running 1 (1h
ago) 1h

tenancy-5669854fb6-gzdzf 1/1 Running 0
1h

tenancy-5669854fb6-xvsm2 1/1 Running 0
1h

traefik-8£55£f7d5d-41gfw 1/1 Running 0
1h

traefik-8£55£7d5d-j4wt6 1/1 Running 0
1h

traefik-8f55f7d5d-p6gcqg 1/1 Running 0
1h

trident-svc-7cb5bb4685-54cng 1/1 Running 0
1h

trident-svc-7cb5bb4685-b28xh 1/1 Running 0
1h

vault-controller-777b9%pbf88-b5bgt 1/1 Running 0
1h

vault-controller-777b9%obf88-£fdfd8 1/1 Running 0
1h

4. (Optional) Sehen Sie sich den an acc-operator Protokolle zur Uberwachung des Fortschritts:

kubectl logs deploy/acc-operator-controller-manager -n netapp-acc-

operator -c manager -f

accHost Die Cluster-Registrierung ist einer der letzten Vorgange, und bei Ausfall wird die

(D Implementierung nicht fehlschlagen. Sollten in den Protokollen ein Fehler bei der Cluster-
Registrierung angegeben sein, kdnnen Sie die Registrierung erneut Uber das versuchen
"Flgen Sie in der Ul einen Cluster-Workflow hinzu" Oder API.

5. Wenn alle Pods ausgefiihrt werden, tUberprifen Sie, ob die Installation erfolgreich war (READY Ist True)
Und erhalten Sie das erste Setup-Passwort, das Sie verwenden, wenn Sie sich bei Astra Control Center
anmelden:



kubectl get AstraControlCenter -n [netapp-acc or custom namespace]
Antwort:

NAME UUID VERSION ADDRESS
READY

astra 9aabfdae-4214-4cb7-9976-5d8b4dcOce27f 24.02.0-69
10.111.111.111 True

@ Den UUID-Wert kopieren. Das Passwort lautet AcC- Anschliel3end der UUID-Wert (ACC-
[UUID] Oder in diesem Beispiel ACC-9aa5fdae-4214-4cb7-9976-5d8b4c0ce27L).

Eindringen fiir den Lastenausgleich einrichten

Sie kénnen einen Kubernetes Ingress-Controller einrichten, der den externen Zugriff auf Services managt.
Diese Verfahren enthalten Setup-Beispiele fur einen Ingress-Controller, wenn Sie die Standardeinstellung von
verwenden ingressType: "Generic" In der Astra Control Center Custom Resource

(astra control center.yaml). Sie missen diesen Vorgang nicht verwenden, wenn Sie angegeben
haben ingressType: "AccTraefik" In der Astra Control Center Custom Resource

(astra control center.yaml).

Nachdem Astra Control Center implementiert ist, miissen Sie den Ingress-Controller so konfigurieren, dass fur
das Astra Control Center eine URL verfligbar gemacht wird.

Die Einstellungsschritte unterscheiden sich je nach Typ des Ingress-Controllers. Astra Control Center
unterstltzt viele Ingress-Controller-Typen. Diese Einrichtungsverfahren bieten Beispielschritte fir einige
gangige Typen von Ingress-Controllern.

Bevor Sie beginnen

« Erforderlich "Eingangs-Controller" Sollte bereits eingesetzt werden.

» Der "Eingangsklasse" Entsprechend der Eingangs-Steuerung sollte bereits erstellt werden.

Schritte fiir Istio Ingress

1. Konfigurieren Sie Istio Ingress.

@ Bei diesem Verfahren wird davon ausgegangen, dass Istio mithilfe des Konfigurationsprofils
~otandard” bereitgestellt wird.

2. Sammeln oder erstellen Sie die gewlinschte Zertifikatdatei und die private Schlisseldatei fir das Ingress
Gateway.

Sie kdnnen ein CA-signiertes oder selbstsigniertes Zertifikat verwenden. Der allgemeine Name muss die
Astra-Adresse (FQDN) sein.

Beispielbefehl:
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openssl req -x509 -nodes -days 365 —-newkey rsa:2048 -keyout tls.key -out
tls.crt

3. Erstellen Sie ein Geheimnis t1s secret name Vom Typ kubernetes.io/tls Fir einen privaten TLS-
Schlissel und ein Zertifikat im istio-system namespace Wie in TLS Secrets beschrieben.

Beispielbefehl:
kubectl create secret tls [tls secret name] --key="tls.key"
--cert="tls.crt" -n istio-system
Der Name des Geheimnisses sollte mit dem Ubereinstimmen spec.tls.secretName
Verflgbarin istio-ingress.yaml Datei:

4. Bereitstellung einer Ingress-Ressource im netapp-acc (Oder Custom-Name) Namespace unter
Verwendung des v1-Ressourcentyps flir ein Schema (istio-Ingress.yaml Wird in diesem Beispiel
verwendet):
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apiVersion: networking.k8s.io/vl
kind: IngressClass
metadata:
name: istio
spec:
controller: istio.io/ingress-controller
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress
namespace: [netapp-acc or custom namespace]
spec:
ingressClassName: istio

tls:
- hosts:
- <ACC address>
secretName: [tls secret name]
rules:
- host: [ACC address]
http:

paths:

- path: /
pathType: Prefix
backend:

service:

name: traefik
port:
number: 80

5. Ubernehmen Sie die Anderungen:

kubectl apply -f istio-Ingress.yaml

6. Uberpriifen Sie den Status des Eingangs:
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kubectl get ingress -n [netapp-acc or custom namespace]

Antwort:

NAME CLASS HOSTS ADDRESS

ingress istio astra.example.com 172.16.103.248

PORTS AGE

80,

443 1h



7. Astra Control Center-Installation abschlief3en.

Schritte fiir Nginx Ingress Controller

1. Erstellen Sie ein Geheimnis des Typs kubernetes.io/t1ls Fir einen privaten TLS-Schllssel und ein
Zertifikat in netapp-acc (Oder Custom-Name) Namespace wie in beschrieben "TLS-Geheimnisse".

2. Bereitstellung einer Ingress-Ressource in netapp-acc (Oder Custom-Name) Namespace unter
Verwendung des v1-Ressourcentyps flr ein Schema (nginx-Ingress.yaml Wird in diesem Beispiel
verwendet):

apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: netapp-acc-ingress
namespace: [netapp-acc or custom namespace]
spec:
ingressClassName: [class name for nginx controller]
tls:
- hosts:
- <ACC address>
secretName: [tls secret name]
rules:
- host: <ACC address>
http:
paths:
- path:
backend:
service:
name: traefik
port:
number: 80
pathType: ImplementationSpecific

3. Ubernehmen Sie die Anderungen:

kubectl apply -f nginx-Ingress.yaml

@ NetApp empfiehlt die Installation des nginx Controllers als Bereitstellung statt als a daemonsSet.

Schritte fiir OpenShift-Eingangs-Controller

1. Beschaffen Sie |hr Zertifikat, und holen Sie sich die Schlissel-, Zertifikat- und CA-Dateien fur die
OpenShift-Route bereit.

2. Erstellen Sie die OpenShift-Route:
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oc create route edge --service=traefik --port=web -n [netapp-acc or
custom namespace] --insecure-policy=Redirect --hostname=<ACC address>
--cert=cert.pem --key=key.pem

Melden Sie sich in der Ul des Astra Control Center an

Nach der Installation von Astra Control Center andern Sie das Passwort flir den Standardadministrator und
melden sich beim Astra Control Center Ul Dashboard an.

Schritte

1. Geben Sie in einem Browser den FQDN ein (einschlieBlich https:// Préfix), die Sie in verwendet haben
astraAddress Imastra control center.yaml CR, wenn Sie haben das Astra Control Center
installiert.

2. Akzeptieren Sie die selbstsignierten Zertifikate, wenn Sie dazu aufgefordert werden.
@ Sie kdnnen nach der Anmeldung ein benutzerdefiniertes Zertifikat erstellen.

3. Geben Sie auf der Anmeldeseite des Astra Control Center den Wert ein, den Sie fiir verwendet haben
email In astra control center.yaml CR, wenn Sie haben das Astra Control Center installiert,
Gefolgt von dem anfanglichen Setup-Passwort (ACC- [UUID]).

@ Wenn Sie dreimal ein falsches Passwort eingeben, wird das Administratorkonto 15 Minuten
lang gesperrt.

4. Wahlen Sie Login.

5. Andern Sie das Passwort, wenn Sie dazu aufgefordert werden.

Wenn dies lhre erste Anmeldung ist und Sie das Passwort vergessen haben und noch keine
@ anderen administrativen Benutzerkonten erstellt wurden, kontaktieren Sie "NetApp Support"
FUr Unterstutzung bei der Kennwortwiederherstellung.

6. (Optional) Entfernen Sie das vorhandene selbst signierte TLS-Zertifikat und ersetzen Sie es durch ein
"Benutzerdefiniertes TLS-Zertifikat, signiert von einer Zertifizierungsstelle (CA)".

Beheben Sie die Fehlerbehebung fiir die Installation

Wenn einer der Dienstleistungen in ist Error Status, kdnnen Sie die Protokolle Uberprifen. Suchen Sie nach
API-Antwortcodes im Bereich von 400 bis 500. Diese geben den Ort an, an dem ein Fehler aufgetreten ist.

Optionen
* Um die Bedienerprotokolle des Astra Control Center zu Uberprifen, geben Sie Folgendes ein:

kubectl logs deploy/acc-operator-controller-manager -n netapp-acc-

operator -c manager -f

* So uberprifen Sie die Ausgabe des Astra Control Center CR:
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kubectl get acc -n [netapp-acc or custom namespace] -o yaml

Alternative Installationsverfahren

* Installation mit Red hat OpenShift OperatorHub: Verwenden Sie diese "Alternativverfahren" So
installieren Sie Astra Control Center unter Verwendung von OperatorHub auf OpenShift.

¢ In der offentlichen Cloud mit Cloud Volumes ONTAP-Backend installieren: Verwenden "Derartige
Verfahren" Zur Installation von Astra Control Center in Amazon Web Services (AWS), Google Cloud
Platform (GCP) oder Microsoft Azure mit einem Cloud Volumes ONTAP Storage-Back-End

Wie es weiter geht

 (Optional) Verarbeiten Sie abhangig von lhrer Umgebung nach der Installation vollstandig
"Konfigurationsschritte".

* "Nachdem Sie Astra Control Center installiert haben, sich bei der Ul einloggen und Ihr Passwort andern,
sollten Sie eine Lizenz einrichten, Cluster hinzufiigen, die Authentifizierung aktivieren, den Storage
managen und Buckets hinzufligen".

Konfigurieren Sie einen externen Zertifikaten-Manager

Wenn bereits ein Cert Manager in lhrem Kubernetes Cluster vorhanden ist, mussen Sie
einige erforderliche Schritte durchfihren, damit Astra Control Center keinen eigenen Cert
Manager installiert.

Schritte
1. Vergewissern Sie sich, dass ein Zertifikaten-Manager installiert ist:

kubectl get pods -A | grep 'cert-manager'

Beispielantwort:

cert-manager essential-cert-manager-84446f49d5-sf2zd 1/1
Running 0 6d5h
cert-manager essential-cert-manager-cainjector-66dc99cc56-91dmt 1/1
Running 0 6d5h
cert-manager essential-cert-manager-webhook-56b76db9cc-fjqrg 1/1
Running 0 6d5h

2. Erstellen Sie ein Zertifikat-/Schlisselpaar fir das astraAddress FQDN:

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout tls.key -out
tls.crt

Beispielantwort:
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Generating a 2048 bit RSA private key

writing new private key to 'tls.key'

3. Erstellen eines Geheimnisses mit zuvor generierten Dateien:

kubectl create secret tls selfsigned-tls --key tls.key --cert tls.crt -n

<cert-manager—-namespace>

Beispielantwort:

secret/selfsigned-tls created

4. Erstellen Sie ein ClusterIssuer Datei, die genau die folgenden ist, aber den Namespace-Speicherort
enthalt, wo lhr cert-manager Pods sind installiert:

apiVersion: cert-manager.io/vl
kind: ClusterIssuer
metadata:
name: astra-ca-clusterissuer
namespace: <cert-manager-namespace>
spec:
ca:

secretName: selfsigned-tls

kubectl apply -f ClusterIssuer.yaml

Beispielantwort:

clusterissuer.cert-manager.io/astra-ca-clusterissuer created

5. Uberpriifen Sie das ClusterIssuer Ist richtig aufgekommen. Ready Muss sein True Bevor Sie
fortfahren kénnen:

kubectl get Clusterlssuer

Beispielantwort:
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NAME READY AGE

astra-ca-clusterissuer True 9s

6. Fullen Sie die aus "Astra Control Center-Installationsprozess". Es gibt ein "Erforderlicher
Konfigurationsschritt fur den Astra Control Center-Cluster YAML" In dem Sie den CRD-Wert andern, um
anzuzeigen, dass der Zertifikaten-Manager extern installiert ist. Sie missen diesen Schritt wahrend der
Installation abschlief3en, damit das Astra Control Center den externen Zertifikaten-Manager erkennt.

Installieren Sie Astra Control Center mit OpenShift OperatorHub

Wenn Sie Red hat OpenShift verwenden, konnen Sie Astra Control Center mithilfe des
von Red hat zertifizierten Betreibers installieren. Gehen Sie folgendermalien vor, um
Astra Control Center von der zu installieren "Red Hat Ecosystem Catalog" Oder die Red
hat OpenShift-Container-Plattform verwenden.

Nach Abschluss dieses Verfahrens missen Sie zum Installationsvorgang zuriickkehren, um den
abzuschlielen "Verbleibende Schritte” Um die erfolgreiche Installation zu tberprifen, und melden Sie sich an.

Bevor Sie beginnen

* Umweltvoraussetzungen erfiillen: "Bevor Sie mit der Installation beginnen, bereiten Sie Ihre Umgebung
auf die Implementierung des Astra Control Center vor".

Astra Control Center kann in einer dritten Fehlerdomane oder an einem sekundaren
Standort implementiert werden. Dies wird fur Applikationsreplizierung und nahtlose Disaster
Recovery empfohlen.

* Gewahrleistung einer gesunden Clusteroperatoren und API-Dienste:

o Stellen Sie in lnrem OpenShift-Cluster sicher, dass sich alle Clusterbetreiber in einem
ordnungsgemalen Zustand befinden:

oc get clusteroperators

o Stellen Sie in lhrem OpenShift-Cluster sicher, dass sich alle API-Services in einem ordnungsgemalen
Zustand befinden:

oc get apiservices

« Stellen Sie einen routingfahigen FQDN sicher: Der Astra FQDN, den Sie verwenden mdchten, kann
zum Cluster weitergeleitet werden. Das bedeutet, dass Sie entweder einen DNS-Eintrag in lhrem internen
DNS-Server haben oder eine bereits registrierte Core URL-Route verwenden.

« Sie erhalten OpenShift-Berechtigungen: Sie bendtigen alle erforderlichen Berechtigungen und Zugriff
auf die Red hat OpenShift Container Platform, um die beschriebenen Installationsschritte auszufihren.

« Configure a cert Manager: Wenn ein cert Manager bereits im Cluster vorhanden ist, missen Sie einige
durchfuihren "Erforderliche Schritte" Damit Astra Control Center nicht seinen eigenen Cert-Manager
installiert. StandardmaRig installiert Astra Control Center wahrend der Installation einen eigenen Cert-
Manager.
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* Kubernetes-Ingress-Controller einrichten: Wenn Sie Uber einen Kubernetes-Ingress-Controller
verfugen, der den externen Zugriff auf Services wie Lastverteilung in einem Cluster verwaltet, missen Sie
ihn fir die Verwendung mit Astra Control Center einrichten:

a. Erstellen Sie den Operator-Namespace:
OC Ccreate namespace netapp-acc-operator

b. "Einrichtung abschlielten" Fur lhren Ingress-Controller-Typ.
* (nur ONTAP-SAN-Treiber) Aktivieren Sie Multipath: Wenn Sie einen ONTAP-SAN-Treiber verwenden,
stellen Sie sicher, dass Multipath auf allen Kubernetes-Clustern aktiviert ist.
Sie sollten auch Folgendes berlicksichtigen:

» Zugriff auf die NetApp Astra Control Image Registry:

Sie haben die Moglichkeit, Installations-Images und Funktionserweiterungen fur Astra Control, wie z. B.
Astra Control Provisioner, aus der NetApp-Image-Registrierung zu beziehen.

a. Notieren Sie Ihre Astra Control Account-ID, die Sie zur Anmeldung in der Registrierung bendtigen.

Ihre Konto-ID wird in der Web-UI des Astra Control Service angezeigt. Wahlen Sie das Symbol oben
rechts auf der Seite aus, wahlen Sie APl Access aus und notieren Sie sich lhre Konto-ID.

b. Wahlen Sie auf derselben Seite API-Token generieren aus und kopieren Sie die API-Token-
Zeichenfolge in die Zwischenablage und speichern Sie sie in lhrem Editor.

c. Melden Sie sich in der Astra Control Registry an:
docker login cr.astra.netapp.io -u <account-id> -p <api-token>

* Installieren Sie ein Service-Mesh fiir sichere Kommunikation: Es wird dringend empfohlen, die
Kommunikationskanale des Host-Clusters Astra Control mit einem zu sichern "Unterstutztes Service-
Mesh".

Die Integration von Astra Control Center mit einem Service-Mesh ist nur wahrend des Astra
@ Control Center mdglich "Installation” Und nicht unabhangig von diesem Prozess. Ein
Wechsel von einer vernetzten in eine nicht vernetzte Umgebung wird nicht unterstitzt.

Fur die Nutzung von Istio Service Mesh mussen Sie Folgendes tun:
° Flgen Sie ein hinzu istio-injection:enabled Kennzeichnen Sie den Astra-Namespace, bevor
Sie Astra Control Center implementieren.

° Verwenden Sie die Generic Einstellung fur Eindringen Und bieten eine alternative Ingress flr
"Externe Lastverteilung".

° Fir Red hat OpenShift-Cluster miissen Sie definieren NetworkAttachmentDefinition In allen
zugehorigen Astra Control Center-Namespaces (netapp-acc-operator, netapp-acc, netapp-
monitoring FUr Anwendungscluster oder alle benutzerdefinierten Namespaces, die ersetzt wurden).
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Schritte

< Laden Sie das Astra Control Center herunter und extrahieren Sie es

cat <<EOF | oc -n netapp-acc-operator create -f -

apiVersion: "k8s.cni.cncf.io/v1"
kind: NetworkAttachmentDefinition
metadata:

name: istio-cni
EQOF

cat <<EOF | oc -n netapp-acc create -f -

apiVersion: "k8s.cni.cncf.io/v1"
kind: NetworkAttachmentDefinition
metadata:

name: istio-cni
EOF

cat <<EOF | oc -n netapp-monitoring create -f -

apiVersion: "k8s.cni.cncf.io/v1"
kind: NetworkAttachmentDefinition
metadata:

name: istio-cni
EOF

« wenn Sie eine lokale Registrierung verwenden

» Suchen Sie die Installationsseite des Bedieners

* Installieren Sie den Operator

« |nstallieren Sie Astra Control Center

Laden Sie das Astra Control Center herunter und extrahieren Sie es

Laden Sie die Bilder des Astra Control Center von einem der folgenden Standorte herunter:

Léschen Sie den Operator Astra Control Center nicht (z. B. kubectl delete -f
astra control center operator deploy.yaml)Zu jeder Zeit wahrend der Astra
Control Center Installation oder Betrieb, um das Loschen von Pods zu vermeiden.

» Astra Control Service Image Registry: Verwenden Sie diese Option, wenn Sie keine lokale Registrierung
mit den Astra Control Center Images verwenden oder wenn Sie diese Methode dem Bundle-Download von
der NetApp Support-Website vorziehen.

* NetApp Support-Seite: Verwenden Sie diese Option, wenn Sie eine lokale Registrierung mit den Astra

Control Center-Images verwenden.
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Astra Control-Image-Registrierung
1. Melden Sie sich beim Astra Control Service an.

2. Wahlen Sie im Dashboard Deploy a self-Managed Instance of Astra Control aus.

3. Folgen Sie den Anweisungen, um sich bei der Astra Control-Image-Registrierung anzumelden, das
Astra Control Center-Installationsabbild zu ziehen und das Image zu extrahieren.

NetApp Support Website

1. Laden Sie das Bundle mit Astra Control Center herunter (astra-control-center-
[version].tar.gz) Vom "Download-Seite fur Astra Control Center".

2. (Empfohlen, aber optional) Laden Sie das Zertifikaten- und Unterschriftenpaket fur Astra Control
Center herunter (astra-control-center-certs-[version].tar.gz) Um die Signatur des
Blndels zu Uberprifen.

tar -vxzf astra-control-center-certs-[version].tar.gz

openssl dgst -sha256 -verify certs/AstraControlCenter-public.pub
-signature certs/astra-control-center-[version].tar.gz.sig astra-

control-center-[version] .tar.gz

Die Ausgabe wird angezeigt verified OK Nach erfolgreicher Uberpriifung.

3. Extrahieren Sie die Bilder aus dem Astra Control Center Bundle:

tar -vxzf astra-control-center-[version].tar.gz

Fuhren Sie zusatzliche Schritte durch, wenn Sie eine lokale Registrierung verwenden

Wenn Sie planen, das Astra Control Center Bundle in Ihre lokale Registry zu schieben, miissen Sie das
NetApp Astra kubectl Kommandozeilen-Plugin verwenden.

Installieren Sie das NetApp Astra kubectl Plug-in

FUhren Sie diese Schritte aus, um das neueste NetApp Astra kubectl Kommandozeilen-Plugin zu installieren.

Bevor Sie beginnen

NetApp bietet Plug-ins-Binardateien fur verschiedene CPU-Architekturen und Betriebssysteme. Sie mlssen
wissen, welche CPU und welches Betriebssystem Sie haben, bevor Sie diese Aufgabe ausflhren.

Wenn Sie das Plugin bereits von einer frilheren Installation installiert haben, "Stellen Sie sicher, dass Sie Uber
die neueste Version verfligen" Bevor Sie diese Schritte ausflhren.

Schritte

1. Geben Sie die verfligbaren Plug-ins-Binardateien von NetApp Astra kubectl an und notieren Sie sich den
Namen der fir |hr Betriebssystem und die CPU-Architektur erforderlichen Datei:
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@ Die kubectl Plugin-Bibliothek ist Teil des tar-Blindels und wird in den Ordner extrahiert
kubectl-astra.

ls kubectl-astra/

2. Verschieben Sie die richtige Binardatei in den aktuellen Pfad, und benennen Sie sie in um kubect1-
astra:

cp kubectl-astra/<binary-name> /usr/local/bin/kubectl-astra

Fiigen Sie die Bilder zu lhrer Registrierung hinzu

1. Wenn Sie planen, das Astra Control Center-Paket in lIhre lokale Registrierung zu Utbertragen, fihren Sie die
entsprechende Schrittfolge fiir Ihre Container-Engine aus:
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Docker

a. Wechseln Sie in das Stammverzeichnis des Tarballs. Sie sollten den sehen
acc.manifest.bundle.yaml Datei und diese Verzeichnisse:

acc/
kubectl-astra/
acc.manifest.bundle.yaml

b. Ubertragen Sie die Paketbilder im Astra Control Center-Bildverzeichnis in Ihre lokale
Registrierung. Flhren Sie die folgenden Ersetzungen durch, bevor Sie den ausflihren push-
images Befehl:

= Ersetzen Sie <BUNDLE_FILE> durch den Namen der Astra Control Bundle-Datei
(acc.manifest.bundle.yaml).

= &It;MY_FULL_REGISTRY_PATH&gt; durch die URL des Docker Repositorys ersetzen,
beispielsweise "<a href="https://&lt;docker-registry&gt;"" class="bare">https://&lt,docker-
registry&gt;"</a>.

= Ersetzen Sie <MY_REGISTRY_USER> durch den Benutzernamen.
= Ersetzen Sie <MY_REGISTRY_TOKEN> durch ein autorisiertes Token fiir die Registrierung.

kubectl astra packages push-images -m <BUNDLE FILE> -r
<MY FULL REGISTRY PATH> -u <MY REGISTRY USER> -p
<MY REGISTRY TOKEN>

Podman

a. Wechseln Sie in das Stammverzeichnis des Tarballs. Sie sollten diese Datei und das Verzeichnis
sehen:

acc/
kubectl-astra/

acc.manifest.bundle.yaml

b. Melden Sie sich bei lhrer Registrierung an:

podman login <YOUR REGISTRY>

c. Vorbereiten und Ausflhren eines der folgenden Skripts, das fur die von Ihnen verwendete
Podman-Version angepasst ist. Ersetzen Sie <MY_FULL_REGISTRY_PATH> durch die URL
Ihres Repositorys, die alle Unterverzeichnisse enthalt.

<strong>Podman 4</strong>



export REGISTRY=<MY FULL REGISTRY PATH>

export PACKAGENAME=acc

export PACKAGEVERSION=24.02.0-69

export DIRECTORYNAME=acc

for astralImageFile in $(ls ${DIRECTORYNAME}/images/*.tar) ; do
astralmage=$ (podman load --input ${astralmageFile} | sed
's/Loaded image: //'")

astralmageNoPath=$ (echo ${astralmage} | sed 's:.*/::")
podman tag ${astralmageNoPath} ${REGISTRY}/netapp/astra/
$ { PACKAGENAME } /$ { PACKAGEVERSION}/${astraIlmageNoPath}
podman push S${REGISTRY}/netapp/astra/${PACKAGENAME}/

$ {PACKAGEVERSION}/${astralmageNoPath}

done

<strong>Podman 3</strong>

export REGISTRY=<MY FULL REGISTRY PATH>

export PACKAGENAME=acc

export PACKAGEVERSION=24.02.0-69

export DIRECTORYNAME=acc

for astralmageFile in $(ls ${DIRECTORYNAME}/images/*.tar) ; do
astralmage=$ (podman load --input ${astralmageFile} | sed
's/Loaded image: //')

astralImageNoPath=$ (echo ${astralmage} | sed 's:.*/::")
podman tag ${astraImageNoPath} ${REGISTRY}/netapp/astra/
$ {PACKAGENAME } /$ { PACKAGEVERSION}/${astralmageNoPath}
podman push ${REGISTRY}/netapp/astra/${PACKAGENAME}/

$ {PACKAGEVERSION}/${astralmageNoPath}

done

@ Der Bildpfad, den das Skript erstellt, sollte abhangig von lhrer
Registrierungskonfiguration wie folgt aussehen:

https://downloads.example.io/docker-astra-control-
prod/netapp/astra/acc/24.02.0-69/image:version

2. Telefonbuch andern:

cd manifests
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Suchen Sie die Installationsseite des Bedieners

1. Fihren Sie eines der folgenden Verfahren aus, um auf die Installationsseite des Bedieners zuzugreifen:
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Red hat OpenShift -Webkonsole
a. Melden Sie sich in der OpenShift Container Platform Ul an.

b. Wahlen Sie im Seitenmenl die Option Operatoren > OperatorHub aus.

(D Mit diesem Operator konnen Sie nur auf die aktuelle Version von Astra Control
Center aktualisieren.

C. Suche nach netapp-acc Und wahlen Sie den Fahrer des NetApp Astra Control Centers aus.

@ netapp-acc-operator

Install

Latest version

Capability level
© BasicInstall

How to deploy Astra Control

Refer to Installation Procedure to deploy Astra Control Center using the Operator.
Jource Documentation
Certified Ref

Provider

NetApp

Repository
N/A

Container image
NA

Createdat
@

Support

NetApp

Red Hat Ecosystem Catalog
a. Wahlen Sie das NetApp Astra Control Center aus "Operator".
b. Wahlen Sie Deploy and use.

Red Hat e :
Ecosystem Catalog Hardware Software Cloud & service providers Help Resources AlRed Hat

Home » Software » Oj

operators » Astra Control Center

Astra Control Center
Provided by NetApp

Application-aware data management built for OpenShift

Deploy and use

Overview Features & benefits Documentation Deploy & use FAQs Get support

Overview



https://catalog.redhat.com/software/operators/detail/611fd22aaf489b8bb1d0f274

Installieren Sie den Operator

1. Flllen Sie die Seite Install Operator aus, und installieren Sie den Operator:
@ Der Operator ist in allen Cluster-Namespaces verfligbar.

a. Wahlen Sie den Operator-Namespace oder aus netapp-acc-operator Der Namespace wird
automatisch im Rahmen der Bedienerinstallation erstellt.

b. Wahlen Sie eine manuelle oder automatische Genehmigungsstrategie aus.

@ Eine manuelle Genehmigung wird empfohlen. Sie sollten nur eine einzelne
Operatorinstanz pro Cluster ausflhren.

c. Wahlen Sie Installieren.

@ Wenn Sie eine manuelle Genehmigungsstrategie ausgewahlt haben, werden Sie
aufgefordert, den manuellen Installationsplan fir diesen Bediener zu genehmigen.

2. Gehen Sie von der Konsole aus zum OperatorHub-MenU und bestatigen Sie, dass der Operator erfolgreich
installiert wurde.

Installieren Sie Astra Control Center

1. Wahlen Sie in der Konsole auf der Registerkarte Astra Control Center des Astra Control Center-
Bedieners die Option AstraControlCenter erstellen
aus.

Project: netapp-acc-operator »

Installed Operators > Operator details
netapp-acc-operator
i 23.40 provided by NetApp Actions  ~
Details  YAML  Subscription  Events  Astra Control Center

AstraControlCenters  Show operandsin: ® All namespaces © Current namespace only

No operands found

Operands are declarative components used to define the behavior of the
application.

2. Flllen Sie die aus Create AstraControlCenter Formularfeld:

a. Behalten Sie den Namen des Astra Control Center bei oder passen Sie diesen an.
b. Fligen Sie Etiketten flr das Astra Control Center hinzu.

c. Aktivieren oder deaktivieren Sie Auto Support. Es wird empfohlen, die Auto Support-Funktion
beizubehalten.

d. Geben Sie den FQDN des Astra Control Centers oder die IP-Adresse ein. Kommen Sie nicht herein
http:// Oder https:// Im Adressfeld.

e. Geben Sie die Astra Control Center-Version ein, z. B. 24.02.0-69.
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f. Geben Sie einen Kontonamen, eine E-Mail-Adresse und einen Administratornamen ein.

g. Wahlen Sie eine Richtlinie zur Riickgewinnung von Volumes aus Retain, Recycle, Oder Delete.
Der Standardwert ist Retain.

h. Wahlen Sie die Skalierungsgrofe der Installation aus.

Astra verwendet standardmaRig High Availability (HA). scaleSize Von Medium, Die
@ die meisten Dienste in HA bereitstellt und mehrere Replikate fir Redundanz bereitstellt.

Mit scalesSize Als Small, Astra wird die Anzahl der Replikate fir alle Dienste

reduzieren, aul3er flur wesentliche Dienste, um den Verbrauch zu reduzieren.

i. Wabhlen Sie den Typ der Eindringen aus:
= Allgemein (ingressType: "Generic") (Standard)

Verwenden Sie diese Option, wenn Sie einen anderen Ingress-Controller verwenden oder lhren
eigenen Ingress-Controller verwenden mochten. Nachdem Astra Control Center bereitgestellt ist,
mussen Sie das konfigurieren "Eingangs-Controller" Um Astra Control Center mit einer URL zu
zeigen.

* AccTraefik (ingressType: "AccTraefik")

Verwenden Sie diese Option, wenn Sie keinen Ingress-Controller konfigurieren moéchten. Dies
implementiert das Astra Control Center traefik Gateway als Service vom Typ Kubernetes ,Load
Balancer*.

Astra Control Center nutzt einen Service vom Typ ,loadbalancer” (svc/traefik Im Astra Control
Center Namespace) und erfordert, dass ihm eine zugangliche externe IP-Adresse zugewiesen wird.
Wenn in Ihrer Umgebung Load Balancer zugelassen sind und Sie noch keine konfiguriert haben,
kénnen Sie MetalLB oder einen anderen externen Service Load Balancer verwenden, um dem Dienst
eine externe IP-Adresse zuzuweisen. In der Konfiguration des internen DNS-Servers sollten Sie den
ausgewahlten DNS-Namen fiir Astra Control Center auf die Load-Balanced IP-Adresse verweisen.

@ Weitere Informationen zum Servicetyp ,loadbalancer® und ,ingress” finden Sie unter
"Anforderungen".

. Verwenden Sie in Image Registry den Standardwert, es sei denn, Sie haben eine lokale Registrierung
konfiguriert. Ersetzen Sie bei einer lokalen Registrierung diesen Wert durch den lokalen Pfad fur die
Bildregistrierung, in den Sie die Bilder in einem vorherigen Schritt verschoben haben. Kommen Sie
nicht herein http:// Oder https:// Im Adressfeld.

b. Wenn Sie eine Bildregistrierung verwenden, die eine Authentifizierung erfordert, geben Sie das
Bildgeheimnis ein.

@ Wenn Sie eine Registrierung verwenden, fir die eine Authentifizierung erforderlich ist,
Erstellen Sie ein Geheimnis auf dem Cluster.

c. Geben Sie den Vornamen des Administrators ein.
d. Konfiguration der Ressourcenskalierung

e. Stellen Sie die Standard-Storage-Klasse bereit.
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@ Wenn eine Standard-Storage-Klasse konfiguriert ist, stellen Sie sicher, dass diese die
einzige Storage-Klasse mit der Standardbeschriftung ist.

f. Definieren Sie die Einstellungen fur die Verarbeitung von CRD.

3. Wahlen Sie die YAML-Ansicht aus, um die ausgewahlten Einstellungen zu Uberprifen.

4. Wahlen Sie Create.

Erstellen Sie einen Registrierungsschliissel

Wenn Sie eine Registrierung verwenden, die eine Authentifizierung erfordert, erstellen Sie einen Schlissel im
OpenShift-Cluster und geben Sie den geheimen Namen in das ein Create AstraControlCenter
Formularfeld.

1. Erstellen Sie einen Namespace fiir den Astra Control Center-Betreiber:

oc create ns [netapp-acc-operator or custom namespace]

2. Erstellen eines Geheimnisses in diesem Namespace:

oc create secret docker-registry astra-registry-cred -n [netapp-acc-
operator or custom namespace] --docker-server=[your registry path]
——docker username=[username] --docker-password=[token]

@ Astra Control unterstitzt nur die Geheimnisse der Docker-Registrierung.
3. Fullen Sie die Ubrigen Felder in aus Das Feld AstraControlCenter-Formular erstellen.

Wie es weiter geht

Flllen Sie die aus "Verbleibende Schritte" Um zu Uberprifen, ob Astra Control Center erfolgreich installiert
wurde, richten Sie einen Ingress-Controller ein (optional), und melden Sie sich an der Ul an. Dariber hinaus
mussen Sie durchfiihren "Setup-Aufgaben" Nach Abschluss der Installation.

Installieren Sie Astra Control Center mit einem Cloud Volumes ONTAP Storage-
Backend

Mit Astra Control Center konnen Sie lhre Applikationen in einer Hybrid-Cloud-Umgebung
mit automatisierten Kubernetes-Clustern und Cloud Volumes ONTAP Instanzen
managen. Sie konnen Astra Control Center in Ihren lokalen Kubernetes-Clustern oder in
einem der automatisierten Kubernetes-Cluster in der Cloud-Umgebung bereitstellen.

Mit einer dieser Implementierungen konnen Sie Applikationsdatenmanagement-Vorgange mithilfe von Cloud
Volumes ONTAP als Storage-Backend durchfiihren. AuRerdem kénnen Sie einen S3-Bucket als Backup-Ziel
konfigurieren.

Zur Installation von Astra Control Center in Amazon Web Services (AWS), Google Cloud Platform (GCP) und
Microsoft Azure mit einem Cloud Volumes ONTAP Storage-Backend fiihren Sie je nach Cloud-Umgebung die
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folgenden Schritte aus.

* Implementieren Sie Astra Control Center in Amazon Web Services
* Implementieren Sie Astra Control Center in der Google Cloud Platform
* Implementieren Sie Astra Control Center in Microsoft Azure
Applikationen lassen sich in Distributionen mit selbst gemanagten Kubernetes-Clustern managen, wie z. B. mit

OpenShift Container Platform (OCP). Nur selbst gemanagte OCP Cluster sind flur die Implementierung des
Astra Control Center validiert.

Implementieren Sie Astra Control Center in Amazon Web Services

Astra Control Center lasst sich in einem selbst gemanagten Kubernetes-Cluster implementieren, der in einer
Public Cloud von Amazon Web Services (AWS) gehostet wird.

Was Sie fiir AWS benétigen

Vor der Implementierung von Astra Control Center in AWS mussen Sie folgende Aspekte beachten:

 Astra Control Center-Lizenz: Siehe "Lizenzierungsanforderungen fur Astra Control Center".
« "Sie erflllen die Anforderungen des Astra Control Centers".
* NetApp Cloud Central Konto

* Bei Verwendung von OCP, Berechtigungen fiir die Red hat OpenShift Container Platform (OCP) (auf
Namespace-Ebene zum Erstellen von Pods)

* AWS Zugangsdaten, Zugriffs-ID und geheimer Schlissel mit Berechtigungen, mit denen Sie Buckets und
Konnektoren erstellen kénnen

* Zugriff und Anmeldung auf und bei dem AWS Konto Elastic Container Registry (ECR

* FUr den Zugriff auf die Astra Control Ul sind die Eintrage fur die gehostete AWS Zone und Amazon Route
53 erforderlich

Anforderungen der Betriebsumgebung fiir AWS
Astra Control Center erfordert die folgende Betriebsumgebung fiir AWS:
* Red hat OpenShift Container Platform 4.11 bis 4.13

Stellen Sie sicher, dass die Betriebsumgebung, die Sie als Host fir das Astra Control Center auswahlen, den
grundlegenden Ressourcenanforderungen in der offiziellen Dokumentation der Umgebung entspricht.

Astra Control Center erfordert zusatzlich zu den Ressourcenanforderungen der Umgebung bestimmte
Ressourcen. Siehe "Anforderungen an die Betriebsumgebung des Astra Control Centers".

@ Das AWS Registrierungs-Token lauft in 12 Stunden ab. Danach missen Sie den Schlussel fir
die Docker Image-Registrierung erneuern.

Uberblick iiber die Implementierung fiir AWS

Hier finden Sie eine Ubersicht (iber die Vorgehensweise zur Installation des Astra Control Center fir AWS mit
Cloud Volumes ONTAP als Storage-Backend.

Jeder dieser Schritte wird unten im Detail erklart.
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1. dass Sie Uber ausreichende IAM-Berechtigungen verfiigen.
2. Installation eines RedHat OpenShift-Clusters in AWS.

3. Konfigurieren von AWS.

4. Konfiguration von NetApp BlueXP fir AWS.

5

. Installieren Sie Astra Control Center fur AWS.

Stellen Sie sicher, dass Sie lUiber ausreichende IAM-Berechtigungen verfiigen

Stellen Sie sicher, dass Sie Uber ausreichende IAM-Rollen und -Berechtigungen verfiigen, mit denen Sie ein
RedHat OpenShift Cluster und einen NetApp BlueXP (ehemals Cloud Manager) Connector installieren kdnnen.

Siehe "Erste AWS Zugangsdaten".

Installation eines RedHat OpenShift-Clusters in AWS

Installation eines RedHat OpenShift-Container-Plattform-Clusters auf AWS

Installationsanweisungen finden Sie unter "Installation eines Clusters auf AWS in OpenShift Container
Platform".

Konfigurieren von AWS

Konfigurieren Sie als nachstes AWS, um ein virtuelles Netzwerk zu erstellen, EC2 Computing-Instanzen
einzurichten und einen AWS S3-Bucket zu erstellen. Wenn Sie nicht auf die NetApp Astra Control Center-
Image-Registrierung zugreifen kdnnen, missen Sie auch eine Elastic Container Registry (ECR) erstellen, um
die Astra Control Center-Images zu hosten und die Bilder zu dieser Registrierung zu Ubertragen.

Folgen Sie der AWS Dokumentation, um die folgenden Schritte auszufiihren. Siehe "AWS
Installationsdokumentation”.
1. Virtuelles AWS Netzwerk erstellen.

2. EC2 Computing-Instanzen prifen. Dabei kdnnen es sich um einen Bare Metal Server oder VMs in AWS
handelt.

3. Wenn der Instanztyp nicht bereits den Mindestanforderungen fiir Ressourcen von Astra fur Master- und
Worker-Nodes entspricht, andern Sie den Instanztyp in AWS, um die Astra-Anforderungen zu erflllen.
Siehe "Anforderungen des Astra Control Centers".

4. Erstellen Sie mindestens einen AWS S3-Bucket zum Speichern Ihrer Backups.
5. (Optional) Wenn Sie nicht auf die NetApp-Image-Registrierung zugreifen kdnnen, gehen Sie wie folgt vor:

a. Eine AWS Elastic Container Registry (ECR) erstellen, um alle Astra Control Center Images zu hosten.

Wenn Sie den ECR nicht erstellen, kann Astra Control Center mit einem AWS Backend

@ nicht auf die Monitoring-Daten von einem Cluster mit Cloud Volumes ONTAP zugreifen.
Das Problem wird verursacht, wenn der Cluster, den Sie mit Astra Control Center
ermitteln und verwalten méchten, keinen AWS ECR-Zugriff hat.

b. Ubertragen Sie die Astra Control Center Images in Ihre definierte Registrierung.
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Das AWS Elastic Container Registry (ECR) Token lauft nach 12 Stunden ab und verursacht das
Fehlschlagen clustertibergreifender Klonvorgange. Dieses Problem tritt auf, wenn ein Storage-

@ Back-End von fur AWS konfigurierten Cloud Volumes ONTAP gemanagt wird. Um dieses
Problem zu beheben, missen Sie sich erneut mit der ECR authentifizieren und ein neues
Geheimnis generieren, damit Klonvorgange erfolgreich fortgesetzt werden kénnen.

Beispiel fur eine AWS Implementierung:

& Acc - Aws NetApp CVO Development

==

Amazon ECR Amazon S3

Hosting ACC ACC Application
Images Backups
OCP Platform Cluster Application Cluster
NetApp CVO Single Node NetApp CVO HA Multiple AZ
Availability Zone E E Availability Zone E E Avallablllly Zone E E Avallablllty Zone E
US_EAST-1A E E US_EAST-1A :: _EAST-1B E E _EAST-1C i
[] [] ¥ [] []
. VPC H 1 1 :
. . Peering . 1 1 :
{ Amazon EC2 : :: l,: 5 Amazon EC2 5 5 Amazon EC2 ¢%  Amazon EC2 :
OpenShift Astra Control cvo : OpenShift Astra Control cvo : : OpenShlﬂ Astra Control cvo : : OpenShift Astra Control cvo
Provisloner  Storage H Provisioner  Storage Provisioner  Storage Provisioner  Storage
Backend : : Backend :: Backend Backend :
.: E E IM—Y_S.EL\ ¥ Fé i Fé
E Astra Control E : vl vl

Classic Load
Balancer
ACC Web Address

Konfiguration von NetApp BlueXP fiir AWS

Erstellen Sie mit NetApp BlueXP (friiher Cloud Manager) einen Workspace, fliigen Sie eine Connector zu AWS
hinzu, erstellen Sie eine Arbeitsumgebung und importieren Sie das Cluster.

Befolgen Sie die BlueXP-Dokumentation, um die folgenden Schritte auszufiihren. Siehe folgendes:

» "Erste Schritte mit Cloud Volumes ONTAP in AWS".

« "Erstellen Sie einen Connector in AWS mit BlueXP"

Schritte
1. Flgen Sie Ihre Anmeldeinformationen zu BlueXP hinzu.

2. Erstellen Sie einen Arbeitsbereich.
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3. Fugen Sie einen Connector fir AWS hinzu. Entscheiden Sie sich fur AWS als Provider.
4. Schaffen Sie eine Arbeitsumgebung fir lhre Cloud-Umgebung.

a. Ort: ,Amazon Web Services (AWS)"

b. Typ: ,Cloud Volumes ONTAP HA*®

5. Importieren Sie den OpenShift-Cluster. Der Cluster wird mit der gerade erstellten Arbeitsumgebung
verbunden.

a. Zeigen Sie die NetApp Cluster-Details an, indem Sie K8s > Cluster list > Cluster-Details wahlen.
b. Beachten Sie in der oberen rechten Ecke die Version von Astra Control Provisioner.

c. Beachten Sie die Cloud Volumes ONTAP Cluster-Storage-Klassen, fur die NetApp als provisionierung
angezeigt wird.

Dies importiert Inr Red hat OpenShift-Cluster und weist ihm eine Standardspeicherklasse zu. Sie
wahlen die Speicherklasse aus.
Astra Control Provisioner wird automatisch im Rahmen des Imports und der Erkennung installiert.

6. Beachten Sie alle persistenten Volumes und Volumes in dieser Cloud Volumes ONTAP-Implementierung.

Cloud Volumes ONTAP kann als Single Node oder in High Availability betrieben werden. Wenn
HA aktiviert ist, notieren Sie den HA-Status und den Implementierungsstatus der Nodes, die in
AWS ausgefiihrt werden.

Installieren Sie Astra Control Center fiir AWS

Dem Standard folgen "Installationsanweisungen fur Astra Control Center".

@ AWS verwendet den Bucket-Typ generischer S3.

Implementieren Sie Astra Control Center in der Google Cloud Platform

Astra Control Center Iasst sich in einem selbst gemanagten Kubernetes-Cluster implementieren, der auf einer
Google Cloud Platform (GCP) Public Cloud gehostet wird.

Was wird fiir GCP benétigt

Bevor Sie Astra Control Center in GCP implementieren, bendtigen Sie folgende Elemente:

 Astra Control Center-Lizenz: Siehe "Lizenzierungsanforderungen fir Astra Control Center".
« "Sie erflllen die Anforderungen des Astra Control Centers".

* NetApp Cloud Central Konto

* Bei Verwendung von OCP, Red hat OpenShift Container Platform (OCP) 4.11 bis 4.13

» Bei Verwendung von OCP, Berechtigungen fir die Red hat OpenShift Container Platform (OCP) (auf
Namespace-Ebene zum Erstellen von Pods)

» GCP-Servicekonto mit Berechtigungen, mit denen Sie Buckets und Konnektoren erstellen kénnen

Anforderungen der Betriebsumgebung fiir GCP

Stellen Sie sicher, dass die Betriebsumgebung, die Sie als Host flr das Astra Control Center auswahlen, den
grundlegenden Ressourcenanforderungen in der offiziellen Dokumentation der Umgebung entspricht.
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Astra Control Center erfordert zusatzlich zu den Ressourcenanforderungen der Umgebung bestimmte
Ressourcen. Siehe "Anforderungen an die Betriebsumgebung des Astra Control Centers".

Ubersicht iiber die Implementierung fiir GCP

Hier ist eine Ubersicht iber die Vorgehensweise bei der Installation des Astra Control Center auf einem selbst
verwalteten OCP-Cluster in GCP mit Cloud Volumes ONTAP als Storage-Backend.

Jeder dieser Schritte wird unten im Detail erklart.

1. Installation eines RedHat OpenShift-Clusters in GCP.

Erstellung eines GCP-Projekts und einer virtuellen Private Cloud.
dass Sie Uber ausreichende IAM-Berechtigungen verfligen.

GCP konfigurieren.

Konfiguration von NetApp BlueXP fur GCP.

S T

Installieren Sie Astra Control Center fur GCP.

Installation eines RedHat OpenShift-Clusters in GCP
Der erste Schritt ist die Installation eines RedHat OpenShift-Clusters auf GCP.
Anweisungen zur Installation finden Sie im folgenden Abschnitt:

* "Installation eines OpenShift-Clusters in GCP"

* "Erstellen eines GCP-Service-Kontos"

Erstellung eines GCP-Projekts und einer virtuellen Private Cloud

Erstellung von mindestens einem GCP-Projekt und einer Virtual Private Cloud (VPC).

@ OpenShift kann moglicherweise eigene Ressourcengruppen erstellen. Dariiber hinaus sollte
auch eine GCP VPC definiert werden. Siehe OpenShift-Dokumentation.

Sie kdnnen eine Plattformcluster-Ressourcengruppe und eine Zielapplikation OpenShift-Cluster-
Ressourcengruppe erstellen.

Stellen Sie sicher, dass Sie liber ausreichende IAM-Berechtigungen verfiigen

Stellen Sie sicher, dass Sie Uber ausreichende IAM-Rollen und -Berechtigungen verfligen, mit denen Sie ein
RedHat OpenShift Cluster und einen NetApp BlueXP (ehemals Cloud Manager) Connector installieren kdnnen.

Siehe "Erste GCP-Zugangsdaten und -Berechtigungen".

GCP konfigurieren

Konfigurieren Sie anschlieRend GCP fiir die Erstellung einer VPC, die Einrichtung von Computing-Instanzen
und die Erstellung eines Google Cloud Object Storage. Wenn Sie nicht auf die NetApp Astra Control Center-
Image-Registrierung zugreifen konnen, missen Sie auch eine Google-Container-Registrierung erstellen, um
die Astra Control Center-Images zu hosten und die Bilder in diese Registrierung zu verschieben.

Befolgen Sie die GCP-Dokumentation, um die folgenden Schritte auszufuhren. Siehe Installieren des
OpenShift-Clusters in GCP.
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1. Erstellen eines GCP-Projekts und der VPC in der GCP, die Sie fur den OCP-Cluster mit dem CVO-Back-
End verwenden mdchten

2. Priifen Sie die Computing-Instanzen. Dabei kann es sich um einen Bare Metal Server oder VMs in GCP
handelt.

3. Wenn der Instanztyp nicht bereits den Astra-Mindestanforderungen fir die Ressourcen fir Master- und
Worker-Nodes entspricht, andern Sie den Instanztyp in GCP, um die Astra-Anforderungen zu erfiillen.
Siehe "Anforderungen des Astra Control Centers".

4. Erstellen Sie mindestens einen GCP Cloud Storage Bucket, um Ihre Backups zu speichern.
5. Erstellen eines Geheimnisses, das fir den Bucket-Zugriff erforderlich ist

6. (Optional) Wenn Sie nicht auf die NetApp-Image-Registrierung zugreifen kdnnen, gehen Sie wie folgt vor:

a. Erstellen Sie eine Google Container Registry, um die Astra Control Center-Images zu hosten.

b. Richten Sie Google Container Registry-Zugriff fir Docker Push/Pull fur alle Astra Control Center-Bilder
ein.

Beispiel: Astra Control Center-Bilder knnen in diese Registrierung verschoben werden, indem das
folgende Skript eingegeben wird:

gcloud auth activate-service-account <service account email address>
-—key-file=<GCP Service Account JSON file>

Dieses Skript erfordert eine Astra Control Center Manifest-Datei und lhren Google Image Registry-
Speicherort. Beispiel:

manifestfile=acc.manifest.bundle.yaml
GCP_CR REGISTRY=<target GCP image registry>
ASTRA REGISTRY=<source Astra Control Center image registry>

while IFS= read -r image; do
echo "image: SASTRA REGISTRY/Simage $GCP_CR REGISTRY/Simage"
root image=S{image%:*}
echo $root image
docker pull SASTRA REGISTRY/Simage
docker tag SASTRA REGISTRY/S$image $GCP_CR REGISTRY/$image
docker push SGCP _CR REGISTRY/$Simage

done < acc.manifest.bundle.yaml

7. Richten Sie DNS-Zonen ein.

Konfiguration von NetApp BlueXP fiir GCP

Erstellen Sie mithilfe von NetApp BlueXP (friher Cloud Manager) einen Workspace, figen Sie eine Connector
zur GCP hinzu, erstellen Sie eine Arbeitsumgebung und importieren Sie das Cluster.

Befolgen Sie die BlueXP-Dokumentation, um die folgenden Schritte auszufiihren. Siehe "Erste Schritte mit
Cloud Volumes ONTAP in GCP".
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Bevor Sie beginnen
* Zugriff auf das GCP-Servicekonto mit den erforderlichen IAM-Berechtigungen und -Rollen

Schritte
1. Flgen Sie lhre Anmeldeinformationen zu BlueXP hinzu. Siehe "GCP-Konten hinzufiigen".

2. Flgen Sie einen Connector fur GCP hinzu.
a. Entscheiden Sie sich fur ,GCP* als Provider.
b. GCP-Zugangsdaten eingeben. Siehe "Erstellen eines Connectors in GCP von BlueXP".
c. Stellen Sie sicher, dass der Anschluss lauft, und wechseln Sie zu diesem Anschluss.
3. Schaffen Sie eine Arbeitsumgebung fir lhre Cloud-Umgebung.
a. Speicherort: ,GCP*
b. Typ: ,Cloud Volumes ONTAP HA*®

4. Importieren Sie den OpenShift-Cluster. Der Cluster wird mit der gerade erstellten Arbeitsumgebung
verbunden.

a. Zeigen Sie die NetApp Cluster-Details an, indem Sie K8s > Cluster list > Cluster-Details wahlen.
b. Beachten Sie in der oberen rechten Ecke die Version von Astra Control Provisioner.

c. Beachten Sie die Cloud Volumes ONTAP Cluster-Storage-Klassen mit ,NetApp* als provisionierung.
Dies importiert Ihr Red hat OpenShift-Cluster und weist ihm eine Standardspeicherklasse zu. Sie
wahlen die Speicherklasse aus.

Astra Control Provisioner wird automatisch im Rahmen des Imports und der Erkennung installiert.

5. Beachten Sie alle persistenten Volumes und Volumes in dieser Cloud Volumes ONTAP-Implementierung.
Cloud Volumes ONTAP kann als Single Node oder in High Availability (HA) betrieben werden.

’ Wenn HA aktiviert ist, notieren Sie den HA-Status und den Node-Implementierungsstatus, der in
GCP ausgeflhrt wird.

Installieren Sie Astra Control Center fiir GCP

Dem Standard folgen "Installationsanweisungen fur Astra Control Center".

@ GCP verwendet den allgemeinen S3-Bucket-Typ.

1. Generieren Sie das Docker Secret, um Bilder firr die Astra Control Center-Installation zu Gbertragen:

kubectl create secret docker-registry <secret name> --docker
-server=<Registry location> --docker-username= json key —--docker
-password="$ (cat <GCP Service Account JSON file>)" --namespace=pcloud

Implementieren Sie Astra Control Center in Microsoft Azure

Astra Control Center lasst sich in einem selbst gemanagten Kubernetes-Cluster implementieren, der in einer
Microsoft Azure Public Cloud gehostet wird.
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Was Sie fiir Azure benétigen

Vor der Implementierung von Astra Control Center in Azure bendtigen Sie folgende Elemente:

 Astra Control Center-Lizenz: Siehe "Lizenzierungsanforderungen fir Astra Control Center".
« "Sie erflllen die Anforderungen des Astra Control Centers".

* NetApp Cloud Central Konto

* Bei Verwendung von OCP, Red hat OpenShift Container Platform (OCP) 4.11 bis 4.13

» Bei Verwendung von OCP, Berechtigungen fir die Red hat OpenShift Container Platform (OCP) (auf
Namespace-Ebene zum Erstellen von Pods)

» Azure Zugangsdaten mit Berechtigungen, mit denen Sie Buckets und Konnektoren erstellen kbnnen

Anforderungen an die Betriebsumgebung fiir Azure

Stellen Sie sicher, dass die Betriebsumgebung, die Sie als Host flr das Astra Control Center auswahlen, den

grundlegenden Ressourcenanforderungen in der offiziellen Dokumentation der Umgebung entspricht.

Astra Control Center erfordert zusatzlich zu den Ressourcenanforderungen der Umgebung bestimmte
Ressourcen. Siehe "Anforderungen an die Betriebsumgebung des Astra Control Centers".

Uberblick iiber die Implementierung fiir Azure
Hier finden Sie eine Ubersicht tiber die Vorgehensweise zur Installation von Astra Control Center fir Azure.

Jeder dieser Schritte wird unten im Detail erklart.

1. Installieren Sie einen RedHat OpenShift-Cluster auf Azure.
Erstellen von Azure Ressourcengruppen.

dass Sie Uber ausreichende IAM-Berechtigungen verflgen.
Konfigurieren Sie Azure.

Konfiguration von NetApp BlueXP (ehemals Cloud Manager) fur Azure.

I T o

Installation und Konfiguration von Astra Control Center fiir Azure.

Installieren Sie einen RedHat OpenShift-Cluster auf Azure
Der erste Schritt ist die Installation eines RedHat OpenShift-Clusters unter Azure.
Anweisungen zur Installation finden Sie im folgenden Abschnitt:

* "OpenShift-Cluster wird auf Azure installiert".

 "Installieren eines Azure-Kontos".

Erstellen von Azure Ressourcengruppen

Erstellen Sie mindestens eine Azure-Ressourcengruppe.

@ OpenShift kann mdglicherweise eigene Ressourcengruppen erstellen. Zusatzlich sollten Sie
auch Azure-Ressourcengruppen definieren. Siehe OpenShift-Dokumentation.

Sie kénnen eine Plattformcluster-Ressourcengruppe und eine Zielapplikation OpenShift-Cluster-
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Ressourcengruppe erstellen.

Stellen Sie sicher, dass Sie liber ausreichende IAM-Berechtigungen verfiigen

Stellen Sie sicher, dass Sie Uber ausreichende |AM-Rollen und -Berechtigungen verfligen, mit denen Sie ein
RedHat OpenShift-Cluster und einen NetApp BlueXP Connector installieren konnen.

Siehe "Azure Zugangsdaten und Berechtigungen".

Konfigurieren Sie Azure

Konfigurieren Sie als nachstes Azure, um ein virtuelles Netzwerk zu erstellen, Compute-Instanzen einzurichten
und einen Azure Blob-Container zu erstellen. Wenn Sie nicht auf die NetApp Astra Control Center-Image-
Registrierung zugreifen kénnen, missen Sie auferdem eine Azure-Container-Registrierung (ACR) erstellen,
um die Astra Control Center-Images zu hosten und die Bilder in diese Registrierung zu verschieben.

Folgen Sie der Azure-Dokumentation, um die folgenden Schritte durchzufiihren. Siehe "OpenShift-Cluster wird
auf Azure installiert".

1.
2.

Virtuelles Azure Netzwerk erstellen.

Prifen Sie die Computing-Instanzen. Dabei kdnnen es sich um einen Bare Metal Server oder VMs in Azure
handelt.

Wenn der Instanztyp nicht bereits den Mindestanforderungen fir Ressourcen von Astra fir Master- und
Worker-Nodes entspricht, andern Sie den Instanztyp in Azure, um die Astra-Anforderungen zu erflllen.
Siehe "Anforderungen des Astra Control Centers".

Erstellen Sie mindestens einen Azure Blob Container, um Ihre Backups zu speichern.

5. Erstellen Sie ein Speicherkonto. Sie bendtigen ein Storage-Konto, um einen Container zu erstellen, der als

Bucket in Astra Control Center verwendet werden soll.
Erstellen eines Geheimnisses, das flr den Bucket-Zugriff erforderlich ist

(Optional) Wenn Sie nicht auf die NetApp-Image-Registrierung zugreifen kénnen, gehen Sie wie folgt vor:

a. Azure Container Registry (ACR) erstellen, um die Astra Control Center Images zu hosten.
b. ACR-Zugriff fur Docker Push/Pull fur alle Astra Control Center Images einrichten

c. Ubertragen Sie die Astra Control Center-Images mithilfe des folgenden Skripts in diese Registrierung:

az acr login -n <AZ ACR URL/Location>
This script requires the Astra Control Center manifest file and your
Azure ACR location.

= Beispiel™:

85


https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-accounts-azure.html
https://docs.openshift.com/container-platform/4.13/installing/installing_azure/preparing-to-install-on-azure.html
https://docs.openshift.com/container-platform/4.13/installing/installing_azure/preparing-to-install-on-azure.html

manifestfile=acc.manifest.bundle.yaml
AZ ACR REGISTRY=<target Azure ACR image registry>
ASTRA REGISTRY=<source Astra Control Center image registry>

while IFS= read -r image; do
echo "image: S$ASTRA REGISTRY/Simage $AZ ACR REGISTRY/S$image"
root image=S{image%:*}
echo S$root image
docker pull SASTRA REGISTRY/S$image
docker tag SASTRA REGISTRY/S$image $SAZ ACR REGISTRY/$image
docker push $SAZ ACR REGISTRY/$image

done < acc.manifest.bundle.yaml

8. Richten Sie DNS-Zonen ein.

Konfiguration von NetApp BlueXP (ehemals Cloud Manager) fiir Azure

Erstellen Sie mit BlueXP (friiher Cloud Manager) einen Workspace, fligen Sie einen Connector zu Azure hinzu,
erstellen Sie eine Arbeitsumgebung und importieren Sie das Cluster.

Befolgen Sie die BlueXP-Dokumentation, um die folgenden Schritte auszufihren. Siehe "Erste Schritte mit
BlueXP in Azure".

Bevor Sie beginnen
Zugriff auf das Azure Konto mit den erforderlichen IAM-Berechtigungen und -Rollen

Schritte
1. Flgen Sie Ihre Anmeldeinformationen zu BlueXP hinzu.

2. Flgen Sie einen Connector fur Azure hinzu. Siehe "BlueXP-Richtlinien".
a. Wahlen Sie als Provider * Azure* aus.

b. Geben Sie die Azure-Zugangsdaten ein, einschlieRlich der Anwendungs-ID, des Client-
Geheimdienstes und der Verzeichniskennung (Mandanten).

Siehe "Erstellen eines Konnektors in Azure aus BlueXPr".

3. Stellen Sie sicher, dass der Anschluss lauft, und wechseln Sie zu diesem Anschluss.
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] ovo-connector-gep Go to Local Ul &

Google Cloud | us-eastd | = Active

TestazHA Goto Local Ul 2

Azure | westus? | = Active

azure-connector Goto Local Ul 2

Azure | westus? | w Inactive

e &

4. Schaffen Sie eine Arbeitsumgebung fur lhre Cloud-Umgebung.

a. Ort: ,Microsoft Azure”.
b. Typ: ,Cloud Volumes ONTAP HA".

Cloud Manager Accaunt

e

Replication Backup & Restore KBS ata Sense i e Compute Sync All Services (+3) ~

Add Working Environment Choose a Location X

-]
- aws ) =

Microsaft Azure Amazon Web Services Google Cloud Platform On-Premises

Choose Type

°
©® ® ®

Cloud Volumes ONTAP Cloud Volumes ONTAP HA Azure NetApp Files Kubernetes Cluster

@)

Q, if you want to discover an existing Cloud Volumes ONTAP HA in Azure, Click Here

()

5. Importieren Sie den OpenShift-Cluster. Der Cluster wird mit der gerade erstellten Arbeitsumgebung
verbunden.
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a. Zeigen Sie die NetApp Cluster-Details an, indem Sie K8s > Cluster list > Cluster-Details wahlen.

Cloud Manager Account v Workspace - Connector  ~ 0

netapp.com-05. Workspace-1 TestazHA e

Canvas Replication Backup & Restore X8s Data Sense File Cache Compute Sync All Services (+9) «

Cluster List » Cluster Details »

targetazacc B Update Kubeconfig Connect to Working Environment
Status Cluster Version Added by Valumes VRC Date Added Trident Version Provider
() Running w1.21.6+bbads0a Import 3 - April 14, 2022 v21.04.1 =. ﬂ;‘ﬁ'.i’“"

1 Working Environments Q

~  Provider

\ f' testHAenvaz @ | f:..":‘”" wesius2 10.00.016 0,00 used of 500 GE available
1=-1of1
3 Storage Classes Q
Storage Class 1D % Provisioner 5 Volumes ¥ Labels s
managed-premium | 0
wrident
¥e1HS5p-ha
vsaworkingenvironment-kr1hsSpd-ha-nas i NetApp 3 trident netapp io/antrue
trident netano lo/orotocal=NAS +1 9

b. Beachten Sie in der oberen rechten Ecke die Version von Astra Control Provisioner.

c. Beachten Sie die Cloud Volumes ONTAP Cluster-Storage-Klassen, fir die NetApp als provisionierung
angezeigt wird.

Damit wird Ihr Red hat OpenShift-Cluster importiert und eine Standardspeicherklasse zugewiesen. Sie
wahlen die Speicherklasse aus.
Astra Control Provisioner wird automatisch im Rahmen des Imports und der Erkennung installiert.

6. Beachten Sie alle persistenten Volumes und Volumes in dieser Cloud Volumes ONTAP-Implementierung.

7. Cloud Volumes ONTAP kann als Single Node oder in High Availability betrieben werden. Wenn HA aktiviert
ist, notieren Sie den HA-Status und den Node-Implementierungsstatus, der in Azure ausgefihrt wird.

Installation und Konfiguration von Astra Control Center fiir Azure
Installieren Sie Astra Control Center standardmaRig "Installationsanweisungen".

Flgen Sie uber Astra Control Center einen Azure-Bucket hinzu. Siehe "Astra Control Center einrichten und
Buckets hinzufligen".

Konfigurieren Sie nach der Installation das Astra Control Center

Je nach Umgebung kann es nach der Installation des Astra Control Center zusatzliche
Konfigurationsmdglichkeiten geben.
Ressourceneinschrankungen entfernen

In einigen Umgebungen werden die Objekte ResourceQuotas und LimitRanges verwendet, um zu verhindern,
dass die Ressourcen in einem Namespace alle verfligbaren CPUs und Speicher im Cluster verbrauchen. Das
Astra Control Center stellt keine Hochstgrenzen ein, sodass diese Ressourcen nicht eingehalten werden.
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Wenn lhre Umgebung auf diese Weise konfiguriert ist, missen Sie diese Ressourcen aus den Namespaces
entfernen, in denen Sie Astra Control Center installieren mochten.

Sie kdnnen folgende Schritte verwenden, um diese Kontingente und Grenzen abzurufen und zu entfernen. In
diesen Beispielen wird die Befehlsausgabe direkt nach dem Befehl angezeigt.

Schritte

1. Erhalten Sie die Ressourcen-Kontingente im netapp-acc (Oder benutzerdefinierter Name) Namespace:

kubectl get quota -n [netapp-acc or custom namespace]

Antwort:
NAME AGE REQUEST LIMIT
pods-high 16s requests.cpu: 0/20, requests.memory: 0/100Gi
limits.cpu: 0/200, limits.memory: 0/1000Gi
pods-low 15s requests.cpu: 0/1, requests.memory: 0/1Gi

limits.cpu: 0/2, limits.memory: 0/2Gi
pods-medium l6s requests.cpu: 0/10, requests.memory: 0/20Gi
limits.cpu: 0/20, limits.memory: 0/200Gi

2. Alle Ressourcen-Kontingente nach Namen I6schen:

kubectl delete resourcequota pods-high -n [netapp-acc or custom

namespace]

kubectl delete resourcequota pods—-low —-n [netapp—-acc or custom
namespace]

kubectl delete resourcequota pods-medium -n [netapp-acc or custom

namespace]

3. Erhalten Sie die Grenzwerte im netapp-acc (Oder benutzerdefinierter Name) Namespace:

kubectl get limits -n [netapp-acc or custom namespace]

Antwort:

NAME CREATED AT
cpu-limit-range 2022-06-27T19:01:23%
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4. Grenzwerte nach Namen l6schen:

kubectl delete limitrange cpu-limit-range -n [netapp-acc or custom

namespace]

Fiigen Sie ein benutzerdefiniertes TLS-Zertifikat hinzu

Astra Control Center verwendet standardmaRig ein selbstsigniertes TLS-Zertifikat fir Ingress-Controller-
Datenverkehr (nur in bestimmten Konfigurationen) und die Web-Ul-Authentifizierung mit Webbrowsern. Fur
den Produktionsbetrieb sollten Sie das vorhandene selbstsignierte TLS-Zertifikat entfernen und durch ein von
einer Zertifizierungsstelle signiertes TLS-Zertifikat ersetzen.

Das selbstsignierte Standardzertifikat wird fir zwei Verbindungstypen verwendet:

* HTTPS-Verbindungen zur Web-Ul des Astra Control Center

* Ingress-Controller-Verkehr (nur wenn der ingressType: "AccTraefik" Das Hotel
@ wurde in der eingerichtet astra control center.yaml Datei wahrend Astra Control
Center Installation)

Durch Ersetzen des Standard-TLS-Zertifikats wird das Zertifikat ersetzt, das fur die
Authentifizierung fir diese Verbindungen verwendet wird.

Bevor Sie beginnen
» Kubernetes-Cluster mit installiertem Astra Control Center

* Administratorzugriff auf eine Command Shell auf dem zu ausgefiihrten Cluster kubect1 Befehle

» Private Schlissel- und Zertifikatdateien aus der CA

Entfernen Sie das selbstsignierte Zertifikat

Entfernen Sie das vorhandene selbstsignierte TLS-Zertifikat.

1. Melden Sie sich mit SSH beim Kubernetes Cluster an, der als administrativer Benutzer Astra Control
Center hostet.

2. Suchen Sie das mit dem aktuellen Zertifikat verkntipfte TLS-Geheimnis mit dem folgenden Befehl,
Ersetzen <ACC-deployment-namespace> Mit dem Astra Control Center Deployment Namespace:

kubectl get certificate -n <ACC-deployment-namespace>
3. Loschen Sie den derzeit installierten Schltssel und das Zertifikat mit den folgenden Befehlen:

kubectl delete cert cert-manager-certificates -n <ACC-deployment-

namespace>
kubectl delete secret secure-testing-cert -n <ACC-deployment-namespace>
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Fugen Sie mithilfe der Befehlszeile ein neues Zertifikat hinzu

Flgen Sie ein neues TLS-Zertifikat hinzu, das von einer CA signiert wird.

1.

Verwenden Sie den folgenden Befehl, um das neue TLS-Geheimnis mit dem privaten Schlissel und den
Zertifikatdateien aus der CA zu erstellen und die Argumente in Klammern <> durch die entsprechenden
Informationen zu ersetzen:

kubectl create secret tls <secret-name> --key <private-key-filename>
--cert <certificate-filename> -n <ACC-deployment-namespace>

. Verwenden Sie den folgenden Befehl und das folgende Beispiel, um die Cluster-Datei CRD (Custom

Resource Definition) zu bearbeiten und die zu andern spec.selfSigned Mehrwert fir
spec.ca.secretName So verweisen Sie auf das zuvor erstellte TLS-Geheimnis:

kubectl edit clusterissuers.cert-manager.io/cert-manager-certificates -n
<ACC-deployment—-namespace>

CRD:

#spec:
# selfSigned: {}

spec:
ca:
secretName: <secret—-name>

. Uberprifen Sie mit den folgenden Befehlen und der Beispiel-Ausgabe, ob die Anderungen korrekt sind und

das Cluster bereit ist, Zertifikate zu validieren, und ersetzen Sie sie <ACC-deployment-namespace> Mit
dem Astra Control Center Deployment Namespace:

kubectl describe clusterissuers.cert-manager.io/cert-manager-
certificates -n <ACC-deployment-namespace>

Antwort:
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4.

5.

6.
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Status:
Conditions:
Last Transition Time:

2021-07-01T23:50:27Z

Message: Signing CA verified
Reason: KeyPairVerified
Status: True
Type: Ready

Events: <none>

Erstellen Sie die certificate.yaml Datei anhand des folgenden Beispiels, Ersetzen der
Platzhalterwerte in Klammern <> durch entsprechende Informationen:

In diesem Beispiel wird der verwendet dnsNames Eigenschaft zur Angabe der Astra Control
Center DNS-Adresse. Astra Control Center unterstutzt nicht die Verwendung der CN-
Eigenschaft (Common Name) zur Angabe der DNS-Adresse.

apiVersion: cert-manager.io/vl

kind: Certificate

metadata:
<strong>name: <certificate-name></strong>
namespace: <ACC-deployment-namespace>
spec:

<strong>secretName: <certificate-secret-name></strong>

duration: 2160h # 90d
renewBefore: 360h # 15d
dnsNames:

<strong>- <astra.dnsname.example.com></strong> #Replace with the
correct Astra Control Center DNS address
issuerRef:
kind: ClusterIssuer

name: cert-manager-certificates

Erstellen Sie das Zertifikat mit dem folgenden Befehl:

kubectl apply -f certificate.yaml

Uberpriifen Sie mithilfe der folgenden Befehl- und Beispielausgabe, ob das Zertifikat korrekt erstellt wurde
und mit den wahrend der Erstellung angegebenen Argumenten (z. B. Name, Dauer, Verlangerungsfrist und
DNS-Namen).

kubectl describe certificate -n <ACC-deployment-namespace>

Antwort:



Spec:
Dns Names:
astra.example.com
Duration: 125hO0mOs
Issuer Ref:

Kind: ClusterIssuer
Name : cert-manager-certificates
Renew Before: 61h0OmOs
Secret Name: <certificate-secret-name>
Status:
Conditions:

Last Transition Time: 2021-07-02T00:45:417

Message: Certificate is up to date and has not expired
Reason: Ready
Status: True
Type: Ready

Not After: 2021-07-07T05:45:417%

Not Before: 2021-07-02T00:45:417%2

Renewal Time: 2021-07-04T16:45:417%

Revision: 1

Events: <none>

7. Bearbeiten Sie das TLS speichert CRD, um mit dem folgenden Befehl und Beispiel auf Ihren neuen

geheimen Zertifikatnamen zu verweisen. Ersetzen Sie die Platzhalterwerte in Klammern <> durch die
entsprechenden Informationen

kubectl edit tlsstores.traefik.io -n <ACC-deployment-namespace>

CRD:

spec:
defaultCertificate:
secretName: <certificate-secret—-name>

. Bearbeiten Sie die Option Ingress CRD TLS, um mit dem folgenden Befehl und Beispiel auf Ihr neues
Zertifikatgeheimnis zu verweisen und die Platzhalterwerte in Klammern <> durch entsprechende
Informationen zu ersetzen:

kubectl edit ingressroutes.traefik.io -n <ACC-deployment-namespace>

CRD:
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tls:
secretName: <certificate-secret-name>

9. Navigieren Sie mithilfe eines Webbrowsers zur IP-Adresse der Implementierung von Astra Control Center.

10. Vergewissern Sie sich, dass die Zertifikatdetails mit den Details des installierten Zertifikats
Ubereinstimmen.

11. Exportieren Sie das Zertifikat und importieren Sie das Ergebnis in den Zertifikatmanager in Ihrem
Webbrowser.

Einrichten des Astra Control Center

Fugen Sie eine Lizenz fuir Astra Control Center hinzu

Wenn Sie Astra Control Center installieren, ist bereits eine eingebettete
Evaluierungslizenz installiert. Wenn Sie Astra Control Center evaluieren, kdnnen Sie
diesen Schritt uberspringen.

Uber die Astra Control Ul oder kdnnen Sie eine neue Lizenz hinzufligen "Astra Control API".

Astra Control Center Lizenzen messen die CPU-Ressourcen mithilfe von Kubernetes-CPU-Einheiten und
berlcksichtigen die CPU-Ressourcen, die den Worker-Nodes aller gemanagten Kubernetes-Cluster
zugewiesen sind. Lizenzen basieren auf der vCPU-Nutzung. Weitere Informationen zur Berechnung von
Lizenzen finden Sie unter "Lizenzierung".

Wenn lhre Installation die Anzahl der lizenzierten CPU-Einheiten Uberschreitet, verhindert Astra
@ Control Center die Verwaltung neuer Anwendungen. Bei Uberschreitung der Kapazitat wird eine
Meldung angezeigt.

@ Informationen zum Aktualisieren einer vorhandenen Testversion oder einer vollstandigen Lizenz
finden Sie unter "Aktualisieren einer vorhandenen Lizenz".

Bevor Sie beginnen
 Zugriff auf eine neu installierte Astra Control Center-Instanz.

» Berechtigungen fir Administratorrollen.
* A"NetApp Lizenzdatei" (NLF).

Schritte
1. Melden Sie sich in der Ul des Astra Control Center an.

2. Wahlen Sie Konto > Lizenz.

3. Wahlen Sie Lizenz Hinzufiigen.

4. Rufen Sie die Lizenzdatei (NLF) auf, die Sie heruntergeladen haben.
5. Wahlen Sie Lizenz Hinzufiigen.

Auf der Seite Konto > Lizenz werden Lizenzinformationen, Ablaufdatum, Lizenzseriennummer, Konto-ID und
verwendete CPU-Einheiten angezeigt.
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Wenn Sie Uber eine Evaluierungslizenz verfligen und keine Daten an AutoSupport senden,
@ sollten Sie Ihre Konto-ID speichern, um Datenverlust im Falle eines Astra Control Center-
Ausfalls zu vermeiden.

Astra Control Provisioner Aktivieren

In Astra Trident Version 23.10 und hdher konnen Sie Astra Control Provisioner
verwenden, damit lizenzierte Benutzer von Astra Control auf erweiterte Storage-
Bereitstellungsfunktionen zugreifen konnen. Astra Control Provisioner bietet diese
erweiterte Funktionalitat zusatzlich zu den auf Astra Trident basierenden
Standardfunktionen.

Bei den neuesten Updates flir Astra Control wird Astra Control Provisioner Astra Trident als Storage-
bereitstellung und -Orchestrierung ersetzen und fur die Verwendung von Astra Control obligatorisch sein. Aus
diesem Grund wird dringend empfohlen, Astra Control fiir die Astra Control-Bereitstellung zu aktivieren. Astra
Trident wird weiterhin Open Source bleiben und mit neuen CSI- und anderen Funktionen von NetApp
veroffentlicht, gepflegt, unterstiitzt und auf dem neuesten Stand sein.

Uber diese Aufgabe

Befolgen Sie dieses Verfahren, wenn Sie als lizenzierter Astra Control Center-Benutzer die Astra Control
Provisioner-Funktion verwenden mochten. Wenn Sie Astra Trident verwenden und die zusatzlichen Funktionen
von Astra Control Provisioner verwenden mochten, sollten Sie dieses Verfahren auch befolgen.

In allen Fallen ist die bereitstellungsfunktion in Astra Trident 24.02 standardmaRig nicht aktiviert und muss
aktiviert sein.

Bevor Sie beginnen

Wenn Sie die Astra Control Provisioner aktivieren, gehen Sie wie folgt vor:
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Astra Control Provisioniert Benutzer mit Astra Control Center

» Bewirke eine Astra Control Center Lizenz: Du benétigst eine "Astra Control Center-Lizenz" Um
Astra Control Provisioner zu aktivieren und auf die enthaltenen Funktionen zuzugreifen.

* Installation oder Upgrade auf Astra Control Center 23.10 oder hoher: Sie benétigen die neueste
Version von Astra Control Center (24.02), wenn Sie die neueste Astra Control Provisioner-Funktion
(24.02) mit Astra Control verwenden mdchten.

» Bestitigen Sie, dass lhr Cluster liber eine AMD64-Systemarchitektur verfiigt: Das Astra Control
Provisioner-Image wird sowohl in AMD64- als auch in ARM64-CPU-Architekturen bereitgestellt, aber
nur AMDG64 wird von Astra Control Center unterstitzt.

* Erhalten Sie ein Astra Control Service-Konto fiir den Registrierungszugriff: Wenn Sie
beabsichtigen, die Astra Control-Registrierung anstelle der NetApp-Support-Website zu verwenden,
um das Astra Control-Provisioner-lmage herunterzuladen, schliefen Sie die Registrierung fiir einen
ab "Astra Control Service Konto". Nachdem Sie das Formular ausgefiillt, ibermittelt und ein BlueXP
Konto erstellt haben, erhalten Sie eine Willkommens-E-Mail fir Astra Control Service.

* Wenn Sie Astra Trident installiert haben, bestétigen Sie, dass seine Version innerhalb eines
Fensters mit vier Versionen ist: Sie kdnnen ein direktes Upgrade auf Astra Trident 24.02 mit Astra
Control Provisioner durchfiihren, wenn lhr Astra Trident innerhalb eines Fensters mit vier Versionen
von Version 24.02 ist. Sie kdnnen beispielsweise direkt von Astra Trident 23.04 auf 24.02
aktualisieren.

Astra Control Provisioner nur Benutzer

+ Bewirke eine Astra Control Center Lizenz: Du bendtigst eine "Astra Control Center-Lizenz" Um
Astra Control Provisioner zu aktivieren und auf die enthaltenen Funktionen zuzugreifen.

* Wenn Sie Astra Trident installiert haben, bestétigen Sie, dass seine Version innerhalb eines
Fensters mit vier Versionen ist: Sie kdnnen ein direktes Upgrade auf Astra Trident 24.02 mit Astra
Control Provisioner durchflihren, wenn lhr Astra Trident innerhalb eines Fensters mit vier Versionen
von Version 24.02 ist. Sie konnen beispielsweise direkt von Astra Trident 23.04 auf 24.02
aktualisieren.

» Sie konnen ein Astra Control Service-Konto fiir den Registrierungszugriff abrufen: Sie
bendtigen Zugriff auf die Registrierung, um Astra Control Provisioner-Bilder herunterladen zu kénnen.
Um zu beginnen, fiillen Sie die Registrierung fiir einen aus "Astra Control Service Konto". Nachdem
Sie das Formular ausgeftllt, Gbermittelt und ein BlueXP Konto erstellt haben, erhalten Sie eine
Willkommens-E-Mail fur Astra Control Service.

(Schritt 1) Holen Sie sich das Bild zur Astra Control Bereitstellung

Benutzer von Astra Control Center konnen das Image flr die Astra Control Provisioner entweder Uber die
Astra Control Registry oder die NetApp Support Site erhalten. Fur Astra Trident Benutzer, die Astra Control
Provisioner ohne Astra Control verwenden mdchten, sollte die Registrierungsmethode verwendet werden.
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Astra Control-Image-Registrierung

@ Bei diesem Verfahren konnen Sie Podman anstelle von Docker flir die Befehle verwenden.
Wenn Sie eine Windows-Umgebung verwenden, wird PowerShell empfohlen.

1. Rufen Sie die NetApp Astra Control Image-Registry auf:

a. Melden Sie sich bei der Astra Control Service Web-UI an, und wahlen Sie das Symbol oben
rechts auf der Seite aus.

b. Wahlen Sie API-Zugriff.
c. Notieren Sie sich Ihre Konto-ID.

d. Wahlen Sie auf derselben Seite API-Token generieren aus und kopieren Sie die API-Token-
Zeichenfolge in die Zwischenablage und speichern Sie sie in lhrem Editor.

e. Melden Sie sich Uber Ihre bevorzugte Methode in der Astra Control Registry an:

docker login cr.astra.netapp.io -u <account-id> -p <api-token>

crane auth login cr.astra.netapp.io -u <account-id> -p <api-
token>

2. (Nur benutzerdefinierte Registrierungen) Befolgen Sie diese Schritte, um das Bild in Ihre
benutzerdefinierte Registrierung zu verschieben. Wenn Sie keine Registrierung verwenden, befolgen
Sie die Schritte des Trident-Operators in "Nachster Abschnitt”.

a. Rufen Sie das Astra Control Provisioner-Image aus der Registrierung ab:

Das abgezogene Image unterstitzt nicht mehrere Plattformen und unterstitzt nur
@ die gleiche Plattform wie der Host, der das Image gezogen hat, wie z. B. Linux
AMDG64.

docker pull cr.astra.netapp.io/astra/trident-acp:24.02.0
—--platform <cluster platform>

Beispiel:

docker pull cr.astra.netapp.io/astra/trident-acp:24.02.0 --platform
linux/amd64

a. Markieren Sie das Bild:

docker tag cr.astra.netapp.io/astra/trident-acp:24.02.0
<my custom registry>/trident-acp:24.02.0
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b. Laden Sie das Bild in Ihre benutzerdefinierte Registrierung:
docker push <my custom registry>/trident-acp:24.02.0

Alternativ zum Ausflihren der folgenden Docker Befehle kénnen Sie Crane Copy

@ verwenden:
crane copy cr.astra.netapp.io/astra/trident-acp:24.02.0
<my custom registry>/trident-acp:24.02.0

NetApp Support Website

1. Laden Sie das Bundle fiir die Astra Control Bereitstellung herunter (t rident-acp-
[version] .tar) Vom "Download-Seite fiir Astra Control Center".

2. (Empfohlen, aber optional) Laden Sie das Paket Zertifikate und Signaturen fir Astra Control Center
(astra-control-Center-certs-[Version].tar.gz) herunter, um die Signatur des tar-Bundles tar von trident-
acp-[Version] zu Gberprifen.

tar -vxzf astra-control-center-certs-[version].tar.gz

openssl dgst -sha256 -verify certs/AstraControlCenterDockerImages-
public.pub -signature certs/trident-acp-[version].tar.sig trident-
acp-[version] .tar

3. Laden Sie das Astra Control Provisioner-Bild:
docker load < trident-acp-24.02.0.tar
Antwort:
Loaded image: trident-acp:24.02.0-linux-amd64
4. Markieren Sie das Bild:

docker tag trident-acp:24.02.0-linux-amd64
<my custom registry>/trident-acp:24.02.0

5. Laden Sie das Bild in lhre benutzerdefinierte Registrierung:

docker push <my custom registry>/trident-acp:24.02.0


https://mysupport.netapp.com/site/products/all/details/astra-control-center/downloads-tab

(Schritt 2) Aktivieren Sie die Astra Control-Bereitstellung in Astra Trident

Stellen Sie fest, ob die urspriingliche Installationsmethode einen verwendet hat "Operator (manuell oder mit
Helm) oder tridentctl" Und fihren Sie die entsprechenden Schritte entsprechend lhrer urspriinglichen Methode

durch.
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Astra Trident Betreiber
1. "Laden Sie das Astra Trident Installationsprogramm herunter und extrahieren Sie es".

2. Flhren Sie diese Schritte aus, wenn Sie Astra Trident noch nicht installiert haben oder den Operator
aus der urspringlichen Astra Trident-Implementierung entfernt haben:

a. Erstellen des CRD:

kubectl create -f
deploy/crds/trident.netapp.io tridentorchestrators crd postl.l6.y

aml

b. Erstellen Sie den Namespace flr Trident (kubectl create namespace trident) Oder
bestatigen Sie, dass der Namensraum Dreizack noch existiert (kubectl get all -n
trident). Wenn der Namespace entfernt wurde, erstellen Sie ihn erneut.

3. Update von Astra Trident auf 24.02.0:

Verwenden Sie fur Cluster mit Kubernetes 1.24 oder friiheren Versionen
@ bundle pre 1 25.yaml. Verwenden Sie fur Cluster mit Kubernetes 1.25 oder héher
bundle post 1 25.yaml.

kubectl -n trident apply -f trident-installer/deploy/<bundle-

name.yaml>
4. Uberpriifen Sie, ob Astra Trident ausgefiihrt wird:
kubectl get torc -n trident
Antwort:

NAME AGE
trident 21m

5. Wenn Sie eine Registry mit Geheimnissen haben, erstellen Sie ein Geheimnis, mit dem Sie das
Astra Control Provisioner-Bild abrufen kénnen:

kubectl create secret docker-registry <secret name> -n trident
-—docker-server=<my custom registry> --docker-username=<username>

--docker-password=<token>

6. Bearbeiten Sie den TridentOrchestrator CR, und nehmen Sie die folgenden Anderungen vor:
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kubectl edit torc trident -n trident

a. Legen Sie einen benutzerdefinierten Registrierungsport flr das Astra Trident Image fest oder
ziehen Sie es aus der Astra Control Registry (tridentImage:
<my custom registry>/trident:24.02.0 Oder tridentImage:
netapp/trident:24.02.0).

b. Astra Control Provisioner Aktivieren (enableACP: true).

c. Legen Sie den benutzerdefinierten Registrierungsport fiir das Astra Control Provisioner-Image
fest oder ziehen Sie es aus der Astra Control Registry (acpImage:
<my custom registry>/trident-acp:24.02.0 Oder acpImage:
cr.astra.netapp.io/astra/trident-acp:24.02.0).

d. Wenn Sie sich etabliert haben Geheimnisse der Bildausziehung Sie kdnnen diese hier einstellen
(imagePullSecrets: - <secret name>). Verwenden Sie den gleichen geheimen Namen,
den Sie in den vorherigen Schritten festgelegt haben.

apiVersion: trident.netapp.io/vl
kind: TridentOrchestrator
metadata:
name: trident
spec:
debug: true
namespace: trident
tridentImage: <registry>/trident:24.02.0
enableACP: true
acpImage: <registry>/trident-acp:24.02.0
imagePullSecrets:
- <secret_name>

7. Speichern und beenden Sie die Datei. Der Bereitstellungsprozess wird automatisch gestartet.

8. Uberpriifen Sie, ob der Operator, die Bereitstellung und Replikasets erstellt wurden.

kubectl get all -n trident

(D Es sollte nur eine Instanz* des Operators in einem Kubernetes-Cluster geben. Erstellen
Sie nicht mehrere Implementierungen des Astra Trident Operators.

9. Uberpriifen Sie die trident-acp Container lduft und das acpversion Ist 24.02.0 Mit dem Status

Installed:

kubectl get torc -o yaml

Antwort:
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status:
acpVersion: 24.02.0
currentInstallationParams:

acpImage: <registry>/trident-acp:24.02.0
enableACP: "true"

status: Installed

Tridentctl
1. "Laden Sie das Astra Trident Installationsprogramm herunter und extrahieren Sie es".

2. "Wenn Sie bereits Astra Trident verwenden, deinstallieren Sie ihn aus dem Cluster, das ihn hostet".

3. Installieren Sie Astra Trident mit aktiviertem Astra Control Provisioner (--enable-acp=true):

./tridentctl -n trident install --enable-acp=true --acp

-image=mycustomregistry/trident-acp:24.02
4. Aktivieren Sie die Astra Control Provisioner-Funktion:

./tridentctl -n trident version

Antwort:
e fomm e e + | SERVER VERSION |
CLIENT VERSION | ACP VERSION | 4+-—--———-————————- e
fom + | 24.02.0 | 24.02.0 | 24.02.0. | +—-——————————————-
o ——————— o —————— +
Helm

1. Bei Astra Trident 23.07.1 oder einer friheren Version "Deinstallieren" Der Bediener und andere
Komponenten.

2. Wenn auf dem Kubernetes-Cluster 1.24 oder eine friihere Version ausgefuhrt wird, I16schen Sie psp:

kubectl delete psp tridentoperatorpod

3. Fugen Sie das Helm Repository von Astra Trident hinzu:
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helm repo add netapp-trident https://netapp.github.io/trident-helm-

chart

4. Aktualisieren Sie das Helm-Diagramm:

helm repo update netapp-trident

Antwort:

Hang tight while we grab the latest from your chart repositories...
...Successfully got an update from the "netapp-trident" chart

repository
Update Complete. [[Happy Helming![]

5. Auflisten der Bilder:

./tridentctl images -n trident

Antwort:

| v1.28.0 | netapp/trident:24.02.0|
| | docker.io/netapp/trident-autosupport:24.02|

| | registry.k8s.

provisioner:v4.0.0]

| | registry.k8s.

attacher:v4.5.0|

| | registry.k8s.

resizer:v1.9.3|

| | registry.k8s.

snapshotter:v6.3.3|

| | registry.k8s.

registrar:v2.10.0 |

io/sig-storage/csi-

io/sig-storage/csi-

io/sig-storage/csi-

io/sig-storage/csi-

io/sig-storage/csi-node-driver-

| | netapp/trident-operator:24.02.0 (optional)

6. Stellen Sie sicher, dass Dreizack-Bediener 24.02.0 verflgbar ist:

helm search repo netapp-trident/trident-operator --versions

Antwort:
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NAME CHART VERSTION APP VERSION
DESCRIPTION
netapp-trident/trident-operator 100.2402.0 24.02.0 A

7. Nutzung helm install Und filhren Sie eine der folgenden Optionen aus, die diese Einstellungen
enthalten:

o Ein Name fir Ihren Bereitstellungsort

o Die Version Astra Trident

o Der Name des Bildes fur die Astra Control-Bereitstellung
> Das Flag, mit dem die provisionierung aktiviert wird

o (Optional) Ein lokaler Registrierungspfad. Wenn Sie eine lokale Registrierung verwenden, wird |hr
"Trident Images" Kann in einer Registrierung oder in verschiedenen Registern gefunden werden,
aber alle CSl-Images mussen sich in derselben Registrierung befinden.

o Der Trident Namespace

Optionen
* Bilder ohne Registrierung

helm install trident netapp-trident/trident-operator --version
100.2402.0 --set acpImage=cr.astra.netapp.io/astra/trident-acp:24.02.0
--set enableACP=true --set operatorImage=netapp/trident-
operator:24.02.0 --set
tridentAutosupportImage=docker.io/netapp/trident-autosupport:24.02
--set tridentImage=netapp/trident:24.02.0 --namespace trident

« Bilder in einer oder mehreren Registern

helm install trident netapp-trident/trident-operator --version
100.2402.0 --set acpImage=<your-registry>:<acp image> --set
enableACP=true --set imageRegistry=<your-registry>/sig-storage --set
operatorImage=netapp/trident-operator:24.02.0 —--set
tridentAutosupportImage=docker.io/netapp/trident-autosupport:24.02
--set tridentImage=netapp/trident:24.02.0 --namespace trident

Verwenden Sie kénnen helm 1ist So prifen Sie Installationsdetails wie Name, Namespace, Diagramm,
Status, App-Version, Und Revisionsnummer.

Falls Sie Probleme bei der Implementierung von Trident mit Helm haben, fihren Sie diesen Befehl aus, um
Astra Trident vollstandig zu deinstallieren:

./tridentctl uninstall -n trident
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Nicht "Astra Trident CRDs vollstandig entfernen” Im Rahmen der Deinstallation vor dem erneuten Versuch,
Astra Control Provisioner zu aktivieren.

Ergebnis

Die Bereitstellungsfunktion von Astra Control ist aktiviert und Sie kénnen alle Funktionen der verwendeten
Version verwenden.

(Nur fur Astra Control Center Benutzer) nach der Installation von Astra Control wird fur das Cluster, das die
provisionierung in der Astra Control Center Ul hostet, ein angezeigt ACP version Und nicht Trident
version Feld und aktuelle installierte Versionsnummer.

~\~ CLUSTER STATUS

(¥ Available
Version Managed Kube-system namespace UID ACP Version
v1.24.9+rke2r2 2024/03/1517:32 UTC (]
Private route identifier Cloud instance Default bucket
. ® private # astra-bucket1 (inherited)

Overview Namespaces Storage Activity

Finden Sie weitere Informationen
* "Dokumentation fur Astra Trident Upgrades”

Bereiten Sie lhre Umgebung mit Astra Control auf das Cluster-Management vor

Sie sollten sicherstellen, dass die folgenden Voraussetzungen erfillt sind, bevor Sie ein
Cluster hinzufigen. AufRerdem sollten Sie Eignungsprufungen durchfuhren, um
sicherzustellen, dass |hr Cluster zum Astra Control Center hinzugefugt werden kann, und
bei Bedarf kubeconfig-Clusterrollen erstellen.

Mit Astra Control kénnen Sie je nach Umgebung und Einstellungen Cluster hinzufligen, die von Custom
Resource (CR) oder kubeconfig gemanagt werden.

Bevor Sie beginnen
* Umweltvoraussetzungen erfiillen: Ihre Umgebung erfiillt sich "Anforderungen an die Betriebsumgebung"
Far Astra Control Center.

» Konfigurieren Sie Worker-Knoten: Stellen Sie sicher, dass Sie "Konfigurieren Sie die Worker-Knoten" In
Ihrem Cluster mit den entsprechenden Storage-Treibern erstellen, damit die Pods mit dem Back-End
Storage interagieren kénnen.

* PSA-Einschrankungen aktivieren: Wenn in lhrem Cluster die Durchsetzung von Pod-
Sicherheitszulassung aktiviert ist, was standardmaRig fur Cluster ab Kubernetes 1.25 gilt, missen Sie die
PSA-Einschrankungen firr diese Namespaces aktivieren:

° netapp-acc-operator Namespace:
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kubectl label --overwrite ns netapp-acc-operator pod-
security.kubernetes.io/enforce=privileged

° netapp monitoring Namespace:

kubectl label --overwrite ns netapp-monitoring pod-
security.kubernetes.io/enforce=privileged

* ONTAP-Anmeldeinformationen: Sie bendtigen ONTAP-Anmeldeinformationen und eine Superuser- und
Benutzer-ID auf dem Backing-ONTAP-System, um Apps mit Astra Control Center zu sichern und
wiederherzustellen.

Fihren Sie die folgenden Befehle in der ONTAP-Befehlszeile aus:

export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -superuser sys
export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534

* Kubeconfig-Managed Cluster Requirements: Diese Anforderungen sind spezifisch fur App-Cluster, die
von kubeconfig verwaltet werden.

o Kubeconfig zugénglich machen: Sie haben Zugang zum "Standardcluster kubeconfig" Das "Sie
haben wahrend der Installation konfiguriert".

o Hinweise zur Zertifizierungsstelle: Wenn Sie den Cluster mit einer kubeconfig-Datei hinzufligen, die
auf eine private Zertifizierungsstelle verweist, flgen Sie die folgende Zeile zum hinzu cluster
Abschnitt der Datei kubeconfig. So kann Astra Control das Cluster hinzuftigen:

insecure-skip-tls-verify: true

- Rancher only: Andern Sie beim Verwalten von Anwendungsclustern in einer Rancher-Umgebung den
Standardkontext des Anwendungsclusters in der von Rancher bereitgestellten kubeconfig-Datei, um
einen Steuerebenen-Kontext anstelle des Rancher API-Serverkontexts zu verwenden. So wird die Last
auf dem Rancher API Server reduziert und die Performance verbessert.

« Anforderungen fiir die Astra Control-Bereitstellung: Sie sollten einen ordnungsgemaf konfigurierten
Astra Control Provisioner einschlie3lich der Astra Trident-Komponenten verwenden, um Cluster zu
managen.

- Umgebungsanforderungen fiir Astra Trident priifen: Lesen Sie vor der Installation oder dem
Upgrade von Astra Control Provisioner die "Unterstitzte Frontends, Back-Ends und Host-
Konfigurationen".

o Astra Control-Provisioner aktivieren: Es wird dringend empfohlen, Astra Trident 23.10 oder héher zu
installieren und zu aktivieren "Astra Control bietet erweiterte Storage-Funktionen zur Bereitstellung”. In
den kommenden Versionen unterstitzt Astra Control nicht Astra Trident, wenn der Astra Control
Provisioner nicht ebenfalls aktiviert ist.
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o Konfiguration eines Speicher-Backends: Mindestens ein Speicher-Backend muss sein "In Astra
Trident konfiguriert" Auf dem Cluster.

o Konfiguration einer Storage-Klasse: Mindestens eine Storage-Klasse muss sein "In Astra Trident
konfiguriert" Auf dem Cluster. Wenn eine Standardspeicherklasse konfiguriert ist, stellen Sie sicher,
dass sie die einzige Speicherklasse ist, die die Standardanmerkung hat.

o Konfigurieren Sie einen Volume-Snapshot-Controller und installieren Sie eine Volume-
Snapshot-Klasse: "Installieren Sie einen Volume-Snapshot-Controller” Damit Snapshots in Astra
Control erstellt werden kdnnen. "Erstellen” Mindestens eine VolumeSnapshotClass Einsatz von
Astra Trident:

Fihren Sie Eignungspriifungen durch

Flhren Sie die folgenden Eignungsprifungen durch, um sicherzustellen, dass Ihr Cluster zum Astra Control
Center hinzugefligt werden kann.

Schritte
1. Bestimmen Sie die Astra Trident-Version, die Sie ausfiihren:

kubectl get tridentversion -n trident

Wenn Astra Trident vorhanden ist, wird eine Ausgabe wie die folgende angezeigt:

NAME VERSION
trident 24.02.0

Wenn Astra Trident nicht existiert, wird eine Ausgabe wie die folgende angezeigt:

error: the server doesn't have a resource type "tridentversions"

2. Fihren Sie einen der folgenden Schritte aus:

o Wenn Sie Astra Trident 23.01 oder eine frihere Version verwenden, verwenden Sie diese
"Anweisungen" Das Upgrade auf eine neuere Version von Astra Trident erfolgt vor dem Upgrade auf
Astra Control Provisioner. Das kénnen Sie "Fuhren Sie ein direktes Upgrade durch" Astra Control
Provisioner 24.02, wenn lhr Astra Trident in einem Fenster mit vier Versionen von Version 24.02
angezeigt wird. Sie kdbnnen beispielsweise direkt von Astra Trident 23.04 auf Astra Control Provisioner
24.02 aktualisieren.

o Wenn Sie Astra Trident 23.10 oder héher verwenden, stellen Sie sicher, dass es flr Astra Control
Provisioner verwendet wurde "Aktiviert". Astra Control Provisioner kann nicht mit Versionen von Astra
Control Center vor 23.10 verwendet werden. "Upgrade fur die Astra Control Provisioner" Da es nun
dieselbe Version wie das Astra Control Center hat, stellen Sie ein Upgrade auf die neuesten
Funktionen bereit.

3. Stellen Sie sicher, dass alle Pods (einschlieRlich trident-acp) Lauft:

kubectl get pods -n trident
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4. Ermitteln, ob die Storage-Klassen die unterstitzten Astra Trident Treiber verwenden. Der
bereitstellungsname sollte lauten csi.trident.netapp.io. Das folgende Beispiel zeigt:

kubectl get sc

Beispielantwort:

NAME PROVISIONER RECLAIMPOLICY
VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION AGE

ontap-gold (default) csi.trident.netapp.io Delete Immediate
true 5d23h

Erstellen Sie eine Clusterrolle kubeconfig

Far Cluster, die mit kubeconfig gemanagt werden, kdnnen Sie optional eine Administratorrolle mit
eingeschrankten Berechtigungen oder erweiterten Berechtigungen fiir Astra Control Center erstellen. Dies ist
kein erforderliches Verfahren fir das Astra Control Center-Setup, da Sie bereits einen kubeconfig als Teil des
konfiguriert haben "Installationsprozess".

Dieses Verfahren hilft Innen, ein separates kubeconfig zu erstellen, wenn eines der folgenden Szenarien auf
Ihre Umgebung zutrifft:

» Sie mochten die Astra Control-Berechtigungen auf die Cluster beschranken, die sie verwaltet

« Sie verwenden mehrere Kontexte und kénnen nicht den Standard Astra Control kubeconfig verwenden,
der wahrend der Installation konfiguriert wurde, oder eine eingeschrankte Rolle mit einem einzelnen
Kontext funktioniert nicht in lhrer Umgebung

Bevor Sie beginnen

Stellen Sie sicher, dass Sie flir den Cluster, den Sie verwalten mdchten, vor dem Ausfiihren der Schritte des
Verfahrens Folgendes haben:

» Kubectl v1.23 oder hoher installiert

» Kubectl Zugriff auf den Cluster, den Sie mit Astra Control Center hinzufligen und verwalten mdchten

@ Bei diesem Verfahren bendtigen Sie keinen kubectl-Zugriff auf den Cluster, auf dem Astra
Control Center ausgefuhrt wird.

« Ein aktiver kubeconfig fur den Cluster, den Sie mit Clusteradministratorrechten fur den aktiven Kontext
verwalten mochten

Schritte
1. Service-Konto erstellen:

a. Erstellen Sie eine Dienstkontendatei mit dem Namen astracontrol-service-account.yaml.

<strong>astracontrol-service-account.yaml</strong>
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apiVersion: vl
kind: ServiceAccount
metadata:
name: astracontrol-service-account

namespace: default

b. Wenden Sie das Servicekonto an:

kubectl apply -f astracontrol-service-account.yaml

2. Erstellen Sie eine der folgenden Clusterrollen mit ausreichenden Berechtigungen fir ein Cluster, das von
Astra Control gemanagt werden kann:
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Eingeschrankte Cluster-Rolle

Diese Rolle enthalt die Mindestberechtigungen, die fiir das Management eines Clusters durch Astra
Control erforderlich sind:

a. Erstellen Sie ein ClusterRole Datei mit dem Namen, z. B. astra-admin-account.yaml.

<strong>astra-admin-account.yaml</strong>

apiVersion: rbac.authorization.k8s.io/vl
kind: ClusterRole
metadata:

name: astra-admin-account

rules:

# Get, List, Create, and Update all resources
# Necessary to backup and restore all resources in an app
- apiGroups:

B T |

resources:
— %1
verbs:

- get

- list

- Create

- patch

# Delete Resources
# Necessary for in-place restore and AppMirror failover
- apiGroups:
wn
- apps
- autoscaling
- batch
- crd.projectcalico.org
- extensions
- networking.k8s.io
- policy
- rbac.authorization.k8s.io
- snapshot.storage.k8s.io
- trident.netapp.io
resources:
- configmaps
- cronjobs
- daemonsets
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- deployments

- horizontalpodautoscalers
- ingresses

- jobs

- namespaces

- networkpolicies

- persistentvolumeclaims

- poddisruptionbudgets

- pods

- podtemplates

- replicasets

- replicationcontrollers

- replicationcontrollers/scale
- rolebindings

- roles

— secrets

- serviceaccounts

- services

- statefulsets

- tridentmirrorrelationships
- tridentsnapshotinfos

- volumesnapshots

- volumesnapshotcontents
verbs:

- delete

Watch resources
Necessary to monitor progress
apiGroups:
wn
resources:
- pods
- replicationcontrollers
- replicationcontrollers/scale
verbs:

- watch

Update resources
apiGroups:
wn
- build.openshift.io
- image.openshift.io
resources:
- builds/details
- replicationcontrollers
- replicationcontrollers/scale
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- imagestreams/layers
- imagestreamtags

- imagetags

verbs:

- update

b. (Nur fur OpenShift-Cluster) Anhangen Sie am Ende des an astra-admin-account.yaml
Datei:

# OpenShift security

- apiGroups:
- security.openshift.io
resources:
- securitycontextconstraints
verbs:
- use

- update

c. Wenden Sie die Cluster-Rolle an:

kubectl apply -f astra-admin-account.yaml

Erweiterte Cluster-Rolle

Diese Rolle enthalt erweiterte Berechtigungen fir ein Cluster, das von Astra Control gemanagt
werden kann. Sie kdnnen diese Rolle verwenden, wenn Sie mehrere Kontexte verwenden und nicht
den wahrend der Installation konfigurierten Astra Control kubeconfig verwenden kdnnen oder eine
eingeschrankte Rolle mit einem einzelnen Kontext in lhrer Umgebung nicht funktioniert:

Im Folgenden ClusterRole Schritte sind ein allgemeines Kubernetes-Beispiel.
Anweisungen zu lhrer spezifischen Umgebung finden Sie in der Dokumentation zur
Kubernetes-Distribution.

a. Erstellen Sie ein ClusterRole Datei mit dem Namen, z. B. astra-admin-account.yaml.

<strong>astra-admin-account.yaml</strong>



apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
name: astra-admin-account
rules:
- apiGroups:

I I |

resources:

I I |

verbs:

— LI |

- nonResourceURLs:

B o |

verbs:

I T |

b. Wenden Sie die Cluster-Rolle an:

kubectl apply -f astra-admin-account.yaml

3. Erstellen Sie die Cluster-Rolle, die fir die Cluster-Rolle an das Service-Konto gebunden ist:

a. Erstellen Sie ein ClusterRoleBinding Datei aufgerufen astracontrol-
clusterrolebinding.yaml.

<strong>astracontrol-clusterrolebinding.yaml</strong>

apiVersion: rbac.authorization.k8s.io/vl
kind: ClusterRoleBinding
metadata:
name: astracontrol-admin
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: astra-admin-account
subjects:
- kind: ServiceAccount
name: astracontrol-service-account

namespace: default

b. Wenden Sie die Bindung der Cluster-Rolle an:
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kubectl apply -f astracontrol-clusterrolebinding.yaml

4. Erstellen und Anwenden des Token-Geheimnisses:

a. Erstellen Sie eine Geheimdatei mit dem Namen Token secret-astracontrol-service-
account.yaml.

<strong>secret-astracontrol-service-account.yaml</strong>

apiVersion: vl
kind: Secret
metadata:

name: secret-astracontrol-service-account

namespace: default

annotations:

kubernetes.io/service—-account.name: "astracontrol-service-

account"

type: kubernetes.io/service-account-token

b. Wenden Sie den Token-SchliUssel an:

kubectl apply -f secret-astracontrol-service-account.yaml

5. Flgen Sie dem Dienstkonto den Token-Schliissel hinzu, indem Sie den Namen dem hinzufiigen secrets
Array (die letzte Zeile im folgenden Beispiel):

kubectl edit sa astracontrol-service-account

114



apiVersion: vl
imagePullSecrets:
- name: astracontrol-service-account-dockercfg-48xhx
kind: ServiceAccount
metadata:
annotations:
kubectl.kubernetes.io/last-applied-configuration: |

{"apiVersion":"v1l", "kind":"ServiceAccount", "metadata": {"annotations":{},
"name" :"astracontrol-service-account", "namespace":"default"}}
creationTimestamp: "2023-06-14T15:25:452Z"
name: astracontrol-service-account

namespace: default

resourceVersion: "2767069"
uid: 2ce068c4-810e-4a96-ada3-49cbf%9ec3£89
secrets:

- name: astracontrol-service-account-dockercfg-48xhx
<strong>- name: secret-astracontrol-service-account</strong>

6. Listen Sie die Geheimnisse des Dienstkontos auf, ersetzen Sie <context> Mit dem richtigen Kontext fiir
Ihre Installation:

kubectl get serviceaccount astracontrol-service-account --context
<context> --namespace default -o json

Das Ende der Ausgabe sollte wie folgt aussehen:

"secrets": [
{ "name": "astracontrol-service-account-dockercfg-48xhx"},
{ "name": "secret-astracontrol-service-account"}

]

Die Indizes fur jedes Element im secrets Array beginnt mit 0. Im obigen Beispiel der Index fur
astracontrol-service-account-dockercfg-48xhx Ware 0 und der Index fir secret-
astracontrol-service-account Sind es 1. Notieren Sie sich in Ihrer Ausgabe die Indexnummer fur
den Geheimschlussel des Dienstkontos. Im nachsten Schritt benétigen Sie diese Indexnummer.

7. Erzeugen Sie den kubeconfig wie folgt:
a. Erstellen Sie ein create-kubeconfig.sh Datei:

b. Austausch TOKEN INDEX Am Anfang des folgenden Skripts mit dem korrekten Wert.

<strong>create-kubeconfig.sh</strong>
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Update these to match your environment.
Replace TOKEN INDEX with the correct value
from the output in the previous step. If you

didn't change anything else above, don't change

+H H= H= H H*

anything else here.

SERVICE ACCOUNT NAME=astracontrol-service-account
NAMESPACE=default

NEW CONTEXT=astracontrol

KUBECONFIG FILE='kubeconfig-sa'

CONTEXT=$ (kubectl config current-context)

SECRET NAME=S$ (kubectl get serviceaccount ${SERVICE ACCOUNT NAME} \
-—context S${CONTEXT} \
--namespace ${NAMESPACE} \
-0 Jjsonpath='{.secrets[TOKEN INDEX].name}")
TOKEN_ DATA=$ (kubectl get secret S${SECRET NAME} \
-—context S${CONTEXT} \
--namespace S${NAMESPACE} \
-0 jsonpath='{.data.token}")

TOKEN=$ (echo S${TOKEN DATA} | base64 -d)

# Create dedicated kubeconfig
# Create a full copy
kubectl config view --raw > ${KUBECONFIG FILE}.full.tmp

# Switch working context to correct context
kubectl --kubeconfig ${KUBECONFIG FILE}.full.tmp config use-context
S {CONTEXT}

# Minify
kubectl --kubeconfig ${KUBECONFIG FILE}.full.tmp \
config view --flatten --minify > S${KUBECONFIG FILE}.tmp

# Rename context
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
rename-context ${CONTEXT} ${NEW CONTEXT}

# Create token user

kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
set-credentials ${CONTEXT}-${NAMESPACE}-token-user \
--token ${TOKEN}

# Set context to use token user
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kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
set-context ${NEW_CONTEXT} --user S${CONTEXT}-${NAMESPACE}-token-

user

# Set context to correct namespace
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
set-context ${NEW CONTEXT} --namespace ${NAMESPACE}

# Flatten/minify kubeconfig
kubectl config --kubeconfig ${KUBECONFIG FILE}.tmp \
view --flatten --minify > ${KUBECONFIG_FILE}

# Remove tmp
rm ${KUBECONFIG_FILE} .full.tmp
rm ${KUBECONFIG_FILE}.tmp

c. Geben Sie die Befehle an, um sie auf lhren Kubernetes-Cluster anzuwenden.
source create-kubeconfig.sh
8. (Optional) Umbenennen Sie die kubeconfig auf einen aussagekraftigen Namen fir Ihr Cluster.

mv kubeconfig-sa YOUR CLUSTER NAME kubeconfig

(Tech Preview) Installieren Sie Astra Connector fiir gemanagte Cluster

Von Astra Control Center gemanagte Cluster ermoglichen mithilfe von Astra Connector
die Kommunikation zwischen dem gemanagten Cluster und Astra Control Center. Sie
mussen Astra Connector auf allen Clustern installieren, die Sie verwalten mochten.

Astra Connector Installieren

Sie installieren Astra Connector mithilfe von Kubernetes-Befehlen und CR-Dateien (Custom Resource).

Uber diese Aufgabe

* Wenn Sie diese Schritte ausfiihren, fihren Sie diese Befehle auf dem Cluster aus, den Sie mit Astra
Control managen mdchten.

» Wenn Sie einen Bastion-Host verwenden, geben Sie diese Befehle Giber die Befehlszeile des Bastion-
Hosts aus.

Bevor Sie beginnen

« Sie bendtigen Zugriff auf den Cluster, den Sie mit Astra Control managen maochten.

+ Sie bendtigen Kubernetes-Administratorberechtigungen, um den Astra Connector Operator auf dem
Cluster zu installieren.
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Wenn das Cluster mit der Durchsetzung der Pod-Sicherheitszulassung konfiguriert ist, was der

@ Standard fuir Kubernetes-Cluster ab Version 1.25 ist, missen Sie die PSA-Einschréankungen flr
die entsprechenden Namespaces aktivieren. Siehe "Bereiten Sie lhre Umgebung mit Astra
Control auf das Cluster-Management vor" Weitere Anweisungen.

Schritte

1. Installieren Sie den Astra Connector Operator auf dem Cluster, den Sie mit Astra Control managen
mdchten. Wenn Sie diesen Befehl ausfihren, wird der Namespace verwendet astra-connector-
operator Wird erstellt und die Konfiguration wird auf den Namespace angewendet:

kubectl apply -f https://github.com/NetApp/astra-connector-
operator/releases/download/24.02.0-
202403151353 /astraconnector operator.yaml

2. Uberpriifen Sie, ob der Bediener installiert und bereit ist:

kubectl get all -n astra-connector-operator

3. Holen Sie sich ein API-Token von Astra Control. Siehe "Dokumentation von Astra Automation" Weitere
Anweisungen.

4. Erstellen Sie mithilfe des Tokens einen Schliissel. Ersetzen Sie <APlI_TOKEN> durch das Token, das Sie
von Astra Control erhalten haben:

kubectl create secret generic astra-token \
-—from-literal=apiToken=<API TOKEN> \

-n astra-connector

5. Erstellen Sie einen Docker-Schlissel, um das Astra Connector-Image zu Ubertragen. Ersetzen Sie Werte
in Klammern <> durch Informationen aus lhrer Umgebung:

Die <ASTRA_CONTROL_ACCOUNT_ID> finden Sie in der Web-Ul von Astra Control.
Wahlen Sie in der Web-Benutzeroberflache das Symbol oben rechts auf der Seite aus und
wahlen Sie APl Access.

kubectl create secret docker-registry regcred \
--docker-username=<ASTRA CONTROL ACCOUNT ID> \
--docker-password=<API TOKEN> \

-n astra-connector \

--docker-server=cr.astra.netapp.io

6. Erstellen Sie die Astra Connector CR-Datei und benennen Sie sie astra-connector-cr.yaml.
Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-Umgebung und die Cluster-
Konfiguration anzupassen:
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o <ASTRA_CONTROL_ACCOUNT _ID>: Erhalten von der Astra Control Web-Ul wahrend des
vorhergehenden Schritts.

o <CLUSTER_NAME>: Der Name, dem dieser Cluster in Astra Control zugewiesen werden soll.
o <ASTRA_CONTROL_URL>: Die Web Ul URL von Astra Control. Beispiel:

https://astra.control.url

apiVersion: astra.netapp.io/vl
kind: AstraConnector
metadata:
name: astra-connector
namespace: astra-connector
spec:
astra:
accountId: <ASTRA CONTROL ACCOUNT ID>
clusterName: <CLUSTER NAME>
#Only set “skipTLSValidation® to “true’ when using the default
self-signed
#certificate in a proof-of-concept environment.
skipTLSValidation: false #Should be set to false in production
environments
tokenRef: astra-token
natsSyncClient:
cloudBridgeURL: <ASTRA CONTROL HOST URL>
imageRegistry:
name: cr.astra.netapp.io

secret: regcred

7. Nachdem Sie das ausgefiillt haben astra-connector-cr.yaml Datei mit den richtigen Werten, CR
anwenden:

kubectl apply -n astra-connector -f astra-connector-cr.yaml

8. Uberpriifen Sie, ob der Astra Connector vollstandig bereitgestellt ist:

kubectl get all -n astra-connector

9. Uberprifen Sie, ob das Cluster bei Astra Control registriert ist:

kubectl get astraconnectors.astra.netapp.io -A
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Sie sollten eine Ausgabe wie die folgende sehen:

NAMESPACE NAME REGISTERED ASTRACONNECTORID
STATUS
astra-connector astra-connector true 00ac8-2cef-41ac-8777-

ed0583e Registered with Astra

10. Uberpriifen Sie, ob der Cluster in der Liste der verwalteten Cluster auf der Seite Cluster der Astra Control
Web Ul angezeigt wird.

Fugen Sie einen Cluster hinzu

Zum Management von Applikationen fugen Sie einen Kubernetes-Cluster hinzu und
managen ihn als Computing-Ressource. Um lhre Kubernetes-Applikationen zu ermitteln,
mussen Sie einen Cluster hinzufliigen, in dem Astra Control Center ausgefuhrt werden
kann.

Wir empfehlen, dass Astra Control Center den Cluster, der zuerst bereitgestellt wird, verwaltet,

bevor Sie zum Management weitere Cluster zum Astra Control Center hinzufiigen. Das
Management des anfanglichen Clusters ist erforderlich, um Kubemetrics-Daten und Cluster-
zugeordnete Daten zur Metriken und Fehlerbehebung zu senden.

Bevor Sie beginnen

» Bevor Sie ein Cluster hinzufligen, Uberprifen und fihren Sie die erforderlichen MaRnahmen durch
"Erforderliche Aufgaben".

* Wenn Sie einen ONTAP SAN-Treiber verwenden, stellen Sie sicher, dass Multipath auf allen Kubernetes-
Clustern aktiviert ist.

Schritte
1. Navigieren Sie entweder Uber das Dashboard oder tiber das Men( Cluster:

o Wabhlen Sie in der Ressourcenibersicht aus Dashboard im Bereich Cluster die Option Hinzufiigen
aus.

o Wahlen Sie im linken Navigationsbereich Cluster und dann auf der Seite Cluster Cluster hinzufiigen
aus.

2. Laden Sie im Fenster Cluster hinzufiigen ein kubeconfig.yaml Datei oder fligen Sie den Inhalt eines
ein kubeconfig.yaml Datei:

@ Der kubeconfig.yaml Die Datei sollte nur die Cluster-Anmeldedaten fiir einen Cluster
enthalten.

Wenn Sie Ihre eigenen erstellen kubeconfig Datei, Sie sollten nur ein ein-Kontext
-Element darin definieren. Siehe "Kubernetes-Dokumentation" Weitere Informationen zum

@ Erstellen kubeconfig Dateien: Wenn Sie ein kubeconfig fur eine eingeschrankte
Clusterrolle erstellt haben, die mit verwendet wird "Diesem Prozess dar", Vergewissern Sie
sich, dass in diesem Schritt kubeconfig hochgeladen oder eingefligt wird.

3. Geben Sie einen Namen fir die Anmeldeinformationen an. Standardmaf3ig wird der Name der
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Anmeldeinformationen automatisch als Name des Clusters ausgefulit.
4. Wahlen Sie Weiter.

5. Wahlen Sie die Standard-Storage-Klasse, die fir diesen Kubernetes-Cluster verwendet werden soll, und
wahlen Sie Next aus.

@ Wahlen Sie eine Storage-Klasse aus, die in der Astra Control Provisioner-Konfiguration und
mit ONTAP Storage konfiguriert ist.

6. Uberpriifen Sie die Informationen, und wenn alles gut aussieht, wahlen Sie Hinzufiigen.

Ergebnis

Der Cluster wechselt in den Entdeckungs-Zustand und dann in gesund. Sie managen jetzt das Cluster mit
dem Astra Control Center.

Nachdem Sie einen Cluster hinzugefligt haben, der im Astra Control Center verwaltet werden
soll, kann es in einigen Minuten dauern, bis der Monitoring-Operator implementiert ist. Bis dahin
wird das Benachrichtigungssymbol rot und ein Ereignis Uberwachung Agent-Status-Priifung
fehlgeschlagen protokolliert. Sie kdnnen dies ignorieren, da das Problem geldst wird, wenn

@ Astra Control Center den richtigen Status erhalt. Wenn sich das Problem in wenigen Minuten
nicht beheben lasst, wechseln Sie zum Cluster und flihren Sie aus oc get pods -n
netapp-monitoring Als Ausgangspunkt. Sie missen in den Uberwachungsprotokollen
nachsehen, um das Problem zu beheben.

Aktivieren Sie die Authentifizierung auf einem ONTAP Storage Back-End
Astra Control Center bietet zwei Arten der Authentifizierung eines ONTAP-Backends:

* Credential-basierte Authentifizierung: Der Benutzername und das Passwort an einen ONTAP-Benutzer
mit den erforderlichen Berechtigungen. Sie sollten eine vordefinierte Sicherheits-Login-Rolle wie admin
oder vsadmin verwenden, um maximale Kompatibilitat mit ONTAP-Versionen zu gewahrleisten.

« Zertifikatbasierte Authentifizierung: Astra Control Center kann auch mit einem ONTAP-Cluster
kommunizieren, indem ein auf dem Backend installiertes Zertifikat verwendet wird. Verwenden Sie
gegebenenfalls das Clientzertifikat, den Schlissel und das Zertifikat der vertrauenswirdigen
Zertifizierungsstelle (empfohlen).

Sie kdnnen spater vorhandene Back-Ends aktualisieren, um von einem Authentifizierungstyp zu einer anderen
zu wechseln. Es wird jeweils nur eine Authentifizierungsmethode unterstuitzt.

Aktivieren Sie die Anmeldeinformationsbasierte Authentifizierung

Astra Control Center erfordert die Anmeldeinformationen fur einen Cluster-Scoped admin Zur Kommunikation
mit dem ONTAP-Backend. Sie sollten standardmaRige, vordefinierte Rollen wie verwenden admin. So wird die
Kompatibilitdt mit zukinftigen ONTAP Versionen sichergestellt, fur die Funktionskompatibilitat fir zukinftige
Astra Control Center Versionen zur Verfligung stehen kénnte.

@ Eine benutzerdefinierte Sicherheits-Login-Rolle kann erstellt und mit Astra Control Center
verwendet werden, wird aber nicht empfohlen.

Eine Beispiel-Backend-Definition sieht so aus:

121



"version": 1,

"backendName": "ExampleBackend",
"storageDriverName": "ontap-nas",
"managementLIF": "10.0.0.1",
"dataLIF": "10.0.0.2",

"svm": "svm nfs",

"username": "admin",

"password": "secret"

Die Backend-Definition ist der einzige Ort, an dem die Anmeldeinformationen im Klartext gespeichert werden.
Die Erstellung oder Aktualisierung eines Backend ist der einzige Schritt, der Kenntnisse Uber die
Anmeldeinformationen erfordert. Daher handelt es sich um einen reinen Admin-Vorgang, der vom Kubernetes-
oder Storage-Administrator ausgefiihrt werden kann.

Aktivieren Sie die zertifikatbasierte Authentifizierung

Astra Control Center kann mithilfe von Zertifikaten mit neuen und vorhandenen ONTAP Back-Ends
kommunizieren. Geben Sie die folgenden Informationen in die Backend-Definition ein.

* clientCertificate: Kundenzertifikat.
* clientPrivateKey: Zugehdriger privater Schllissel.

* trustedCACertificate: Trusted CA-Zertifikat. Bei Verwendung einer vertrauenswurdigen CA muss
dieser Parameter angegeben werden. Dies kann ignoriert werden, wenn keine vertrauenswirdige CA
verwendet wird.

Sie kénnen einen der folgenden Zertifikatstypen verwenden:

 Selbstsigniertes Zertifikat
* Drittanbieter-Zertifikat

Aktivieren Sie die Authentifizierung mit einem selbstsignierten Zertifikat

Ein typischer Workflow umfasst die folgenden Schritte.

Schritte

1. Erzeugen eines Clientzertifikats und eines Schlissels. Legen Sie beim Generieren den allgemeinen
Namen (Common Name, CN) auf den ONTAP-Benutzer fest, der sich als authentifizieren soll.

openssl req -x509 -nodes -days 1095 -newkey rsa:2048 -keyout k8senv.key
-out k8senv.pem -subj "/C=US/ST=NC/L=RTP/O=NetApp/CN=<common-name>"

2. Installieren Sie das Clientzertifikat des Typs client-ca Und driicken Sie auf dem ONTAP-Cluster.
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security certificate install -type client-ca -cert-name <certificate-
name> -vserver <vserver—-name>
security ssl modify -vserver <vserver-name> -client-enabled true

3. Vergewissern Sie sich, dass die ONTAP-Sicherheits-Anmeldungsrolle die Zertifikatauthentifizierung
unterstutzt.

security login create -user-or-group-name vsadmin -application ontapi
—authentication-method cert -vserver <vserver-name>
security login create -user-or-group-name vsadmin -application http

—authentication-method cert -vserver <vserver-name>

4. Testen Sie die Authentifizierung mithilfe des generierten Zertifikats. Ersetzen Sie <ONTAP Management
LIF> und <vserver name> durch die Management-LIF-IP und den SVM-Namen. Sie missen sicherstellen,
dass die Service-Richtlinie fur das LIF auf festgelegt ist default-data-management.

curl -X POST -Lk https://<ONTAP-Management-
LIF>/servlets/netapp.servlets.admin.XMLrequest filer --key k8senv.key
--cert ~/k8senv.pem -d '<?xml version="1.0" encoding="UTF-8"?><netapp
xmlns=http://www.netapp.com/filer/admin version="1.21" vfiler="<vserver-
name>"><vserver-get></vserver-get></netapp>

5. Fugen Sie mithilfe der Werte aus dem vorherigen Schritt das Speicher-Backend in der Astra Control
Center-Benutzeroberflache hinzu.

Aktivieren Sie die Authentifizierung mit einem Zertifikat eines Drittanbieters

Wenn Sie Uber ein Zertifikat eines Drittanbieters verfliigen, kdnnen Sie mit diesen Schritten eine
zertifikatbasierte Authentifizierung einrichten.

Schritte
1. Privaten Schliissel und CSR generieren:

openssl req -new -newkey rsa:4096 -nodes -sha256 -subj "/" -outform pem
-out ontap cert request.csr -keyout ontap cert request.key -addext
"subjectAltName = DNS:<ONTAP CLUSTER FQDN NAME>, IP:<ONTAP MGMT IP>"

2. Leiten Sie die CSR an die Windows-Zertifizierungsstelle (Drittanbieter-CA) weiter, und stellen Sie das
signierte Zertifikat aus.

3. Laden Sie das signierte Zertifikat herunter und benennen Sie es mit “ontap_signed_cert.crt'.
4. Exportieren Sie das Stammzertifikat aus der Windows-CA (Drittanbieter-CA).

5. Benennen Sie diese Datei ca_root.crt

Sie haben nun die folgenden drei Dateien:
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° Privatschliissel: ontap signed request.key (Dies ist der entsprechende Schlissel fur das
Serverzertifikat in ONTAP. Sie wird bei der Installation des Serverzertifikats bendétigt.)

° Signiertes Zertifikat: ontap signed cert.crt (Dies wird in ONTAP auch als Server-Zertifikat
bezeichnet.)

> Stammazertifizierungsstelle: ca root.crt (In ONTAP wird dies auch als Server-CA-Zertifikat
bezeichnet.)

6. Installieren Sie diese Zertifikate in ONTAP. Generieren und installieren server Und server-ca Zertifikate
auf ONTAP.
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Erweitern fiir Sample.yaml

# Copy the contents of ca root.crt and use it here.
security certificate install -type server-ca

Please enter Certificate: Press <Enter> when done

You should keep a copy of the CA-signed digital certificate for

future reference.
The installed certificate's CA and serial number for reference:

CA:

serial:

The certificate's generated name for reference:

# Copy the contents of ontap signed cert.crt and use it here. For
key, use the contents of ontap cert request.key file.

security certificate install -type server

Please enter Certificate: Press <Enter> when done

Please enter Private Key: Press <Enter> when done

Enter certificates of certification authorities (CA) which form the
certificate chain of the server certificate. This starts with the
issuing CA certificate of the server certificate and can range up to
the root CA certificate.

Do you want to continue entering root and/or intermediate
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certificates {y|n}: n

The provided certificate does not have a common name in the subject
field.

Enter a valid common name to continue installation of the
certificate: <ONTAP_ CLUSTER FQDN NAME>

You should keep a copy of the private key and the CA-signed digital
certificate for future reference.

The installed certificate's CA and serial number for reference:

CA:

serial:

The certificate's generated name for reference:

# Modify the vserver settings to enable SSL for the installed

certificate
ssl modify -vserver <vserver name> -ca <CA> -server-enabled true
-serial <serial number> (security ssl modify)

# Verify if the certificate works fine:

openssl s client -CAfile ca root.crt -showcerts -servername server
—connect <ONTAP CLUSTER FQDN NAME>:443
CONNECTED (00000005)
depth=1 DC = local, DC = umca, CN = <CA>
verify return:1
depth=0
verify return:1
write W BLOCK
Certificate chain
0 s:
i:/DC=local/DC=umca/<CA>

<Certificate details>

7. Erstellen Sie das Clientzertifikat fiir denselben Host fiir die passwortlose Kommunikation. Astra Control
Center kommuniziert anhand dieses Verfahrens mit ONTAP.

8. Generieren und installieren Sie die Clientzertifikate auf ONTAP:
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Erweitern fiir Sample.yaml

# Use /CN=admin or use some other account which has privileges.
openssl req -x509 -nodes -days 1095 -newkey rsa:2048 -keyout
ontap test client.key -out ontap test client.pem -subj "/CN=admin"

Copy the content of ontap test client.pem file and use it in the
below command:
security certificate install -type client-ca -vserver <vserver name>

Please enter Certificate: Press <Enter> when done

You should keep a copy of the CA-signed digital certificate for
future reference.

The installed certificate's CA and serial number for reference:

CA:
serial:

The certificate's generated name for reference:

ssl modify -vserver <vserver name> -client-enabled true

(security ssl modify)

# Setting permissions for certificates
security login create -user-or-group-name admin -application ontapi

—authentication-method cert -role admin -vserver <vserver name>

security login create -user-or-group-name admin -application http

—authentication-method cert -role admin -vserver <vserver name>

#Verify passwordless communication works fine with the use of only

certificates:

curl --cacert ontap signed cert.crt --key ontap test client.key
-—cert ontap test client.pem
https://<ONTAP_CLUSTER FQDN NAME>/api/storage/aggregates

{
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"records": [

{

"uuid": "f84e0a%b-e72f-4431-88c4-4bf5378b41bd",
"name": "<aggr name>",

"node": {

"uuid": "7835876c-3484-11ed-97bb-d039€a50375c",
"name": "<node name>",

" links": {

"self": {

"href": "/api/cluster/nodes/7835876c-3484-11ed-97bb-d039%ea50375c"
}

}

by

" links": {

"self": {

"href": "/api/storage/aggregates/f84e0a9%-e72f-4431-88c4-
4bf5378b41bd"

}

}

}

1,

"num records": 1,

" links": {

"self": {

"href": "/api/storage/aggregates"

}
}
}

oe

9. Fugen Sie das Storage-Backend in der Astra Control Center-Benutzeroberflache hinzu und geben Sie die

folgenden Werte an:

o Client-Zertifikat: ontap_Test_Client.pem

> Private Key

: ontap_test_client.key

> Vertrauenswiirdiges CA-Zertifikat: ontap_Signed_cert.crt

Fugen Sie ein Storage-Back-End hinzu

Nachdem Sie die Anmeldeinformationen oder Zertifikatauthentifizierungsinformationen
eingerichtet haben, kdnnen Sie ein vorhandenes ONTAP-Storage-Back-End zu Astra

Control Center hinzufligen, um seine Ressourcen zu managen.

Durch das Management von Storage-Clustern in Astra Control als Storage-Backend kénnen Sie Verbindungen
zwischen persistenten Volumes (PVS) und dem Storage-Backend sowie zusatzliche Storage-Kennzahlen

abrufen.

Das Hinzufiigen und Managen von ONTAP Storage-Back-Ends in Astra Control Center ist optional, wenn Sie
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die NetApp SnapMirror Technologie verwenden, sofern Sie Astra Control Provisioner aktiviert haben.

Schritte
1. Wahlen Sie im Dashboard im linken Navigationsbereich Backend aus.
2. Wahlen Sie Hinzufiigen.
3. Wahlen Sie im Bereich vorhandene verwenden auf der Seite Speicher-Backend hinzufligen ONTAP aus.
4. Wahlen Sie eine der folgenden Optionen:

o Administrator-Anmeldeinformationen verwenden: Geben Sie die ONTAP Cluster Management IP-
Adresse und die Admin-Anmeldeinformationen ein. Die Anmeldedaten mussen Cluster-weite
Anmeldedaten aufweisen.

Der Benutzer, dessen Anmeldeinformationen Sie hier eingeben, muss Uber den
verflgen ontapi Aktivieren der Zugriffsmethode fur die Anmeldung beim Benutzer in
ONTAP System Manager auf dem ONTAP Cluster. Wenn Sie Vorhaben, SnapMirror

@ Replizierung zu verwenden, wenden Sie Benutzeranmeldeinformationen auf die Rolle
»LAdmin“ an, die Uber die Zugriffsmethoden verfligt ontapi Und http, Auf Quell- und
Ziel-ONTAP Clustern. Siehe "Managen von Benutzerkonten in der ONTAP
Dokumentation" Finden Sie weitere Informationen.

° Ein Zertifikat verwenden: Das Zertifikat hochladen .pem Datei, dem Zertifikatschlissel . key Datei
und optional die Zertifizierungsdatei.

5. Wahlen Sie Weiter.

6. Bestatigen Sie die Backend-Details und wahlen Sie Verwalten.

Ergebnis
Das Backend wird im angezeigt online Status in der Liste mit Zusammenfassungsinformationen.

@ Moglicherweise mussen Sie die Seite aktualisieren, damit das Backend angezeigt wird.

Figen Sie einen Bucket hinzu

Sie kénnen einen Bucket Uber die Astra Control Ul oder hinzufigen "Astra Control API".
Das Hinzufligen von Objektspeicher-Bucket-Providern ist wichtig, wenn Sie Ihre
Applikationen und lhren persistenten Storage sichern mochten oder Applikationen Uber
Cluster hinweg klonen moéchten. Astra Control speichert diese Backups oder Klone in den
von lhnen definierten Objektspeicher-Buckets.

Wenn Sie Ihre Applikationskonfiguration und lhren persistenten Storage im selben Cluster klonen, benétigen
Sie in Astra Control keinen Bucket. Fur die Funktionalitat von Applikations-Snapshots ist kein Bucket
erforderlich.

Bevor Sie beginnen

« Stellen Sie sicher, dass ein Bucket vorhanden ist, der von den von Astra Control Center gemanagten
Clustern erreichbar ist.

« Stellen Sie sicher, dass Sie Uber Anmeldedaten fir den Bucket verflgen.
« Stellen Sie sicher, dass es sich bei dem Bucket um einen der folgenden Typen handelt:
o NetApp ONTAP S3
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o NetApp StorageGRID S3
o Microsoft Azure

o Allgemein S3

@ Amazon Web Services (AWS) und Google Cloud Platform (GCP) verwenden den Bucket-Typ
Generic S3.

Obwohl Astra Control Center Amazon S3 als Generic S3 Bucket-Provider unterstltzt, unterstitzt
@ Astra Control Center unter Umstanden nicht alle Objektspeicher-Anbieter, die die Unterstiitzung
von Amazon S3 beanspruchen.

Schritte
1. Wahlen Sie im linken Navigationsbereich Buckets aus.
2. Wahlen Sie Hinzufiigen.
3. Wahlen Sie den Bucket-Typ aus.

Wenn Sie einen Bucket hinzufligen, wahlen Sie den richtigen Bucket-Provider aus und
geben die richtigen Anmeldedaten fiir diesen Provider an. Beispielsweise akzeptiert die Ul

@ NetApp ONTAP S3 als Typ und akzeptiert StorageGRID-Anmeldedaten. Dies fuhrt jedoch
dazu, dass alle kiinftigen Applikations-Backups und -Wiederherstellungen, die diesen
Bucket verwenden, fehlschlagen.

4. Geben Sie einen vorhandenen Bucket-Namen und eine optionale Beschreibung ein.

Der Name und die Beschreibung des Buckets werden als Backupspeicherort angezeigt, den
Sie spater bei der Erstellung eines Backups auswahlen kénnen. Der Name wird auch
wahrend der Konfiguration der Schutzrichtlinien angezeigt.

5. Geben Sie den Namen oder die IP-Adresse des S3-Endpunkts ein.

6. Wahlen Sie unter Anmeldeinformationen auswahlen die Registerkarte Hinzufligen oder vorhandene
verwenden.

o Wenn Sie sich fir Hinzufligen entschieden haben:

i. Geben Sie einen Namen fur die Anmeldedaten ein, der sie von anderen Anmeldeinformationen in
Astra Control unterscheidet.

i. Geben Sie die Zugriffs-ID und den geheimen Schllssel ein, indem Sie den Inhalt aus der
Zwischenablage einfligen.

o Wenn Sie sich flir vorhandenes verwenden:
i. Wahlen Sie die vorhandenen Anmeldedaten aus, die Sie mit dem Bucket verwenden mochten.

7. Wahlen Sie Add.

Wenn Sie einen Bucket hinzufligen, markiert Astra Control einen Bucket mit der Standard-

@ Bucket-Anzeige. Der erste von lhnen erstellte Bucket wird der Standard-Bucket. Wenn Sie
Buckets hinzufligen, kénnen Sie sich spater entscheiden "Legen Sie einen weiteren
Standard-Bucket fest".
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Konzepte

Architektur und Komponenten

Astra Control ist eine Losung zur Verwaltung des Lebenszyklus von Anwendungsdaten in
Kubernetes, die den Betrieb von Anwendungen mit Status vereinfacht und Ihnen hilft,
Ihre Kubernetes-Workloads in hybriden Umgebungen zu speichern, zu schutzen und zu
verschieben.

Sorgen

Astra Control bietet entscheidende Funktionen fiir das Lifecycle Management von Kubernetes-
Applikationsdaten:

Store:

* Dynamische Storage-Bereitstellung fir Container-Workloads
« Verschlisselung der Daten auf der Ubertragungsstrecke aus Container zu persistenten Volumes

* Regionsubergreifende, zonenlbergreifende Replizierung
Schutz:

« Automatische Erkennung und applikationsgerechte Sicherung einer gesamten Applikation und ihrer Daten

» Sofortige Wiederherstellung einer Applikation von einer beliebigen Snapshot-Version je nach den
Anforderungen |hres Unternehmens

» Schnelles Failover Uiber Zonen, Regionen und Cloud-Provider hinweg
Verschieben:

 Vollstandige Applikations- und Datenmobilitat innerhalb und zwischen Kubernetes-Clustern und Clouds
» Sofortige Klone vollstadndiger Applikationen und Daten

» Migration von Anwendungen mit einem Klick Uber eine konsistente Web-UIl und -API

Der Netapp Architektur Sind

Mit der Architektur von Astra Control bietet die IT erweiterte Datenmanagementfunktionen, die sowohl die
Funktionalitat als auch die Verflugbarkeit von Kubernetes-Applikationen verbessern. Sie vereinfacht das
Management, den Schutz und die Verschiebung von Container-Workloads in Public Clouds und On-Premises-
Umgebungen. die Software bietet Automatisierungsfunktionen tUber ihnre REST-API und sein SDK und
ermoglicht einen programmatischen Zugriff flr eine nahtlose Integration in vorhandene Workflows.

Astra Control ist Kubernetes-nativ und ermdéglicht Datensicherungs-Workflows, die benutzerdefinierte
Ressourcen verwenden und gleichzeitig rickwartskompatibel mit der vorhandenen API und dem SDK bleiben.
Die native Datensicherung von Kubernetes bietet deutliche Vorteile. Durch die nahtlose Integration in
Kubernetes-APIs und -Ressourcen kann die Datensicherung tber die vorhandenen CI/CD- und/oder GitOps-
Tools eines Unternehmens zu einem integrierenden Bestandteil des Applikationslebenszyklus werden.

Astra Control basiert auf vier sich ergdnzenden Komponenten:
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« Astra Control: Astra Control ist der zentralisierte Verwaltungsdienst fur alle verwalteten Cluster und bietet
orchestrierte Workloads fur Anwendungsschutz und Mobilitat vor Ort sowie die folgenden Funktionen:

o Kombinierte Ansicht mehrerer Cluster
o Schutz orchestrierter Workflows
o Granulare Ressourcenvisualisierung und -Auswabhl

« Astra Connector: Astra Connector arbeitet mit Astra Control zusammen, um eine sichere Verbindung zu
jedem verwalteten Cluster bereitzustellen und so die lokale Ausfiihrung geplanter Operationen unabhangig
vom Verbindungsstatus sowie die folgenden Funktionen zu ermdglichen:

o Lokale Ausfiihrung geplanter Vorgéange unabhangig vom Verbindungsstatus
o Lokale Ablaufe, die die Nutzung von Astra Systemressourcen auf Cluster verteilen und optimieren

o Lokale Installation, die den Zugriff auf das Cluster mit den geringsten Berechtigungen ermdglicht, um
die Sicherheit zu erhéhen

» Astra Control Provisioner: Der Astra Control Provisioner bietet zentrale CSl-Bereitstellungsfunktionen
und erweiterte Storage Management-Funktionen fur zuséatzliche Sicherheit und Disaster Recovery-
Konfiguration sowie die folgenden Funktionen:

o Dynamische Storage-Bereitstellung flr Container-Workloads

o Erweitertes Storage-Management:
= Verschlisselung der Daten wahrend der Ubertragung vom Container zum PV
= SnapMirror Cloud Funktionalitat mit regionstbergreifender Replizierung

+ Astra Custom-Ressourcen: Auf jedem Cluster verwendete benutzerdefinierte Ressourcen bieten einen
Kubernetes-nativen Ansatz fir die lokale Ausfihrung von Vorgangen. Dies vereinfacht die Integration in
andere Kubernetes-freundliche Tools und Automatisierungsfunktionen sowie folgende Funktionen:

o Direkte Integration und Workflows fiir die Automatisierung von Tools anderer Anbieter

> Primitive auf niedrigerer Ebene, die benutzerdefinierte Workflows ermoglichen
Implementierungsmodelle
Astra Control ist in einem einzigen Bereitstellungsmodell verfiigbar.
Astra Control Center: Gemanagte Software fir applikationsgerechtes Datenmanagement von Kubernetes-
Clustern, die in lhrer On-Premises-Umgebung ausgeflihrt werden. Astra Control Center kann auch auf
mehreren Cloud-Provider-Umgebungen mit einem NetApp Cloud Volumes ONTAP Storage-Backend installiert

werden.

"Astra Control Center-Dokumentation”

Astra Control Center

Wie wird das angeboten? Als Software, die Sie herunterladen, installieren und verwalten kénnen
Wo wird sie gehostet? In Ihrem eigenen Kubernetes-Cluster
Wie wird sie aktualisiert? Sie verwalten jegliche Updates
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Astra Control Center

Welche Kubernetes- » Azure Kubernetes Service fir Azure Stack HCI
Distributionen werden . Google Anthos
unterstiitzt? 9

» Kubernetes (Vorgelagert)

» Rancher Kubernetes Engine (RKE)

* Red hat OpenShift Container Platform
Welche Storage-Back-Ends * NetApp ONTAP AFF und FAS Systeme

e o
werden unterstiitzt? - NetApp ONTAP Select

* "Cloud Volumes ONTAP"

* "Longhorn"

Finden Sie weitere Informationen

+ "Astra Control Center-Dokumentation"
 "Astra Trident-Dokumentation"

+ "Astra Control API"

+ "Cloud Insights-Dokumentation"

* "ONTAP-Dokumentation"

Datensicherung

Lernen Sie die verfugbaren Datensicherungsarten im Astra Control Center kennen und
erfahren Sie, wie Sie diese am besten fur den Schutz Ihrer Applikationen nutzen.

Snapshots, Backups und Sicherungsrichtlinien

Sowohl Snapshots als auch Backups sichern die folgenden Datentypen:

* Der Applikation selbst.
 Alle persistenten Daten-Volumes, die mit der Applikation in Verbindung stehen

* Alle zu der Applikation gehérenden Ressourcenartefakte

A Snapshot ist eine zeitpunktgenaue Kopie einer Applikation, die auf demselben bereitgestellten Volume wie
die Applikation gespeichert ist. In der Regel sind sie schnell. Sie kdbnnen lokale Snapshots verwenden, um die
Anwendung auf einen friheren Zeitpunkt wiederherzustellen. Snapshots sind nitzlich fur schnelle Klone.
Snapshots enthalten alle Kubernetes-Objekte fiir die App, einschlief3lich Konfigurationsdateien. Snapshots
sind niitzlich zum Klonen oder Wiederherstellen einer Anwendung innerhalb desselben Clusters.

Ein Backup basiert auf einem Snapshot. Er wird im externen Objektspeicher gespeichert und kann daher im
Vergleich zu lokalen Snapshots langsamer erstellt werden. Sie kénnen ein Applikations-Backup in demselben
Cluster wiederherstellen oder eine Applikation migrieren, indem Sie dessen Backup auf ein anderes Cluster
wiederherstellen. Sie kdnnen auch eine langere Aufbewahrungsdauer fiir Backups wahlen. Da diese im
externen Objektspeicher gespeichert werden, bieten Backups in der Regel besseren Schutz als Snapshots bei
Serverausfallen oder Datenverlusten.
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Eine Schutzrichtlinie ist eine Mdglichkeit zum Schutz einer App, indem automatisch Snapshots, Backups oder
beides gemal einem von Ihnen fiir die App definierten Zeitplan erstellt werden. Eine Sicherungsrichtlinie
erlaubt Ihnen auRerdem festzulegen, wie viele Snapshots und Backups im Zeitplan aufbewahrt werden sollen,
und verschiedene granulare Zeitplanebenen festzulegen. Die Automatisierung von Backups und Snapshots mit
einer Sicherungsrichtlinie ist die beste Methode, um sicherzustellen, dass jede Applikation gemaR den
Anforderungen lhres Unternehmens und der SLA-Anforderungen (Service Level Agreement) geschitzt ist.

_Sie kdnnen erst dann vollstandig geschitzt sein, wenn Sie ein kirzlich gesichertes Backup
haben. Das ist wichtig, da Backups abseits der persistenten Volumes in einem Objektspeicher

@ gespeichert werden. Wenn ein Ausfall das Cluster und der damit verbundene persistente
Storage entfernt, muss ein Backup wiederhergestellt werden. Ein Snapshot wirde es Ihnen
nicht ermdglichen, eine Wiederherstellung durchzufiihren.

Unveranderliche Backups

Ein unveranderliches Backup ist ein Backup, das innerhalb eines festgelegten Zeitraums nicht gedndert oder
geléscht werden kann. Beim Erstellen eines unveranderlichen Backups Uberprift Astra Control, ob es sich bei
dem verwendeten Bucket um einen WORM-Bucket (Write Once Read Many) handelt. Falls ja, stellt er sicher,
dass das Backup in Astra Control unveranderlich ist.

Astra Control Center unterstitzt das Erstellen unveranderlicher Backups mit den folgenden Plattformen und
Bucket-Typen:

* Amazon Web Services verwenden einen Amazon S3 Bucket mit konfigurierter S3 Object Lock
* NetApp StorageGRID mithilfe eines S3 Buckets mit konfigurierter S3 Object Lock-Funktion

Beachten Sie beim Arbeiten mit unveranderlichen Backups Folgendes:

* Wenn ein Backup auf einem WORM-Bucket in einer nicht unterstitzten Plattform oder auf einem nicht
unterstitzten Bucket-Typ durchgefihrt wird, kdnnen unvorhersehbare Ergebnisse wie das Ldschen von
Backups sogar dann angezeigt werden, wenn die Aufbewahrungszeit abgelaufen ist.

 Astra Control unterstitzt keine Management-Richtlinien fir den Daten-Lebenszyklus oder das manuelle
Léschen von Objekten in den Buckets, die Sie mit unveranderlichen Backups verwenden. Stellen Sie
sicher, dass lhr Storage-Backend nicht fiir das Management des Lebenszyklus von Astra Control
Snapshots oder gesicherten Daten konfiguriert ist.

Klone

Ein Clone ist ein exaktes Duplikat einer App, ihrer Konfiguration und ihrer persistenten Daten-Volumes. Sie
kdénnen einen Klon entweder manuell auf demselben Kubernetes-Cluster oder auf einem anderen Cluster
erstellen. Das Klonen einer Applikation kann nutzlich sein, wenn Sie Applikationen und Storage von einem
Kubernetes Cluster zu einem anderen verschieben missen.

Replizierung zwischen Storage-Back-Ends

Mithilfe von Astra Control kénnen Sie mit den asynchronen Replizierungsfunktionen der NetApp SnapMirror
Technologie Business Continuity fur Ihre Applikationen erzielen: Mit Low-RPO (Recovery Point Objective) und
Low-RTO (Recovery Time Objective). Nach der Konfiguration kénnen lhre Applikationen auf diese Weise
Daten und Applikationsanderungen von einem Storage-Back-End auf ein anderes replizieren, sowohl im
selben Cluster als auch zwischen verschiedenen Clustern.

Sie konnen zwischen zwei ONTAP SVMs auf demselben ONTAP Cluster oder in verschiedenen ONTAP
Clustern replizieren.
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Astra Control repliziert App-Snapshot-Kopien asynchron an ein Ziel-Cluster. Der Replizierungsprozess umfasst
Daten in den persistenten Volumes, die von SnapMirror repliziert werden, und die durch Astra Control
geschitzten App-Metadaten.

Die Replizierung von Applikationen unterscheidet sich folgendermafien von Backup und Restore von
Applikationen:

» App-Replizierung: Fur Astra Control missen die Kubernetes Quell- und Ziel-Cluster (die dasselbe Cluster
sein kénnen) verflugbar sein und mit ihren jeweiligen ONTAP Storage-Back-Ends gemanagt werden, die fir
die Aktivierung von NetApp SnapMirror konfiguriert sind. Astra Control repliziert den richtlinienbasierten
Applikations-Snapshot auf das Ziel-Storage-Back-End. NetApp SnapMirror wird zur Replizierung der
persistenten Volume-Daten eingesetzt. Zum Failover kann Astra Control die replizierte Applikation online
schalten, indem die Applikationsobjekte auf dem Kubernetes Ziel-Cluster mit den replizierten Volumes auf
dem ONTAP Ziel-Cluster neu erstellt werden. Da die persistenten Volume-Daten bereits auf dem Ziel-
ONTAP-Cluster vorhanden sind, kann Astra Control schnelle Recovery-Zeiten fir Failover bieten.

» App-Backup und -Wiederherstellung: Beim Backup von Anwendungen erstellt Astra Control einen
Snapshot der App-Daten und speichert diesen in einem Objekt-Storage-Bucket. Wenn eine
Wiederherstellung erforderlich ist, missen die Daten in dem Bucket auf ein persistentes Volume auf dem
ONTAP Cluster kopiert werden. Der Backup-/Restore-Vorgang erfordert nicht, dass der sekundare
Kubernetes/ONTAP Cluster verfigbar und gemanagt wird. Die zusatzliche Datenkopie kann jedoch zu
langeren Restore-Zeiten fiihren.

Weitere Informationen zum Replizieren von Apps finden Sie unter "Replizieren von Applikationen auf einem
Remote-System mit SnapMirror Technologie".

Die folgenden Images zeigen den geplanten Backup- und Wiederherstellungsprozess im Vergleich zum
Replikationsprozess.

Der Backup-Prozess kopiert Daten in S3 Buckets und Restores aus S3 Buckets:
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Scheduled Backup

/i-{l.ﬂﬂlﬂE‘E Cluster A ™
App Pericdic Astra
e — backup of —™| Contral Center
R K8s resources
L - =
ONTAP A =
Volu  Periodie
PP e Backup
LS A

Restore
{ Kubernetes Cluster B R
Bstra Create App
— e Kubernetes
Control Center resources i

A
. ONTAP B ™

%3 Bucket — Restore — App Volumes
L o

Andererseits wird die Replizierung zu ONTAP durchgefiihrt. Durch ein Failover werden die Kubernetes-
Ressourcen erzeugt:
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Backups, Snapshots und Klone mit abgelaufener Lizenz

Wenn |hre Lizenz ablauft, kdnnen Sie nur dann eine neue Applikation hinzufligen oder Vorgdnge zum Schutz
von Applikationen (wie Snapshots, Backups, Klone und Wiederherstellungsvorgange) durchfiihren, wenn die
hinzugefligte oder zu schiitzende Applikation eine weitere Astra Control Center-Instanz ist.

Lizenzierung

Bei der Bereitstellung von Astra Control Center wird es mit einer eingebetteten 90-Tage-
Evaluierungslizenz fur 4,800 CPU-Einheiten installiert. Wenn Sie mehr Kapazitat oder
einen langeren Evaluierungszeitraum bendtigen oder auf eine komplette Lizenz
aktualisieren mdchten, kdnnen Sie eine andere Evaluierungslizenz oder eine komplette
Lizenz von NetApp beziehen.

Sie erhalten eine Lizenz auf eine der folgenden Arten:

* Wenn Sie Astra Control Center evaluieren und andere Evaluierungsbedingungen als in der eingebetteten
Evaluierungslizenz bendtigen, wenden Sie sich an NetApp, um eine andere Evaluierungslizenzdatei zu
anfordern.

* "Wenn Sie Astra Control Center bereits gekauft haben, generieren Sie lhre NetApp Lizenzdatei (NLF)."
Melden Sie sich dazu auf der NetApp Support-Website an und navigieren Sie zu lhren Softwarelizenzen im
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Menu ,Systeme*.

Details zu Lizenzen, die fur ONTAP Storage Back-Ends erforderlich sind, finden Sie unter "Unterstitzte
Storage-Back-Ends".

Stellen Sie sicher, dass lhre Lizenz mindestens so viele CPU-Einheiten wie erforderlich aktiviert.
@ Wenn die Anzahl der CPU-Einheiten, die Astra Control Center derzeit verwaltet, die verfigbaren
CPU-Einheiten in der neuen Lizenz lberschreitet, konnen Sie die neue Lizenz nicht anwenden.

Evaluierungslizenzen und Volllizenzen

Eine eingebettete Evaluierungslizenz wird mit der neuen Astra Control Center-Installation bereitgestellt. Eine
Evaluierungslizenz ermoglicht tber einen begrenzten Zeitraum (90 Tage) dieselben Funktionen und
Funktionen wie eine Volllizenz. Nach dem Evaluierungszeitraum ist eine vollstandige Lizenz erforderlich, um
mit voller Funktionalitat fortzufahren.

Ablauf der Lizenz

Wenn die aktive Astra Control Center-Lizenz ablauft, sind die Ul- und API-Funktionen fiir die folgenden
Funktionen nicht verfugbar:

* Manuelle lokale Snapshots und Backups

* Geplante lokale Snapshots und Backups

» Wiederherstellen aus einem Snapshot oder einem Backup

 Klonen aus einem Snapshot oder aktuellem Status

* Managen neuer Applikationen

» Konfigurieren von Replikationsrichtlinien

Berechnung der Lizenznutzung

Wenn Sie dem Astra Control Center einen neuen Cluster hinzufiigen, zahlen diese nicht auf verbrauchte
Lizenzen, bis mindestens eine auf dem Cluster ausgeflihrte Applikation vom Astra Control Center verwaltet
wird.

Wenn Sie eine App auf einem Cluster verwalten, sind alle CPU-Einheiten dieses Clusters im Lizenzverbrauch
von Astra Control Center enthalten, mit Ausnahme der CPU-Einheiten des Red hat OpenShift-Cluster-Node,
die von einem mit dem Label gemeldet werden node-role.kubernetes.io/infra: "".

Red hat OpenShift Infrastruktur-Nodes nutzen keine Lizenzen in Astra Control Center. Um einen
Node als Infrastruktur-Node zu markieren, wenden Sie die Beschriftung an node-
role.kubernetes.io/infra: "" Aufden Node.

Weitere Informationen

* "Flgen Sie beim ersten Einrichten des Astra Control Center eine Lizenz hinzu"

« "Aktualisieren einer vorhandenen Lizenz"
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Applikationsmanagement

Wenn Astra Control Ihre Cluster erkennt, werden die Apps auf diesen Clustern solange
nicht verwaltet, bis Sie das gewlnschte Management wahlen. Eine verwaltete
Anwendung in Astra Control kann eine der folgenden sein:

» Einen Namespace, einschlief3lich aller Ressourcen in diesem Namespace

________ -
\

Astra Control

+ JR

* Eine individuelle Anwendung, die innerhalb einer oder mehrerer Namespaces bereitgestellt wird (in diesem
Beispiel wird helIm3 verwendet)

139



N ————

— e —— — ——— — ——— —

Astra Control

-

T ——————

e— . — ———

» Eine Gruppe von Ressourcen, die innerhalb eines oder mehrerer Namespaces durch ein Kubernetes-Label

identifiziert werden

Astra Control
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Storage-Klassen und persistente Volume-GroRe
Astra Control Center unterstitzt NetApp ONTAP und Longhorn als Storage-Back-Ends.

Uberblick
Das Astra Control Center unterstitzt Folgendes:

* Von ONTAP-Speicher unterstiitzte Speicherklassen: Wenn Sie ein ONTAP-Backend verwenden, bietet
Astra Control Center die Moglichkeit, das ONTAP-Backend zu importieren, um
Uberwachungsinformationen zu melden.

» CSl-basierte Speicherklassen mit Longhorn: Sie kdnnen Longhorn mit dem Longhorn Container
Storage Interface (CSl) Treiber verwenden.

@ Speicherklassen sollten sein "Konfiguriert" Verwenden von Astra Control Provisioner.

Speicherklassen

Wenn Sie dem Astra Control Center einen Cluster hinzufligen, werden Sie aufgefordert, eine zuvor
konfigurierte Storage-Klasse auf diesem Cluster als Standard-Storage-Klasse auszuwahlen. Diese Storage-
Klasse wird verwendet, wenn in einem persistent Volume Claim (PVC) keine Storage-Klasse angegeben ist.
Die Standard-Speicherklasse kann jederzeit im Astra Control Center gedndert werden und jede
Speicherklasse kann jederzeit verwendet werden, indem der Name der Speicherklasse im PVC- oder Helm-
Diagramm angegeben wird. Stellen Sie sicher, dass nur eine einzelne Standard-Storage-Klasse fur lhr
Kubernetes-Cluster definiert ist.

Benutzerrollen und Namespaces

Informieren Sie sich Uber Benutzerrollen und Namespaces in Astra Control und dartber,
wie Sie mit ihnen den Zugriff auf Ressourcen in lhrem Unternehmen steuern konnen.

Benutzerrollen

Sie kénnen Rollen verwenden, um den Zugriff von Benutzern auf Ressourcen oder Funktionen von Astra
Control zu steuern. Im Folgenden sind die Benutzerrollen in Astra Control aufgefuhrt:
« Ein Viewer kann Ressourcen anzeigen.

» Ein Mitglied verfiigt iber Berechtigungen flur Viewer-Rollen und kann Apps und Cluster verwalten, Apps
verwalten und Snapshots und Backups l6schen.

* Ein Admin verfligt Uber Berechtigungen fur die Mitgliederrolle und kann alle anderen Benutzer aul3er dem
Eigentimer hinzufigen und entfernen.

» Ein Owner hat Administratorrechte und kann beliebige Benutzerkonten hinzufligen und entfernen.

Sie kénnen einem Mitglied oder Viewer-Benutzer Einschrankungen hinzufligen, um den Benutzer auf einen
oder mehrere Benutzer zu beschranken Namespaces.

Namespaces

Ein Namespace ist ein Umfang, den Sie bestimmten Ressourcen innerhalb eines von Astra Control
gemanagten Clusters zuweisen kdnnen. Astra Control erkennt Namespaces eines Clusters, wenn Sie das
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Cluster zu Astra Control hinzufiigen. Sobald die Namespaces erkannt wurden, kdnnen sie Benutzern als
Bedingungen zuweisen. Nur Mitglieder, die Zugriff auf diesen Namespace haben, kénnen diese Ressource
nutzen. Sie kdnnen Namespaces verwenden, um den Zugriff auf Ressourcen anhand eines Paradigmas zu
steuern, das fur Ihr Unternehmen sinnvoll ist, z. B. nach physischen Regionen oder Abteilungen innerhalb
eines Unternehmens. Wenn Sie einem Benutzer Einschrankungen hinzufligen, kénnen Sie diesen Benutzer so
konfigurieren, dass er Zugriff auf alle Namespaces oder nur auf bestimmte Namespaces hat. Sie kdnnen auch
Namespace-Einschrankungen mithilfe von Namespace-Etiketten zuweisen.

Weitere Informationen

"Managen Sie lokale Benutzer und Rollen"
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Nutzen Sie Das Astra Control Center

Starten Sie das Anwendungsmanagement

Nach Ihnen "Fugen Sie dem Astra Control Management einen Cluster hinzu", Sie kdnnen
Apps auf dem Cluster installieren (aufderhalb von Astra Control) und dann auf der Seite
Anwendungen in Astra Control, um die Apps und ihre Ressourcen zu definieren.

Sie kdnnen Apps definieren und managen, die Storage-Ressourcen mit laufenden Pods umfassen, oder
Applikationen mit Storage-Ressourcen, ohne laufende Pods auszufiihren. Applikationen, auf denen keine Pods
ausgefiihrt werden, werden als reine Daten-Applikationen bezeichnet.

Anforderungen fiir das Applikationsmanagement

Astra Control verflgt Gber folgende Anforderungen an das Applikationsmanagement:

 Lizenzierung: Um Anwendungen mit Astra Control Center zu verwalten, benétigen Sie entweder die
eingebettete Astra Control Center-Evaluierungslizenz oder eine Volllizenz.

» Namesaces: Apps kdnnen mit Astra Control innerhalb eines oder mehrerer spezifizierter Namespaces auf
einem einzigen Cluster definiert werden. Eine App kann Ressourcen enthalten, die mehrere Namespaces
innerhalb desselben Clusters umfassen. Astra Control unterstitzt nicht die Mglichkeit, Applikationen ber
mehrere Cluster hinweg zu definieren.

» Speicherklasse: Wenn Sie eine Anwendung installieren, die eine Speicherklasse explizit festgelegt hat
und Sie die App klonen missen, muss das Zielcluster fir den Klonvorgang die urspriinglich angegebene
Speicherklasse haben. Das Klonen einer Applikation mit einer explizit festgelegten Storage-Klasse auf ein
Cluster ohne dieselbe Storage-Klasse schlagt fehl.

* Kubernetes-Ressourcen: Applikationen, die nicht mit Astra Control gesammelte Kubernetes-Ressourcen
verwenden, verfliigen unter Umstanden nicht Gber umfassende Funktionen zum App-Datenmanagement.
Astra Control sammelt die folgenden Kubernetes-Ressourcen:

ClusterRole

CronJob

DaemonSet

Ingress
PersistentVolumeClaim
PodTemplate
RoleBinding

Service

ValidatingWebhook

ClusterRoleBinding
CustomResourceDefinition
DeploymentConfig
MutatingWebhook

Pod

ReplicaSet

Route

ServiceAccount

Unterstitzte Installationsmethoden fiir Anwendungen

Astra Control unterstiitzt folgende Installationsmethoden flir Anwendungen:

ConfigMap
CustomResource
HorizontalPodAutoscaler
NetworkPolicy
PodDisruptionBudget
Role

Secret

StatefulSet
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* Manifest-Datei: Astra Control unterstitzt Apps, die aus einer Manifest-Datei mit kubectl installiert wurden.
Beispiel:

kubectl apply -f myapp.yaml

* Helm 3: Wenn Sie Helm zur Installation von Apps verwenden, benétigt Astra Control Helm Version 3. Das
Management und Klonen von Apps, die mit Helm 3 installiert sind (oder ein Upgrade von Helm 2 auf Helm
3), wird vollstandig unterstlitzt. Das Verwalten von mit Helm 2 installierten Apps wird nicht unterstitzt.

* Vom Betreiber bereitgestellte Apps: Astra Control unterstitzt Apps, die mit Namespace-Scoped
Operatoren installiert sind und im Allgemeinen mit einer "Pass-by-value" anstatt einer "Pass-by-reference"
Architektur konzipiert sind. Ein Operator und die App, die er installiert, missen denselben Namespace
verwenden. Mdglicherweise mussen Sie die YAML-Bereitstellungsdatei fur den Operator andern, um
sicherzustellen, dass dies der Fall ist.

Im Folgenden sind einige Bedieneranwendungen aufgeflihrt, die folgende Muster befolgen:

o "Apache K8ssandra"

Fir K8ssandra werden in-Place-Wiederherstellungsvorgange unterstitzt. Fir einen
Restore-Vorgang in einem neuen Namespace oder Cluster muss die urspriingliche

@ Instanz der Applikation ausgefallen sein. Dadurch soll sichergestellt werden, dass die
Uberfuhrten Peer-Group-Informationen nicht zu einer instanziibergreifenden
Kommunikation flihren. Das Klonen der App wird nicht unterstitzt.

o "Jenkins CI"
o "Percona XtraDB Cluster"

Astra Control kann einen Operator, der mit einer ,Pass-by-reference®-Architektur entworfen wurde,
moglicherweise nicht klonen (z.B. der CockroachDB-Operator). Wahrend dieser Art von Klonvorgangen
versucht der geklonte Operator, Kubernetes Secrets vom Quelloperator zu beziehen, obwohl er im Zuge
des Klonens ein eigenes neues Geheimnis hat. Der Klonvorgang kann fehlschlagen, da Astra Control die
Kubernetes-Geheimnisse im Quelloperator nicht kennt.

Installation von Apps auf dem Cluster

Nach dem haben "Hat den Cluster hinzugefugt" Bei Astra Control kénnen Sie Apps installieren oder
vorhandene Apps auf dem Cluster managen. Jede Anwendung, die einem oder mehreren Namespaces
zugeordnet ist, kann verwaltet werden.

Definieren von Apps

Nachdem Astra Control Namespaces auf den Clustern ermittelt hat, kdnnen Sie Anwendungen definieren, die
Sie managen moéchten. Sie kdnnen wahlen die als Applikation gemanagt werden sollen,Verwalten einer App,
die einen oder mehrere Namespaces umfasst Oder der als App gemanagt werden soll,Management eines
gesamten Namespace als einzelne Applikation. All dies kommt auf die Granularitat zurtck, die Sie fir
Datensicherungsvorgange bendtigen.

Astra Control ermdglicht es lhnen zwar, beide Ebenen der Hierarchie (den Namespace und die Apps in diesem
Namespace oder den iberspannenden Namespaces) separat zu verwalten, aber die beste Vorgehensweise ist
es, eine oder andere zu wahlen. Aktionen, die Sie in Astra Control nehmen, kénnen fehlschlagen, wenn die
Aktionen gleichzeitig sowohl auf Namespace- als auch auf App-Ebene stattfinden.
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Beispielsweise kdnnten Sie eine Backup-Policy fir ,maria“ setzen, die Uiber ein woéchentliches

Kadenz verfligt, aber vielleicht missen Sie ,mariadb“ (die sich im selben Namespace befindet)
haufiger sichern. Basierend auf diesen Anforderungen missen die Applikationen separat
gemanagt werden und nicht als Single Namespace App.

Bevor Sie beginnen
» Astra Control ist ein Kubernetes Cluster.

* Eine oder mehrere installierte Applikationen auf dem Cluster. Weitere Informationen zu unterstitzten App-
Installationsmethoden.

» Namespaces sind auf dem Kubernetes-Cluster vorhanden, die Sie Astra Control hinzugefugt haben.

 (Optional) ein Kubernetes-Etikett auf jeder beliebigen "Unterstutzte Kubernetes-Ressourcen”.

Eine Bezeichnung ist ein Schlissel-/Wertpaar, das Sie Kubernetes-Objekten zur

Identifizierung zuweisen kénnen. Etiketten erleichtern das Sortieren, Organisieren und
Auffinden Ihrer Kubernetes-Objekte. Weitere Informationen zu Kubernetes-Labels: "In der
offiziellen Kubernetes-Dokumentation finden Sie weitere Informationen”.

Uber diese Aufgabe
» Bevor Sie beginnen, sollten Sie auch verstehen "Verwalten von Standard- und Systemnames".

« Wenn Sie in Astra Control mehrere Namespaces mit lhren Apps verwenden méchten, "Andern Sie
Benutzerrollen mit Namespace-Einschrankungen" Nach dem Upgrade auf eine Astra Control Center-
Version mit Unterstitzung fir mehrere Namespace.

* Anweisungen zum Verwalten von Apps mit der Astra Control API finden Sie im "Astra Automation und API-
Informationen™.

Optionen fiir Applikationsmanagement
+ die als Applikation gemanagt werden sollen
» der als App gemanagt werden soll

» "(Tech Preview) Definieren Sie eine Applikation mithilfe einer benutzerdefinierten Kubernetes-Ressource"

Definition von Ressourcen, die als Applikation gemanagt werden sollen

Sie kénnen den angeben "Kubernetes-Ressourcen bilden eine Applikation" Die Sie mit Astra Control verwalten
mdchten. Durch die Definition einer App kénnen Sie Elemente |hres Kubernetes Clusters zu einer einzelnen
Applikation gruppieren. Diese Sammlung von Kubernetes-Ressourcen ist nach Namespace und
Auswahlkriterien flr Labels organisiert.

Mit der Definition einer App haben Sie eine granularere Kontrolle tber die Auswirkungen einer Astra Control
Operation, einschlieRlich Klonen, Snapshots und Backups.

Stellen Sie bei der Definition von Applikationen sicher, dass Sie keine Kubernetes-Ressource in

@ mehrere Applikationen mit Sicherungsrichtlinien aufnehmen. Uberlappende
Sicherungsrichtlinien fir Kubernetes-Ressourcen kénnen zu Datenkonflikten fihren. Lesen Sie
mehr in einem Beispiel.
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Erweitern Sie, um weitere Informationen liber das Hinzufiigen von Ressourcen mit Clusterbereich zu lhren
App-Namespaces zu erhalten.

AuRerdem kdnnen Sie Clusterressourcen importieren, die den Namespace-Ressourcen zugeordnet sind
und die automatisch mit Astra Control integriert sind. Sie kdnnen eine Regel hinzufligen, die Ressourcen
einer bestimmten Gruppe, Art, Version und optional eine Bezeichnung enthalt. Dies sollten Sie tun, wenn
Astra Control nicht automatisch Ressourcen enthalt.

Sie kénnen keine Ressourcen mit Cluster-Umfang ausschlieRen, die automatisch von Astra Control
enthalten sind.

Sie kénnen Folgendes hinzufiigen apiversions (Welche Gruppen sind mit der API-Version kombiniert):

RessourcArt ApiVersions (Gruppe + Version)

ClusterRole rbac.authorization.k8s.io/v1

ClusterRoleBinding rbac.authorization.k8s.io/v1

CustomResource Apiextensions.k8s.io/v1, apiextensions.k8s.io/vi1beta1

CustomResourceDefinition Apiextensions.k8s.io/v1, apiextensions.k8s.io/vibeta1l
MutatingWebhookConfigurat Zulassungsregistrierung.k8s.io/v1
ion

ValidatingWebhookConfigur Zulassungsregistrierung.k8s.io/v1
ation

Schritte

1.
2.
3.

Wahlen Sie auf der Seite Anwendungen die Option Definieren.
Geben Sie im Fenster Anwendung definieren den App-Namen ein.

Wahlen Sie den Cluster aus, auf dem Ilhre Anwendung ausgefuhrt wird, in der Dropdown-Liste * Cluster*
aus.

. Wahlen Sie aus der Dropdown-Liste Namespace einen Namespace fiir lnre Anwendung aus.

Apps kénnen mit Astra Control in einem oder mehreren festgelegten Namespaces auf

@ einem einzigen Cluster definiert werden. Eine App kann Ressourcen enthalten, die mehrere
Namespaces innerhalb desselben Clusters umfassen. Astra Control unterstitzt nicht die
Moglichkeit, Applikationen Uber mehrere Cluster hinweg zu definieren.

. (Optional) Geben Sie in jedem Namespace ein Etikett flr die Kubernetes-Ressourcen ein. Sie kdnnen ein

einzelnes Etikett oder ein Label-Auswahlkriterium (Abfrage) festlegen.

Weitere Informationen zu Kubernetes-Labels: "In der offiziellen Kubernetes-Dokumentation
finden Sie weitere Informationen".

(Optional) Fligen Sie zusatzliche Namespaces flr die App hinzu, indem Sie Namespace hinzufiigen und
den Namespace aus der Dropdown-Liste auswahlen.

(Optional) Geben Sie fiur alle weiteren Namespaces, die Sie hinzufiigen, die Kriterien fir eine einzelne
Beschriftung oder eine Labelauswahl ein.
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8. (Optional) um Ressourcen mit Cluster-Umfang zusatzlich zu den Ressourcen von Astra Control
automatisch einzubeziehen, Uberprifen Sie zusatzliche Ressourcen mit Cluster-Umfang und fullen Sie
Folgendes aus:

a. Wahlen Sie Add include Rule.

b. Gruppe: Wahlen Sie aus der Dropdown-Liste die API-Ressourcengruppe aus.
c. Art: Wahlen Sie aus der Dropdown-Liste den Namen des Objektschemas aus.
d. Version: Geben Sie die API-Version ein.

e. Label selector: Optional ein Etikett enthalten, das der Regel hinzugefligt werden soll. Mit diesem
Etikett werden nur die Ressourcen abgerufen, die diesem Etikett entsprechen. Wenn Sie kein Etikett
bereitstellen, sammelt Astra Control alle Instanzen der fir diesen Cluster angegebenen
Ressourcenkartart.

f. Uberprifen Sie die Regel, die auf lhren Eintragen erstellt wird.

g. Wahlen Sie Hinzufiigen.

Sie kdnnen die gewiinschten Ressourcenregeln mit dem Cluster-Umfang erstellen. Die
Regeln werden in der Anwendungsubersicht definieren angezeigt.

9. Wahlen Sie Definieren.

10. Nachdem Sie Definieren ausgewahlt haben, wiederholen Sie den Vorgang fiir andere Apps, je nach
Bedarf.

Nachdem Sie die Definition einer App abgeschlossen haben, wird die App in angezeigt Healthy Geben Sie in
der Liste der Apps auf der Seite Anwendungen an. Sie kdnnen sie jetzt klonen und erstellen Backups und
Snapshots.

@ Die gerade hinzugefiigte App verflugt moglicherweise Uber ein Warnsymbol unter der Spalte
».geschitzt’, das angibt, dass sie nicht gesichert ist und noch keine Backups geplant sind.

Um Details zu einer bestimmten App anzuzeigen, wahlen Sie den App-Namen aus.

Um die Ressourcen anzuzeigen, die dieser App hinzugeflgt wurden, wahlen Sie die Registerkarte
Ressourcen aus. Wahlen Sie in der Spalte Ressource die Nummer nach dem Ressourcennamen aus, oder
geben Sie den Ressourcennamen in die Suche ein, um die zusatzlichen Ressourcen anzuzeigen, die im
Cluster enthalten sind.

Definieren Sie einen Namespace, der als App gemanagt werden soll

Sie kénnen alle Kubernetes-Ressourcen im Namespace zum Astra Control Management hinzufligen, indem
Sie die Ressourcen dieses Namespace als Applikation definieren. Diese Methode ist es besser, Apps einzeln
zu definieren, wenn Sie alle Ressourcen in einem bestimmten Namespace ahnlich und in gemeinsamen
Absténden verwalten und schitzen wollen.

Schritte
1. Wahlen Sie auf der Seite Cluster einen Cluster aus.

2. Wahlen Sie die Registerkarte Namesaces aus.

3. Wahlen Sie das Menl Aktionen flir den Namespace aus, der die Anwendungsressourcen enthalt, die Sie
verwalten mdochten, und wahlen Sie als Anwendung definieren aus.
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Wenn Sie mehrere Anwendungen definieren mdéchten, wahlen Sie in der Namensliste die
Schaltflache Aktionen in der linken oberen Ecke aus und wahlen Sie als Anwendung

definieren aus. Damit werden mehrere einzelne Anwendungen in ihren einzelnen
Namespaces definiert. Informationen zu Multi-Namespace-Anwendungen finden Sie unter
die als Applikation gemanagt werden sollen.

Aktivieren Sie das Kontrollkadstchen System-Namespaces, um Systemnamenpaces
@ anzuzeigen, die in der Regel nicht standardmafig in der App-Verwaltung verwendet werden.

[] Show system namespaces |, . . "
- g - Weitere Informationen”.

Nach Abschluss des Prozesses werden die dem Namespace zugeordneten Anwendungen im angezeigt
Associated applications Spalte.

[Tech Preview] Definieren Sie eine Applikation mithilfe einer benutzerdefinierten Kubernetes-
Ressource

Sie kdnnen die Kubernetes-Ressourcen angeben, die Sie mit Astra Control managen méochten, indem Sie sie
als Applikation mithilfe einer benutzerdefinierten Ressource definieren. Sie kdnnen Ressourcen mit Cluster-
Umfang hinzufligen, wenn Sie diese Ressourcen einzeln oder alle Kubernetes-Ressourcen in einem
Namespace managen mdchten, wenn Sie beispielsweise alle Ressourcen in einem bestimmten Namespace
auf ahnliche Weise und in gangigen Intervallen managen und schiitzen mochten.

Schritte
1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie (z. B. astra mysgl app.yaml).
2. Benennen Sie die Anwendung in metadata.name.

3. Definieren Sie die zu verwaltenden Anwendungsressourcen:
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spec.includedClusterScopedResources

Hinzufligen von Ressourcentypen mit Cluster-Umfang zusatzlich zu den von Astra Control
automatisch enthaltenen Ressourcen:

> spec.includedClusterScopedResources: (Optional) Eine Liste der im Cluster enthaltenen
Ressourcentypen.

= GroupVersionRind: (Optional) eindeutig identifiziert eine Art.

= Group: (erforderlich, wenn groupVersionRind verwendet wird) API-Gruppe der
einzuschlielen Ressource.

= Version: (erforderlich, wenn groupVersionRind verwendet wird) API-Version der
einzubauenden Ressource.

= Kind: (erforderlich, wenn groupVersionRind verwendet wird) Art der Ressource, die
einbezogen werden soll.

= LabelSelector: (Optional) Eine Label-Abfrage fiir eine Gruppe von Ressourcen. Es wird
verwendet, um nur die Ressourcen abzurufen, die der Bezeichnung entsprechen. Wenn Sie
kein Etikett bereitstellen, sammelt Astra Control alle Instanzen der flir diesen Cluster
angegebenen Ressourcenkartart. Das Ergebnis von matchLabels und matchExpressions ist
ANDed.

= MatchLabels: (Optional) Eine Karte von {key,value} Paaren. Ein einzelner {key,value} in
der matchLabels-Karte entspricht einem Element von matchExpressions, das ein
Schlusselfeld von "key", Operator als "in" und Values-Array enthalt, das nur "value"
enthalt. Die Anforderungen sind ANDed.

= MatchExpressions: (Optional) Eine Liste der Anforderungen an die Etikettenauswahl. Die
Anforderungen sind ANDed.

= Key: (erforderlich, wenn matchExpressions verwendet wird) der Label-Schlissel, der
mit dem Label-Selektor verknipft ist.

= Operator: (erforderlich, wenn matchExpressions verwendet wird) stellt die Beziehung
eines Schlissels zu einem Satz von Werten dar. Gultige Operatoren sind In, NotIn,
Exists Und DoesNotExist.

= Values: (erforderlich, wenn matchExpressions verwendet wird) _ein Array von String-
Werten. Wenn der Operator ist 1n Oder Not In, Das Wertearray darf _Not leer sein.
Wenn der Operator ist Exists Oder DoesNotExist, Das Werte-Array muss leer
sein.

spec.includedNamespaces
Flgen Sie Namespaces und Ressourcen in diesen Ressourcen in der Anwendung ein:

> spec.includedNamespaces: (required) definiert den Namespace und optionale Filter fiir die
Ressourcenauswahl.

= Namespace: (erforderlich) der Namespace, der die App-Ressourcen enthalt, die Sie mit Astra
Control managen méchten.

= LabelSelector: (Optional) Eine Label-Abfrage fiir eine Gruppe von Ressourcen. Es wird
verwendet, um nur die Ressourcen abzurufen, die der Bezeichnung entsprechen. Wenn Sie
kein Etikett bereitstellen, sammelt Astra Control alle Instanzen der flir diesen Cluster
angegebenen Ressourcenkartart. Das Ergebnis von matchLabels und matchExpressions ist
ANDed.

= MatchLabels: (Optional) Eine Karte von {key,value} Paaren. Ein einzelner {key,value} in
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der matchLabels-Karte entspricht einem Element von matchExpressions, das ein
Schlusselfeld von "key", Operator als "in" und Values-Array enthalt, das nur "value"
enthalt. Die Anforderungen sind ANDed.

= MatchExpressions: (Optional) Eine Liste der Anforderungen an die Etikettenauswahl.
key Und operator Erforderlich sind. Die Anforderungen sind ANDed.

= Key: (erforderlich, wenn matchExpressions verwendet wird) der Label-Schllissel, der
mit dem Label-Selektor verknipft ist.

= Operator: (erforderlich, wenn matchExpressions verwendet wird) stellt die Beziehung
eines Schlussels zu einem Satz von Werten dar. Gultige Operatoren sind In, NotIn,
Exists Und DoesNotExist.

= Values: (erforderlich, wenn matchExpressions verwendet wird) ein Array von String-
Werten. Wenn der Operator ist In Oder Not In, Das Wertearray darf Not leer sein.
Wenn der Operator ist Exists Oder DoesNotExist, Das Werte-Array muss leer
sein.

Beispiel YAML.:

apiVersion: astra.netapp.io/vl
kind: Application
metadata:
name: astra mysgl app
spec:
includedNamespaces:
- namespace: astra mysqgl app
labelSelector:
matchLabels:

app: nginx

env: production

matchExpressions:

- key: tier
operator: In
values:

- frontend
- backend

4. Nachdem Sie das ausgefiillt haben astra mysql app.yaml Datei mit den richtigen Werten, CR
anwenden:

kubectl apply -f astra mysqgl app.yaml -n astra-connector

Und wie sieht es mit System-Namespaces aus?

Astra Control erkennt auch Systemnames auf einem Kubernetes Cluster. Wir zeigen Ihnen diese System-
Namespaces standardmaRig nicht, da es selten ist, dass Sie die Ressourcen der System-App sichern missen.

150



Sie kdnnen Systemnames auf der Registerkarte Namespaces fur ein ausgewahltes Cluster anzeigen, indem
Sie das Kontrollkdstchen System-Namespaces anzeigen auswahlen.

|:| Show system namespaces

Astra Control Center wird standardmafig nicht als eine Applikation angezeigt, die Sie managen
koénnen. Sie kénnen jedoch eine Astra Control Center-Instanz sichern und wiederherstellen.

Beispiel: Separate Sicherungsrichtlinie fiir verschiedene Versionen

In diesem Beispiel managt das devops Team eine Implementierung der Version ,canary“. Der Cluster des
Teams verfiigt Gber drei Pods mit nginx. Zwei der Stative sind der stabilen Freisetzung gewidmet. Der dritte
POD ist fiir den canary Release.

Der Kubernetes Administrator des devops-Teams fligt das Label hinzu deployment=stable Zu den stabilen
Entriegelungstativen. Das Team fligt das Label hinzu deployment=canary Zum canary Release POD.

Die stabile Version des Teams umfasst eine Notwendigkeit fir stiindliche Snapshots und tagliche Backups. Die
version von canary ist kurzlebig, deshalb wollen sie fir alles, was gekennzeichnet ist, eine weniger aggressive,
kurzfristige Schutzpolitik erstellen deployment=canary.

Um mogliche Datenkonflikte zu vermeiden, erstellt der Admin zwei Apps: Eine fir die "canary"-Version und
eine fur die "Stable"-Version. Hierdurch werden Backups, Snapshots und Klonvorgange fiir die beiden
Gruppen von Kubernetes-Objekten getrennt.

Weitere Informationen

* "VVerwenden Sie die Astra Control API"

* "Verwaltung einer Anwendung aufheben"

Schiutzen von Applikationen

Sicherungsiibersicht

Mit Astra Control Center kdnnen Sie Backups, Klone, Snapshots und
Sicherungsrichtlinien fur Ihre Applikationen erstellen. Durch das Backup lhrer
Applikationen sind lhre Services und zugehdrigen Daten so verfugbar wie moglich. Bei
einem Disaster-Szenario ist durch die Wiederherstellung aus einem Backup die
vollstandige Recovery einer Applikation und der zugehorigen Daten bei minimalen
Unterbrechungen sichergestellt. Backups, Klone und Snapshots schitzen vor gangigen
Bedrohungen wie Ransomware, versehentlichen Datenverlusten und Umweltnotfallen.
"Informieren Sie sich Uber die verfugbaren Arten von Datensicherung im Astra Control
Center und wann Sie diese einsetzen kdnnen".

Daruber hinaus kdnnen Sie Applikationen zur Vorbereitung auf das Disaster Recovery auf ein Remote-Cluster
replizieren.
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Workflow fiir Applikationssicherung

Anhand des folgenden Beispielworkflows kénnen Sie Ihre Apps schitzen.

[Eins] Sicherung aller Applikationen

Um sicherzustellen, dass lhre Apps sofort geschitzt sind, "Erstellen Sie ein manuelles Backup aller Apps".

[Zwei] Konfigurieren Sie fiir jede Applikation eine Sicherungsrichtlinie

Zur Automatisierung zukunftiger Backups und Snapshots "Konfigurieren Sie flur jede Applikation eine
Sicherungsrichtlinie". Sie kdnnen beispielsweise mit wochentlichen Backups und taglichen Snapshots
beginnen und jeweils mit einer Monatsaufbewahrung beginnen. Fir manuelle Backups und Snapshots wird
dringend die Automatisierung von Backups und Snapshots mit einer Schutzrichtlinie empfohlen.

[Drittens] Passen Sie die Sicherungsrichtlinien an

Wenn Applikationen und ihre Nutzungsmuster sich andern, passen Sie die Sicherungsrichtlinien nach Bedarf
an, um einen bestmadglichen Schutz zu gewahrleisten.

[Vier] Replizieren von Applikationen in einem Remote-Cluster

"Replizierung von Applikationen" Zu einem Remote-Cluster mit NetApp SnapMirror Technologie Astra Control
repliziert Snapshots in einen Remote-Cluster und bietet damit asynchrone Disaster Recovery-Funktion.

[Fiinf] Stellen Sie im Notfall Ihre Applikationen mit dem neuesten Backup oder der neuesten Replizierung auf ein
Remote-System wieder her

Im Falle eines Datenverlustes sind Recoverys bis moglich "Wiederherstellung des aktuellen Backups" Zuerst
fur jede Anwendung. Sie kdnnen dann den letzten Snapshot wiederherstellen (falls verfigbar). Sie kdnnen die
Replikation zu einem Remote-System verwenden.

Sichern von Applikationen durch Snapshots und Backups

Alle Applikationen werden gesichert, indem Snapshots und Backups Uber eine
automatisierte Sicherungsrichtlinie oder im Ad-hoc-Verfahren erstellt werden. Sie kdnnen
die Astra Control Center-Ul oder verwenden "Die Astra Control API" Um Anwendungen
zu schutzen.

Uber diese Aufgabe

* Helm implementierte Apps: Wenn Sie Helm zum Bereitstellen von Apps verwenden, bendtigt Astra
Control Center Helm Version 3. Das Management und Klonen von mit Helm 3 bereitgestellten Apps (oder
ein Upgrade von Helm 2 auf Helm 3) werden vollstandig unterstitzt. Mit Helm 2 implementierte Apps
werden nicht unterstitzt.

* (nur OpensShift-Cluster) Richtlinien hinzufiigen: Wenn Sie ein Projekt zum Hosten einer App auf einem
OpenShift-Cluster erstellen, wird dem Projekt (oder Kubernetes-Namespace) eine SecurityContext-UID
zugewiesen. Um Astra Control Center zum Schutz Ihrer App zu aktivieren und die App in ein anderes
Cluster oder Projekt in OpenShift zu verschieben, miissen Sie Richtlinien hinzufligen, mit denen die App
als beliebige UID ausgeflhrt werden kann. Als Beispiel erteilen die folgenden OpenShift-CLI-Befehle der
WordPress-App die entsprechenden Richtlinien.

oc new-project wordpress
oc adm policy add-scc-to-group anyuid system:serviceaccounts:wordpress
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oc adm policy add-scc-to-user privileged -z default -n wordpress

Sie kénnen die folgenden Aufgaben zum Schutz lhrer Applikationsdaten ausfiihren:

+ Konfigurieren einer Sicherungsrichtlinie

* Erstellen Sie einen Snapshot

* Erstellen Sie ein Backup

+ Backup und Restore fiir den wirtschaftlichen Betrieb von ontap-nas
* Unveranderliches Backup erstellen

* Anzeigen von Snapshots und Backups

» Snapshots I6schen

» Abbrechen von Backups

» Backups l6schen

Konfigurieren einer Sicherungsrichtlinie

Eine Sicherungsrichtlinie sichert eine Applikation, indem Snapshots, Backups oder beides nach einem
definierten Zeitplan erstellt werden. Sie kdnnen Snapshots und Backups stlindlich, taglich, wéchentlich und
monatlich erstellen. AuBerdem kdnnen Sie die Anzahl der beizubehaltenden Kopien festlegen. Sie kénnen
eine Schutzrichtlinie entweder Uber die Astra Control Web-Ul oder Gber eine benutzerdefinierte
Ressourcendatei (CR) definieren.

Wenn Sie Backups oder Snapshots 6fter als einmal pro Stunde bendtigen, kénnen Sie dies tun "Erstellen Sie
mithilfe der Astra Control REST API Snapshots und Backups".

Wenn Sie eine Schutzrichtlinie definieren, die unveranderliche Backups fir WORM-Buckets
@ (Write Once Read Many) erstellt, stellen Sie sicher, dass die Aufbewahrungszeit fir die Backups
nicht kurzer ist als der fir den Bucket konfigurierte Aufbewahrungszeitraum.

Verschieben Sie Backup- und Replikationsplane, um Zeitplaniiberschneidungen zu vermeiden.

FUhren Sie beispielsweise jede Stunde Backups oben in der Stunde durch, und planen Sie die
Replikation, um mit einem Offset von 5 Minuten und einem Intervall von 10 Minuten zu
beginnen.
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Konfigurieren Sie eine Schutzrichtlinie iiber die Web-Benutzeroberflache
Schritte

1. Wahlen Sie Anwendungen und dann den Namen einer App aus.

2. Wahlen Sie Datenschutz.

3. Wahlen Sie Schutzrichtlinie Konfigurieren.

4. Legen Sie einen Sicherungszeitplan fest, indem Sie die Anzahl der Snapshots und Backups

auswahlen, die stundlich, taglich, wochentlich und monatlich erstellt werden sollen.

Sie kénnen die stiindlichen, taglichen, wéchentlichen und monatlichen Zeitplane gleichzeitig
festlegen. Ein Zeitplan wird erst aktiviert, wenn Sie eine Aufbewahrungsstufe festlegen.

Wenn Sie ein Aufbewahrungsniveau fir Backups festlegen, kénnen Sie den Bucket auswahlen, auf
dem Sie die Backups speichern mochten.

Im folgenden Beispiel sind vier Sicherungsplane definiert: Stindlich, taglich, wéchentlich und
monatlich fiir Snapshots und Backups.

@ configure protection policy STEL- 112t DETAILS X
—
PROTECTION SCHEDULE @ overview
e : = = = Schedul d i
© Hourly (] (@) Daily B [C] Weekly B ® Monthly 3 chedule and retention
. ” Define a palicy to continuously
Every hour on the 0th Daily at 02:00 (UTC), keep the Weekly on Mondays at 02:00 Every 1st of the month at protect your application o
minute, keep the last 4 last 15 snapshots (UTC), keep the last 26 02:00 (UTC), keep the last 12 schedule and configure a retention
snapshots snapshots backups colmipt et aried:
For select stateful applications,
expect ¥O 10 pause for a shart
time during a backup or snapshot
e Hourly e Daily ® Weekly ® Monthly e
Read more in
Select Weekday(s) (optional) Time (UTC) (optional) A Snapshots to keep + Backups to keep + Erteection puiices £,
Monday X 02:00 v 2% 0
&
BACKUP DESTINATION &) Apehcation
catle-logging
Bucket
~ | Namespace

ntp-nautils-bucket-10 - ntp-nautils-bucket-10 £ Defaul canle-logging

ot

Cluster
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5. [Tech Preview] Wahlen Sie einen Ziel-Bucket flir die Backups oder Snapshots aus der Liste der
Speicher-Buckets.

6. Wahlen Sie Bewertung.
7. Wahlen Sie Schutzrichtlinie Festlegen.

[Tech Preview] Konfigurieren Sie eine Schutzrichtlinie mit einem CR
Schritte

1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-schedule-
cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Anforderungen Ihrer Astra
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Control-Umgebung, Cluster-Konfiguration und Datensicherung anzupassen:

o <CR_NAME>: Der Name dieser benutzerdefinierten Ressource; wahlen Sie einen eindeutigen
und vernunftigen Namen fir Ihre Umgebung.

o <APPLICATION_NAME>: Der Kubernetes-Name der zu Back-up-Applikation.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Backup-Inhalt gespeichert werden
soll.

o <BACKUPS_ RETAINED>: Die Anzahl der beizubehaltenden Backups. Null bedeutet, dass keine
Backups erstellt werden sollen.

o <SNAPSHOTS_RETAINED>: Die Anzahl der beizubehaltenden Snapshots. Null bedeutet, dass
keine Snapshots erstellt werden sollen.

o <GRANULARITY>: Die Haufigkeit, mit der der Zeitplan ausgeflhrt werden soll. Mégliche Werte,
zusammen mit den erforderlichen zugeordneten Feldern:

* hourly (Erfordert, dass Sie angeben spec.minute)
* daily (Erfordert, dass Sie angeben spec.minute Und spec.hour)
* weekly (Erfordert, dass Sie angeben spec.minute, spec.hour, und spec.dayOfWeek)

* monthly (Erfordert, dass Sie angeben spec.minute, spec.hour, und
spec.dayOfMonth)

o <DAY_OF_MONTH>: (Optional) der Tag des Monats (1 - 31), an dem der Zeitplan ausgefihrt
werden soll. Dieses Feld ist erforderlich, wenn die Granularitat auf festgelegt ist monthly.

o <DAY_OF_WEEK?>: (Optional) der Wochentag (0 - 7), an dem der Zeitplan ausgefuhrt werden
soll. Werte von 0 oder 7 zeigen Sonntag an. Dieses Feld ist erforderlich, wenn die Granularitat auf
festgelegt ist weekly.

o <HOUR_OF_DAY>: (Optional) die Stunde des Tages (0 - 23), die der Zeitplan ausfiihren soll.
Dieses Feld ist erforderlich, wenn die Granularitat auf festgelegt ist daily, weekly, Oder
monthly.

o <MINUTE_OF_HOUR>: (Optional) die Minute der Stunde (0 - 59), die der Zeitplan ausfiihren soll.
Dieses Feld ist erforderlich, wenn die Granularitat auf festgelegt ist hourly, daily, weekly,
Oder monthly.
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apiVersion: astra.netapp.io/vl

kind: Schedule

metadata:
namespace: astra-connector
name: <CR NAME>

spec:
applicationRef: <APPLICATION NAME>
appVaultRef: <APPVAULT NAME>
backupRetention: "<BACKUPS RETAINED>"
snapshotRetention: "<SNAPSHOTS RETAINED>"
granularity: <GRANULARITY>
dayOfMonth: "<DAY OF MONTH>"
dayOfWeek: "<DAY OF WEEK>"
hour: "<HOUR OF DAY>"
minute: "<MINUTE OF HOUR>"

2. Nachdem Sie das ausgefllt haben astra-control-schedule-cr.yaml Datei mit den richtigen
Werten, CR anwenden:

kubectl apply -f astra-control-schedule-cr.yaml

Ergebnis

Astra Control implementiert die Datensicherungsrichtlinien, indem Snapshots und Backups mithilfe der von
Ihnen definierten Zeitplan und Aufbewahrungsrichtlinie erstellt und aufbewahrt werden.

Erstellen Sie einen Snapshot

Sie kdnnen jederzeit einen On-Demand-Snapshot erstellen.

Uber diese Aufgabe

Astra Control unterstitzt die Snapshot-Erstellung mithilfe von Storage-Klassen, die von den folgenden Treibern
unterstutzt werden:

®* ontap-nas
®* ontap-san
®* ontap-san-economy
Wenn Ihre App eine von der unterstitzte Storage-Klasse verwendet ontap-nas-economy

Treiber, Snapshots kénnen nicht erstellt werden. Verwenden Sie eine alternative Storage-Klasse
fur Snapshots.
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Erstellen Sie mithilfe der Web-Benutzeroberflache einen Snapshot
Schritte
1. Wahlen Sie Anwendungen.

2. Wahlen Sie im Menu Optionen in der Spalte Aktionen fiir die gewlinschte App die Option Snapshot
aus.

3. Passen Sie den Namen des Snapshots an und wahlen Sie dann Weiter.
4. [Tech Preview] Wahlen Sie einen Ziel-Bucket fir den Snapshot aus der Liste der Speicher-Buckets.

5. Uberpriifen Sie die Snapshot-Zusammenfassung und wahlen Sie Snapshot.

[Tech Preview] Erstellen Sie einen Snapshot mit einem CR
Schritte
1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-snapshot-

cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-Umgebung und
die Cluster-Konfiguration anzupassen:

o <CR_NAME>: Der Name dieser benutzerdefinierten Ressource; wahlen Sie einen eindeutigen
und verninftigen Namen fiir lhre Umgebung.

o <APPLICATION_NAME>: Der Kubernetes-Name der Applikation, fiir die ein Snapshot erstellt
werden soll.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Snapshot-Inhalt gespeichert werden
soll.

o <RECLAIM_POLICY>: (Optional) definiert, was mit einem Snapshot passiert, wenn der Snapshot
CR geldscht wird. Gultige Optionen:

" Retain

" Delete (Standard)

apiVersion: astra.netapp.io/vl

kind: Snapshot

metadata:
namespace: astra-connector
name: <CR NAME>

spec:
applicationRef: <APPLICATION NAME>
appVaultRef: <APPVAULT NAME>
reclaimPolicy: <RECLAIM POLICY>

2. Nachdem Sie das ausgefllt haben astra-control-snapshot-cr.yaml Datei mit den richtigen
Werten, CR anwenden:

kubectl apply -f astra-control-snapshot-cr.yaml

Ergebnis
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Der Snapshot-Prozess beginnt. Ein Snapshot ist erfolgreich, wenn der Status in der Spalte Zustand auf der
Seite Datenschutz > Snapshots in der Spalte Zustand angegeben ist.

Erstellen Sie ein Backup
Sie kénnen eine App jederzeit sichern.

Uber diese Aufgabe

Buckets in Astra Control berichten nicht Gber die verfligbare Kapazitat. Bevor Sie von Astra Control gemanagte
Applikationen sichern oder klonen, Uberprifen Sie Bucket-Informationen im entsprechenden Storage-
Managementsystem.

Wenn lhre App eine von der unterstlitzte Storage-Klasse verwendet ontap-nas-economy Fahrer, missen
Sie Aktivieren Sie Backup und Restore Funktionalitat. Stellen Sie sicher, dass Sie einen definiert haben
backendType Parameter in im "Kubernetes Storage-Objekt" Mit einem Wert von ontap-nas-economy
Bevor Sie Schutzmalinahmen durchfiihren.

Astra Control unterstutzt die Backup-Erstellung mithilfe von Storage-Klassen, die von den
folgenden Treibern unterstiitzt werden:

* ontap-nas
:: * ontap—-nas—-economy
* ontap-san

* ontap-san—-economy
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Erstellen Sie mithilfe der Web-Benutzeroberflache ein Backup
Schritte
1. Wahlen Sie Anwendungen.

2. Wahlen Sie im Menu Optionen in der Spalte Aktionen fiir die gewlinschte App die Option Sichern
aus.

3. Passen Sie den Namen des Backups an.

4. Wahlen Sie aus, ob die Anwendung aus einem vorhandenen Snapshot gesichert werden soll. Wenn
Sie diese Option auswahlen, kénnen Sie aus einer Liste vorhandener Snapshots auswahlen.

5. [Tech Preview] Wahlen Sie einen Ziel-Bucket flir das Backup aus der Liste der Speicher-Buckets.
6. Wahlen Sie Weiter.

7. Uberprifen Sie die Backup-Zusammenfassung und wahlen Sie Backup.

[Tech Preview] Erstellen Sie ein Backup mit einem CR
Schritte
1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-backup-

cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-Umgebung und
die Cluster-Konfiguration anzupassen:

o <CR_NAME>: Der Name dieser benutzerdefinierten Ressource; wahlen Sie einen eindeutigen
und vernunftigen Namen fir Ihre Umgebung.

o <APPLICATION_NAME>: Der Kubernetes-Name der zu Back-up-Applikation.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Backup-Inhalt gespeichert werden
soll.

apiVersion: astra.netapp.io/vl
kind: Backup
metadata:
namespace: astra-connector
name: <CR NAME>
spec:
applicationRef: <APPLICATION NAME>
appVaultRef: <APPVAULT NAME>

2. Nachdem Sie das ausgefllt haben astra-control-backup-cr.yaml Datei mit den richtigen
Werten, CR anwenden:

kubectl apply -f astra-control-backup-cr.yaml

Ergebnis
Astra Control erstellt ein Backup der App.

159



* Wenn |hr Netzwerk ausfallt oder ungewodhnlich langsam ist, kann es zu einer Zeit fur einen
Backup-Vorgang kommen. Dies flihrt zum Fehlschlagen der Datensicherung.

* Wenn Sie eine laufende Sicherung abbrechen missen, befolgen Sie die Anweisungen unter
Abbrechen von Backups. Um das Backup zu I6schen, warten Sie, bis es abgeschlossen ist,
@ und befolgen Sie die Anweisungen unter Backups I6schen.

* Nach einer Datensicherungsoperation (Klonen, Backup, Restore) und einer anschlieRenden
Anpassung des persistenten Volumes betragt die Verzdgerung bis zu zwanzig Minuten,
bevor die neue Volume-Grofe in der Ul angezeigt wird. Der Datensicherungsvorgang ist
innerhalb von Minuten erfolgreich und Sie kbnnen mit der Management Software fir das
Storage-Backend die Anderung der Volume-GroRe bestatigen.

Backup und Restore fiir den wirtschaftlichen Betrieb von ontap-nas

Astra Control Provisioner bietet Backup- und Restore-Funktionen fiir Storage-Back-Ends, die das verwenden
ontap-nas-economy Storage-Klasse.

Bevor Sie beginnen

» Das ist schon "Astra Control Provisioner wurde aktiviert".

« Sie haben eine Anwendung in Astra Control definiert. Diese Anwendung verfugt nur Gber begrenzte
Schutzfunktionen, bis Sie diesen Vorgang abgeschlossen haben.

* Das ist schon ontap-nas-economy Ausgewahlt als Standard-Storage-Klasse fir |hr Storage-Back-End.

Schritte
1. Gehen Sie auf dem ONTAP Storage Back-End folgendermalfen vor:

a. Finden Sie die SVM, die den hostet ontap-nas-economy-Basierte Volumen der Anwendung.
b. Melden Sie sich bei einem Terminal an, das mit ONTAP verbunden ist, wo die Volumes erstellt werden.

c. Snapshot-Verzeichnis fir SVM ausblenden:

@ Diese Anderung wirkt sich auf die gesamte SVM aus. Auf das verborgene Verzeichnis
kann weiterhin zugegriffen werden.

nfs modify -vserver <svm name> -v3-hide-snapshot enabled

Vergewissern Sie sich, dass das Snapshot-Verzeichnis auf dem ONTAP-Speicher-Back-End
@ verborgen ist. Das Ausblenden dieses Verzeichnisses kann zu einem Verlust des Zugriffs
auf lhre Anwendung flhren, insbesondere wenn es NFSv3 verwendet.

2. Gehen Sie in Astra Control Provisioner wie folgt vor:

a. Aktivieren Sie das Snapshot-Verzeichnis fur jedes PV, das ist ontap-nas-economy Basiert und mit
der Applikation verknuUpft:
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tridentctl update volume <pv name> --snapshot-dir=true --pool-level
=true -n trident

b. Vergewissern Sie sich, dass das Snapshot-Verzeichnis fir jedes zugeordnete PV aktiviert wurde:
tridentctl get volume <pv name> -n trident -o yaml | grep snapshotDir
Antwort:
snapshotDirectory: "true"

3. Aktualisieren Sie in Astra Control die Applikation nach Aktivierung aller zugehdrigen Snapshot-
Verzeichnisse, damit Astra Control den geanderten Wert erkennt.

Ergebnis

Die Applikation ist bereit flir Backups und Restores mit Astra Control. Jede PVC kann auch von anderen
Anwendungen fir Backups und Wiederherstellungen verwendet werden.

Unverédnderliches Backup erstellen

Ein unveranderliches Backup kann nicht geandert, geléscht oder Gberschrieben werden, solange die
Aufbewahrungsrichtlinie auf dem Bucket, der das Backup speichert, dies verbietet. Erstellen Sie
unveranderliche Backups, indem Sie Applikationen in Buckets sichern, firr die eine Aufbewahrungsrichtlinie
konfiguriert ist. Siehe "Datensicherung” Finden Sie wichtige Informationen zum Arbeiten mit unveranderlichen
Backups.

Bevor Sie beginnen

Sie mussen den Ziel-Bucket mit einer Aufbewahrungsrichtlinie konfigurieren. Je nachdem, welchen Storage-
Anbieter Sie verwenden, hangt die Vorgehensweise davon ab. Weitere Informationen finden Sie in der
Dokumentation des Speicheranbieters:

+ Amazon Web Services: "Aktivieren Sie S3 Object Lock beim Erstellen des Buckets und legen Sie den
Standardaufbewahrungsmodus ,Governance® mit einer Standardaufbewahrungszeit fest".

* NetApp StorageGRID: "Aktivieren Sie S3 Object Lock beim Erstellen des Buckets und legen Sie den
Standardaufbewahrungsmodus ,Compliance® mit einer Standardaufbewahrungsdauer fest".

Buckets in Astra Control berichten nicht Gber die verfliigbare Kapazitat. Bevor Sie von Astra
@ Control gemanagte Applikationen sichern oder klonen, tberprifen Sie Bucket-Informationen im
entsprechenden Storage-Managementsystem.

Wenn lhre App eine von der unterstitzte Storage-Klasse verwendet ontap-nas-economy

@ Treiber, stellen Sie sicher, dass Sie einen definiert haben backendType Parameter in im
"Kubernetes Storage-Objekt" Mit einem Wert von ontap-nas-economy Bevor Sie
Schutzmalnahmen durchfihren.

Schritte
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1. Wahlen Sie Anwendungen.
Wahlen Sie im Menl Optionen in der Spalte Aktionen fir die gewtinschte App die Option Sichern aus.

Passen Sie den Namen des Backups an.

> 0N

Wahlen Sie aus, ob die Anwendung aus einem vorhandenen Snapshot gesichert werden soll. Wenn Sie
diese Option auswahlen, kdnnen Sie aus einer Liste vorhandener Snapshots auswahlen.

5. Wahlen Sie aus der Liste der Storage-Buckets einen Ziel-Bucket fur das Backup aus. Ein WORM-Bucket

(Write Once Read Many) wird neben dem Bucket-Namen mit dem Status ,gesperrt“ angezeigt.

@ Wenn es sich bei dem Bucket um einen nicht unterstiitzten Typ handelt, wird dies angezeigt,
wenn Sie den Mauszeiger Uber den Bucket bewegen oder ihn auswahlen.

6. Wahlen Sie Weiter.

7. Uberpriifen Sie die Backup-Zusammenfassung und wahlen Sie Backup.

Ergebnis
Astra Control erstellt eine unveranderliche Sicherung der App.

* Wenn |hr Netzwerk ausfallt oder ungewdhnlich langsam ist, kann es zu einer Zeit fur einen
Backup-Vorgang kommen. Dies flhrt zum Fehlschlagen der Datensicherung.

* Wenn Sie versuchen, zwei unveranderliche Backups derselben App gleichzeitig im selben
Bucket zu erstellen, verhindert Astra Control, dass das zweite Backup gestartet wird. Warten
Sie, bis die erste Sicherung abgeschlossen ist, bevor Sie eine andere starten.

@ + Sie konnen ein auslaufendes unveranderliches Backup nicht abbrechen.

* Nach einer Datensicherungsoperation (Klonen, Backup, Restore) und einer anschlieRenden
Anpassung des persistenten Volumes betragt die Verzégerung bis zu zwanzig Minuten,
bevor die neue Volume-Grdle in der Ul angezeigt wird. Der Datensicherungsvorgang ist
innerhalb von Minuten erfolgreich und Sie kdnnen mit der Management Software fir das
Storage-Backend die Anderung der Volume-GroRe bestétigen.
Anzeigen von Snapshots und Backups

Sie kénnen die Snapshots und Backups einer Anwendung auf der Registerkarte Datenschutz anzeigen.

@ Ein unveranderliches Backup wird neben dem verwendeten Bucket mit dem Status ,gesperrt*
angezeigt.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer App aus.

2. Wahlen Sie Datenschutz.
Die Snapshots werden standardmaRig angezeigt.

3. Wahlen Sie Backups, um die Liste der Backups anzuzeigen.

Snapshots l6schen

Loschen Sie die geplanten oder On-Demand Snapshots, die Sie nicht mehr bendtigen.
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@ Sie kdnnen keinen Snapshot I6schen, der derzeit repliziert wird.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer verwalteten App aus.

2. Wahlen Sie Datenschutz.

3. Wahlen Sie im Menl Optionen in der Spalte Aktionen flir den gewlinschten Snapshot die Option
Snapshot I6schen aus.

4. Geben Sie das Wort ,Léschen” ein, um das Léschen zu bestatigen und wahlen Sie dann Ja, Snapshot
loschen aus.

Ergebnis
Astra Control I6scht den Snapshot.
Abbrechen von Backups

Sie kénnen ein gerade einlaufenden Backup abbrechen.

Um ein Backup abzubrechen, muss sich das Backup befinden Running Bundesland. Sie
kdnnen ein Backup, das sich in befindet, nicht abbrechen Pending Bundesland.

@ Sie konnen ein auslaufendes unveranderliches Backup nicht abbrechen.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer App aus.

2. Wahlen Sie Datenschutz.
3. Wahlen Sie Backups.

4. Wahlen Sie im Menu Optionen in der Spalte Aktionen fir das gewunschte Backup die Option Abbrechen

aus.

5. Geben Sie das Wort ,Abbrechen® ein, um den Vorgang zu bestatigen, und wahlen Sie dann Ja, Sicherung

abbrechen aus.

Backups loschen

Léschen Sie die geplanten oder On-Demand-Backups, die Sie nicht mehr bendétigen. Sie kénnen ein Backup,

das an einem unveranderlichen Bucket erstellt wurde, erst dann l6schen, wenn dies durch die
Aufbewahrungsrichtlinie des Buckets mdglich ist.

@ Sie kénnen ein unveranderliches Backup nicht vor Ablauf der Aufbewahrungsfrist [6schen.

Wenn Sie eine laufende Sicherung abbrechen miissen, befolgen Sie die Anweisungen unter

@ Abbrechen von Backups. Um das Backup zu lI6schen, warten Sie, bis es abgeschlossen ist, und

befolgen Sie diese Anweisungen.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer App aus.

2. Wahlen Sie Datenschutz.
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3. Wahlen Sie Backups.

4. Wahlen Sie im Menu Optionen in der Spalte Aktionen fiir das gewtinschte Backup die Option Backup
I6schen aus.

5. Geben Sie das Wort ,Ldschen® ein, um das Loschen zu bestatigen und wahlen Sie dann Ja, Sicherung
loschen.

Ergebnis
Astra Control I6scht das Backup.

[Tech Preview] Schiitzen Sie einen gesamten Cluster

Sie kdnnen ein geplantes, automatisches Backup von beliebigen oder allen nicht
gemanagten Namespaces in einem Cluster erstellen. Diese Workflows werden von
NetApp als Kubernetes-Servicekonto, als Rollenbindung und als cron-Job bereitgestellt,
orchestriert mit einem Python Skript.

So funktioniert es

Wenn Sie den vollstandigen Cluster-Backup-Workflow konfigurieren und installieren, wird ein Cron-Job
regelmafig ausgefiihrt und schutzt alle noch nicht verwalteten Namespaces. Dabei werden automatisch
Schutzrichtlinien basierend auf Zeitplanen erstellt, die Sie wahrend der Installation auswahlen.

Wenn Sie nicht jeden nicht verwalteten Namespace auf dem Cluster mit dem vollstandigen Cluster-Backup-
Workflow schiitzen méchten, kénnen Sie stattdessen den labelbasierten Backup-Workflow verwenden. Der
labelbasierte Backup-Workflow verwendet auch eine Cron-Aufgabe, aber anstatt alle nicht verwalteten
Namespaces zu schutzen, identifiziert er Namespaces durch von Ihnen zur Verfligung gestellt Labels, um
optional die Namespaces auf Basis von Bronze-, Silber- oder Gold-Backup-Richtlinien zu schuitzen.

Wenn ein neuer Namespace erstellt wird, der in den Umfang des von Ihnen gewahlten Workflows fallt, wird er
automatisch und ohne Administratoraktionen geschitzt. Diese Workflows werden auf Cluster-Basis
implementiert. Je nach Cluster-Bedeutung kénnen unterschiedliche Cluster einen der beiden Workflows mit
individuellen Sicherungsstufen nutzen.

Beispiel: Volistandige Cluster-Sicherung

Wenn Sie beispielsweise den vollstandigen Cluster-Backup-Workflow konfigurieren und installieren, werden
alle Applikationen in einem Namespace regelmaflig und ohne weiteren Aufwand durch den Administrator
gemanagt und geschutzt. Der Namespace muss bei der Installation des Workflows nicht vorhanden sein; wenn
ein Namespace in der Zukunft hinzugefltigt wird, wird er geschitzt.

Beispiel: Label-basierter Schutz

Fir eine groRere Granularitat kdnnen Sie den labelbasierten Workflow verwenden. Sie kdnnen beispielsweise
diesen Workflow installieren und Ihren Benutzern mitteilen, je nach Schutzstufe eine von mehreren Labels auf
alle Namespaces anzuwenden, die sie schiitzen méchten. Auf diese Weise kdnnen Benutzer den Namespace
mit einem dieser Labels erstellen, ohne dass sie einen Administrator benachrichtigen missen. Der neue
Namespace und alle darin Apps werden automatisch geschitzt.

Erstellen Sie ein geplantes Backup aller Namespaces

Sie kdnnen mithilfe des vollstdndigen Cluster-Backup-Workflows ein geplantes Backup aller Namespaces auf
einem Cluster erstellen.

Schritte
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1.

2.

Laden Sie die folgenden Dateien auf einen Computer herunter, der Gber Netzwerkzugriff auf den Cluster
verfugt:

o "Components.yaml CRD-Datei"
o "protectCluster.py Python-Skript"

So konfigurieren und installieren Sie das Toolkit: "Befolgen Sie die im Lieferumfang enthaltenen
Anweisungen".

Erstellen Sie ein geplantes Backup bestimmter Namespaces

Sie kénnen mithilfe des labelbasierten Backup-Workflows ein geplantes Backup bestimmter Namespaces
anhand ihrer Labels erstellen.

Schritte

1.

2.

Laden Sie die folgenden Dateien auf einen Computer herunter, der Uber Netzwerkzugriff auf den Cluster
verfugt:

o "Components.yaml CRD-Datei"
o "protectCluster.py Python-Skript"

So konfigurieren und installieren Sie das Toolkit: "Befolgen Sie die im Lieferumfang enthaltenen
Anweisungen".

Wiederherstellung von Applikationen

Astra Control kann lhre Applikation aus einem Snapshot oder einem Backup
wiederherstellen. Das Wiederherstellen aus einem vorhandenen Snapshot erfolgt
schneller, wenn die Anwendung auf dasselbe Cluster wiederhergestellt wird. Sie konnen
die Astra Control Ul oder verwenden "Astra Control API" Zur Wiederherstellung von
Applikationen.

Bevor Sie beginnen

Schiitzen Sie lhre Anwendungen zuerst: Es wird dringend empfohlen, dass Sie einen Snapshot oder ein
Backup Ihrer Anwendung vor der Wiederherstellung machen. Auf diese Weise kdnnen Sie aus dem
Snapshot oder Backup klonen, wenn die Wiederherstellung nicht erfolgreich war.

Zieldatentrager priifen: Wenn Sie eine andere Speicherklasse wiederherstellen, stellen Sie sicher, dass
die Speicherklasse den gleichen persistenten Zugriffsmodus fiir Volumes verwendet (z. B.
ReadWriteMany). Der Wiederherstellungsvorgang schlagt fehl, wenn der Zugriffsmodus des Ziel-
persistenten Volumes anders ist. Wenn das persistente Quell-Volume beispielsweise den RWX-
Zugriffsmodus verwendet, wahlen Sie eine Ziel-Storage-Klasse aus, die RWX nicht bereitstellen kann, wie
z. B. Azure Managed Disks, AWS EBS, Google Persistent Disk oder “ontap-san'Wird dazu fiihren, dass
der Wiederherstellungsvorgang fehlschlagt. Weitere Informationen zu den Zugriffsmodi fir persistente
Volumes finden Sie im "Kubernetes" Dokumentation.

Planung des Platzbedarfs: Wenn Sie eine in-Place-Wiederherstellung einer Applikation durchfiihren, die
NetApp ONTAP Storage nutzt, kann sich der von der wiederhergestellten Applikation genutzte
Speicherplatz verdoppeln. Nachdem Sie eine in-Place-Wiederherstellung durchgefihrt haben, entfernen
Sie alle unerwilinschten Snapshots aus der wiederhergestellten Applikation, um Speicherplatz freizugeben.

(nur Red hat OpenShift-Cluster) Richtlinien hinzufiigen: Wenn Sie ein Projekt zum Hosten einer App
auf einem OpenShift-Cluster erstellen, wird dem Projekt (oder Kubernetes-Namespace) eine
SecurityContext-UID zugewiesen. Um Astra Control Center zum Schutz Ihrer App zu aktivieren und die
App in ein anderes Cluster oder Projekt in OpenShift zu verschieben, missen Sie Richtlinien hinzufiigen,
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mit denen die App als beliebige UID ausgefiihrt werden kann. Als Beispiel erteilen die folgenden
OpenShift-CLI-Befehle der WordPress-App die entsprechenden Richtlinien.

oc new-project wordpress
oc adm policy add-scc-to-group anyuid system:serviceaccounts:wordpress
oc adm policy add-scc-to-user privileged -z default -n wordpress

* Unterstiitzte Storage Class Treiber: Astra Control unterstitzt die Wiederherstellung von Backups mit
Speicherklassen, die von den folgenden Treibern unterstiitzt werden:

° ontap-nas
° ontap-nas-economy
° ontap-san

° ontap-san-economy

(nur ontap-nas-Economy-Treiber) Backups und Wiederherstellungen: Vor dem Backup oder der
Wiederherstellung einer App, die eine von der unterstiitzte Storage-Klasse verwendet ontap-nas-
economy Uberpriifen Sie, ob der "Das snapshot Verzeichnis auf dem ONTAP Storage-Backend ist
verborgen". Das Ausblenden dieses Verzeichnisses kann zu einem Verlust des Zugriffs auf Ihre
Anwendung flhren, insbesondere wenn es NFSv3 verwendet.

* Helm bereitgestellte Apps: Apps, die mit Helm 3 (oder von Helm 2 auf Helm 3 aktualisiert) bereitgestellt
werden, werden vollstandig unterstitzt. Mit Helm 2 implementierte Apps werden nicht unterstutzt.

Die Durchfihrung einer in-Place-Wiederherstellung in einer Anwendung, in der Ressourcen mit
einer anderen Anwendung geteilt werden, kann unbeabsichtigte Ergebnisse haben. Alle

@ Ressourcen, die von den Applikationen gemeinsam genutzt werden, werden ersetzt, wenn eine
in-Place-Wiederherstellung fiir eine der Applikationen durchgefihrt wird. Weitere Informationen
finden Sie unter bei der Ressourcen mit einer anderen App geteilt werden,Dieses Beispiel.

Fihren Sie die folgenden Schritte aus, je nachdem, welchen Archivtyp Sie wiederherstellen mdchten:

Stellen Sie Daten aus dem Backup oder Snapshot mithilfe der Web-Ul wieder her

Sie kdnnen Daten mithilfe der Astra Control Web-Ul wiederherstellen.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer App aus.

2. Wahlen Sie im Menl Optionen in der Spalte Aktionen die Option Wiederherstellen aus.
3. Wahlen Sie den Wiederherstellungstyp aus:

o Wiederherstellen auf urspriinglichen Namespaces: Verwenden Sie dieses Verfahren, um die App
an Ort und Stelle auf dem ursprunglichen Cluster wiederherzustellen.

Wenn lhre App eine von der unterstiitzte Storage-Klasse verwendet ontap-nas-

@ economy Treiber, missen Sie die App mithilfe der urspriinglichen Speicherklassen
wiederherstellen. Sie konnen keine andere Storage-Klasse angeben, wenn Sie die App
im gleichen Namespace wiederherstellen.

i. Wahlen Sie den Snapshot oder das Backup aus, mit dem die App direkt wiederhergestellt werden
soll. Dadurch wird die App auf eine friihere Version von selbst zurlickgesetzt.

i. Wahlen Sie Weiter.
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Wenn Sie in einem zuvor geléschten Namespace wiederherstellen, wird im Rahmen
des Wiederherstellungsprozesses ein neuer Namespace mit demselben Namen

@ erstellt. Alle Benutzer, die Uber Berechtigungen zum Verwalten von Apps im zuvor
geldschten Namespace verfligen, missen die Rechte flr den neu erstellten
Namespace manuell wiederherstellen.

o Wiederherstellen auf neuen Namespaces: Verwenden Sie dieses Verfahren, um die App auf einem
anderen Cluster oder mit verschiedenen Namespaces von der Quelle wiederherzustellen.

i. Geben Sie den Namen fir die wiederhergestellte App an.

i. Wahlen Sie das Ziel-Cluster flur die Anwendung aus, die Sie wiederherstellen méchten.

ii. Geben Sie fur jeden mit der App verknipften Quell-Namespace einen Ziel-Namespace ein.

Astra Control erstellt als Teil dieser Wiederherstellungsoption neue Ziel-
Namespaces. Die angegebenen Ziel-Namespaces dirfen nicht bereits im Ziel-
Cluster vorhanden sein.

iv. Wahlen Sie Weiter.

v. Wahlen Sie den Snapshot oder das Backup aus, mit dem die App wiederhergestellt werden soll.
vi. Wahlen Sie Weiter.

vii. Folgenden Optionen wahlbar:

= Wiederherstellung unter Verwendung der urspriinglichen Speicherklassen: Die
Anwendung verwendet die urspriinglich zugeordnete Speicherklasse, es sei denn, sie existiert
nicht auf dem Zielcluster. In diesem Fall wird die Standard-Storage-Klasse flr das Cluster
verwendet.

= Wiederherstellen mit einer anderen Storage-Klasse: Wahlen Sie eine Storage-Klasse aus,
die auf dem Ziel-Cluster vorhanden ist. Alle Applikations-Volumes, unabhangig von den
ursprunglich zugewiesenen Storage-Klassen, werden im Rahmen der Wiederherstellung in
diese andere Storage-Klasse migriert.

vii. Wahlen Sie Weiter.
4. Wahlen Sie die Ressourcen aus, die gefiltert werden sollen:

> Alle Ressourcen wiederherstellen: Alle mit der urspriinglichen App verknipften Ressourcen
wiederherstellen.

> Ressourcen filtern: Geben Sie Regeln an, um einen Untersatz der urspriinglichen
Anwendungsressourcen wiederherzustellen:

i. Wahlen Sie diese Option, um Ressourcen aus der wiederhergestellten Anwendung einzuschliel3en
oder auszuschlief3en.

i. Wahlen Sie entweder Include rule oder Add exclude rule aus und konfigurieren Sie die Regel,
um die richtigen Ressourcen wahrend der Anwendungswiederherstellung zu filtern. Sie kdnnen
eine Regel bearbeiten oder entfernen und eine Regel erneut erstellen, bis die Konfiguration korrekt
ist.

Weitere Informationen zum Konfigurieren von Einschlieen- und Ausschlussregeln
@ finden Sie unter Filtern Sie Ressourcen wahrend einer
Anwendungswiederherstellung.

5. Wahlen Sie Weiter.
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6. Lesen Sie die Details zur Wiederherstellungsaktion sorgfaltig durch, geben Sie ,Restore” ein (falls Sie dazu
aufgefordert werden), und wahlen Sie Restore.

[Tech Preview] Wiederherstellen von Backups mithilfe einer benutzerdefinierten Ressource (CR)

Sie kdnnen Daten aus einem Backup mithilfe einer benutzerdefinierten Ressourcendatei (CR) entweder in
einem anderen Namespace oder im urspringlichen QuellNamespace wiederherstellen.
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Mit einem CR-System aus der Sicherung wiederherstellen
Schritte

1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-backup-
restore-cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-
Umgebung und die Cluster-Konfiguration anzupassen:

o <CR_NAME>: Der Name dieser CR-Operation; wahlen Sie einen verninftigen Namen fir lhre
Umgebung.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Backup-Inhalt gespeichert ist.

o <BACKUP_PATH>: Der Pfad innerhalb von AppVault, wo die Backup-Inhalte gespeichert werden.

Beispiel:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800 94347756-9d9b-401d-a0c3

o <SOURCE_NAMESPACE>: Der Quell-Namespace des Wiederherstellungsvorgangs.
o <DESTINATION_NAMESPACE>: Der Ziel-Namespace des Wiederherstellungsvorgangs.

apiVersion: astra.netapp.io/vl
kind: BackupRestore
metadata:
name: <CR NAME>
namespace: astra-connector
spec:
appVaultRef: <APPVAULT NAME>
appArchivePath: <BACKUP PATH>
namespaceMapping: [{"source": "<SOURCE NAMESPACE>",
"destination": "<DESTINATION NAMESPACE>"}]

2. (Optional) Wenn Sie nur bestimmte Ressourcen der wiederherzustellenden Anwendung auswahlen
mussen, figen Sie eine Filterung hinzu, die Ressourcen mit bestimmten Bezeichnungen enthalt oder
ausschlief3t:

° ,<INCLUDE-EXCLUDE>": (fiir Filterung erforderlich) Verwenden include Oder exclude So
schlieRen Sie eine in resourceMatchers definierte Ressource ein oder aus. Fligen Sie die
folgenden resourceMatchers-Parameter hinzu, um die einzuschlieRenden oder
auszuschlielenden Ressourcen zu definieren:

= <GROUP>: (Optional) Gruppe der zu filternden Ressource.
= <KIND>: (Optional) Art der zu filternden Ressource.
= <VERSION>: (Optional) Version der zu filternden Ressource.

= <NAMES>: (Optional) Namen im Feld Kubernetes metadata.name der zu filternden
Ressource.

= <NAMESPACES>: (Optional) Namespaces im Kubernetes metadata.name-Feld der zu
filternden Ressource.
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= <SELECTORS>: (Optional) Label selector string in the Kubernetes metadata.name field of the
Resource as defined in "Kubernetes-Dokumentation”. Beispiel:
"trident.netapp.io/os=1linux".

Beispiel:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Nachdem Sie das ausgefiillt haben astra-control-backup-restore-cr.yaml Datei mit den
richtigen Werten, CR anwenden:

kubectl apply -f astra-control-backup-restore-cr.yaml

Wiederherstellung aus dem Backup in den urspriinglichen Namespace mit einem CR
Schritte

1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-backup-
ipr-cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-Umgebung
und die Cluster-Konfiguration anzupassen:

o <CR_NAME>: Der Name dieser CR-Operation; wahlen Sie einen verniinftigen Namen fir lhre
Umgebung.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Backup-Inhalt gespeichert ist.

o <BACKUP_PATH>: Der Pfad innerhalb von AppVault, wo die Backup-Inhalte gespeichert werden.
Beispiel:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800 94347756-9d9b-401d-alc3
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apiVersion: astra.netapp.io/vl
kind: BackupInplaceRestore
metadata:

name: <CR NAME>

namespace: astra-connector
spec:

appVaultRef: <APPVAULT NAME>

appArchivePath: <BACKUP PATH>

2. (Optional) Wenn Sie nur bestimmte Ressourcen der wiederherzustellenden Anwendung auswahlen
mussen, fugen Sie eine Filterung hinzu, die Ressourcen mit bestimmten Bezeichnungen enthalt oder
ausschlief3t:

° ,<INCLUDE-EXCLUDE>": (fiir Filterung erforderlich) Verwenden include Oder exclude So
schlieflen Sie eine in resourceMatchers definierte Ressource ein oder aus. Flgen Sie die
folgenden resourceMatchers-Parameter hinzu, um die einzuschlieRenden oder
auszuschlielenden Ressourcen zu definieren:

= <GROUP>: (Optional) Gruppe der zu filternden Ressource.
= <KIND>: (Optional) Art der zu filternden Ressource.
= <VERSION>: (Optional) Version der zu filternden Ressource.

= <NAMES>: (Optional) Namen im Feld Kubernetes metadata.name der zu filternden
Ressource.

= <NAMESPACES>: (Optional) Namespaces im Kubernetes metadata.name-Feld der zu
filternden Ressource.

= <SELECTORS?>: (Optional) Label selector string in the Kubernetes metadata.name field of the
Resource as defined in "Kubernetes-Dokumentation". Beispiel:
"trident.netapp.io/os=linux".

Beispiel:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Nachdem Sie das ausgefiillt haben astra-control-backup-ipr-cr.yaml Datei mit den
richtigen Werten, CR anwenden:
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kubectl apply -f astra-control-backup-ipr-cr.yaml

[Tech Preview] Wiederherstellen von Snapshots mithilfe einer benutzerdefinierten Ressource (CR)

Sie kénnen Daten aus einem Snapshot mithilfe einer benutzerdefinierten Ressourcendatei (CR) entweder in
einem anderen Namespace oder im urspriinglichen QuellNamespace wiederherstellen.

172



Mit einem CR-System aus Snapshot wiederherstellen
Schritte

1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-snapshot-
restore-cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-
Umgebung und die Cluster-Konfiguration anzupassen:

o <CR_NAME>: Der Name dieser CR-Operation; wahlen Sie einen verninftigen Namen fir lhre
Umgebung.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Backup-Inhalt gespeichert ist.

o <BACKUP_PATH>: Der Pfad innerhalb von AppVault, wo die Backup-Inhalte gespeichert werden.

Beispiel:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800 94347756-9d9b-401d-a0c3

o <SOURCE_NAMESPACE>: Der Quell-Namespace des Wiederherstellungsvorgangs.
o <DESTINATION_NAMESPACE>: Der Ziel-Namespace des Wiederherstellungsvorgangs.

apiVersion: astra.netapp.io/vl
kind: SnapshotRestore
metadata:
name: <CR NAME>
namespace: astra-connector
spec:
appArchivePath: <BACKUP PATH>
appVaultRef: <APPVAULT NAME>
namespaceMapping: [{"source": "<SOURCE NAMESPACE>",
"destination": "<DESTINATION NAMESPACE>"}]

2. (Optional) Wenn Sie nur bestimmte Ressourcen der wiederherzustellenden Anwendung auswahlen
mussen, figen Sie eine Filterung hinzu, die Ressourcen mit bestimmten Bezeichnungen enthalt oder
ausschlief3t:

° ,<INCLUDE-EXCLUDE>": (fiir Filterung erforderlich) Verwenden include Oder exclude So
schlieRen Sie eine in resourceMatchers definierte Ressource ein oder aus. Fligen Sie die
folgenden resourceMatchers-Parameter hinzu, um die einzuschlieRenden oder
auszuschlielenden Ressourcen zu definieren:

= <GROUP>: (Optional) Gruppe der zu filternden Ressource.
= <KIND>: (Optional) Art der zu filternden Ressource.
= <VERSION>: (Optional) Version der zu filternden Ressource.

= <NAMES>: (Optional) Namen im Feld Kubernetes metadata.name der zu filternden
Ressource.

= <NAMESPACES>: (Optional) Namespaces im Kubernetes metadata.name-Feld der zu
filternden Ressource.
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= <SELECTORS>: (Optional) Label selector string in the Kubernetes metadata.name field of the
Resource as defined in "Kubernetes-Dokumentation”. Beispiel:
"trident.netapp.io/os=1linux".

Beispiel:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Nachdem Sie das ausgefiillt haben astra-control-snapshot-restore-cr.yaml Datei mit den
richtigen Werten, CR anwenden:

kubectl apply -f astra-control-snapshot-restore-cr.yaml

Wiederherstellen von Snapshots in den urspriinglichen Namespace mit einem CR
Schritte

1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie astra-control-snapshot-
ipr-cr.yaml. Aktualisieren Sie die Werte in Klammern <>, um sie an die Astra Control-Umgebung
und die Cluster-Konfiguration anzupassen:

o <CR_NAME>: Der Name dieser CR-Operation; wahlen Sie einen verniinftigen Namen fir lhre
Umgebung.

o <APPVAULT_NAME>: Der Name des AppVault, in dem der Backup-Inhalt gespeichert ist.

o <BACKUP_PATH>: Der Pfad innerhalb von AppVault, wo die Backup-Inhalte gespeichert werden.
Beispiel:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800 94347756-9d9b-401d-alc3
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apiVersion: astra.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:

name: <CR NAME>

namespace: astra-connector
spec:

appArchivePath: <BACKUP PATH>

appVaultRef: <APPVAULT NAME>

2. (Optional) Wenn Sie nur bestimmte Ressourcen der wiederherzustellenden Anwendung auswahlen
mussen, fugen Sie eine Filterung hinzu, die Ressourcen mit bestimmten Bezeichnungen enthalt oder
ausschlief3t:

° ,<INCLUDE-EXCLUDE>": (fiir Filterung erforderlich) Verwenden include Oder exclude So
schlieflen Sie eine in resourceMatchers definierte Ressource ein oder aus. Flgen Sie die
folgenden resourceMatchers-Parameter hinzu, um die einzuschlieRenden oder
auszuschlielenden Ressourcen zu definieren:

= <GROUP>: (Optional) Gruppe der zu filternden Ressource.
= <KIND>: (Optional) Art der zu filternden Ressource.
= <VERSION>: (Optional) Version der zu filternden Ressource.

= <NAMES>: (Optional) Namen im Feld Kubernetes metadata.name der zu filternden
Ressource.

= <NAMESPACES>: (Optional) Namespaces im Kubernetes metadata.name-Feld der zu
filternden Ressource.

= <SELECTORS?>: (Optional) Label selector string in the Kubernetes metadata.name field of the
Resource as defined in "Kubernetes-Dokumentation". Beispiel:
"trident.netapp.io/os=linux".

Beispiel:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Nachdem Sie das ausgefiillt haben astra-control-snapshot-ipr-cr.yaml Datei mit den
richtigen Werten, CR anwenden:
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kubectl apply -f astra-control-snapshot-ipr-cr.yaml

Ergebnis

Astra Control stellt die App basierend auf den von lhnen angegebenen Informationen wieder her. Wenn Sie die
Applikation bereits wiederhergestellt haben, wird der Inhalt vorhandener persistenter Volumes durch den Inhalt
persistenter Volumes aus der wiederhergestellten App ersetzt.

Nach einer Datensicherungsoperation (Klonen, Backup oder Wiederherstellung) und einer
anschlieRenden Anpassung des persistenten Volumes betragt die Verzégerung bis zu zwanzig

@ Minuten, bevor die neue Volume-Gréfe in der Web-Benutzeroberflache angezeigt wird. Der

Datensicherungsvorgang ist innerhalb von Minuten erfolgreich und Sie kénnen mit der
Management Software fiir das Storage-Backend die Anderung der Volume-GroRe bestéatigen.

Jeder Mitgliedsbenutzer mit Namespace-Einschrankungen nach Namespace-Name/ID oder
anhand von Namespace-Bezeichnungen kann eine Applikation in einem neuen Namespace im
selben Cluster oder einem anderen Cluster in seinem Unternehmenskonto klonen oder

@ wiederherstellen. Derselbe Benutzer kann jedoch nicht auf die geklonte oder wiederhergestellte

Anwendung im neuen Namespace zugreifen. Nachdem durch einen Klon- oder
Wiederherstellungsvorgang ein neuer Namespace erstellt wurde, kann der
Kontoadministrator/Kontoinhaber das Mitgliedskonto bearbeiten und Rolleneinschrankungen
aktualisieren, damit der betroffene Benutzer Zugriff auf den neuen Namespace gewahrt.

Filtern Sie Ressourcen wahrend einer Anwendungswiederherstellung

Sie kénnen eine Filterregel zu einem hinzufigen "Wiederherstellen" Vorgang, bei dem vorhandene

Anwendungsressourcen angegeben werden, die in die wiederhergestellte Anwendung einbezogen oder von ihr

ausgeschlossen werden sollen. Sie kdnnen Ressourcen basierend auf einem bestimmten Namespace, Label
oder GVK (GroupVersionRind) ein- oder ausschlief3en.

Erweitern Sie die Erweiterung, um weitere Informationen liber ein- und Ausschlussszenarien zu erhalten
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» Sie wahlen eine Include-Regel mit urspriinglichen Namespaces (in-Place-Wiederherstellung):

Vorhandene Anwendungsressourcen, die Sie in der Regel definieren, werden geléscht und durch jene
aus dem ausgewahlten Snapshot oder Backup ersetzt, den Sie fir die Wiederherstellung verwenden.
Alle Ressourcen, die Sie nicht in der Include-Regel angeben, bleiben unverandert.

Sie wdhlen eine Include-Regel mit neuen Namespaces: Verwenden Sie die Regel, um die
spezifischen Ressourcen auszuwahlen, die Sie in der wiederhergestellten Anwendung bendtigen. Alle
Ressourcen, die Sie nicht in der Include-Regel angeben, werden nicht in die wiederhergestellte
Anwendung aufgenommen.

Sie widhlen eine Ausschlussregel mit urspriinglichen Namespaces (in-Place-
Wiederherstellung): Die von Ihnen angegebenen Ressourcen werden nicht wiederhergestellt und
bleiben unverandert. Ressourcen, die Sie nicht ausschlielRen mochten, werden vom Snapshot oder
Backup wiederhergestellt. Alle Daten auf persistenten Volumes werden geldscht und neu erstellt,
wenn das entsprechende StatefulSet Teil der gefilterten Ressourcen ist.

Sie widhlen eine Ausschlussregel mit neuen Namespaces aus: Wahlen Sie mit der Regel die
Ressourcen aus, die Sie aus der wiederhergestellten Anwendung entfernen méchten. Ressourcen,
die Sie nicht ausschliel3en mochten, werden vom Snapshot oder Backup wiederhergestellt.



Regeln sind entweder EinschlieRen oder Ausschlielen von Typen. Regeln, die Ressourceneinschluss und
-Ausschluss kombinieren, sind nicht verfugbar.

Schritte

1. Nachdem Sie die Option Ressourcen filtern und im Assistenten zum Wiederherstellen von Apps eine
Option ein- oder ausschlieRen ausgewahlt haben, wahlen Sie Einschlussregel hinzufiigen oder
Ausschlussregel hinzufiigen aus.

@ Sie konnen keine im Cluster enthaltenen Ressourcen ausschliel3en, die von Astra Control
automatisch bertcksichtigt werden.

2. Konfigurieren Sie die Filterregel:

Sie muissen mindestens einen Namespace, eine Bezeichnung oder GVK angeben. Stellen

@ Sie sicher, dass alle Ressourcen, die Sie behalten, nachdem die Filterregeln angewendet
wurden, ausreichend sind, um die wiederhergestellte Anwendung in einem
ordnungsgemafen Zustand zu halten.

a. Wahlen Sie einen bestimmten Namespace fir die Regel aus. Wenn Sie keine Auswahl treffen, werden
alle Namespaces im Filter verwendet.

Wenn lhre Anwendung urspriinglich mehrere Namespaces enthielt und Sie sie in neuen
@ Namespaces wiederherstellen, werden alle Namespaces erstellt, auch wenn sie keine
Ressourcen enthalten.

b. (Optional) Geben Sie einen Ressourcennamen ein.

c. (Optional) Etikettenauswahl: A einschliel3en "Etikettenauswahl" Um der Regel hinzuzufligen. Mit der
Etikettenauswahl werden nur die Ressourcen gefiltert, die der ausgewahlten Bezeichnung
entsprechen.

d. (Optional) Wahlen Sie Use GVK (GroupVersionRind) Set, um Ressourcen zu filtern, um weitere
Filteroptionen zu erhalten.

@ Wenn Sie einen GVK-Filter verwenden, missen Sie Version und Art angeben.

i. (Optional) Gruppe: Wahlen Sie aus der Dropdown-Liste die Kubernetes API-Gruppe aus.

i. Kind: Wahlen Sie aus der Dropdown-Liste das Objektschema flir den Kubernetes-Ressourcentyp
aus, der im Filter verwendet werden soll.

ii. Version: Wahlen Sie die Kubernetes API Version.
3. Uberprifen Sie die Regel, die auf lhren Eintragen erstellt wird.

4. Wahlen Sie Hinzufligen.

Sie kdnnen beliebig viele Regeln fir ein- und Ausschlussressourcen erstellen. Die Regeln
werden in der Zusammenfassung der Wiederherstellungsanwendung angezeigt, bevor Sie
den Vorgang starten.
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In-Place-Wiederherstellungskomplikationen fiir eine App, bei der Ressourcen mit einer anderen App
geteilt werden

Sie kdnnen einen in-Place-Wiederherstellungsvorgang flur eine App durchflihren, die Ressourcen mit einer
anderen App teilt und unbeabsichtigte Ergebnisse liefert. Alle Ressourcen, die von den Applikationen
gemeinsam genutzt werden, werden ersetzt, wenn eine in-Place-Wiederherstellung fiir eine der Applikationen
durchgeflhrt wird.

Im Folgenden sehen Sie ein Beispielszenario, das eine unerwlinschte Situation verursacht, wenn die NetApp
SnapMirror Replizierung fur eine Wiederherstellung verwendet wird:

1. Sie definieren die Anwendung appl Verwenden des Namespace ns1.

. Sie konfigurieren eine Replikationsbeziehung fir app1.

2
3. Sie definieren die Anwendung app2 (Auf demselben Cluster) mit den Namespaces ns1 Und ns2.
4. Sie konfigurieren eine Replikationsbeziehung fiir app2.

5

. Die Replizierung wird fiir riickgangig gemacht app2. Das verursacht das app1 App auf dem Quellcluster
zu deaktivieren.

Replizierung von Applikationen zwischen Storage Back-Ends mithilfe von
SnapMirror Technologie

Mithilfe von Astra Control kdnnen Sie mit den asynchronen Replizierungsfunktionen der
NetApp SnapMirror Technologie Business Continuity fur Ihre Applikationen erzielen: Mit
Low-RPO (Recovery Point Objective) und Low-RTO (Recovery Time Objective). Nach der
Konfiguration konnen lhre Applikationen auf diese Weise Daten und
Applikationsanderungen von einem Storage-Back-End auf ein anderes replizieren,
sowohl im selben Cluster als auch zwischen verschiedenen Clustern.

Einen Vergleich zwischen Backups/Wiederherstellungen und Replikation finden Sie unter "Konzepte zur
Datensicherung".

Applikationen lassen sich in unterschiedlichen Szenarien replizieren, z. B. nur on-Premises, in Hybrid- und
Multi-Cloud-Szenarien:

* Von Standort A zu Standort A

* Von On-Premises-Standort A zu On-Premises-Standort B

* Von On-Premises-Systemen in die Cloud mit Cloud Volumes ONTAP

* Cloud mit Cloud Volumes ONTAP zu On-Premises-Systemen

* Cloud mit Cloud Volumes ONTAP in die Cloud (zwischen verschiedenen Regionen desselben Cloud-

Providers oder verschiedener Cloud-Provider)

Astra Control kann Applikationen tber On-Premises-Cluster, On-Premises-Cluster und Cloud (mithilfe von
Cloud Volumes ONTAP) oder zwischen Clouds (Cloud Volumes ONTAP auf Cloud Volumes ONTAP)
replizieren.

Sie kdnnen gleichzeitig eine andere App in die entgegengesetzte Richtung replizieren. So
@ kdénnen beispielsweise Applikationen A, B und C von Datacenter 1 nach Datacenter 2 repliziert
werden. Applikationen X, Y und Z kénnen von Datacenter 2 zu Datacenter 1 repliziert werden.
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Mit Astra Control kénnen Sie die folgenden Aufgaben fir die Replikation von Anwendungen ausfihren:

* Richten Sie eine Replikationsbeziehung ein

* Online-Funktion einer replizierten Anwendung auf dem Ziel-Cluster (Failover)

» Resynchronisierung einer fehlgeschlagenen Uberreplikation

* Replizierung der Applikation wird rlickgangig gemacht

* FUhren Sie ein Failback von Anwendungen auf das urspringliche Quellcluster durch

» Ldéschen einer Replikationsbeziehung fur Anwendungen

Replikationsvoraussetzungen

Fir die Replizierung der Astra Control Applikation missen vor Beginn die folgenden Voraussetzungen erfiillt
sein:

ONTAP Cluster

» Astra Control Provisioner oder Astra Trident: Es muss sowohl auf den Kubernetes Quell- als auch auf
den Ziel-Clustern existieren, die ONTAP als Backend verwenden. Astra Control unterstitzt die Replizierung
mit NetApp SnapMirror Technologie unter Verwendung von Storage-Klassen, die von den folgenden
Treibern unterstitzt werden:

° ontap-nas
° ontap-san

 Lizenzen: Asynchrone Lizenzen von ONTAP SnapMirror, die das Datensicherungspaket verwenden,
miissen sowohl auf den Quell- als auch auf den Ziel-ONTAP-Clustern aktiviert sein. Siehe "Ubersicht tiber
die SnapMirror Lizenzierung in ONTAP" Finden Sie weitere Informationen.

Peering

+ Cluster und SVM: Die ONTAP Speicher-Back-Ends mussen aktiviert werden. Siehe "Ubersicht iber
Cluster- und SVM-Peering" Finden Sie weitere Informationen.

@ Vergewissern Sie sich, dass die in der Replizierungsbeziehung zwischen zwei ONTAP-
Clustern verwendeten SVM-Namen eindeutig sind.

« Astra Control Provisioner oder Astra Trident und SVM: Die Peering von Remote-SVMs mussen fir die
Astra Control Bereitstellung oder Astra Trident auf dem Ziel-Cluster verfligbar sein.

Astra Control Center

"Implementieren Sie Astra Control Center" In einer dritten Fehlerdomane oder an einem
sekundaren Standort flr nahtloses Disaster Recovery

* Managed Back-Ends: Sie miissen ONTAP Storage Back-Ends in Astra Control Center hinzufligen und
verwalten, um eine Replikationsbeziehung zu erstellen.

@ Das Hinzufigen und Managen von ONTAP Storage-Back-Ends in Astra Control Center ist
optional, wenn Sie Astra Control Provisioner aktiviert haben.

* Verwaltete Cluster: Fligen Sie mit Astra Control die folgenden Cluster hinzu und verwalten Sie sie
idealerweise an verschiedenen Ausfalldomanen oder Standorten:

o Quell-Kubernetes-Cluster
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o Kubernetes Ziel-Cluster
o Zugeordnete ONTAP-Cluster

» Benutzerkonten: Wenn Sie ein ONTAP-Speicher-Backend zu Astra Control Center hinzufligen, wenden
Sie die Anmeldeinformationen des Benutzers mit der Rolle "admin" an. Diese Rolle verfigt tber
Zugriffsmethoden http Und ontapi Sowohl auf ONTAP Quell- als auch auf Ziel-Clustern aktiviert. Siehe
"Managen von Benutzerkonten in der ONTAP Dokumentation” Finden Sie weitere Informationen.

Dank der Funktion zur Provisionierung von Astra Control missen Sie keine
@ Administratorrolle angeben, um Cluster in Astra Control Center zu managen, da diese
Anmeldedaten von Astra Control Center nicht erforderlich sind.

@ Astra Control Center unterstitzt keine NetApp SnapMirror Replizierung fir Storage-Back-Ends,
die das NVMe-over-TCP-Protokoll verwenden.

Konfiguration von Astra Trident/ONTAP

Fir Astra Control Center missen Sie mindestens ein Storage-Back-End konfigurieren, das die Replizierung
sowohl fur die Quell- als auch fir die Ziel-Cluster unterstiitzt. Wenn die Quell- und Ziel-Cluster identisch sind,
sollte die Zielanwendung ein anderes Speicher-Back-End als die Quellanwendung verwenden, um die beste
Ausfallsicherheit zu erreichen.

Die Astra Control Replizierung unterstitzt Applikationen, die eine einzige Storage-Klasse
verwenden. Wenn Sie eine App zu einem Namespace hinzufiigen, stellen Sie sicher, dass die

@ App dieselbe Storage-Klasse wie andere Apps im Namespace hat. Wenn Sie eine PVC zu einer
replizierten App hinzufligen, stellen Sie sicher, dass die neue PVC die gleiche Speicherklasse
hat wie andere VES im Namespace.

Richten Sie eine Replikationsbeziehung ein

Die Einrichtung einer Replikationsbeziehung umfasst Folgendes:

* Festlegen der Haufigkeit, mit der Astra Control einen App-Snapshot erstellen soll (einschlieRlich der
Kubernetes-Ressourcen der Applikation sowie der Volume-Snapshots fur die jeweiligen Volumes der
Applikation)

» Auswahl des Replizierungszeitplans (einschlieRlich Kubernetes-Ressourcen und persistente Volume-
Daten)

* Einstellen der Uhrzeit fur die Erstellung des Snapshots

Schritte
1. Wahlen Sie in der linken Navigation von Astra Control die Option Anwendungen.

2. Wahlen Sie die Registerkarte Data Protection > Replication aus.

3. Wahlen Sie Configure Replication Policy aus. Oder wahlen Sie im Feld Anwendungsschutz die Option
Aktionen aus, und wahlen Sie Replikationsrichtlinie konfigurieren aus.

4. Geben Sie die folgenden Informationen ein, oder wahlen Sie sie aus:
o Ziel-Cluster: Geben Sie einen Ziel-Cluster ein (dies kann mit dem Quell-Cluster identisch sein).

o Ziel-Storage-Klasse: Wahlen oder geben Sie die Storage-Klasse ein, die die Peering-SVM auf dem
Ziel-ONTAP-Cluster verwendet. Als Best Practice sollte die Ziel-Storage-Klasse auf ein anderes
Storage-Back-End verweisen als die Quell-Storage-Klasse.
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° Replikationstyp: Asynchronous Ist derzeit der einzige verfligbare Replikationstyp.
o Ziel-Namespace: Geben Sie neue oder vorhandene Ziel-Namespaces fir das Ziel-Cluster ein.

o (Optional) Fuigen Sie zusatzliche Namespaces hinzu, indem Sie Namespace hinzufiigen und den
Namespace aus der Dropdown-Liste auswahlen.

o Replikationsfrequenz: Legen Sie fest, wie oft Astra Control einen Snapshot erstellen und an das Ziel

replizieren soll.

o Offset: Legen Sie die Anzahl der Minuten von der Spitze der Stunde fest, die Astra Control fir einen
Snapshot verwenden soll. Méglicherweise mochten Sie einen Offset verwenden, sodass er nicht mit

anderen geplanten Vorgangen Ubereinstimmt.

Verschieben Sie Backup- und Replikationsplane, um Zeitplaniberschneidungen zu

vermeiden. FUhren Sie beispielsweise jede Stunde Backups oben in der Stunde durch,
und planen Sie die Replikation, um mit einem Offset von 5 Minuten und einem Intervall
von 10 Minuten zu beginnen.

5. Wahlen Sie Weiter, lesen Sie die Zusammenfassung und wahlen Sie Speichern.
@ Zunachst wird der Status ,App-Mirror angezeigt, bevor der erste Zeitplan stattfindet.

Astra Control erstellt einen Applikations-Snapshot, der fir die Replizierung verwendet wird.

6. Um den Snapshot-Status der Anwendung anzuzeigen, wahlen Sie die Registerkarte Anwendungen >
Snapshots aus.

Der Snapshot-Name verwendet das Format von replication-schedule-<string>. Astra Control
behalt den letzten Snapshot bei, der fir die Replizierung verwendet wurde. Alle alteren Replikations-
Snapshots werden nach erfolgreichem Abschluss der Replikation geldscht.

Ergebnis
Dadurch wird die Replikationsbeziehung erstellt.
Astra Control fihrt die folgenden MaRnahmen durch, die auf dem Aufbau der Beziehung resultieren:

* Erstellt einen Namespace auf dem Ziel (wenn er nicht vorhanden ist)
* Erstellt eine PVC auf dem Ziel-Namespace, der den PVCs der Quell-App entspricht.
* Erstellt einen ersten applikationskonsistenten Snapshot.

« Erstellt mithilfe des ersten Snapshots die SnapMirror Beziehung fir persistente Volumes.

Die Seite Data Protection zeigt den Status und den Status der Replikationsbeziehung an:
<Health status>, <Relationship life cycle state>

Zum Beispiel: Normal

Erfahren Sie am Ende dieses Themas mehr tber Replikationszustande und -Status.

Online-Funktion einer replizierten Anwendung auf dem Ziel-Cluster (Failover)

Mit Astra Control kénnen Sie ein Failover replizierter Applikationen auf ein Ziel-Cluster durchfiihren. Durch
dieses Verfahren wird die Replikationsbeziehung angehalten und die App wird auf dem Ziel-Cluster online
geschaltet. Durch dieses Verfahren wird die App nicht auf dem Quell-Cluster angehalten, wenn sie
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betriebsbereit war.

Schritte
1. Wahlen Sie in der linken Navigation von Astra Control die Option Anwendungen.

2. Wahlen Sie die Registerkarte Data Protection > Replication aus.
3. Wahlen Sie im Menu Aktionen die Option Failover.

4. Uberpriifen Sie auf der Seite Failover die Informationen, und wahlen Sie Failover.

Ergebnis
Die folgenden Aktionen werden als Ergebnis des Failover-Verfahrens durchgefihrt:

* Die Zielanwendung wird basierend auf dem zuletzt replizierten Snapshot gestartet.

» Das Quellcluster und die App (falls betriebsbereit) werden nicht angehalten und werden weiterhin
ausgefihrt.

* Der Replikationsstatus andert sich zu ,Failover und dann zu ,Failover®, wenn er abgeschlossen ist.

 Die Schutzrichtlinie der Quell-App wird auf Basis der zum Zeitpunkt des Failovers auf der Quell-App
vorhandenen Zeitplane in die Ziel-App kopiert.

» Wenn in der Quell-App mindestens eine Ausfihrungshaken nach der Wiederherstellung aktiviert ist,
werden diese Ausflihrungshaken fir die Ziel-App ausgeftihrt.

+ Astra Control zeigt die App sowohl auf den Quell- und Ziel-Clustern und deren jeweiligen Zustand.

Resynchronisierung einer fehlgeschlagenen Uberreplikation

Durch den Neusynchronisierung wird die Replikationsbeziehung wiederhergestellt. Sie kénnen die Quelle der
Beziehung auswahlen, um die Daten im Quell- oder Ziel-Cluster aufzubewahren. Durch diesen Vorgang
werden die SnapMirror Beziehungen neu erstellt, um die Volume-Replizierung in Richtung ihrer Wahl zu
starten.

Dabei wird die App auf dem neuen Ziel-Cluster angehalten, bevor die Replizierung neu erstellt wird.
@ Wahrend der Resynchronisierung wird der Lebenszyklusstatus als ,Einrichten” angezeigt.

Schritte
1. Wahlen Sie in der linken Navigation von Astra Control die Option Anwendungen.

2. Wabhlen Sie die Registerkarte Data Protection > Replication aus.
3. Wahlen Sie im Men( Aktionen die Option Resync.

4. Wahlen Sie auf der Seite Resync entweder die Quell- oder Ziel-App-Instanz aus, die die zu bewahrenden
Daten enthalt.

@ Wahlen Sie die Quelle sorgfaltig neu synchronisieren, da die Daten auf dem Ziel
Uberschrieben werden.

5. Wahlen Sie Resync, um fortzufahren.
6. Geben Sie zur Bestatigung ,Resynchronisieren® ein.

7. Wahlen Sie Ja, Resynchronisierung, um den Vorgang abzuschlie3en.

Ergebnis
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* Die Seite ,Replikation® zeigt den Replikationsstatus ,Einrichten® an.

 Astra Control stoppt die Applikation auf dem neuen Ziel-Cluster.

 Astra Control stellt mithilfe der SnapMirror-Resynchronisierung die persistente Volume-Replikation in die

ausgewahlte Richtung wieder her.

» Auf der Seite Replikation wird die aktualisierte Beziehung angezeigt.

Replizierung der Applikation wird riickgangig gemacht

Dies ist der geplante Vorgang, mit dem die Applikation auf das Ziel-Storage Back-End verschoben und
gleichzeitig weiterhin zurtick auf das urspriingliche Quell-Storage Back-End repliziert werden soll. Astra
Control stoppt die Quellapplikation und repliziert die Daten zum Ziel, bevor ein Failover zur Ziel-App
durchgefihrt wird.

In dieser Situation tauschen Sie Quelle und Ziel aus.

Schritte
1. Wahlen Sie in der linken Navigation von Astra Control die Option Anwendungen.

2. Wahlen Sie die Registerkarte Data Protection > Replication aus.
3. Wahlen Sie im Menu Aktionen die Option Reverse Replication.
4. Uberprifen Sie auf der Seite ,Replikation umkehren“ die Informationen und wéhlen Sie zum Fortfahren
Replikation umkehren aus.
Ergebnis
Die folgenden Aktionen sind auf das Ergebnis der umgekehrten Replikation zurtickzufiihren:

* Von den Kubernetes-Ressourcen der urspriinglichen Quell-Applikation wird ein Snapshot erstellt.

» Die PODs der urspringlichen Quell-App werden mit sanfter Weise gestoppt, indem die Kubernetes-
Ressourcen der App geldscht werden (wodurch PVCs und PVS aktiviert bleiben).

* Nach dem Herunterfahren der Pods werden Snapshots der Volumes der App erstellt und repliziert.

» Die SnapMirror Beziehungen sind beschadigt, wodurch die Zieldatentrager fir Lese-/Schreibvorgange
bereit sind.

* Die Kubernetes-Ressourcen der App werden aus dem Snapshot vor dem Herunterfahren
wiederhergestellt. Dabei werden die Volume-Daten verwendet, die nach dem Herunterfahren der
urspriinglichen Quell-App repliziert wurden.

 Die Replizierung wird in umgekehrter Richtung wieder hergestellt.

Fuhren Sie ein Failback von Anwendungen auf das urspriingliche Quellcluster durch

Mit Astra Control kbnnen Sie nach einem Failover-Vorgang mithilfe der folgenden Sequenz von Vorgangen
.Failback® erreichen. In diesem Workflow zur Wiederherstellung der urspriinglichen Replikationsrichtung
repliziert (synchronisiert) Astra Control alle Anwendungsanderungen zurtick zur urspriinglichen
Quellanwendung, bevor die Replikationsrichtung umkehrt.

Dieser Prozess beginnt mit einer Beziehung, bei der ein Failover zu einem Ziel durchgefihrt wurde, und
umfasst die folgenden Schritte:

 Starten Sie mit einem Failover-Status fehlgeschlagen.

* Beziehung neu synchronisieren.
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 Die Replikation wird riickgangig gemacht.

Schritte
1. Wahlen Sie in der linken Navigation von Astra Control die Option Anwendungen.

2. Wabhlen Sie die Registerkarte Data Protection > Replication aus.
3. Wahlen Sie im Menl Aktionen die Option Resync.

4. Wahlen Sie fur einen Failback-Vorgang die Failoveranwendung als Quelle fir den Resync-Vorgang aus
(unter Beibehaltung der nach dem Failover geschriebenen Daten).

5. Geben Sie zur Bestatigung ,Resynchronisieren” ein.
6. Wahlen Sie Ja, Resynchronisierung, um den Vorgang abzuschlief3en.

7. Nach Abschluss der Resynchronisierung wahlen Sie im Men( Aktionen auf der Registerkarte Data
Protection > Replication die Option Replikation umkehren aus.

8. Uberpriifen Sie auf der Seite ,Replikation umkehren® die Informationen und wahlen Sie Replikation
umkehren.
Ergebnis

Dies kombiniert die Ergebnisse aus den ,Resync*- und ,umgekehrten Beziehungs“-Vorgangen, um die
Applikation auf dem urspringlichen Quell-Cluster online zu schalten und die Replizierung wieder auf das
urspringliche Ziel-Cluster zu Ubertragen.

Loschen einer Replikationsbeziehung fiir Anwendungen
Das Léschen der Beziehung flihrt zu zwei separaten Apps ohne Beziehung zwischen ihnen.

Schritte
1. Wahlen Sie in der linken Navigation von Astra Control die Option Anwendungen.

2. Wahlen Sie die Registerkarte Data Protection > Replication aus.

3. Wahlen Sie im Feld Anwendungsschutz oder im Beziehungsdiagramm Replikationsbeziehung I6schen
aus.

Ergebnis
Die folgenden Aktionen treten beim L&schen einer Replikationsbeziehung auf:
» Wenn die Beziehung aufgebaut ist, aber die App noch nicht auf dem Ziel-Cluster online gestellt wurde
(Failover fehlgeschlagen), behalt Astra Control wahrend der Initialisierung erstellte PVCs bei, hinterlasst

eine ,leere” gemanagte App auf dem Ziel-Cluster und behélt die Ziel-App bei, alle Backups zu behalten,
die moglicherweise erstellt wurden.

» Wenn die App auf dem Ziel-Cluster online geschaltet wurde (Failover), behalt Astra Control PVCs und Ziel-
Applikationen bei. Quell- und Zielapplikationen werden jetzt als unabhangige Apps behandelt. Die Backup-
Zeitplane bleiben auf beiden Applikationen, sind jedoch nicht miteinander verknupft.

Status des Integritatsstatus der Replikationsbeziehung und Lebenszyklusstatus der Beziehungen

Astra Control zeigt den Zustand der Beziehung und die Zustéande des Lebenszyklus der Replikationsbeziehung
an.

Integritdtsstatus von Replikationsbeziehungen

Die folgenden Status geben den Zustand der Replikationsbeziehung an:
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* Normal: Die Beziehung wird entweder aufgebaut oder hat sich etabliert, und der letzte Snapshot wurde
erfolgreich Ubertragen.

* Warnung: Die Beziehung wird entweder Gberschlagen oder ist gescheitert (und somit schiitzt die Quell-
App nicht mehr).

e * Kritisch*

> Die Beziehung wird erstellt oder fehlgeschlagen, und der letzte Versuch der Abstimmung ist
fehlgeschlagen.

o Die Beziehung wird hergestellt, und der letzte Versuch, die Hinzufligung eines neuen PVC zu
vereinbaren, ist gescheitert.

> Die Beziehung wird hergestellt (so dass ein erfolgreicher Snapshot repliziert wurde und Failover
mdglich ist), aber der aktuelle Snapshot ist fehlgeschlagen oder konnte nicht repliziert werden.

Lebenszyklusstatus der Replikation

Die folgenden Zustande spiegeln die verschiedenen Phasen des Replikationslebenszyklus wider:

» Aufbau: Es wird eine neue Replikationsbeziehung erstellt. Astra Control erstellt bei Bedarf einen
Namespace, erstellt PVCs (persistente Volume Claims) auf neuen Volumes im Ziel-Cluster und erstellt
SnapMirror Beziehungen. Dieser Status kann auch darauf hinweisen, dass die Replikation neu
synchronisiert wird oder die Replikation rickgéngig gemacht wird.

 Etabliert: Es besteht eine Replikationsbeziehung. Astra Control Uberprift regelmaRig, ob die VES
verfiigbar sind, tUberprift die Replizierungsbeziehung, erstellt regelméafig Snapshots der App und
identifiziert neue Quell-VES in der App. Wenn ja, erstellt Astra Control die Ressourcen, die sie in die
Replikation aufnehmen.

* Failover: Astra Control bricht die SnapMirror-Beziehungen und stellt die Kubernetes-Ressourcen der App
aus dem zuletzt erfolgreich replizierten App-Snapshot wieder her.

* Failover: Astra Control stoppt die Replikation vom Quellcluster, verwendet den neuesten (erfolgreichen)
replizierten App-Snapshot auf dem Ziel und stellt die Kubernetes-Ressourcen wieder her.

* Resyncing: Astra Control resynchronisiert die neuen Daten auf der Resynchronisierungsquelle mit
SnapMirror Resynchronisierung auf das Resynchronisierungsziel. Bei diesem Vorgang werden
moglicherweise einige Daten auf dem Ziel basierend auf der Synchronisationsrichtung tberschrieben.
Astra Control stoppt die Ausfiihrung der Applikation auf dem Ziel-Namespace und entfernt die Kubernetes
App. Wahrend der Resynchronisierung wird der Status als ,Einrichten” angezeigt.

* Umkehrung: Der ist der geplante Vorgang, um die Anwendung auf das Ziel-Cluster zu verschieben,
wahrend die Replikation zuriick zum urspringlichen Quellcluster fortgesetzt wird. Astra Control stoppt die
Anwendung auf dem Quell-Cluster, repliziert die Daten auf dem Ziel, bevor ein Failover tber die App zum
Ziel-Cluster erfolgt. Wahrend der umgekehrten Replikation wird der Status als ,Einrichten“ angezeigt.

* Loschen:

> Wenn die Replikationsbeziehung hergestellt wurde, aber noch nicht Failover durchgefihrt wurde,
entfernt Astra Control PVCs, die wahrend der Replikation erstellt wurden, und I16scht die Ziel-verwaltete

App.
o Wenn die Replikation bereits gescheitert ist, behalt Astra Control die PVCs und die Ziel-App bei.

Klonen und Migrieren von Applikationen

Eine vorhandene Applikation kann geklont werden, um eine doppelte Applikation auf
demselben Kubernetes-Cluster oder einem anderen Cluster zu erstellen. Wenn Astra
Control eine Applikation klonen, wird ein Klon |hrer Applikationskonfiguration und des



persistenten Storage erstellt.

Das Klonen kann sich leisten, wenn Sie Applikationen und Storage von einem Kubernetes Cluster zu einem
anderen verschieben missen. So mochten Sie beispielsweise Workloads Uber eine CI/CD-Pipeline und tber
Kubernetes-Namespaces verschieben. Sie kdnnen die Astra Control Center-Ul oder verwenden "Astra Control
API" Zum Klonen und Migrieren von Applikationen

Bevor Sie beginnen

Zieldatentrager priifen: Wenn Sie in eine andere Speicherklasse klonen, stellen Sie sicher, dass die
Speicherklasse den gleichen persistenten Zugriffsmodus flir Volumes verwendet (z. B. ReadWriteMany).
Der Klonvorgang schlagt fehl, wenn der Zugriffsmodus des persistenten Volume-Ziels anders ist. Wenn
das persistente Quell-Volume beispielsweise den RWX-Zugriffsmodus verwendet, wahlen Sie eine Ziel-
Storage-Klasse aus, die RWX nicht bereitstellen kann, wie z. B. Azure Managed Disks, AWS EBS, Google
Persistent Disk oder ontap-san, FlUhrt dazu, dass der Klonvorgang fehlschlagt. Weitere Informationen zu
den Zugriffsmodi fir persistente Volumes finden Sie im "Kubernetes" Dokumentation.

Um Applikationen in einem anderen Cluster zu klonen, missen Sie sicherstellen, dass die Cloud-
Instanzen, die die Quell- und Ziel-Cluster enthalten (wenn sie nicht identisch sind), einen Standard-Bucket
haben. Fir jede Cloud-Instanz missen Sie einen Standard-Bucket zuweisen.

Wahrend Klonvorgdngen muissen Applikationen, die eine Ressource oder Webhooks der ProgresClass
bendtigen, nicht tUber die Ressourcen verflgen, die bereits auf dem Ziel-Cluster definiert sind.

Beim Klonen von Applikationen in OpenShift-Umgebungen muss das Astra Control Center
OpenShift erlauben, Volumes anzuhangen und die Eigentiimerschaft von Dateien zu andern.
Daher miissen Sie eine ONTAP Volume Export-Richtlinie konfigurieren, damit diese Vorgange
moglich sind. Sie kdnnen dies mit folgenden Befehlen tun:

<:> 1. export-policy rule modify -vserver <storage virtual machine name>

-policyname <policy name> -ruleindex 1 -superuser sys

2. export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534

Einschrankungen beim Klonen
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Explicit Storage class: Wenn Sie eine App mit einer explizit eingestellten Speicherklasse bereitstellen
und die App klonen missen, muss das Ziel-Cluster tber die urspriinglich angegebene Speicherklasse
verfigen. Das Klonen einer Applikation mit einer explizit festgelegten Storage-Klasse auf ein Cluster ohne
dieselbe Storage-Klasse schlagt fehl.

Anwendungen mit Unterstiitzung der ontap-nas-Wirtschaft: Klonvorgange kénnen nicht verwendet
werden, wenn die Storage-Klasse lhrer Applikation von unterstiitzt wird ontap-nas-economy Treiber. Sie
kdénnen es jedoch "Backup und Restore fiir den wirtschaftlichen Betrieb von ontap-nas".

Klone und Benutzerbeschrankungen: Jeder Mitgliedsbenutzer mit Namespace-Beschrankungen durch
Namespace-Name/ID oder durch Namespace-Labels kann eine Anwendung in einem neuen Namespace
im selben Cluster oder einem anderen Cluster im Konto ihres Unternehmens klonen oder wiederherstellen.
Derselbe Benutzer kann jedoch nicht auf die geklonte oder wiederhergestellte Anwendung im neuen
Namespace zugreifen. Nachdem durch einen Klon- oder Wiederherstellungsvorgang ein neuer
Namespace erstellt wurde, kann der Kontoadministrator/Kontoinhaber das Mitgliedskonto bearbeiten und
Rolleneinschrankungen aktualisieren, damit der betroffene Benutzer Zugriff auf den neuen Namespace
gewahrt.

Klone verwenden Standard-Buckets: Wahrend einer App-Sicherung oder App-Wiederherstellung kénnen
Sie optional eine Bucket-ID angeben. Ein Applikationsklonvorgang verwendet jedoch immer den
definierten Standard-Bucket. Es besteht keine Moglichkeit, die Buckets flr einen Klon zu andern. Wenn Sie


https://docs.netapp.com/us-en/astra-automation
https://docs.netapp.com/us-en/astra-automation
https://kubernetes.io/docs/concepts/storage/persistent-volumes/#access-modes

die Kontrolle dariiber haben mdchten, welcher Bucket verwendet wird, kénnen Sie entweder "Andern Sie
den Bucket-Standard" Oder machen Sie ein "Backup" Gefolgt von A "Wiederherstellen" Separat.

* Mit Jenkins Cl: Wenn Sie eine vom Betreiber implementierte Instanz von Jenkins Cl klonen, missen Sie
die persistenten Daten manuell wiederherstellen. Dies ist eine Einschrankung des Bereitstellungsmodells
der Applikation.

« Mit S3 Buckets: S3 Buckets im Astra Control Center melden keine verfliigbare Kapazitat. Bevor Sie
Backups oder Klonanwendungen durchfiihren, die von Astra Control Center gemanagt werden, sollten Sie
die Bucket-Informationen im ONTAP oder StorageGRID Managementsystem prifen.

» Mit einer bestimmten Version von PostgreSQL: App-Klone innerhalb desselben Clusters schlagen mit
dem Bitnami PostgreSQL 11.5.0-Chart konsequent fehl. Um erfolgreich zu klonen, verwenden Sie eine
frhere oder hohere Version des Diagramms.

OpenShift-Uberlegungen

* Cluster und OpenShift Versionen: Wenn Sie eine App zwischen Clustern klonen, missen die Quell- und
Ziel-Cluster die gleiche Verteilung von OpenShift sein. Wenn Sie beispielsweise eine App aus einem
OpenShift 4.7-Cluster klonen, verwenden Sie ein Ziel-Cluster, das auch OpenShift 4.7 ist.

* Projekte und UIDs: Wenn Sie ein Projekt zum Hosten einer App auf einem OpenShift-Cluster erstellen,
wird dem Projekt (oder Kubernetes-Namespace) eine SecurityContext-UID zugewiesen. Um Astra Control
Center zum Schutz lhrer App zu aktivieren und die App in ein anderes Cluster oder Projekt in OpenShift zu
verschieben, missen Sie Richtlinien hinzufiigen, mit denen die App als beliebige UID ausgefiihrt werden
kann. Als Beispiel erteilen die folgenden OpenShift-CLI-Befehle der WordPress-App die entsprechenden
Richtlinien.

oc new-project wordpress
oc adm policy add-scc-to-group anyuid system:serviceaccounts:wordpress
oc adm policy add-scc-to-user privileged -z default -n wordpress

Schritte
1. Wahlen Sie Anwendungen.

2. FUhren Sie einen der folgenden Schritte aus:
o Wahlen Sie das Menu Optionen in der Spalte Aktionen fiir die gewlinschte App aus.

o Wahlen Sie den Namen der gewiinschten App aus, und wahlen Sie rechts oben auf der Seite die
Dropdown-Liste Status aus.

3. Wahlen Sie Clone.

4. Geben Sie Details fur den Klon an:

o Geben Sie einen Namen ein.
o Wahlen Sie ein Ziel-Cluster fiir den Klon.

o Geben Sie die Ziel-Namespaces fiir den Klon ein. Jeder mit der App verkniipfte Quell-Namespace
ordnet den von Ihnen definierten Ziel-Namespace zu.

@ Astra Control erstellt im Rahmen des Klonvorgangs neue Ziel-Namespaces. Die
angegebenen Ziel-Namespaces durfen nicht bereits im Ziel-Cluster vorhanden sein.

o \Wahlen Sie Weiter.

o Wabhlen Sie aus, ob die der App zugeordnete urspriingliche Storage-Klasse beibehalten oder eine
andere Storage-Klasse ausgewahlt werden soll.
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Sie konnen die Storage-Klasse einer App zu einer Storage-Klasse eines nativen Cloud-
Providers oder einer anderen unterstutzten Storage-Klasse migrieren und eine App von
einer Storage-Klasse migrieren, die von unterstitzt wird ontap-nas-economy Zu einer

@ Storage-Klasse, die von unterstitzt wird ontap-nas Oder kopieren Sie die App in ein
anderes Cluster mit einer Storage-Klasse, die von der unterstitzt wird ontap-nas-
economy Treiber.

@ Wenn Sie eine andere Storage-Klasse auswahlen und diese Storage-Klasse zum Zeitpunkt
der Wiederherstellung nicht vorhanden ist, wird ein Fehler zurlickgegeben.

5. Wahlen Sie Weiter.

6. Uberpriifen Sie die Informationen tiber den Klon und wéahlen Sie Clone.

Ergebnis

Astra Control klont die App basierend auf den von Ihnen angegebenen Informationen. Der Klonvorgang ist
erfolgreich, wenn der neue Applikationsklon ausgefihrt wird Healthy Geben Sie auf der Seite Anwendungen
an.

Nachdem durch einen Klon- oder Wiederherstellungsvorgang ein neuer Namespace erstellt wurde, kann der
Kontoadministrator/Kontoinhaber das Mitgliedskonto bearbeiten und Rolleneinschrankungen aktualisieren,
damit der betroffene Benutzer Zugriff auf den neuen Namespace gewahrt.

Nach einer Datensicherungsoperation (Klonen, Backup oder Wiederherstellung) und einer
anschlieRenden GréRenanpassung des persistenten Volumes betragt die Verzogerung bis zu
@ zwanzig Minuten, bevor die neue Volume-Grofie in der Ul angezeigt wird. Der
Datensicherungsvorgang ist innerhalb von Minuten erfolgreich und Sie kénnen mit der
Management Software fiir das Storage-Backend die Anderung der Volume-GréRe bestatigen.

Anwendungsausfiuhrungshaken verwalten

Ein Execution Hook ist eine benutzerdefinierte Aktion, die Sie so konfigurieren kénnen,
dass sie zusammen mit einem Datenschutzvorgang einer verwalteten App ausgefuhrt
wird. Wenn Sie beispielsweise Uber eine Datenbank-App verfigen, konnen Sie mit einem
Execution-Hook alle Datenbanktransaktionen vor einem Snapshot anhalten und die
Transaktionen nach Abschluss des Snapshots wieder aufnehmen. Dies gewahrleistet
applikationskonsistente Snapshots.

Arten von Ausfiihrungshaken

Astra Control Center unterstitzt die folgenden Typen von Ausflihrungshaken, je nachdem, wann sie ausgefihrt
werden kdnnen:

* Vor dem Snapshot

* Nach dem Snapshot

* Vor dem Backup

* Nach dem Backup

* Nach dem Wiederherstellen

* Nach Failover
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Filter fiir Testausfiihrungshaken

Wenn Sie einer Anwendung einen Ausfiihrungshaken hinzufligen oder bearbeiten, kbnnen Sie einem
Ausfihrungshaken Filter hinzufligen, um zu verwalten, mit welchen Containern der Hook Ubereinstimmt. Filter
sind fur Applikationen nitzlich, die in allen Containern dasselbe Container-Image nutzen. Jedes Image kann
jedoch fur einen anderen Zweck (wie Elasticsearch) verwendet werden. Mit Filtern kbnnen Sie Szenarien
erstellen, in denen Ausflihrungshaken auf einigen, aber nicht unbedingt allen identischen Containern
ausgefiihrt werden. Wenn Sie mehrere Filter fir einen einzelnen Testausfiihrungshaken erstellen, werden
diese mit einem logischen UND einem Operator kombiniert. Pro Testsuite kdnnen Sie bis zu 10 aktive Filter
haben.

Jeder Filter, den Sie einem Execution Hook hinzufligen, verwendet einen regularen Ausdruck, um Container in
Ihrem Cluster zu entsprechen. Wenn ein Haken einem Container entspricht, fiihrt der Haken sein zugehoriges
Skript auf diesem Container aus. Regulare Ausdrticke fur Filter verwenden die Syntax des regularen
Ausdrucks 2 (RE2), die das Erstellen eines Filters nicht unterstiitzt, der Container aus der Liste der
Ubereinstimmungen ausschlieBt. Informationen zur Syntax, die Astra Control fiir regelmaRige Ausdriicke in
Hook-Filter unterstitzt, finden Sie unter "Syntaxunterstitzung fur regularen Ausdruck 2 (RE2)".

Wenn Sie einem Ausfiihrungs-Hook einen Namespace-Filter hinzufligen, der nach einer

@ Wiederherstellung oder einem Klonvorgang ausgefiihrt wird, und die Wiederherstellungs- oder
Klonquelle und das Ziel in verschiedenen Namespaces liegen, wird der Namespace-Filter nur
auf den Ziel-Namespace angewendet.

Wichtige Hinweise zu benutzerdefinierten Testausfiihrungshaken

Bei der Planung von Testausfihrungshooks fir Ihre Apps sollten Sie Folgendes bertcksichtigen:

Da Testsuitehingel die Funktionalitat der Anwendung, fir die sie ausgefiihrt werden, oft
reduzieren oder vollstandig deaktivieren, sollten Sie immer versuchen, die Zeit zu minimieren,
die Ihre benutzerdefinierten Testausfihrungshaken fir die Ausfliihrung benétigt.

@ Wenn Sie eine Backup- oder Snapshot-Operation mit zugeordneten Testsuiten starten, diese
aber dann abbrechen, kénnen die Haken trotzdem ausgefiihrt werden, wenn der Backup- oder
Snapshot-Vorgang bereits gestartet wurde. Das bedeutet, dass die in einem Testsuite nach dem
Backup verwendete Logik nicht davon ausgehen kann, dass das Backup abgeschlossen wurde.

 Die Ausflihrungshaken-Funktion ist bei neuen Astra Control-Bereitstellungen standardmafig deaktiviert.

o Sie mussen die Funktion ,Ausfiihrungshaken” aktivieren, bevor Sie Ausfihrungshaken verwenden
kdénnen.

o Benutzer von Eigentimer oder Administrator kdnnen die Funktion ,Ausfihrungshaken® fir alle
Benutzer aktivieren oder deaktivieren, die im aktuellen Astra Control-Konto definiert sind. Siehe
Aktivieren Sie die Funktion ,Ausfihrungshaken“ Und Deaktivieren Sie die Funktion Ausfihrungshaken
Weitere Anweisungen.

o Der Status der Funktionsunterstiitzung bleibt bei Astra Control Upgrades erhalten.

* Ein Testsuite muss ein Skript verwenden, um Aktionen durchzufiihren. Viele Testsuitehaoks kénnen auf
dasselbe Skript verweisen.

 Astra Control erfordert, dass die Skripte, mit denen Ausfihrungshaken ausgefihrt werden, im Format
ausflihrbarer Shell-Skripte geschrieben werden.

 Die SkriptgrofRe ist auf 96 KB begrenzt.

 Astra Control verwendet Hook-Einstellungen fir die Ausfiihrung und alle tbereinstimmenden Kriterien, um
festzustellen, welche Haken fir einen Snapshot-, Backup- oder Wiederherstellungsvorgang gelten.
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Alle Fehler bei den Testausfliihrungshaken sind weiche Ausfalle, andere Haken und der
Datenschutzvorgang werden immer noch versucht, auch wenn ein Haken ausfallt. Wenn ein Haken jedoch
ausfallt, wird ein Warnereignis im Ereignisprotokoll der Seite * aufgezeichnet.

Um Testsuiten zu erstellen, zu bearbeiten oder zu |I6schen, missen Sie Benutzer mit den Berechtigungen
Eigentimer, Administrator oder Mitglied sein.

Wenn ein Execution Hook langer als 25 Minuten dauert, schlagt der Hook fehl und erstellt einen
Ereignisprotokolleintrag mit einem Ruickgabecode von ,N/A*“. Jeder betroffene Snapshot wird als
fehlgeschlagen markiert, und ein resultierender Eintrag im Ereignisprotokoll weist auf das Timeout hin.

Bei On-Demand-Datenschutzvorgangen werden alle Hook-Ereignisse generiert und im Ereignisprotokoll
der Seite Aktivitat gespeichert. Bei geplanten Datenschutzvorgangen werden jedoch nur Hook-Failure-
Ereignisse im Ereignisprotokoll aufgezeichnet (Ereignisse, die von den geplanten Datenschutzvorgangen
selbst generiert werden, werden noch aufgezeichnet).

Wenn Astra Control Center einen Failover Uber eine replizierte Quell-App an die Ziel-App ausfiihrt, werden
nach dem Failover alle fir die Quell-App aktivierten Ausfihrungs-Hooks fir die Ziel-App ausgefihrt.

Wenn Sie nach der Wiederherstellung Hooks mit Astra Control Center 23.04 ausgefihrt und
Ihr Astra Control Center auf 23.07 oder hoher aktualisiert haben, werden die Hooks fir die
Ausfiihrung nach der Wiederherstellung nach einer Failover-Replizierung nicht mehr

@ ausgefuhrt. Sie missen neue Ausflihrungshaken nach dem Failover fir Ihre Apps erstellen.
Alternativ kdnnen Sie den Operationstyp vorhandener Hooks nach der Wiederherstellung
andern, die fur Failover von ,nach der Wiederherstellung“ zu ,nach dem Failover‘ gedacht
sind.

Ausfiihrungsreihenfolge

Wenn ein Datenschutzvorgang ausgefihrt wird, finden Hakenereignisse in der folgenden Reihenfolge statt:

1.

Alle entsprechenden benutzerdefinierten Testhaken fir die Ausfihrung vor dem Betrieb werden auf den
entsprechenden Containern ausgeflhrt. Sie kdnnen beliebig viele benutzerdefinierte Hooks fiur die
Vorbedienung erstellen und ausfliihren, aber die Reihenfolge der Ausfiihrung dieser Haken vor der
Operation ist weder garantiert noch konfigurierbar.

Der Vorgang der Datensicherung wird durchgefihrt.

Alle entsprechenden benutzerdefinierten Testhaken fir die Ausflihrung nach der Operation werden auf den
entsprechenden Containern ausgefiihrt. Sie kdnnen beliebig viele benutzerdefinierte Haken fir die
Nachbearbeitung erstellen und ausfiihren, aber die Reihenfolge der Ausfiihrung dieser Haken nach der
Operation ist weder garantiert noch konfigurierbar.

Wenn Sie mehrere Testausfihrungshaken desselben Typs erstellen (z. B. Pre-Snapshot), ist die Reihenfolge
der Ausfliihrung dieser Haken nicht garantiert. Die Reihenfolge der Ausfihrung von Haken unterschiedlicher
Art ist jedoch garantiert. Die Reihenfolge der Ausfliihrung einer Konfiguration mit allen verschiedenen Hooks
sieht beispielsweise folgendermalen aus:

1.
2
3
4.
5
Ein
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Hooks vor dem Backup wurden ausgefuhrt

. Hooks vor dem Snapshot wurden ausgefuhrt

. Hooks nach dem Snapshot wurden ausgefuhrt

Hooks nach dem Backup ausgefuhrt

. Haken nach der Wiederherstellung ausgefihrt

Beispiel fur diese Konfiguration finden Sie in Szenario 2 aus der Tabelle in ob ein Haken lauft.



®

Sie sollten Ihre Hook-Skripte immer testen, bevor Sie sie in einer Produktionsumgebung
aktivieren. Mit dem Befehl 'kubectl exec' kénnen Sie die Skripte bequem testen. Nachdem Sie
die Testausflihrungshaken in einer Produktionsumgebung aktiviert haben, testen Sie die
erstellten Snapshots und Backups, um sicherzustellen, dass sie konsistent sind. Dazu klonen
Sie die Applikation in einem temporaren Namespace, stellen den Snapshot oder das Backup
wieder her und testen anschlielRend die App.

Bestimmen Sie, ob ein Haken lauft

Verwenden Sie die folgende Tabelle, um zu ermitteln, ob ein benutzerdefinierter Testsuite fur Ihre Anwendung
ausgefihrt wird.

Alle grundlegenden Applikationsvorgédnge missen eine der grundlegenden Vorgange — Snapshot, Backup
oder Wiederherstellung — ausgefiihrt werden. Je nach Szenario kann ein Klonvorgang aus verschiedenen
Kombinationen dieser Operationen bestehen, sodass die Ausflihrungsooks fiir einen Klonvorgang variieren.

FUr Wiederherstellungen ohne Backup ist ein vorhandener Snapshot oder Backup erforderlich, sodass bei
diesen Vorgangen keine Snapshot- oder Backup-Hooks ausgefihrt werden.

Szenario

Wenn Sie starten, aber dann brechen Sie ein Backup, das einen Snapshot enthalt und es sind
zugewiesene Testausfuhrungshaken, einige Haken laufen, und andere mdglicherweise nicht.
Das bedeutet, dass ein Testinaper nach dem Backup nicht davon ausgehen kann, dass die
Sicherung abgeschlossen wurde. Beachten Sie die folgenden Punkte flir abgebrochene
Backups mit zugehdrigen Testsuiten:

* Die Hooks vor dem Backup und nach dem Backup laufen immer.

* Wenn das Backup einen neuen Snapshot enthalt und der Snapshot gestartet wurde, werden
die Hooks vor dem Snapshot und nach dem Snapshot ausgefuhrt.

» Wenn die Sicherung vor dem Start des Snapshots abgebrochen wird, werden die Hooks vor
dem Snapshot und nach dem Snapshot nicht ausgefuhrt.

Betrieb Vorhand Vorhand Namesp Cluster Snapsho Backup Hooks Failover

ener enes ace t Hooks Hooks Run Hooks
Snapsho Backup laufen laufen wiederhe werden
t rstellen ausgefii
hrt

Klon N Neu Gleich Y N Y N

Klon N Neu Anders Y Y Y N

Klonen Y N Neu Gleich N N Y N

oder

Wiederhe

rstellen

Klonen N Y Neu Gleich N N Y N

oder

Wiederhe

rstellen
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Szenario Betrieb

10
11
12

13

Klonen
oder
Wiederhe
rstellen

Klonen
oder
Wiederhe
rstellen

Wiederhe
rstellen

Wiederhe
rstellen

Snapshot
Backup
Backup

Failover

Failover

Vorhand Vorhand Namesp

ener
Snapsho
t

Y

Y

enes
Backup

K. A
K. A.
K. A
K. A

K. A

Beispiele fiir Testausfilhrungshaken

ace

Neu

Neu

Vorhande
n

Vorhande
n

K. A
K. A.
K. A

Durch
Replikatio
n erstellt

Durch
Replikatio
n erstellt

Cluster

Anders

Anders

Gleich

Gleich

K. A.
K. A.
K. A

Anders

Gleich

Snapsho Backup Hooks

t Hooks
laufen

z z < <

Hooks
laufen

Run
wiederhe
rstellen

Y

K. A
K. A.
K. A

Failover
Hooks
werden
ausgefii
hrt

N

< z zZz Z

Besuchen Sie das "NetApp Verda GitHub Projekt" Zum Herunterladen von Real-Execution-Hooks fiir beliebte

Apps wie Apache Cassandra und Elasticsearch. Sie kénnen auch Beispiele sehen und Ideen fir die

Strukturierung lhrer eigenen benutzerdefinierten Execution Hooks erhalten.

Aktivieren Sie die Funktion ,,Ausfiihrungshaken*

Wenn Sie Eigentiimer oder Admin-Benutzer sind, kdnnen Sie die Funktion Ausfiihrungshaken aktivieren.
Wenn Sie die Funktion aktivieren, kdnnen alle in diesem Astra Control-Konto definierten Benutzer
Ausfihrungshaken verwenden und vorhandene Ausfliihrungshaken und Hook-Skripte anzeigen.

Schritte

1.
2.
3.
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Gehen Sie zu Anwendungen und wahlen Sie dann den Namen einer verwalteten App aus.

Wahlen Sie die Registerkarte Testsuitehaschen aus.

Wahlen Sie Ausfiihrungshaken aktivieren.

Die Registerkarte Account > feature settings wird angezeigt.

Wahlen Sie im Bereich Ausfiihrungshaken das Einstellungsmenu aus.


https://github.com/NetApp/Verda

5. Wahlen Sie Enable.
6. Beachten Sie die Sicherheitswarnung, die angezeigt wird.

7. Wahlen Sie Ja, Ausfiihrungshaken aktivieren.

Deaktivieren Sie die Funktion Ausfithrungshaken

Wenn Sie ein Benutzer von Eigentimer oder Administrator sind, kénnen Sie die Funktion ,Ausfihrungshaken®
fur alle Benutzer deaktivieren, die in diesem Astra Control-Konto definiert sind. Sie missen alle vorhandenen

Ausfuhrungshaken I6schen, bevor Sie die Funktion ,Ausfiihrungshaken® deaktivieren kénnen. Siehe Loschen
Sie einen Testsuite-Haken Fir Anweisungen zum Loschen einer vorhandenen Ausfiihrungsose.

Schritte
1. Gehen Sie zu Account und wahlen Sie dann die Registerkarte Feature settings.

Wahlen Sie die Registerkarte Testsuitehaschen aus.

Wahlen Sie im Bereich Ausfiihrungshaken das Einstellungsmeni aus.
Wahlen Sie Deaktivieren.

Beachten Sie die Warnmeldung, die angezeigt wird.

Typ disable Um zu bestatigen, dass Sie die Funktion fir alle Benutzer deaktivieren mochten.

A L L

Wahlen Sie Ja, deaktivieren.

Vorhandene Testsuiten anzeigen
Sie kénnen vorhandene benutzerdefinierte Testsuiten fiir eine App anzeigen.

Schritte
1. Gehen Sie zu Anwendungen und wahlen Sie dann den Namen einer verwalteten App aus.
2. Wahlen Sie die Registerkarte Testsuitehaschen aus.
In der Ergebnisliste kdnnen Sie alle aktivierten oder deaktivierten Testausfihrungshaken anzeigen. Sie
sehen den Status eines Hakens, die Anzahl der passenden Container, die Erstellungszeit und den Ablauf
(vor- oder Nachbetrieb). Sie kdnnen die auswahlen + Symbol neben dem Hook-Namen, um die Liste der

Container, auf denen es ausgefihrt wird, zu erweitern. Um die Ereignisprotokolle zu den
TestausfUhrungshaken fir diese Anwendung anzuzeigen, gehen Sie zur Registerkarte Aktivitat.

Vorhandene Skripte anzeigen

Sie kénnen die bereits hochgeladenen Skripte anzeigen. Auf dieser Seite kdnnen Sie auch sehen, welche
Skripte verwendet werden und welche Haken sie verwenden.

Schritte
1. Gehen Sie zu Konto.

2. Wabhlen Sie die Registerkarte Skripts aus.

Auf dieser Seite sehen Sie eine Liste mit bereits hochgeladenen Skripten. Die Spalte used by zeigt an,
welche Testsuitehaoks die einzelnen Skripte verwenden.
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Fiigen Sie ein Skript hinzu

Jeder Execution Hook muss ein Skript verwenden, um Aktionen durchzufiihren. Sie kénnen einen oder
mehrere Skripte hinzufligen, auf die Testausfihrungshaken verweisen kénnen. Viele Ausfihrungshaken
kénnen auf dasselbe Skript verweisen. Dadurch kénnen Sie viele Ausfihrungshaken aktualisieren, indem Sie
nur ein Skript andern.

Schritte
1. Stellen Sie sicher, dass die Funktion Ausflihrungshaken aktiviert ist Aktiviert.

2. Gehen Sie zu Konto.
3. Wahlen Sie die Registerkarte Skripts aus.
4. Wahlen Sie Hinzufugen.
5. Fuhren Sie einen der folgenden Schritte aus:
o Laden Sie ein benutzerdefiniertes Skript hoch.
i. Wahlen Sie die Option Datei hochladen.
i. Navigieren Sie zu einer Datei, und laden Sie sie hoch.
ii. Geben Sie dem Skript einen eindeutigen Namen.
iv. (Optional) Geben Sie alle Notizen ein, die andere Administratoren tUber das Skript wissen sollten.
v. Wahlen Sie Skript speichern.
o Fugen Sie in ein benutzerdefiniertes Skript aus der Zwischenablage ein.
i. Wahlen Sie die Option Einfiigen oder Typ aus.
i. Wahlen Sie das Textfeld aus, und figen Sie den Skripttext in das Feld ein.
ii. Geben Sie dem Skript einen eindeutigen Namen.
iv. (Optional) Geben Sie alle Notizen ein, die andere Administratoren tber das Skript wissen sollten.

6. Wahlen Sie Skript speichern.

Ergebnis
Das neue Skript erscheint in der Liste auf der Registerkarte Scripts.

Ein Skript I6schen

Sie kdnnen ein Skript aus dem System entfernen, wenn es nicht mehr bendtigt wird und nicht von Testsuiten
verwendet wird.

Schritte
1. Gehen Sie zu Konto.

2. Wabhlen Sie die Registerkarte Skripts aus.

3. Wahlen Sie ein Skript aus, das Sie entfernen méchten, und wahlen Sie das Menu in der Spalte Aktionen
aus.

4. Wahlen Sie Loschen.

Wenn das Skript mit einem oder mehreren Testsuiten verknipft ist, ist die Aktion Léschen nicht
@ verfugbar. Um das Skript zu I6schen, bearbeiten Sie zunachst die zugehdérigen
TestausfUhrungshaken und ordnen Sie sie einem anderen Skript zu.
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Erstellen Sie einen benutzerdefinierten Testsuite-Haken

Sie kdnnen einen benutzerdefinierten Ausflihrungshaken flir eine App erstellen und ihn zu Astra Control
hinzufligen. Siehe Beispiele fur Testausfihrungshaken Beispiele flir Haken. Sie missen tber die
Berechtigungen Eigentimer, Administrator oder Mitglied verfligen, um Testausfiihrungshaken zu erstellen.

Wenn Sie ein benutzerdefiniertes Shell-Skript erstellen, das als Execution Hook verwendet

@ werden soll, denken Sie daran, die entsprechende Shell am Anfang der Datei anzugeben, es sei

denn, Sie fihren bestimmte Befehle aus oder geben den vollstandigen Pfad zu einer
ausfihrbaren Datei an.

Schritte

1.

Stellen Sie sicher, dass die Funktion Ausfiihrungshaken aktiviert ist Aktiviert.

2. Wahlen Sie Anwendungen und dann den Namen einer verwalteten App aus.
3. Wahlen Sie die Registerkarte Testsuitehaschen aus.

4.
5

Wahlen Sie Hinzufiigen.

. Im Bereich Klettdetails:

a. Bestimmen Sie, wann der Haken ausgefiihrt werden soll, indem Sie im Dropdown-Men( * Operation*
einen Operationstyp auswahlen.

b. Geben Sie einen eindeutigen Namen fir den Haken ein.

c. (Optional) Geben Sie alle Argumente ein, um wahrend der Ausfihrung an den Haken weiterzuleiten.
Driicken Sie nach jedem eingegebenen Argument die Eingabetaste, um jedes Argument
aufzuzeichnen.

(Optional) im Bereich Hook Filter Details kdnnen Sie Filter hinzufligen, um zu steuern, auf welchen
Behaltern der Execution Hook Iauft:

a. Wanhlen Sie Filter hinzufiigen.

b. Wahlen Sie in der Spalte Hook Filtertyp ein Attribut aus, nach dem Sie im Dropdown-Menli filtern
mochten.

c. Geben Sie in der Spalte Regex einen regularen Ausdruck ein, der als Filter verwendet werden soll.
Astra Control verwendet den "Regex-Syntax fur regularen Ausdruck 2 (RE2)".

Wenn Sie den genauen Namen eines Attributs (z. B. einen Pod-Namen) ohne anderen

@ Text im Feld ,regularer Ausdruck® filtern, wird ein Teilstring-Match durchgeftihrt.
Verwenden Sie zum Abgleich eines genauen Namens und nur des Namens die exakte
Syntax fiir die Ubereinstimmung der Zeichenfolge (z. B. ~exact podname$).

d. Um weitere Filter hinzuzufligen, wahlen Sie Filter hinzufiigen.

@ Mehrere Filter fur einen Execution Hook werden mit einem logischen UND einem
Operator kombiniert. Pro Testsuite kdnnen Sie bis zu 10 aktive Filter haben.

7. Wahlen Sie anschlielend Weiter aus.

8. Fuhren Sie im Bereich Script einen der folgenden Schritte aus:

o Flgen Sie ein neues Skript hinzu.
i. Wahlen Sie Hinzufiigen.

i. Fihren Sie einen der folgenden Schritte aus:
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= Laden Sie ein benutzerdefiniertes Skript hoch.
I. Wahlen Sie die Option Datei hochladen.
Il. Navigieren Sie zu einer Datei, und laden Sie sie hoch.
lll. Geben Sie dem Skript einen eindeutigen Namen.

IV. (Optional) Geben Sie alle Notizen ein, die andere Administratoren Uber das Skript wissen
sollten.

V. Wahlen Sie Skript speichern.
= Flgen Sie in ein benutzerdefiniertes Skript aus der Zwischenablage ein.
I. Wahlen Sie die Option Einfiigen oder Typ aus.
IIl. Wahlen Sie das Textfeld aus, und fligen Sie den Skripttext in das Feld ein.
lll. Geben Sie dem Skript einen eindeutigen Namen.

IV. (Optional) Geben Sie alle Notizen ein, die andere Administratoren Uber das Skript wissen
sollten.

o Wabhlen Sie ein vorhandenes Skript aus der Liste aus.
Hiermit wird der Testsuitelink angewiesen, dieses Skript zu verwenden.

9. Wahlen Sie Weiter.
10. Uberprifen Sie die Konfiguration der Testsuite.

11. Wahlen Sie Hinzufiigen.

Uberpriifen Sie den Status eines Testablaufanhingees

Nachdem ein Snapshot-, Backup- oder Wiederherstellungsvorgang abgeschlossen wurde, kdnnen Sie den
Status der Testsuiten tberprufen, die im Rahmen des Vorgangs ausgefuhrt wurden. Mit diesen
Statusinformationen kdnnen Sie festlegen, ob der Testsuite beibehalten, geandert oder geléscht werden soll.
Schritte

1. Wahlen Sie Anwendungen und dann den Namen einer verwalteten App aus.

2. Wahlen Sie die Registerkarte Datenschutz aus.

3. Wahlen Sie Snapshots aus, um die laufenden Snapshots zu sehen, oder Backups, um die laufenden
Backups zu sehen.

Der Hook-Status zeigt den Status der Ausflihrung Hakenlauf nach Abschluss des Vorgangs an. Sie
kénnen den Mauszeiger auf den Status bewegen, um weitere Details zu erhalten. Wenn z. B. beim
Snapshot Fehler beim Ausfiihren von Hakenabfallen auftreten, wird beim Mauszeiger Uber den
Hakenzustand fur diesen Snapshot eine Liste mit fehlgeschlagenen Testsuitelhaken angezeigt. Um die
Grinde fur jeden Fehler zu sehen, kdnnen Sie die Seite Aktivitat im linken Navigationsbereich tberprifen.

Skriptverwendung anzeigen

In der Web-Benutzeroberflache von Astra Control kdnnen Sie sehen, welche Testausfilhrungshaken ein
bestimmtes Skript verwenden.

Schritte
1. Wahlen Sie Konto.
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2. Wahlen Sie die Registerkarte Skripts aus.

Die Spalte used by in der Liste der Skripte enthalt Details darliber, welche Haken die einzelnen Skripte in
der Liste verwenden.

3. Wahlen Sie die Informationen in der Spalte used by fiir ein Skript aus, das Sie interessieren.

Eine detailliertere Liste mit den Namen der Haken, die das Skript verwenden, und der Art der Operation,
mit der sie konfiguriert sind.

Bearbeiten Sie einen Testsuite-Haken

Sie kdnnen einen Testsuite-Haken bearbeiten, wenn Sie die Attribute, Filter oder das verwendete Skript andern
mdchten. Sie miUssen Uber die Berechtigungen Eigentimer, Administrator oder Mitglied verfliigen, um
Testausfihrungshaken bearbeiten zu kénnen.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer verwalteten App aus.

2. Wahlen Sie die Registerkarte Testsuitehaschen aus.

3. Wahlen Sie in der Spalte Aktionen das Menu Optionen flr einen Haken, den Sie bearbeiten mochten.
4. Wahlen Sie Bearbeiten.
5

. Nehmen Sie alle erforderlichen Anderungen vor, und wéhlen Sie nach Abschluss jedes Abschnitts Weiter
aus.

6. Wahlen Sie Speichern.

Deaktivieren Sie einen Testsuite-Haken

Sie kénnen einen Testsuite-Hook deaktivieren, wenn Sie ihn vorliibergehend vor oder nach einem Snapshot
einer App nicht ausflihren méchten. Sie missen Uber die Berechtigung Eigentiimer, Administrator oder
Mitglied verfligen, um Testsuiten zu deaktivieren.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer verwalteten App aus.

2. Wahlen Sie die Registerkarte Testsuitehaschen aus.
3. Wahlen Sie in der Spalte Aktionen das Menl Optionen fiir einen Haken, den Sie deaktivieren mdchten.

4. Wahlen Sie Deaktivieren.

Loschen Sie einen Testsuite-Haken

Sie kdnnen einen Execution Hook ganz entfernen, wenn Sie ihn nicht mehr bendétigen. Sie mussen Uber die
Berechtigung Eigentiimer, Administrator oder Mitglied verfligen, um Testausfiihrungshaken zu I6schen.

Schritte
1. Wahlen Sie Anwendungen und dann den Namen einer verwalteten App aus.

. Wahlen Sie die Registerkarte Testsuitehaschen aus.

2
3. Wahlen Sie in der Spalte Aktionen das Meni Optionen fiir einen Haken, den Sie I6schen mdchten.
4. Wahlen Sie Loschen.

5

. Geben Sie im Dialogfeld ,Ergebnis® zur Bestatigung ,Loschen® ein.
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6. Wahlen Sie Ja, Testsuite Ioschen.

Finden Sie weitere Informationen

* "NetApp Verda GitHub Projekt"

Astra Control Center kann uber Astra Control Center geschiitzt werden

Schuitzen Sie die Astra Control Center-Anwendung selbst, um die Ausfallsicherheit im
Kubernetes-Cluster, auf dem Astra Control Center ausgefuhrt wird, besser vor
schwerwiegenden Fehlern zu schutzen. Sie kdnnen fur ein Backup und Restore von
Astra Control Center eine sekundare Astra Control Center-Instanz verwenden oder die
Astra-Replizierung verwenden, wenn der zugrunde liegende Storage ONTAP verwendet.

In diesen Szenarien wird eine zweite Instanz von Astra Control Center in einer anderen Fehlerdomane
bereitgestellt und konfiguriert und auf einem anderen zweiten Kubernetes-Cluster ausgeflihrt als die primare
Astra Control Center-Instanz. Die zweite Astra Control Instanz wird verwendet, um Backups und potenziell die
primare Astra Control Center Instanz wiederherzustellen. Eine wiederhergestellte oder replizierte Astra Control
Center Instanz stellt weiterhin das Management von Applikationsdaten fir die Applikations-Cluster-
Applikationen bereit und stellt den Zugriff auf Backups und Snapshots dieser Applikationen wieder her.

Bevor Sie beginnen

Stellen Sie sicher, dass Sie die folgenden Informationen haben, bevor Sie Schutzszenarien fir Astra Control
Center einrichten:

* Ein Kubernetes-Cluster, auf dem die primare Astra Control Center-Instanz ausgefiihrt wird: Dieser
Cluster hostet die primare Astra Control Center-Instanz, die Anwendungscluster verwaltet.

* Ein zweiter Kubernetes-Cluster desselben Kubernetes-Verteilungstyps wie der priméare, auf dem die
sekundare Astra Control Center-Instanz ausgefiihrt wird: Dieser Cluster hostet die Astra Control
Center-Instanz, die die primare Astra Control Center-Instanz verwaltet.

Ein dritter Kubernetes-Cluster desselben Kubernetes-Verteilungstyps wie der primére: In diesem
Cluster wird die wiederhergestellte oder replizierte Instanz von Astra Control Center gehostet. Er muss
denselben Astra Control Center Namespace zur Verfiugung haben, der derzeit auf dem primaren System
bereitgestellt wird. Wenn beispielsweise Astra Control Center im Namespace bereitgestellt wird netapp-
acc Auf dem Quellcluster, dem Namespace netapp-acc Der Service muss verfiigbar und nicht von
Applikationen auf dem Kubernetes-Ziel-Cluster verwendet werden.

+ S3-kompatible Buckets: Jede Astra Control Center Instanz verfligt Gber einen zuganglichen S3-
kompatiblen Objektspeicher-Bucket.

 Ein konfigurierter Load Balancer: Der Load Balancer stellt eine IP-Adresse fur Astra bereit und muss
Uber eine Netzwerkverbindung zu den Anwendungsclustern und beiden S3 Buckets verfligen.

Cluster erfiillen die Anforderungen fiir Astra Control Center: Jeder Cluster, der in Astra Control Center
verwendet wird, erfiillt "Allgemeine Anforderungen fur Astra Control Center".

Uber diese Aufgabe

In diesen Verfahren werden die erforderlichen Schritte beschrieben, um Astra Control Center mithilfe eines der
beiden Cluster auf einem neuen Cluster wiederherzustellen Backup und Restore Oder Replizierung. Die
Schritte basieren auf der hier dargestellten Beispielkonfiguration:
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In dieser Beispielkonfiguration wird Folgendes angezeigt:

» Ein Kubernetes-Cluster, auf dem die primére Astra Control Center-Instanz ausgefiihrt wird:
° OpenShift-Cluster: ocp-cluster-1
° Primare Astra Control Center-Instanz: ocp-cluster-1.company.com

o Dieser Cluster verwaltet die Anwendungscluster.

* Der zweite Kubernetes-Cluster desselben Kubernetes-Distributionstyps wie der primare, auf dem
die sekundare Astra Control Center-Instanz ausgefiihrt wird:

° OpenShift-Cluster: ocp-cluster-2
° Sekundare Astra Control Center-Instanz: ocp-cluster-2.company.com

o Dieser Cluster wird verwendet, um die primare Astra Control Center-Instanz zu sichern oder die
Replikation in einem anderen Cluster zu konfigurieren (in diesem Beispiel der ocp-cluster-3
Cluster).

* Ein dritter Kubernetes-Cluster mit demselben Kubernetes-Verteilungstyp wie der primare, der fiir
Wiederherstellungsvorgange verwendet wird:

° OpenShift-Cluster: ocp-cluster-3
° Astra Control Center dritte Instanz: ocp-cluster-3.company.com

> Dieser Cluster wird fir die Wiederherstellung oder das Replizierungs-Failover von Astra Control Center
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verwendet.

@ Idealerweise sollte sich der Applikations-Cluster auf3erhalb der drei Astra Control Center Cluster
befinden, wie in der Abbildung oben in kubernetes und Rancher Clustern dargestellt.

Nicht im Diagramm dargestellt:
 Auf allen Clustern sind ONTAP Back-Ends mit installiertem Astra Trident oder Astra Control Provisioner
installiert.
* In dieser Konfiguration verwenden die OpenShift-Cluster MetalLB als Load Balancer.

* Der Snapshot-Controller und die VolumeSnapshotClass sind auch auf allen Clustern installiert, wie in
beschrieben "Voraussetzungen".

Schritt 1 Option: Backup und Wiederherstellung von Astra Control Center

In diesem Verfahren werden die erforderlichen Schritte beschrieben, um Astra Control Center mithilfe von
Backup und Restore auf einem neuen Cluster wiederherzustellen.

In diesem Beispiel wird Astra Control Center immer unter installiert netapp-acc Namespace und der
Operator wird unter installiert netapp-acc-operator Namespace.

@ Obwohl nicht beschrieben, kann der Astra Control Center-Operator auch im selben Namespace
wie der Astra CR eingesetzt werden.

Bevor Sie beginnen
» Sie haben das primare Astra Control Center auf einem Cluster installiert.

 Sie haben das sekundare Astra Control Center auf einem anderen Cluster installiert.

Schritte

1. Management der primaren Astra Control Center-Applikation und des Ziel-Clusters tber die sekundare
Astra Control Center-Instanz (auf der ausgefiihrt wird ocp-cluster-2 Cluster):

a. Melden Sie sich bei der sekundaren Astra Control Center-Instanz an.
b. "Fligen Sie das primare Astra Control Center-Cluster hinzu" (ocp-cluster-1).

C. "Fugen Sie das dritte Zielcluster hinzu" (ocp-cluster-3), die fur die Wiederherstellung verwendet
werden.

2. Astra Control Center und den Astra Control Center Betreiber im sekundaren Astra Control Center
managen:

O]

. Wahlen Sie auf der Seite Anwendungen die Option Definieren.
b. Geben Sie im Fenster Anwendung definieren den neuen Anwendungsnamen ein (netapp-acc).

C. Wahlen Sie den Cluster aus, auf dem das primare Astra Control Center ausgefihrt wird (ocp-
cluster-1)Aus der Dropdown-Liste Cluster.

d. Wahlen Sie die aus netapp-acc Namespace fiir Astra Control Center aus der Dropdown-Liste
Namespace.

e. Aktivieren Sie auf der Seite ,Cluster-Ressourcen® die Option zusatzliche Cluster-Ressourcen
einschlieBen.

f. Wahlen Sie Add include Rule.
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g

h.

Wahlen Sie diese Eintrage aus, und wahlen Sie Hinzuflugen:
= Etikettenauswahl: <label name>
= Gruppe: Apiextensions.k8s.io
= Stand: v1
= Art: CustomResourceDefinition
Bestatigen Sie die Anwendungsinformationen.
Wahlen Sie Definieren.
Nachdem Sie define ausgewahlt haben, wiederholen Sie den Prozess Anwendung definieren flr den

Operator netapp-acc-operator) Und wahlen Sie die aus netapp-acc-operator Namespace im
Assistenten ,Anwendung definieren®.

3. Astra Control Center und den Bediener sichern:

a.

b.

C.

Navigieren Sie im sekundaren Astra Control Center zur Seite Anwendungen, indem Sie die
Registerkarte Anwendungen auswahlen.

"Backup" Astra Control Center (netapp-acc).

"Backup" Der Bediener (netapp-acc-operator).

4. Nachdem Sie Astra Control Center und den Operator gesichert haben, simulieren Sie durch ein Disaster
Recovery-Szenario (DR) "Astra Control Center wird deinstalliert” Vom primaren Cluster aus.

Sie stellen Astra Control Center in einem neuen Cluster (dem dritten in diesem Verfahren
beschriebenen Kubernetes-Cluster) wieder her und verwenden denselben DNS wie das
primare Cluster flr das neu installierte Astra Control Center.

5. Mit dem sekundaren Astra Control Center "Wiederherstellen" Die primare Instanz der Astra Control Center-
Anwendung aus ihrem Backup:

a.

Wahlen Sie Applications aus und wahlen Sie dann den Namen der Astra Control Center-Anwendung
aus.

. Wahlen Sie im Menl Optionen in der Spalte Aktionen die Option Wiederherstellen aus.

. Wahlen Sie als Wiederherstellungstyp die Option in neue Namespaces wiederherstellen.
. Geben Sie den Wiederherstellungsnamen ein (netapp-acc).

. Wahlen Sie das dritte Zielcluster aus (ocp-cluster-3).

. Aktualisieren Sie den Ziel-Namespace so, dass es sich um den gleichen Namespace wie das Original

handelt.

. Wahlen Sie auf der Seite Quelle wiederherstellen das Anwendungsbackup aus, das als

Wiederherstellungsquelle verwendet werden soll.

. Wahlen Sie Restore using original Storage classes.
. Wahlen Sie Alle Ressourcen wiederherstellen.

. Uberpriifen Sie die Restore-Informationen und wéahlen Sie dann Restore aus, um den

Wiederherstellungsprozess zu starten, der Astra Control Center auf dem Ziel-Cluster wiederherstellt
(ocp-cluster-3). Die Wiederherstellung ist abgeschlossen, wenn die Anwendung eingibt
available Bundesland.

6. Astra Control Center auf dem Ziel-Cluster konfigurieren:

201



a. Offnen Sie ein Terminal, und stellen Sie mithilfe von kubeconfig eine Verbindung zum Ziel-Cluster her
(ocp-cluster-3), das das wiederhergestellte Astra Control Center enthalt.

b. Bestatigen Sie das ADDRESS Spalte in der Astra Control Center-Konfiguration verweist auf den DNS-
Namen des primaren Systems:

kubectl get acc -n netapp-acc

Antwort:
NAME UUID VERSION ADDRESS
READY

astra 89f4fd47-0cfl0-4c7a-a44e-43353dc96ba8 24.02.0-69 ocp-cluster-
1.company.com True

a. Wenn der ADDRESS Feld in der obigen Antwort weist nicht den FQDN der primaren Astra Control
Center-Instanz auf. Aktualisieren Sie die Konfiguration, um auf den Astra Control Center-DNS zu
verweisen:

kubectl edit acc -n netapp-acc

i. Andern Sie das astraAddress Unter spec: Zum FQDN (ocp-cluster-1.company.com In
diesem Beispiel) der primaren Astra Control Center-Instanz.

i. Speichern Sie die Konfiguration.

ii. Bestatigen Sie, dass die Adresse aktualisiert wurde:
kubectl get acc -n netapp-acc

b. Wechseln Sie zum Stellen Sie den Astra Control Center Operator wieder her Abschnitt dieses
Dokuments, um den Wiederherstellungsprozess abzuschlieen.

Schritt 1: Astra Control Center mit Replizierung schiitzen

Dieses Verfahren beschreibt die erforderlichen Schritte zur Konfiguration "Astra Control Center-Replizierung"”
Zum Schutz der primaren Astra Control Center-Instanz.

In diesem Beispiel wird Astra Control Center immer unter installiert netapp-acc Namespace und der
Operator wird unter installiert netapp-acc-operator Namespace.

Bevor Sie beginnen
» Sie haben das primare Astra Control Center auf einem Cluster installiert.

 Sie haben das sekundare Astra Control Center auf einem anderen Cluster installiert.

Schritte

1. Management der primaren Astra Control Center-Applikation und des Ziel-Clusters Uber die sekundare
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Astra Control Center-Instanz:

a.
b.

C.

Melden Sie sich bei der sekundaren Astra Control Center-Instanz an.
"Flgen Sie das primare Astra Control Center-Cluster hinzu" (ocp-cluster-1).

"Flgen Sie das dritte Zielcluster hinzu" (ocp-cluster-3), das fur die Replikation verwendet wird.

2. Astra Control Center und den Astra Control Center Betreiber im sekundaren Astra Control Center
managen:

a.

b.

C.

d.

e.

Wabhlen Sie Cluster aus und wahlen Sie den Cluster aus, der das primare Astra Control Center enthalt
(ocp-cluster-1).

Wahlen Sie die Registerkarte Namesaces aus.
Wabhlen Sie netapp-acc Und netapp-acc-operator Namespaces.
Wahlen Sie im Menu Aktionen die Option als Anwendungen definieren.

Wahlen Sie in Anwendungen anzeigen, um die definierten Anwendungen anzuzeigen.

3. Back-Ends flr Replikation konfigurieren:

a.
b.

Fir die Replizierung sind das primare Astra Control Center-Cluster und das Ziel-Cluster
erforderlich (ocp-cluster-3) Verwenden Sie verschiedene peered ONTAP-Speicher-

@ Backends.

Nachdem jedes Backend zu Astra Control hinzugefligt wurde, erscheint das Backend auf
der Seite Backends auf der Registerkarte Discovered.

"Flgen Sie ein Peering-Backend hinzu" Zum Astra Control Center auf dem primaren Cluster.

"Flgen Sie ein Peering-Backend hinzu" Zum Astra Control Center auf dem Ziel-Cluster.

4. Replikation konfigurieren:

a.

b.

C.

Wahlen Sie im Bildschirm Anwendungen die aus netapp-acc Applikation.
Wahlen Sie Configure Replication Policy aus.

Wahlen Sie ocp-cluster-3 Als Ziel-Cluster.

Wahlen Sie die Storage-Klasse aus.

Eingabe netapp-acc Als Ziel-Namespace.

Andern Sie bei Bedarf die Replizierungshaufigkeit.

g. Wahlen Sie Weiter.

h. Bestatigen Sie, dass die Konfiguration korrekt ist, und wahlen Sie Speichern.

Die Replikationsbeziehung wechselt von Establishing Bis Established. Wenn diese Replikation
aktiv ist, erfolgt sie alle finf Minuten, bis die Replikationskonfiguration geléscht wird.

5. Failover der Replikation auf den anderen Cluster, wenn das primare System beschadigt ist oder nicht mehr

da

a.

rauf zugegriffen werden kann:

@ Stellen Sie sicher, dass auf dem Ziel-Cluster Astra Control Center nicht installiert ist, um
einen erfolgreichen Failover zu gewahrleisten.

Wahlen Sie das Symbol fir vertikale Ellipsen und dann Failover.
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Data protection Storage Resources Execution hooks Activity Tasks

Configure v 3 snapshots =& Backups @ Replication

Replication relationship

Source Destination STATUS
@ @ © Healthy | Established
netapp-acc netapp-acc
© Available —@H © Available SCHEDULE
6 ¢ Fail over 0 ocpcluster-3 Replicate snapshot every 5

minutes to O ocp-cluster-3

- r . netapp-acc

Reverse replication

LAST SYNC

2023/08/0117:18 UTC
Sync duration: 32 seconds

A Delete replication relationship

b. Bestatigen Sie die Details, und wahlen Sie Failover, um den Failover-Prozess zu starten.

Der Status der Replikationsbeziehung andert sich in Failing over Und dann Failed over Nach
Abschluss.

6. SchlielRen Sie die Failover-Konfiguration ab:

a. Offnen Sie ein Terminal, und verbinden Sie es mit dem kubeconfig des dritten Clusters (ocp-
cluster-3). Auf diesem Cluster ist jetzt Astra Control Center installiert.

b. Bestimmen Sie den FQDN des Astra Control Center auf dem dritten Cluster (ocp-cluster-3).

c. Aktualisieren Sie die Konfiguration, um auf den Astra Control Center-DNS zu verweisen:

kubectl edit acc -n netapp-acc

i. Andern Sie das astraAddress Unter spec: Mit dem FQDN (ocp-cluster-3.company.com)
Des dritten Zielclusters.

i. Speichern Sie die Konfiguration.
ii. Bestatigen Sie, dass die Adresse aktualisiert wurde:
kubectl get acc -n netapp-acc
d. Bestatigen Sie, dass alle erforderlichen traefik-CRDs vorhanden sind:

kubectl get crds | grep traefik

Erforderliche Traefik CRDS:

204



ingressroutes.traefik.containo.us
ingressroutes.traefik.io
ingressroutetcps.traefik.containo.us
ingressroutetcps.traefik.io
ingressrouteudps.traefik.containo.us
ingressrouteudps.traefik.io
middlewares.traefik.containo.us
middlewares.traefik.io
middlewaretcps.traefik.containo.us
middlewaretcps.traefik.io
serverstransports.traefik.containo.us
serverstransports.traefik.io
tlsoptions.traefik.containo.us
tlsoptions.traefik.io
tIsstores.traefik.containo.us
tIsstores.traefik.io
traefikservices.traefik.containo.us
traefikservices.traefik.io

a. Wenn einige der oben genannten CRDs fehlen:
i. Gehen Sie zu "Traefik-Dokumentation".
i. Kopieren Sie den Bereich ,Definitionen® in eine Datei.

i. Anderungen Ubernehmen:

kubectl apply -f <file name>

iv. Traefik neu starten:

kubectl get pods -n netapp-acc | grep -e "traefik" | awk '{print
$1}' | xargs kubectl delete pod -n netapp-acc

b. Wechseln Sie zum Stellen Sie den Astra Control Center Operator wieder her Abschnitt dieses
Dokuments, um den Wiederherstellungsprozess abzuschlieen.

Schritt 2: Wiederherstellen des Bedieners des Astra Control Centers

Stellen Sie mithilfe des sekundaren Astra Control Center den primaren Astra Control Center-Operator aus dem
Backup wieder her. Der Ziel-Namespace muss mit dem Quell-Namespace Ubereinstimmen. Wenn Astra
Control Center aus dem primaren Quell-Cluster geléscht wurde, sind Backups weiterhin vorhanden, um
dieselben Wiederherstellungsschritte auszufihren.

Schritte

1. Wahlen Sie Anwendungen und dann den Namen der Operator-App aus (netapp-acc-operator).
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. Wahlen Sie im Menl Optionen in der Spalte Aktionen die Option Wiederherstellen aus
. Wahlen Sie als Wiederherstellungstyp die Option in neue Namespaces wiederherstellen.

. Wahlen Sie das dritte Zielcluster aus (ocp-cluster-3).

a b ODN

. Andern Sie den Namespace so, dass er mit dem Namespace identisch ist, der mit dem priméaren
Quellcluster verknipft ist (netapp-acc-operator).

. Wahlen Sie das Backup aus, das zuvor als Wiederherstellungsquelle erstellt wurde.
. Wahlen Sie Restore using original Storage classes.

Wahlen Sie Alle Ressourcen wiederherstellen.

© ® N o

Uberpriifen Sie die Details und klicken Sie dann auf * Wiederherstellen*, um den
Wiederherstellungsprozess zu starten.

Auf der Seite Anwendungen wird der Astra Control Center-Operator angezeigt, der auf dem dritten
Zielcluster wiederhergestellt wird (ocp-cluster-3). Wenn der Prozess abgeschlossen ist, wird der
Status als angezeigt Available. Innerhalb von zehn Minuten sollte die DNS-Adresse auf der Seite
aufgelost werden.

Ergebnis

Astra Control Center, die registrierten Cluster sowie gemanagte Applikationen mit ihren Snapshots und
Backups sind jetzt auf dem Ziel-Third-Cluster verfigbar (ocp-cluster-3). Alle Sicherungsrichtlinien, die Sie
auf dem Original hatten, sind auch auf der neuen Instanz vorhanden. Sie kdnnen weiterhin geplante oder On-
Demand-Backups und Snapshots erstellen.

Fehlerbehebung

Bestimmen Sie den Systemzustand und ob die Schutzprozesse erfolgreich waren.

* Pods laufen nicht: Vergewissern Sie sich, dass alle Pods ausgeflihrt werden:

kubectl get pods -n netapp-acc

Wenn sich einige Pods im befinden CrashLookBackOff Geben Sie den Status ein, und starten Sie sie
neu. Sie sollten dann zu wechseln Running Bundesland.

* Systemstatus bestétigen: Bestatigen Sie, dass sich das Astra Control Center-System in befindet ready
Bundesland:

kubectl get acc -n netapp-acc

Antwort:
NAME UUID VERSION ADDRESS
READY
astra 89f4£fd47-0cf0-4c7a-a44e-43353dc96ba8 24.02.0-69 ocp-cluster-
1.company.com True
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* Bereitstellungsstatus bestatigen: Zeigt Informationen zur Astra Control Center-Bereitstellung an, um
dies zu bestatigen Deployment State Ist Deployed

kubectl describe acc astra -n netapp-acc

* Wiederhergestellte Astra Control Center Ul gibt einen 404 Fehler zurlick: Wenn dies geschieht, wenn
Sie ausgewahlt haben AccTraefik Aktivieren Sie als Eindringen die Option Traefik-CRDs Um
sicherzustellen, dass alle installiert sind.

Monitoring des Applikations- und Cluster-Systemzustands

Zeigen Sie eine Zusammenfassung des Applikations- und Cluster-Zustands an

Wabhlen Sie das Dashboard aus, um eine Ubergeordnete Ansicht lhrer Apps, Cluster,
Storage-Back-Ends und deren Integritat anzuzeigen.

Dabei handelt es sich nicht nur um statische Zahlen oder Statusangaben, sondern Sie kdnnen von jedem
einzelnen Detail aus darauf aufgehen. Wenn Apps beispielsweise nicht vollstandig geschiitzt sind, kénnen Sie
mit dem Mauszeiger auf das Symbol zeigen, um zu ermitteln, welche Apps nicht vollstandig geschutzt sind.
Dies gibt einen Grund dafUr.

Auf Applikationen Kachel
Mit der Kachel * Applications* kdnnen Sie Folgendes identifizieren:
* Wie viele Applikationen managen Sie aktuell mit Astra?

* Ob diese verwalteten Apps gesund sind.

 Gibt an, ob die Applikationen vollstandig gesichert sind (sie sind geschitzt, wenn neueste Backups
verflgbar sind).

* Die Anzahl der Anwendungen, die erkannt, aber noch nicht verwaltet wurden.

Idealerweise ware diese Zahl null, da Sie Apps nach dem Entstehen verwalten oder ignorieren wirden.
Anschliel3end sollten Sie die Anzahl der im Dashboard ermittelten Apps Uberwachen, um zu ermitteln,
wann Entwickler neue Apps zu einem Cluster hinzufligen.

Cluster-Tile

Die Kachel Cluster bietet ahnliche Details Uber die Integritat der Cluster, die Sie mit dem Astra Control Center
verwalten, und Sie kdnnen detaillierte Informationen abrufen, wie Sie es mit einer App mdglich sind.

Storage Back-Ends

Die Kachel Storage Back-Ends enthalt Informationen, die Ihnen bei der Identifizierung des Zustands von
Storage-Back-Ends helfen. Dazu gehéren:

* Wie viele Storage-Back-Ends werden gemanagt
» Gibt an, ob diese gemanagten Backends gesund sind

+ Gibt an, ob die Back-Ends vollstandig geschiitzt sind
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* Die Anzahl der Back-Ends, die zwar erkannt, aber noch nicht gemanagt werden.

Zeigen Sie den Cluster-Zustand an und managen Sie Storage-Klassen

Nachdem Sie Cluster hinzugefugt haben, die von Astra Control Center gemanagt werden
konnen, kdnnen Sie Details zum Cluster anzeigen, beispielsweise den Speicherort, die
Worker-Nodes, die persistenten Volumes und die Storage-Klassen. Sie kdnnen auch die
Standard-Storage-Klasse fir verwaltete Cluster andern.

Zeigen Sie den Cluster-Zustand und die Details an

Sie kénnen Details zum Cluster anzeigen, z. B. seinen Standort, die Worker-Nodes, persistente Volumes und
Storage-Klassen.

Schritte
1. Wahlen Sie in der Astra Control Center-Benutzeroberflache Cluster aus.

2. Wahlen Sie auf der Seite Cluster den Cluster aus, dessen Details Sie anzeigen mdchten.

Wenn ein Cluster vorhanden ist removed Der Zustand der Cluster- und Netzwerk-
Konnektivitat erscheint jedoch ordnungsgemaf (externe Versuche, mit Kubernetes-APls
erfolgreich auf das Cluster zuzugreifen, sind dennoch erfolgreich), ist das Kubeconsg, das

@ Sie Astra Control zur Verfligung gestellt haben, méglicherweise nicht mehr giiltig. Dies kann
an einer Zertifikatrotation oder einem Ablaufdatum im Cluster liegen. Um dieses Problem zu
beheben, aktualisieren Sie die Anmeldeinformationen, die mit dem Cluster in Astra Control
verbunden sind, mithilfe des "Astra Control API".

3. Zeigen Sie die Informationen auf den Registerkarten Ubersicht, Speicher und Aktivitit an, um die
gewulnschten Informationen zu finden.

o Ubersicht: Details zu den Arbeiterknoten, einschlieRlich ihres Status.

o Storage: Die persistenten Volumes, die mit dem Computing verbunden sind, einschlief3lich der
Speicherklasse und des Status.

o Aktivitat: Zeigt die Aktivitaten im Zusammenhang mit dem Cluster an.

Sie konnen auch Clusterinformationen anzeigen, die Sie lGber das Astra Control Center

@ Dashboard starten. Auf der Registerkarte Cluster unter Resource summary kénnen Sie die
verwalteten Cluster auswahlen, die Sie zur Seite Cluster fihren. Nachdem Sie die Seite
Cluster aufgerufen haben, befolgen Sie die oben beschriebenen Schritte.

Andern der Standard-Storage-Klasse

Sie kdnnen die Standard-Storage-Klasse flr ein Cluster andern. Wenn Astra Control einen Cluster verwaltet,
wird die Standard-Storage-Klasse des Clusters Uberwacht.

Andern Sie die Storage-Klasse nicht mit kubectl-Befehlen. Verwenden Sie stattdessen diese
Prozedur. Astra Control setzt die Anderungen zuriick, wenn sie mit kubectl vorgenommen
werden.

Schritte
1. Wahlen Sie in der Web-Ul des Astra Control Center die Option Cluster aus.
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. Wahlen Sie auf der Seite Cluster den Cluster aus, den Sie andern mochten.
. Wahlen Sie die Registerkarte Storage aus.

2

3

4. Wahlen Sie die Kategorie Speicherklassen aus.

5. Wahlen Sie das Menl Aktionen fiir die Speicherklasse aus, die Sie als Standard festlegen mochten.
6

. Wahlen Sie als Standard.

Anzeigen des Funktionszustands und der Details einer App

Astra Control bietet nach dem Management einer App Details zu der App, mit der Sie den
Kommunikationsstatus (ob Astra Control mit der App kommunizieren kann), den
Sicherungsstatus (unabhangig davon, ob die App bei Ausfallen vollstandig geschutzt ist),
die Pods, persistenten Storage usw. ermitteln konnen.

Schritte
1. Wahlen Sie in der Astra Control Center-Ul Anwendungen und dann den Namen einer App aus.

2. Uberpriifen Sie die Informationen.

Anwendungsstatus
Zeigt einen Status an, der angibt, ob Astra Control mit der Applikation kommunizieren kann.

o App Protection Status: Gibt einen Status, wie gut die App geschiitzt ist:

= Vollstandig geschiitzt: Die App verfiigt Uber einen aktiven Backup-Zeitplan und ein
erfolgreiches Backup, das weniger als eine Woche alt ist

= Teilweise geschiitzt: Die App verfiigt Uber einen aktiven Backup-Zeitplan, einen aktiven
Snapshot-Zeitplan oder einen erfolgreichen Backup oder Snapshot

= Ungeschiitzt: Apps, die weder vollstandig geschiitzt noch teilweise geschitzt sind.

_Sie kdnnen erst dann vollstandig geschitzt sein, wenn Sie ein kirzlich gesichertes Backup
haben. Das ist wichtig, da Backups abseits der persistenten Volumes in einem Objektspeicher
gespeichert werden. Wenn ein Ausfall das Cluster herauswischt und es sich um den
persistenten Storage handelt, muss das Backup wiederhergestellt werden. Ein Snapshot wirde
es Ihnen nicht ermoglichen, eine Wiederherstellung durchzufihren.

- Ubersicht: Informationen (iber den Zustand der Pods, die mit der App verbunden sind.

o Datenschutz: Ermdglicht die Konfiguration einer Datenschutzrichtlinie und die Anzeige der
vorhandenen Snapshots und Backups.

o Storage: Zeigt dir die persistenten Volumes auf App-Ebene. Der Zustand eines persistenten
Volumes befindet sich aus der Perspektive des Kubernetes Clusters.

o Ressourcen: Ermoglicht es lhnen, zu Uberprifen, welche Ressourcen gesichert und verwaltet
werden.

o Aktivitat: Zeigt die Aktivitaten im Zusammenhang mit der App an.

Sie kénnen auch App-Informationen ab dem Astra Control Center Dashboard
anzeigen. Auf der Registerkarte Anwendungen unter

@ Ressourcenzusammenfassung konnen Sie die verwalteten Apps auswahlen, die
Sie zur Seite Anwendungen fliihren. Nachdem Sie die Seite Applikationen
aufgerufen haben, befolgen Sie die oben beschriebenen Schritte.
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Konto verwalten

Managen Sie lokale Benutzer und Rollen

Sie kdnnen Benutzer Ihrer Astra Control Center-Installation Uber die Astra Control-
Benutzeroberflache hinzufugen, entfernen und bearbeiten. Sie kdnnen die Astra Control
Ul oder verwenden "Astra Control API" Um Benutzer zu managen.

Sie kdnnen LDAP auch zur Authentifizierung flir ausgewahlte Benutzer verwenden.

LDAP verwenden

LDAP ist ein branchenUbliches Protokoll fir den Zugriff auf verteilte Verzeichnisinformationen und eine beliebte
Wahl fir die Unternehmensauthentifizierung. Sie kénnen Astra Control Center mit einem LDAP-Server
verbinden, um die Authentifizierung fiir ausgewahlte Astra Control-Benutzer durchzufiihren. Auf hohem Niveau
beinhaltet die Konfiguration die Integration von Astra mit LDAP und die Definition der Astra Control Benutzer
und Gruppen entsprechend der LDAP-Definitionen. Sie kdnnen die Astra Control APl oder die Web-
Benutzeroberflache verwenden, um die LDAP-Authentifizierung und LDAP-Benutzer und -Gruppen zu
konfigurieren. Weitere Informationen finden Sie in der folgenden Dokumentation:

+ "Mit der Astra Control API kdnnen Sie die Remote-Authentifizierung und -Benutzer verwalten"

* "Verwenden Sie die Astra Control-Benutzeroberflache, um Remote-Benutzer und -Gruppen zu verwalten'

* "Verwenden Sie die Astra Control-Benutzeroberflache, um die Remote-Authentifizierung zu verwalten"

Benutzer hinzufiigen

Kontoinhaber und -Administratoren kbnnen weitere Benutzer zur Installation des Astra Control Center
hinzuftgen.

Schritte
1. Wahlen Sie im Navigationsbereich * Konto verwalten* die Option Konto.

2. Wahlen Sie die Registerkarte Benutzer aus.
3. Wahlen Sie Benutzer Hinzufiigen.

4. Geben Sie den Namen des Benutzers, die E-Mail-Adresse und ein temporares Kennwort ein.
Der Benutzer muss das Passwort bei der ersten Anmeldung andern.

5. Wahlen Sie eine Benutzerrolle mit den entsprechenden Systemberechtigungen aus.
Jede Rolle bietet die folgenden Berechtigungen:

> Ein Viewer kann Ressourcen anzeigen.

o Ein Mitglied verflgt Gber Berechtigungen fiir Viewer-Rollen und kann Apps und Cluster verwalten,
Apps verwalten und Snapshots und Backups I6schen.

o Ein Admin verfluigt Uber Berechtigungen fir die Mitgliederrolle und kann alle anderen Benutzer aufl3er
dem Eigentiimer hinzufligen und entfernen.

o Ein Owner hat Administratorrechte und kann beliebige Benutzerkonten hinzufiigen und entfernen.

6. Um einem Benutzer mit einer Mitglied- oder Viewer-Rolle Einschrankungen hinzuzufligen, aktivieren Sie
das Kontrollkastchen * Rolle auf Einschrankungen beschranken®.
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Weitere Informationen zum Hinzufligen von Einschrankungen finden Sie unter "Managen Sie lokale
Benutzer und Rollen".

7. Wahlen Sie Hinzufiigen.

Passworter verwalten

Sie kdnnen Passworter fir Benutzerkonten im Astra Control Center verwalten.

Passwort dndern
Sie kénnen das Passwort Ihres Benutzerkontos jederzeit andern.

Schritte
1. Klicken Sie oben rechts auf dem Bildschirm auf das Symbol Benutzer.

Wabhlen Sie Profil.
Wahlen Sie im Menl Optionen in der Spalte Aktionen die Option Passwort andern aus.
Geben Sie ein Passwort ein, das den Anforderungen des Passworts entspricht.

Geben Sie das Kennwort zur Bestatigung erneut ein.
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Wahlen Sie Passwort andern.

Kennwort eines anderen Benutzers zuriicksetzen

Wenn |hr Konto Uber Berechtigungen fir die Administrator- oder Eigentiimerrolle verfiigt, kdnnen Sie
Passworter flr andere Benutzerkonten sowie flr lhre eigenen zurlicksetzen. Wenn Sie ein Kennwort
zurlcksetzen, weisen Sie ein temporares Kennwort zu, das der Benutzer bei der Anmeldung andern muss.

Schritte
1. Wahlen Sie im Navigationsbereich * Konto verwalten* die Option Konto.

2. Wahlen Sie die Dropdown-Liste Aktionen aus.

3. Wahlen Sie Passwort Zuriicksetzen.

4. Geben Sie ein temporares Kennwort ein, das den Anforderungen des Passworts entspricht.
5

. Geben Sie das Kennwort zur Bestatigung erneut ein.

@ Wenn sich der Benutzer beim nachsten Mal anmeldet, wird er aufgefordert, das Passwort zu
andern.

6. Wahlen Sie Passwort zuriicksetzen.

Benutzer entfernen

Benutzer mit der Eigentimer- oder Administratorrolle kdnnen jederzeit andere Benutzer aus dem Konto
entfernen.

Schritte
1. Wahlen Sie im Navigationsbereich * Konto verwalten* die Option Konto.

2. Aktivieren Sie auf der Registerkarte Benutzer das Kontrollkastchen in der Zeile jedes Benutzers, den Sie
entfernen mochten.
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3.
4.

Wabhlen Sie im Menl Optionen in der Spalte Aktionen die Option Benutzer/s entfernen aus.

Wenn Sie aufgefordert werden, bestatigen Sie den Loschvorgang, indem Sie das Wort "Entfernen”
eingeben und dann Ja, Benutzer entfernen wahlen.

Ergebnis

Astra Control Center entfernt den Benutzer aus dem Konto.

Rollen managen

Sie

kdnnen Rollen managen, indem Sie Namespace-Einschrankungen hinzufiigen und Benutzerrollen auf

diese Einschrankungen beschranken. So kénnen Sie den Zugriff auf Ressourcen in lhrem Unternehmen
kontrollieren. Sie kdnnen die Astra Control Ul oder verwenden "Astra Control API" Rollen managen.

Fuigen Sie einer Rolle eine Namespace-Einschrankung hinzu

Ein Administrator oder Benutzer des Eigentimers kann den Mitglied- oder Viewer-Rollen Namespace-
Einschrankungen hinzufiigen.

Schritte

1.
2.
3.

10.
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Wahlen Sie im Navigationsbereich * Konto verwalten* die Option Konto.
Wahlen Sie die Registerkarte Benutzer aus.

Wahlen Sie in der Spalte Actions die MenU-Schaltflache fiir einen Benutzer mit der Rolle Mitglied oder
Viewer.

Wahlen Sie Rolle bearbeiten.

Aktivieren Sie das Kontrollkastchen * Rolle auf Einschrankungen beschranken®.

Das Kontrollkdstchen ist nur fir Mitglieder- oder Viewer-Rollen verfligbar. Aus der Dropdown-Liste Rolle
kdnnen Sie eine andere Rolle auswahlen.

Wahlen Sie Bedingung hinzufiigen.

Sie kdnnen die Liste der verfiigbaren Einschrankungen nach Namespace oder Namensraum-Bezeichnung
anzeigen.

. Wahlen Sie in der Dropdown-Liste Constraint type je nach Konfiguration lhrer Namespaces entweder

Kubernetes Namespace oder Kubernetes Namespace Label aus.

Wahlen Sie eine oder mehrere Namespaces oder Labels aus der Liste aus, um eine Beschrankung zu
erstellen, die Rollen auf diese Namespaces beschrankt.

Wahlen Sie Bestétigen.

Auf der Seite * Rolle bearbeiten* wird die Liste der fiir diese Rolle ausgewahlten Einschrankungen
angezeigt.

Wahlen Sie Bestatigen.

Auf der Seite Konto kénnen Sie die Einschrankungen fiir beliebige Mitglieder- oder Viewer-Rollen in der
Spalte Role anzeigen.
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Wenn Sie Einschrankungen fir eine Rolle aktivieren und Bestéatigen wahlen, ohne dass
@ Einschrankungen hinzugefligt werden mussen, gilt die Rolle als uneingeschrankt eingeschrankt
(die Rolle wird dem Zugriff auf alle Ressourcen verweigert, die Namespaces zugewiesen sind).

Entfernen Sie eine Namespace-Beschriankung aus einer Rolle

Ein Administrator oder Benutzer eines Eigentimers kann eine Namespace-Einschrankung aus einer Rolle
entfernen.

Schritte
1. Wahlen Sie im Navigationsbereich * Konto verwalten* die Option Konto.
2. Wabhlen Sie die Registerkarte Benutzer aus.

3. Wahlen Sie in der Spalte Aktionen die Menutaste fur einen Benutzer mit der Rolle Mitglied oder Viewer mit
aktiven Einschrankungen.

4. Wahlen Sie Rolle bearbeiten.
Im Dialogfeld Rolle bearbeiten werden die aktiven Einschréankungen fur die Rolle angezeigt.

5. Wahlen Sie das X rechts neben der Bedingung aus, die Sie entfernen missen.

6. Wahlen Sie Bestatigen.

Finden Sie weitere Informationen

* "Benutzerrollen und Namespaces"

Managen Sie die Remote-Authentifizierung

LDARP ist ein branchenubliches Protokoll flir den Zugriff auf verteilte
Verzeichnisinformationen und eine beliebte Wahl fur die Unternehmensauthentifizierung.
Sie konnen Astra Control Center mit einem LDAP-Server verbinden, um die
Authentifizierung fir ausgewahlte Astra Control-Benutzer durchzufiihren.

Auf hohem Niveau beinhaltet die Konfiguration die Integration von Astra mit LDAP und die Definition der Astra
Control Benutzer und Gruppen entsprechend der LDAP-Definitionen. Sie kdnnen die Astra Control API oder
die Web-Benutzeroberflache verwenden, um die LDAP-Authentifizierung und LDAP-Benutzer und -Gruppen zu
konfigurieren.

Astra Control Center verwendet das bei aktivierter Remote-Authentifizierung konfigurierte
Attribut fur die Benutzeranmeldung, um Remote-Benutzer zu suchen und zu verfolgen. Fur
@ jeden Remote-Benutzer, den Sie im Astra Control Center anzeigen méchten, muss in diesem
Feld ein Attribut einer E-Mail-Adresse (,Mail“) oder eines Hauptnamens des Benutzers
(;userPrincipalName*®) vorhanden sein. Dieses Attribut wird als Benutzername in Astra Control
Center fUr die Authentifizierung und bei der Suche nach Remote-Benutzern verwendet.

Fiigen Sie ein Zertifikat fiir die LDAPS-Authentifizierung hinzu

Flgen Sie das private TLS-Zertifikat fur den LDAP-Server hinzu, damit sich Astra Control Center bei
Verwendung einer LDAPS-Verbindung mit dem LDAP-Server authentifizieren kann. Sie missen dies nur
einmal tun, oder wenn das Zertifikat, das Sie installiert haben, ablauft.
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Schritte
1. Gehen Sie zu Konto.

Wahlen Sie die Registerkarte Zertifikate aus.

Wahlen Sie Hinzufiigen.

Laden Sie entweder die hoch .pem Datei oder fligen Sie den Inhalt der Datei aus der Zwischenablage ein.
Aktivieren Sie das Kontrollkastchen * Trusted®.

Wahlen Sie Zertifikat hinzufiigen.

© o k~ w0 D

Aktivieren Sie die Remote-Authentifizierung

Sie kénnen die LDAP-Authentifizierung aktivieren und die Verbindung zwischen Astra Control und dem
Remote LDAP-Server konfigurieren.

Bevor Sie beginnen

Wenn Sie LDAPS verwenden mdchten, stellen Sie sicher, dass das private TLS-Zertifikat fir den LDAP-Server
im Astra Control Center installiert ist, damit sich Astra Control Center mit dem LDAP-Server authentifizieren
kann. Siehe Fugen Sie ein Zertifikat fur die LDAPS-Authentifizierung hinzu Weitere Anweisungen.

Schritte
1. Gehen Sie zu Konto > Verbindungen.
2. Wahlen Sie im Fenster Remote Authentication das Konfigurationsmenu aus.
3. Wahlen Sie Verbinden.

4. Geben Sie die IP-Adresse, den Port und das bevorzugte Verbindungsprotokoll (LDAP oder LDAPS) des
Servers ein.

Verwenden Sie als Best Practice LDAPS, wenn Sie eine Verbindung zum LDAP-Server
@ herstellen. Vor der Verbindung mit LDAPS missen Sie das private TLS-Zertifikat des LDAP-
Servers in Astra Control Center installieren.

5. Geben Sie die Anmeldeinformationen fiir das Servicekonto im E-Mail-Format ein
(administrator@example.com). Astra Control verwendet diese Anmeldeinformationen, wenn Sie eine
Verbindung mit dem LDAP-Server herstellen.

6. Gehen Sie im Abschnitt User Match wie folgt vor:

a. Geben Sie den Basis-DN und einen entsprechenden Benutzersuchfilter ein, der beim Abrufen von
Benutzerinformationen vom LDAP-Server verwendet werden soll.

b. (Optional) Wenn Ihr Verzeichnis das Benutzeranmeldungsattribut verwendet userPrincipalName
Statt mail, Geben Sie ein userPrincipalName Geben Sie im Feld Benutzer-Login-Attribut das
richtige Attribut ein.

7. Geben Sie im Abschnitt Gruppenvergleich den Gruppen-Suchsockel-DN und einen entsprechenden
benutzerdefinierten Gruppensuchfilter ein.

Verwenden Sie unbedingt den richtigen Basisnamen (DN) und einen entsprechenden

@ Suchfilter fir User Match und Group Match. Der Basis-DN teilt Astra Control mit, auf
welcher Ebene der Verzeichnisstruktur die Suche gestartet werden soll, und der Suchfilter
begrenzt die Teile des Verzeichnisbaums Astra Control Suchanfragen.

8. Wahlen Sie Senden.
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Ergebnis

Der Fensterstatus Remote-Authentifizierung wechselt zu Ausstehend und dann zu verbunden, wenn die
Verbindung zum LDAP-Server hergestellt wird.

Deaktivieren Sie die Remote-Authentifizierung

Sie kdnnen eine aktive Verbindung zum LDAP-Server voribergehend deaktivieren.

Wenn Sie eine Verbindung zu einem LDAP-Server deaktivieren, werden alle Einstellungen

@ gespeichert und alle Remote-Benutzer und -Gruppen, die von diesem LDAP-Server zu Astra
Control hinzugeflgt wurden, bleiben erhalten. Sie kbnnen jederzeit eine Verbindung zu diesem
LDAP-Server herstellen.

Schritte
1. Gehen Sie zu Konto > Verbindungen.

2. Wahlen Sie im Fenster Remote Authentication das Konfigurationsmenu aus.

3. Wahlen Sie Deaktivieren.

Ergebnis

Der Status des Fensterbereichs Remote Authentication wechselt zu deaktivierte. Alle Einstellungen fir die
Remote-Authentifizierung, Remote-Benutzer und Remote-Gruppen bleiben erhalten, und Sie kénnen die
Verbindung jederzeit wieder aktivieren.

Remote-Authentifizierungseinstellungen bearbeiten

Wenn Sie die Verbindung zum LDAP-Server deaktiviert haben oder sich der Fensterbereich Remote
Authentication im Status ,Verbindungsfehler® befindet, kbnnen Sie die Konfigurationseinstellungen
bearbeiten.

Sie konnen die URL oder IP-Adresse des LDAP-Servers nicht bearbeiten, wenn sich der
@ Bereich Remote Authentication im Status ,deaktiviert” befindet. Sie missen Trennen Sie die
Remote-Authentifizierung Zunachst.

Schritte
1. Gehen Sie zu Konto > Verbindungen.

2. Wahlen Sie im Fenster Remote Authentication das Konfigurationsmenu aus.
3. Wahlen Sie Bearbeiten.

4. Nehmen Sie die erforderlichen Anderungen vor, und wéahlen Sie Bearbeiten.

Trennen Sie die Remote-Authentifizierung

Sie kdnnen die Verbindung zu einem LDAP-Server trennen und die Konfigurationseinstellungen von Astra
Control entfernen.

Wenn Sie ein LDAP-Benutzer sind und die Verbindung trennen, wird lhre Sitzung sofort beendet

@ Wenn Sie die Verbindung zum LDAP-Server trennen, werden alle Konfigurationseinstellungen
fur diesen LDAP-Server aus Astra Control sowie alle Remote-Benutzer und -Gruppen entfernt,
die diesem LDAP-Server hinzugefligt wurden.

Schritte
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1. Gehen Sie zu Konto > Verbindungen.
2. Wahlen Sie im Fenster Remote Authentication das Konfigurationsmenu aus.

3. Wahlen Sie Trennen.

Ergebnis

Der Status des Fensterbereichs Remote Authentication wechselt zu nicht verbunden. Remote-
Authentifizierungseinstellungen, Remote-Benutzer und Remote-Gruppen werden aus Astra Control entfernt.

Verwalten von Remote-Benutzern und -Gruppen

Wenn Sie die LDAP-Authentifizierung auf Inrem Astra Control System aktiviert haben,
konnen Sie nach LDAP-Benutzern und -Gruppen suchen und diese in die genehmigten
Benutzer des Systems aufnehmen.

Fiigen Sie einen Remote-Benutzer hinzu

Kontoinhaber und -Administratoren kdnnen Remote-Benutzer zu Astra Control hinzufiigen. Astra Control
Center unterstitzt bis zu 10,000 LDAP Remote-Benutzer.

Astra Control Center verwendet das bei aktivierter Remote-Authentifizierung konfigurierte
Attribut fUr die Benutzeranmeldung, um Remote-Benutzer zu suchen und zu verfolgen. Fir
@ jeden Remote-Benutzer, den Sie im Astra Control Center anzeigen mochten, muss in diesem
Feld ein Attribut einer E-Mail-Adresse (,Mail“) oder eines Hauptnamens des Benutzers
(,userPrincipalName*®) vorhanden sein. Dieses Attribut wird als Benutzername in Astra Control
Center flr die Authentifizierung und bei der Suche nach Remote-Benutzern verwendet.

Sie konnen keinen Remote-Benutzer hinzufligen, wenn bereits ein lokaler Benutzer mit

@ derselben E-Mail-Adresse (basierend auf dem Attribut ,Mail* oder ,user principal Name*) auf
dem System vorhanden ist. Um den Benutzer als Remote-Benutzer hinzuzufiigen, 16schen Sie
zuerst den lokalen Benutzer aus dem System.

Schritte
1. Gehen Sie zum Bereich Konto.

2. Wahlen Sie die Registerkarte Benutzer & Gruppen aus.

3. Wahlen Sie rechts auf der Seite die Option Remote Users.
4. Wahlen Sie Hinzufligen.
5

. Sie kdnnen auch nach einem LDAP-Benutzer suchen, indem Sie die E-Mail-Adresse des Benutzers im
Feld Filtern nach E-Mail eingeben.

o

Wahlen Sie einen oder mehrere Benutzer aus der Liste aus.

7. Weisen Sie dem Benutzer eine Rolle zu.

@ Wenn Sie einem Benutzer und der Gruppe des Benutzers verschiedene Rollen zuweisen,
hat die Rolle eine gré3ere Prioritat.

8. Weisen Sie diesem Benutzer optional eine oder mehrere Namespace-Einschrankungen zu und wahlen Sie
Rolle auf Einschriankungen beschranken aus, um sie durchzusetzen. Sie kdnnen eine neue
Namespace-Einschrankung hinzufigen, indem Sie Bedingung hinzufligen auswahlen.
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Wenn einem Benutzer mehrere Rollen durch die LDAP-Gruppenmitgliedschaft zugewiesen
werden, sind die Einschrankungen in der am starksten permissivsten Rolle die einzigen, die

@ wirksam werden. Wenn z. B. ein Benutzer mit einer lokalen Viewer-Rolle drei Gruppen
verbindet, die an die Rolle Mitglied gebunden sind, wird die Summe der Einschrankungen
aus den Mitgliederrollen wirksam, und alle Einschrénkungen aus der Viewer-Rolle werden
ignoriert.

9. Wahlen Sie Hinzufiigen.

Ergebnis

Der neue Benutzer wird in der Liste der Remote-Benutzer angezeigt. In dieser Liste kdnnen Sie aktive
Einschrankungen fiir den Benutzer sehen und den Benutzer tiber das Menl Aktionen verwalten.

Fiigen Sie eine externe Gruppe hinzu

Wenn Sie viele Remote-Benutzer gleichzeitig hinzufigen mdchten, kdnnen Kontoinhaber und -Administratoren
Remote-Gruppen zu Astra Control hinzufiigen. Wenn Sie eine Remote-Gruppe hinzufiigen, kénnen sich alle
Remote-Benutzer in dieser Gruppe bei Astra Control anmelden und Ubernehmen die gleiche Rolle wie die
Gruppe.

Astra Control Center unterstitzt bis zu 5,000 LDAP-Remote-Gruppen.

Schritte
1. Gehen Sie zum Bereich Konto.

2. Wabhlen Sie die Registerkarte Benutzer & Gruppen aus.
3. Wahlen Sie rechts auf der Seite Remote-Gruppen aus.
4. Wahlen Sie Hinzufiigen.

In diesem Fenster sehen Sie eine Liste der gemeinsamen Namen und Distinguished Names der LDAP-
Gruppen, die Astra Control aus dem Verzeichnis abgerufen hat.

5. Suchen Sie optional nach einer LDAP-Gruppe, indem Sie den gemeinsamen Namen der Gruppe in das
Feld Filter nach gemeinsamem Namen eingeben.
6. Wahlen Sie eine oder mehrere Gruppen aus der Liste aus.

7. Weisen Sie den Gruppen eine Rolle zu.

Die ausgewabhlte Rolle ist allen Benutzern in dieser Gruppe zugewiesen. Wenn Sie einem
@ Benutzer und der Gruppe des Benutzers verschiedene Rollen zuweisen, hat die Rolle eine
groflere Prioritat.

8. Weisen Sie dieser Gruppe optional eine oder mehrere Namespace-Einschrankungen zu und wahlen Sie
Rolle auf Einschréankungen beschranken aus, um sie durchzusetzen. Sie kbnnen eine neue
Namespace-Einschrankung hinzufigen, indem Sie Bedingung hinzufligen auswahlen.
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o Wenn die Ressourcen, auf die zugegriffen wird, zu Clustern gehoren, auf denen
der neueste Astra Connector installiert ist: Wenn einem Benutzer tber eine LDAP-
Gruppenmitgliedschaft mehrere Rollen zugewiesen werden, werden die
Einschrankungen der Rollen kombiniert. Wenn beispielsweise ein Benutzer mit einer
lokalen Viewer-Rolle drei Gruppen Beitritt, die an die Mitgliedrolle gebunden sind, hat

@ der Benutzer jetzt Zugriff auf die Viewer-Rolle auf die urspriinglichen Ressourcen sowie
auf die Mitgliederrolle, die durch die Gruppenmitgliedschaft gewonnen wird.

o Wenn die Ressourcen, auf die zugegriffen wird, zu Clustern gehoren, auf denen
kein Astra Connector installiert ist: Wenn einem Benutzer mehrere Rollen Uber eine
LDAP-Gruppenmitgliedschaft zugewiesen werden, sind die Einschrankungen der
freizligigsten Rolle die einzigen, die wirksam werden.

9. Wahlen Sie Hinzufiigen.

Ergebnis

Die neue Gruppe wird in der Liste der Remote-Gruppen angezeigt. Remote-Benutzer in dieser Gruppe werden
erst dann in der Liste der Remote-Benutzer angezeigt, wenn sich jeder Remote-Benutzer anmeldet. In dieser
Liste kdnnen Sie Details tGber die Gruppe anzeigen und die Gruppe Uber das Meni Aktionen verwalten.

Anzeigen und Managen von Benachrichtigungen

Astra benachrichtigt Sie, wenn Aktionen abgeschlossen oder fehlgeschlagen sind.
Beispielsweise wird eine Benachrichtigung angezeigt, wenn ein Backup einer
Anwendung erfolgreich abgeschlossen wurde.

Sie kdnnen diese Benachrichtigungen oben rechts auf der Schnittstelle verwalten:

-

Schritte
1. Wahlen Sie oben rechts die Anzahl der ungelesenen Benachrichtigungen aus.

2. Uberpriifen Sie die Benachrichtigungen und wahlen Sie dann als gelesen markieren oder Alle
Benachrichtigungen anzeigen.

Wenn Sie Alle Benachrichtigungen anzeigen ausgewahlt haben, wird die Seite Benachrichtigungen
geladen.

3. Zeigen Sie auf der Seite Benachrichtigungen die Benachrichtigungen an, wahlen Sie die
Benachrichtigungen aus, die Sie als gelesen markieren mochten, wahlen Sie Aktion und wahlen Sie als
gelesen markieren.

Anmeldeinformationen hinzufiigen und entfernen

Fugen Sie Anmeldedaten fur lokale Private-Cloud-Provider wie ONTAP S3, mit OpenShift
gemanagte Kubernetes-Cluster oder nicht gemanagte Kubernetes-Cluster jederzeit in
Ihrem Konto hinzu und entfernen Sie sie. Astra Control Center verwendet diese
Zugangsdaten, um Kubernetes-Cluster und die Applikationen auf den Clustern zu
erkennen und Ressourcen in lhrem Auftrag bereitzustellen.
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Beachten Sie, dass alle Benutzer im Astra Control Center dieselben Anmeldedaten verwenden.

Anmeldedaten hinzufiigen

Wenn Sie Cluster verwalten, kénnen Sie Astra Control Center Anmeldeinformationen hinzufiigen.
Informationen zum Hinzufiigen von Anmeldeinformationen durch Hinzufligen eines neuen Clusters finden Sie
unter "Flgen Sie einen Kubernetes-Cluster hinzu".

Wenn Sie Ihre eigene kubeconfig-Datei erstellen, sollten Sie nur ein Kontextelement in ihr
@ definieren. Siehe "Kubernetes-Dokumentation" Fir Informationen Gber das Erstellen von
kubeconfig-Dateien.

Anmeldedaten entfernen

Entfernen Sie die Anmeldeinformationen jederzeit aus einem Konto. Sie sollten erst nach dem Entfernen von
Anmeldeinformationen verwenden "Verwalten aller zugehorigen Cluster wird aufgehoben”.

Der erste Satz von Anmeldeinformationen, die Sie dem Astra Control Center hinzufiigen, wird
@ immer verwendet, da Astra Control Center die Zugangsdaten fiir die Authentifizierung beim
Backup-Bucket verwendet. Diese Anmeldedaten sollten am besten nicht entfernt werden.

Schritte
1. Wahlen Sie Konto.

2. Wahlen Sie die Registerkarte Anmeldeinformationen aus.

3. Wahlen Sie in der Spalte Status das Menu Optionen fiir die Anmeldeinformationen aus, die Sie entfernen
mochten.

4. Wahlen Sie Entfernen.
5. Geben Sie das Wort ,Entfernen” ein, um den Léschvorgang zu bestatigen, und wahlen Sie dann Ja,
Anmeldedaten entfernen aus.

Ergebnis
Astra Control Center entfernt die Anmeldeinformationen aus dem Konto.

Uberwachen der Kontoaktivitit

Details zu den Aktivitaten kdnnen Sie in Inrem Astra Control Konto anzeigen. Beispiel:
Beim Einladen neuer Benutzer, beim Hinzufigen eines Clusters oder beim Erstellen
eines Snapshots. Sie haben auch die Mdglichkeit, Ihre Kontoaktivitat in eine CSV-Datei
Zu exportieren.

Alle Kontoaktivitdten in Astra Control anzeigen
1. Wahlen Sie Aktivitat.

2. Verwenden Sie die Filter, um die Liste der Aktivitaten einzugrenzen, oder verwenden Sie das Suchfeld, um
das gesuchte zu finden.

3. Wahlen Sie in CSV exportieren aus, um |lhre Kontoaktivitat in eine CSV-Datei herunterzuladen.

Zeigen Sie die Kontoaktivitat fiir eine bestimmte App an
1. Wahlen Sie Anwendungen und dann den Namen einer App aus.
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2. Waéhlen Sie Aktivitat.

Zeigen Sie die Kontoaktivitat fiir Cluster an
1. Wahlen Sie Cluster und dann den Namen des Clusters aus.

2. Wahlen Sie Aktivitat.

Ergreifen Sie MaBnahmen, um Ereignisse zu l6sen, die Aufmerksamkeit erfordern
1. Wahlen Sie Aktivitat.

2. Wahlen Sie ein Ereignis aus, das Aufmerksamkeit erfordert.
3. Wahlen Sie die Dropdown-Option Aktion aus.

In dieser Liste finden Sie mogliche KorrekturmalRnahmen, die Sie ergreifen konnen, eine Dokumentation
zum Problem anzeigen und Support zur Behebung des Problems erhalten.

Aktualisieren einer vorhandenen Lizenz

Sie konnen eine Evaluierungslizenz in eine vollstandige Lizenz umwandeln oder eine
bestehende Evaluierung oder Volllizenz mit einer neuen Lizenz aktualisieren. Wenn Sie
keine vollstandige Lizenz besitzen, wenden Sie sich an lhren NetApp Ansprechpartner,
um eine vollstandige Lizenz und eine Seriennummer zu erhalten. Sie konnen die Astra
Control Center-Ul oder verwenden "Astra Control API" Um eine vorhandene Lizenz zu
aktualisieren.

Schritte
1. Melden Sie sich bei an "NetApp Support Website".

2. Rufen Sie die Download-Seite des Astra Control Center auf, geben Sie die Seriennummer ein und laden
Sie die vollstandige NetApp Lizenzdatei (NLF) herunter.

3. Melden Sie sich in der Ul des Astra Control Center an.
4. Wahlen Sie in der linken Navigationsleiste Konto > Lizenz.

5. Wahlen Sie auf der Seite Konto > Lizenz das Dropdown-Menu Status der vorhandenen Lizenz aus und
wahlen Sie Replace.

6. Navigieren Sie zu der Lizenzdatei, die Sie heruntergeladen haben.

7. Wahlen Sie Hinzufligen.

Auf der Seite Konto > Lizenzen werden Lizenzinformationen, Ablaufdatum, Lizenzseriennummer, Konto-1D
und verwendete CPU-Einheiten angezeigt.

Finden Sie weitere Informationen
+ "Astra Control Center-Lizenzierung"

Buckets verwalten

Ein Objektspeicher-Bucket-Provider ist aulRerst wichtig, wenn Sie Ihre Applikationen und
Ihren persistenten Storage sichern mochten oder Applikationen uber Cluster hinweg
klonen mochten. Fligen Sie mithilfe des Astra Control Center einen Objektspeicher-
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Provider als externes Backup-Ziel fur Ihre Applikationen hinzu.

Sie bendtigen keinen Bucket, wenn Sie die Applikationskonfiguration und lhren persistenten Storage auf
dasselbe Cluster klonen.

Verwenden Sie einen der folgenden Amazon Simple Storage Service (S3) Bucket-Provider:

* NetApp ONTAP S3
* NetApp StorageGRID S3
* Microsoft Azure

 Allgemein S3

@ Amazon Web Services (AWS) und Google Cloud Platform (GCP) verwenden den Bucket-
Typ Generic S3.

Obwohl Astra Control Center Amazon S3 als Generic S3 Bucket-Provider unterstitzt,
@ unterstiitzt Astra Control Center unter Umstanden nicht alle Objektspeicher-Anbieter, die die
Unterstlitzung von Amazon S3 beanspruchen.

Ein Bucket kann sich in einem dieser Zustande befinden:

» Ausstehend: Der Bucket ist fur die Erkennung geplant.
* Verflgbar: Der Bucket ist zur Verwendung verflgbar.
» Entfernt: Der Bucket ist derzeit nicht zuganglich.

Anweisungen zum Verwalten von Buckets mithilfe der Astra Control API finden Sie im "Astra Automation und
API-Informationen”.

Sie kénnen die folgenden Aufgaben zum Verwalten von Buckets ausflihren:

* "Flgen Sie einen Bucket hinzu"

» Bearbeiten eines Buckets

* Legen Sie den Standard-Bucket fest

* Bucket-Anmeldedaten drehen oder entfernen
* Entfernen Sie einen Bucket

 "[Tech Preview Verwalten Sie einen Bucket mithilfe einer benutzerdefinierten Ressource"]

S3 Buckets im Astra Control Center berichten nicht Uber die verfigbare Kapazitat. Bevor Sie
Backups oder Klonanwendungen durchfihren, die von Astra Control Center gemanagt werden,
sollten Sie die Bucket-Informationen im ONTAP oder StorageGRID Managementsystem prifen.

Bearbeiten eines Buckets

Sie kdnnen die Zugangsdaten fir einen Bucket andern und andern, ob ein ausgewahlter Bucket der Standard-
Bucket ist.
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Wenn Sie einen Bucket hinzufligen, wahlen Sie den richtigen Bucket-Provider aus und geben
die richtigen Anmeldedaten fiir diesen Provider an. Beispielsweise akzeptiert die Ul NetApp

@ ONTAP S3 als Typ und akzeptiert StorageGRID-Anmeldedaten. Dies flhrt jedoch dazu, dass
alle kiinftigen Applikations-Backups und -Wiederherstellungen, die diesen Bucket verwenden,
fehlschlagen. Siehe "Versionshinweise".

Schritte
1. Wahlen Sie in der linken Navigationsleiste Buckets aus.

2. Wahlen Sie im Menu in der Spalte Aktionen die Option Bearbeiten.

3. Andern Sie alle Informationen auer dem Bucket-Typ.
Sie kénnen den Bucket-Typ nicht andern.

4. Wahlen Sie Aktualisieren.

Legen Sie den Standard-Bucket fest

Wenn Sie einen Cluster-tbergreifenden Klon durchflihren, benétigt Astra Control einen Standard-Bucket.
FUhren Sie diese Schritte aus, um einen Standard-Bucket fiir alle Cluster festzulegen.

Schritte
1. Gehen Sie zu Cloud-Instanzen.

2. Wahlen Sie das Men in der Spalte Aktionen fir die Cloud-Instanz in der Liste aus.

3. Wahlen Sie Bearbeiten.

4. Wahlen Sie in der Liste Bucket den Bucket aus, der als Standard verwendet werden soll.
5

. Wahlen Sie Speichern.

Bucket-Anmeldedaten drehen oder entfernen

Astra Control verwendet Bucket-Zugangsdaten, um Zugriff zu erhalten und geheime Schliissel fiir einen S3-
Bucket bereitzustellen, damit Astra Control Center mit dem Bucket kommunizieren kann.

Bucket-Anmeldedaten rotieren

Wenn Sie die Anmeldeinformationen drehen, drehen Sie sie wahrend eines Wartungsfensters, wenn keine
Backups ausgeflihrt werden (geplant oder auf Anforderung).

Schritte zum Bearbeiten und Drehen von Anmeldeinformationen

1. Wahlen Sie in der linken Navigationsleiste Buckets aus.
2. Wahlen Sie im Menu Optionen in der Spalte Aktionen die Option Bearbeiten aus.
3. Erstellen Sie die neuen Anmeldedaten.

4. Wahlen Sie Aktualisieren.

Bucket-Anmeldedaten entfernen

Sie sollten die Bucket-Anmeldedaten nur entfernen, wenn auf einen Bucket neue Zugangsdaten angewendet
wurden oder der Bucket nicht mehr aktiv verwendet wird.
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Der erste Satz von Anmeldeinformationen, die Sie Astra Control hinzufligen, wird immer

verwendet, da Astra Control zur Authentifizierung des Backup-Buckets die Zugangsdaten
verwendet. Entfernen Sie diese Anmeldedaten nicht, wenn der Bucket aktiv ist, da dies zu
Backup-Ausfallen und Nichtverfugbarkeit von Backups fiihren kann.

@ Wenn Sie die aktiven Bucket-Anmeldedaten entfernen, finden Sie unter "Fehlerbehebung beim
Entfernen der Bucket-Anmeldeinformationen".

Anweisungen zum Entfernen von S3-Anmeldeinformationen mithilfe der Astra Control API finden Sie im "Astra
Automation und API-Informationen".

Entfernen Sie einen Bucket

Sie kdnnen einen Eimer entfernen, der nicht mehr verwendet wird oder nicht ordnungsgemaf ist. Dies kdnnte
Sie nutzen, um die Konfiguration Ihres Objektspeicher einfach und aktuell zu halten.

» Sie konnen keinen Standard-Bucket entfernen. Wenn Sie diesen Bucket entfernen mochten,
wahlen Sie zuerst einen anderen Bucket als Standard aus.

@ + Sie kdnnen einen WORM-Bucket (Write Once Read Many) nicht entfernen, bevor die
Aufbewahrungsfrist des Cloud-Providers abgelaufen ist. WORM-Buckets werden neben
dem Bucket-Namen mit ,gesperrt® gekennzeichnet.

» Sie kdnnen keinen Standard-Bucket entfernen. Wenn Sie diesen Bucket entfernen mochten, wahlen Sie
zuerst einen anderen Bucket als Standard aus.

Bevor Sie beginnen

« Sie sollten vor Beginn sicherstellen, dass keine Backups fir diesen Bucket ausgefiihrt oder abgeschlossen
wurden.

 Sie sollten prifen, ob der Bucket nicht in einer aktiven Schutzrichtlinie verwendet wird.
Wenn dies der Fall ist, kdnnen Sie nicht fortfahren.

Schritte
1. Wahlen Sie in der linken Navigationsleiste Buckets aus.

2. Wahlen Sie im Menu Aktionen die Option Entfernen.

Astra Control stellt zunachst sicher, dass es keine Planungsrichtlinien gibt, die den Bucket
fur Backups verwenden und dass keine aktiven Backups im Bucket vorhanden sind, den Sie
entfernen mochten.

3. Geben Sie ,Entfernen” ein, um die Aktion zu bestatigen.

4. Wahlen Sie Ja, entfernen Sie den Eimer.

[Tech Preview] Verwalten Sie einen Bucket mithilfe einer benutzerdefinierten
Ressource

Sie kdnnen einen Bucket mithilfe einer benutzerdefinierten Astra Control-Ressource (CR) im
Anwendungscluster hinzufigen. Das Hinzuftigen von Objektspeicher-Bucket-Providern ist wichtig, wenn Sie
Ihre Applikationen und Ihren persistenten Storage sichern mochten oder Applikationen Uber Cluster hinweg
klonen mochten. Astra Control speichert diese Backups oder Klone in den von lhnen definierten
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Objektspeicher-Buckets. Wenn Sie die benutzerdefinierte Ressourcenmethode verwenden, erfordert die
Funktionalitdt von Anwendungs-Snapshots einen Bucket.

Wenn Sie Ihre Applikationskonfiguration und lhren persistenten Storage im selben Cluster klonen, bendétigen
Sie in Astra Control keinen Bucket.

Die benutzerdefinierte Bucket-Ressource flir Astra Control ist AppVault genannt. Dieser CR enthalt die
Konfigurationen, die fir die Verwendung eines Eimers bei SchutzmalRnahmen erforderlich sind.

Bevor Sie beginnen

« Stellen Sie sicher, dass ein Bucket vorhanden ist, der von den von Astra Control Center gemanagten
Clustern erreichbar ist.

« Stellen Sie sicher, dass Sie Uber Anmeldedaten fir den Bucket verfligen.

« Stellen Sie sicher, dass es sich bei dem Bucket um einen der folgenden Typen handelt:
> NetApp ONTAP S3
> NetApp StorageGRID S3
> Microsoft Azure

o Allgemein S3

@ Amazon Web Services (AWS) verwendet den generischen S3-Bucket-Typ.

Obwohl Astra Control Center Amazon S3 als Generic S3 Bucket-Provider unterstltzt, unterstitzt
@ Astra Control Center unter Umstanden nicht alle Objektspeicher-Anbieter, die die Unterstiitzung
von Amazon S3 beanspruchen.

Schritte
1. Erstellen Sie die CR-Datei (Custom Resource) und benennen Sie sie (z. B. astra-appvault.yaml).

2. Konfigurieren Sie die folgenden Attribute:

o metadata.name: (erforderlich) der Name der benutzerdefinierten AppVault-Ressource.

o Spec.prefix: (Optional) Ein Pfad, der den Namen aller im AppVault gespeicherten Entitaten
vorangestellt ist.

> spec.providerConfig: (erforderlich) speichert die Konfiguration, die flr den Zugriff auf AppVault unter
Verwendung des angegebenen Anbieters erforderlich ist.

o spec.providerCredentials: (erforderlich) speichert Verweise auf alle Anmeldeinformationen, die fir
den Zugriff auf AppVault unter Verwendung des angegebenen Anbieters erforderlich sind.

= spec.providerCredentials.valueFromSecret: (Optional) gibt an, dass der Wert der Zugangsdaten
von einem Geheimschlissel stammen soll.

= Schlissel: (erforderlich, wenn valueFromSecret verwendet wird) der gultige Schlissel des zu
wahlenden Geheimnisses.

= Name: (erforderlich, wenn valueFromSecret verwendet wird) Name des Geheimnisses, das
den Wert fur dieses Feld enthalt. Muss sich im gleichen Namespace befinden.

o spec.providerType: (erforderlich) legt fest, was das Backup zur Verfligung stellt, zum Beispiel NetApp
ONTAP S3 oder Microsoft Azure.

Beispiel YAML.:
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apiVersion: astra.netapp.io/vl
kind: AppVault
metadata:
name: astra-appvault
spec:
providerType: generic-s3
providerConfig:
path: testpath
endpoint: 192.168.1.100:80
bucketName: bucketl
secure: "false"
providerCredentials:
accessKeyID:
valueFromSecret:
name: s3-creds
key: accessKeyID
secretAccessKey:
valueFromSecret:
name: s3-creds

key: secretAccessKey

3. Nachdem Sie das ausgefiillt haben astra-appvault.yaml Datei mit den richtigen Werten, CR
anwenden:

kubectl apply -f astra-appvault.yaml -n astra-connector

Wenn Sie einen Bucket hinzufligen, markiert Astra Control einen Bucket mit der Standard-

@ Bucket-Anzeige. Der erste von lhnen erstellte Bucket wird der Standard-Bucket. Wenn Sie
Buckets hinzufligen, kdnnen Sie sich spater entscheiden "Legen Sie einen weiteren
Standard-Bucket fest".

Weitere Informationen

* "Verwenden Sie die Astra Control API"

Management des Storage-Backends

Durch das Management von Storage-Clustern in Astra Control als Storage-Backend
kénnen Sie Verbindungen zwischen persistenten Volumes (PVS) und dem Storage-
Backend sowie zusatzliche Storage-Kennzahlen abrufen.

Eine Anleitung zum Managen von Storage-Back-Ends mithilfe der Astra Control API finden Sie im "Astra
Automation und API-Informationen"”.

Sie kdénnen die folgenden Aufgaben zur Verwaltung eines Storage-Backends ausfuhren:

225


https://docs.netapp.com/us-en/astra-automation
https://docs.netapp.com/us-en/astra-automation/
https://docs.netapp.com/us-en/astra-automation/

* "Flgen Sie ein Storage-Back-End hinzu"

* Details zum Storage-Back-End

« Bearbeiten Sie die Details der Storage-Back-End-Authentifizierung
* Management eines erkannten Storage-Backends

* Unmanagement eines Storage-Backends

» Entfernen Sie ein Speicher-Back-End

Details zum Storage-Back-End

Sie kénnen Speicher-Backend-Informationen tber das Dashboard oder tber die Option Back-Ends anzeigen.

Details zum Storage-Back-End kénnen Sie iiber das Dashboard anzeigen

Schritte
1. Wahlen Sie in der linken Navigationsleiste Dashboard aus.

2. Uberpriifen Sie den Back-End-Bereich Speicher des Dashboards, der den Status anzeigt:

> Ungesund: Die Lagerung befindet sich nicht im optimalen Zustand. Dies kann durch ein
Latenzproblem oder eine Applikation aufgrund eines Container-Problems, z. B., beeintrachtigt sein.

> Alles gesund: Die Lagerung wurde verwaltet und ist in einem optimalen Zustand.

o Entdeckt: Der Speicher wurde entdeckt, aber nicht von Astra Control verwaltet.

Details zum Speicher-Backend liber die Option ,,Backend” anzeigen

Informationen zum Zustand, Kapazitat und Performance des Backend (IOPS-Durchsatz und/oder Latenz)

Sie sehen die Volumes, die die Kubernetes-Apps verwenden, die in einem ausgewahlten Storage-Backend
gespeichert sind.

Schritte
1. Wahlen Sie im linken Navigationsbereich Backend aus.

2. Wahlen Sie das Storage-Back-End aus.

Bearbeiten Sie die Details der Storage-Back-End-Authentifizierung
Astra Control Center bietet zwei Arten der Authentifizierung eines ONTAP-Backends.

» Credential-basierte Authentifizierung: Der Benutzername und das Passwort an einen ONTAP-Benutzer
mit den erforderlichen Berechtigungen. Sie sollten eine vordefinierte Sicherheits-Login-Rolle wie admin
verwenden, um maximale Kompatibilitat mit ONTAP-Versionen zu gewahrleisten.

 Zertifikatbasierte Authentifizierung: Astra Control Center kann auch mit einem ONTAP-Cluster
kommunizieren, indem ein auf dem Backend installiertes Zertifikat verwendet wird. Verwenden Sie
gegebenenfalls das Clientzertifikat, den Schlissel und das Zertifikat der vertrauenswirdigen
Zertifizierungsstelle (empfohlen).

Sie kénnen vorhandene Back-Ends aktualisieren, um von einem Authentifizierungstyp zu einer anderen zu
wechseln. Es wird jeweils nur eine Authentifizierungsmethode unterstitzt.

Weitere Informationen zum Aktivieren der zertifikatbasierten Authentifizierung finden Sie unter "Aktivieren Sie
die Authentifizierung auf dem ONTAP Storage Back-End".
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Schritte
1. Wahlen Sie in der linken Navigationsleiste Backend aus.

2. Wabhlen Sie das Storage-Back-End aus.
3. Wahlen Sie im Feld Anmeldeinformationen das Symbol Bearbeiten aus.
4. Wahlen Sie auf der Seite Bearbeiten eine der folgenden Optionen aus.

o Administrator-Anmeldeinformationen verwenden: Geben Sie die ONTAP Cluster Management IP-
Adresse und die Admin-Anmeldeinformationen ein. Die Anmeldedaten missen Cluster-weite
Anmeldedaten aufweisen.

Der Benutzer, dessen Anmeldeinformationen Sie hier eingeben, muss Uber den
verfligen ontapi Aktivieren der Zugriffsmethode fiir die Anmeldung beim Benutzer in
ONTAP System Manager auf dem ONTAP Cluster. Wenn Sie Vorhaben, SnapMirror

@ Replizierung zu verwenden, wenden Sie Benutzeranmeldeinformationen auf die Rolle
»LAdmin“ an, die Uber die Zugriffsmethoden verfligt ontapi Und http, Auf Quell- und
Ziel-ONTAP Clustern. Siehe "Managen von Benutzerkonten in der ONTAP
Dokumentation" Finden Sie weitere Informationen.

° Ein Zertifikat verwenden: Das Zertifikat hochladen .pem Datei, dem Zertifikatschliissel . key Datei
und optional die Zertifizierungsdatei.

5. Wahlen Sie Speichern.

Management eines erkannten Storage-Backends

Sie kdbnnen auswahlen, wie ein nicht verwaltetes, aber dennoch ermitteltes Storage-Back-End verwaltet
werden soll. Wenn Sie ein Storage-Backend verwalten, gibt Astra Control an, ob ein Authentifizierungszertifikat
abgelaufen ist.

Schritte
1. Wahlen Sie in der linken Navigationsleiste Backend aus.

Wabhlen Sie die Option entdeckt.
Wahlen Sie das Storage-Back-End aus.
Wahlen Sie im Menl Optionen in der Spalte Aktionen Verwalten aus.

Nehmen Sie die Anderungen vor.

o o k~ w0 BN

Wahlen Sie Speichern.

Unmanagement eines Storage-Backends
Sie kénnen das Backend verwalten.

Schritte
1. Wahlen Sie in der linken Navigationsleiste Backend aus.

2. Wahlen Sie das Storage-Back-End aus.

3. Wahlen Sie im Menl Optionen in der Spalte Aktionen die Option Verwaltung aufheben aus.
4. Geben Sie ,unverwalten® ein, um die Aktion zu bestatigen.
5

. Wahlen Sie Ja, verwalten Sie das Speicher-Backend.
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Entfernen Sie ein Speicher-Back-End

Sie kdnnen ein nicht mehr verwendenden Storage-Back-End entfernen. Nutzen Sie dies, um lhre Konfiguration
auf dem neuesten Stand zu halten.

Bevor Sie beginnen
« Stellen Sie sicher, dass das Storage-Back-End nicht gemanagt wird.

« Stellen Sie sicher, dass dem Cluster keine Volumes im Speicher-Backend zugewiesen sind.

Schritte
1. Wahlen Sie in der linken Navigationsleiste Backend aus.

2. Wenn das Backend verwaltet wird, managen Sie es riickgangig.
a. Wahlen Sie Verwaltet.
b. Wahlen Sie das Storage-Back-End aus.
c. Wahlen Sie aus der Option Aktionen die Option Verwaltung aufheben aus.
d. Geben Sie ,unverwalten® ein, um die Aktion zu bestatigen.
e. Wahlen Sie Ja, verwalten Sie das Speicher-Backend.
3. Wahlen Sie Entdeckt.
a. Wahlen Sie das Storage-Back-End aus.
b. Wahlen Sie aus der Option Aktionen die Option Entfernen.
c. Geben Sie ,Entfernen ein, um die Aktion zu bestatigen.

d. Wahlen Sie Ja, Speicher-Backend entfernen.

Weitere Informationen

* "Verwenden Sie die Astra Control API"

Uberwachen Sie laufende Aufgaben

Sie kdnnen Details Uber die Ausfuihrung von Aufgaben und Aufgaben anzeigen, die in
den letzten 24 Stunden in Astra Control abgeschlossen, fehlgeschlagen oder
abgebrochen wurden. Beispielsweise kdnnen Sie den Status eines laufenden Backups,
Restores oder Klonvorgangs anzeigen, und Details wie den Prozentsatz abgeschlossen
und die geschatzte verbleibende Zeit angezeigt werden. Sie kdnnen den Status eines
geplanten Vorgangs anzeigen, der ausgefuhrt wurde, oder einen manuell gestarteten
Vorgang.

Wahrend Sie eine laufende oder abgeschlossene Aufgabe anzeigen, kdnnen Sie die Aufgabendetails
erweitern, um den Status der einzelnen Unteraufgaben anzuzeigen. Die Fortschrittsleiste der Aufgabe ist griin

fur laufende oder abgeschlossene Aufgaben, blau fir stornierte Aufgaben und rot fir Aufgaben, die aufgrund
eines Fehlers fehlgeschlagen sind.

@ Bei Klonvorgangen bestehen die Unteraufgaben der Aufgabe aus einem Snapshot und einem
Snapshot-Wiederherstellungsvorgang.

Weitere Informationen zu fehlgeschlagenen Aufgaben finden Sie unter "Uberwachen der Kontoaktivitat".
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Schritte
1. Wahrend eine Aufgabe ausgefuhrt wird, gehen Sie zu Anwendungen.

2. Wahlen Sie den Namen einer Anwendung aus der Liste aus.

3. Wahlen Sie in den Details der Anwendung die Registerkarte Aufgaben aus.

Sie kdnnen Details zu aktuellen oder friiheren Aufgaben anzeigen und nach Aufgabenstatus filtern.

Aufgaben werden bis zu 24 Stunden in der Liste Aufgaben aufbewahrt. Sie kdnnen diese
@ Begrenzung und andere Einstellungen fur die Aufgabeniberwachung mit dem konfigurieren
"Astra Control API".

[Tech Preview] Verwalten Sie Astra Control-Anwendungen
mit CRS

Managen Sie Ihre Astra Control Applikationen mit benutzerdefinierten Kubernetes-
Ressourcen (CR). Folgende Optionen stehen zur Verflgung:

* "Applikation mit benutzerdefinierten Kubernetes-Ressourcen definieren”

* "Managen eines Buckets mithilfe einer benutzerdefinierten Ressource"

Uberwachen Sie die Infrastruktur mit Prometheus- oder
Fluentd-Verbindungen

Sie konnen mehrere optionale Einstellungen konfigurieren, um lhre Astra Control Center-
Erfahrung zu verbessern. Um |Ihre gesamte Infrastruktur zu Gberwachen und einen
Einblick zu erhalten, konfigurieren Sie Prometheus oder fugen Sie eine Fluentd-
Verbindung hinzu.

Wenn das Netzwerk, in dem Sie Astra Control Center ausfiihren, einen Proxy fur die Internetverbindung
bendtigt (um Support-Pakete auf die NetApp Support-Website hochzuladen), sollten Sie einen Proxy-Server in
Astra Control Center konfigurieren.

* Verbinden Sie sich mit Prometheus

« Mit Fluentd verbinden

Fugen Sie einen Proxyserver fur Verbindungen zur NetApp-Support-Website hinzu

Wenn das Netzwerk, in dem Sie Astra Control Center ausfiihren, einen Proxy fur die Internetverbindung
benotigt (um Support-Pakete auf die NetApp Support-Website hochzuladen), sollten Sie einen Proxy-Server in
Astra Control Center konfigurieren.

@ Astra Control Center Uberpruift nicht die von lhnen eingegebenen Details fur Ihren Proxy-Server.
Stellen Sie sicher, dass Sie korrekte Werte eingeben.

Schritte
1. Melden Sie sich bei Astra Control Center mit einem Konto mit admin/Owner-Berechtigung an.
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2. Wahlen Sie Konto > Verbindungen.

3. Wahlen Sie in der Dropdown-Liste Verbinden aus, um einen Proxyserver hinzuzufiigen.

3 Disconnected W

HTTP PROXY ChnraeE

Configure Astra Control to send traffic through a proxy server.,

4. Geben Sie den Proxy-Servernamen oder die IP-Adresse und die Proxy-Portnummer ein.

5. Wenn lhr Proxy-Server eine Authentifizierung erfordert, aktivieren Sie das Kontrollkastchen, und geben Sie
den Benutzernamen und das Kennwort ein.

6. Wahlen Sie Verbinden.

Ergebnis

Wenn die eingegebenen Proxydaten gespeichert wurden, zeigt der Abschnitt HTTP Proxy der Seite Konto >
Verbindungen an, dass sie verbunden sind, und zeigt den Servernamen an.

Connected “

HTTP PROXY 7
Server: proxy.example.com:8888

Authentication: Enabled

Proxy-Server-Einstellungen bearbeiten
Sie kénnen die Proxy-Server-Einstellungen bearbeiten.

Schritte
1. Melden Sie sich bei Astra Control Center mit einem Konto mit admin/Owner-Berechtigung an.

2. Wahlen Sie Konto > Verbindungen.

3. Wahlen Sie Bearbeiten aus der Dropdown-Liste, um die Verbindung zu bearbeiten.
4. Bearbeiten Sie die Serverdetails und die Authentifizierungsinformationen.
5

. Wahlen Sie Speichern.

Deaktivieren Sie die Proxy-Serververbindung

Sie kénnen die Proxy-Server-Verbindung deaktivieren. Sie werden gewarnt, bevor Sie deaktivieren, dass eine
mogliche Unterbrechung anderer Verbindungen auftreten konnte.

Schritte
1. Melden Sie sich bei Astra Control Center mit einem Konto mit admin/Owner-Berechtigung an.

2. Wahlen Sie Konto > Verbindungen.

3. Wahlen Sie in der Dropdown-Liste Trennen aus, um die Verbindung zu deaktivieren.

230



4. Bestatigen Sie im Dialogfeld, das gedffnet wird, den Vorgang.

Verbinden Sie sich mit Prometheus

Sie kénnen Astra Control Center Daten mit Prometheus tberwachen. Sie kdnnen Prometheus so
konfigurieren, dass Kennzahlen vom Kubernetes Cluster-Metriken-Endpunkt erfasst werden, und Sie kdnnen
Prometheus auch zur Visualisierung der Kennzahlendaten verwenden.

Weitere Informationen zur Verwendung von Prometheus finden Sie in der Dokumentation unter "Erste Schritte
mit Prometheus".

Was Sie bendtigen

Stellen Sie sicher, dass Sie das Prometheus-Paket auf dem Astra Control Center-Cluster oder einem anderen
Cluster heruntergeladen und installiert haben, der mit dem Astra Control Center-Cluster kommunizieren kann.

Befolgen Sie die Anweisungen in der offiziellen Dokumentation zu "Installation Von Prometheus".

Prometheus muss in der Lage sein, mit dem Astra Control Center Kubernetes Cluster zu kommunizieren.
Wenn Prometheus nicht auf dem Astra Control Center Cluster installiert ist, miissen Sie sicherstellen, dass sie
mit dem Kennzahlendienst kommunizieren konnen, der auf dem Astra Control Center Cluster ausgefihrt wird.

Konfigurieren Sie Prometheus

Astra Control Center stellt einen Kennzahlungsservice fir TCP-Port 9090 im Kubernetes-Cluster bereit. Sie
mussen Prometheus konfigurieren, um Kennzahlen aus diesem Service zu sammeln.

Schritte
1. Melden Sie sich beim Prometheus-Server an.

2. Fugen Sie den Cluster-Eintrag in das hinzu prometheus . yml Datei: Im ym1 Fligen Sie im einen Eintrag
wie der folgende flr Ihr Cluster hinzu scrape configs section:

job name: '<Add your cluster name here. You can abbreviate. It just
needs to be a unique name>'
metrics path: /accounts/<replace with your account ID>/metrics
authorization:
credentials: <replace with your API token>
tls config:
insecure skip verify: true
static configs:
- targets: ['<replace with your astraAddress. If using FQDN, the
prometheus server has to be able to resolve it>']

(D Wenn Sie die einstellen t1s config insecure skip verify Bis true, Das TLS-
Verschlisselungsprotokoll ist nicht erforderlich.

3. Starten Sie den Prometheus-Service neu:
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sudo systemctl restart prometheus

Zugang Prometheus
Rufen Sie die Prometheus-URL auf.

Schritte
1. Geben Sie in einem Browser die Prometheus-URL mit Port 9090 ein.

2. Uberpriifen Sie Ihre Verbindung, indem Sie Status > Ziele wahlen.
Daten in Prometheus anzeigen
Sie kdbnnen Prometheus verwenden, um Astra Control Center-Daten anzuzeigen.

Schritte
1. Geben Sie in einem Browser die Prometheus-URL ein.
2. Wahlen Sie im Meni Prometheus die Option Grafik aus.
3. Um den Metrics Explorer zu verwenden, wahlen Sie das Symbol neben Ausfiihren aus.
4. Wahlen Sie scrape_samples scraped Und wahlen Sie Ausfiihren.
5. Wenn Sie das Scraping von Proben im Laufe der Zeit anzeigen méchten, wahlen Sie Grafik.

@ Wenn mehrere Cluster-Daten erfasst wurden, werden die Metriken jedes Clusters in einer
anderen Farbe angezeigt.

Mit Fluentd verbinden

Sie kénnen Protokolle (Kubernetes-Ereignisse) von einem System, das von Astra Control Center Uberwacht
wird, an lhren Fluentd-Endpunkt senden. Die Fluentd-Verbindung ist standardmafig deaktiviert.

Fluentd-Verbindungen werden fir Cluster, die mit deklarativen Kubernetes-Workflows verwaltet
@ werden, nicht unterstitzt. Sie konnen Fluentd nur mit Clustern verbinden, die mit nicht-
Kubernetes-nativen Workflows verwaltet werden.

Astra

%
m — 7 W fluentd
External log
+ fluentbit repository

event logs
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@ Nur die Ereignisprotokolle von verwalteten Clustern werden an Fluentd weitergeleitet.

Bevor Sie beginnen
 Ein Astra Control Center-Konto mit admin/Owner Privilegien.

» Astra Control Center ist auf einem Kubernetes-Cluster installiert und lauft.

@ Astra Control Center Uberprift nicht die Details, die Sie fur Ihren Fluentd-Server eingeben.
Stellen Sie sicher, dass Sie die richtigen Werte eingeben.

Schritte
1. Melden Sie sich bei Astra Control Center mit einem Konto mit admin/Owner-Berechtigung an.
2. Wahlen Sie Konto > Verbindungen.

3. Wahlen Sie in der Dropdown-Liste nicht verbunden aus, um die Verbindung hinzuzufiigen.

Y Disconnected v

FLUENTD

Connect Astra Control logs to Fluentd for use by your log
analysis software.

4. Geben Sie die Host-IP-Adresse, die Portnummer und den freigegebenen Schlissel fir Ihren Fluentd-
Server ein.

5. Wahlen Sie Verbinden.

Ergebnis

Wenn die fir den Fluentd-Server eingegebenen Details gespeichert wurden, zeigt der Abschnitt Fluentd auf
der Seite Konto > Verbindungen an, dass er verbunden ist. Jetzt kbnnen Sie den Fluentd-Server besuchen,
mit dem Sie verbunden sind, und die Ereignisprotokolle anzeigen.

Wenn die Verbindung aus irgendeinem Grund fehlgeschlagen ist, wird im Status failed angezeigt. Den Grund
fur Fehlschlag finden Sie unter Benachrichtigungen auf der rechten oberen Seite des UlI.

Die gleichen Informationen finden Sie auch unter Konto > Benachrichtigungen.

@ Wenn Sie Probleme mit der Protokollerfassung haben, sollten Sie sich bei lhrem Worker-Knoten
anmelden und sicherstellen, dass lhre Protokolle in verfigbar sind /var/log/containers/.

Bearbeiten Sie die Fluentd-Verbindung

Sie kdnnen die Fluentd-Verbindung zu Ihrer Astra Control Center-Instanz bearbeiten.

Schritte
1. Melden Sie sich bei Astra Control Center mit einem Konto mit admin/Owner-Berechtigung an.
2. Wahlen Sie Konto > Verbindungen.

3. Wahlen Sie Bearbeiten aus der Dropdown-Liste, um die Verbindung zu bearbeiten.
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4. Andern Sie die Einstellungen fiir den Fluentd-Endpunkt.
5. Wahlen Sie Speichern.

Deaktivieren Sie die Fluentd-Verbindung

Sie kdnnen die Fluentd-Verbindung zu Ihrer Astra Control Center-Instanz deaktivieren.

Schritte
1. Melden Sie sich bei Astra Control Center mit einem Konto mit admin/Owner-Berechtigung an.

2. Wahlen Sie Konto > Verbindungen.
3. Wahlen Sie in der Dropdown-Liste Trennen aus, um die Verbindung zu deaktivieren.

4. Bestatigen Sie im Dialogfeld, das gedffnet wird, den Vorgang.

Heben Sie das Management von Applikationen und Clustern
auf

Entfernen Sie alle Apps oder Cluster, die Sie nicht mehr Uber das Astra Control Center
managen mochten.

Verwaltung einer Anwendung aufheben

Sie mussen nicht mehr Apps managen, die Sie nicht mehr Backups, Snapshots oder Klone von Astra Control
Center erstellen mdchten.

Wenn Sie die Verwaltung einer Anwendung aufheben:

+ Alle bestehenden Backups und Snapshots werden geldscht.

» Applikationen und Daten sind weiterhin verfiigbar.

Schritte
1. Wahlen Sie in der linken Navigationsleiste die Option Anwendungen.

Wahlen Sie die App aus.
Wahlen Sie im Menl Optionen in der Spalte Aktionen die Option Verwaltung aufheben aus.
Uberpriifen Sie die Informationen.

Geben Sie zur Bestatigung ,nicht verwalten® ein.

© o k> w0 Db

Wahlen Sie Ja, Anwendung verwalten aus.

Ergebnis
Astra Control Center beendet die Verwaltung der App.

Aufheben des Managements eines Clusters

Sie mussen den Cluster nicht mehr tber das Astra Control Center managen.

@ Bevor Sie das Management des Clusters aufheben, sollten Sie die dem Cluster zugeordnete
Applikationen aufheben.
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Wenn Sie das Management eines Clusters aufheben:

* Dadurch wird das Management des Clusters durch das Astra Control Center verhindert. Die Konfiguration
des Clusters andert sich nicht, und das Cluster wird nicht geldscht.

» Astra Control Provisioner oder Astra Trident werden nicht aus dem Cluster deinstalliert. "Erfahren Sie, wie
Sie Astra Trident deinstallieren".

Schritte
1. Wahlen Sie in der linken Navigationsleiste Cluster aus.

2. Aktivieren Sie das Kontrollkastchen fur den Cluster, den Sie nicht mehr managen mdchten.
3. Wahlen Sie im Menul Optionen in der Spalte Aktionen die Option Verwaltung aufheben aus.

4. Bestatigen Sie, dass Sie die Verwaltung des Clusters aufheben méchten und wahlen Sie dann Ja, Cluster
verwalten aus.

Ergebnis

Der Status des Clusters andert sich in Entfernen. Danach wird der Cluster aus der Seite Cluster entfernt und
wird nicht mehr vom Astra Control Center verwaltet.

@ Wenn das Cluster nicht gemanagt wird, werden alle Ressourcen geldscht, die zum Senden von
Telemetriedaten installiert wurden.

Upgrade Astra Control Center

Um Astra Control Center zu aktualisieren, laden Sie die Installations-Images herunter,
und fuhren Sie diese Anweisungen aus. Mit diesem Verfahren konnen Sie das Astra
Control Center in internetverbundenen oder luftgekapderten Umgebungen aktualisieren.

Diese Anweisungen beschreiben den Upgrade-Prozess fur Astra Control Center von der zweitneuesten
Version auf diese aktuelle Version. Sie kdnnen kein direktes Upgrade von einer Version durchfiihren, die zwei
oder mehr Versionen hinter der aktuellen Version enthalt. Wenn lhre installierte Astra Control Center-Version
viele Versionen hinter der aktuellen Version zurtickliegt, missen Sie moglicherweise Kettenaktualisierungen
auf neuere Versionen durchfuhren, bis Ihr installiertes Astra Control Center nur eine Version hinter der
neuesten Version zuruckliegt. Eine vollstdndige Liste der freigegebenen Versionen finden Sie im
"Versionshinweise".

Bevor Sie beginnen

Stellen Sie vor dem Upgrade sicher, dass Ihre Umgebung weiterhin die Anforderungen erfillt
"Mindestanforderungen fir die Implementierung des Astra Control Center". Ihre Umgebung sollte Folgendes
haben:

< Ein aktiviert "Astra Control Provisioner” Mit Astra Trident

a. Bestimmen Sie die Astra Trident-Version, die Sie ausfilhren:

kubectl get tridentversion -n trident
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Wenn Sie Astra Trident 23.01 oder eine friihere Version verwenden, verwenden Sie
diese "Anweisungen" Das Upgrade auf eine neuere Version von Astra Trident erfolgt vor

@ dem Upgrade auf Astra Control Provisioner. Sie kdnnen ein direktes Upgrade auf Astra
Control Provisioner 24.02 durchfiihren, wenn lhr Astra Trident sich in einem Fenster mit
vier Versionen von Version 24.02 befindet. Sie kdnnen beispielsweise direkt von Astra
Trident 23.04 auf Astra Control Provisioner 24.02 aktualisieren.

b. Astra Control Provisioner Gberprtfen "Aktiviert". Astra Control Provisioner kann nicht mit Versionen von
Astra Control Center vor 23.10 verwendet werden. Aktualisieren Sie die Astra Control Provisioner,
damit die Version identisch mit der Version ist, mit der Sie gerade ein Upgrade durchfiihren, um auf die
neuesten Funktionen zuzugreifen.

* Eine unterstitzte Kubernetes-Distribution

Bestimmen Sie die Kubernetes-Version, die Sie ausfihren:
kubectl get nodes -o wide

* Ausreichende Clusterressourcen

Ermitteln der verfiigbaren Clusterressourcen:
kubectl describe node <node name>

» Eine Standard-Speicherklasse

Bestimmen Sie |hre Standard-Storage-Klasse:
kubectl get storageclass

* Gesunde und verfiigbare API-Dienste

Stellen Sie sicher, dass alle API-Services in einem ordnungsgemafen Zustand und verflgbar sind:

kubectl get apiservices

 (nur lokale Registrierungen) Eine lokale Registrierung, mit der Sie Bilder aus dem Astra Control
Center hochladen kénnen

* (nur OpenShift) gesunde und verfiigbare Clusteroperatoren

Stellen Sie sicher, dass alle Cluster Operator in einem ordnungsgemafen Zustand und verfligbar sind.

kubectl get clusteroperators

Sie sollten auch Folgendes berlcksichtigen:
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Fihren Sie Upgrades in einem Wartungsfenster durch, wenn Zeitplane, Backups und Snapshots
nicht ausgefiihrt werden.

* Zugriff auf die NetApp Astra Control Image Registry:
Sie haben die Moglichkeit, Installations-Images und Funktionserweiterungen flir Astra Control, wie z. B.
Astra Control Provisioner, aus der NetApp-Image-Registrierung zu beziehen.

a. Notieren Sie Ihre Astra Control Account-ID, die Sie zur Anmeldung in der Registrierung bendtigen.

Ihre Konto-ID wird in der Web-Ul des Astra Control Service angezeigt. Wahlen Sie das Symbol oben
rechts auf der Seite aus, wahlen Sie APl Access aus und notieren Sie sich lhre Konto-ID.

b. Wahlen Sie auf derselben Seite API-Token generieren aus und kopieren Sie die API-Token-
Zeichenfolge in die Zwischenablage und speichern Sie sie in lhrem Editor.

c. Melden Sie sich in der Astra Control Registry an:

docker login cr.astra.netapp.io -u <account-id> -p <api-token>

* Istio Service-Mesh-Implementierungen
Wenn Sie wahrend der Installation von Astra Control Center ein Istio-Service-Mesh installiert haben,
enthalt dieses Upgrade des Astra Control Center das Istio-Service-Mesh. Wenn Sie noch kein Service-
Mesh haben, kdnnen Sie nur eines wahrend eines installieren "Erste Implementierung" Astra Control
Center integriert.

Uber diese Aufgabe
Der Astra Control Center Upgrade-Prozess flhrt Sie durch die folgenden grundlegenden Schritte:

@ Melden Sie sich von der Astra Control Center-Benutzeroberflache ab, bevor Sie das Upgrade
starten.

+ Laden Sie das Astra Control Center herunter und extrahieren Sie es
+ wenn Sie eine lokale Registrierung verwenden

* Installieren Sie den aktualisierten Astra Control Center-Operator

* Upgrade Astra Control Center

« Uberpriifen Sie den Systemstatus

Léschen Sie den Operator Astra Control Center nicht (z. B. kubectl delete -f
astra control center operator deploy.yaml)Zu jeder Zeit wahrend des Astra
Control Center Upgrades oder Betrieb, um zu vermeiden, dass Pods geldscht werden.

Laden Sie das Astra Control Center herunter und extrahieren Sie es
Laden Sie die Bilder des Astra Control Center von einem der folgenden Standorte herunter:

+ Astra Control Service Image Registry: Verwenden Sie diese Option, wenn Sie keine lokale Registrierung
mit den Astra Control Center Images verwenden oder wenn Sie diese Methode dem Bundle-Download von
der NetApp Support-Website vorziehen.

* NetApp Support-Seite: Verwenden Sie diese Option, wenn Sie eine lokale Registrierung mit den Astra
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Control Center-Images verwenden.

Astra Control-image-Registrierung
1. Melden Sie sich beim Astra Control Service an.

2. Wahlen Sie im Dashboard Deploy a self-Managed Instance of Astra Control aus.

3. Folgen Sie den Anweisungen, um sich bei der Astra Control-Image-Registrierung anzumelden, das
Astra Control Center-Installationsabbild zu ziehen und das Image zu extrahieren.

NetApp Support Website

1. Laden Sie das Bundle mit Astra Control Center herunter (astra-control-center-
[version].tar.gz) Vom "Download-Seite fur Astra Control Center".

2. (Empfohlen, aber optional) Laden Sie das Zertifikaten- und Unterschriftenpaket flr Astra Control
Center herunter (astra-control-center-certs-[version].tar.gz)Um die Signatur des
Blndels zu Uberprifen.

tar -vxzf astra-control-center-certs-[version].tar.gz

openssl dgst -sha256 -verify certs/AstraControlCenter-public.pub
-signature certs/astra—control—center—[version].tar.gz.sig astra-

control-center-[version] .tar.gz

Die Ausgabe wird angezeigt verified OK Nach erfolgreicher Uberpriifung.

3. Extrahieren Sie die Bilder aus dem Astra Control Center Bundle:

tar -vxzf astra-control-center-[version].tar.gz

Fuhren Sie zusatzliche Schritte durch, wenn Sie eine lokale Registrierung
verwenden

Wenn Sie planen, das Astra Control Center Bundle in Ihre lokale Registry zu schieben, missen Sie das
NetApp Astra kubectl Kommandozeilen-Plugin verwenden.

Entfernen Sie das NetApp Astra kubectl Plugin und installieren Sie es erneut

Sie mussen die neueste Version des NetApp Astra kubectl-Befehlszeilenplugins verwenden, um Bilder in ein
lokales Docker-Repository zu verschieben.

1. Ermitteln Sie, ob das Plug-in installiert ist:

kubectl astra
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2. FUhren Sie eine der folgenden Aktionen durch:

> Wenn das Plugin installiert ist, sollte der Befehl die kubectl Plugin-Hilfe zuriickgeben und Sie kdnnen
die vorhandene Version von kubectl-astra entfernen: delete /usr/local/bin/kubectl-astra.

o Wenn der Befehl einen Fehler zurtickgibt, ist das Plugin nicht installiert und Sie kénnen mit dem
nachsten Schritt fortfahren, um es zu installieren.

3. Installieren Sie das Plugin:

a. Geben Sie die verfligbaren Plug-ins-Binardateien von NetApp Astra kubectl an und notieren Sie sich
den Namen der flr Ihr Betriebssystem und die CPU-Architektur erforderlichen Datei:

@ Die kubectl Plugin-Bibliothek ist Teil des tar-Blindels und wird in den Ordner extrahiert

kubectl-astra.

ls kubectl-astra/

a. Verschieben Sie die richtige Binardatei in den aktuellen Pfad, und benennen Sie sie in um kubectl1-
astra:

cp kubectl-astra/<binary-name> /usr/local/bin/kubectl-astra

Figen Sie die Bilder zu lhrer Registrierung hinzu

1. Wenn Sie planen, das Astra Control Center-Paket in lhre lokale Registrierung zu tbertragen, fihren Sie die
entsprechende Schrittfolge fiir Ihre Container-Engine aus:
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Docker

a. Wechseln Sie in das Stammverzeichnis des Tarballs. Sie sollten den sehen
acc.manifest.bundle.yaml Datei und diese Verzeichnisse:

acc/
kubectl-astra/
acc.manifest.bundle.yaml

b. Ubertragen Sie die Paketbilder im Astra Control Center-Bildverzeichnis in Ihre lokale
Registrierung. Flhren Sie die folgenden Ersetzungen durch, bevor Sie den ausflihren push-
images Befehl:

= Ersetzen Sie <BUNDLE_FILE> durch den Namen der Astra Control Bundle-Datei
(acc.manifest.bundle.yaml).

= &It;MY_FULL_REGISTRY_PATH&gt; durch die URL des Docker Repositorys ersetzen,
beispielsweise "<a href="https://&lt;docker-registry&gt;"" class="bare">https://&lt,docker-
registry&gt;"</a>.

= Ersetzen Sie <MY_REGISTRY_USER> durch den Benutzernamen.
= Ersetzen Sie <MY_REGISTRY_TOKEN> durch ein autorisiertes Token fiir die Registrierung.

kubectl astra packages push-images -m <BUNDLE FILE> -r
<MY FULL REGISTRY PATH> -u <MY REGISTRY USER> -p
<MY REGISTRY TOKEN>

Podman

a. Wechseln Sie in das Stammverzeichnis des Tarballs. Sie sollten diese Datei und das Verzeichnis
sehen:

acc/
kubectl-astra/

acc.manifest.bundle.yaml

b. Melden Sie sich bei lhrer Registrierung an:

podman login <YOUR REGISTRY>

c. Vorbereiten und Ausflhren eines der folgenden Skripts, das fur die von Ihnen verwendete
Podman-Version angepasst ist. Ersetzen Sie <MY_FULL_REGISTRY_PATH> durch die URL
Ihres Repositorys, die alle Unterverzeichnisse enthalt.

<strong>Podman 4</strong>
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export REGISTRY=<MY FULL REGISTRY PATH>

export PACKAGENAME=acc

export PACKAGEVERSION=24.02.0-69

export DIRECTORYNAME=acc

for astralImageFile in $(ls ${DIRECTORYNAME}/images/*.tar) ; do
astralmage=$ (podman load --input ${astralmageFile} | sed
's/Loaded image: //'")

astralmageNoPath=$ (echo ${astralmage} | sed 's:.*/::")
podman tag ${astralmageNoPath} ${REGISTRY}/netapp/astra/
$ { PACKAGENAME } /$ { PACKAGEVERSION}/${astraIlmageNoPath}
podman push S${REGISTRY}/netapp/astra/${PACKAGENAME}/

$ {PACKAGEVERSION}/${astralmageNoPath}

done

<strong>Podman 3</strong>

export REGISTRY=<MY FULL REGISTRY PATH>

export PACKAGENAME=acc

export PACKAGEVERSION=24.02.0-69

export DIRECTORYNAME=acc

for astralmageFile in $(ls ${DIRECTORYNAME}/images/*.tar) ; do
astralmage=$ (podman load --input ${astralmageFile} | sed
's/Loaded image: //')

astralImageNoPath=$ (echo ${astralmage} | sed 's:.*/::")
podman tag ${astraImageNoPath} ${REGISTRY}/netapp/astra/
$ {PACKAGENAME } /$ { PACKAGEVERSION}/${astralmageNoPath}
podman push ${REGISTRY}/netapp/astra/${PACKAGENAME}/

$ {PACKAGEVERSION}/${astralmageNoPath}

done

@ Der Bildpfad, den das Skript erstellt, sollte abhangig von lhrer
Registrierungskonfiguration wie folgt aussehen:

https://downloads.example.io/docker-astra-control-
prod/netapp/astra/acc/24.02.0-69/image:version

2. Telefonbuch andern:

cd manifests
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Installieren Sie den aktualisierten Astra Control Center-Operator

1. (Nur lokale Registrierungsstellen) Wenn Sie eine lokale Registrierung verwenden, fihren Sie die folgenden
Schritte aus:

a. Astra Control Center Operator Deployment YAML 6ffnen:

vim astra control center operator deploy.yaml

(D Ein YAML-Beispiel mit Anmerkungen folgt diesen Schritten.

b. Wenn Sie eine Registrierung verwenden, die eine Authentifizierung erfordert, ersetzen oder bearbeiten
Sie die Standardzeile von imagePullSecrets: [] Mitfolgenden Optionen:

imagePullSecrets: [{name: astra-registry-cred}]

. Andern ASTRA TMAGE REGISTRY Fir das kube-rbac-proxy Bild zum Registrierungspfad, in dem
Sie die Bilder in ein geschoben haben Vorheriger Schritt.

d. Andern ASTRA IMAGE REGISTRY Fir das acc-operator Bild zum Registrierungspfad, in dem Sie
die Bilder in ein geschoben haben Vorheriger Schritt.

e. Fugen Sie dem die folgenden Werte hinzu env Abschnitt:

- name: ACCOP HELM UPGRADETIMEOUT

value: 300m

apivVersion: apps/vl
kind: Deployment
metadata:
labels:
control-plane: controller-manager
name: acc-operator-controller-manager
namespace: netapp-acc-operator
spec:
replicas: 1
selector:
matchLabels:
control-plane: controller-manager
strategy:
type: Recreate
template:
metadata:
labels:
control-plane: controller-manager
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spec:
containers:
- args:
- —-secure-listen-address=0.0.0.0:8443
- —-upstream=http://127.0.0.1:8080/
- —-logtostderr=true
- —-v=10
image: ASTRA IMAGE REGISTRY/kube-rbac-proxy:v4.8.0
name: kube-rbac-proxy
ports:
- containerPort: 8443
name: https
- args:
- ——health-probe-bind-address=:8081
- —-metrics-bind-address=127.0.0.1:8080
- —-leader-elect

env:
- name: ACCOP LOG LEVEL
value: "2"

- name: ACCOP_HELM UPGRADETIMEOUT
value: 300m
image: ASTRA IMAGE REGISTRY/acc-operator:24.02.68
imagePullPolicy: IfNotPresent
livenessProbe:
httpGet:
path: /healthz
port: 8081
initialDelaySeconds: 15
periodSeconds: 20
name: manager
readinessProbe:
httpGet:
path: /readyz
port: 8081
initialDelaySeconds: 5
periodSeconds: 10

resources:
limits:
cpu: 300m
memory: 750Mi
requests:
cpu: 100m

memory: 75Mi
securityContext:
allowPrivilegeEscalation: false
imagePullSecrets: []
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securityContext:
runAsUser: 65532
terminationGracePeriodSeconds: 10

2. Installieren Sie den aktualisierten Astra Control Center-Operator:

kubectl apply -f astra control center operator deploy.yaml

Beispielantwort:

namespace/netapp-acc-operator unchanged
customresourcedefinition.apiextensions.k8s.io/astracontrolcenters.as
tra.netapp.io configured
role.rbac.authorization.k8s.io/acc-operator-leader-election-role
unchanged
clusterrole.rbac.authorization.k8s.io/acc-operator-manager-role
configured
clusterrole.rbac.authorization.k8s.io/acc-operator-metrics-reader
unchanged
clusterrole.rbac.authorization.k8s.io/acc-operator-proxy-role
unchanged
rolebinding.rbac.authorization.k8s.io/acc-operator-leader-election-
rolebinding unchanged
clusterrolebinding.rbac.authorization.k8s.io/acc-operator-manager—
rolebinding configured
clusterrolebinding.rbac.authorization.k8s.io/acc-operator-proxy-
rolebinding unchanged

configmap/acc-operator-manager-config unchanged
service/acc-operator-controller-manager-metrics-service unchanged

deployment.apps/acc-operator-controller-manager configured

3. Uberpriifen Sie, ob Pods ausgefihrt werden:

kubectl get pods -n netapp-acc-operator

Upgrade Astra Control Center

1. Bearbeiten der benutzerdefinierten Ressource des Astra Control Center (CR):

kubectl edit AstraControlCenter -n [netapp-acc or custom namespace]
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@ Ein YAML-Beispiel mit Anmerkungen folgt diesen Schritten.

2. Andern Sie die Versionsnummer des Astra (astraVersion Innerhalb von spec) Aus Richtung 23.10.0
Bis 24.02.0:

Sie konnen kein direktes Upgrade von einer Version durchfiihren, die zwei oder mehr
@ Versionen hinter der aktuellen Version enthalt. Eine vollstandige Liste der freigegebenen
Versionen finden Sie im "Versionshinweise".

spec:
accountName: "Example"
astraVersion: "[Version number]"

3. Andern der Bildregistrierung:

> (Nur lokale Registrierungen) Wenn Sie eine lokale Registrierung verwenden, tberprifen Sie, ob Ihr
Pfad zur Bildregistrierung mit dem Registrierungspfad Gbereinstimmt, zu dem Sie die Bilder in einem
verschoben haben Vorheriger Schritt. Aktualisierung imageRegistry Innerhalb von spec Wenn sich
die lokale Registrierung seit lhrer letzten Installation geandert hat.

o (Astra Control Image Registry) Verwenden Sie die Astra Control Image Registry
(cr.astra.netapp.io) Du hast das aktualisierte Astra Control Bundle heruntergeladen.

imageRegistry:
name: "[cr.astra.netapp.io or your registry path]"

4. Fligen Sie Folgendes zu lhrem hinzu crds Konfiguration in spec:

crds:

shouldUpgrade: true

9. Fugen Sie die folgenden Zeilen in hinzu additionalValues Innerhalb von spec Im Astra Control Center
CR:

additionalValues:
nautilus:
startupProbe:
periodSeconds: 30
failureThreshold: 600
keycloak-operator:
livenessProbe:
initialDelaySeconds: 180
readinessProbe:

initialDelaySeconds: 180
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6. Speichern und beenden Sie den Dateieditor. Die Anderungen werden (ibernommen und das Upgrade
beginnt.

7. (Optional) Stellen Sie sicher, dass die Pods beendet werden und wieder verfligbar sind:

watch kubectl get pods -n [netapp-acc or custom namespace]

8. Warten Sie, bis die Statusbedingungen des Astra Control angezeigt werden, um anzuzeigen, dass das
Upgrade abgeschlossen und bereit ist (True):

kubectl get AstraControlCenter -n [netapp-acc or custom namespace]

Antwort:
NAME UulD VERSION ADDRESS
READY
astra 9aa5fdae-4214-4cb7-9976-5d8b4c0ce27f 24.02.0-69

10.111.111.111 True

Flhren Sie den folgenden Befehl aus, um den Upgrade-Status wahrend des Vorgangs zu
(:) Uberwachen: kubectl get AstraControlCenter -o yaml -n [netapp-acc or
custom namespace]

FUhren Sie den folgenden Befehl aus, um die Bedienerprotokolle des Astra Control Center

@ zu Uberprifen:
kubectl logs deploy/acc-operator-controller-manager -n netapp-acc-
operator -c manager -f

Uberpriifen Sie den Systemstatus

1. Melden Sie sich beim Astra Control Center an.

2. Uberpriifen Sie, ob die Version aktualisiert wurde. Weitere Informationen finden Sie auf der Seite Support
in der Benutzeroberflache.

3. Vergewissern Sie sich, dass alle gemanagten Cluster und Applikationen weiterhin vorhanden und
geschitzt sind.

Aktualisieren Sie Astra Control Center mit OpenShift
OperatorHub

Falls Sie Astra Control Center mit einem von Red hat zertifizierten Betreiber installiert
haben, kdnnen Sie Astra Control Center Uber einen aktualisierten Operator aus dem
OperatorHub aktualisieren. Gehen Sie wie folgt vor, um das Astra Control Center von zu
aktualisieren "Red Hat Ecosystem Catalog" Oder die Red hat OpenShift-Container-
Plattform verwenden.
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Bevor Sie beginnen

* Umweltvoraussetzungen erfiillen: Bevor Sie ein Upgrade durchfihren, stellen Sie sicher, dass lhre
Umgebung die erfillt "Mindestanforderungen fir die Implementierung des Astra Control Center".

» Stellen Sie sicher, dass Sie aktiviert haben "Astra Control Provisioner" Mit Astra Trident

a. Bestimmen Sie die Astra Trident-Version, die Sie ausfiihren:

kubectl get tridentversion -n trident

Wenn Sie Astra Trident 23.01 oder eine friihere Version verwenden, verwenden Sie
diese "Anweisungen" Das Upgrade auf eine neuere Version von Astra Trident erfolgt vor

@ dem Upgrade auf Astra Control Provisioner. Sie kdnnen ein direktes Upgrade auf Astra
Control Provisioner 24.02 durchfiihren, wenn lhr Astra Trident sich in einem Fenster mit
vier Versionen von Version 24.02 befindet. Sie kdnnen beispielsweise direkt von Astra
Trident 23.04 auf Astra Control Provisioner 24.02 aktualisieren.

b. Astra Control Provisioner Gberprtfen "Aktiviert". Astra Control Provisioner kann nicht mit Versionen von
Astra Control Center vor 23.10 verwendet werden. Aktualisieren Sie die Astra Control Provisioner,
damit die Version identisch mit der Version ist, mit der Sie gerade ein Upgrade durchfiihren, um auf die
neuesten Funktionen zuzugreifen.

* Gewadhrleistung einer gesunden Clusteroperatoren und API-Dienste:

o Stellen Sie in Ihrem OpenShift-Cluster sicher, dass sich alle Clusterbetreiber in einem
ordnungsgemalen Zustand befinden:

oc get clusteroperators

o Stellen Sie in lnrem OpenShift-Cluster sicher, dass sich alle API-Services in einem ordnungsgemafien
Zustand befinden:

oc get apiservices

» OpenShift-Berechtigungen: Sie haben alle erforderlichen Berechtigungen und Zugriff auf die Red hat
OpenShift Container Platform, um die beschriebenen Upgrade-Schritte auszufihren.

* (nur ONTAP-SAN-Treiber) Aktivieren Sie Multipath: Wenn Sie einen ONTAP-SAN-Treiber verwenden,
stellen Sie sicher, dass Multipath auf allen Kubernetes-Clustern aktiviert ist.

Sie sollten auch Folgendes berlicksichtigen:
» Zugriff auf die NetApp Astra Control Image Registry:

Sie haben die Moglichkeit, Installations-Images und Funktionserweiterungen fur Astra Control, wie z. B.
Astra Control Provisioner, aus der NetApp-Image-Registrierung zu beziehen.

a. Notieren Sie lhre Astra Control Account-ID, die Sie zur Anmeldung in der Registrierung bendtigen.

Ihre Konto-ID wird in der Web-UI des Astra Control Service angezeigt. Wahlen Sie das Symbol oben
rechts auf der Seite aus, wahlen Sie APl Access aus und notieren Sie sich lhre Konto-ID.
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b. Wahlen Sie auf derselben Seite API-Token generieren aus und kopieren Sie die APIl-Token-
Zeichenfolge in die Zwischenablage und speichern Sie sie in Ihrem Editor.

c. Melden Sie sich in der Astra Control Registry an:

docker login cr.astra.netapp.io -u <account-id> -p <api-token>

Schritte
» Rufen Sie die Installationsseite des Bedieners auf

* Deinstallieren Sie den vorhandenen Operator
* Installieren Sie den neuesten Bediener

« Upgrade Astra Control Center

Rufen Sie die Installationsseite des Bedieners auf

1. FUhren Sie das entsprechende Verfahren fur die OpenShift Container Platform oder den Ecosystem
Catalog durch:
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Red hat OpenShift -Webkonsole
a. Melden Sie sich in der OpenShift Container Platform Ul an.

b. Wahlen Sie im Seitenmenl die Option Operatoren > OperatorHub aus.

(D Mit diesem Operator konnen Sie nur auf die aktuelle Version von Astra Control
Center aktualisieren.

C. Suche nach netapp-acc Und wahlen Sie den Fahrer des NetApp Astra Control Centers aus.

netapp-acc-operator x

2420 provided by NetApp
[ Uninstall |

Latest version
2420 Installed Operator

. Version 23.10.0 of this Operator has been installed on the cluster. View it here.
Capability level

@ Basic Install

O Seamless Upgrades

Astra Control is an applicati data Iution that manages, protects and moves

O Full Lifecycle
T

data-rich Kubernetes workloads in both public clouds and on-premises.

Astra Control enables data protection, disaster recovery, and migration for your Kubernetes workloads,
leveraging NetApp's industry-leading data management technology for snapshots, backups, replication

and cloning.
Source

"
Certified How to deploy Astra Control
Provider Refer to Installation Procedure to deploy Astra Control Center using the Operator.
NetApp X

Documentation

Infrastructure features  Refer to Astra Control Center Documentation to complete the setup and start managing applications.

Disconnected NOTE: The version listed under Latest version on this page might not reflect the actual version of

NetApp Astra Control Center you are installing. The version i the file name of the Astra Control Center
bundle that you download from the NetApp Support Site is the version of Astra Control Center that will
N/A be installed.

Repository

Container image

registry.connect.redhat.co

Red Hat Ecosystem Catalog
a. Wahlen Sie das NetApp Astra Control Center aus "Operator".

b. Wahlen Sie Deploy and use.

Red Hat
Ecosystem Catalog Hardware Software Cloud & service providers

s All Red Hat

Home » Software » OpenShi ators » Astra Control Center

Astra Control Center
Provided by NetApp

Application-aware data management built for OpenShift

Deploy and use

Overview Features & benefits Documentation Deploy & use FAQs Get support

Overview

249


https://catalog.redhat.com/software/operators/detail/611fd22aaf489b8bb1d0f274

Deinstallieren Sie den vorhandenen Operator

1. Wahlen Sie auf der Seite netapp-ACC-Operator Uninstall aus, um lhren bestehenden Operator zu
entfernen.

Uninstall

Latest version

2420

Capability level
@ Basic Install

O Seamless Upgrades

ull Lifecycle
eep Insights

O Auto Pilot

Source

Certified

Provider

NetApp

Infrastructure features

Disconnected

Repository
N/A

Container image

2. Bestatigen Sie den Vorgang.

registry.connectredhat.co

netapp-acc-operator

24.2.0 provided by NetApp

Installed Operator

Version 23.10.0 of this Operator has been installed on the cluster. View it here.

Astra Control is an appli data olution that manages, protects and moves
data-rich Kubernetes workloads in both public clouds and on-premises.

Astra Control enables data protection, disaster recovery, and migration for your Kubernetes workloads,
leveraging NetApp's industry-leading data management technology for snapshots, backups, replication
and cloning.

How to deploy Astra Control

Refer to Installation Procedure to deploy Astra Control Center sing the Operator.

Documentation
Refer to Astra Control Center Documentation to complete the setup and start managing applications.

NOTE: The version listed under Latest version on this page might not reflect the actual version of
NetApp Astra Control Center you are installing. The version in the file name of the Astra Control Center
bundle that you download from the NetApp Support Site s the version of Astra Control Center that will
be installed.

@ Bei diesem Vorgang wird der netapp-ACC-Operator geldscht, der urspriingliche zugehdrige
Namespace und Ressourcen wie etwa ,Secrets” beibehalten.

Installieren Sie den neuesten Bediener

1. Navigieren Sie zum netapp-acc Bedienerseite erneut.

2. Fullen Sie die Seite Install Operator aus und installieren Sie den aktuellsten Operator:

250



OperatorHub * Operator Installation

Install Operater

Install your Operator by subscerbing te ane of the update channels to keep the Operator up to date. The strategy determines sither manual o autematic updates

Update channel * & netapp-acc-operator
& stable @ provided by MetAgp
Provided APIs
Installation mode *
{259 Astra Control Center

& A namespaces on the cluster (default)

Ope will be ava n all Mamespaces AstraContralCenter is the Schema for

cluster the astracontrolcenters APL

o by this Cperatar

Installed Mamespace *

netapp-acc-operator (Operator recommended) -

A4 Namespace already exists

Namespace netapp-acc-operator already axists and will ba usad, Cthar users can akready have access o
this namespace.

Update appraval * &

@ Automatic

' Manual

@ Der Operator ist in allen Cluster-Namespaces verfligbar.

a. Wahlen Sie den Operator aus netapp-acc-operator Namespace (oder benutzerdefinierter
Namespace), der aus der vorherigen Installation des geldschten Operators verbleibt.

b. Wahlen Sie eine manuelle oder automatische Genehmigungsstrategie aus.

@ Eine manuelle Genehmigung wird empfohlen. Sie sollten nur eine einzelne
Operatorinstanz pro Cluster ausflihren.

c. Wahlen Sie Installieren.

@ Wenn Sie eine manuelle Genehmigungsstrategie ausgewahlt haben, werden Sie
aufgefordert, den manuellen Installationsplan fiir diesen Bediener zu genehmigen.

3. Gehen Sie von der Konsole aus zum OperatorHub-Meni und bestéatigen Sie, dass der Operator erfolgreich
installiert wurde.

Upgrade Astra Control Center

1. Wahlen Sie auf der Bedienerregisterkarte Astra Control Center das Astra Control Center aus, das von der
vorherigen Installation Gbrig bleibt, und wahlen Sie AstraControlCenter bearbeiten.
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= RedHat

OpenShift kube:admin v

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

¢ Administrator
Project: netapp-acc-operator v

Home
Installed Operators > Operator details

netapp-acc-operator
Operators *&' 2420 provided by NetApp Actions ¥

OperatorHub

Details ~ YAML  Subscription  Events  Astra Control Center
Installed Operators ——

Workioad AstraControlCenters  Showoperandsin: ® Allnamespaces O Current namespace only
'orkloads

Networking Name ~  Search by name.. /

Storage Name Kind Namespace Status Labels Last updated

astra AstraControlCenter @ netapp-acc-operator Condition:/\ Warning No labels @ Mar 20,2024, 12:29 PM

Builds

Edit AstraControlCenter

Observe Delete AstraControlCenter

Compute

User Management

Administration

2. Aktualisieren Sie die AstraControlCenter YAML:
a. Geben Sie die neueste Astra Control Center-Version ein, z. B. 24.02.0-69.
b. In imageRegistry.name, Aktualisieren Sie den Pfad der Bildregistrierung nach Bedarf:

= Wenn Sie die Astra Control-Registrierungsoption verwenden, andern Sie den Pfad zu
cr.astra.netapp.io.

= Wenn Sie eine lokale Registrierung konfiguriert haben, andern oder behalten Sie den Pfad der
lokalen Bildregistrierung, in dem Sie die Bilder in einem vorherigen Schritt verschoben haben.

@ Kommen Sie nicht herein http:// Oder https:// Im Adressfeld.
C. Aktualisieren Sie die imageRegistry.secret Nach Bedarf.

Der Deinstallationsvorgang des Operators entfernt keine vorhandenen Geheimnisse. Sie
mussen dieses Feld nur aktualisieren, wenn Sie ein neues Geheimnis mit einem
anderen Namen als das vorhandene Geheimnis erstellen.

d. Fugen Sie Folgendes zu lhrem hinzu crds Konfiguration:

crds:

shouldUpgrade: true

3. Speichern Sie die Anderungen.

4. Die Benutzeroberflache bestatigt, dass das Upgrade erfolgreich war.

Deinstallieren Sie Astra Control Center

Maoglicherweise mussen Sie die Komponenten des Astra Control Center entfernen, wenn
Sie ein Upgrade von einer Testversion auf eine Vollversion des Produkts durchflhren.
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Um Astra Control Center und den Astra Control Center Operator zu entfernen, fuhren Sie
die in diesem Verfahren beschriebenen Befehle nacheinander aus.

Wenn Sie Probleme mit der Deinstallation haben, lesen Sie Fehlerbehebung bei Deinstallationsproblemen.

Bevor Sie beginnen
1. "Heben Sie die Verwaltung aller Apps auf" Auf den Clustern.

2. "Heben Sie die Verwaltung aller Cluster auf".

Schritte

1. Léschen Sie Das Astra Control Center. Der folgende Beispielbefehl basiert auf einer Standardinstallation.
Andern Sie den Befehl, wenn Sie benutzerdefinierte Konfigurationen erstellt haben.

kubectl delete -f astra control center.yaml -n netapp-acc
Ergebnis:
astracontrolcenter.astra.netapp.io "astra" deleted
2. Loschen Sie den mit dem folgenden Befehl netapp-acc (Oder benutzerdefinierter Name) Namespace:
kubectl delete ns [netapp-acc or custom namespace]
Beispielergebnis:
namespace "netapp-acc" deleted
3. Loschen Sie die Komponenten des Astra Control Center-Bedienersystems mit dem folgenden Befehl:
kubectl delete -f astra control center operator deploy.yaml

Ergebnis:
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namespace/netapp-acc-operator deleted
customresourcedefinition.apiextensions.k8s.io/astracontrolcenters.astra.
netapp.io deleted
role.rbac.authorization.k8s.io/acc-operator-leader-election-role deleted
clusterrole.rbac.authorization.k8s.io/acc-operator-manager-role deleted
clusterrole.rbac.authorization.k8s.io/acc-operator-metrics-reader
deleted

clusterrole.rbac.authorization.k8s.io/acc-operator-proxy-role deleted
rolebinding.rbac.authorization.k8s.io/acc-operator-leader-election-
rolebinding deleted
clusterrolebinding.rbac.authorization.k8s.io/acc-operator-manager-—
rolebinding deleted
clusterrolebinding.rbac.authorization.k8s.io/acc-operator-proxy-
rolebinding deleted

configmap/acc-operator-manager-config deleted
service/acc-operator-controller-manager-metrics-service deleted

deployment.apps/acc-operator-controller-manager deleted

Fehlerbehebung bei Deinstallationsproblemen

Verwenden Sie die folgenden Problemumgehungen, um Probleme bei der Deinstallation von Astra Control
Center zu beheben.

Bei der Deinstallation des Astra Control Center wird der Monitor-Operator POD im Managed Cluster
nicht bereinigt

Wenn Sie das Management lhrer Cluster nicht riickgangig gemacht haben, bevor Sie Astra Control Center
deinstalliert haben, kénnen Sie die Pods im netapp-Monitoring Namespace und den Namespace manuell mit
den folgenden Befehlen I6schen:

Schritte
1. Loschen acc-monitoring Agent:

kubectl delete agents acc-monitoring -n netapp-monitoring
Ergebnis:
agent.monitoring.netapp.com "acc-monitoring" deleted
2. Loschen Sie den Namespace:

kubectl delete ns netapp-monitoring

254



Ergebnis:

namespace "netapp-monitoring" deleted

3. Bestatigen der entfernten Ressourcen:

kubectl get pods -n netapp-monitoring

Ergebnis:

No resources found in netapp-monitoring namespace.

4. Bestatigen Sie, dass der Monitoring Agent entfernt wurde:

kubectl get crd|grep agent

Beispielergebnis:

agents.monitoring.netapp.com 2021-07-21T06:08:13%

5. Informationen zur benutzerdefinierten Ressourcendefinition lI0schen:

kubectl delete crds agents.monitoring.netapp.com

Ergebnis:

customresourcedefinition.apiextensions.k8s.io

"agents.monitoring.netapp.com" deleted

Bei der Deinstallation von Astra Control Center werden die Traefik CRDs nicht bereinigt

Sie kdnnen die Traefik-CRDs manuell I6schen. CRDs sind globale Ressourcen, und das Léschen kann sich
auf andere Anwendungen auf dem Cluster auswirken.

Schritte
1. Fihren Sie die auf dem Cluster installierten Traefik-CRDs auf:

kubectl get crds |grep -E 'traefik'

Antwort
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ingressroutes.traefik.containo.us 2021-06-23T23:29:117%

ingressroutetcps.traefik.containo.us 2021-06-23T23:29:11%
ingressrouteudps.traefik.containo.us 2021-06-23T23:29:127Z
middlewares.traefik.containo.us 2021-06-23T23:29:127%
middlewaretcps.traefik.containo.us 2021-06-23T23:29:12%
serverstransports.traefik.containo.us 2021-06-23T23:29:137Z
tlsoptions.traefik.containo.us 2021-06-23T23:29:13%
tlsstores.traefik.containo.us 2021-06-23T23:29:147%
traefikservices.traefik.containo.us 2021-06-23T23:29:15Z

2. Loschen Sie die CRDs:

kubectl delete crd ingressroutes.traefik.containo.us
ingressroutetcps.traefik.containo.us
ingressrouteudps.traefik.containo.us middlewares.traefik.containo.us
serverstransports.traefik.containo.us tlsoptions.traefik.containo.us
tlsstores.traefik.containo.us traefikservices.traefik.containo.us
middlewaretcps.traefik.containo.us

Weitere Informationen

« "Bekannte Probleme bei der Deinstallation"
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Verwenden Sie Astra Control Provisioner

Konfiguration der Storage-Back-End-Verschlusselung

Mit Astra Control Provisioner konnen Sie die Datensicherheit verbessern, indem Sie die
Verschlusselung fur den Datenverkehr zwischen dem gemanagten Cluster und dem
Storage-Back-End aktivieren.

Astra Control Provisioner unterstitzt Kerberos-Verschlisselung fur zwei Arten von Storage-Back-Ends:

* On-Premises-ONTAP — Astra Control Provisioner unterstiitzt Kerberos-Verschliisselung tiber NFSv3- und
NFSv4-Verbindungen von Red hat OpenShift und Upstream-Kubernetes-Clustern zu lokalen ONTAP-
Volumes.

* Azure NetApp Files — Astra Control Provisioner unterstitzt Kerberos-Verschlisselung tber NFSv4.1-
Verbindungen von Upstream-Kubernetes-Clustern zu Azure NetApp Files Volumes.

Sie kénnen Snapshots, Klone, schreibgeschiitztes Klonen und Importieren von Volumes mit NFS-
Verschlusselung.

Konfiguration der Verschliisselung von Kerberos wihrend der Ubertragung mit
lokalen ONTAP Volumes

Sie kdnnen die Kerberos-Verschllisselung fir den Storage-Datenverkehr zwischen dem verwalteten Cluster
und einem lokalen ONTAP Storage-Back-End aktivieren.

@ Kerberos-Verschlisselung flir NFS-Datenverkehr mit On-Premises ONTAP Storage-Back-Ends
wird nur mithilfe des unterstitzt ontap-nas Storage-Treiber:

Bevor Sie beginnen
« Stellen Sie sicher, dass Sie es haben "Astra Control Provisioner wurde aktiviert" Auf dem verwalteten
Cluster.
* Stellen Sie sicher, dass Sie Zugriff auf haben tridentctl Utility:
« Stellen Sie sicher, dass Sie Administratorzugriff auf das ONTAP Storage Back-End haben.

» Stellen Sie sicher, dass Sie den Namen des Volumes oder der Volumes kennen, die Sie Uiber das ONTAP
Storage-Back-End freigeben werden.

« Stellen Sie sicher, dass Sie die ONTAP-Storage-VM auf die Unterstltzung der Kerberos-Verschllsselung
fur NFS-Volumes vorbereitet haben. Siehe "Aktivieren Sie Kerberos auf einer Daten-LIF" Weitere
Anweisungen.

« Stellen Sie sicher, dass alle NFSv4-Volumes, die Sie mit Kerberos-Verschlisselung verwenden, korrekt
konfiguriert sind. Weitere Informationen finden Sie im Abschnitt NetApp NFSv4-Domanenkonfiguration
(Seite 13) des "NetApp Leitfaden zu NFSv4-Verbesserungen und Best Practices”.

ONTAP-Exportrichtlinien hinzufiigen oder dndern

Sie mussen bestehenden ONTAP-Exportrichtlinien Regeln hinzufligen oder neue Exportrichtlinien erstellen, die
Kerberos-Verschlisselung fur das ONTAP Storage-VM-Root-Volume sowie alle mit dem Upstream-

Kubernetes-Cluster gemeinsam genutzten ONTAP-Volumes unterstitzen. Die von lhnen hinzugefugten Regeln
fir die Exportrichtlinie oder neu erstellte Richtlinien fiir den Export miissen die folgenden Zugriffsprotokolle und
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Zugriffsberechtigungen unterstiitzen:

Zugriffsprotokolle
Konfigurieren Sie die Exportrichtlinie mit NFS-, NFSv3- und NFSv4-Zugriffsprotokollen.

Zugriffsdetails
Sie kénnen eine von drei verschiedenen Versionen der Kerberos-Verschlisselung konfigurieren, je nach lhren

Anforderungen fir das Volume:

* Kerberos 5 - (Authentifizierung und Verschlisselung)

* Kerberos 5i - (Authentifizierung und Verschllisselung mit Identitadtsschutz)

» Kerberos 5p - (Authentifizierung und Verschlisselung mit Identitats- und Datenschutz)
Konfigurieren Sie die ONTAP-Exportrichtlinie mit den entsprechenden Zugriffsberechtigungen. Wenn

beispielsweise Cluster die NFS-Volumes mit einer Mischung aus Kerberos 5i- und Kerberos 5p-
Verschllsselung mounten, verwenden Sie die folgenden Zugriffseinstellungen:

Typ Schreibgeschiitzter Lese-/Schreibzugriff Superuser-Zugriff
Zugriff

UNIX Aktiviert Aktiviert Aktiviert

Kerberos 5i Aktiviert Aktiviert Aktiviert

Kerberos 5p Aktiviert Aktiviert Aktiviert

Informationen zum Erstellen von ONTAP Exportrichtlinien und Exportrichtlinienregeln finden Sie in der
folgenden Dokumentation:

» "Erstellen Sie eine Exportrichtlinie"

« "Flgen Sie eine Regel zu einer Exportrichtlinie hinzu"

Erstellen eines Storage-Backends

Sie kénnen eine Astra Control Provisioner-Storage-Back-End-Konfiguration erstellen, die Kerberos
Verschlisselungsfunktionen umfasst.

Uber diese Aufgabe

Wenn Sie eine Speicher-Back-End-Konfigurationsdatei erstellen, die die Kerberos-Verschlisselung
konfiguriert, kdnnen Sie eine von drei verschiedenen Versionen der Kerberos-Verschlisselung mithilfe des
angeben spec.nfsMountOptions Parameter:

* spec.nfsMountOptions: sec=krb5 (Authentifizierung und Verschlisselung)
* spec.nfsMountOptions: sec=krb5i (Authentifizierung und Verschlisselung mit Identitatsschutz)

* spec.nfsMountOptions: sec=krb5p (Authentifizierung und Verschlisselung mit Identitats- und
Datenschutz)

Geben Sie nur eine Kerberos-Ebene an. Wenn Sie in der Parameterliste mehr als eine Kerberos-
Verschlisselungsebene angeben, wird nur die erste Option verwendet.

Schritte
1. Erstellen Sie auf dem verwalteten Cluster mithilfe des folgenden Beispiels eine Speicher-Back-End-
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Konfigurationsdatei. Ersetzen Sie Werte in Klammern <> durch Informationen aus Ihrer Umgebung:

apiVersion: vl

kind: Secret

metadata:
name: backend-ontap-nas-secret

type: Opaque

stringData:
clientID: <CLIENT ID>
clientSecret: <CLIENT SECRET>

apiVersion: trident.netapp.io/vl

kind: TridentBackendConfig

metadata:
name: backend-ontap-nas

spec:
version: 1
storageDriverName: "ontap-nas"
managementLIF: <STORAGE VM MGMT LIF IP ADDRESS>
dataLIF: <PROTOCOL LIF FQDN OR IP ADDRESS>
svm: <STORAGE VM NAME>
username: <STORAGE VM USERNAME CREDENTIAL>
password: <STORAGE VM PASSWORD CREDENTIAL>
nasType: nfs
nfsMountOptions: ["sec=krb5i"] #can be krb5, krb5i, or krbbSp
gtreesPerFlexvol:
credentials:

name: backend-ontap-nas-secret

2. VVerwenden Sie die Konfigurationsdatei, die Sie im vorherigen Schritt erstellt haben, um das Backend zu
erstellen:

tridentctl create backend -f <backend-configuration-file>

Wenn die Backend-Erstellung fehlschlagt, ist mit der Back-End-Konfiguration ein Fehler aufgetreten. Sie
kdnnen die Protokolle zur Bestimmung der Ursache anzeigen, indem Sie den folgenden Befehl ausfihren:

tridentctl logs

Nachdem Sie das Problem mit der Konfigurationsdatei identifiziert und korrigiert haben, kdnnen Sie den
Befehl ,Erstellen“ erneut ausfuhren.
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Erstellen Sie eine Speicherklasse

Sie kdnnen eine Storage-Klasse fir die Bereitstellung von Volumes mit Kerberos-Verschlisselung erstellen.

Uber diese Aufgabe

Wenn Sie ein Storage-Klasse-Objekt erstellen, kdnnen Sie eine von drei verschiedenen Versionen der
Kerberos-Verschlisselung mithilfe des angeben mountOptions Parameter:

* mountOptions: sec=krb5 (Authentifizierung und Verschlisselung)
* mountOptions: sec=krb5i (Authentifizierung und Verschlisselung mit Identitdtsschutz)

* mountOptions: sec=krb5p (Authentifizierung und Verschlisselung mit Identitdts- und Datenschutz)

Geben Sie nur eine Kerberos-Ebene an. Wenn Sie in der Parameterliste mehr als eine Kerberos-
Verschllsselungsebene angeben, wird nur die erste Option verwendet. Wenn die in der Storage-Backend-
Konfiguration angegebene Verschlisselungsebene von der Ebene abweicht, die Sie im Storage-Klasse-Objekt
angeben, hat das Storage-Klasse-Objekt Vorrang.

Schritte
1. Erstellen Sie mithilfe des folgenden Beispiels ein StorageClass-Kubernetes-Objekt:

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-nas-sc
provisioner: csi.trident.netapp.io
mountOptions: ["sec=krb5i"] #can be krb5, krb5i, or krbb5p
parameters:
backendType: "ontap-nas"
storagePools: "ontapnas pool"
trident.netapp.io/nasType: "nfs"

allowVolumeExpansion: True

2. Speicherklasse erstellen:

kubectl create -f sample-input/storage-class-ontap-nas-sc.yaml

3. Stellen Sie sicher, dass die Storage-Klasse erstellt wurde:

kubectl get sc ontap—-nas-sc

Sie sollten eine Ausgabe wie die folgende sehen:

NAME PROVISIONER AGE
ontap-nas-sc csi.trident.netapp.io 15h
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Bereitstellen von Volumes

Nachdem Sie ein Storage-Back-End und eine Storage-Klasse erstellt haben, kdnnen Sie nun ein Volume
bereitstellen. Beachten Sie diese Anweisungen fir "Bereitstellen eines Volumes".

Konfiguration der Verschliisselung von Kerberos wihrend der Ubertragung mit
Azure NetApp Files Volumes

Sie kdnnen die Kerberos-Verschlisselung fur den Storage-Datenverkehr zwischen dem gemanagten Cluster
und einem einzelnen Azure NetApp Files Storage-Back-End oder einem virtuellen Pool von Azure NetApp
Files Storage-Back-Ends aktivieren.

Bevor Sie beginnen

 Stellen Sie sicher, dass Sie Astra Control Provisioner auf dem verwalteten Red hat OpenShift-Cluster
aktiviert haben. Siehe "Astra Control Provisioner Aktivieren" Weitere Anweisungen.

* Stellen Sie sicher, dass Sie Zugriff auf haben tridentctl Ultility:

« Stellen Sie sicher, dass Sie das Azure NetApp Files-Speicher-Back-End fur die Kerberos-Verschlisselung
vorbereitet haben, indem Sie die Anforderungen beachten und die Anweisungen in befolgen "Azure
NetApp Files-Dokumentation”.

« Stellen Sie sicher, dass alle NFSv4-Volumes, die Sie mit Kerberos-Verschliisselung verwenden, korrekt
konfiguriert sind. Weitere Informationen finden Sie im Abschnitt NetApp NFSv4-Domanenkonfiguration
(Seite 13) des "NetApp Leitfaden zu NFSv4-Verbesserungen und Best Practices".

Erstellen eines Storage-Backends

Sie kénnen eine Azure NetApp Files-Storage-Back-End-Konfiguration mit Kerberos
Verschllsselungsfunktionen erstellen.

Uber diese Aufgabe

Wenn Sie eine Speicher-Backend-Konfigurationsdatei erstellen, die die Kerberos-Verschlisselung konfiguriert,
koénnen Sie sie so definieren, dass sie auf einer der zwei moglichen Ebenen angewendet werden sollte:

* Die Speicher-Backend-Ebene unter Verwendung der spec.kerberos Feld

* Die virtuelle Pool-Ebene mit dem spec.storage.kerberos Feld

Wenn Sie die Konfiguration auf der Ebene des virtuellen Pools definieren, wird der Pool mithilfe der
Beschriftung in der Speicherklasse ausgewahit.

Auf beiden Ebenen konnen Sie eine von drei verschiedenen Versionen der Kerberos-Verschliisselung
angeben:

* kerberos: sec=krb5 (Authentifizierung und Verschllisselung)
* kerberos: sec=krb5i (Authentifizierung und Verschlisselung mit Identitdtsschutz)
* kerberos: sec=krb5p (Authentifizierung und Verschlisselung mit Identitats- und Datenschutz)

Schritte

1. Erstellen Sie auf dem verwalteten Cluster eine Speicher-Backend-Konfigurationsdatei mit einem der
folgenden Beispiele, je nachdem, wo Sie das Speicher-Back-End definieren missen (Speicher-Back-End-
Ebene oder virtuelle Pool-Ebene). Ersetzen Sie Werte in Klammern <> durch Informationen aus lhrer
Umgebung:
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Beispiel auf Storage-Back-End-Ebene

apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-anf-secret
type: Opaque
stringData:
clientID: <CLIENT ID>
clientSecret: <CLIENT SECRET>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-anf
spec:
version: 1
storageDriverName: azure-netapp-files
subscriptionID: <SUBSCRIPTION ID>
tenantID: <TENANT ID>
location: <AZURE REGION LOCATION>
servicelevel: Standard
networkFeatures: Standard
capacityPools: <CAPACITY POOL>
resourceGroups: <RESOURCE GROUP>
netappAccounts: <NETAPP ACCOUNT>
virtualNetwork: <VIRTUAL NETWORK>
subnet: <SUBNET>
nasType: nfs
kerberos: sec=krb5i #can be krb5, krb5i, or krbbp
credentials:

name: backend-tbc-anf-secret

Beispiel auf Ebene des virtuellen Pools
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apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-anf-secret
type: Opaque
stringData:
clientID: <CLIENT ID>
clientSecret: <CLIENT SECRET>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-anf
spec:
version: 1
storageDriverName: azure-netapp-files
subscriptionID: <SUBSCRIPTION ID>
tenantID: <TENANT ID>
location: <AZURE REGION LOCATION>
servicelevel: Standard
networkFeatures: Standard
capacityPools: <CAPACITY POOL>
resourceGroups: <RESOURCE GROUP>
netappAccounts: <NETAPP ACCOUNT>
virtualNetwork: <VIRTUAL NETWORK>
subnet: <SUBNET>
nasType: nfs
storage:
- labels:
type: encryption
kerberos: sec=krbbi #can be krb5, krb5i, or krbbp
credentials:
name: backend-tbc-anf-secret

2. VVerwenden Sie die Konfigurationsdatei, die Sie im vorherigen Schritt erstellt haben, um das Backend zu
erstellen:

tridentctl create backend -f <backend-configuration-file>

Wenn die Backend-Erstellung fehlschlagt, ist mit der Back-End-Konfiguration ein Fehler aufgetreten. Sie
kdénnen die Protokolle zur Bestimmung der Ursache anzeigen, indem Sie den folgenden Befehl ausfiihren:
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tridentctl logs

Nachdem Sie das Problem mit der Konfigurationsdatei identifiziert und korrigiert haben, kdnnen Sie den
Befehl ,Erstellen* erneut ausfiihren.

Erstellen Sie eine Speicherklasse

Sie kdnnen eine Storage-Klasse flr die Bereitstellung von Volumes mit Kerberos-Verschlisselung erstellen.

Schritte
1. Erstellen Sie mithilfe des folgenden Beispiels ein StorageClass-Kubernetes-Objekt:

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: anf-sc-nfs
provisioner: csi.trident.netapp.io
parameters:
backendType: "azure-netapp-files"
trident.netapp.io/nasType: "nfs"
selector: "type=encryption"

2. Speicherklasse erstellen:

kubectl create -f sample-input/storage-class-anf-sc-nfs.yaml

3. Stellen Sie sicher, dass die Storage-Klasse erstellt wurde:

kubectl get sc anf-sc-nfs

Sie sollten eine Ausgabe wie die folgende sehen:

NAME PROVISIONER AGE
anf-sc-nfs csi.trident.netapp.io 15h

Bereitstellen von Volumes

Nachdem Sie ein Storage-Back-End und eine Storage-Klasse erstellt haben, kdnnen Sie nun ein Volume
bereitstellen. Beachten Sie diese Anweisungen fur "Bereitstellen eines Volumes".
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Wiederherstellen von Volume-Daten mithilfe eines
Snapshots

Astra Control Provisioner ermoglicht die schnelle Wiederherstellung von Volumes aus
einem Snapshot mithilfe von TridentActionSnapshotRestore (TASR) CR. Dieser
CR fungiert als eine zwingend notwendige Kubernetes-Aktion und bleibt nach Abschluss
des Vorgangs nicht erhalten.

Astra Control Provisioner unterstitzt die Wiederherstellung von Snapshots auf dem ontap-san, ontap-san-
economy, ontap-nas, ontap-nas-flexgroup, azure-netapp-files, gcp-cvs, und solidfire-san
Treiber.

Bevor Sie beginnen

Sie mussen Uber einen gebundenen PVC-Snapshot und einen verfligbaren Volume-Snapshot verfligen.

» Vergewissern Sie sich, dass der PVC-Status gebunden ist.
kubectl get pvc
+ Uberpriifen Sie, ob der Volume-Snapshot einsatzbereit ist.

kubectl get vs

Schritte

1. Erstellen Sie den TASR CR. In diesem Beispiel wird ein CR fiir PVC erstellt pvc1 Und Volume-Snapshot
pvcl-snapshot.

cat tasr-pvcl-snapshot.yaml

apiVersion: trident.netapp.io/vl
kind: TridentActionSnapshotRestore
metadata:
name: this-doesnt-matter
namespace: trident
spec:
pvcName: pvcl
volumeSnapshotName: pvcl-snapshot

2. Wenden Sie den CR an, um ihn aus dem Snapshot wiederherzustellen. Dieses Beispiel wird aus einem
Snapshot wiederhergestellt pvc1.
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kubectl create -f tasr-pvcl-snapshot.yaml

tridentactionsnapshotrestore.trident.netapp.io/this-doesnt-matter

created

Ergebnisse

Mit Astra Control Provisioner werden die Daten aus dem Snapshot wiederhergestellt. Sie kdnnen den Status
der Snapshot-Wiederherstellung Uberprifen.

kubectl get tasr -o yaml

apiVersion: trident.netapp.io/vl
items:
- apiVersion: trident.netapp.io/vl
kind: TridentActionSnapshotRestore
metadata:
creationTimestamp: "2023-04-14T00:20:332Z"
generation: 3
name: this-doesnt-matter
namespace: trident

resourceVersion: "3453847"
uid: <uid>
spec:

pvcName: pvcl
volumeSnapshotName: pvcl-snapshot
status:

startTime: "2023-04-14T00:20:342"
completionTime: "2023-04-14T00:20:372"
state: Succeeded

kind: List

metadata:

resourceVersion:

* In den meisten Fallen versucht die Astra Control Provisioner bei einem Ausfall nicht
automatisch einen weiteren Vorgang auszufihren. Sie missen den Vorgang erneut

@ ausfuhren.

» Kubernetes-Benutzer ohne Administratorzugriff missen moéglicherweise vom Administrator
zum Erstellen eines TASR CR in ihrem Applikations-Namespace erhalten.

Replizieren Sie Volumes mit SnapMirror

Mit Astra Control Provisioner konnen Sie Spiegelungsbeziehungen zwischen einem
Quell-Volume auf einem Cluster und dem Ziel-Volume auf dem Peering-Cluster erstellen,
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um Daten fur die Disaster Recovery zu replizieren. Sie kdnnen eine benutzerdefinierte
Ressourcendefinition (CRD, Namested Custom Resource Definition) verwenden, um die
folgenden Vorgange auszufuhren:

* Erstellen von Spiegelbeziehungen zwischen Volumes (VES)
» Entfernen Sie Spiegelungsbeziehungen zwischen Volumes
» Brechen Sie die Spiegelbeziehungen auf

* Bewerben des sekundaren Volumes bei Ausfallen (Failover)

* Verlustfreie Transition von Applikationen von Cluster zu Cluster (wahrend geplanter Failover oder
Migrationen)

Replikationsvoraussetzungen
Stellen Sie sicher, dass die folgenden Voraussetzungen erflllt sind, bevor Sie beginnen:

ONTAP Cluster

« Astra Control Provisioner: Astra Control Provisioner ab Version 23.10 oder hoher "Astra Trident wird
unterstitzt" Quell- und Ziel-Kubernetes-Cluster, die ONTAP als Backend nutzen, missen vorhanden sein.

 Lizenzen: Asynchrone Lizenzen von ONTAP SnapMirror, die das Datensicherungspaket verwenden,
mussen sowohl auf den Quell- als auch auf den Ziel-ONTAP-Clustern aktiviert sein. Siehe "Ubersicht tiber
die SnapMirror Lizenzierung in ONTAP" Finden Sie weitere Informationen.

Peering

+ Cluster und SVM: Die ONTAP Speicher-Back-Ends miissen aktiviert werden. Siehe "Ubersicht (iber
Cluster- und SVM-Peering" Finden Sie weitere Informationen.

@ Vergewissern Sie sich, dass die in der Replizierungsbeziehung zwischen zwei ONTAP-
Clustern verwendeten SVM-Namen eindeutig sind.

» Astra Control Provisioner und SVM: Die Peering von Remote-SVMs missen flr die Astra Control
Bereitstellung im Ziel-Cluster verfiigbar sein.

Unterstiitzte Treiber
* Die Volume-Replizierung wird von ontap-nas und ontap-san Treibern unterstitzt.
Erstellen Sie eine gespiegelte PVC

Flhren Sie die folgenden Schritte aus, und verwenden Sie die CRD-Beispiele, um eine Spiegelungsbeziehung
zwischen primaren und sekundaren Volumes zu erstellen.

Schritte
1. FUhren Sie auf dem primaren Kubernetes-Cluster die folgenden Schritte aus:

a. Erstellen Sie ein StorageClass-Objekt mit dem trident.netapp.io/replication: true
Parameter.
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Beispiel

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: csi-nas
provisioner: csi.trident.netapp.io
parameters:

backendType: "ontap-nas"

fsType: "nfs"

trident.netapp.io/replication: "true"

b. PVC mit zuvor erstellter StorageClass erstellen.

Beispiel

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: csi-nas
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1Gi
storageClassName: csi-nas

c. Erstellen Sie eine MirrorRelation CR mit lokalen Informationen.

Beispiel

kind: TridentMirrorRelationship
apivVersion: trident.netapp.io/vl
metadata:
name: csi-nas
spec:
state: promoted
volumeMappings:
- localPVCName: csi-nas

Astra Control Provisioner ruft die internen Informationen fir das Volume und den aktuellen DP-Status
des Volumes ab und flllt dann das Statusfeld der MirrorRelationship aus.

d. Holen Sie sich den TridentMirrorRelationship CR, um den internen Namen und die SVM der PVC zu
erhalten.
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kubectl get tmr csi-nas

kind: TridentMirrorRelationship
apiVersion: trident.netapp.io/vl
metadata:
name: csi-nas
generation: 1
spec:
state: promoted
volumeMappings:
- localPVCName: csi-nas
status:
conditions:
- state: promoted
localVolumeHandle:
"datavserver:trident pvc 3bedd23c 46a8 4384 bl2b 3c38b313clel”
localPVCName: csi-nas
observedGeneration: 1

2. Flhren Sie auf dem sekundaren Kubernetes-Cluster die folgenden Schritte aus:

a. Erstellen Sie eine StorageClass mit dem Parameter trident.netapp.io/replication: true.

Beispiel

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: csi-nas
provisioner: csi.trident.netapp.io
parameters:
trident.netapp.io/replication: true

b. Erstellen Sie eine MirrorRelationship-CR mit Ziel- und Quellinformationen.
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Beispiel

kind: TridentMirrorRelationship
apiVersion: trident.netapp.io/vl
metadata:

name: csi-nas

spec:
state: established
volumeMappings:

- localPVCName: csi-nas
remoteVolumeHandle:
"datavserver:trident pvc 3bedd23c_46a8 4384 bl2b 3c38b313clel”

Astra Control Provisioner erstellt eine SnapMirror Beziehung zum Namen der konfigurierten
Beziehungsrichtlinie (oder dem Standard fir ONTAP) und initialisiert sie.

¢. PVC mit zuvor erstellter StorageClass erstellen, um als sekundares Ziel zu fungieren (SnapMirror Ziel).

Beispiel

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: csi-nas
annotations:
trident.netapp.io/mirrorRelationship: csi-nas
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1Gi
storageClassName: csi-nas

Astra Control Provisioner Uberprift die CRD fur die TridentMirrorRelationship und erstellt das Volume
nicht, wenn die Beziehung nicht vorhanden ist. Falls die Beziehung besteht, stellt Astra Control
Provisioner sicher, dass das neue FlexVol Volume auf eine SVM platziert wird, die mit der in
MirrorRelation definierten Remote SVM verbunden ist.

Volume-Replikationsstatus
Eine Trident Mirror-Beziehung (TMR) ist eine CRD, die ein Ende einer Replizierungsbeziehung zwischen PVCs
darstellt. Das Ziel-TMR verflgt Uber einen Status, der Astra Control Provisioner Uber den gewlinschten Status

informiert. Das Ziel-TMR hat die folgenden Zustande:

« Etabliert: Die lokale PVC ist das Zielvolumen einer Spiegelbeziehung, und das ist eine neue Beziehung.

« Befordert: Die lokale PVC ist ReadWrite und montierbar, ohne dass aktuell eine Spiegelbeziehung
besteht.
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* Wiederhergestellt: Die lokale PVC ist das Zielvolumen einer Spiegelbeziehung und war zuvor auch in
dieser Spiegelbeziehung.

> Der neu eingerichtete Status muss verwendet werden, wenn das Ziel-Volume jemals in einer
Beziehung zum Quell-Volume stand, da es den Inhalt des Ziel-Volume Uberschreibt.

o Der neu eingerichtete Status schlagt fehl, wenn das Volume zuvor nicht in einer Beziehung zur Quelle
stand.

Fordern Sie die sekundare PVC wahrend eines ungeplanten Failover

Fihren Sie den folgenden Schritt auf dem sekundaren Kubernetes-Cluster aus:

* Aktualisieren Sie das Feld spec.State von TridentMirrorRelationship auf promoted.

Fordern Sie die sekundare PVC wahrend eines geplanten Failover

Fihren Sie wahrend eines geplanten Failover (Migration) die folgenden Schritte durch, um die sekundare PVC
hochzustufen:

Schritte

1. Erstellen Sie auf dem primaren Kubernetes-Cluster einen Snapshot der PVC und warten Sie, bis der
Snapshot erstellt wurde.

2. Erstellen Sie auf dem primaren Kubernetes-Cluster Snapshotinfo CR, um interne Details zu erhalten.

Beispiel

kind: SnapshotInfo
apiVersion: trident.netapp.io/vl
metadata:
name: csi-nas
spec:
snapshot-name: csi-nas-snapshot

3. Aktualisieren Sie im sekundaren Kubernetes-Cluster das Feld spec.State des tridentMirrorRelationship CR
auf promoted und spec.promotedSnapshotHandle als InternalName des Snapshots.

4. Bestatigen Sie auf sekundarem Kubernetes-Cluster den Status (Feld Status.State) von
TridentMirrorRelationship auf hochgestuft.

Stellen Sie nach einem Failover eine gespiegelte Beziehung wieder her

Wahlen Sie vor dem Wiederherstellen einer Spiegelbeziehung die Seite aus, die Sie als neuen primaren
festlegen mochten.

Schritte

1. Stellen Sie auf dem sekundaren Kubernetes-Cluster sicher, dass die Werte fir das Feld
spec.remoteVolumeHandle auf dem TridentMirrorRelationship aktualisiert werden.

2. Aktualisieren Sie im sekundaren Kubernetes-Cluster das Feld spec.mirror von TridentMirrorRelationship
auf reestablished.
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Zusatzliche Vorgange

Astra Control Provisioner unterstitzt die folgenden Vorgange fiir primare und sekundare Volumes:

Replizieren der primaren PVC auf eine neue sekundare PVC
Stellen Sie sicher, dass Sie bereits Uber eine primare PVC und eine sekundare PVC verflgen.

Schritte

1. Loschen Sie die CRDs PersistentVolumeClaim und TridentMirrorRelationship aus dem eingerichteten
sekundaren Cluster (Ziel).

2. Ldschen Sie die CRD fur TridentMirrorRelationship aus dem primaren (Quell-) Cluster.

3. Erstellen Sie eine neue TRIdentMirrorRelationship CRD auf dem primaren (Quell-) Cluster fir die neue
sekundare (Ziel-) PVC, die Sie einrichten mochten.

Andern der GroRe einer gespiegelten, primédren oder sekundiren PVC

Die PVC-GroRRe kann wie gewohnt geandert werden. ONTAP erweitert automatisch alle Zielflvxole, wenn die
Datenmenge die aktuelle GroRRe Uberschreitet.

Entfernen Sie die Replikation aus einer PVC

Um die Replikation zu entfernen, fihren Sie einen der folgenden Vorgange auf dem aktuellen sekundaren
Volume aus:

» Léschen Sie MirrorRelation auf der sekundaren PVC. Dadurch wird die Replikationsbeziehung
unterbrochen.

» Oder aktualisieren Sie das Feld spec.State auf promoted.

Loschen einer PVC (die zuvor gespiegelt wurde)

Astra Control Provisioner Uberprtft nach replizierten PVCs und gibt die Replizierungsbeziehung frei, bevor
versucht wird, das Volume zu I6schen.

Loschen eines TMR

Das Léschen eines TMR auf einer Seite einer gespiegelten Beziehung fihrt dazu, dass der verbleibende TMR
in den Status promoted Ubergeht, bevor Astra Control Provisioner den Léschvorgang abgeschlossen hat.
Wenn der fur den Léschvorgang ausgewahlte TMR bereits den Status promoted hat, gibt es keine bestehende
Spiegelbeziehung und der TMR wird entfernt und Astra Control Provisioner wird die lokale PVC auf ReadWrite
hochstufen. Durch dieses Loschen werden SnapMirror Metadaten fiir das lokale Volume in ONTAP
freigegeben. Wenn dieses Volume in Zukunft in einer Spiegelbeziehung verwendet wird, muss es beim
Erstellen der neuen Spiegelbeziehung ein neues TMR mit einem established Volume-Replikationsstatus
verwenden.

Aktualisieren Sie Spiegelbeziehungen, wenn ONTAP online ist

Spiegelbeziehungen kénnen jederzeit nach ihrer Einrichtung aktualisiert werden. Sie kdnnen das verwenden
state: promoted Oder state: reestablished Felder zum Aktualisieren der Beziehungen.

Wenn Sie ein Zielvolume auf ein regulares ReadWrite-Volume heraufstufen, kénnen Sie
promotedSnapshotHandle verwenden, um einen bestimmten Snapshot anzugeben, auf dem das aktuelle
Volume wiederhergestellt werden soll.
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Aktualisieren Sie Spiegelbeziehungen, wenn ONTAP offline ist

Sie kdnnen ein CRD verwenden, um ein SnapMirror Update durchzufiihren, ohne dass Astra Control direkt mit
dem ONTAP Cluster verbunden ist. Im folgenden Beispielformat finden Sie das TridentActionMirrorUpdate:

Beispiel

apiVersion: trident.netapp.io/vl

kind: TridentActionMirrorUpdate

metadata:
name: update-mirror-Db

spec:
snapshotHandle: "pvc-1234/snapshot-1234"
tridentMirrorRelationshipName: mirror-b

status.state Gibt den Status von TridentActionMirrorUpdate CRD wieder. Es kann einen Wert von
suileded, in progress oder failed annehmen.
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Automatisierung mit Astra Control REST-API

Automatisierung mit der Astra Control REST-API

Astra Control verfugt Uber EINE REST-API, mit der Sie Uber eine Programmiersprache
oder ein Dienstprogramm wie Curl direkt auf die Astra Control-Funktionalitat zugreifen
konnen. Astra Control Implementierungen lassen sich auch Uber Ansible und andere
Automatisierungstechnologien managen.

Zur Einrichtung und zum Management Ihrer Kubernetes-Applikationen kénnen Sie entweder die Astra Control
Center-Ul oder die Astra Control AP| verwenden.

Weitere Informationen erhalten Sie im "Astra Automation Dokumentation".
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Wissen und Support
Fehlerbehebung

Lernen Sie, wie Sie mit einigen haufigen Problemen umgehen kdnnen.

"NetApp Knowledge Base fir Astra Control"

Weitere Informationen

* "Hochladen einer Datei an NetApp (Anmeldung erforderlich)"

* "Wie kann ich Dateien manuell auf NetApp hochladen? (Anmeldung erforderlich)"

Holen Sie sich Hilfe

NetApp bietet Unterstitzung fur Astra Control auf verschiedene Weise. Umfangreiche
kostenlose Self-Support-Optionen stehen rund um die Uhr zur Verflgung, wie z. B.
Knowledge Base-Artikel (KB) und ein Einseilkanal. Ihr Astra Control-Konto umfasst
technischen Remote-Support Gber eine Web-Ticketausstellung.

Wenn Sie eine Evaluierungslizenz fiir Astra Control Center haben, kdnnen Sie technischen

@ Support erhalten. Eine Case-Erstellung Gber die NetApp Support Site (NSS) ist jedoch nicht
verfligbar. Sie kénnen sich tber die Feedback-Option mit dem Support in Verbindung setzen
oder den Abschnur-Kanal fur den Self-Service nutzen.

Zunachst missen Sie "Sie aktivieren den Support fur lhre NetApp Seriennummer" Um diese nicht-Self-
Service-Support-Optionen zu nutzen. Fir Chat- und WebTicketing sowie die Case-Verwaltung ist ein SSO-
Konto auf der NetApp Support Site (NSS) erforderlich.

Self-Support-Optionen

Uber die Benutzeroberflache des Astra Control Center kénnen Sie auf Support-Optionen zugreifen, indem Sie
im Hauptmenu auf die Registerkarte Support klicken.

Diese Optionen stehen rund um die Uhr kostenlos zur Verfligung:
* "Nutzung der Wissensdatenbank (Anmeldung erforderlich)": Suchen Sie nach Artikeln, FAQs oder Break
Fix Informationen in Bezug auf Astra Control.

» Siehe die Produktdokumentation: Dies ist die Dokumentseite, die Sie gerade sehen.

» "* Hilfe erhalten Sie Uber Discord™": Gehen Sie zum Astra in der Kategorie Pub, um sich mit Kollegen und
Experten auszutauschen.

* Erstellen Sie einen Support Case: Generieren Sie Support-Bundles, um NetApp Support fir die
Fehlerbehebung zur Verfiigung zu stellen.

* Geben Sie Feedback zu Astra Control: Senden Sie eine E-Mail an astra.feedback@netapp.com, um uns
Ihre Gedanken, Ideen oder Bedenken mitzuteilen.
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Ermoglichen Sie den taglichen Upload geplanter Support-Bundles an NetApp
Support

Bei der Installation des Astra Control Center, falls Sie dies angeben enrolled: true Fir autoSupport In
der Datei Astra Control Center Custom Resource (CR) (astra control center.yaml) Werden taglich
Support-Pakete automatisch auf die hochgeladen "NetApp Support Website".

Generieren Sie Support Bundle fiir NetApp Support

Mit Astra Control Center kdnnen die Admin-Benutzer Bundles generieren, die Informationen fir den NetApp
Support enthalten, einschlie3lich Protokollen, Ereignissen fir alle Komponenten der Astra-Implementierung,
Kennzahlen und Topologiedaten zu den zu verwaltenden Clustern und Applikationen. Wenn Sie mit dem
Internet verbunden sind, kdnnen Sie Support Bundles direkt Gber die Benutzeroberflache des Astra Control
Center auf die NetApp Support Site (NSS) hochladen.

Die Zeit, die Astra Control Center fir die Erstellung des Pakets bendtigt, hangt von der GroRke
Ihrer Astra Control Center-Installation sowie den Parametern des gewlnschten Support-Pakets

@ ab. Die Dauer, die Sie bei der Anforderung eines Support-Pakets angegeben haben, gibt die
Zeit an, die fir die Erzeugung des Pakets bendtigt wird (z. B. durch einen kiirzeren Zeitraum
wird eine schnellere Paketgenerierung beschleunigt).

Bevor Sie beginnen
Ermitteln Sie, ob eine Proxy-Verbindung erforderlich ist, um Pakete auf NSS hochzuladen. Wenn eine Proxy-
Verbindung erforderlich ist, Uberprifen Sie, ob Astra Control Center fir die Verwendung eines Proxy-Servers
konfiguriert wurde.

1. Wahlen Sie Konten > Verbindungen.

2. Uberpriifen Sie die Proxy-Einstellungen unter Verbindungseinstellungen.

Schritte

1. Erstellen Sie einen Fall auf dem NSS-Portal mithilfe der Lizenzseriennummer, die auf der Seite Support
der Astra Control Center-Benutzeroberflache aufgefihrt ist.

2. FUhren Sie die folgenden Schritte durch, um das Support Bundle mithilfe der Astra Control Center-Ul zu
erstellen:
a. Wahlen Sie auf der Seite Support in der Kachel Support Bundle die Option Erstellen aus.

b. Wahlen Sie im Fenster Support Bundle erzeugen den Zeitrahmen aus.

Es stehen schnelle oder benutzerdefinierte Zeitrahmen zur Auswahl.

@ Sie konnen einen benutzerdefinierten Datumsbereich auswahlen und einen
benutzerdefinierten Zeitraum fir den Datumsbereich festlegen.

c. Nachdem Sie die Auswahl getroffen haben, wahlen Sie Bestatigen.

d. Aktivieren Sie das Kontrollkastchen Paket nach dem Generieren auf die NetApp Support Site
hochladen.

e. Wahlen Sie Paket Generieren.
Wenn das Supportpaket fertig ist, wird eine Benachrichtigung auf der Seite Konten >

Benachrichtigung im Bereich Benachrichtigungen, auf der Seite Aktivitéat und auch in der
Benachrichtigungsliste angezeigt (Uber das Symbol rechts oben in der Benutzeroberflache).
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Wenn die Generierung fehlgeschlagen ist, wird auf der Seite ,Paket erstellen® ein Symbol angezeigt.
Klicken Sie auf das Symbol, um die Nachricht anzuzeigen.

Das Benachrichtigungssymbol oben rechts in der Benutzeroberflache bietet Informationen Gber

Ereignisse im Zusammenhang mit dem Support-Bundle, z. B. wenn das Paket erfolgreich
erstellt wurde, wenn die Bundle-Erstellung fehlschlagt, das Bundle nicht hochgeladen werden
konnte, wenn das Paket nicht heruntergeladen werden konnte usw.

Wenn Sie eine luftvergoppte Installation haben

Wenn Sie Uber eine Luftvergast-Installation verfiigen, fliihren Sie die folgenden Schritte aus, nachdem das
Support-Paket erstellt wurde. Wenn das Paket zum Download verflgbar ist, wird das Download-Symbol neben
Erzeugen im Abschnitt Support-Pakete der Seite Support angezeigt.

Schritte
1. Klicken Sie auf das Download-Symbol, um das Bundle lokal herunterzuladen.
2. Laden Sie das Paket manuell auf NSS hoch.

Dazu konnen Sie eine der folgenden Methoden verwenden:

o Nutzung "Hochladen von NetApp authentifizierten Dateien (Anmeldung erforderlich)".
o Befestigen Sie das Paket direkt am NSS-Gehause.
> Verwenden Sie Digital Advisor.

Weitere Informationen

* "Hochladen einer Datei an NetApp (Anmeldung erforderlich)"

* "Wie kann ich Dateien manuell auf NetApp hochladen? (Anmeldung erforderlich)"
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Fruhere Versionen der Astra Control Center-
Dokumentation

Fur vorherige Versionen steht eine Dokumentation zur Verfigung.

» "Dokumentation zu Astra Control Center 23.10"
* "Dokumentation zu Astra Control Center 23.07"
+ "Dokumentation zu Astra Control Center 23.04"
+ "Astra Control Center 22.11-Dokumentation”
+ "Astra Control Center 22.08-Dokumentation”
» "Astra Control Center 22.04-Dokumentation”
+ "Astra Control Center 21.12-Dokumentation”

» "Astra Control Center 21.08-Dokumentation"
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Haufig gestellte Fragen

Diese FAQ kann Ihnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage
suchen.

Uberblick

In den folgenden Abschnitten finden Sie Antworten auf einige zusatzliche Fragen, die Sie bei der Verwendung
von Astra Control Center interessieren konnten. Weitere Erlauterungen erhalten Sie von
astra.feedback@netapp.com

Zugang zum Astra Control Center

Wie sieht die Astra Control URL aus?
Astra Control Center verwendet lokale Authentifizierung und eine spezifische URL fur jede Umgebung.

Geben Sie fur die URL in einem Browser den vollstédndig qualifizierten Domanennamen (FQDN) ein, den Sie
im Feld spec.astraAddress (astra_control_Center.yaml Custom Resource (CR)) festgelegt haben, wenn Sie
Astra Control Center installiert haben. Die E-Mail ist der Wert, den Sie im Feld Spec.email im
astra_Control_Center.yaml| CR festgelegt haben.

Lizenzierung

Ich verwende eine Evaluierungslizenz. Wie dndere ich die Volllizenz?

Sie kénnen ganz einfach zu einer vollstdndigen Lizenz wechseln, indem Sie die NetApp Lizenzdatei (NetApp
License File, NLF) von NetApp beziehen.

Schritte

1. Wahlen Sie in der linken Navigationsleiste Konto > Lizenz.
2. Wabhlen Sie in der Lizenzilbersicht rechts neben den Lizenzinformationen das Menl Optionen.
3. Wahlen Sie Ersetzen.

4. Navigieren Sie zu der Lizenzdatei, die Sie heruntergeladen haben, und wahlen Sie Hinzufiigen.

Ich verwende eine Evaluierungslizenz. Kann ich Apps weiterhin verwalten?

Ja, Sie kdnnen die Funktionalitdt zum Verwalten von Apps mit einer Evaluierungslizenz testen (einschlieRlich
der standardmaRig installierten integrierten Evaluierungslizenz). Zwischen einer Evaluierungslizenz und einer
vollstandigen Lizenz gibt es keinen Unterschied in den Funktionen oder der Funktionalitat; die
Evaluierungslizenz hat einfach eine kirzere Lebensdauer. Siehe "Lizenzierung" Finden Sie weitere
Informationen.

Kubernetes Cluster werden registriert

Nach dem Hinzufiigen zu Astra Control muss ich meinem Kubernetes-Cluster WorkerNodes hinzufiigen.
Was soll ich tun?

Vorhandenen Pools kdnnen neue Worker Nodes hinzugefligt werden. Diese werden automatisch von Astra
Control entdeckt. Wenn die neuen Knoten in Astra Control nicht sichtbar sind, prifen Sie, ob auf den neuen
Worker Nodes der unterstitzte Bildtyp ausgeflihrt wird. Sie kbnnen den Zustand der neuen Worker-Nodes
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auch mit Gberprifen kubectl get nodes Befehl.

Wie enthalte ich die Verwaltung eines Clusters ordnungsgemai?
1. "L6sen Sie die Anwendungen von Astra Control".

2. "Losen Sie das Cluster tber Astra Control".

Was geschieht mit den Applikationen und Daten nach dem Entfernen des Kubernetes-Clusters aus Astra
Control?

Das Entfernen eines Clusters aus Astra Control fiihrt keine Anderungen an der Cluster-Konfiguration
(Applikationen und persistenter Storage) durch. Astra Control Snapshots oder Backups, die von Applikationen
auf diesem Cluster erstellt werden, sind zur Wiederherstellung nicht verfligbar. Die von Astra Control erstellten
persistenten Storage Backups bleiben innerhalb des Astra Control, sind aber nicht fir die Wiederherstellung
verflgbar.

Entfernen Sie immer einen Cluster aus Astra Control, bevor Sie ihn mit anderen Methoden
@ I6schen. Das Loschen eines Clusters mithilfe eines anderen Tools, wahrend es noch von Astra
Control gemanagt wird, kann zu Problemen mit Ihrem Astra Control Konto fihren.

Wird Astra Control Provisioner (oder Astra Trident) automatisch aus einem Cluster deinstalliert, wenn ich es
enthalte?

Wenn Sie ein Cluster aus Astra Control Center deinstallieren, wird Astra Control Provisioner oder Astra Trident
nicht automatisch aus dem Cluster deinstalliert. Um Astra Control Provisioner und seine Komponenten oder
Astra Trident zu deinstallieren, missen Sie "Befolgen Sie diese Schritte, um die Astra Trident-Instanz zu
deinstallieren, die den Astra Control Provisioner-Service enthalt".

Management von Applikationen

Kann Astra Control eine Applikation implementieren?

Astra Control implementiert keine Applikationen. Applikationen missen auf3erhalb von Astra Control
bereitgestellt werden.

Was passiert mit Applikationen, nachdem ich sie nicht mehr von Astra Control aus managen muss?

Alle bestehenden Backups oder Snapshots werden geléscht. Applikationen und Daten sind weiterhin
verfugbar. Datenmanagement-Vorgange stehen nicht fir nicht verwaltete Anwendungen oder flir Backups oder
Snapshots zur Verfiigung, die dazu gehoren.

Kann Astra Control eine Applikation managen, die sich auf Storage anderer Anbieter befindet?

Nein Astra Control kann zwar Applikationen erkennen, die Storage anderer Anbieter verwenden, aber eine
Applikation, die Storage anderer Anbieter verwendet, kann die IT nicht managen.

Sollte ich Astra Control selbst managen?

Astra Control Center wird standardmaRig nicht als Anwendung angezeigt, die Sie managen kénnen, aber Sie
kénnen es "Backup und Restore" Eine Astra Control Center-Instanz, die eine andere Astra Control Center-
Instanz verwendet.

Wirken sich ungesunde Pods auf das App-Management aus?
Nein, der Zustand von Pods beeintrachtigt das App-Management nicht.
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Datenmanagement-Vorgange

Meine Anwendung verwendet mehrere PVS. Wird Astra Control Schnappschiisse und Backups dieser PVS
machen?

Ja. Ein Snapshot-Vorgang auf einer Anwendung von Astra Control umfasst die Momentaufnahme aller VES,
die an die VES der Anwendung gebunden sind.

Kann ich von Astra Control aufgenommene Snapshots direkt liber eine andere Oberflache oder einen
anderen Objekt-Storage managen?

Nein Von Astra Control angenommene Snapshots und Backups kénnen nur mit Astra Control gemanagt
werden.

Astra Control Provisioner

Inwiefern unterscheiden sich die Funktionen zur Storage-Bereitstellung von Astra Control von denen in
Astra Trident?

Astra Control Provisioner unterstitzt als Teil von Astra Control Gbergeordnete Funktionen fiir die Storage-
Bereitstellung, die in Open-Source-Funktionen von Astra Trident nicht verfugbar sind. Diese Funktionen stehen
zusatzlich zu allen Features, die flir den Open-Source-Trident zur Verfligung stehen.

Ersetzt Astra Control Provisioner Astra Trident?

Astra Control Provisioner hat Astra Trident als Storage-bereitstellung und -Orchestrierung in der Architektur
von Astra Control ersetzt. Astra Control bietet die Mdglichkeit "Astra Control Provisioner aktivieren" Um Astra
Control zu verwenden. Astra Trident wird in dieser Version weiterhin unterstutzt, wird aber in zukinftigen
Versionen nicht unterstiitzt. Astra Trident bleibt Open Source und wird mit neuen CSI- und anderen Funktionen
von NetApp veroffentlicht, gepflegt, unterstiitzt und aktualisiert. In den kommenden Astra Control Versionen
kénnen jedoch nur Astra Control Provisioner verwendet werden, der die CSI-Funktionalitat von Astra Trident
sowie erweiterte Storage-Managementfunktionen enthalt.

Muss ich fiir Astra Trident bezahlen?

Nein Astra Trident ist weiterhin Open-Source-Software und kann kostenlos heruntergeladen werden. Fur die
Verwendung der Astra Control-Funktion ist jetzt eine Astra Control Lizenz erforderlich.

Kann ich die Funktionen fiir Storage-Management und -Bereitstellung in Astra Control nutzen, ohne Astra
Control komplett zu installieren und zu verwenden?

Ja, Sie kénnen ein Upgrade auf Astra Control Provisioner durchfiihren und dessen Funktionen verwenden,
selbst wenn Sie nicht den gesamten Funktionsumfang der Astra Control Datenmanagement-Funktion nutzen
maochten.

Wie kann ich von vorhandener Astra Trident-Benutzer auf Astra Control umsteigen, um die erweiterte
Funktionalitat fiir Storage-Management und -Bereitstellung zu verwenden?

Wenn Sie bereits Astra Trident verwenden (einschlieRlich Benutzer von Astra Trident in der Public Cloud),
mussen Sie zuerst eine Astra Control Lizenz erwerben. AnschlieRend kénnen Sie das Bundle fir Astra Control
Provisioner herunterladen, das Upgrade von Astra Trident und durchfiihren "Aktivieren Sie die Funktionen fur
die Astra Control Provisionierung".

Wie kann ich feststellen, ob Astra Control Provisioner Astra Trident in meinem Cluster ersetzt hat?

Nach der Installation von Astra Control Provisioner wird fiir das Host-Cluster in der Astra Control Ul ein
angezeigt ACP version Und nicht Trident version Feld und aktuelle installierte Versionsnummer.
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A\~ CLUSTER STATUS

(©) Available
Version Managed Kube-system namespace UID ACP Version
v1.24.9+rke2r2 2024/03/1517:32 UTC (]
Private route identifier Cloud instance Default bucket
. ® private # astra-bucket1 (inherited) #

Overview Namespaces Storage Activity

Wenn Sie keinen Zugriff auf die Benutzeroberflache haben, konnen Sie die erfolgreiche Installation mithilfe der
folgenden Methoden bestatigen:
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Astra Trident Betreiber

Uberpriifen Sie die trident-acp Container lauft und das acpversion Ist 23.10.0 Oder héher (23.10
ist die Mindestversion) mit dem Status Installed:

kubectl get torc -o yaml
Antwort:

status:
acpVersion: 24.10.0

currentInstallationParams:

acpImage: <my custom registry>/trident-acp:24.10.0
enableACP: "true"

status: Installed

Tridentctl

Aktivieren Sie die Astra Control Provisioner-Funktion:

./tridentctl -n trident version

Antwort:
SIS SE S e e s t——— S EE L L Lttt + | SERVER VERSION |
CLIENT VERSION | ACP VERSION | +--———--————————- Fom e
o —— + | 24.10.0 | 24.10.0 | 24.10.0. | +—-=—-=——————————————
e e - +
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Rechtliche Hinweise

Rechtliche Hinweise ermoglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

In den Benachrichtigungsdateien finden Sie Informationen zu Urheberrechten und Lizenzen von Drittanbietern,
die in der NetApp Software verwendet werden.

« "Hinweis fur Astra Control Center"

Astra Control API-Lizenz

https://docs.netapp.com/us-en/astra-automation/media/astra-api-license.pdf
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Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
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Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
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