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Backup von NFS-Datastores in Amazon FSX

Erweitern Sie Ihren Storage

Bevor Sie VMs sichern oder wiederherstellen können, müssen Sie „Amazon FSX for
NetApp ONTAP“ oder „Amazon FSX for NetApp ONTAP SVM“ als Storage-System
hinzufügen. Durch Hinzufügen von Storage können BlueXP Backup und Recovery für
VMs Backup- und Restore-Vorgänge in vCenter erkennen und managen.

Bevor Sie beginnen

Der ESXi Server, das BlueXP Backup und Recovery für VMs und jedes vCenter müssen zur gleichen Zeit
synchronisiert werden. Wenn Sie versuchen, Speicher hinzuzufügen, aber die Zeiteinstellungen für Ihre
vCenters nicht synchronisiert sind, schlägt der Vorgang möglicherweise mit einem Java-Zertifikatfehler fehl.

Über diese Aufgabe

BlueXP Backup und Recovery für VMs führen Backup- und Restore-Vorgänge auf direkt verbundenen
Storage-VMs und auf Storage-VMs in einem Storage-Cluster durch.

• Die Namen für Storage VMs müssen für das Management LIFs aufgelöst werden.

Wenn Sie etc Host-Einträge für Storage-VM-Namen in BlueXP Backup und Recovery für VMs hinzugefügt
haben, müssen Sie überprüfen, ob diese auch von der virtuellen Appliance lösbar sind.

Wenn Sie eine Storage-VM mit einem Namen hinzufügen, der nicht zur Management-LIF auflöst, schlagen
geplante Backup-Jobs fehl, da das Plug-in keine Datenspeicher oder Volumes auf dieser Storage-VM
finden kann. Wenn dies geschieht, fügen Sie die Storage VM entweder zu BlueXP Backup und Recovery
für VMs hinzu und geben Sie die Management-LIF an, oder fügen Sie ein Cluster hinzu, das die Storage-
VM enthält, und geben Sie die Cluster-Management-LIF an.

• Die Details zur Storage-Authentifizierung werden nicht zwischen mehreren Instanzen von BlueXP Backup
und Recovery für VMs oder zwischen Windows SnapCenter Server und BlueXP Backup und Recovery für
VMs unter vCenter ausgetauscht.

Schritte

1. Klicken Sie im linken Navigator-Bereich des vSphere-Clients auf Storage Systems.

2. Klicken Sie auf der Seite Speichersysteme auf Hinzufügen.

3. Geben Sie im Add Storage System Wizard die grundlegenden Speicher-VM- oder Cluster-Informationen
ein.

4. Wählen Sie die Authentifizierungsmethode Anmeldeinformationen aus und melden Sie sich als Amazon
FSX Administrator an.
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5. Klicken Sie Auf Hinzufügen.

Wenn Sie ein Storage-Cluster hinzugefügt haben, werden alle Storage-VMs in diesem Cluster automatisch
hinzugefügt. Automatisch hinzugefügte Speicher-VMs (manchmal auch „implizite“ Speicher-VMs genannt)
werden auf der Cluster-Übersichtsseite mit einem Bindestrich (-) anstelle eines Benutzernamens angezeigt.
Benutzernamen werden nur für explizite Speichereinheiten angezeigt.

Erstellen von Backup-Richtlinien für VMs und Datastores

Bevor Sie das Backup und Recovery von VMs für VMs mit BlueXP nutzen, müssen Sie
Backup-Richtlinien erstellen.

Bevor Sie beginnen

• Sie müssen die Voraussetzungen gelesen haben.

• Sie müssen sekundäre Storage-Beziehungen konfiguriert haben.

◦ Wenn Sie Snapshot Kopien auf einen sekundären Spiegel- oder Vault-Speicher replizieren, müssen die
Beziehungen konfiguriert und die Storage-Systeme der Quell- und Ziel-Volumes registriert werden.

◦ Um Snapshot-Kopien für Versionen-FlexibleMirror Beziehungen auf einem NFS-Datastore erfolgreich
in den sekundären Storage zu übertragen, stellen Sie sicher, dass der SnapMirror-Richtlinientyp
„Asynchronous Mirror“ ist und dass die Option „all_source_Snapshots“ aktiviert ist.

◦ Wenn die Anzahl der Snapshot-Kopien auf dem sekundären Storage (Mirror-Vault) das Maximum
erreicht, schlägt die Aktivität zur Registrierung von Backups und Anwendung der Aufbewahrung im
Backup-Vorgang mit der folgenden Fehlermeldung fehl: Diese Snapshot-Kopie wird derzeit von einer
oder mehreren SnapMirror Beziehungen als Referenz-Snapshot-Kopie verwendet. Das Löschen der
Snapshot Kopie kann dazu führen, dass zukünftige SnapMirror Vorgänge fehlschlagen.

Um dieses Problem zu beheben, konfigurieren Sie die SnapMirror Aufbewahrungsrichtlinie für den
sekundären Storage, um das maximale Limit von Snapshot Kopien zu vermeiden.

• Wenn Sie VM-konsistente Backups wünschen, müssen VMware Tools installiert und ausgeführt werden.
Zum Stilllegen von VMs sind VMware Tools erforderlich.

Schritte

1. Klicken Sie im linken Navigator-Bereich von BlueXP Backup und Recovery für VMs auf Richtlinien.

2. Klicken Sie auf der Seite Policies auf Create, um den Assistenten zu starten.

3. Wählen Sie auf der Seite New Backup Policy den VMC auf AWS aus, der die Richtlinie verwendet, und
geben Sie dann den Richtliniennamen und eine Beschreibung ein.

◦ Nicht unterstützte Zeichen
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Verwenden Sie nicht die folgenden Sonderzeichen in VMs, Datenspeicher, Cluster, Richtlinien,
Backups, Oder Ressourcengruppennamen: % & * € # @ ! \ / : * ? " < > - ; ' , .

Ein Unterstrich (_) ist zulässig.

4. Geben Sie die Frequenzeinstellungen an.

Die Richtlinie gibt nur die Backup-Häufigkeit an. Der spezifische Schutzzeitplan für das Sichern ist in der
Ressourcengruppe festgelegt. Daher können zwei oder mehr Ressourcengruppen dieselbe Richtlinien-
und Backup-Häufigkeit teilen, jedoch unterschiedliche Backup-Pläne haben.

5. Wenn Sie nicht möchten, dass der Snapshot manipuliert wird, aktivieren Sie Snapshot Locking und
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geben Sie den Sperrzeitraum an.

6. Legen Sie die Aufbewahrungseinstellungen fest.

Sie sollten den Aufbewahrungswert auf 2 Backups oder höher einstellen, wenn Sie die
SnapVault-Replikation aktivieren möchten. Wenn Sie die Aufbewahrungsanzahl auf 1
Backup gesetzt haben, kann der Aufbewahrungsvorgang fehlschlagen. Dies liegt daran,
dass die erste Snapshot Kopie die Referenzkopie für die SnapVault-Beziehung ist, bis die
neuere Snapshot Kopie auf das Ziel repliziert wird.

7. Geben Sie in den Feldern Replikation den Replikationstyp auf sekundären Speicher an, wie in der
folgenden Tabelle dargestellt:

Für dieses Feld… Do this…

Aktualisierung von SnapMirror nach dem Backup Wählen Sie diese Option aus, um Spiegelkopien
von Backup-Sets auf einem anderen Volume zu
erstellen, das über eine SnapMirror Beziehung zum
primären Backup Volume verfügt. Wenn ein Volume
mit einer Mirror-Vault-Beziehung konfiguriert ist,
müssen Sie nur die Option Update SnapVault after
Backup auswählen, wenn Sie Backups auf die
Mirror-Vault Ziele kopieren möchten.

SnapVault nach Backup aktualisieren Wählen Sie diese Option aus, um Disk-to-Disk
Backup-Replikation auf einem anderen Volume mit
einer SnapVault-Beziehung zum primären Backup
Volume durchzuführen.

Wenn ein Volume mit einer Mirror-
Vault-Beziehung konfiguriert ist,
müssen Sie nur diese Option
auswählen, wenn Sie Backups auf
die Mirror-Vault Ziele kopieren
möchten.

Snapshot-Etikett Geben Sie ein optionales, benutzerdefiniertes Label
ein, das zu SnapVault und SnapMirror Snapshot
Kopien hinzugefügt werden soll, die mit dieser
Richtlinie erstellt werden. Das Snapshot-Label hilft,
mit dieser Richtlinie erstellte Snapshots von
anderen Snapshots auf dem sekundären Storage-
System zu unterscheiden.

Für Etiketten der Snapshot Kopien
sind maximal 31 Zeichen zulässig.

8. Optional: Wählen Sie in den erweiterten Feldern die benötigten Felder aus. In der folgenden Tabelle sind
die Details zum Advanced Field Portal aufgeführt.
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Für dieses Feld… Do this…

VM-Konsistenz Aktivieren Sie dieses Kontrollkästchen, um die VMs
stillzulegen und jedes Mal, wenn der Backup-Job
ausgeführt wird, einen VMware-Snapshot zu
erstellen.

Sie müssen VMware Tools auf der
VM ausführen, um VM-konsistente
Backups durchzuführen. Wenn
VMware Tools nicht ausgeführt wird,
wird stattdessen ein
absturzkonsistentes Backup
durchgeführt.

Wenn Sie das Kontrollkästchen für
die Konsistenz der VM aktivieren,
können Backup-Vorgänge länger
dauern und mehr Speicherplatz
benötigen. In diesem Szenario
werden die VMs zuerst stillgelegt.
VMware führt dann einen VM-
konsistenten Snapshot aus, dann
führt BlueXP Backup und Recovery
für VMs seinen Backup-Vorgang
durch und anschließend werden die
VM-Vorgänge wieder aufgenommen.

Der VM-Gastspeicher ist nicht in den Konsistenz-
Snapshots der VMs enthalten.

Einbeziehen von Datastores mit unabhängigen
Festplatten

Aktivieren Sie dieses Kontrollkästchen, um alle
Datenspeicher mit unabhängigen Festplatten, die
temporäre Daten enthalten, in das Backup
einzubeziehen.
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Für dieses Feld… Do this…

Skripte Geben Sie den vollständig qualifizierten Pfad des
Preskripts oder Postskripts ein, über den das
BlueXP Backup und Recovery für VMs vor oder
nach den Backup-Vorgängen ausgeführt werden
soll. Sie können beispielsweise ein Skript
ausführen, um SNMP-Traps zu aktualisieren,
Warnmeldungen zu automatisieren und Protokolle
zu senden. Der Skriptpfad wird zum Zeitpunkt der
Ausführung des Skripts validiert.

Prescripts und Postscripts müssen
auf der VM der virtuellen Appliance
liegen. Um mehrere Skripts
einzugeben, drücken Sie nach jedem
Skriptpfad die Eingabetaste, um
jedes Skript in einer separaten Zeile
aufzulisten. Das Zeichen „;“ ist nicht
zulässig.

9. Klicken Sie Auf Hinzufügen.

Sie können die Erstellung der Richtlinie überprüfen und die Richtlinienkonfiguration überprüfen, indem Sie
die Richtlinie auf der Seite Richtlinien auswählen.

Erstellen von Ressourcengruppen

Eine Ressourcengruppe ist der Container für Virtual Machines und Datastores, den Sie
schützen möchten.

Fügen Sie für alle Ressourcengruppen keine virtuellen Maschinen hinzu, deren Status nicht zugänglich ist.
Obwohl es möglich ist, eine Ressourcengruppe zu erstellen, die nicht zugängliche virtuelle Maschinen enthält,
schlägt die Sicherung für diese Ressourcengruppe fehl.

Über diese Aufgabe

Sie können jederzeit Ressourcen einer Ressourcengruppe hinzufügen oder aus dieser entfernen.

• Sicherung einer einzelnen Ressource

Um eine einzelne Ressource zu sichern (z. B. eine einzelne virtuelle Maschine), müssen Sie eine
Ressourcengruppe erstellen, die diese einzelne Ressource enthält.

• Sicherung mehrerer Ressourcen

Um mehrere Ressourcen zu sichern, müssen Sie eine Ressourcengruppe erstellen, die mehrere
Ressourcen enthält.

• Optimierung von Snapshot Kopien

Um Snapshot Kopien zu optimieren, sollten Sie die Virtual Machines und Datenspeicher, die demselben
Volume zugeordnet sind, zu einer Ressourcengruppe gruppieren.
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• Backup-Richtlinien

Es ist zwar möglich, eine Ressourcengruppe ohne Sicherungsrichtlinie zu erstellen, Sie können aber nur
geplante Datensicherungsvorgänge ausführen, wenn mindestens eine Richtlinie an die Ressourcengruppe
angeschlossen ist. Sie können eine vorhandene Richtlinie verwenden oder eine neue Richtlinie erstellen,
während Sie eine Ressourcengruppe erstellen.

• Kompatibilitätsprüfungen

Bei der Erstellung einer Ressourcengruppe führt BlueXP Backup und Recovery für VMs
Kompatibilitätsprüfungen durch. Gründe für eine Inkompatibilität können sein:

◦ VMDKs werden auf nicht unterstütztem Storage gespeichert.

◦ Ein gemeinsam genutztes PCI-Gerät ist mit einer virtuellen Maschine verbunden.

Schritte

1. Klicken Sie im linken Navigator-Bereich von BlueXP Backup und Recovery für VMs auf
Ressourcengruppen.

2. Klicken Sie auf der Seite Ressourcengruppen auf Erstellen, um den Assistenten zu starten.

Dies ist der einfachste Weg, eine Ressourcengruppen zu erstellen. Sie können jedoch auch eine
Ressourcengruppe mit einer Ressource erstellen, indem Sie eine der folgenden Schritte ausführen:

◦ Um eine Ressourcengruppe für eine virtuelle Maschine zu erstellen, klicken Sie auf MENU:Menu[Hosts
and Clusters], klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine, wählen Sie dann
BlueXP Backup and Recovery for VMs aus und klicken Sie dann auf Create.

◦ Um eine Ressourcengruppe für einen Datastore zu erstellen, klicken Sie auf MENU:Menu[Hosts and
Clusters], klicken Sie mit der rechten Maustaste auf einen Datastore, wählen Sie dann BlueXP Backup
and Recovery for VMs aus und klicken Sie dann auf Create.

3. Geben Sie auf der Seite Allgemeine Info & Benachrichtigung im Assistenten die erforderlichen Werte
ein.

4. Gehen Sie auf der Seite Ressourcen wie folgt vor:

Für dieses Feld… Do this…

Umfang Wählen Sie den zu schützenden Ressourcentyp
aus:

• Datenspeicher

• Virtual Machines
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Für dieses Feld… Do this…

Rechenzentrum Navigieren Sie zu Virtual Machines oder Datastores

Verfügbare Einheiten Wählen Sie die Ressourcen aus, die Sie schützen
möchten, und klicken Sie dann auf >, um Ihre
Auswahl in die Liste Ausgewählte Elemente zu
verschieben

Wenn Sie auf Weiter klicken, prüft das System zunächst, ob BlueXP Backup und Recovery für Managed
verwaltet werden und mit dem Speicher kompatibel ist, auf dem sich die ausgewählten Ressourcen
befinden.

Wenn die ausgewählte <resource-name> Meldung nicht mit BlueXP Backup und Recovery für VMs
kompatibel ist, wird angezeigt, dann ist eine ausgewählte Ressource nicht mit BlueXP Backup und
Recovery für VMs kompatibel.

5. Wählen Sie auf der Seite Spanning Disks eine Option für virtuelle Maschinen mit mehreren VMDKs über
mehrere Datastores aus:

◦ Schließen Sie immer alle Spanning-Datastores aus [dies ist der Standard für Datastores.]

◦ Immer alle Spanning-Datastores einbeziehen [Dies ist der Standard für Virtual Machines].

◦ Wählen Sie die Spanning-Datastores manuell aus, die einbezogen werden sollen.

6. Wählen oder erstellen Sie auf der Seite Richtlinien eine oder mehrere Backup-Richtlinien, wie in der
folgenden Tabelle dargestellt:

Um… zu verwenden Do this…

Eine vorhandene Richtlinie Wählen Sie eine oder mehrere Richtlinien aus der
Liste aus.

Eine neue Richtlinie a. Klicken Sie Auf Erstellen.

b. Schließen Sie den Assistenten für neue
Backup-Richtlinien ab, um zum Assistenten
„Ressourcengruppe erstellen“ zurückzukehren.

7. Konfigurieren Sie auf der Seite Schedules den Backup-Zeitplan für jede ausgewählte Richtlinie.

Geben Sie im Feld Startzeit ein Datum und eine andere Zeit als null ein. Das Datum muss im Format
Tag/Monat/Jahr angegeben werden. Sie müssen jedes Feld ausfüllen. BlueXP Backup und Recovery für
VMs erstellt Pläne in der Zeitzone, in der BlueXP Backup und Recovery für VMs implementiert wird. Die
Zeitzone kann mithilfe der GUI von BlueXP Backup und Recovery für VMs geändert werden.
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8. Überprüfen Sie die Zusammenfassung, und klicken Sie dann auf Fertig stellen.

Bevor Sie auf Fertig stellen klicken, können Sie zu einer beliebigen Seite des Assistenten zurückkehren
und die Informationen ändern.

Nachdem Sie auf Fertig stellen geklickt haben, wird die neue Ressourcengruppe zur Liste der
Ressourcengruppen hinzugefügt.

Wenn der Stilllegung-Vorgang für eine der Virtual Machines im Backup fehlschlägt, wird das
Backup als nicht konsistent für Virtual Machines markiert, selbst wenn für die ausgewählte
Richtlinie die Konsistenz von Virtual Machines ausgewählt ist. In diesem Fall ist es möglich,
dass einige der Virtual Machines erfolgreich stillgelegt wurden.

Bei Bedarf das Sichern von Ressourcengruppen sichern

Backup-Vorgänge werden für alle in einer Ressourcengruppe definierten Ressourcen
durchgeführt. Wenn eine Ressourcengruppe über eine Richtlinie und einen konfigurierten
Zeitplan verfügt, werden die Backups automatisch gemäß dem Zeitplan durchgeführt.

Bevor Sie beginnen

• Sie müssen eine Ressourcengruppe mit einer angehängten Richtlinie erstellt haben.

Starten Sie keinen On-Demand-Backup-Job, wenn bereits ein Job zum Backup von BlueXP
Backup und Recovery für VMs ausgeführt wird. Verwenden Sie die Wartungskonsole, um
den konfigurierten Backup-Zeitplan für die MySQL-Datenbank anzuzeigen.

Schritte

a. Klicken Sie im linken Navigator-Bereich der vCenter Web Client-Seite auf MENU:BlueXP Backup and
Recovery for VMs[Ressourcengruppen], wählen Sie dann eine Ressourcengruppe aus und klicken Sie
dann auf Jetzt ausführen, um die Sicherung zu starten.
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b. Wenn für die Ressourcengruppe mehrere Richtlinien konfiguriert sind, wählen Sie im Dialogfeld Jetzt
sichern die Richtlinie aus, die Sie für diesen Backup-Vorgang verwenden möchten.

c. Klicken Sie auf OK, um die Sicherung zu starten.

d. Wenn der Stilllegung-Vorgang für eine der Virtual Machines im Backup fehlschlägt, wird das Backup
mit einer Warnung abgeschlossen und als nicht konsistent für Virtual Machines markiert, selbst wenn
für die ausgewählte Richtlinie die Konsistenz von Virtual Machines ausgewählt ist. In diesem Fall ist es
möglich, dass einige der Virtual Machines erfolgreich stillgelegt wurden. In der Jobüberwachung zeigen
die Details der ausgefallenen Virtual Machine den Stilllegen als fehlgeschlagen an.
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