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Anforderungen und Uberlegungen

Vor der Nutzung von BlueXP Backup und Recovery fur VMs miussen Sie auf
verschiedene Anforderungen und Uberlegungen achten:

* BlueXP Backup und Recovery fir VMs wird als Linux VM implementiert, unabhangig davon, ob Sie das
Plug-in zum Schutz von Daten auf Windows Systemen oder Linux Systemen verwenden.

Sie sollten BlueXP Backup und Recovery fir VMs auf VMC auf AWS implementieren.

BlueXP Backup und Recovery fir VMs und VMC sollten dieselbe Zeitzone verwenden. Die Backup-
Zeitplane werden in der Zeitzone ausgeflhrt, in der BlueXP Backup und Recovery fir VMs implementiert
werden. VMC meldet Daten in der Zeitzone, in der sich der VMC befindet. Wenn sich also das Backup und
Recovery von BlueXP fir VMs und VMC in unterschiedlichen Zeitzonen befinden, sind die Daten im
BlueXP Dashboard fiir Backup und Recovery fir VMs moglicherweise nicht mit den Daten in den Berichten
identisch.

» Das Backup und Recovery von BlueXP fir VMs darf nicht in einem Ordner mit einem Namen und
Sonderzeichen implementiert werden.

Der Ordnername darf die folgenden Sonderzeichen nicht enthalten: €\@#%"&()_+{};.,*?"<>
+ Sie missen fir jede VM auf AWS eine separate, eindeutige Instanz des BlueXP Backup und Recovery fiir

VMs implementieren und registrieren.

> Jede VMC auf AWS sollte mit einer separaten Instanz von BlueXP Backup und Recovery fiir VMs
gepaart werden.

> Jede Instanz von BlueXP Backup und Recovery fir VMs muss als separate Linux VM implementiert
werden.

Wenn Sie beispielsweise Backups von sechs verschiedenen Instanzen von VMC auf AWS durchfiihren
mo&chten, missen Sie sechs BlueXP Backup und Recovery fir VM-Instanzen auf sechs Hosts
implementieren. Jede VMC auf AWS muss mit einer einzigartigen Instanz von BlueXP Backup und
Recovery fir VMs gepaart sein.

« Offnen Sie an der Konsole vmc.vmware.com die Firewall-Ports, damit die 6ffentliche IP des Computing-
Gateways uber TCP 443 mit dem vCenter im Managementnetzwerk kommunizieren kann.

» Auf der AWS-Konsole missen Sie die Sicherheitsgruppe der VPC aktualisieren, auf der FSX fir ONTAP
ausgefuhrt wird, um BlueXP Backup und Recovery fir VMs Zugriff auf FSX fur ONTAP zu ermdglichen.

Implementieren Sie BlueXP Backup und Recovery fur VMs

Zum Schutz von VMs und Datastores auf virtualisierten Maschinen mussen Sie BlueXP
Backup und Recovery fur VMs implementieren.

Bevor Sie beginnen

[NOTE]



* Sie mussen die Implementierungsanforderungen gelesen haben.

* Sie mlUssen eine unterstiitzte Version von VMC auf AWS ausfihren.

* Sie mlissen Ihre VMC on AWS-Umgebung konfiguriert und eingerichtet haben.
* Sie muUssen einen ESXi Host fir das Backup und Recovery fir VMs wvon
BlueXP eingerichtet haben.

* Sie mlssen das BlueXP Backup und Recovery fir VMs herunterladen " .tar’
Datei:

* Sie miUssen Uber die Details zur Anmeldeauthentifizierung fir Ihre VMC on
AWS Instanz verfigen.

* Sie muUssen Uber ein Zertifikat mit giltigen 6ffentlichen und privaten
Schlissel-Dateien verfiigen. Weitere Informationen finden Sie in den
Artikeln unter Speicherzertifikatverwaltung.

* Sie mlissen alle Browser-Sessions des vSphere Clients abgemeldet und
geschlossen haben und den Browser-Cache geldscht haben, um Probleme im
Browser-Cache bei der Implementierung von BlueXP Backup und Recovery fir
VMs zu vermeiden.

* In vCenter miissen Sie Transport Layer Security (TLS) aktivieren. Lesen
Sie die VMware-Dokumentation.

* Sie mlissen das Backup und Recovery von BlueXP filir VMs in derselben
Zeitzone wie vCenter implementieren.

.Schritte

Fihren Sie fir VMware vCenter 7.0.3 und neuere Versionen die Schritte im
Abschnitt Open Virtual Appliance (OVA) herunterladen aus, um die
Zertifikate in vCenter zu importieren.

Navigieren Sie in Threm Browser zu VMware vSphere vCenter.

Melden Sie sich auf der Seite *VMware vCenter Single Sign-On an*.

Klicken Sie im Navigator-Fenster mit der rechten Maustaste auf ein
Inventory-Objekt, das ein glltiges iUbergeordnetes Objekt einer virtuellen
Maschine ist, z. B. ein Rechenzentrum, Cluster oder Host, und wadhlen Sie
*OVF-Vorlage bereitstellen* aus, um den VMware Deploy Wizard zu starten.

Extrahieren Sie die "~ .tar  Datei, die die enthadalt "~ .ova Auf Ihrem
lokalen System speichern. Geben Sie auf der Seite *Wahlen Sie eine OVF-
Vorlage* den Speicherort des an ~.ova In der Datei ~.tar Extrahierter
Ordner.

Klicken Sie Auf *Weiter*.

Geben Sie auf der Seite *Name und Ordner* einen eindeutigen Namen fir
die VM oder vApp ein, und wahlen Sie einen Speicherort fiir die
Bereitstellung aus, und klicken Sie dann auf *Weiterx*.

+

In diesem Schritt wird festgelegt, wo der importiert werden soll ".ova’



Datei in vCenter. Der Standardname fir die VM entspricht dem Namen der
ausgewdhlten "~ .ova Datei: Wenn Sie den Standardnamen &dndern, wdhlen Sie
einen eindeutigen Namen in jedem VMC in AWS VM-Ordner aus.

+
Der Standardbereitstellungs-Speicherort fir die VM ist das Inventurobjekt,
an dem Sie den Assistenten gestartet haben.

Wahlen Sie auf der Seite *Select a Resource* die Ressource aus, auf der
Sie die bereitgestellte VM-Vorlage ausfihren méchten, und klicken Sie auf
*Next*.

Uberpriifen Sie auf der Seite * Details* die “.ova  Vorlagendetails und
klicken Sie auf *Weiter*.

Aktivieren Sie auf der Seite *Lizenzvereinbarungen* das Kontrollkdstchen
fir *Ich akzeptiere alle Lizenzvereinbarungen*.

Legen Sie auf der Seite * Storage auswdhlen* fest, wo und wie die
Dateien fur die bereitgestellte OVF-Vorlage gespeichert werden sollen.

+
Wahlen Sie das Festplattenformat fiir die VMDKs aus.
Wahlen Sie eine VM-Speicherrichtlinie aus.
+
Diese Option ist nur verfigbar, wenn Storage-Richtlinien auf der

Zielressource aktiviert sind.

Wahlen Sie einen Datenspeicher aus, um die implementierte OVA-Vorlage
zu speichern.
+
Die Konfigurationsdatei und die Dateien virtueller Laufwerke werden auf
dem Datastore gespeichert.

_.|_

Wahlen Sie einen Datenspeicher aus, der ausreichend groB ist, um die
virtuelle Maschine oder vApp und alle zugehOrigen virtuellen
Festplattendateien aufzunehmen.

Gehen Sie auf der Seite *Netzwerke auswdhlen* wie folgt vor:

Wahlen Sie ein Quellnetzwerk aus, und ordnen Sie es einem Zielnetzwerk
zu.
+
In der Spalte Source Network werden alle Netzwerke aufgelistet, die in der
OVA-Vorlage definiert sind.

Wahlen Sie im Abschnitt *IP-Zuweisungs-Einstellungen* das erforderliche



IP-Protokoll aus und klicken Sie dann auf *Weiterx*.

+

BlueXP Backup und Recovery fir VMs unterstiitzt eine einzige
Netzwerkschnittstelle. Wenn Sie mehrere Netzwerkadapter bendtigen, miissen

Sie diese manuell einrichten.

Gehen Sie auf der Seite *Vorlage anpassen* wie folgt vor:

Geben Sie im Abschnitt *Registrieren bei vorhandenem vCenter* den
vCenter-Namen und die vCenter-Anmeldedaten der virtuellen Appliance ein.
+
Geben Sie im Feld *vCenter username* den Benutzernamen im Format

Domain\username ein.

Geben Sie im Abschnitt *BlueXP Backup und Recovery fir VM-Zugangsdaten
erstellen* die lokalen Zugangsdaten ein.
+
Geben Sie im Feld *Benutzername* den lokalen Benutzernamen ein; flgen Sie

keine Domain-Details ein.

+

[ IMPORTANT]
Notieren Sie sich den Benutzernamen und das Kennwort, den Sie angeben. Sie
missen diese Zugangsdaten verwenden, wenn Sie die Konfiguration von BlueXP

Backup und Recovery flir VMs zu einem spadteren Zeitpunkt dndern mochten.

Geben Sie die Anmeldeinformationen fiir den Benutzer von maint ein.

Geben Sie unter *Setup-Netzwerkeigenschaften* den Hostnamen ein.

Geben Sie im Abschnitt * Setup IPv4 Network Properties* die
Netzwerkinformationen ein, z. B. IPv4-Adresse, IPv4-Netzmaske, IPv4-
Gateway, IPv4 Primary DNS, IPv4 Secondary DNS, Und IPv4-Suchdoménen.
+
[ IMPORTANT ]

Sie konnen diese Schritte ilberspringen und die Eintrdge im Abschnitt
Netzwerkeigenschaften einrichten leer lassen, wenn Sie mit DHCP als
Netzwerkkonfiguration fortfahren mochten.



Wahlen Sie unter *Setup Datum und Uhrzeit* die Zeitzone aus, in der
sich das vCenter befindet.

Uberpriifen Sie die Seite auf der Seite *Ready to Complete* und klicken
Sie auf *Finish*.
+
Alle Hosts miissen mit IP-Adressen konfiguriert sein (FQDN-Hostnamen werden
nicht unterstiitzt). Der Bereitstellungsvorgang idberprift Ihre Eingaben vor
der Bereitstellung nicht.

_I_

Sie konnen den Fortschritt der Bereitstellung im Fenster ,Letzte Aufgaben™
anzeigen, wahrend Sie warten, bis die OVF-Import- und
Bereitstellungsaufgaben abgeschlossen sind.

+

Nach der erfolgreichen Bereitstellung von BlueXP Backup und Recovery fir
VMs wird es als Linux VM bereitgestellt, in vCenter registriert und ein
VMware vSphere Client installiert.

Navigieren Sie zu der VM, auf der BlueXP Backup und Recovery fir VMs
bereitgestellt wurde, klicken Sie dann auf die Registerkarte
*Zusammenfassung*, und klicken Sie dann auf das Feld *Einschalten*, um die
virtuelle Appliance zu starten.

Wahrend BlueXP Backup und Recovery fir VMs eingeschaltet ist, klicken
Sie mit der rechten Maustaste auf das implementierte BlueXP Backup und
Recovery flir VMs, wadhlen Sie *Gastbetriebssystem* aus und klicken Sie dann
auf *VMware-Tools installierenx*.

:leveloffset: -1

:leveloffset: -1

<L
*Copyright-Informationen*

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA.
Dieses urheberrechtlich geschiitzte Dokument darf ohne die vorherige
schriftliche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel - weder grafische noch elektronische oder mechanische,
einschlieRlich Fotokopieren, Aufnehmen oder Speichern in einem
elektronischen Abrufsystem - auch nicht in Teilen, vervielfaltigt werden.



Software, die von urheberrechtlich geschiitztem NetApp Material abgeleitet
wird, unterliegt der folgenden Lizenz und dem folgenden
Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR
VERFUGUNG GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE
GEWAHRLEISTUNG, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE
STILLSCHWEIGENDE GEWAHRLEISTUNG DER MARKTGANGIGKEIT UND EIGNUNG FUR EINEN
BESTIMMTEN ZWECK, DIE HIERMIT AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT
KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE, ZUFALLIGE, BESONDERE,
BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER -DIENSTLEISTUNGEN,
NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF
WELCHER HAFTUNGSTHEORIE STIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER
HAFTUNG, VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER
WEISE AUS DER NUTZUNG DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE
MOGLICHKEIT DERARTIGER SCHADEN HINGEWIESEN WURDE.

NetApp behdlt sich das Recht vor, die hierin beschriebenen Produkte
jederzeit und ohne Vorankiindigung zu adndern. NetApp Ubernimmt keine
Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdriicklich in
schriftlicher Form zugestimmt. Die Verwendung oder der Erwerb dieses
Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp
dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere
US-amerikanische Patente, auslandische Patente oder anhéngige
Patentanmeldungen geschitzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS“: Nutzung, Vervielfdltigung oder
Offenlegung durch die US-Regierung unterliegt den Einschradnkungen gemal
Unterabschnitt (b) (3) der Klausel ,Rights in Technical Data -
Noncommercial Items“ in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-
19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt
und/oder einen kommerziellen Service (wie in FAR 2.101 definiert) und sind
Eigentum von NetApp, Inc. Alle technischen Daten und die Computersoftware
von NetApp, die unter diesem Vertrag bereitgestellt werden, sind
gewerblicher Natur und wurden ausschlieRlich unter Verwendung privater
Mittel entwickelt. Die US-Regierung besitzt eine nicht ausschlieBliche,



nicht dbertragbare, nicht unterlizenzierbare, weltweite, limitierte
unwiderrufliche Lizenz zur Nutzung der Daten nur in Verbindung mit und zur
Unterstitzung des Vertrags der US-Regierung, unter dem die Daten
bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders
angegeben, dirfen die Daten ohne vorherige schriftliche Genehmigung von
NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt, gedndert,
aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung filr
das US-Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-
7015 (b) (Februar 2014) genannten Rechte beschrankt.

*Markeninformationen*

NETAPP, das NETAPP Logo und die unter

link:http://www.netapp.com/TM\ [http://www.netapp.com/TM"] aufgefihrten
Marken sind Marken von NetApp, Inc. Andere Firmen und Produktnamen konnen
Marken der jeweiligen Eigentimer sein.



	Implementieren Sie BlueXP Backup und Recovery für VMs : BlueXP backup and recovery for VMs
	Inhalt
	Implementieren Sie BlueXP Backup und Recovery für VMs
	Anforderungen und Überlegungen
	Implementieren Sie BlueXP Backup und Recovery für VMs


