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Backup und Wiederherstellung von Kubernetes-
Daten

Schutz von Kubernetes-Cluster-Daten durch BlueXP
Backup und Recovery

BlueXP Backup und Recovery bietet Backup- und Restore-Funktionen zum Schutz und
zur langfristigen Archivierung lhrer Kubernetes-Cluster-Daten. Backups werden
automatisch erstellt und in einem Objektspeicher in lhrem Public oder Private Cloud-
Konto gespeichert.

Bei Bedarf kdnnen Sie ein ganzes Volume von einem Backup in dieselbe oder andere Arbeitsumgebung
wiederherstellen.

Funktionen
Backup-Funktionen:

« Sichern Sie unabhangige Kopien lhrer persistenten Volumes auf kostenglinstigem Objekt-Storage.

» Anwendung einer einzelnen Backup-Richtlinie auf alle Volumes in einem Cluster oder Zuweisen
verschiedener Backup-Richtlinien zu Volumes mit eindeutigen Recovery-Punkten

» Backup-Daten werden mit AES-256-Bit-Verschlisselung im Ruhezustand und TLS 1.2 HTTPS-
Verbindungen im Ubertragungsprozess gesichert.

* Unterstltzung fur bis zu 4,000 Backups eines einzelnen Volumes.
Wiederherstellungsfunktionen:

* Wiederherstellung von Daten aus einem bestimmten Zeitpunkt
« Stellen Sie ein Volume auf dem Quellsystem oder einem anderen System wieder her.

« Stellt Daten auf Blockebene wieder her, indem die Daten direkt an dem von lhnen angegebenen
Speicherort platziert werden, wahrend gleichzeitig die urspringlichen ACLs beibehalten werden.

Unterstitzte Kubernetes-Arbeitsumgebungen und Objekt-Storage-Provider

Mit BlueXP Backup und Recovery kénnen Sie Kubernetes Volumes aus den folgenden Arbeitsumgebungen in
Objekt-Storage bei den folgenden Public- und Private-Cloud-Providern sichern:

Quelle Arbeitsumgebung Ziel der Backup-Datei ifdef::aws|[]
Kubernetes-Cluster in AWS Amazon S3 endif::aws[] ifdef::Azure[]
Kubernetes-Cluster in Azure Azure Blob endif::Azure[] ifdef::gcp[]
Kubernetes-Cluster in Google Google Cloud Storage endif::gcp([]

Sie kdnnen ein Volume aus einer Kubernetes-Backup-Datei in den folgenden Arbeitsumgebungen
wiederherstellen:



Speicherort Der Sicherungsdatei Zielarbeitsumgebung ifdef::awsJ[]

Amazon S3 Kubernetes Cluster in AWS endif::AWS]] ifdef::Azure][]
Azure Blob Kubernetes Cluster in Azure endif::Azure[] ifdef::gcp[]
Google Cloud Storage Kubernetes Cluster in Google endif::gcp[]

Kosten

Die Nutzung von BlueXP Backup und Recovery verursacht zwei Arten von Kosten: Ressourcengebihren und
Servicegebuhren.

Ressourcengebiihren

Ressourcengebiihren werden beim Cloud-Provider fur Objekt-Storage-Kapazitat in der Cloud gezahit. Da
BlueXP Backup und Recovery die Storage-Effizienz des Quell-Volumes erhalten behalt, zahlen Sie fur die
Daten die Objekt-Storage-Kosten des Cloud-Providers — d. h. Effizienz nach_ ONTAP (fir die kleineren
Datenmengen nach Deduplizierung und Komprimierung).

Servicegebiihren

Servicegebuihren werden an NetApp gezahlt und decken sowohl die Kosten fir die Erstellung Backups
Backups und Wiederherstellung Volumes aus diesen Backups ab. Sie bezahlen nur die Daten, die Sie sichern,
berechnet anhand der verwendeten logischen Quellkapazitat (before ONTAP-Effizienzfunktionen) der
Volumes, die im Objekt-Storage gesichert werden. Diese Kapazitat wird auch als Front-End Terabyte (FETB)
bezeichnet.

Es gibt zwei Moglichkeiten, fiir den Backup-Service zu bezahlen. Als erste Option kénnen Sie Ihren Cloud-
Provider abonnieren, sodass Sie monatlich bezahlen kénnen. Die zweite Option besteht darin, Lizenzen direkt
von NetApp zu erwerben. Lesen Sie die Lizenzierung Weitere Informationen finden Sie in diesem Abschnitt.

Lizenzierung

BlueXP Backup und Recovery ist in zwei Lizenzoptionen verfigbar: Pay-as-you-go (PAYGO) und Bring-Your-
Own-License (BYOL). Eine kostenlose 30-Tage-Testversion ist verfligbar, wenn Sie keine Lizenz haben.

Kostenlose Testversion

Wenn Sie die kostenlose 30-Tage-Testversion verwenden, werden Sie Uber die Anzahl der kostenlosen
Testtage informiert, die noch verbleiben. Am Ende Ihrer kostenlosen Testversion werden Backups nicht mehr
erstellt. Sie missen den Service abonnieren oder eine Lizenz erwerben, um den Service weiterhin nutzen zu
konnen.

Sicherungsdateien werden nicht geléscht, wenn der Dienst deaktiviert ist. Cloud-Provider stellen weiterhin die
Kosten fir Objekt-Storage fiir die von Ihren Backups verwendete Kapazitat in Rechnung, es sei denn, die
Backups werden geldscht.

Pay-as-you-go-Abonnement

BlueXP Backup und Recovery bietet eine nutzungsbasierte Lizenzierung in einem Pay-as-you-go-Modell.
Nachdem Sie sich Uber den Marktplatz Ihres Cloud-Providers registriert haben, zahlen Sie pro GB fir
gesicherte Daten — there keine Vorauszahlung. Die Abrechnung erfolgt von lhrem Cloud-Provider tber Ihre
monatliche Abrechnung.



Sie sollten sich auch dann abonnieren, wenn Sie eine kostenlose Testversion haben oder Ihre eigene Lizenz
mitbringen (BYOL):

« Das Abonnieren sorgt daftir, dass es keine Serviceunterbrechung gibt, nachdem lhre kostenlose
Testversion endet.

Wenn die Studie endet, werden Sie stlindlich nach der Menge der Daten, die Sie sichern berechnet.

* Wenn Sie mehr Daten als mit Ihrer BYOL-Lizenz zulassig sichern, wird das Daten-Backup tber lhr Pay-as-
you-go-Abonnement fortgesetzt.

Wenn Sie beispielsweise eine 10-TB-BYOL-Lizenz haben, wird die gesamte Kapazitat tber 10 TB hinaus
Uber das PAYGO Abonnement abgerechnet.

Sie werden nicht von Ihrem Pay-as-you-go-Abonnement wahrend der kostenlosen Testversion oder wenn Sie
nicht Uberschritten haben lhre Byol-Lizenz.

"Erfahren Sie, wie Sie ein Pay-as-you-go-Abonnement einrichten".

Mit lhrer eigenen Lizenz

Byol ist nach Terminus basiert (12, 24 oder 36 Monate) und kapazitatsbasiert in Schritten von 1 TB. Sie
bezahlen NetApp flr einen Zeitraum, sagen wir, 1 Jahr und fiir eine maximale Kapazitat, sagen wir 10 TB.

Sie erhalten eine Seriennummer, die Sie auf der BlueXP Digital Wallet-Seite eingeben, um den Service zu
aktivieren. Wenn eine der beiden Limits erreicht ist, miissen Sie die Lizenz erneuern. Die BYOL-Lizenz fir
Backup gilt fur alle mit dem verbundenen Quellsysteme "BlueXP-Konto".

"Erfahren Sie, wie Sie lhre BYOL-Lizenzen managen".

Funktionsweise von BlueXP Backup und Recovery

Wenn Sie das Backup und Recovery von BlueXP auf einem Kubernetes-System aktivieren, flihrt der Service
ein vollstandiges Backup lhrer Daten durch. Nach dem ersten Backup sind alle weiteren Backups inkrementell,
das heildt, dass nur geédnderte Blocke und neue Bldcke gesichert werden. Dadurch wird der Netzwerkverkehr
auf ein Minimum reduziert.

Alle Aktionen, die direkt aus lhrer Cloud-Provider-Umgebung zum Verwalten oder Andern von
Backup-Dateien Gbernommen werden, kdnnen die Dateien beschadigen und flhren zu einer
nicht unterstitzten Konfiguration.

Die folgende Abbildung zeigt die Beziehung zwischen den einzelnen Komponenten:


https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-paygo-subscription
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
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Unterstitzte Storage-Klassen oder Zugriffsebenen

* In AWS beginnen Backups in der Klasse ,, Standard Storage” und wechseln nach 30 Tagen in die Storage-
Klasse , Standard-infrequent Access".
* In Azure werden Backups im Zusammenhang mit der Cool Zugriffsebene durchgefiihrt.

* In GCP werden Backups standardmaRig der Storage-Klasse Standard zugeordnet.

Individuell anpassbare Backup-Zeitplane und Aufbewahrungseinstellungen pro Cluster

Wenn Sie BlueXP Backup und Recovery fiir eine funktionierende Umgebung aktivieren, werden alle Volumes,
die Sie urspriinglich ausgewahlt haben, mithilfe der von lhnen definierten Standard-Backup-Richtlinie
gesichert. Um bestimmten Volumes mit verschiedenen Recovery Point Objectives (RPOs) unterschiedliche
Backup-Richtlinien zuzuweisen, kdnnen Sie zusatzliche Richtlinien fur diesen Cluster erstellen und diese
Richtlinien anderen Volumes zuweisen.

Es steht eine Kombination aus stindlichen, taglichen, wochentlichen und monatlichen Backups aller Volumes
zur Verfligung.

Sobald Sie die maximale Anzahl von Backups flr eine Kategorie oder ein Intervall erreicht haben, werden
altere Backups entfernt, sodass Sie immer Uber die aktuellsten Backups verfligen.

Unterstutzte Volumes

BlueXP Backup und Recovery unterstitzt Persistent Volumes (PVs).

Einschrankungen

* Wenn eine Backup-Richtlinie erstellt oder bearbeitet wird, wenn dieser Richtlinie keine Volumes
zugewiesen werden, kann die Anzahl der zuriickbehaltenen Backups maximal 1018 sein. Als Workaround
koénnen Sie die Anzahl der Backups zur Erstellung der Richtlinie verringern. Anschlieend kdnnen Sie die
Richtlinie bearbeiten, um bis zu 4000 Backups zu erstellen, nachdem Sie der Richtlinie Volumes



zugewiesen haben.

* Ad-hoc-Volume-Backups mit dem Button Backup Now werden auf Kubernetes-Volumes nicht unterstiizt.

Sichern Sie persistente Kubernetes-Volume-Daten in
Amazon S3

Fuhren Sie einige Schritte aus, um die Datensicherung von Daten der persistenten
Volumes auf EKS Kubernetes-Clustern in Amazon S3 Storage zu starten.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Voraussetzungen priifen

* Sie haben den Kubernetes Cluster als BlueXP-Arbeitsumgebung erkannt.
o Trident muss auf dem Cluster installiert sein, und die Trident Version muss mindestens 21.1 sein.

> Alle PVCs, die verwendet werden sollen, um persistente Volumes zu erstellen, die Sie sichern
mdchten, missen ,Snapshot Policy” auf ,Standard“ gesetzt sein.

o Der Cluster muss fur seinen Back-End Storage Cloud Volumes ONTAP on AWS verwenden.
> Das Cloud Volumes ONTAP System muss ONTAP 9.7P5 oder héher ausflihren.

« Sie verfligen Uber ein gultiges Cloud-Provider-Abonnement fiir den Speicherplatz, auf dem sich lhre
Backups befinden.

« Sie haben sich fir das angemeldet "BlueXP Marketplace Backup-Angebot", An "AWS Jahresvertrag”, Oder
Sie haben gekauft "Und aktiviert" Eine BYOL-Lizenz fur BlueXP Backup und Recovery von NetApp.

* Die IAM-Rolle, die den BlueXP Connector mit Berechtigungen bereitstellt, umfasst die neuesten S3-
Berechtigungen "BlueXP-Richtlinie".

e BlueXP Backup und Recovery auf lhrem vorhandenen Kubernetes-Cluster aktivieren

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren neben dem Backup- und Recovery-
Dienst im rechten Fenster, und folgen Sie dann dem Setup-Assistenten.

Backup and
recovery

Enable
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e Definieren der Backup-Richtlinie

Die Standardrichtlinie sichert Volumes taglich und speichert die letzten 30 Backup-Kopien jedes Volumes.
Wechseln Sie zu stlindlichen, taglichen, wéchentlichen oder monatlichen Backups oder wahlen Sie eine der
systemdefinierten Richtlinien aus, die mehr Optionen bieten. Sie kdnnen auch die Anzahl der zu behaltenden
Backup-Kopien andern.


https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/B086PDWSS8
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html

Define Policy
Palicy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily Mumber of backups to retain 30 =
[[] weekly Number of backups to retain 52 =
[] Monthly Number of backups to retain 12 =
53 Bucket Cloud Manager will create the 53 bucket after you complete the wizard

e Waihlen Sie die Volumes aus, die Sie sichern moéchten

Legen Sie fest, welche Volumes Sie in der Seite Volumes auswahlen sichern méchten. Ein S3-Bucket wird
automatisch im selben AWS-Konto und in derselben Region wie das Cloud Volumes ONTAP System erstellt
und die Backup-Dateien dort gespeichert.

Anforderungen

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass Sie Uber eine unterstitzte Konfiguration
verfiigen, bevor Sie mit dem Backup persistenter Kubernetes-Volumes in S3 beginnen.

Die folgende Abbildung zeigt die einzelnen Komponenten und die Verbindungen, die zwischen den
Komponenten vorbereitet werden missen:
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Der VPC Endpunkt ist optional.

Kubernetes-Cluster-Anforderungen
+ Sie haben den Kubernetes Cluster als BlueXP-Arbeitsumgebung erkannt. "Erkennung des Kubernetes-
Clusters".

* Trident muss auf dem Cluster installiert werden, und die Trident Version muss mindestens 21.1 sein.
Siehe "Anleitung zur Installation von Trident" Oder "So aktualisieren Sie die Trident Version".

* Der Cluster muss fir seinen Back-End Storage Cloud Volumes ONTAP on AWS verwenden.
* Das Cloud Volumes ONTAP System muss sich in derselben AWS Region wie der Kubernetes-Cluster

befinden. Es muss ONTAP 9.7P5 oder héher ausgefiihrt werden (ONTAP 9.8P11 und héher wird
empfohlen).

Beachten Sie, dass Kubernetes-Cluster an On-Premises-Standorten nicht unterstitzt werden. Es
werden nur Kubernetes-Cluster in Cloud-Implementierungen unterstiitzt, die Cloud Volumes ONTAP

Systeme nutzen.

» FUr alle Persistent Volume Claim-Objekte, die zum Erstellen der persistenten Volumes verwendet
werden sollen, die Sie sichern méchten, muss ,Snapshot Policy” auf ,Standard” gesetzt sein.

Sie kénnen dies fur einzelne VES tun, indem Sie hinzufligen snapshotPolicy Unter Anmerkungen:

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Sie kdnnen dies fiur alle VES, die mit einem bestimmten Back-End-Speicher verknlpft sind, tun, indem
Sie die hinzufligen snapshotPolicy Feld unter den Standardeinstellungen im backend. json Datei:


https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-kubernetes-discover-aws.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-kubernetes-discover-aws.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-k8s-manage-trident.html
https://docs.netapp.com/us-en/trident/trident-managing-k8s/upgrade-trident.html

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Lizenzanforderungen

Fir die PAYGO-Lizenzierung fur BlueXP Backup und Recovery ist im AWS Marketplace ein Abonnement
verflgbar, das die Implementierung von Cloud Volumes ONTAP und BlueXP Backup und Recovery
ermoglicht. Sie missen "Melden Sie sich fur dieses BlueXP-Abonnement an" Bevor Sie BlueXP Backup
und Recovery aktivieren, Die Abrechnung fir BlueXP Backup und Recovery erfolgt Uber dieses
Abonnement.

Bei einem Jahresvertrag, mit dem Sie sowohl Cloud Volumes ONTAP Daten als auch ONTAP Daten vor Ort
sichern kdnnen, missen Sie den Abonnement von abonnieren "AWS Marketplace Seite” Und dann
"Verbinden Sie das Abonnement mit lhren AWS Zugangsdaten".

Wenn Sie eine Cloud Volumes ONTAP Arbeitsumgebung erstellen, missen Sie bei einem Jahresvertrag flr
die Bundelung von Backup und Recovery von Cloud Volumes ONTAP und BlueXP ein Jahresvertrag
abschlielen. Mit dieser Option kdnnen Sie Backups von Daten vor Ort nicht erstellen.

Fir die BYOL-Lizenzierung fir BlueXP Backup und Recovery bendtigen Sie die Seriennummer von
NetApp, anhand derer Sie den Service fur die Dauer und Kapazitat der Lizenz nutzen kénnen. "Erfahren
Sie, wie Sie lhre BYOL-Lizenzen managen".

Zudem benodtigen Sie ein AWS-Konto flr den Speicherplatz, auf dem sich lhre Backups befinden.

Unterstiitzte AWS-Regionen

BlueXP Backup und Recovery wird in allen AWS Regionen unterstitzt "Wobei Cloud Volumes ONTAP
unterstitzt wird".


https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/B086PDWSS8
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions

AWS Backup Berechtigungen erforderlich
Die IAM-Rolle, die BlueXP Berechtigungen bereitstellt, muss die neuesten S3-Berechtigungen enthalten

"BlueXP-Richtlinie".

Im Folgenden sind die spezifischen S3 Berechtigungen aus der Richtlinie aufgefuhrt:

"Sid":
"Effect": "Allow",

"Action": [

I

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"83

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"backupPolicy",

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions",
GetObject",

DeleteObject",

ListBucket",
:ListAl1MyBuckets",
GetBucketTagging",
GetBucketLocation",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketAcl",
GetBucketPolicy",
PutBucketPublicAccessBlock"

"Resource": [

il

"arn:aws:s3:::netapp-backup-*"

BlueXP Backup und Recovery ermoglichen

BlueXP Backup und Recovery kdnnen jederzeit direkt aus der Kubernetes Arbeitsumgebung aktiviert werden.

Schritte

1. Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren neben dem Backup- und Recovery-
Dienst im rechten Fenster.

Wenn das Amazon S3 Ziel fur lhre Backups als Arbeitsumgebung auf dem Canvas existiert, kdnnen Sie
das Kubernetes-Cluster in die Amazon S3-Arbeitsumgebung ziehen, um den Setup-Assistenten zu starten.

Backup and
recovery

m Off

Enable



https://mysupport.netapp.com/site/info/cloud-manager-policies

2. Geben Sie die Backup Policy Details ein und klicken Sie auf Weiter.

Sie kénnen den Backup-Zeitplan festlegen und die Anzahl der zu behaltenden Backups auswahlen.

Define Policy
Paolicy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily Number of backups to retain 30 s
[[] Weekly  Number of backups to retain 52 s
[] Monthly  Number of backups to retain 12 c
53 Bucket Cloud Manager will create the 53 bucket after you complete the wizard

3. Wahlen Sie die persistenten Volumes aus, die Sie sichern mdchten.

o

Um alle Volumes zu sichern, aktivieren Sie das Kontrollkastchen in der Titelzeile ( )}

o Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fiir jedes Volume (B volumea 1).

Select Volumes

57 volumes Q

Persistent Volume Mame : Namespace 5 Allocated Capacity : Backup Status

Persistent Volume 1 Namespace 1 1oTe —) Mot Active
® On

Persistent Volume 2 Namespace 1 1078 ~) Not Active
® On

Persistent Volume 3 Mamespace 1 107B =) NOUAClve
® On

PV Namespace 2 10 T8 (=) Not Active
® On

pPV2 Namespace 2 1078 —) Not Active

]

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Wenn Sie mochten, dass alle aktuellen und zukiinftigen Volumes Backups aktiviert sind, lassen Sie einfach
das Kontrollkastchen ,zukunftige Volumes automatisch sichern...“ aktiviert. Wenn Sie diese Einstellung
deaktivieren, missen Sie manuell Backups fur zuktinftige Volumes aktivieren.

5. Klicken Sie auf Backup aktivieren und BlueXP Backup und Recovery beginnt mit der Erstellung der
ersten Backups jedes ausgewahlten Volumes.
Ergebnis

Ein S3-Bucket wird automatisch im selben AWS-Konto und in derselben Region wie das Cloud Volumes
ONTAP System erstellt und die Backup-Dateien dort gespeichert.
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Das Kubernetes Dashboard wird angezeigt, damit Sie den Status der Backups Uberwachen kénnen.

Was kommt als Nachstes?

Das kénnen Sie "Starten und Stoppen von Backups flr Volumes oder Andern des Backup-Zeitplans". Das
kénnen Sie auch "Wiederherstellung vollstandiger Volumes aus einer Backup-Datei" Fir ein neues Volume auf
demselben oder einem anderen Kubernetes-Cluster in AWS (in derselben Region)

Sichern persistenter Kubernetes-Volume-Daten in Azure
Blob-Storage

FUhren Sie einige Schritte aus, um die Datensicherung von Daten Ihrer persistenten
Volumes auf AKS Kubernetes-Clustern in Azure Blob Storage zu starten.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Voraussetzungen priifen

* Sie haben den Kubernetes Cluster als BlueXP-Arbeitsumgebung erkannt.
o Trident muss auf dem Cluster installiert sein, und die Trident Version muss mindestens 21.1 sein.

> Alle PVCs, die verwendet werden sollen, um persistente Volumes zu erstellen, die Sie sichern
modchten, missen ,Snapshot Policy” auf ,Standard“ gesetzt sein.

o Der Cluster muss fur seinen Back-End Storage Cloud Volumes ONTAP on Azure verwenden.
> Das Cloud Volumes ONTAP System muss ONTAP 9.7P5 oder héher ausflihren.

« Sie verfligen Uber ein gultiges Cloud-Provider-Abonnement fliir den Speicherplatz, auf dem sich lhre
Backups befinden.

+ Sie haben sich fir das angemeldet "BlueXP Marketplace Backup-Angebot", Oder Sie haben gekauft "Und
aktiviert" Eine BYOL-Lizenz fir BlueXP Backup und Recovery von NetApp.

e BlueXP Backup und Recovery auf lhrem vorhandenen Kubernetes-Cluster aktivieren

Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren neben dem Backup- und Recovery-
Dienst im rechten Fenster, und folgen Sie dann dem Setup-Assistenten.

Backup and
recovery

m Off

Enable

e Definieren der Backup-Richtlinie

Die Standardrichtlinie sichert Volumes taglich und speichert die letzten 30 Backup-Kopien jedes Volumes.
Wechseln Sie zu stuindlichen, taglichen, wéchentlichen oder monatlichen Backups oder wahlen Sie eine der
systemdefinierten Richtlinien aus, die mehr Optionen bieten. Sie kdnnen auch die Anzahl der zu behaltenden
Backup-Kopien andern.

11


https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.cloud-manager?tab=Overview
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license

Define Policy

FPolicy - Retention & Schedule

L

[] Hourly  Number of backups to retain | 24

Daily Mumber of backups to retain 30

[[] weekly  nNumber of backups to retain 52

ip

[] Monthly Number of backups to retain 12

Storage Account Cloud Manager will create the storage account after you complete the wizard

e Wahlen Sie die Volumes aus, die Sie sichern moéchten

Legen Sie fest, welche Volumes Sie in der Seite Volumes auswahlen sichern mdchten. Die Backupdateien
werden in einem Blob-Container gespeichert, der dasselbe Azure Abonnement und dieselbe Region wie das
Cloud Volumes ONTAP System verwendet.

Anforderungen

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass Sie Uber eine unterstitzte Konfiguration
verfligen, bevor Sie mit dem Backup von persistenten Kubernetes Volumes auf Blob-Storage beginnen.

Die folgende Abbildung zeigt die einzelnen Komponenten und die Verbindungen, die zwischen den
Komponenten vorbereitet werden missen:

Microsoft
Azure

VNet AKS cluster
BlueXP Backup_and BlueXP é&q" Private Blob
Recovery service Connector 4 Endpoint storage
: l
M —_— >
< HTTPS HTTPS ’< > Backup
files

ONTAP API

operations A4 Data transfer

over HTTPS
Cloud Volumes
ONTAP

Beachten Sie, dass der private Endpunkt optional ist.
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Kubernetes-Cluster-Anforderungen
+ Sie haben den Kubernetes Cluster als BlueXP-Arbeitsumgebung erkannt. "Erkennung des Kubernetes-
Clusters".

* Trident muss auf dem Cluster installiert werden, und die Trident Version muss mindestens 21.1 sein.
Siehe "Anleitung zur Installation von Trident" Oder "So aktualisieren Sie die Trident Version".

* Der Cluster muss fiir seinen Back-End Storage Cloud Volumes ONTAP on Azure verwenden.
* Das Cloud Volumes ONTAP System muss sich in derselben Azure Region wie der Kubernetes Cluster

befinden. Es muss ONTAP 9.7P5 oder héher ausgefihrt werden (ONTAP 9.8P11 und héher wird
empfohlen).

Beachten Sie, dass Kubernetes-Cluster an On-Premises-Standorten nicht unterstitzt werden. Es
werden nur Kubernetes-Cluster in Cloud-Implementierungen unterstutzt, die Cloud Volumes ONTAP
Systeme nutzen.

 Fir alle Persistent Volume Claim-Objekte, die zum Erstellen der persistenten Volumes verwendet
werden sollen, die Sie sichern méchten, muss ,Snapshot Policy” auf ,Standard“ gesetzt sein.

Sie kénnen dies fir einzelne VES tun, indem Sie hinzufigen snapshotPolicy Unter Anmerkungen:

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Sie konnen dies fiir alle VES, die mit einem bestimmten Back-End-Speicher verknlpft sind, tun, indem
Sie die hinzufligen snapshotPolicy Feld unter den Standardeinstellungen im backend. json Datei:
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apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Lizenzanforderungen

Fur die PAYGO-Lizenzierung fir BlueXP Backup und Recovery ist vor der Aktivierung von BlueXP Backup
und Recovery ein Abonnement Uber den Azure Marketplace erforderlich. Die Abrechnung fur BlueXP
Backup und Recovery erfolgt tiber dieses Abonnement. "Sie konnen sich auf der Seite Details Credentials
des Assistenten flr die Arbeitsumgebung anmelden".

FUr die BYOL-Lizenzierung fir BlueXP Backup und Recovery benétigen Sie die Seriennummer von
NetApp, anhand derer Sie den Service fir die Dauer und Kapazitat der Lizenz nutzen kénnen. "Erfahren
Sie, wie Sie lhre BYOL-Lizenzen managen".

Darlber hinaus bendtigen Sie ein Microsoft Azure-Abonnement fiir den Speicherplatz, auf dem sich Ihre
Backups befinden.

Unterstiitzte Azure Regionen

BlueXP Backup und Recovery wird in allen Azure Regionen unterstitzt "Wobei Cloud Volumes ONTAP
unterstitzt wird".

BlueXP Backup und Recovery ermoglichen

BlueXP Backup und Recovery kdnnen jederzeit direkt aus der Kubernetes Arbeitsumgebung aktiviert werden.

Schritte

1. Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren neben dem Backup- und Recovery-
Dienst im rechten Fenster.
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Backup and
recovery

m Off

Enable

2. Geben Sie die Backup Policy Details ein und klicken Sie auf Weiter.

Sie kénnen den Backup-Zeitplan festlegen und die Anzahl der zu behaltenden Backups auswahlen.

Define Policy
Policy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 -
Daily pumber of backups to retain 30 -
[[] Weekly  Number of backups to retain 52 -
(] Monthly  Number of backups to retain | 12 =
Storage Account Cloud Manager will create the storage account after you caomplete the wizard

3. Wahlen Sie die persistenten Volumes aus, die Sie sichern mdochten.

Um alle Volumes zu sichern, aktivieren Sie das Kontrollkdstchen in der Titelzeile ( e )

> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollk&stchen fir jedes Volume (B3 volume 1).

Select Volumes

57 volumes Q

Persistent Volume Name : Namespace S Allocated Capacity . Backup Status

Perststant Volume 1 Namaspace 1 1078 —) NotActive
® On
Persistent Volume 2 Namespace 1 1078 ~) Not Active
® On
Persistent Volume 3 Namespace 1 107B —) NOUACTve
® On
PV Mamespace 2 10TB =) NotActive
® On
PV2 Namespace 2 1078 =) Nat Active
® On

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Wenn Sie mdchten, dass alle aktuellen und zukiinftigen Volumes Backups aktiviert sind, lassen Sie einfach
das Kontrollkastchen ,zuklnftige Volumes automatisch sichern...“ aktiviert. Wenn Sie diese Einstellung
deaktivieren, missen Sie manuell Backups fir zuklinftige Volumes aktivieren.

5. Klicken Sie auf Backup aktivieren und BlueXP Backup und Recovery beginnt mit der Erstellung der
ersten Backups jedes ausgewahlten Volumes.
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Ergebnis
Die Backupdateien werden in einem Blob-Container gespeichert, der dasselbe Azure Abonnement und
dieselbe Region wie das Cloud Volumes ONTAP System verwendet.

Das Kubernetes Dashboard wird angezeigt, damit Sie den Status der Backups Uberwachen kénnen.

Was kommt als Nachstes?

Das kénnen Sie "Starten und Stoppen von Backups fiir Volumes oder Andern des Backup-Zeitplans". Das
kdénnen Sie auch "Wiederherstellung vollstandiger Volumes aus einer Backup-Datei" Fir ein neues Volume auf
demselben oder einem anderen Kubernetes-Cluster in Azure (in derselben Region).

Sichern Sie persistente Kubernetes-Volume-Daten auf
Google Cloud Storage

Fuhren Sie einige Schritte aus, um Daten von lhren persistenten Volumes auf GKE
Kubernetes-Clustern auf Google Cloud Storage zu sichern.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Voraussetzungen priifen

 Sie haben den Kubernetes Cluster als BlueXP-Arbeitsumgebung erkannt.
o Trident muss auf dem Cluster installiert sein, und die Trident Version muss mindestens 21.1 sein.

> Alle PVCs, die verwendet werden sollen, um persistente Volumes zu erstellen, die Sie sichern
mochten, missen ,Snapshot Policy” auf ,Standard“ gesetzt sein.

o Der Cluster muss fiur seinen Back-End Storage Cloud Volumes ONTAP auf GCP verwenden.
o Das Cloud Volumes ONTAP System muss ONTAP 9.7P5 oder héher ausfiihren.

* Sie verfligen Uber ein gultiges GCP-Abonnement fir den Speicherplatz, in dem sich lhre Backups
befinden.

« Sie verfligen Uber ein Service-Konto in lhrem Google Cloud Projekt, das Uber die vordefinierte Rolle
~otorage Admin“ verfugt.

« Sie haben sich fir das angemeldet "BlueXP Marketplace Backup-Angebot", Oder Sie haben gekauft "Und
aktiviert" Eine BYOL-Lizenz fur BlueXP Backup und Recovery von NetApp.

e BlueXP Backup und Recovery auf lhrem vorhandenen Kubernetes-Cluster aktivieren

Wabhlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren neben dem Backup- und Recovery-
Dienst im rechten Fenster, und folgen Sie dann dem Setup-Assistenten.

Backup and
recovery

m Off

Enable
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e Definieren der Backup-Richtlinie

Die Standardrichtlinie sichert Volumes taglich und speichert die letzten 30 Backup-Kopien jedes Volumes.
Wechseln Sie zu stiindlichen, taglichen, woéchentlichen oder monatlichen Backups oder wahlen Sie eine der
systemdefinierten Richtlinien aus, die mehr Optionen bieten. Sie kénnen auch die Anzahl der zu behaltenden
Backup-Kopien andern.

Define Policy

Policy - Retention & Schedule

ik

[] Hourly Number of backups to retain 24

i)

Daily Mumber of backups to retain 30

i)

|_| Weekly Mumber of backups to retain 52

ip

[] Monthly Number of backups to retain 12

storage Account Cloud Manager will create the storage account after you complete the wizard

o Wahlen Sie die Volumes aus, die Sie sichern moéchten

Legen Sie fest, welche Volumes Sie in der Seite Volumes auswahlen sichern méchten. Die Backup-Dateien
werden in einem Google Cloud Storage Bucket gespeichert, der dasselbe GCP-Abonnement und dieselbe
Region wie das Cloud Volumes ONTAP System verwendet.

Anforderungen

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass Sie Uber eine unterstitzte Konfiguration
verfligen, bevor Sie mit dem Backup persistenter Kubernetes-Volumes in Google Cloud-Storage beginnen.

Die folgende Abbildung zeigt die einzelnen Komponenten und die Verbindungen, die zwischen den
Komponenten vorbereitet werden missen:
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Beachten Sie, dass der private Endpunkt optional ist.

Kubernetes-Cluster-Anforderungen

 Sie haben den Kubernetes Cluster als BlueXP-Arbeitsumgebung erkannt. "Erkennung des Kubernetes-
Clusters".

* Trident muss auf dem Cluster installiert werden, und die Trident Version muss mindestens 21.1 sein.
Siehe "Anleitung zur Installation von Trident" Oder "So aktualisieren Sie die Trident Version".

* Der Cluster muss fir seinen Back-End Storage Cloud Volumes ONTAP auf GCP verwenden.

» Das Cloud Volumes ONTAP System muss sich in derselben GCP-Region wie der Kubernetes-Cluster
befinden. Es muss ONTAP 9.7P5 oder héher ausgefiihrt werden (ONTAP 9.8P11 und hdher wird
empfohlen).

Beachten Sie, dass Kubernetes-Cluster an On-Premises-Standorten nicht unterstitzt werden. Es
werden nur Kubernetes-Cluster in Cloud-Implementierungen unterstitzt, die Cloud Volumes ONTAP
Systeme nutzen.

* Fir alle Persistent Volume Claim-Objekte, die zum Erstellen der persistenten Volumes verwendet
werden sollen, die Sie sichern méchten, muss ,Snapshot Policy” auf ,Standard“ gesetzt sein.

Sie kénnen dies fir einzelne VES tun, indem Sie hinzufligen snapshotPolicy Unter Anmerkungen:
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kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy:
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

"default"

Sie konnen dies fir alle VES, die mit einem bestimmten Back-End-Speicher verknlpft sind, tun, indem
Sie die hinzufliigen snapshotPolicy Feld unter den Standardeinstellungen im backend. json Datei:

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm

credentials:

name: backend-tbc-ontap-nas—-advanced-secret

limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Unterstiitzte GCP-Regionen

BlueXP Backup und Recovery wird in allen GCP-Regionen unterstitzt "Wobei Cloud Volumes ONTAP

unterstutzt wird".
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Lizenzanforderungen

Fir die PAYGO-Lizenzierung fur BlueXP Backup und Recovery ein Abonnement Gber den "GCP
Marketplace" Ist erforderlich, bevor Sie BlueXP Backup und Recovery aktivieren. Die Abrechnung fur
BlueXP Backup und Recovery erfolgt Uber dieses Abonnement. "Sie konnen sich auf der Seite Details
Credentials des Assistenten fur die Arbeitsumgebung anmelden”.

Fir die BYOL-Lizenzierung fir BlueXP Backup und Recovery bendtigen Sie die Seriennummer von
NetApp, anhand derer Sie den Service flr die Dauer und Kapazitat der Lizenz nutzen kénnen. "Erfahren
Sie, wie Sie lhre BYOL-Lizenzen managen".

Und Sie bendtigen ein Google-Abonnement fir den Speicherplatz, in dem lhre Backups zu finden sind.

GCP-Service-Konto

Sie bendtigen ein Servicekonto in lhrem Google Cloud Projekt, das Uber die vordefinierte Rolle ,Storage
Admin® verfligt. "Erfahren Sie, wie Sie ein Servicekonto erstellen”.

BlueXP Backup und Recovery ermoglichen
BlueXP Backup und Recovery kdnnen jederzeit direkt aus der Kubernetes Arbeitsumgebung aktiviert werden.

Schritte

1. Wahlen Sie die Arbeitsumgebung aus und klicken Sie auf Aktivieren neben dem Backup- und Recovery-
Dienst im rechten Fenster.

Backup and
recovery

m Off

Enable

2. Geben Sie die Backup Policy Details ein und klicken Sie auf Weiter.

Sie kdnnen den Backup-Zeitplan festlegen und die Anzahl der zu behaltenden Backups auswahlen.

Define Policy

Policy - Retention & Schedule

L

[] Hourly Mumber of backups to retain 24

B Daily mMumber of backups to retain 30

[[] weekly mMumber of backups to retain 52

ik

[] Manthly Number of backups to retain 12

Storage Account Cloud Manager will create the storage account after you complete the wizard

3. Wahlen Sie die persistenten Volumes aus, die Sie sichern mdchten.

o

Um alle Volumes zu sichern, aktivieren Sie das Kontrollkastchen in der Titelzeile ().

> Um einzelne Volumes zu sichern, aktivieren Sie das Kontrollkastchen fiir jedes Volume (B volumea 1).
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Select Volumes

57 volumes Q

Persistent Volume Name i Namespace 5 Allocated Capacity g Backup Status

Persistent Volume 1 Namespace 1 1oTe Mot Active
® On

Persistent Volume 2 Namespace 1 10T ) Not Active
® On

Persistent Volume 3 Namespace 1 1078 =) NOUACTve
® On

PV Namespace 2 1078 ) Not Active
® On

PV2 Namespace 2 1078 =) Mot Active
]

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Wenn Sie mochten, dass alle aktuellen und zukinftigen Volumes Backups aktiviert sind, lassen Sie einfach
das Kontrollkastchen ,zukiinftige Volumes automatisch sichern...“ aktiviert. Wenn Sie diese Einstellung
deaktivieren, mussen Sie manuell Backups flir zukinftige Volumes aktivieren.

5. Klicken Sie auf Backup aktivieren und BlueXP Backup und Recovery beginnt mit der Erstellung der
ersten Backups jedes ausgewahlten Volumes.

Ergebnis

Die Backup-Dateien werden in einem Google Cloud Storage Bucket gespeichert, der dasselbe GCP-
Abonnement und dieselbe Region wie das Cloud Volumes ONTAP System verwendet.

Das Kubernetes Dashboard wird angezeigt, damit Sie den Status der Backups Uberwachen kénnen.

Was kommt als Nachstes?

Das kénnen Sie "Starten und Stoppen von Backups fiir Volumes oder Andern des Backup-Zeitplans". Das
kénnen Sie auch "Wiederherstellung vollstandiger Volumes aus einer Backup-Datei" Fir ein neues Volume im
selben oder einem anderen Kubernetes Cluster in GCP (in derselben Region).

Das Backup-Management fur Kubernetes-Systeme

Backups fur Kubernetes-Systeme lassen sich verwalten, indem der Backup-Zeitplan
geandert, Volume-Backups aktiviert/deaktiviert, Backups geldscht usw.

Backup-Dateien lassen sich nicht direkt in der Umgebung lhrer Cloud-Provider managen oder
@ andern. Dies kann die Dateien beschadigen und zu einer nicht unterstiitzten Konfiguration
fUhren.

Anzeigen der Volumes, die gesichert werden

Sie haben die Mdéglichkeit, eine Liste mit allen Volumes anzuzeigen, die derzeit von BlueXP Backup und
Recovery gesichert werden.

Schritte
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1. Wahlen Sie im MenU BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Klicken Sie auf die Registerkarte Kubernetes, um eine Liste der persistenten Volumes fiir Kubernetes-
Systeme anzuzeigen.

@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering
| All Cluseers (1) - ‘ Backup Settings
Protected Persistent Volumes Status
1 % 5 % 976.56 @ o
ik Kubernetes Clusters Protected PVs Total Backups Size

Healthy Backups Failed Backups

5 Backup Jobs E

Source KBs Cluster ¢ Souwrce Persistent Velume

ksl pvc-1704as1f-af1d-49e3-67fd-6eddB86125855 default Jun 002022, 10:00:24 am 20 Unknown
= ® Unknown ® Unknown
ksl pvc-1615f028-2d5d-44d0-bAed-365cc3ibdab default Jun 09 2022, 10:00:24 am 20 Unknown
® Unknown ® Unknown
S ksl puc-d11830c1-d932-4f40-b620-33321dbe03% trident Jun 092022, 10:00:24 am 20 ) Unknown
- ® Unknown @ Unknown

Wenn Sie in bestimmten Clustern nach bestimmten Volumes suchen, konnen Sie die Liste nach Cluster und
Volume verfeinern oder Sie verwenden den Suchfilter.

Aktivieren und Deaktivieren von Backups von Volumes

Sie kdnnen die Sicherung eines Volumes anhalten, wenn Sie keine Backup-Kopien dieses Volumes bendtigen
und nicht fur die Kosten flr die Speicherung der Backups bezahlen méchten. Sie kdnnen auch ein neues
Volume zur Backup-Liste hinzufligen, wenn das Volume derzeit nicht gesichert wird.

Schritte

1. Wahlen Sie auf der Registerkarte Kubernetes die Option Backup-Einstellungen aus.

Yolumes Restore Applications Virtual Machines Kubemetes Job Monitoring

Al Clusters selected v

Protected Persistent Violumes Status

@o

Failed Backups

3 5 e ElU = 15.7

Kubernetes Clusters Protected PV= Total Backups Size

2. Klicken Sie auf der Seite , Backup Settings “ auf === Wahlen Sie fur den Kubernetes-Cluster Persistent
Volumes managen aus.
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Backup Settings
1 Kubernetes Cluster Q
Kubernetes Cluster Name () Active All(57) 24 Hourly | 30 Dally | 4 Weekly | 12 Monthly

aws

&=

b

Kubernetes Cloud & On Backup Status Pratected Persistent Volumes

Modify Pollicy

I Manage Persistent Volumes I

Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Aktivieren Sie das Kontrollkastchen flr ein Volume oder ein Volume, das Sie andern mochten, und klicken
Sie dann auf Aktivieren oder Deaktivieren, je nachdem, ob Sie Backups fiir das Volume starten oder
beenden maochten.

Manage Volumes
Working Environment: CVO_Eng

60 volumes Ha
Volume Name ¢ | VaolumeType = £ | Used Capacity * ¥ | Backup Status ¥ | Modified
Volume_1 AW SYM_1 2025TiB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly _ Artini
e On
—  Volume_2 AW SVYIM_1 2025 TiB 30 Daily, 13- Weekiy, 3 Monthly, 1 Yearly ) Active
& On
Volume_3 AW SVM_1 2025TiB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly _ Active
& On
— Volume_4 RW SYM_1 2025 T8 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly Active
= ®0On
1 - 50.0f 500 < 1 >

4. Klicken Sie auf Speichern, um Ihre Anderungen zu speichern.

Hinweis: beim Beenden des Backups eines Volumes wird lhrem Cloud-Provider weiterhin die Kosten fur
Objekt-Storage fur die Kapazitat berechnet, die die Backups verwenden, es sei denn, Sie werden von lhrem
Cloud-Provider in Rechnung gestellt Loschen Sie die Backups.

Bearbeiten einer vorhandenen Backup-Richtlinie

Sie kdnnen die Attribute flir eine Backup-Richtlinie andern, die derzeit auf Volumes in einer Arbeitsumgebung
angewendet wird. Die Anderung der Backup-Richtlinie wirkt sich auf alle vorhandenen Volumes aus, die diese
Richtlinie verwenden.

Schritte
1. Wahlen Sie auf der Registerkarte Kubernetes die Option Backup-Einstellungen aus.
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Volumes Restore Applications Wirtual Machines Kubernetes Job Monitoring

Al Clusters zelecred ¥

Protected Persistent Volumes Status

@ 5 % 57 % 15. 7 G s7 Qu

Kubernetes Protected Pi= Total Backups Size Healthy Backups alled Backups

2. Klicken Sie auf der Seite ,, Backup Settings_“ auf ==« Wahlen Sie fiir die Arbeitsumgebung, in der Sie die
Einstellungen andern mdchten, und wahlen Sie Richtlinien verwalten.

Backup Settings

1 kubernetes Cluster Q
Kubernetes Cluster Name ) Active All(57) 24 Hourly | 30 Dally | 4Weekly | 12 Monthly i
aws (mne
Kubernetes Cloud @ On Batkup stat Protected Persistent Volumes Policy

Modify Policy

Manage Persistent Volumes
Auto Backup New Volumes
Delete All Backups

Deactivate Backup

3. Klicken Sie auf der Seite Manage Policies auf Edit Policy fur die Backup Policy, die Sie in dieser
Arbeitsumgebung dndern mdchten.

Manage Policies

Add New Policy

Warking Environment: Working Name

7 Daily, 50 Weekly, 12 Monthly 100 A
E £ Edit Policy

¥,

B Netdpp 3 Months Retention a

4. Andern Sie auf der Seite Edit Policy den Zeitplan und die Backup-Aufbewahrung und klicken Sie auf Save.
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Edit Policy

Working Environment; Cluster Dev Lab

Name Daily 30 backups

Labels & Retention 30 Daily

Legen Sie eine Backup-Richtlinie fest, die neuen Volumes zugewiesen werden soll

Falls Sie bei der ersten Aktivierung von BlueXP Backup und Recovery auf Ihrem Kubernetes-Cluster die

Option zum automatischen Zuweisen einer Backup-Richtlinie zu neu erstellten Volumes nicht gewahlt haben,

koénnen Sie diese Option spater auf der Seite ,_Backup-Einstellungen* auswahlen. Eine Backup-Richtlinie, die

neu erstellten Volumes zugewiesen wurde, stellt sicher, dass alle lhre Daten geschutzt sind.

Beachten Sie, dass die Richtlinie, die Sie auf die Volumes anwenden mochten, bereits vorhanden sein muss.

Sie kdnnen diese Einstellung auch deaktivieren, damit neu erstellte Volumes nicht automatisch gesichert
werden. In diesem Fall missen Sie Backups manuell fur alle spezifischen Volumes aktivieren, die Sie in
Zukunft sichern méchten.

Schritte
1. Wahlen Sie auf der Registerkarte Kubernetes die Option Backup-Einstellungen aus.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
—

Al Clusters selected

Protected Persistent Volumes Status

@ 5 % 57 % 15. 7+ .,_:.-)-5?_ .(D.o

Kubernetes Clusters Protected PV= Total Backups Size Healthy Backups Failed Batkups

2. Klicken Sie auf der Seite ,, Backup Settings “ auf === Wahlen Sie fir den Kubernetes-Cluster, in dem die
Volumes vorhanden sind, Auto Backup New Volumes aus.

Backup Settings

1 Kkubernetes Cluster

Kubernetes Cluster Name ‘ Active All (57) 24 Hourly | 30 Daily | 4 Weekly | 12 Monthly D)
aws (=

Modify Policy

Manage Persistent Volumes

I Auto Backup New Volumes I

Delete All Backups

Deactivate Backup
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3. Aktivieren Sie das Kontrollkastchen ,klnftige persistente Volumes automatisch sichern..., wahlen Sie die
Backup-Richtlinie aus, die Sie auf neue Volumes anwenden méchten, und klicken Sie auf Speichern.

Auto Backup

Automatically back up all existing and future persistent volumes for Kubernetes

cluster <kubernetes cluster name> using the default backup policy

Ergebnis

Diese Backup-Richtlinie wird nun auf alle neuen Volumes angewendet, die in diesem Kubernetes Cluster
erstellt wurden.

Anzeigen der Liste der Backups fiir jedes Volume

Sie kdnnen eine Liste aller Backup-Dateien anzeigen, die fur jedes Volume vorhanden sind. Auf dieser Seite
werden Details zum Quell-Volume, zum Zielort und zu Backup-Details wie zum Beispiel zum letzten Backup,
zur aktuellen Backup-Richtlinie, zur GroRRe der Sicherungsdatei und mehr angezeigt.

Auf dieser Seite kdnnen Sie auRerdem die folgenden Aufgaben ausfiihren:

» Loschen Sie alle Sicherungsdateien fir das Volume
* Léschen einzelner Backup-Dateien fiir das Volume

» Backup-Bericht fir das Volume herunterladen

Schritte

1. Klicken Sie auf der Registerkarte Kubernetes auf == Wahlen Sie fiir das Quellvolume Details &
Sicherungsliste aus.

Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes lob Monitoring

All Kubernetes Clusters . m

Protected Persistent Volumes Status

B'... B8Y. B2 ®

57 Backups Q
Source Kubernetes Cluster ¢ | Source Persistent Volume B Source Namespace :  Last Backup H : Batkup Status
Kubernetes_Cloud_AWS Sourte Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Backups () Active Gt
T - On = &
Details & Backup List
& Kubernates_Cloud_AWS Source Parsistent Volume Saurce Namespace May 22 2019, 00:00:00 2,050 Snapshot
= On C
i Backup Now
& Kubernetes_Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Snapshot Pause Backups

Die Liste aller Sicherungsdateien wird zusammen mit Details zum Quell-Volume, dem Zielspeicherort und

26



Backup-Details angezeigt.

Source Destination Backup Infermation
u gkl AN, f onatiled
EKS netapp-backupysabiwmesae I Do 07 2029, 2:20:30 pm
AWS 1 INEOTIR ) 1 hour
e 0588 Y EM0-cIST dadc-B517 123450780012 2
dualault 24 hourly | 30 dolly | 92 weakly
2 Backups Q
e R TR T
daily dem-183RETIST01 1 G280l 197 34051100 B V6 S 26601 98T Dec 07 2021, 2:19:30 pan 9T KA (:i'
dally, dem- 1638879630151 28bef197: 340511 ec-8916-5b266011987a Dec 07 2031, 120,30 pm .97 KB

Backups werden geloscht

Mit BlueXP Backup und Recovery kénnen Sie eine einzelne Backup-Datei I6schen, alle Backups eines
Volumes léschen oder alle Backups aller Volumes in einem Kubernetes-Cluster I6schen. Sie kénnen alle
Backups I6schen, wenn Sie die Backups nicht mehr benétigen oder wenn Sie das Quell-Volume geldscht
haben und alle Backups entfernen mdchten.

Wenn Sie planen, eine Arbeitsumgebung oder ein Cluster mit Backups zu lI6schen, missen Sie
die Backups *l6schen, bevor Sie das System |6schen. BlueXP Backup und Recovery |6scht
@ Backups nicht automatisch, wenn Sie ein System I6schen. Die Benutzeroberflache bietet derzeit
keine Unterstitzung zum Léschen der Backups, nachdem das System geldscht wurde. Fir alle
verbleibenden Backups werden weiterhin die Kosten flr Objekt-Storage in Rechnung gestellt.

Loéschen aller Sicherungsdateien fiir eine Arbeitsumgebung

Durch das Loschen aller Backups flr eine Arbeitsumgebung werden keine zuklinftigen Backups von Volumes
in dieser Arbeitsumgebung deaktiviert. Wenn Sie die Erstellung von Backups aller Volumes in einer
Arbeitsumgebung beenden mdchten, kénnen Sie Backups deaktivieren Wie hier beschrieben.
Schritte

1. Wahlen Sie auf der Registerkarte Kubernetes die Option Backup-Einstellungen aus.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Al Clusters selected v

Protected Persistent Violumes Status

@ 5 = 57 = 15. 7+ @57 @0

Kubernetes Clusters Protected Pz Total Backups Size Healthy Backups Failed Batkups
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2. Klicken Sie Auf «== Flr den Kubernetes-Cluster, wo Sie alle Backups I6schen und wahlen Sie Alle
Backups loschen.

Backup Settings

1 kubernetes Cluster

Kubernetes Cluster Name @ Active All(57)

24 Hourly | 30 Daily | 4 Weekly | 12 Monthly
. Kubernetes Cloud @ On Backup Status Protected Persistent Volumes rPolicy @

Modify Pollcy
Manage Persistent Volumes
Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Geben Sie im Bestatigungsdialogfeld den Namen der Arbeitsumgebung ein und klicken Sie auf Loschen.

Loschen aller Sicherungsdateien fiir ein Volume

Durch das Ldschen aller Backups fiir ein Volume werden auch kunftige Backups fur dieses Volume deaktiviert.

Das koénnen Sie Starten Sie neu, um Backups fur das Volume zu erstellen Auf der Seite ,Backups verwalten®
konnen Sie jederzeit Backups managen.

Schritte
1. Klicken Sie auf der Registerkarte Kubernetes auf ==« Wahlen Sie fir das Quellvolume Details &
Sicherungsliste aus.

Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Al Kubernetes Clusters -+ m

Protected Persistent Volumes Status

B. ... B2¥. B8»s'»x_ e o

57 sackups Q
Source Kubernetes Clusier § | Source Persistent Volume + | Source Namespace &+ Last Backup 8 3 | Backup Status
@ Kubernetes_Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Backups f::j Active @
= On = On
Details & Backup List
g Kubernetes Cloud_AWS Source Persistent Volume Saurce Namespace May 22 2019, 00:00:00 2,050 Snapshot
. On = Ci
; » Backup Now
@ Kubernetes Cloud AWS Source Persistent Volume Source Mamespace May 22 2019, 00:00:00 2,050 Snapshot Pause Backups
L = On = On

Die Liste aller Sicherungsdateien wird angezeigt.

28




Source
Working Environment = Warking Environment N... Cloud Provider
Type Cloud Volumes ONTAP (HA) Region
Provider WS Bucket
Volume = Volume Mame Account 1D
SV SWM MName
2,050 Backups

Backup Name % | Date

Backup_2020 lan May 22 2019, 00:00:00

Backup_2020_Mar May 22 2019, 00:00:00

Backup_2020_Apr May 22.201%, 00:00:00

Destination

Relationship Status () Active

AWS

us-east-1 Last Backup
netapp-backup Lag Duration
012345678%01234 567890 Backups

+ | Size

19,00

18,002

19,009

Backup Poficy

Q, | Select Timeframe

Backup Information

Oce 05 2021, 224133 pm
T4 days 3 hours, 33 mi_..

2,050

) Metapp7YearsRerention

| E=] Actions | =

2. Klicken Sie auf Aktionen > Alle Backups loschen.

2,050 Backups

Backup 2020 lan May 22 2019, 00:00:00

Backup- 2020 Mar May 22 2019, 00:00:00

Salect Timeframe

Delete All Eackups
Backup Name Date

F_j Actions

Dc—wnrnad Backup Report

3. Geben Sie im Bestatigungsdialogfeld den Namen des Datentragers ein und klicken Sie auf Loschen.

Loschen einer einzelnen Backup-Datei fiir ein Volume

Sie kdnnen eine einzelne Sicherungsdatei I6schen. Diese Funktion ist nur verflighar, wenn das Volume Backup
aus einem System mit ONTAP 9.8 oder neuer erstellt wurde.

Schritte

1. Klicken Sie auf der Registerkarte Kubernetes auf --- Wahlen Sie fir das Quellvolume Details &

Sicherungsliste aus.
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Bar:kup and recovery Volumes Restore Applications Virtual Machines Kubernetes lob Monitoring
All Kubernetes Clusters b _
Protected Persistent Volumes Status
1 57 =] 15.1% o -
Kubermetes 5 Protected PYs Tatal Backups Size Healty Backug Falled Backup
57 Backups Q

Source Kubernetes Cluster Source Persistent Volume Source Name: Last

Backup

Backups

@ Kubernetes_Cloud_AWS Sourte Parsistant Volume Source Namespace May 22 2019, 00:00:00 2,050 Backups

&) Active

= 0On = On &
Details & Backup List
@ Kubernates_Cloud_AWS Source Persistent Volume Saurce Namespace May 22 2019, 00:00:00 2,050 Snapshot
o Or
o s Backup Now
® Kubernetes_Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Snapshot Pause Backups

= On = On

Die Liste aller Sicherungsdateien wird angezeigt.

Source Destination Backup Information

Working Enviranment

Backup_2020 lan

Backup. 2020_Apr

= Warking Environmant N...

Cloud Provider

Backup: 2020 Mar

Type Cloud Volumes ONTAP (HA) Region
Provider AWS Bucket
Volume = Volume Name Account 1D
SV SWM MName
2,050 Backups
Backup Name % | Date

May 22 2019, 00:00:00

May 22 2019, 00:00:00

May 22 2019, 00:00:00

AWS

us-east-1

netapp-oackup

012345678901234567590

Relationship S5tatus

Last Backup

Lag Duration

Backups

Backup Policy

Q . Select Timeframe

\'2} Active
Qoo 05 2021, 24133 pm
14 days 3 hours, 38 mi...

2,050

) Metapp7YearsRerention

| E Actions | =
|

19,00

19,002

19,009

2. Klicken Sie Auf === Fur die Sicherungsdatei des Datentragers, die Sie I6schen mdchten, klicken Sie auf

Loschen.

2,050 Backups

Backup_ 2020 Feb

Backup. 2020 _Jan

Backup_2020 Mar

Backup Name

May 22 2019, 000000

May 22 2019, 00:00:00

May 22 2019, 00:00:00

Q Select Timeframe

Resiore

=

Actions

| =

3. Klicken Sie im Bestatigungsdialogfeld auf Loschen.

30




Deaktivieren von BlueXP Backup und Recovery fiir eine funktionierende
Umgebung

Durch die Deaktivierung von BlueXP Backup- und Recovery-Funktionen fiir eine funktionierende Umgebung
werden die Backups jedes Volumes im System deaktiviert und auch die Moglichkeit zur Wiederherstellung
eines Volumes wird deaktiviert. Vorhandene Backups werden nicht geléscht. Dadurch wird die Registrierung
des Backup-Service in dieser Arbeitsumgebung nicht aufgehoben. Im Grunde kénnen Sie alle Backup- und
Wiederherstellungsaktivitaten flr einen bestimmten Zeitraum anhalten.

Beachten Sie, dass Cloud-Provider Ihnen weiterhin die Kosten fiir Objekt-Storage fur die Kapazitat in Ihrem
Backup in Rechnung stellen, es sei denn, Sie sind erforderlich Loschen Sie die Backups.

Schritte
1. Wahlen Sie auf der Registerkarte Kubernetes die Option Backup-Einstellungen aus.

Volumes Restore Applications Virtual Machines Kubermnetes Job Monitoring
Al Clusters selected - Backup Settings
Protected Persistent Volumes Status
@ 5 57 % 15.7 ©)57 @o
Kubernetes Clusters B Protected PYs Total Backups Size Healthy Backups Falled Backups

2. Klicken Sie auf der Seite , Backup Settings “ auf ==« FUr die Arbeitsumgebung oder den Kubernetes-
Cluster, wo Sie Backups deaktivieren und deactivate Backup wahlen mochten.

Backup Settings

1 Kubernetes Cluster Q

Kubernetes Cluster Name Active All (57) 24 Hourly | 30 Daily | 4 Weekly | 12 Monthly o)
aws i (D

netes Cloud @ On Batkup Stat tected Pe tent Volumes olicy @
Modify Pollcy
Manage Persistent Volumes

Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Klicken Sie im Bestatigungsdialogfeld auf Deaktivieren.

Fir diese Arbeitsumgebung wird wahrend der Sicherung eine Sicherung aktivieren
@ -Schaltflache angezeigt. Sie kdnnen auf diese Schaltflache klicken, wenn Sie die Backup-
Funktion in dieser Arbeitsumgebung erneut aktivieren mochten.

Registrierung des BlueXP Backup und Recovery fiir eine funktionierende
Umgebung

Wenn Sie die Backup-Funktionen nicht mehr nutzen méchten und Sie die Kosten flr Backups in dieser
Arbeitsumgebung abschaffen mdchten, kdnnen Sie die Registrierung fur das BlueXP Backup und Recovery fur

31



eine Arbeitsumgebung aufheben. Diese Funktion wird in der Regel verwendet, wenn Sie planen, einen
Kubernetes-Cluster zu I6schen, und Sie den Backup-Service abbrechen mochten.

Sie kdnnen diese Funktion auch verwenden, wenn Sie den Zielobjektspeicher andern mochten, in dem lhre
Cluster-Backups gespeichert werden. Nachdem Sie BlueXP Backup und Recovery fur die Arbeitsumgebung
entfernt haben, kénnen Sie BlueXP Backup und Recovery fir dieses Cluster mithilfe der Informationen des

neuen Cloud-Providers aktivieren.

Bevor Sie das Backup- und Recovery-System von BlueXP aufheben kdnnen, missen Sie in der folgenden
Reihenfolge vorgehen:

» BlueXP Backup und Recovery fiir die Arbeitsumgebung deaktivieren

» Loschen Sie alle Backups flr die Arbeitsumgebung

Die Option zum Aufheben der Registrierung ist erst verfliigbar, wenn diese beiden Aktionen abgeschlossen
sind.

Schritte
1. Wahlen Sie auf der Registerkarte Kubernetes die Option Backup-Einstellungen aus.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
Al Clusters selected
Protected Persistent Violumes Status
@ 5 = 57 = 15. 71 ©57 @o
Kubernetes Clusters B Protected Py Total Backups Size Healthy Backups Failed Batkups

2. Klicken Sie auf der Seite , Backup Settings “ auf ==« FUr den Kubernetes-Cluster, wo Sie den Backup-
Service wieder registrieren und wahlen Sie Unregister.

Backup Settings

Select the BlueXP backup and recovery version

@ Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version
11 Working Environments Q
aws ClusterB Not Active - 1] =

AW ClusterC Not Active - 1]

Unregister

3. Klicken Sie im Bestatigungsdialogfeld auf Registrierung aufheben.
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Wiederherstellung von Kubernetes-Daten aus Backup-
Dateien

Backups werden in einem Objektspeicher in Inrem Cloud-Konto gespeichert, sodass Sie
Daten von einem bestimmten Zeitpunkt wiederherstellen konnen. Sie konnen ein
gesamtes persistentes Kubernetes Volume aus einer gespeicherten Backup-Datei
wiederherstellen.

Sie kdnnen ein persistentes Volume (als neues Volume) in derselben Arbeitsumgebung oder in einer anderen
Arbeitsumgebung wiederherstellen, die dasselbe Cloud-Konto verwendet.

Unterstitzte Arbeitsumgebungen und Objekt-Storage-Anbieter

Sie kdnnen ein Volume aus einer Kubernetes-Backup-Datei in den folgenden Arbeitsumgebungen
wiederherstellen:

Speicherort Der Sicherungsdatei Zielarbeitsumgebung ifdef::aws][]

Amazon S3 Kubernetes Cluster in AWS endif::AWS]] ifdef::Azure[]
Azure Blob Kubernetes Cluster in Azure endif::Azure][] ifdef::gcp[]
Google Cloud Storage Kubernetes Cluster in Google endif::gcpl[]

Wiederherstellung von Volumes aus einer Kubernetes-Backup-Datei

Wenn Sie ein persistentes Volume aus einer Sicherungsdatei wiederherstellen, erstellt BlueXP mithilfe der
Daten aus dem Backup ein neues Volume. Die Daten kénnen in einem Volume im selben Kubernetes-Cluster
oder in einem anderen Kubernetes-Cluster wiederhergestellt werden, der sich im selben Cloud-Konto wie der
Kubernetes-Quell-Cluster befindet.

Bevor Sie beginnen, sollten Sie den Namen des wiederherzustellenden Volumes und das Datum der
Sicherungsdatei kennen, mit der Sie das neu wiederhergestellte Volume erstellen méchten.

Schritte
1. Wahlen Sie im MenU BlueXP die Option Schutz > Sicherung und Wiederherstellung.

2. Klicken Sie auf die Registerkarte Kubernetes und das Kubernetes Dashboard wird angezeigt.

B-E.Ckup and recovery Volumes Rectore Applications Virtual Machines Kubernetes Job Monitoring
Protected Persistent Volumes Status
I P Prote | . kg Baekur ad Backip
5? Backups Q

Source Kubernetes Cluster H \ Source Persistent Volume ¢ | Source Namespace

Backup Now

Kubernetes Claud_ AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Snapshat Pause Backups
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3. Suchen Sie das wiederherzustellende Volume, klicken Sie auf ===, Und klicken Sie dann auf Details &

Sicherungsliste.

Die Liste aller Backup-Dateien fir dieses Volume wird zusammen mit Details zum Quell-Volume, zum

Zielspeicherort und Backup-Details angezeigt.

Backup Information

Source Destination
B oksl A5 onabled
EKS nilapp-backupvsabiiwmcSae Dec 07 2029, 2:20:30 pm
AWS INEE TR 1 howr
& gy D5HE Y CH0 oIS dadc-R517 123456780012 2
dualault 24 hourly | 30 dolly | 92 weakly

2 Backups

Backup Namig

daily dem-16388795701 1 628bel 197-3405-110C-B916-50 266011 987 D OF 2021, 221930 pin 977 K (._i'

Dec 07 2001, 120,90 pm .77 Kil Restore

dally.dem-16388 79630151 28bef 97 340511 ec-8916-5026691 9872

4. Suchen Sie anhand des Datums-/Zeitstempels die Backup-Datei, die Sie wiederherstellen méchten, und
klicken Sie auf ===, Und dann Restore.

5. Wahlen Sie auf der Seite Select Destination den Kubernetes Cluster aus, wo Sie das Volume, den
Namespace, die Storage Class und den neuen Namen Persistent Volume wiederherstellen mdchten.

Select Destination
Select Kubernetes Clustar

ekl

Namespate

Srarage Class

biasi

L NamE

PVe-O5ER 1 F0-cfSh-dade- 8537 a0aScad 6l -rostol

6. Klicken Sie auf Restore und Sie werden wieder zum Kubernetes Dashboard, damit Sie den Fortschritt des
Wiederherstellungsvorgangs Gberprifen konnen.
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Ergebnis

BlueXP erstellt im Kubernetes-Cluster ein neues Volume basierend auf dem ausgewahlten Backup. Das
kénnen Sie "Verwalten Sie die Backup-Einstellungen fir dieses neue Volume" Nach Bedarf.
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