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Referenz

BlueXP Konfigurationseinstellungen fur Backup- und
Recovery-Richtlinien

Mit BlueXP Backup und Recovery konnen Sie Backup-Richtlinien mit einer Vielzahl von
Konfigurationseinstellungen flr lhre lokalen ONTAP und Cloud Volumes ONTAP Systeme
erstellen.

Diese Richtlinieneinstellungen sind nur fir Backups in Objekt-Storage relevant. Keine dieser
@ Einstellungen wirkt sich auf Ihre Snapshot- oder Replikationsrichtlinien aus. Ahnliche
Richtlinieneinstellungen fiir Snapshots und Replikationen werden in Zukunft hinzugeflugt.

Backup-Plane

Mit BlueXP Backup und Recovery kdnnen Sie mehrere Backup-Richtlinien mit eindeutigen Zeitplanen fir jede
Arbeitsumgebung (Cluster) erstellen. Sie kdnnen Volumes mit unterschiedlichen Recovery-Punkten (RPO)
unterschiedliche Backup-Richtlinien zuweisen.

Jede Sicherungsrichtlinie enthalt einen Abschnitt flir Labels & Retention, den Sie auf lhre Sicherungsdateien
anwenden kdnnen. Die auf das Volume angewendete Snapshot-Richtlinie muss eine der Richtlinien sein, die
von BlueXP Backup- und Recovery- oder Backup-Dateien erkannt werden. Sie wird dann nicht erstellt.

MName Default_Policy_Name

Labels & Retention

12 Labels Q Selected Labels (2) (Select up to 5 Labels)

Hourly Hourly Mumber of Backups to Retain 12

Daily Daily Number of Backups to Retain 30

[ weekly
[ Monthly

[ vearly

Datalock & Ransomware Protection None

Archival Policy Disabled

Es gibt zwei Teile des Zeitplans: Das Etikett und der Aufbewahrungswert:
* Die Bezeichnung definiert, wie oft eine Sicherungsdatei aus dem Volume erstellt (oder aktualisiert) wird.
Sie kdnnen eine der folgenden Beschriftungstypen auswahlen:

> Sie kdnnen eine oder eine Kombination aus, stiindlich, taglich, wochentlich, monatlich, Und
jahrliche Zeitrahmen.



> Sie kénnen eine der vom System definierten Richtlinien auswahlen, die Backup und Aufbewahrung fur
3 Monate, 1 Jahr oder 7 Jahre bieten.

> Wenn Sie im Cluster benutzerdefinierte Backup-Sicherungsrichtlinien mit ONTAP System Manager
oder der ONTAP CLI erstellt haben, kdnnen Sie eine dieser Richtlinien auswahlen.

« Der Wert Retention definiert, wie viele Sicherungsdateien fir jedes Etikett (Zeitrahmen) aufbewahrt
werden. Sobald die maximale Anzahl von Backups in einer Kategorie oder Intervall erreicht wurde, werden
altere Backups entfernt, sodass Sie immer Uber die aktuellsten Backups verfiigen. Dies spart auch
Storage-Kosten, da veraltete Backups nicht mehr Speicherplatz in der Cloud belegen.

Beispiel: Erstellen Sie eine Backup Policy, die 7 wochentlich und 12 monatlich Backups erstellt:

« Jede Woche und jeden Monat wird eine Sicherungsdatei fiir das Volume erstellt

* In der 8. Woche wird das erste wochentliche Backup entfernt, und das neue wdchentliche Backup fir die 8.
Woche wird hinzugefugt (maximal 7 woéchentliche Backups bleiben erhalten)

* Am 13. Monat wird das erste monatliche Backup entfernt, und das neue monatliche Backup fiir den 13.
Monat wird hinzugefiigt (maximal 12 monatliche Backups)

Beachten Sie, dass die jahrlichen Backups nach der Ubertragung in den Objektspeicher automatisch aus dem
Quellsystem geldscht werden. Dieses Standardverhalten kann geandert werden "Klicken Sie auf der Seite
Erweiterte Einstellungen auf" Fur die Arbeitsumgebung.

DatalLock- und Ransomware-Schutz

BlueXP Backup und Recovery bietet Unterstiitzung fir DataLock und Ransomware-Schutz fir lhre Volume-
Backups. Mit diesen Funktionen sperren Sie Ihre Backup-Dateien und scannen sie, um mogliche Ransomware
auf den Backup-Dateien zu erkennen. Dies ist eine optionale Einstellung, die Sie in lhren Backup-Richtlinien
definieren kénnen, wenn Sie zusatzliche Sicherheit fur lhre Volume-Backups flr ein Cluster wiinschen.

Beide Funktionen schiitzen Ihre Backup-Dateien, sodass Sie bei einem Ransomware-Angriff auf lhre Backups
immer Uber eine gultige Backup-Datei verfiigen, von der Sie Daten wiederherstellen kénnen. Darliber hinaus
hilft es bei der Einhaltung bestimmter gesetzlicher Vorgaben, bei denen Backups flir einen bestimmten
Zeitraum gesperrt und aufbewahrt werden missen. Wenn die Option DataLock und Ransomware-Schutz
aktiviert ist, sind flr den Cloud-Bucket, der als Teil der Backup- und Recovery-Aktivierung von BlueXP
bereitgestellt wird, Objektsperrung und Objektversionierung aktiviert.

"Weitere Informationen finden Sie im Blog zum Schutz von DataLock und Ransomware".

Diese Funktion bietet keinen Schutz fiir lhre Quell-Volumes, sondern nur fir die Backups dieser Quell-
Volumes. Mit NetApp "Cloud Insights und Cloud Secure", Oder einige der "Ransomware-Schutz durch ONTAP"
Um lhre Quell-Volumes zu schitzen.

* Wenn Sie DataLock- und Ransomware-Schutz verwenden mdchten, missen Sie diese bei
der Erstellung lhrer ersten Backup-Richtlinie und der Aktivierung von BlueXP Backup und
Recovery fur diesen Cluster aktivieren.

» DatalLock- und Ransomware-Schutz kann nach der Konfiguration fur einen Cluster nicht
@ deaktiviert werden. Aktivieren Sie diese Funktion nicht auf einem Cluster, um sie
auszuprobieren.

* Wenn BlueXP beim Wiederherstellen von Volume-Daten eine Backup-Datei auf
Ransomware scannt, fallen fir den Zugriff auf die Inhalte der Backup-Datei zusatzliche
Kosten von lhrem Cloud-Provider an.


https://docs.netapp.com/de-de/bluexp-backup-recovery/task-manage-backup-settings-ontap.html#change-whether-yearly-snapshots-are-removed-from-the-source-system
https://docs.netapp.com/de-de/bluexp-backup-recovery/task-manage-backup-settings-ontap.html#change-whether-yearly-snapshots-are-removed-from-the-source-system
https://bluexp.netapp.com/blog/cbs-blg-the-bluexp-feature-that-protects-backups-from-ransomware
https://cloud.netapp.com/ci-sde-plp-cloud-secure-info-trial?hsCtaTracking=fefadff4-c195-4b6a-95e3-265d8ce7c0cd%7Cb696fdde-c026-4007-a39e-5e986c4d27c6
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html

Was ist DataLock

Datalock schuitzt Ihre Sicherungsdateien vor einer bestimmten Zeit, die auch unverénderlicher Speicher
genannt wird. Diese Funktionalitat nutzt Technologie des Objekt-Storage-Providers zur ,,Objektsperrung”. Der
Zeitraum, in dem die Sicherungsdatei gesperrt (und aufbewahrt) wird, wird als Aufbewahrungsfrist fiir
Datalock bezeichnet. Er basiert auf dem von lhnen definierten Zeitplan fir die Backup-Richtlinie und der
Aufbewahrungseinstellung sowie auf einem Puffer von 14 Tagen. Jede Datalock-Aufbewahrungsrichtlinie, die
weniger als 30 Tage betragt, wird auf mindestens 30 Tage aufgerundet.

Beachten Sie, dass alte Backups nach Ablauf des Aufbewahrungszeitraums von Datalock geléscht werden,
nicht nach Ablauf der Aufbewahrungsfrist fir Backups.

Sehen wir uns einige Beispiele an, wie das funktioniert:

* Wenn Sie einen monatlichen Backup-Zeitplan mit 12 Aufbewahrung erstellen, ist jedes Backup fir 12
Monate (plus 14 Tage) gesperrt, bevor es geldoscht wird.

* Wenn Sie eine Sicherungsrichtlinie erstellen, die 30 tagliche, 7 wochentliche, 12 monatliche Backups
erstellt, gibt es drei Aufbewahrungsfristen. Die ,30 taglichen* Backups wirden 44 Tage (30 Tage plus 14
Tage Puffer), die ,,7 wochentlichen® Backups wirden 9 Wochen (7 Wochen plus 14 Tage) aufbewahrt und
die ,12 monatlichen® Backups wirden 12 Monate (plus 14 Tage) aufbewahrt.

» Wenn Sie einen stlindlichen Backup-Zeitplan mit 24 Aufbewahrung erstellen, kdnnten Sie denken, dass
Backups fur 24 Stunden gesperrt sind. Da dies jedoch weniger als 30 Tage betragt, wird jedes Backup flr
44 Tage gesperrt und aufbewahrt (30 Tage plus 14 Tage Puffer).

Sie kdnnen in diesem letzten Fall sehen, dass, wenn jede Backup-Datei fur 44 Tage gesperrt ist, Sie am
Ende mit vielen mehr Backup-Dateien stehen, als normalerweise mit einer stiindlichen/24-Aufbewahrungs-
Richtlinie aufbewahrt werden wiirde. Wenn BlueXP Backup und Recovery die 25. Backup-Datei erstellt,
wirde es normalerweise das alteste Backup I6schen, um die maximalen Retentions bei 24 zu behalten
(basierend auf der Richtlinie). Die DataLock-Aufbewahrungseinstellung Gberschreibt in diesem Fall die
Richtlinienaufbewahrung von |hrer Backup-Richtlinie. Dies kdnnte sich auf Ihre Storage-Kosten auswirken,
da Backup-Dateien Uber einen langeren Zeitraum im Objektspeicher gespeichert werden.

Was ist Ransomware-Schutz

Ransomware-Schutz scannt Ihre Backup-Dateien, um einen Ransomware-Angriff auf einen Nachweis zu
untersuchen. Die Erkennung von Ransomware-Angriffen erfolgt Gber einen Prifsummenvergleich. Wenn
potenzielle Ransomware-Angriffe in einer neuen Backup-Datei oder in einer vorherigen Backup-Datei erkannt
werden, wird diese neuere Backup-Datei durch die neueste Backup-Datei ersetzt, die keine Anzeichen eines
Ransomware-Angriffs zeigt. (Die Datei, die als Ransomware-Angriff gekennzeichnet ist, wird 1 Tag nach ihrer
Ersetzung geldscht.)

Ransomware-Scans erfolgen an 3 Punkten im Backup- und Restore-Prozess:
* Beim Erstellen einer Sicherungsdatei
Der Scan wird nicht auf der Sicherungsdatei durchgefiihrt, wenn er zum ersten Mal in den Cloud-Speicher
geschrieben wird, sondern wenn die ndchste Sicherungsdatei geschrieben wird. Wenn Sie beispielsweise
einen wochentlichen Backup-Zeitplan fur Dienstag eingestellt haben, wird am Dienstag den 14. Ein Backup
erstellt. Dann am Dienstag der 21. Eine weitere Sicherung erstellt wird. Der Ransomware-Scan wird derzeit
auf der Backup-Datei vom 14. Juni durchgeflhrt.

* Wenn Sie versuchen, Daten aus einer Sicherungsdatei wiederherzustellen

Sie kénnen einen Scan ausflihren, bevor Sie Daten aus einer Sicherungsdatei wiederherstellen, oder



diesen Scan Uberspringen.

* Manuell

Sie kdnnen jederzeit einen Ransomware-Sicherheitsscan bei Bedarf ausfiihren und den Zustand einer
spezifischen Backup-Datei Uberprifen. Die Folgen sind besonders dann hilfreich, wenn Ransomware-
Probleme auf einem bestimmten Volume gehabt haben und man tberprifen méchte, dass die Backups fur
das Volume nicht beeintrachtigt sind.

Einstellungen fiir DataLock und Ransomware-Schutz

Jede Sicherungsrichtlinie enthalt einen Abschnitt fiir DatalLock und Ransomware-Schutz, den Sie auf lhre
Backup-Dateien anwenden kénnen.

AWS Azure
Datalock & Ransomware Protection Datalock & Ransomware Protection
Backup copies are protected from being modified or deleted, and they are scanned for Backup copies are protected from being modified or deleted, and they are scanned for
ramsomware threats. ramsomware threats.
@® None ® None
O Governance (O Unlocked
Users with specific permissions can overwrite or delete protected backup files Backup files are protected during the retention period. The retention period can be
during the retention period increased or decreased. Typically used for 24 hours just to test the system.
O Locked
O Compliance Backup files are protected during the retention period. The retention period can be
No users can overwrite or delete protected backup files during the retention period increased. but it can't be decreased. Satisfies full regulatory compliance.

StorageGRID

Datalock & Ransomware Protection

Backup copies are protected from being modified or deleted, and they are scanned for

ramsomware threats.

@ None

O compliance
No users can overwrite or delete protected backup files during the retention period

Fir jede Backup-Richtlinie stehen folgende Einstellungen zur Verfiigung:



AWS
» Keine (Standard)

Datalock-Schutz und Ransomware-Schutz sind deaktiviert.
* * Governance*

Datalock ist auf Governance-Modus eingestellt, bei dem Benutzer mit
s3:BypassGovernanceRetention Berechtigung ("Siehe unten") Kénnen Sicherungsdateien
wahrend der Aufbewahrungsfrist Uberschreiben oder I16schen. Ransomware-Schutz ist aktiviert.

* * Compliance*

Datalock ist auf den Compliance-Modus eingestellt, in dem wahrend der Aufbewahrungszeit keine
Benutzer Sicherungsdateien Uberschreiben oder |I6schen kénnen. Ransomware-Schutz ist aktiviert.

Azure
» Keine (Standard)
Datalock-Schutz und Ransomware-Schutz sind deaktiviert.
* Entsperrt

Backup-Dateien werden wahrend der Aufbewahrungsfrist geschitzt. Die Aufbewahrungsfrist kann
erhoht oder verklrzt werden. Wurde normalerweise 24 Stunden fiir das Testen des Systems
verwendet. Ransomware-Schutz ist aktiviert.

* Gesperrt

Backup-Dateien werden wahrend der Aufbewahrungsfrist geschiitzt. Der Aufbewahrungszeitraum
kann erhéht werden, kann aber nicht verkuirzt werden. Erfillt vollstandige Einhaltung gesetzlicher
Vorschriften Ransomware-Schutz ist aktiviert.

StorageGRID
» Keine (Standard)
Datalock-Schutz und Ransomware-Schutz sind deaktiviert.
« * Compliance*

DatalLock ist auf den Compliance-Modus eingestellt, in dem wahrend der Aufbewahrungszeit keine
Benutzer Sicherungsdateien tberschreiben oder I6schen kénnen. Ransomware-Schutz ist aktiviert.

Unterstiitzte Arbeitsumgebungen und Objekt-Storage-Anbieter

Bei Verwendung von Objekt-Storage bei den folgenden Public- und Private-Cloud-Providern kénnen Sie die
DatalLock- und Ransomware-Sicherung auf ONTAP Volumes aus den folgenden Arbeitsumgebungen
aktivieren. Weitere Cloud-Provider werden in zukiinftigen Versionen hinzugeflgt.


concept-cloud-backup-policies.html#requirements

Quelle Arbeitsumgebung Ziel der Backup-Datei ifdef::aws][]

Cloud Volumes ONTAP in AWS Amazon S3 endif::aws[] ifdef::Azure[]
Cloud Volumes ONTAP in Azure Azure Blob endif::Azurel] ifdef::gcp[] endif::gcp[]
Lokales ONTAP System Ifdef::aws[] Amazon S3 endif::aws]

ifdef::azurAzure[] Azure Blob endif::Azure[]
ifdef::gcp[] endif::gcp[] NetApp StorageGRID

Anforderungen

* Fir AWS:
o |hre Cluster missen ONTAP 9.11.1 oder héher ausflhren
o Der Connector kann in der Cloud oder vor Ort bereitgestellt werden

> Die folgenden S3-Berechtigungen missen Teil der IAM-Rolle sein, die dem Connector Berechtigungen
erteilt. Sie befinden sich im Abschnitt ,BackupS3Policy” fir die Ressource ,arn:aws:s3::netapp-Backup-

Kk,

= s3:GetObjectVersionTagging

= s3:GetBucketObjectLockConfiguration
= s3:GetObjectVersionAkl

= s3:PuttObjectTagging

= s3:DeleteObject

= s3:DeleteObjectTagging

= s3:GetObjectRetention

= s3:DeleteObjectVersionTagging

= s3:PutObject

= s3:GetObject

= s3:PutBucketObjectLockConfiguration
= s3:GetLifecycleKonfiguration

= s3:GetBucketTagging

= s3:DeleteObjectVersion

= s3:ListBucketVersions

= s3:ListBucket

= s3:PutBucketTagging

= s3:GetObjectTagging

= s3:PutBucketVersionierung

= s3:PuttObjectVersionTagging

= s3:GetBucketVersionierung

= s3:GetBucketAcl

= s3:BypassGovernanceAufbewahrung
= s3:PutObjectRetention



= s3:GetBucketLocation
= s3:GetObjectVersion
"Zeigen Sie das vollstandige JSON-Format fiir die Richtlinie an, in der Sie erforderliche
Berechtigungen kopieren und einfligen kénnen".
» FUr Azure:
o |hre Cluster missen ONTAP 9.12.1 oder hdher ausfiuhren
> Der Connector kann in der Cloud oder vor Ort bereitgestellt werden
 Fur StorageGRID:
o |hre Cluster missen ONTAP 9.11.1 oder héher ausflihren
o Auf Ihren StorageGRID Systemen muss 11.6.0.3 oder héher ausgefiihrt werden

o Der Connector muss auf Ihrem Gelande bereitgestellt werden (er kann auf einer Website mit oder ohne
Internetzugang installiert werden).

o Die folgenden S3-Berechtigungen missen Teil der IAM-Rolle sein, die dem Connector Berechtigungen
bereitstellt:

= s3:GetObjectVersionTagging

= s3:GetBucketObjectLockConfiguration
= s3:GetObjectVersionAkl

= s3:PuttObjectTagging

= s3:DeleteObject

= s3:DeleteObjectTagging

= s3:GetObjectRetention

= s3:DeleteObjectVersionTagging
= s3:PutObject

= s3:GetObject

= s3:PutBucketObjectLockConfiguration
= s3:GetLifecycleKonfiguration

= s3:GetBucketTagging

= s3:DeleteObjectVersion

= s3:ListBucketVersions

= s3:ListBucket

= s3:PutBucketTagging

= s3:GetObjectTagging

= s3:PutBucketVersionierung

= s3:PuttObjectVersionTagging

= s3:GetBucketVersionierung

= s3:GetBucketAcl

= s3:PutObjectRetention


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html

= s3:GetBucketLocation
= s3:GetObjectVersion

Einschrankungen

* Die Data Lock- und Ransomware-Schutzfunktion ist nicht verfigbar, wenn Sie in der Backup-Richtlinie
Archivspeicher konfiguriert haben.

* Die bei der Aktivierung von BlueXP ausgewahlte DataLock Option fur Backup und Recovery muss fur alle
Backup-Richtlinien fiir dieses Cluster verwendet werden.

» Sie kdnnen nicht mehrere DatalLock-Modi auf einem einzelnen Cluster verwenden.

* Wenn Sie DatalLock aktivieren, werden alle Volume-Backups gesperrt. Es kdnnen keine gesperrten und
nicht gesperrten Volume-Backups fur einen einzelnen Cluster kombiniert werden.

» Datalock- und Ransomware-Schutz ist flir neue Volume-Backups mit einer Backup-Richtlinie mit
aktiviertem DatalLock und Ransomware-Schutz anwendbar. Sie kdnnen diese Funktion nicht aktivieren,
nachdem das Backup und Recovery von BlueXP aktiviert wurde.

* FlexGroup Volumes kénnen Datalock- und Ransomware-Schutz nur verwenden, wenn ONTAP 9.13.1
oder hoher verwendet wird.

Einstellungen fur Archiv-Storage

Beim Einsatz von AWS, Azure oder Google Cloud Storage kdnnen Sie altere Backup-Dateien nach einer
bestimmten Anzahl von Tagen auf eine kostenglinstigere Archiv-Storage-Klasse oder auf eine Zugriffs-Tier
verschieben. Sie haben auch die Mdglichkeit, die Backup-Dateien sofort in den Archiv-Storage zu senden,
ohne daflr in standardmaRigen Cloud-Storage geschrieben zu werden. Geben Sie einfach 0 als "Archiv nach
Tagen" ein, um lhre Sicherungsdatei direkt an den Archivspeicher zu senden. Dies kann insbesondere flr
Benutzer nitzlich sein, die selten auf Daten aus Cloud-Backups zugreifen miissen oder Benutzer, die eine
Tape-Backup-Losung ersetzen.

Auf Daten auf Archiv-Tiers kann bei Bedarf nicht sofort zugegriffen werden und die Abrufkosten sind hoher.
Daher mussen Sie berticksichtigen, wie haufig Daten aus Backup-Dateien wiederhergestellt werden mussen,
bevor Sie sich fir die Archivierung Ihrer Backup-Dateien entscheiden.

 Selbst wenn Sie ,,0“ wahlen, um alle Datenblécke an Cloud-Archiv-Storage zu senden,
werden Metadaten-Blécke immer in Standard-Cloud-Storage geschrieben.

@  Archivspeicher kann nicht verwendet werden, wenn Sie DatalLock aktiviert haben.

+ Sie kdnnen die Archivierungsrichtlinie nicht andern, nachdem Sie 0 Tage (sofort archivieren)
ausgewahlt haben.

Jede Backup-Richtlinie enthalt einen Abschnitt zur ,, Archivierungsrichtlinie®, den Sie auf lhre Backup-Dateien
anwenden kdnnen.



MName Default_Policy_MName ~

Labels & Retention 30 Daily v
Datalock & Ransomware Protection None
Archival Policy Backups reside in 53 Standard storage for frequently accessed data. Optionally, you can tier 8

backups to either 53 Glacier or 53 Glacier Deep Archive storage for further cost optimization.
Tier Backups to Archive

Archive After (Days) Storage Class

30 S3 Glacier -

* In AWS beginnen Backups in der Klasse ,, Standard Storage” und wechseln nach 30 Tagen in die Storage-
Klasse , Standard-infrequent Access".

Wenn lhr Cluster ONTAP 9.10.1 oder héher verwendet, kdnnen Sie altere Backups entweder auf S3
Glacier oder S3 Glacier Deep Archive Storage Tiering. "Weitere Informationen zu AWS Archiv-Storage".

> Wenn Sie bei der Aktivierung von BlueXP Backup und Recovery in Ihrer ersten Backup-Richtlinie
keinen Archiv-Tier auswahlen, wird S3 Glacier Ihre einzige Archivierungsoption flr zukiinftige
Richtlinien sein.

o Wenn Sie in lhrer ersten Backup-Richtlinie S3 Glacier auswahlen, konnen Sie flr zuklinftige Backup-
Richtlinien fir diesen Cluster in die S3 Glacier Deep Archive-Ebene wechseln.

o Wenn Sie in Ihrer ersten Backup-Richtlinie S3 Glacier Deep Archive auswahlen, ist diese Tier die
einzige Archiv-Tier, die fur zukunftige Backup-Richtlinien fur diesen Cluster verflgbar ist.

* In Azure werden Backups im Zusammenhang mit der Cool Zugriffsebene durchgefiihrt.

Wenn lhr Cluster ONTAP 9.10.1 oder héher verwendet, kdnnen Sie altere Backups auf Azure Archive
Storage Tiering. "Erfahren Sie mehr Uber Azure Archiv-Storage".

* In GCP werden Backups der Klasse Standard Storage zugeordnet.

Wenn Ihr On-Premises-Cluster ONTAP 9.12.1 oder héher verwendet, haben Sie nach einer bestimmten
Anzahl von Tagen die Mdglichkeit, altere Backups in der Backup- und Recovery-Ul von BlueXP auf den
Archiv Storage zu verschieben, um weitere Kosten zu optimieren. "Erfahren Sie mehr Uber Google
Archivspeicher".

* In StorageGRID sind Backups der Klasse Standard Storage zugeordnet.

Wenn lhr On-Premises-Cluster ONTAP 9.12.1 oder héher verwendet und lhr StorageGRID System
mindestens 11.4 nutzt, kdnnen Sie altere Backup-Dateien im Public-Cloud-Archiv-Storage archivieren.

+ ** bei AWS, kdnnen Sie Backups in AWS S3 Glacier oder S3 Glacier Deep Archive Storage Tiering. "Weitere
Informationen zu AWS Archiv-Storage".

+ ** bei Azure, kdnnen Sie altere Backups in Azure Archive Storage Tiering. "Erfahren Sie mehr Uber Azure
Archiv-Storage".

+"Weitere Informationen zur Archivierung von Backup-Dateien aus StorageGRID".


task-backup-onprem-private-cloud.html#preparing-to-archive-older-backup-files-to-public-cloud-storage

AWS S3-Archiv-Storage-Klassen und Restore Abrufzeiten

BlueXP Backup und Recovery unterstitzt zwei S3 Archiv-Storage-Klassen und die
meisten Regionen.

Unterstitzte S3 Archiv-Storage-Klassen fur BlueXP Backup und Recovery

Beim ersten Erstellen von Backup-Dateien werden sie im S3 Standard Storage gespeichert. Diese Tier ist flr
die Speicherung von Daten optimiert, auf die selten zugegriffen wird. Dadurch kénnen Sie jedoch auch sofort
auf die Daten zugreifen. Nach 30 Tagen erfolgen die Backups auf die S3 Standard-infrequent Access Storage-
Klasse, um Kosten zu sparen.

Wenn in den Quellclustern ONTAP 9.10.1 oder neuer ausgefihrt wird, kdbnnen Sie Backups entweder nach
einer bestimmten Anzahl von Tagen (normalerweise tber 30 Tage) als Tiering zu S3 Glacier Deep Archive
oder S3 Glacier Deep Archive Storage abstufen, um die Kosten weiter zu optimieren. Auf Daten in diesen Tiers
kann bei Bedarf nicht sofort zugegriffen werden und verursachen héhere Abrufkosten. Daher missen Sie
bedenken, wie oft Sie Daten aus diesen archivierten Backup-Dateien wiederherstellen mussen. Siehe
Abschnitt zu Wiederherstellen von Daten aus Archiv-Storage.

» Wenn Sie bei der Aktivierung von BlueXP Backup und Recovery in lhrer ersten Backup-Richtlinie keinen
Archiv-Tier auswahlen, wird S3 Glacier lhre einzige Archivierungsoption fur zuklnftige Richtlinien sein.

* Wenn Sie in lhrer ersten Backup-Richtlinie S3 Glacier auswahlen, kdnnen Sie fir zuklinftige Backup-
Richtlinien fur diesen Cluster in die S3 Glacier Deep Archive-Ebene wechseln.

* Wenn Sie in lhrer ersten Backup-Richtlinie S3 Glacier Deep Archive auswahlen, ist diese Tier die einzige
Archiv-Tier, die fiir zukinftige Backup-Richtlinien fir diesen Cluster verflgbar ist.

Wenn Sie BlueXP Backup und Recovery mit dieser Lebenszyklusregel konfigurieren, dirfen Sie beim
Einrichten des Buckets in lhrem AWS-Konto keine Lebenszyklusregeln konfigurieren.

"Erfahren Sie mehr tGber S3-Storage-Klassen".

Wiederherstellen von Daten aus Archiv-Storage

Das Speichern alterer Backup-Dateien im Archiv-Storage ist viel kostengunstiger als Standard- oder Standard-
IA-Storage. Der Zugriff auf Daten aus einer Backup-Datei im Archiv-Storage fir Wiederherstellungsvorgange
dauert viel langer und kostet mehr Geld.

Wie hoch sind die Kosten fiir die Wiederherstellung von Daten aus Amazon S3 Glacier und Amazon S3
Glacier Deep Archive?
Es gibt 3 Wiederherstellungsprioritaten, die beim Abrufen von Daten aus Amazon S3 Glacier und beim
Abrufen der Daten aus dem Amazon S3 Glacier Deep Archive zwei Wiederherstellungsprioritaten zur
Verfligung stehen. S3 Glacier Deep Archive kostet weniger als S3 Glacier:

Archivebene Prioritdt Und Kosten Wiederherstellen
Hoch Standard Niedrig
S3-Gletscher Schnellster Abruf, Langsameres Abrufen, Langsamster Abruf,
hdchste Kosten geringere Kosten niedrigste Kosten
S3 Glacier Deep Schnelleres Abrufen, Langsameres Abrufen,
Archive héhere Kosten geringste Kosten
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Jede Methode hat eine andere Abrufgebiihr pro GB und eine andere Gebuhr pro Anfrage. Detaillierte
Informationen zu den S3-Glacier-Preisen nach AWS Region finden Sie im "Preisseite von Amazon S3".

Wie lange dauert es, meine in Amazon S3 Glacier archivierten Objekte wiederherzustellen?
Es gibt zwei Teile, aus denen sich die gesamte Wiederherstellungszeit ergibt:

* Retrieval Time: Der Zeitpunkt, um die Sicherungsdatei aus dem Archiv abzurufen und in den Standard-
Speicher zu legen. Dies wird manchmal als die "Rehydrierung” Zeit bezeichnet. Die Abrufzeit ist je nach
gewahlter Wiederherstellungsprioritat unterschiedlich.

Archivebene Stellen Sie Die Prioritat Und Den Abruf Wieder Her

Hoch Standard Niedrig
S3-Gletscher 3-5 Minuten 3-5 Stunden 5-12 Stunden
S3 Glacier Deep Archive 12 Stunden 48 Stunden

» Restore Time: Der Zeitpunkt, um die Daten aus der Sicherungsdatei im Standard-Speicher
wiederherzustellen. Dieser Vorgang unterscheidet sich nicht von dem typischen Restore-Vorgang direkt
vom Standard-Storage, wenn keine Archivebene verwendet wird.

Weitere Informationen zu den Abruffoptionen fir Amazon S3 Glacier und S3 Glacier Deep Archive finden
Sie unter "Die Amazon FAQ zu diesen Speicherklassen".

Azure-Archivierungsebenen und Wiederherstellungszeiten

BlueXP Backup und Recovery unterstitzt nur eine Azure Zugriffsebene fur Archivierung
und in den meisten Regionen.

Unterstutzte Azure Blob-Zugriffs-Tiers fiir Backup und Recovery von BlueXP

Beim ersten Erstellen von Sicherungsdateien werden sie in der Zugriffsebene Cool gespeichert. Diese Tier ist
fur die Speicherung von Daten optimiert, auf die selten zugegriffen wird. Bei Bedarf kann jedoch sofort
zugegriffen werden.

Wenn in Ihren Quellclustern ONTAP 9.10.1 oder neuer ausgefihrt wird, kdnnen Sie zur weiteren
Kostenoptimierung Backups von Cool zu Azure Archive Storage nach einer bestimmten Anzahl von Tagen
(normalerweise Uber 30 Tage) abstufen. Auf die Daten in dieser Tier kann nicht unmittelbar bei Bedarf
zugegriffen werden und sind mit héheren Abrufkosten verbunden. Daher missen Sie bedenken, wie oft Sie
Daten aus diesen archivierten Backup-Dateien wiederherstellen missen. Weitere Informationen finden Sie im
nachsten Abschnitt Wiederherstellen von Daten aus Archiv-Storage.

Wenn Sie BlueXP Backup und Recovery mit dieser Lebenszyklusregel konfigurieren, diirfen Sie beim
Einrichten des Containers in lnrem Azure-Konto keine Lebenszyklusregeln konfigurieren.

"Erfahren Sie mehr Gber Azure Blob Zugriffsebenen”.

Wiederherstellen von Daten aus Archiv-Storage

Das Speichern alterer Backup-Dateien im Archiv-Storage ist viel gunstiger als Cool Storage. Der Zugriff auf
Daten aus einer Backup-Datei im Azure Archiv flir Restore-Vorgange dauert etwas langer und kostet mehr
Geld.
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Wie viel kostet die Wiederherstellung von Daten aus dem Azure-Archiv?
Beim Abrufen von Daten aus dem Azure Archiv stehen zwei Wiederherstellungsprioritaten zur Verfigung:

* Hoch: Schnellster Abruf, hdhere Kosten
» Standard: Langsamer Abruf, niedrigere Kosten

Jede Methode hat eine andere Abrufgeblihr pro GB und eine andere Geblihr pro Anfrage. Detaillierte
Informationen zu den Azure Archivpreisen nach Azure Region finden Sie im "Azure-Preisseite".

@ Die hohe Prioritat wird nicht unterstitzt, wenn Daten von Azure auf StorageGRID-Systeme
wiederhergestellt werden.

Wie lange wird es dauern, bis meine im Azure-Archiv archivierten Daten wiederhergestellt sind?
Die Wiederherstellungszeit besteht aus zwei Teilen:

* Retrieval Time: Der Zeitpunkt, um die archivierte Backup-Datei aus dem Azure Archiv abzurufen und in
Cool Storage zu platzieren. Dies wird manchmal als die "Rehydrierung" Zeit bezeichnet. Die Abrufzeit
ist je nach gewahlter Wiederherstellungsprioritat unterschiedlich:

o Hoch: < 1 Stunde
o Standard: < 15 Stunden

* Restore Time: Der Zeitpunkt, um die Daten aus der Sicherungsdatei in Cool Storage
wiederherzustellen. Diese Zeit unterscheidet sich nicht von dem typischen Restore-Vorgang direkt von
Cool Storage, wenn kein Archivtier verwendet wird.

Weitere Informationen zu Abruffoptionen fiir Azure Archive finden Sie unter "Diese Azure FAQ".

Google Archivspeicherklassen und Abrufzeiten
wiederherstellen

BlueXP Backup und Recovery unterstutzen eine einzige Google Archiv-Storage-Klasse
und die meisten Regionen.

Unterstiutzte Google Archiv-Storage-Klassen fiir BlueXP Backup und Recovery

Beim ersten Erstellen von Backup-Dateien werden sie im Standard Storage gespeichert. Diese Tier ist fir die
Speicherung von Daten optimiert, auf die selten zugegriffen wird. Dadurch kénnen Sie jedoch auch sofort auf
die Daten zugreifen.

Wenn |hr On-Premises-Cluster ONTAP 9.12.1 oder hoher verwendet, kdnnen Sie nach einer bestimmten
Anzahl von Tagen (in der Regel langer als 30 Tage) altere Backups in den Archiv Storage in der BlueXP

Backup- und Recovery-Ul verschieben, um weitere Kosten zu optimieren. Firr Daten in dieser Tier fallen

hohere Abrufkosten an. Daher missen Sie bedenken, wie oft Sie Daten aus diesen archivierten Backup-
Dateien wiederherstellen missen. Siehe Abschnitt zu Wiederherstellen von Daten aus Archiv-Storage.

Wenn Sie BlueXP Backup und Recovery mit dieser Lebenszyklusregel konfigurieren, dirfen Sie beim
Einrichten des Buckets in lhrem Google-Konto keine Lebenszyklusregeln konfigurieren.

"Erfahren Sie mehr Gber Google Speicherklassen".
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Wiederherstellen von Daten aus Archiv-Storage

Das Speichern alterer Backup-Dateien im Archiv-Storage ist viel kostengunstiger als Standard-Storage. Der
Zugriff auf Daten von einer Backup-Datei im Archiv-Storage fiir Wiederherstellungsvorgange dauert etwas
langer und kostet mehr Geld.

Wie viel kostet es, Daten aus dem Google-Archiv wiederherzustellen?
Detaillierte Google Cloud Storage Preise nach Region finden Sie im "Preise flr Google Cloud Storage".

Wie lange dauert es, meine im Google-Archiv archivierten Objekte wiederherzustellen?
Es gibt zwei Teile, aus denen sich die gesamte Wiederherstellungszeit ergibt:

» Retrieval Time: Der Zeitpunkt, um die Sicherungsdatei aus dem Archiv abzurufen und in den Standard-
Speicher zu legen. Dies wird manchmal als die "Rehydrierung" Zeit bezeichnet. Im Gegensatz zu den
am seltensten bendtigten Storage-Lésungen anderer Cloud-Provider sind lhre Daten innerhalb von
Millisekunden verflgbar.

* Restore Time: Der Zeitpunkt, um die Daten aus der Sicherungsdatei im Standard-Speicher
wiederherzustellen. Dieser Vorgang unterscheidet sich nicht von dem typischen Restore-Vorgang direkt
vom Standard-Storage, wenn keine Archivebene verwendet wird.

Backup fur Multi-Account-Zugriff in Azure konfigurieren

Mit BlueXP Backup und Recovery konnen Sie Backup-Dateien in einem Azure Konto
erstellen, das sich von dem unterscheidet, wo sich lhre Cloud Volumes ONTAP Quell-
Volumes befinden. Beide Konten konnen unterschiedlich sein, als das Konto, bei dem
sich der BlueXP Connector befindet.

Diese Schritte sind nur erforderlich, wenn Sie sich befinden "Sichern von Cloud Volumes ONTAP-Daten auf
Azure Blob Storage".

Befolgen Sie einfach die nachstehenden Schritte, um Ihre Konfiguration auf diese Weise einzurichten.

Vnet-Peering zwischen Konten einrichten

Wenn Sie méchten, dass BlueXP Ihr Cloud Volumes ONTAP-System in einem anderen Konto/einer anderen
Region verwaltet, missen Sie vnet Peering einrichten. Vnet-Peering ist fir die Konnektivitat des Storage-
Kontos nicht erforderlich.

1. Melden Sie sich beim Azure-Portal an, und wahlen Sie dann von Zuhause aus Virtual Networks aus.

2. Wahlen Sie das Abonnement aus, das Sie als Abonnement verwenden 1, und klicken Sie auf das vnet, wo
Sie Peering einrichten mochten.
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Home

Virtual networks =

MNetApp HCL (netapphcl.onmicrosoft.com)

Mew %0 Manage view () Refresh Export to CSV k™ Open guery 7] Assign tags 7 Feedback
| Filter for any field... Subscription == OCCM Dev Resource group == all < Location == all +? Add filter

Showing 1 to 60 of 60 records.

|:| Mame T Resource group T. Location T

|:| %3 chsnetwork ocem_group_eastasia East Asia

|:| 43 Vnetl occm_group_australiaeast Australia East

|:| 43 Vnetl occm_group_australiasoutheast Australia Southeast

3. Wahlen Sie cbsnetzwerk und klicken Sie im linken Bereich auf Peerings und dann auf Add.

Subseription * (@

‘ OCCM Automation R |

Virtual network *

| chseevnet A |

Traffic to remate virtual netwark (&)
@ Allow (default)

O Block all traffic to the remote virtual network

Traffic forwarded from remote virtual network &
@ Allow (default)

O Block traffic that originates from outside this virtual network

Virtual network gateway or Route Server (1

this virtual network's gateway or Route Server

ETWOrK s Jaieway or hoOute agrvelr

4. Geben Sie die folgenden Informationen auf der Peering-Seite ein und klicken Sie dann auf Hinzufiigen.
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o Peering-Linkname fur dieses Netzwerk: Sie kdnnen einen beliebigen Namen angeben, um die Peering-
Verbindung zu identifizieren.

o Remote Virtual Network Peering Linkname: Geben Sie einen Namen ein, um das Remote vnet zu
identifizieren.

o Behalten Sie alle Auswahlen als Standardwerte bei.
o Wahlen Sie unter Abonnement das Abonnement 2 aus.

o Virtuelles Netzwerk, wahlen Sie das virtuelle Netzwerk in Abo 2 aus, zu dem Sie das Peering einrichten



mochten.

«3 cbsnetwork | Peerings

Virtual network

|}'J Search (Cmd+/) | «® + add () Refresh

“r Overview
|/‘:' Filter by name...

Activity log "
ame

Access control (LAM)
chsnetwork

Tags

2 @ 7 o

Diagnose and solve problems
Settings

“> Address space

ﬁ" Connected devices

7> Subnets

DDoS protection

Firewall

@ ¢ @

Secunty

[
&l

DS servers

.

& Peerings

Peering status

Connected

Peer

chse2evnet

vnet-Details von Abo 1 an.

5. Fuhren Sie die gleichen Schritte in Subskription 2 vnet aus und geben Sie die Abonnement- und Remote

Subscription * (&)

| occM Dev v |
Virtual network =
| chsnetwark Ay |

Traffic to remote virtual network (0
@ Allow (default)

O Block all traffic to the remote virtual network

Traffic forwarded from remote virtual network (&
(®) Allow (default)

O Block traffic that originates from outside this virtual network
Virtual network gateway or Route Server (2

Use this virtual network's gateway or Route Server

Use the remote virtual network's gateway or Route Server

'@' MNone (default)
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Die Peering-Einstellungen werden hinzugeflgt.

«3 cbse2evnet | Peerings

Virtual network

| £ Search (Cmd+/) | « b add ) Refresh

45 Overview

| K Filter by name...

E Activity lo
e Mame Peering status Peer

Ao Access control [LAM)
cbsnetworkpeer Connected chsnetwork
L Tags
&2 Diagnose and solve problems
Settings
“5  Address space
& Connected devices
“» Subnets

DDoS protection

Firewall

a & @

Security

i

DMN5S servers

&

L5

Peerings

Erstellen eines privaten Endpunkts fiir das Storage-Konto

Jetzt missen Sie einen privaten Endpunkt fir das Storage-Konto erstellen. In diesem Beispiel wird das
Speicherkonto in Abo 1 erstellt und das Cloud Volumes ONTAP System wird in Abonnement 2 ausgefihrt.

@ Sie bendtigen die Berechtigung von Netzwerkbeitragenden, um die folgende Aktion
auszufuhren.
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"id": "/subscriptions/d333af45-0d07-4154-
943dc25fbbcelbl8/providers/Microsoft.Authorization/roleDefinitions/4d97b98
b-1d4f-4787-a291-c67834d212e7",

"properties": ({
"roleName": "Network Contributor",
"description": "Lets you manage networks, but not access to them.",
"assignableScopes": [
"/"
I
"permissions": [

{

"actions": [
"Microsoft.Authorization/*/read",
"Microsoft.Insights/alertRules/*",
"Microsoft.Network/*",
"Microsoft.ResourceHealth/availabilityStatuses/read",
"Microsoft.Resources/deployments/*",
"Microsoft.Resources/subscriptions/resourceGroups/read",
"Microsoft.Support/*"

1y

"notActions": [],

"dataActions": [],

"notDataActions": []

1. Wechseln Sie zum Storage-Konto > Netzwerk > Private Endpunktverbindungen, und klicken Sie auf +
Private Endpunktverbindungen.
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@ netappbackupvsatxdkmfym | Networking

Storage account

Mo results

q

Data migration

Events

=. Storage Explorer (preview)
Data storage

= Containers

= File shares

T Queues

BH Tables

Security + networking

& Networking

L Search (Crnd+/ « ; , : . g .
|_ : ) | Firewalls and virtual networks Private endpoint connections  Custom domain
& Activity lo p
- yio9 Private endpoint " Approve % Reject [ Rernove C_) Refresh
@ Tags

. | Filter by name... | | All connection states s |
22 Diagnose and solve problems

D Connection name Connection state Private endpoint

Fo Access Control (IAM)

Description

2. Auf der Seite Private Endpoint_Basics _:

o Wahlen Sie Subskription 2 (wo BlueXP Connector und Cloud Volumes ONTAP System bereitgestellt

werden) und die Ressourcengruppe aus.
o Geben Sie einen Endpunktnamen ein.

o Wabhlen Sie die Region aus.

Create a private endpoint

Project details

o Basics ! ! Resource _onfiguration i) Tags 5 ) Review + create

Use private endpoints to privately connect to a service or resource. Your private endpoint must be in the same region as your
virtual network, but can be in a different region from the private link resource that you are connecting to. Learn more

Subscription * (1) | OCCM Dev b |

— Resource group * (1) | cbsocemdevevo-rg R |
Create new

Instance details

Name * | cbhsele |

Region * | (Asia Pacific) East Asia A |

3. Wahlen Sie auf der Seite Ressource die Unterressource Ziel als Blob aus.
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Create a private endpoint
~ Basics OResource 3 ) Configuration 1 ) Tags Review + create

Private Link offers options to create private endpoints for different Azure resources, like your private link service, a SQOL server,
or an Azure storage account. Select which resource you would like to connect to using this private endpoint. Learn more

Subseription OCCM Dev (d333af45-0d07-4154-943d-c25fbbee1b18)

Resource type Microsoft.Storage/storageAccounts

Resource test150521

Target sub-resource ® (1) blob AV

4. Auf der Konfigurationsseite:

o Wahlen Sie das virtuelle Netzwerk und das Subnetz aus.

o Klicken Sie auf das Optionsfeld Ja, um "in private DNS-Zone integrieren”.

Create a private endpoint

~ Basics " Resource BCnnﬁguratiun 4 )Tags ) Review + create
MNetworking

To deploy the private endpoint, select a virtual network subnet. Learn more

Virtual netwark * () | chsnetwork N |

Subnet* (D | default (10.2.00/24) v |

@ If you have a network security group (NSG) enabled for the subnet above, it will
be disabled for private endpoints on this subnet only. Other resources on the
subnet will still have N5G enforcement.

Private DNS integration

To connect privately with your private endpoint, you need a DNS record. We recommend that you integrate your private
endpoint with a private DNS zone. You can also utilize your own DN5S servers or create DNS records using the host files on
your virtual machines. Learn more

Integrate with private DNS zone @ Yes O No
Configuration name Subscription Private DNS zone
privatelink-blob-core-_.. | OCCM Dev e ‘ ‘ privatelink blob.core. windows.net s

<rroions | [ Nz |

5. Stellen Sie in der Liste Private DNS Zone sicher, dass die Private Zone aus der richtigen Region
ausgewahlt ist, und klicken Sie auf Review + Create.
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Configuration name Subscription Private DNS zone

privatelink-blob-core-... OCCM Dev N | | privatelink.blob.core windows.net o~ |

| Filter private DNS zones |

ocem_group_centralus
privatelink.blob.corewindows.net
occm_group_eastus
privatelink.blob.corewindows.net
occm_group_eastus2

privatelink blob.core.windows. net

Nun hat das Speicherkonto (in Abo 1) Zugriff auf das Cloud Volumes ONTAP-System, das im Abonnement
ausgefuhrt wird 2.

6. Versuchen Sie erneut, BlueXP Backup und Recovery auf dem Cloud Volumes ONTAP System zu
aktivieren. Dies sollte diesmal erfolgreich sein.

Stellen Sie BlueXP Backup- und Recovery-Daten an einem
dunklen Standort wieder her

Wenn Sie BlueXP Backup und Recovery an einer Site ohne Internetzugang nutzen,
bekannt als ,privater Modus®, werden die Backup- und Recovery-Konfigurationsdaten von
BlueXP auf den StorageGRID oder ONTAP S3 Bucket gesichert, auf dem die Backups
gespeichert werden. Wenn Sie in Zukunft Probleme mit dem BlueXP Connector-Host-
System haben, kdnnen Sie einen neuen Connector implementieren und die kritischen
BlueXP Backup- und Recovery-Daten wiederherstellen.

Beachten Sie, dass wenn Sie BlueXP Backup und Recovery in einer SaaS-Umgebung nutzen, bei der BlueXP
Connector bei Ihrem Cloud-Provider oder in lhrem eigenen Host-System mit Internetzugang implementiert
wird, alle wichtigen BlueXP Backup- und Recovery-Konfigurationsdaten gesichert und in der Cloud gesichert
werden. Wenn Sie ein Problem mit dem Connector haben, erstellen Sie einfach einen neuen Connector und
figen Sie lhre Arbeitsumgebungen hinzu. Die Sicherungsdetails werden automatisch wiederhergestellt.

Es gibt 2 Arten von Daten, die gesichert werden:
* BlueXP Backup- und Recovery-Datenbank — enthalt eine Liste aller Volumes, Backup-Dateien, Backup-

Richtlinien und Konfigurationsinformationen.

* Indizierte Katalogdateien — enthalt detaillierte Indizes, die fiir die Such- und Wiederherstellungsfunktion
verwendet werden, sodass Ihre Suchvorgange sehr schnell und effizient bei der Suche nach Volume-
Daten, die Sie wiederherstellen méchten, durchgefiihrt werden.

Diese Daten werden einmal am Tag um Mitternacht gesichert und maximal 7 Kopien jeder Datei werden

aufbewahrt. Wenn der Connector mehrere lokale ONTAP-Arbeitsumgebungen managt, befinden sich die
Backup- und Recovery-Dateien von BlueXP im Bucket der Arbeitsumgebung, die zuerst aktiviert wurde.
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In der BlueXP Backup- und Recovery-Datenbank oder den indizierten Katalogdateien werden
keine Volume-Daten jemals enthalten sein.

Wiederherstellung von BlueXP Backup- und Recovery-Daten in einem neuen
Connector

Wenn lhr lokaler Connector bei einem schwerwiegenden Ausfall auftritt, miissen Sie einen neuen Connector
installieren und anschliel3end die BlueXP Backup- und Recovery-Daten im neuen Connector wiederherstellen.

Es gibt 4 Aufgaben, die Sie durchfihren missen, um den Betriebszustand lhres BlueXP Backup- und
Recovery-Systems wiederherzustellen:

* Installieren Sie einen neuen BlueXP Connector

* Wiederherstellung der BlueXP Backup- und Recovery-Datenbank

« Stellen Sie die indizierten Katalogdateien wieder her

* Alle On-Prem-ONTAP-Systeme und StorageGRID-Systeme finden Sie in der BlueXP-Benutzeroberflache

wieder

Sobald Sie Uberpriifen, ob Ihr System wieder in einem Arbeitsauftrag ist, empfehlen wir lhnen, neue
Sicherungsdateien zu erstellen.

Was Sie bendtigen

Sie mussen Uber den StorageGRID oder ONTAP S3 Bucket auf die neuesten Datenbank- und Index-Backups
zugreifen, in denen |Ihre Backup-Dateien gespeichert werden:

* BlueXP Backup und Recovery der MySQL-Datenbankdatei

Diese Datei befindet sich am folgenden Speicherort im Bucket netapp-backup-
<GUID>/mysql backup/, Und es ist benannt CBS DB Backup <day> <month> <year>.sql

» ZIP-Datei fiir die Sicherung des indizierten Katalogs

Diese Datei befindet sich am folgenden Speicherort im Bucket netapp-backup-
<GUID>/catalog_backup/, Und es ist benannt
Indexed Catalog DB Backup <db name> <day> <month> <year>.zip.

Installieren Sie einen neuen Konnektor auf einem neuen lokalen Linux-Host

Wenn Sie einen neuen BlueXP Connector installieren, stellen Sie sicher, dass Sie die gleiche Version von
Software herunterladen, die Sie auf dem urspriinglichen Connector installiert hatten. Regelmaflige
Anderungen an der BlueXP Datenbank-Struktur fiir Backup und Recovery fiihren méglicherweise dazu, dass
neuere Software-Versionen mit den urspriinglichen Datenbank-Backups nicht kompatibel sind. Das kdnnen Sie
"Aktualisieren Sie die Connector-Software auf die aktuellste Version, nachdem Sie die Backup-Datenbank
wiederhergestellt haben".

1. "Installieren Sie den BlueXP Connector auf einem neuen lokalen Linux-Host"

2. Melden Sie sich mit den soeben erstellten Admin-Benutzeranmeldeinformationen bei BlueXP an.

Wiederherstellung der BlueXP Backup- und Recovery-Datenbank

1. Kopieren Sie das MySQL-Backup vom Backup-Speicherort auf den neuen Connector-Host. Wir verwenden
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unten den Beispieldateinamen ,CBS_DB_Backup 23 05 2023.sql".
2. Kopieren Sie das Backup mit dem folgenden Befehl in den MySQL-Docker-Container:

docker cp CBS DB Backup 23 05 2023.sgl ds mysql 1:/.

3. Geben Sie die MySQL-Container-Shell mithilfe des folgenden Befehls ein:

docker exec -it ds mysgl 1 sh

4. In der Container-Shell, stellen Sie die "env".

5. Sie bendtigen das MySQL DB Passwort, kopieren Sie also den Wert des Schliissels
"MYSQL_ROOT_PASSWORD".

6. Stellen Sie die BlueXP Backup und Recovery MySQL DB mit folgendem Befehl wieder her:

mysgl -u root -p cloud backup < CBS DB Backup 23 05 2023.sqgl

7. Uberpriifen Sie mit den folgenden SQL-Befehlen, ob die BlueXP Backup- und Recovery-MySQL DB
korrekt wiederhergestellt wurde:

mysgl -u root -p cloud backup

Geben Sie das Passwort ein.

mysgl> show tables;
mysgl> select * from volume;

Uberpriifen Sie, ob die angezeigten Volumen dieselben sind wie die in lhrer urspriinglichen Umgebung.

Stellen Sie die indizierten Katalogdateien wieder her

1. Kopieren Sie die ZIP-Datei mit dem indizierten Katalog (wir verwenden den Beispieldateinamen
.indexed_Catalog_DB_Backup_catalogdb1_23 05 _2023.zip“) vom Sicherungsverzeichnis auf den neuen
Connector-Host im Ordner ,/opt/Application/netapp/cbs".

2. Entpacken Sie die Datei ,indexed_Catalog_DB_Backup_catalogdb1_23 05 _2023.zip" mit folgendem
Befehl:

unzip Indexed Catalog DB Backup catalogdbl 23 05 2023.zip -d catalogdbl

3. Fuhren Sie den Befehl Is aus, um sicherzustellen, dass der Ordner "catalogdb1" mit den Unterordnern
"changes" und "catalogs" darunter angelegt wurde.
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Erkennen Sie Ihre ONTAP Cluster und StorageGRID Systeme

1. "Hier finden Sie alle On-Premises-ONTAP-Arbeitsumgebungen” Die in lhrer vorherigen Umgebung
verfugbar waren. Dazu gehort auch das ONTAP-System, das Sie als S3-Server genutzt haben.

2. "Erkennen Sie Ihre StorageGRID Systeme".

Richten Sie die Details zur StorageGRID Umgebung ein

Flgen Sie die Details des StorageGRID-Systems zu Ihren ONTAP-Arbeitsumgebungen hinzu, da diese auf
dem urspriinglichen Konnektor-Setup mithilfe der eingerichtet wurden "BlueXP APIs".

Sie mussen diese Schritte fur jedes ONTAP System durchfihren, das Daten in StorageGRID sichert.

1. Extrahieren Sie das Autorisierungs-Token mithilfe der folgenden oauth/Token-API.

curl 'http://10.193.192.202/0auth/token' -X POST -H 'User-Agent:
Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:100101 Firefox/108.0'
-H 'Accept: application/json' -H 'Accept-Language: en-US,en;g=0.5"' -H
'Accept-Encoding: gzip, deflate' -H 'Content-Type: application/json' -d
'{"username" :admin@netapp.com, "password" :"Netapp@l23", "grant type":"pass
word" }

N

Diese API gibt eine Antwort wie die folgende zurlick. Sie kdnnen das Autorisierungs-Token wie unten
gezeigt abrufen.

{"expires in":21600, "access token":"eyJhbGci0iJSUzI1INiIsInR5cCI6IkpXVCIs
ImtpZCI6IJJIMGFiZiR1In0eyJzdWIi01iJvY2NtYXV0aHwxIiwiYXVkIjpbImhOdHBz018vY
XBpLmNsb3VkLm51dGFwcC53b201XSwiaHROcDovL2Nsb3VkIm51dGFwcC53b20vZnVsbFouY
W11lTjoiYWRtaW4iLCJodHRwWO18vY2xvdWQubmVOYXBwLmNvbSO1bWFpbCI6ImEFkbWluQG51d
GFwcC59b20iLCIzY29wZSI6ImOwZW5pZCBwem9ImaWxlIiwiaWF0IjoxNjcyNzM2MDIzLCJle
HAiOjE2NzI3NTcZ2MjMsImlzcyI6ImhOdHAGLYyOvY2NtYXV0aDo4NDIwLyJ9CJIJtRpRDY23Pok
yLglif67bmgnMcYxdCvBOY-ZUYWzhrWbbY hqUH4T-
114v_pNDsPyNDyWgHaKizThdjjHYHxm56vTz Vdn4NqgjaBDPwNIKANC6Z88WAlcJ4WRQG]jSy
kODNDmrv5At fO9HHpO-xVMyHqywZ4nNFalMvAh4xESc5]foKOZc—
IOQdWm4F4LHpMzs4gFzCYthTuSKLYtgSTUrZB81l-o-ipvrOgSoliwleHXZJJV-
UsWun9daNgi¥Yd wX-4WWJViGEnDzzwOKfUoUoelFg3ch--7JFkF1-
rrXDOjklsUMumN3WHVIOuspl PgBESHACJPrEBmOValSZcUbiA" }

2. Extrahieren Sie die ID der Arbeitsumgebung und die X-Agent-ID mithilfe der Tenancy/External/Resource
API.
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curl -X GET
http://10.193.192.202/tenancy/external/resource?account=account-
DARKSITELl -H 'accept: application/json' -H 'authorization: Bearer
eyJhbGci0i1JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvY
2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzO1i8vYXBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC5jb20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51dGEFwcC5)jb201iLCIzY29wZSI6Im9wZWSopZCBwe
mO9maWx1IiwiaWFO0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIVY2Z2NtYXV0aDo4NDIwLyJOX cQF8xttD0-S7sUZ2uphZ2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHOgri4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1NgPZT8A szHinud5WOHJ9c4AaT0zC-
sp81lGagMahPf0KcFVy]jbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbzZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvVIDtECENH GAX
wSgMT3zUfwaOimPw'

Diese API gibt eine Antwort wie die folgende zuriick. Der Wert unter der "resourceldentifier" bezeichnet die
WorkingEnvironment ID und der Wert unter "AGENTID" bezeichnet x-Agent-id.

. Aktualisieren Sie die BlueXP Backup- und Recovery-Datenbank mit den Details des StorageGRID

Systems, das den Arbeitsumgebungen zugeordnet ist. Stellen Sie sicher, dass Sie den vollstandig
qualifizierten Domanennamen der StorageGRID sowie den Zugriffsschlissel und den Speicherschlissel
wie unten dargestellt eingeben:

curl -X POST 'http://10.193.192.202/account/account-
DARKSITEl/providers/cloudmanager cbs/api/vl/sg/credentials/working-
environment/OnPremWorkingEnvironment-pMtZNDOM' \

> --header 'authorization: Bearer
eyJhbGci0iJSUZIINiIsInR5cCI6IkpXVCIsImtpZCI6IjIIMGFiZiRiIn0eyJzdWIiOiJvy
2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vYXBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC5jb20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51dGEFwcC5)jb201iLCIzY29wZSI6Im9wZWSpZCBwe
mO9maWx1IiwiaWFO0IjoxNjcyNzIyNzEzLCJ1leHAiOjE2NzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIvY2NtYXV0aDo4NDIwLyJ9X cQF8xttD0-S7sU2uph2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISET7KvMgcoXc5kLDyX-
yEOfHOgr4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1NgPZT8A szHinud5WOHJI9c4AaT0zC-
sp81GagMahPf0KcFVy]jbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvVIDtECENH GAX
wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_1xShPpBtUosjD7wfBlLIhgDgIPAOwclients' \

> -d '

> { "storage-server" : "sr630ipl5.rtp.eng.netapp.com:10443", "access-
key": "2ZMYOAVASS5E70MCNH9", "secret-password":
"uk/61kd4L]1XQ0FnzSzP/T0zR4ZQ1GO0wlxgWsB" }'



Uberpriifen Sie die Backup- und Recovery-Einstellungen von BlueXP

1. Wahlen Sie jede ONTAP Arbeitsumgebung aus und klicken Sie auf Backups anzeigen neben dem
Backup- und Recovery-Service im rechten Fenster.

Sie sollten in der Lage sein alle Backups zu sehen, die fur Ihre Volumes erstellt wurden.

2. Klicken Sie im Dashboard wiederherstellen im Abschnitt Suchen & Wiederherstellen auf Indexing-
Einstellungen.

Stellen Sie sicher, dass die Arbeitsumgebungen, in denen die Indexierung bereits aktiviert war, zuvor
aktiviert bleiben.

3. Fuhren Sie auf der Seite Suchen & Wiederherstellen einige Katalogsuchen aus, um zu bestatigen, dass
die Wiederherstellung des indizierten Katalogs erfolgreich abgeschlossen wurde.

Starten Sie den BlueXP Backup- und Recovery-Service neu

Unter bestimmten Umstanden muss der BlueXP Backup- und Recovery-Service neu
gestartet werden.

Die Backup- und Recovery-Funktionen von BlueXP sind in den BlueXP Connector integriert. Sie missen
verschiedene erste Schritte ausflihren, um den Dienst neu zu starten, je nachdem, ob Sie den Connector in
der Cloud bereitgestellt haben oder ob Sie den Connector manuell auf einem Linux-System installiert haben.

Schritte
1. Stellen Sie eine Verbindung zum Linux-System her, auf dem der Connector ausgefiihrt wird.

Position des Steckers Verfahren

Cloud-Implementierung Befolgen Sie die Anweisungen flr "Verbindung mit der virtuellen
Connector Linux-Maschine herstellen" Je nachdem, welchen Cloud-
Provider Sie verwenden.

Manuelle Installation Melden Sie sich beim Linux-System an.

2. Geben Sie den Befehl ein, um den Service neu zu starten.

Position des Steckers Befehl

Cloud-Implementierung docker restart cloudmanager cbs
Manuelle Installation mit Internetzugang docker restart cloudmanager cbs
Manuelle Installation ohne Internetzugang docker restart ds_ cloudmanager cbs 1
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