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Sichern Sie Cloud-native SQL Server-
Datenbanken mit REST-APIs

Schnellstart

Fuhren Sie die folgenden Schritte aus, um schnell zu beginnen:

o Uberpriifen Sie die Unterstiitzung lhrer Konfiguration
» Betriebssystem:

o Windows 2016

> Windows 2019

o Windows 2022
* NetApp Cloud-Storage Amazon FSX fiur NetApp ONTAP
» Storage-Layouts: SAN (ISCSI)

NAS-Konfiguration wird nicht unterstutzt.

» Datenbankversionen:
o Microsoft SQL Server 2016
> Microsoft SQL Server 2019
> Microsoft SQL Server 2022
» Datenbankkonfiguration:

o Standalone

e Melden Sie sich bei BlueXP an

Der Zugriff auf BlueXP erfolgt Uber eine webbasierte Konsole. Wenn Sie mit BlueXP starten, missen Sie sich
zunachst mit lhren vorhandenen Zugangsdaten auf der NetApp Support Website anmelden oder ein NetApp
Cloud-Login erstellen. Weitere Informationen finden Sie unter "Melden Sie sich bei BlueXP an".

e Melden Sie sich bei BlueXP an

Nachdem Sie sich bei BlueXP angemeldet haben, kdnnen Sie sich Uber die webbasierte Konsole anmelden.
Weitere Informationen finden Sie unter "Melden Sie sich bei BlueXP an".

e Managen Sie lhr BlueXP Konto

Sie konnen |hr Konto verwalten, indem Sie Benutzer, Servicekonten, Arbeitsbereiche und Connectors
verwalten. Weitere Informationen finden Sie unter "Managen Sie |hr BlueXP Konto".


https://docs.netapp.com/us-en/bluexp-setup-admin/task-sign-up-saas.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-netapp-accounts.html

Konfigurieren Sie FSX fur ONTAP

Mit BlueXP sollten Sie eine Arbeitsumgebung FSX for ONTAP erstellen, um Volumes und
zusatzliche Datenservices hinzuzufliigen und zu managen. Sie sollten auch einen
Connector in AWS erstellen, mit dem BlueXP Ressourcen und Prozesse in der Public
Cloud-Umgebung des Kunden managen kann.

Erstellung von FSX fur ONTAP-Arbeitsumgebung

Sie sollten die FSX fur ONTAP Arbeitsumgebungen erstellen, in denen Ihre Datenbanken gehostet werden.
Weitere Informationen finden Sie unter "Erste Schritte mit Amazon FSX fiur ONTAP" Und "Erstellung und
Management einer Amazon FSX fiir ONTAP Arbeitsumgebung".

Die Arbeitsumgebung FSX for ONTAP lasst sich entweder mit BlueXP oder AWS erstellen. Falls Sie mit AWS
erstellt haben, sollten Sie die FSX fir ONTAP Systeme in BlueXP entdecken.

Einen Konnektor erstellen

Ein Kontoadministrator muss einen Connector in AWS erstellen, mit dem BlueXP Ressourcen und Prozesse in
der Public Cloud-Umgebung des Kunden managen kann.

Weitere Informationen finden Sie unter "Erstellen eines Connectors in AWS aus BlueXP".

« Sie sollten denselben Konnektor verwenden, um sowohl FSX fir ONTAP Arbeitsumgebungen als auch
Datenbanken zu verwalten.

* Wenn die Arbeitsumgebung FSX for ONTAP und Datenbanken in derselben Virtual Private Cloud (VPC)
liegen, kdnnen Sie den Connector in derselben VPC implementieren.

» Wenn Sie die FSX for ONTAP Arbeitsumgebung und Datenbanken in verschiedenen VPCs haben:

> Wenn Sie NAS (NFS) Workloads auf FSX fliir ONTAP konfiguriert haben, kénnen Sie den Connector
auf einem der vPCs erstellen.

o Wenn Sie nur SAN-Workloads konfiguriert haben und keine NAS (NFS)-Workloads verwenden
mochten, sollten Sie den Connector in der VPC erstellen, wo das FSX fur ONTAP-System erstellt wird.

Fir die Nutzung von NAS-Workloads (NFS) sollten Sie Uber ein Transit-Gateway
zwischen der Datenbank VPC und Amazon VPC verfligen. Auf die NFS-IP-Adresse, die

@ eine unverankerte IP-Adresse ist, kann von einer anderen VPC nur Uber das Transit-
Gateway zugegriffen werden. Wir kdnnen nicht auf die Floating IP-Adressen zugreifen,
indem wir die VPCs Peering.

Klicken Sie nach dem Erstellen des Connectors auf Speicher > Leinwand > Meine Arbeitsumgebung >
Arbeitsumgebung hinzufiigen und folgen Sie den Anweisungen, um die Arbeitsumgebung hinzuzufiigen.
Stellen Sie sicher, dass eine Verbindung zwischen dem Connector und den Oracle-Datenbank-Hosts und der
FSX-Arbeitsumgebung besteht. Der Connector sollte in der Lage sein, eine Verbindung zur Cluster-
Management-IP-Adresse der FSX Arbeitsumgebung herzustellen.

» Flgen Sie die Arbeitsumgebung hinzu, indem Sie auf Speicher > Leinwand > Meine Arbeitsumgebung
> Arbeitsumgebung hinzufiigen klicken.

Stellen Sie sicher, dass eine Verbindung zwischen dem Connector und den Datenbank-Hosts und der
Arbeitsumgebung von FSX for ONTAP besteht. Der Connector sollte eine Verbindung zur Cluster-


https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/task-getting-started-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html

Management-IP-Adresse der Arbeitsumgebung FSX fliir ONTAP herstellen.

» Kopieren Sie die Connector-ID, indem Sie auf Connector > Connectors verwalten klicken und den
Connector-Namen auswahlen.

Installieren Sie das SnapCenter-Plug-in fur SQL Server, und
fugen Sie Datenbank-Hosts hinzu

Sie sollten das SnapCenter-Plug-in fur SQL Server auf jedem der SQL-Datenbankhosts
installieren, die Datenbank-Hosts hinzufiigen, die Datenbankinstanzen ermitteln und die
Anmeldeinformationen fur die Datenbankinstanzen konfigurieren.

Installieren Sie das SnapCenter-Plug-in fiir SQL Server

Sie sollten das Plug-in snapcenter_Service_Windows_Host_Plugin.exe herunterladen und dann den Befehl
des automatischen Installers ausflihren, um das Plug-in auf dem Datenbank-Host zu installieren.

Bevor Sie beginnen
 Stellen Sie sicher, dass die folgenden Voraussetzungen erfillt sind.

o .Net 4.7.2 ist installiert

o PowerShell 4.0 ist installiert

o Mindestens 5 GB Festplattenspeicher ist verfigbar
o Mindestens RAM-Grée von 4 GB ist verfigbar

« Sie sollten die API ausflhren, um die Kundenanbordung abzuschlieen. Weitere Informationen finden Sie
unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/create Tenant

Schritte

1. Laden Sie das Plug-in herunter, indem Sie die APl vom Connector-Host ausfiihren.
docker exec -it cloudmanager scs cloud curl
'http://127.0.0.1/api/v2/pluginpackage/windows"

Der Speicherort der Datei ist /var/lib/Docker/Volumes/Service-Manager-
2 _Cloudmanager_scs_Cloud_Volume/_Data/<agent _version>/sc-Windows-Host-
Plugin/snapcenter_Service_Windows_Host_Plugin.exe.

2. Kopieren Sie snapcenter_Service_Windows_Host Plugin.exe vom Konnektor auf jeden der MSSQL Server
Datenbank-Hosts entweder mit scp oder anderen alternativen Methoden.

3. Installieren Sie das Plug-in.
',C:/I<install_folder>/snapcenter_Service_Windows_Host_Plugin.exe“/silent/debuglog
,C://<install_folder>/HA_Suite_Silent_Install SCSQL_FRESH.log" /log,C://install_folder/*
BI_SNAPCENTER_PORT=8145 ISFeaturelnstall=SCSQL"

4. Kopieren Sie das selbstsignierte Zertifikat von /var/lib/Docker/Volumes/Service-Manager-
2 _Cloudmanager_scs_Cloud_Volume/_Data/Client/Certificate/Certificate.pem auf die MSSQL Server-
Datenbank-Hosts.

Sie konnen auch ein selbstsigniertes Zertifikat oder ein CA-signiertes Zertifikat generieren, wenn Sie das
Standardzertifikat nicht verwenden.

5. Konvertieren Sie das Zertifikat aus dem Pem-Format in das crt-Format im Connector-Host.


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/createTenant

'openssl x509 -outform der -in Certificate.pem -out Certificate.crt'

6. Doppelklicken Sie auf das Zertifikat, um es dem Speicher Personal und Trusted Root Certification
Authorities hinzuzufligen.

Fugen Sie den SQL Server-Datenbankhost hinzu

Sie sollten den MSSQL-Datenbank-Host mithilfe des Host-FQDN hinzufiigen.
,NACH snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/AddHosts

Diese API erstellt einen Job, der Gber die Registerkarte Job Monitor in der BlueXP-Benutzeroberflache
verfolgt werden kann.

Parameter
Name Typ Erforderlich
Adr. Zeichenfolge Richtig
Connector_id Zeichenfolge Richtig
Plug-in_TYPE Zeichenfolge Richtig
Install_Method Zeichenfolge Richtig
Plugin_Port Nummer Richtig
Benutzername Zeichenfolge Richtig

Antwort

Wenn die API erfolgreich ausgefihrt wurde, wird der Antwortcode 202 angezeigt.

Beispiel:
{
"Job": {
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afac"


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/AddHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/AddHosts

Zeigen Sie die hinzugefugten SQL Server-Datenbank-Hosts an
Sie kénnen diese API ausfiihren, um alle hinzugefiigten SQL Server-Datenbank-Hosts anzuzeigen.
'snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts' ERHALTEN

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/GetHosts

Antwort

Wenn die API erfolgreich ausgefihrt wurde, wird der Antwortcode 200 angezeigt.

Beispiel:

"num records": 1,
"total records": 1,
"records": [
{
"id": "85bd4603-08f7-45f4-ba8e-alble2a0£f4d0",

"addr": "scspa2722211001.rtp.openenglab.netapp.com",
"status": "Running",
"connector id": "fBf8Iwbp4BscBfD02gBwWm6I03gGAesRclients",

"plugin port": 8145,
"plugins": [
{
"type": "mssqgl"

1,

"os type": "windows",
"platform": "onprem",
"username": "administrator",

"operating mode": "production"

1,
" links": {

"next": {}

Ermitteln Sie die Datenbankinstanzen
Sie kénnen diese API ausfiihren und die Host-ID eingeben, um alle MSSQL-Instanzen zu ermitteln.
»,NACH snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/discovery'

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/GetHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/GetHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

Diese API erstellt einen Job, der Uber die Registerkarte Job Monitor in der BlueXP-Benutzeroberflache
verfolgt werden kann.

Parameter
Name Typ Erforderlich
Host _id Zeichenfolge Richtig
Antwort

Wenn die API erfolgreich ausgeflhrt wurde, wird der Antwortcode 202 angezeigt.

Beispiel:
{
"Job": {
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afac"

Zeigen Sie die ermittelten Datenbankinstanzen an

Sie kdnnen diese API ausflihren, um alle erkannten Datenbankinstanzen anzuzeigen.
'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances' ERHALTEN

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/GetMSSQLInstancesRequest

Antwort

Wenn die API erfolgreich ausgefiihrt wurde, wird der Antwortcode 200 angezeigt.

Beispiel:


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/MSSQLInstancesDiscoveryRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/GetMSSQLInstancesRequest

"num records": 2,

"total records": 2,

"records": [

{

"id": "953e66de-10d9-4£d9-bdf2-bf4b0eaabfd7",
"name": "scspa2722211001\\NAMEDINSTANCEL1",
"host id": "85bd4603-08f7-45f4-ba8e-alble2al0f4do",
"status": "Running",
"auth mode": O,
"version": "",
"is clustered": false,
"is credentials configured": false,
"protection mode": ""

"id": "18elb586-4c89-45bd-99¢c8-26268def787c",
"name": "scspa2722211001",

"host id": "85bd4603-08f7-45f4-ba8e-alble2al0f4dl",
"status": "Stopped",

"auth mode": O,

"version": "",

"is clustered": false,

"is credentials configured": false,

"protection mode": ""

1y
" links": {
"next": {}

Konfigurieren Sie die Anmeldeinformationen der Datenbankinstanz

Sie konnen diese API ausfiihren, um Anmeldeinformationen fir die Datenbankinstanzen zu validieren und
festzulegen.

»,NACH snapcenter.cloudmanager.cloud.netapp.com/api/mssql//api/mssqgl/credentials-configuration’

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%Z20Instances/ConfigureCredentialRequest

Diese API erstellt einen Job, der Uiber die Registerkarte Job Monitor in der BlueXP-Benutzeroberflache
verfolgt werden kann.


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/ConfigureCredentialRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/ConfigureCredentialRequest

Parameter

Name Typ Erforderlich
Host _id Zeichenfolge Richtig
Instanz-ids Zeichenfolge Richtig
Benutzername Zeichenfolge Richtig
Passwort Zeichenfolge Richtig
Auth_Mode Zeichenfolge Richtig
Antwort

Wenn die API erfolgreich ausgefihrt wurde, wird der Antwortcode 202 angezeigt.

Beispiel:
{
"job": |
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85f64-5717-4562-b3fc-2c963f66afac"

Backup Cloud-nativer Microsoft SQL Server-Datenbanken

Sie kdnnen geplante oder On-Demand-Backups erstellen, indem Sie die von lhnen
erstellten Richtlinien zuweisen.

Backup-Richtlinie erstellen

Sie kdnnen diese API ausflhren, um die Sicherungsrichtlinie zu erstellen.
»,NACH snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backup/policies’

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

Diese API erstellt einen Job, der Uber die Registerkarte Job Monitor in der BlueXP-Benutzeroberflache
verfolgt werden kann.


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

Parameter

Name Typ Erforderlich
Name Zeichenfolge Richtig
Backup_TYPE Zeichenfolge Richtig
Copy_only_Backup Zeichenfolge Falsch
Is_System_defined Zeichenfolge Falsch
Backup_Name_Format Zeichenfolge Richtig
Schedule_TYPE Zeichenfolge Richtig
Start_Time Nummer Richtig
Stundenintervall Nummer Richtig
Minuten_Intervall Nummer Richtig
Retention_type Zeichenfolge Richtig
Retention_count Nummer Richtig
Ende_Zeit Nummer Richtig
Antwort

Wenn die API erfolgreich ausgeflhrt wurde, wird der Antwortcode 201 angezeigt.

Beispiel:

" links": {
"self": {
"href": "/api/resourcelink"

Weisen Sie der SQL-Datenbankinstanz eine Richtlinie zu

Sie kdonnen diese API ausfiihren, um der SQL-Datenbankinstanz eine Richtlinie zuzuweisen.



»,NACH snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/{id}/policy-assignment'

Wobei id die MSSQL-Instanz-ID ist, die durch Ausfiihren der Discover-Datenbankinstanz-API erhalten wird.
Weitere Informationen finden Sie unter "Ermitteln Sie die Datenbankinstanzen".

Array von IDs ist hier der Eingang. Beispiel:

"c9f3e68d-1£9c-44dc-b9%af-72a9dfc54320"

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest

Diese API erstellt einen Job, der Uber die Registerkarte Job Monitor in der BlueXP-Benutzeroberflache
verfolgt werden kann.

Antwort

Wenn die API erfolgreich ausgefihrt wurde, wird der Antwortcode 202 angezeigt.

Beispiel:
{
"Job": |
" links": {
"self": {
"href": "/api/resourcelink"

}

by
"uuid": "3fa85f64-5717-4562-b3fc-2c963f66afac"

Erstellen Sie ein On-Demand-Backup

Sie kdnnen diese API ausfuhren, um ein On-Demand-Backup zu erstellen.
»,NACH snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups’

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/CreateMSSQLBackupRequest

Diese API erstellt einen Job, der Uiber die Registerkarte Job Monitor in der BlueXP-Benutzeroberflache
verfolgt werden kann.

Parameter

10


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/CreateMSSQLBackupRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/CreateMSSQLBackupRequest

Name Typ Erforderlich
id Zeichenfolge Richtig

Dies ist die ID der

@ MSSQL-

Datenbankinstanz.

Resource_type Zeichenfolge Richtig

Richtlinien-id Zeichenfolge Richtig

Schedule_TYPE Zeichenfolge Richtig
Antwort

Wenn die API erfolgreich ausgefihrt wurde, wird der Antwortcode 202 angezeigt.

Beispiel:
{
"Jjob": {
" links": {
"self": {
"href": "/api/resourcelink"

}
by
"uuid": "3fa85£64-5717-4562-b3fc-2c963f66afab"

Zeigen Sie die Backups an

Sie kdnnen diese APIs ausflihren, um alle Backups aufzulisten und auch Details eines bestimmten Backups
anzuzeigen.

'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups' ERHALTEN
'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups/{id}' ERHALTEN

Weitere Informationen finden Sie unter: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/MSSQLGetBackupsRequest

Antwort

Wenn die API erfolgreich ausgeflhrt wurde, wird der Antwortcode 200 angezeigt.

Beispiel:


https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/MSSQLGetBackupsRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backups/MSSQLGetBackupsRequest
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"total records": 1,

"num records": 1,
"records": [
{
"backup id": "602d7796-8074-43fc-al78-eee8c78566ac",

"resource id": "a779578d-cf78-46£3-923d-b9223255938c",
"backup name":
"Hourly policy2 scspa2722211001 NAMEDINSTANCE1 2023 08 08 07 02 01 81269 O

"
’

"policy name": "policy2",
"schedule type": "Hourly",
"start time": "2023-08-08T07:02:10.203z",
"end time": "0001-01-01T00:00:00z",
"backup status": "success",
"backup type": "FullBackup"
}
I
" links": {
"next": {}
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