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Dokumentation der BlueXP Klassifizierung



Versionshinweise

Neuerungen bei der BlueXP Klassifizierung

Informieren Sie sich Uber die Neuerungen bei der BlueXP Klassifizierung (Cloud Data
Sense).

April 2024 (Version 1.30)

Unterstiitzung fiir die Klassifizierung von RHEL v8.8 und v9.3 BlueXP hinzugefigt

Diese Version bietet Unterstitzung fur Red hat Enterprise Linux v8.8 und v9.3 zusatzlich zu zuvor
unterstltzten 9.x, fir die Podman anstelle der Docker Engine erforderlich ist. Dies gilt fur jede manuelle On-
Premises-Installation der BlueXP Klassifizierung.

Fir die folgenden Betriebssysteme ist die Verwendung der Podman Container-Engine erforderlich. Sie
erfordern die BlueXP-Klassifikation Version 1.30 oder hdher: Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2
und 9.3.

Weitere Informationen zu "Ubersicht tiber Implementierungen zur BlueXP Klassifizierung".

Option zum Aktivieren der Sammlung des Uberwachungsprotokolls entfernt

Die Option zum Aktivieren der Uberwachungsprotokollsammlung wurde deaktiviert.

Scangeschwindigkeit verbessert

Die Scanleistung auf sekundaren Scannerknoten wurde verbessert. Sie kbnnen weitere Scannerknoten
hinzufigen, wenn Sie zusatzliche Verarbeitungsleistung fir Ihre Scans bendétigen. Weitere Informationen
finden Sie unter "Installieren Sie die BlueXP Klassifizierung auf einem Host mit Internetzugang".

Automatische Upgrades

Wenn Sie die BlueXP Klassifizierung auf einem System mit Internetzugang implementiert haben, wird das
System automatisch aktualisiert. Zuvor erfolgte das Upgrade nach einer bestimmten Zeit seit der letzten
Benutzeraktivitat. Mit dieser Version wird die BlueXP Klassifizierung automatisch aktualisiert, wenn die lokale
Zeit zwischen 1:00 und 5:00 UHR MORGENS liegt. Wenn die lokale Zeit auferhalb dieser Stunden liegt,
erfolgt die Aktualisierung nach einem bestimmten Zeitraum seit der letzten Benutzeraktivitat. Weitere
Informationen finden Sie unter "Installation auf einem Linux-Host mit Internetzugang".

Wenn Sie die BlueXP Klassifizierung ohne Internetzugang implementiert haben, missen Sie ein Upgrade
manuell vornehmen. Weitere Informationen finden Sie unter "BlueXP Klassifizierung auf einem Linux-Host
ohne Internetzugang installieren".

4. Marz 2024 (Version 1.29)

Jetzt konnen Sie Scandaten ausschliefen, die sich in bestimmten Datenquellen-Verzeichnissen
befinden

Wenn die BlueXP Klassifizierung Scandaten in bestimmten Quellverzeichnissen ausschlielen soll, kénnen Sie
diese Verzeichnisnamen zu einer Konfigurationsdatei hinzufiigen, die durch die BlueXP Klassifizierung
verarbeitet wird. Mit dieser Funktion kdnnen Sie verhindern, dass Verzeichnisse gescannt werden, die unndtig


https://docs.netapp.com/us-en/bluexp-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-dark-site.html

sind oder zu falsch positiven Ergebnissen von personlichen Daten fihren wirden.

"Weitere Informationen .".

Unterstiitzung fiir extra groBe Instanzen ist jetzt qualifiziert

Wenn Sie mehr als 250 Millionen Dateien durch eine BlueXP Klassifizierung scannen méchten, kénnen Sie
eine besonders grole Instanz in lhrer Cloud-Implementierung oder vor-Ort-Installation verwenden. Dieser
Systemtyp kann bis zu 500 Millionen Dateien scannen.

"Weitere Informationen .".

10. Januar 2024 (Version 1.27)

Die Ergebnisse der Untersuchungsseite zeigen jetzt zusatzlich zur Gesamtanzahl der Elemente die
GesamtgroBe an

Die gefilterten Ergebnisse auf der Untersuchungsseite zeigen nun zusatzlich zur Gesamtanzahl der Dateien
die GesamtgrofRe der Elemente an. Dies kann beim Verschieben von Dateien, beim Léschen von Dateien und
vielem mehr helfen.

Zusatzliche Gruppen-IDs als ,fiir Organisation offen“ konfigurieren

Nun kénnen Sie Gruppen-IDs in NFS so konfigurieren, dass sie direkt aus der BlueXP-Klassifizierung als
,Open to Organization” betrachtet werden, wenn die Gruppe urspriinglich nicht mit dieser Berechtigung
festgelegt wurde. Alle Dateien und Ordner, denen diese Gruppen-IDs angehangt sind, werden auf der Seite
,Uuntersuchungsdetails® als ,flir Organisation offen” angezeigt. Informieren Sie sich dartber "Zusatzliche
Gruppen-IDs als ,fir Organisation offen® hinzufigen".

14. Dezember 2023 (Version 1.26.6)
Diese Version enthalt einige kleinere Verbesserungen.
Das Release hat auch vortbergehend die folgenden Optionen entfernt:
+ Die Option zum Aktivieren der Uberwachungsprotokollsammlung wurde deaktiviert. Siehe "Uberwachen

und managen Sie Dateizugriffsereignisse”.

 Bei der Untersuchung der Verzeichnisse steht die Mdglichkeit zur Berechnung der Anzahl der
personenbezogenen Daten (PIl) nach Verzeichnissen nicht zur Verfiigung. Siehe "Untersuchen Sie die in
Ihrem Unternehmen gespeicherten Daten".

* Die Option zur Integration von Daten mit AIP-Labels (Azure Information Protection) wurde deaktiviert.
Siehe "Private Daten organisieren".

6. November 2023 (Version 1.26.3)

Die folgenden Probleme wurden in dieser Version behoben

* Es wurde eine Inkonsistenz bei der Darstellung der Anzahl der vom System gescannten Dateien in
Dashboards behoben.

» Verbesserte das Scanverhalten durch die Handhabung und Berichterstattung von Dateien und
Verzeichnissen mit Sonderzeichen im Namen und Metadaten.


https://docs.netapp.com/us-en/bluexp-classification/task-exclude-scan-paths.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/task-add-group-id-as-open.html
https://docs.netapp.com/us-en/bluexp-classification/task-add-group-id-as-open.html
https://docs.netapp.com/de-de/bluexp-classification/task-manage-file-access-events.html
https://docs.netapp.com/de-de/bluexp-classification/task-manage-file-access-events.html

4. Oktober 2023 (Version 1.26)

Unterstiitzung lokaler Installationen von BlueXP Klassifizierungen auf RHEL Version 9

Red hat Enterprise Linux Versionen 8 und 9 unterstitzen nicht die Docker Engine, die flr die Installation der
BlueXP Klassifikation erforderlich war. Wir unterstiitzen jetzt die Installation der BlueXP Klassifizierung auf
RHEL 9.0, 9.1 und 9.2 mit Podman Version 4 oder héher als Container-Infrastruktur. Wenn in lhrer Umgebung
die neuesten Versionen von RHEL erforderlich sind, kdnnen Sie Podman jetzt auch die BlueXP-Klassifizierung
(Version 1.26 oder hoher) installieren.

Derzeit werden bei Verwendung von RHEL 9.x. keine Dark-Site-Installationen oder verteilte Scanumgebungen
(mit Master- und Remote-Scanner-Nodes) untersttitzt

5. September 2023 (Version 1.25)

Kleine und mittlere Bereitstellungen sind voriibergehend nicht verfiigbar

Wenn Sie eine Instanz der BlueXP Klassifizierung in AWS implementieren, ist die Option Deploy >
Configuration und die Auswahl einer kleinen oder mittelgroRen Instanz derzeit nicht verfigbar. Sie kdnnen die
Instanz weiterhin mit der GréRRe der groflden Instanz bereitstellen, indem Sie Deploy > Deploy auswahlen.

Verwenden Sie Tags auf bis zu 100,000 Elemente auf der Seite Untersuchungsergebnisse

In der Vergangenheit konnten Sie auf der Seite Untersuchungsergebnisse (20 Elemente) jeweils nur Tags auf
eine Seite anwenden. Jetzt kdbnnen Sie alle Elemente auf den Seiten Untersuchungsergebnisse auswahlen
und Tags auf alle Elemente anwenden - bis zu 100,000 Elemente gleichzeitig. "Erfahren Sie, wie".

Identifizieren Sie duplizierte Dateien mit einer MindestdateigroRe von 1 MB

Mit der BlueXP Klassifizierung werden duplizierte Dateien nur bei Dateien identifiziert, die 50 MB oder mehr
betragen. Nun kdénnen duplizierte Dateien, die mit 1 MB beginnen, identifiziert werden. Sie kénnen die Filter
der Untersuchungsseite ,DateigroRe“ zusammen mit ,Duplikate” verwenden, um zu sehen, welche Dateien

einer bestimmten Grofe in Threr Umgebung dupliziert werden.

17. Juli 2023 (Version 1.24)

Zwei neue Arten deutscher personenbezogener Daten werden durch die BlueXP Klassifizierung
identifiziert

Mit der BlueXP Klassifizierung kdnnen Dateien identifiziert und kategorisiert werden, die die folgenden
Datentypen enthalten:

* Personalausweisnummer

« Sozialversicherungsnummer

"Hier kdnnen Sie alle Arten von personenbezogenen Daten einsehen, die durch die BlueXP Klassifizierung in
Ihren Daten identifiziert werden kdnnen".

Die BlueXP Klassifizierung wird im eingeschrankten und privaten Modus vollstiandig unterstiitzt

Die BlueXP Klassifizierung wird jetzt vollstandig auf Websites ohne Internetzugang (privater Modus) und mit
eingeschranktem Outbound-Internetzugang (eingeschrankter Modus) unterstiitzt. "Weitere Informationen zu
den BlueXP Implementierungsmodi fir den Connector”.


https://docs.netapp.com/us-en/bluexp-classification/task-org-private-data.html#assign-tags-to-files
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html

Fahigkeit zum liberspringen von Versionen beim Upgrade einer Installation von BlueXP Klassifizierung
im Private-Modus

Sie kdnnen jetzt ein Upgrade auf eine neuere Version der BlueXP Klassifizierung durchfihren, auch wenn
diese nicht sequenziell ist. Das heif’t, die aktuelle Einschrankung fur das Upgrade der BlueXP Klassifizierung
um jeweils eine Version ist nicht mehr erforderlich. Diese Funktion ist ab Version 1.24 relevant.

Die BlueXP Klassifizierungs-API ist jetzt verfiigbar

Mithilfe der BlueXP Klassifizierungs-API kdnnen Sie Aktionen durchflihren, Abfragen erstellen und
Informationen zu den zu scannenden Daten exportieren. Die interaktive Dokumentation ist tiber Swagger
verfligbar. Die Dokumentation ist in mehrere Kategorien unterteilt, darunter Untersuchung, Compliance,
Governance und Konfiguration. Jede Kategorie dient als Verweis auf die Registerkarten in der BlueXP
Klassifizierungs-Ul.

"Erfahren Sie mehr Gber die BlueXP Klassifizierungs-APIs".

6. Juni 2023 (Version 1.23)

Japanisch wird jetzt bei der Suche nach Datenfachnamen unterstiitzt

Japanische Namen konnen jetzt bei der Suche nach dem Namen eines Studienteilnehmers als Antwort auf
einen Antrag auf Zugang zu einem Datengegenstand (Data Subject Access Request, DSAR) eingegeben
werden. Sie kdnnen eine erzeugen "Bericht fur Anforderung von Datenfachzugriff* Mit den daraus
resultierenden Informationen. Sie kdnnen auch japanische Namen in das eingeben "Filter ,Betroffene” auf der
Seite ,Datenuntersuchung”' Um Dateien zu identifizieren, die den Namen des Studienteilnehmers enthalten.

Ubuntu ist jetzt eine unterstiitzte Linux-Distribution, auf der Sie BlueXP Klassifizierung installieren
konnen

Ubuntu 22.04 wurde als unterstiitztes Betriebssystem flr die BlueXP Klassifizierung qualifiziert. Sie kdnnen die
BlueXP-Klassifizierung auf einem Ubuntu Linux-Host in lhrem Netzwerk oder auf einem Linux-Host in der
Cloud installieren, wenn Sie Version 1.23 des Installers verwenden. "Erfahren Sie, wie Sie die BlueXP
Klassifizierung auf einem Host installieren, auf dem Ubuntu installiert ist".

Red hat Enterprise Linux 8.6 und 8.7 werden bei neuen BlueXP Klassifizierungssysteminstallationen
nicht mehr unterstiitzt

Diese Versionen werden bei neuen Bereitstellungen nicht unterstitzt, da Red hat Docker nicht mehr
unterstltzt, was eine Voraussetzung ist. Wenn Sie eine vorhandene BlueXP Klassifizierungsmaschine unter
RHEL 8.6 oder 8.7 verwenden, unterstitzt NetApp lhre Konfiguration weiterhin.

Die BlueXP Klassifizierung kann als FPolicy Collector konfiguriert werden, um FPolicy Ereignisse von
ONTAP Systemen zu empfangen

Sie kénnen Audit-Protokolle fiir den Dateizugriff in Ihrem BlueXP Klassifizierungssystem fir
Dateizugriffsereignisse auf Volumes in lhren Arbeitsumgebungen erfassen. Die BlueXP Klassifizierung kann
die folgenden Arten von FPolicy Ereignissen und die Benutzer erfassen, die die Aktionen an lhren Dateien
durchgefuhrt haben: Erstellen, Lesen, Schreiben, Léschen, Umbenennen, Eigentimer/Berechtigungen andern
und SACL/DACL andern. "Hier erfahren Sie, wie Sie Dateizugriffsereignisse Giberwachen und verwalten".

Data Sense BYOL-Lizenzen werden nun in Dark Sites unterstiitzt

Sie kdnnen jetzt Ihre Data Sense BYOL-Lizenz in das Digital Wallet von BlueXP auf einer Dark Site hochladen,
sodass Sie bei einer geringen Lizenzierungsbeschrankung benachrichtigt werden. "Hier erfahren Sie, wie Sie


https://docs.netapp.com/us-en/bluexp-classification/api-classification.html
https://docs.netapp.com/us-en/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-by-sensitivity-and-content
https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-by-sensitivity-and-content
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-manage-file-access-events.html
https://docs.netapp.com/us-en/bluexp-classification/task-licensing-datasense.html#obtain-your-bluexp-classification-license-file

lhre Data Sense BYOL-Lizenz erwerben und hochladen".

3. April 2023 (Version 1.22)

Neuer Data Discovery Assessment Report

Der Data Discovery Assessment Report bietet eine allgemeine Analyse |hrer gescannten Umgebung, um die
Ergebnisse des Systems hervorzuheben und Problembereiche und mégliche Schritte zur Problembehebung
aufzuzeigen. Ziel dieses Berichts ist es, ein Bewusstsein fur Bedenken im Zusammenhang mit der Data
Governance, Schwachstellen bei der Datensicherheit und Liicken in der Daten-Compliance in Inrem Datensatz
zu schaffen. "Erfahren Sie, wie Sie den Data Discovery Assessment Report erstellen und verwenden".

Moglichkeit zur Implementierung der BlueXP Klassifizierung auf kleineren Instanzen in der Cloud

Bei der Implementierung der BlueXP Klassifizierung aus einem BlueXP Connector in einer AWS-Umgebung
kénnen Sie nun zwischen zwei kleineren Instanztypen wahlen als bei der Standardinstanz. Wenn Sie eine
kleine Umgebung scannen, kénnen Sie hier Cloud-Kosten sparen. Allerdings gibt es einige Einschrankungen
bei der Verwendung der kleineren Instanz. "Anzeigen der verfligbaren Instanztypen und Einschrankungen".

Eigenstandiges Skript steht jetzt zur Verfiigung, um lhr Linux-System vor der Installation der BlueXP
Klassifizierung zu qualifizieren

Wenn Sie unabhangig von der Ausfiihrung der BlueXP Klassifizierungssysteminstallation tGberprifen mdchten,
ob lhr Linux-System alle Voraussetzungen erflillt, steht Ihnen ein separates Skript zur Verfligung, das nur die
Voraussetzungen testet. "Erfahren Sie, wie Sie Uberprifen kénnen, ob Ihr Linux-Host bereit ist, die BlueXP
Klassifizierung zu installieren".

7. Marz 2023 (Version 1.21)

Neue Funktionen, mit denen Sie lhre eigenen benutzerdefinierten Kategorien von der BlueXP
Klassifizierungs-Ul hinzufiigen kénnen

Mit der BlueXP Klassifizierung kdnnen Sie jetzt Ihre eigenen benutzerdefinierten Kategorien hinzufiigen,
sodass die Dateien nach der BlueXP Klassifizierung ermittelt werden, die zu diesen Kategorien passen. Die
BlueXP Klassifizierung hat viele "Vordefinierte Kategorien"Diese Funktion ermdéglicht es lhnen,
benutzerdefinierte Kategorien hinzuzufligen, um zu ermitteln, wo Informationen, die fur lhre Organisation
einzigartig sind, in lhren Daten gefunden werden.

"Weitere Informationen .".

Sie kdnnen jetzt benutzerdefinierte Schliisselworter aus der BlueXP Klassifizierungs-Ul hinzufiigen

Mit der BlueXP Klassifizierung konnten benutzerdefinierte Schlisselworter hinzugefiigt werden, die durch die
BlueXP Klassifizierung bei zuklnftigen Scans ab und an identifiziert werden. Sie mussten sich jedoch beim
BlueXP Klassifizierungs-Linux-Host anmelden und eine Befehlszeilenschnittstelle verwenden, um die
Schllsselworter hinzuzufltigen. In dieser Version kénnen benutzerdefinierte Schltisselworter in der BlueXP
Klassifizierungs-Ul hinzugefligt werden. Dies macht es sehr einfach, diese Schllisselworter hinzuzufligen und
zu bearbeiten.

"Weitere Informationen zum Hinzufligen benutzerdefinierter Schlliisselworter finden Sie in der BlueXP
Klassifizierungs-Ul".


https://docs.netapp.com/us-en/bluexp-classification/task-licensing-datasense.html#obtain-your-bluexp-classification-license-file
https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-discovery-assessment-report
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/task-test-linux-system.html
https://docs.netapp.com/us-en/bluexp-classification/task-test-linux-system.html
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-categories
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-categories
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-keywords-from-a-list-of-words
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-keywords-from-a-list-of-words

Moglichkeit zur BlueXP Klassifizierung nicht von Dateien, wenn die ,,Uhrzeit des letzten Zugriffs“
geandert wird

Wenn die BlueXP Klassifizierung keine ausreichenden ,Schreib“-Berechtigungen besitzt, scannt das System
standardmanig keine Dateien in Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit” nicht auf
den urspriinglichen Zeitstempel zurlicksetzen kann. Wenn es lhnen jedoch egal ist, ob die letzte Zugriffszeit in
Ihren Dateien auf die urspringliche Uhrzeit zurtickgesetzt wird, kdnnen Sie dieses Verhalten auf der
Konfigurationsseite aul3er Kraft setzen, damit die BlueXP Klassifizierung die Volumes unabhangig von den
Berechtigungen scannt.

In Verbindung mit dieser Funktion steht nun ein neuer Filter namens ,,Scan Analysis Event® zur Verfigung, mit
dem Sie die Dateien anzeigen kénnen, die nicht klassifiziert wurden, weil die BlueXP Klassifizierung den
Zeitpunkt des letzten Zugriffs nicht riickgangig machen konnte, oder die Dateien, die klassifiziert wurden,
obwohl die BlueXP Klassifizierung beim letzten Zugriff nicht rickgangig gemacht wurde.

"Erfahren Sie mehr Gber den ,Zeitstempel des letzten Zugriffs“ und die Berechtigungen, die die BlueXP
Klassifizierung erfordert".

Drei neue Arten von personenbezogenen Daten werden durch die BlueXP Klassifizierung identifiziert

Mit der BlueXP Klassifizierung kdnnen Dateien identifiziert und kategorisiert werden, die die folgenden
Datentypen enthalten:

* Botswana Identity Card (Omang)-Nummer

* Botswana Passnummer

» Personalausweis fiir die nationale Registrierung in Singapur (NRIC)

"Hier kdnnen Sie alle Arten von personenbezogenen Daten einsehen, die durch die BlueXP Klassifizierung in
Ihren Daten identifiziert werden kénnen".

Aktualisierte Funktionalitat fiir Verzeichnisse

 Die Option ,leichter CSV-Bericht” flir Datenuntersuchungsberichte enthalt jetzt Informationen aus
Verzeichnissen.

* Der Zeitfilter ,Letzter Zugriff‘ zeigt jetzt die zuletzt verwendete Zeit fir Dateien und Verzeichnisse an.

Installationsverbesserungen fiihren zu

» Der BlueXP Klassifizierungs-Installer fir Standorte ohne Internetzugang (Dark Sites) flhrt jetzt eine
Vorabprifung durch, um sicherzustellen, dass Ihre System- und Netzwerkanforderungen fir eine
erfolgreiche Installation bestehen.

 Die Protokolldateien der Installationsaudits werden jetzt gespeichert und in geschrieben
/ops/netapp/install logs.

5. Februar 2023 (Version 1.20)

Moglichkeit, Policy-basierte Benachrichtigungs-E-Mails an jede beliebige E-Mail-Adresse zu senden

In friiheren Versionen der BlueXP Klassifizierung kdnnen Sie E-Mail-Benachrichtigungen an die BlueXP
Benutzer Ihres Kontos senden, wenn bestimmte kritische Richtlinien Ergebnisse liefern. Mit dieser Funktion
erhalten Sie Benachrichtigungen zum Schutz Ihrer Daten, wenn Sie nicht online sind. Jetzt kbnnen Sie auch E-
Mail-Benachrichtigungen von Policies an andere Benutzer senden - bis zu 20 E-Mail-Adressen - die nicht in
Ihrem BlueXP-Konto sind.


https://docs.netapp.com/us-en/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/us-en/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data

"Erfahren Sie mehr Gber das Senden von E-Mail-Benachrichtigungen basierend auf Policy-Ergebnissen"”.

Sie kénnen jetzt personliche Muster liber die BlueXP Klassifizierungs-Ul hinzufiigen

Mit der BlueXP Klassifizierung konnten individuelle ,personliche Daten“ hinzugefligt werden, die durch die
BlueXP Klassifizierung in kiinftigen Scans schon seit einiger Zeit erkannt werden. Sie mussten sich jedoch
beim BlueXP Klassifizierungs-Linux-Host anmelden und eine Befehlszeile verwenden, um die
benutzerdefinierten Muster hinzuzufiigen. In dieser Version besteht die Maglichkeit, persdnliche Muster mit
einem regex hinzuzufiigen, indem sie die BlueXP Klassifizierungs-Ul verwenden. Damit ist es sehr einfach,
diese benutzerdefinierten Muster hinzuzufligen und zu bearbeiten.

"Weitere Informationen zum Hinzufligen benutzerdefinierter Muster erhalten Sie Uber die BlueXP
Klassifizierungs-Ul".

Moglichkeit zum Verschieben von 15 Millionen Dateien mithilfe der BlueXP Klassifizierung

In der Vergangenheit kdnnen Sie durch die BlueXP Klassifizierung maximal 100,000 Quelldateien auf eine
beliebige NFS-Freigabe verschieben. Sie kénnen jetzt bis zu 15 Millionen Dateien gleichzeitig verschieben.
"Weitere Informationen zum Verschieben von Quelldateien mithilfe der BlueXP Klassifizierung".

Fahigkeit, die Anzahl der Benutzer zu sehen, die Zugriff auf SharePoint Online-Dateien haben

Der Filter "Anzahl der Benutzer mit Zugriff" unterstiitzt nun Dateien, die in SharePoint Online-Repositorys
gespeichert sind. In der Vergangenheit wurden nur Dateien auf CIFS Shares unterstitzt. Beachten Sie, dass
SharePoint-Gruppen, die nicht auf Active Directory basieren, derzeit nicht in diesen Filter gezahlt werden.

Der Aktionsstatus wurde um einen neuen Status ,,Teilerfolg“ erweitert

Der neue Status ,Teilsuccess” zeigt an, dass eine BlueXP-Klassifizierungsaktion abgeschlossen ist und einige
Elemente fehlgeschlagen sind und einige Elemente erfolgreich waren, z. B. wenn Sie 100 Dateien verschieben
oder I6schen. AuRerdem wurde der Status ,Fertig® in ,Erfolg“ umbenannt. In der Vergangenheit kdnnen im
Status ,Fertig”“ Aktionen aufgefiihrt werden, die erfolgreich waren und die fehlgeschlagen sind. Der Status
,Erfolg“ bedeutet nun, dass alle Aktionen erfolgreich auf allen Elementen durchgefihrt wurden. "Lesen Sie, wie
Sie das Fenster ,Aktionsstatus” anzeigen".

9. Januar 2023 (Version 1.19)

Moglichkeit, ein Diagramm von Dateien anzuzeigen, die sensible Daten enthalten und die libermaRig
permissiv sind

Das Governance Dashboard hat einen neuen Bereich mit ,sensitiven Daten”“ und ,Wide Permissions*
hinzugeflgt, der eine Heatmap mit Dateien enthalt, die vertrauliche Daten (einschlie3lich sensibler und
sensibler personenbezogener Daten) enthalten und die zu permissiv sind. So erkennen Sie, wo Sie
moglicherweise Risiken mit sensiblen Daten haben. "Weitere Informationen .".

Auf der Seite ,,Datenuntersuchung” stehen drei neue Filter zur Verfiigung

Es stehen neue Filter zur Verfugung, um die Ergebnisse zu verfeinern, die auf der Seite ,Datenuntersuchung®
angezeigt werden:

* Der Filter ,Anzahl der Benutzer mit Zugriff‘ zeigt an, welche Dateien und Ordner fir eine bestimmte Anzahl
von Benutzern getffnet sind. Sie kdnnen einen Zahlenbereich auswahlen, um die Ergebnisse zu
verfeinern, z. B. um zu sehen, auf welche Dateien 51-100 Benutzer zugreifen kénnen.


https://docs.netapp.com/us-en/bluexp-classification/task-using-policies.html#send-email-alerts-when-non-compliant-data-is-found
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-personal-data-identifiers-using-a-regex
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-personal-data-identifiers-using-a-regex
https://docs.netapp.com/us-en/bluexp-classification/task-managing-highlights.html#move-source-files-to-an-nfs-share
https://docs.netapp.com/us-en/bluexp-classification/task-view-compliance-actions.html
https://docs.netapp.com/us-en/bluexp-classification/task-view-compliance-actions.html
https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-listed-by-sensitivity-and-wide-permissions

« Mit den Filtern ,erstellte Zeit", ,entdeckte Zeit*, ,Zuletzt gedndert® und ,Letzter Zugriff* kdnnen Sie jetzt
einen benutzerdefinierten Datumsbereich erstellen, anstatt nur einen vordefinierten Zeitraum von Tagen
auszuwabhlen. Sie kdnnen beispielsweise nach Dateien mit einer "Erstellungszeit" "alter als 6 Monate" oder
mit einem "Letzter geandert" Datum innerhalb der "letzten 10 Tage" suchen.

* Mit dem Filter ,Dateipfad“ kdnnen Sie nun Pfade festlegen, die Sie aus den gefilterten Abfrageergebnissen
ausschlielen mochten. Wenn Sie Pfade zum ein- und AusschlieRen bestimmter Daten eingeben, findet die
BlueXP Klassifizierung zuerst alle Dateien in den eingeschlossenen Pfaden, dann entfernt sie Dateien aus
ausgeschlossenen Pfaden und zeigt dann die Ergebnisse an.

"Sehen Sie sich die Liste aller Filter an, mit denen Sie Ihre Daten untersuchen konnen".

Durch die BlueXP Klassifizierung kann die japanische individuelle Nummer identifiziert werden

Durch die BlueXP Klassifizierung kdnnen Dateien identifiziert und kategorisiert werden, die die japanische
individuelle Nummer (auch ,Meine Nummer*) enthalten. Dazu gehdrt sowohl die persdnliche als auch die
Firmennummer. "Hier kdnnen Sie alle Arten von personenbezogenen Daten einsehen, die durch die BlueXP
Klassifizierung in Ihren Daten identifiziert werden kdnnen".

Bekannte Einschrankungen

Bekannte Einschrankungen identifizieren Funktionen, die von dieser Version des
Produkts nicht unterstitzt werden oder nicht korrekt mit inr zusammenarbeiten. Lesen Sie
diese Einschrankungen sorgfaltig durch.

Die BlueXP Klassifizierungs-Version hat Optionen voriibergehend entfernt
Die Veroffentlichung von Dezember 2023 (Version 1.26.6) hat die folgenden Optionen voriibergehend entfernt:

+ Die Option zum Aktivieren der Uberwachungsprotokollsammlung wurde deaktiviert.

» Bei der Untersuchung der Verzeichnisse steht die Mdglichkeit zur Berechnung der Anzahl der
personenbezogenen Daten (PIl) nach Verzeichnissen nicht zur Verfiigung.

* Die Option zur Integration von Daten mit AIP-Labels (Azure Information Protection) wurde deaktiviert.

Einschrankungen beim Scannen der BlueXP Klassifizierung

Die BlueXP Klassifizierung scannt nur eine Freigabe unter einem Volume

Wenn Sie mehrere File Shares unter einem einzelnen Volume haben, scannt die BlueXP Klassifizierung die
Freigabe mit der héchsten Hierarchie. Wenn Sie beispielsweise Freigaben wie die folgenden haben:

o /A

« /A/B

« /C

- /ID/IE

Anschlielend werden die Daten in /A gescannt. Die Daten in /C und /D werden nicht gescannt.

Behelfslésung

Es gibt eine Problemumgehung, um sicherzustellen, dass Sie Daten von allen Freigaben in Ihrem Volume
scannen. FUhren Sie hierzu folgende Schritte aus:


https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-in-the-data-investigation-page
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data

1.
2.
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Flgen Sie in der Arbeitsumgebung das zu scannende Volumen hinzu.
Nachdem die BlueXP Klassifizierung das Scannen des Volumes abgeschlossen hat, 6ffnen Sie die Seite
,Data Investigation“ und erstellen Sie einen Filter, um zu sehen, welche Freigabe gescannt wird:

Sie filtern die Daten nach ,Name der Arbeitsumgebung® und ,Verzeichnistyp = Freigabe“, um zu sehen,
welche Freigabe gescannt wird.

. Rufen Sie die vollstandige Liste der Freigaben auf, die im Volume vorhanden sind, damit Sie sehen

kdénnen, welche Freigaben nicht gescannt werden.

. "Flgen Sie die restlichen Freigaben einer Freigabengruppe hinzu".

Sie mussen alle Freigaben einzeln hinzufligen, zum Beispiel:

/C
/D

. Fuhren Sie diese Schritte flr jedes Volume in der Arbeitsumgebung aus, die Uber mehrere Shares verfligt.



Los geht’s

Mehr zur BlueXP Klassifizierung

Die BlueXP Klassifizierung (Cloud Data Sense) ist ein Daten-Governance-Service flr
BlueXP. Er scannt lhre lokalen und Cloud-Datenquellen Ihres Unternehmens, um Daten
zuzuordnen und zu klassifizieren sowie private Informationen zu identifizieren. Auf diese
Weise reduzieren Sie Sicherheits- und Compliance-Risiken, senken die Storage-Kosten
und unterstutzen lhre Datenmigrationsprojekte.

Funktionen

Die BlueXP Klassifizierung verwendet kinstliche Intelligenz (KIl), Natural Language Processing (NLP) und
Machine Learning (ML), um den gescannten Inhalt zu verstehen. Anhand dessen werden Entitaten extrahiert
und die Inhalte entsprechend kategorisiert. Dadurch kann die BlueXP Klassifizierung folgende
Funktionsbereiche bieten.

"Weitere Informationen zu Anwendungsfallen fir die BlueXP Klassifizierung".

Einhaltung von Compliance-Vorschriften

Die BlueXP Klassifizierung bietet verschiedene Tools, die Sie bei lhren Compliance-Bemiihungen unterstiitzen
kdénnen. Die BlueXP Klassifizierung ermdglicht Ihnen:
* Ermitteln von personenbezogenen Daten

* Vielzahl sensibler personenbezogener Daten gemal den Datenschutzvorschriften des DSGVO, CCPA,
PCI und HIPAA ermitteln.

» Reagieren Sie auf Data Subject Access Requests (DSAR) basierend auf Name oder E-Mail-Adresse.

» Ermitteln Sie, ob eindeutige IDs Ihrer Datenbanken in Dateien in anderen Repositorys gefunden werden.
Erstellen Sie also Ihre eigene Liste mit ,personlichen Daten®, die in BlueXP Klassifizierungs-Scans
identifiziert werden.

* Bestimmte Benutzer per E-Mail benachrichtigen, wenn Dateien bestimmte PIl enthalten (Sie definieren
diese Kriterien mit "Richtlinien") So kdnnen Sie Uber einen Aktionsplan entscheiden.

Erhohte Sicherheit

Mit der BlueXP Klassifizierung kdnnen Daten identifiziert werden, die potenziell gefahrdet sind, aus
strafrechtlichen Griinden auf sie zugegriffen zu werden. Die BlueXP Klassifizierung ermdglicht Ihnen:

» Ermitteln Sie alle Dateien und Verzeichnisse (Shares und Ordner) mit offenen Berechtigungen, die Ihrem
gesamten Unternehmen oder der Offentlichkeit zuganglich sind.

« |dentifizieren Sie sensible Daten, die sich aulRerhalb des urspriinglichen dedizierten Standorts befinden.

 Einhaltung von Richtlinien zur Datenaufbewahrung.

* Verwenden Sie Policies, um das Sicherheitspersonal automatisch Uber neue Sicherheitsprobleme zu
informieren, damit sie sofort reagieren kénnen.

* Flgen Sie benutzerdefinierte Tags zu Dateien hinzu (z. B. ,muss verschoben werden®) und weisen Sie
einen BlueXP-Benutzer zu, damit diese Person Updates flr die Dateien besitzen kann.

11


https://bluexp.netapp.com/netapp-cloud-data-sense

* Anzeigen und andern Sie "Azure Information Protection (AIP)-Etiketten" In Ihren Dateien.

Optimieren Sie die Storage-Auslastung

Die BlueXP Klassifizierung bietet Tools, die Sie bei Ihren Storage-Gesamtbetriebskosten (TCO) unterstitzen.
Die BlueXP Klassifizierung ermdglicht Ihnen:

« Erhohte Storage-Effizienz durch ldentifizierung doppelter oder nicht geschaftlicher Daten Mit diesen
Informationen kdonnen Sie entscheiden, ob Sie bestimmte Dateien verschieben oder I16schen mdchten.

» Loschen Sie Dateien, die unsicher oder zu riskant erscheinen, um in lhrem Speichersystem zu belassen,
oder die Sie als Duplikat identifiziert haben. Mit Policies konnen Dateien, die bestimmten Kriterien
entsprechen, automatisch geldscht werden.

« Sparen Sie Storage-Kosten, indem Sie inaktive Daten ermitteln, die auf kostenglnstigeren Objektspeicher
verschoben werden kdnnen. "Weitere Informationen zum Tiering von Cloud Volumes ONTAP Systemen".
"Weitere Informationen zum Tiering von lokalen ONTAP Systemen".

Beschleunigte Datenmigration

Mit der BlueXP Klassifizierung kdnnen Sie Ihre On-Premises-Daten scannen, bevor sie in die Public oder
Private Cloud migrieren. Die BlueXP Klassifizierung ermdglicht Ihnen:

» Zeigen Sie die Grofie der Daten an und ob die Daten vertrauliche Informationen enthalten, bevor Sie sie
verschieben.

« Filtern Sie die Quelldaten (basierend auf Uber 25 Kriterientypen), damit Sie nur die erforderlichen Dateien
in das Ziel verschieben kdnnen - unndtige Daten werden nicht verschoben.

» Automatisches und unterbrechungsfreies Verschieben, Kopieren oder Synchronisieren nur der
erforderlichen Daten in das Cloud-Repository

Unterstutzte Datenquellen

Die BlueXP Klassifizierung kann strukturierte und unstrukturierte Daten aus folgenden Datenquellen scannen
und analysieren:

NetApp:

* Cloud Volumes ONTAP (implementiert in AWS, Azure oder GCP)
* On-Premises ONTAP Cluster

» StorageGRID

* Azure NetApp Dateien

* Amazon FSX fir ONTAP

» Cloud Volumes Service fur Google Cloud

» Kein NetApp:*

* Dell EMC Isilon

* Pure Storage

* Nutanix

* Alle anderen Storage-Anbieter

Wolke:
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https://azure.microsoft.com/en-us/services/information-protection/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-tiering/concept-cloud-tiering.html

Amazon S3

Google Cloud Storage

OneDrive

SharePoint Online

SharePoint On-Premises (SharePoint Server)

Google Drive

Datenbanken:

Amazon Relational Database Service (Amazon RDS)
MongoDB

MySQL

Oracle

PostgreSQL

SAP HANA

SQL Server (MSSQL)

Die BlueXP Klassifizierung unterstitzt NFS-Versionen 3.x und CIFS-Versionen 1.x, 2.0, 2.1 und 3.0.

Kosten

Die Kosten der BlueXP Klassifizierung hangen von der Datenmenge ab, die Sie scannen. Die ersten 1 TB

an Daten, die die BlueXP Klassifizierung in einem BlueXP Workspace scannt, sind 30 Tage lang kostenlos.
Dies umfasst alle Daten aus allen Arbeitsumgebungen und Datenquellen. Um mit dem Scannen von Daten
nach diesem Zeitpunkt fortzufahren, missen Sie auf AWS, Azure oder GCP Marketplace oder eine BYOL-
Lizenz von NetApp abonnieren. Siehe "Preisgestaltung" Entsprechende Details.

"Informieren Sie sich Uber die Lizenzierung der BlueXP Klassifizierung".

Fir die Installation der BlueXP Klassifizierung in der Cloud ist die Implementierung einer Cloud-Instanz
erforderlich. Dies flhrt zu Geblhren beim Cloud-Provider, wo die Klassifizierung implementiert wird. Siehe
Der fur jeden Cloud-Provider implementierte Instanztyp. Die Installation der BlueXP Klassifizierung auf
einem lokalen System kostet Sie nichts.

Far die Klassifizierung von BlueXP mussen Sie einen BlueXP Connector implementiert haben. In vielen
Fallen haben Sie bereits einen Connector, weil Sie andere Speicher und Dienste in BlueXP verwenden.
Die Connector-Instanz verursacht Gebuhren bei dem Cloud-Provider, wo sie implementiert wird. Siehe "Fur
jeden Cloud-Provider implementierte Instanztyp". Bei der Installation des Connectors in einem On-
Premises-System entstehen keine Kosten.

Datentransferkosten

Die Datentransferkosten hangen von lhrer Einrichtung ab. Wenn sich die BlueXP Klassifizierungs-Instanz und
Datenquelle in derselben Verfligbarkeitszone und -Region befinden, entstehen keine Kosten flr
Datentransfers. Wenn sich die Datenquelle, beispielsweise ein Cloud Volumes ONTAP-System oder S3-
Bucket, jedoch in einer verschiedenen Verfigbarkeitszone oder -Region befindet, wird lhr Cloud-Provider fir
Datentransferkosten berechnet. Weitere Informationen finden Sie unter diesen Links:

"AWS: Amazon EC2-Preisgestaltung"
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https://aws.amazon.com/ec2/pricing/on-demand/

* "Microsoft Azure: Preisangaben Fir Die Bandbreite"

» "Google Cloud: Preis fur Storage Transfer Service"

Die BlueXP Klassifizierungsinstanz

Wenn Sie die BlueXP Klassifizierung in der Cloud implementieren, stellt BlueXP die Instanz im selben Subnetz
bereit, in dem sich der Connector befindet. "Erfahren Sie mehr tber Steckverbinder."

VPC or VNet Cloud or On-premises
BlueXP
BlueXP UI BlueXP Classification
Connector Instance

Beachten Sie Folgendes Uber die Standardinstanz:

* In AWS wird die BlueXP Klassifizierung auf einer ausgefihrt "M6i.4xlarge-Instanz" Mit einer GP2-Festplatte
mit 500 gib. Das Betriebssystem-Image ist Amazon Linux 2. Bei der Implementierung in AWS koénnen Sie
eine kleinere InstanzgréRe wahlen, wenn Sie eine kleine Datenmenge scannen.

* In Azure wird die BlueXP Klassifizierung auf einer ausgefuhrt "Standard_D16s_v3 VM" Auf einer Festplatte
mit 500 gib. Das Betriebssystem-Image ist CentOS 7.9.

* In GCP wird die BlueXP Klassifizierung auf einer ausgefiihrt "n2-Standard-16-VM" Mit einer persistenten
Festplatte mit 500 gib Standard. Das Betriebssystem-Image ist CentOS 7.9.

* In Regionen, in denen die Standardinstanz nicht verfligbar ist, wird die BlueXP Klassifizierung auf einer
alternativen Instanz ausgefuhrt. "Sehen Sie sich die alternativen Instanztypen an".

* Der Name der Instanz ist CloudCompliance mit einem generierten Hash (UUID), der verkn(pft ist. Beispiel:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

* Pro Connector wird nur eine BlueXP Klassifizierungsinstanz implementiert.
Sie kdnnen die BlueXP Klassifizierung auch auf einem Linux-Host vor Ort oder auf einem Host in Threm
bevorzugten Cloud-Provider implementieren. Die Software funktioniert unabhangig von der gewahlten

Installationsmethode genau auf die gleiche Weise. Upgrades der BlueXP Klassifizierungs-Software werden
automatisiert, solange die Instanz einen Internetzugang hat.

Die Instanz sollte immer ausgefihrt werden, da die BlueXP Klassifizierung die Daten
kontinuierlich scannt.
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Verwenden eines kleineren Instanztyps

Sie kénnen die BlueXP Klassifizierung auf einem System mit weniger CPUs und weniger RAM
implementieren. Bei der Nutzung dieser weniger leistungsstarken Systeme bestehen jedoch einige
Einschrankungen.

SystemgroRe Spezifikationen Einschrankungen

Extra GroR 32 CPUs, 128 GB RAM, 1 tib Kann bis zu 500 Millionen Dateien scannen.
SSD

Grol} (Standard) 16 CPUs, 64 GB RAM, 500 gib  Kann bis zu 250 Millionen Dateien scannen.
SSD

Mittel 8 CPUs, 32 GB RAM, 200 gib Langsamer Scan und kann nur bis zu 1 Million Dateien
SSD scannen.

Klein 8 CPUs, 16 GB RAM, 100 gib Die gleichen Einschrankungen wie ,Mittel“ und die
SSD Madglichkeit, sich zu identifizieren "Namen der

Betroffenen" Innerhalb von Dateien ist deaktiviert.

Bei der Implementierung der BlueXP Klassifizierung in der Cloud auf AWS kénnen Sie sich flr eine
grolRe/mittlere/kleine Instanz entscheiden. Wenn Sie die BlueXP Klassifizierung in Azure oder GCP
implementieren, senden Sie eine E-Mail an ng-contact-data-sense@netapp.com, um Unterstitzung zu
erhalten, wenn Sie eines dieser alternativen Systeme verwenden mdchten. Wir missen mit Ihnen
zusammenarbeiten, um diese anderen Cloud-Konfigurationen zu implementieren.

Bei der Implementierung der BlueXP Klassifizierung vor Ort miissen Sie einfach einen Linux-Host mit den

alternativen Spezifikationen verwenden. Sie mussen sich nicht an NetApp wenden, um Unterstiitzung zu
erhalten.

Funktionsweise der BlueXP Klassifizierung
Die allgemeine BlueXP Klassifizierung funktioniert wie folgt:

1. Sie implementieren eine Instanz der BlueXP Klassifizierung in BlueXP.
Sie ermdglichen ein hohes Mapping oder tiefes Scannen auf einer oder mehreren Datenquellen.

Bei der BlueXP Klassifizierung werden die Daten mithilfe eines Kl-Lernprozesses gescannt.

A 0N

Sie nutzen die bereitgestellten Dashboards und Berichterstellungs-Tools, um Ihre Compliance- und
Governance-Bemuihungen zu unterstitzen.

Funktionsweise von Scans

Nachdem die BlueXP Klassifizierung aktiviert und die Repositorys ausgewahlt wurden, die gescannt werden
sollen (dies sind die Volumes, Buckets, Datenbankschemata oder OneDrive- oder SharePoint Benutzerdaten),
beginnt der Scan sofort mit dem Scannen der Daten zur Identifizierung personlicher und sensibler Daten. Sie
sollten sich in den meisten Fallen auf die Scans von Live-Produktionsdaten konzentrieren und nicht auf
Backups, Spiegelungen oder DR-Standorte. Die BlueXP Klassifizierung ordnet anschliel3end Ihre
Unternehmensdaten zu, kategorisiert jede Datei und identifiziert und extrahiert Entitaten und vordefinierte
Muster in den Daten. Das Ergebnis des Scans ist ein Index von persoénlichen Daten, sensiblen personlichen
Daten, Datenkategorien und Dateitypen.

Wie bei jedem anderen Client I8sst sich die BlueXP Klassifizierung mit den Daten verbinden, indem NFS- und
CIFS-Volumes gemountet werden. NFS Volumes werden automatisch als schreibgeschitzt abgerufen und
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mussen zur Uberpriifung von CIFS Volumes Active Directory Anmeldeinformationen bereitstellen.

Connector BlueXP Classification

Google Drive

Nach dem ersten Scan scannt die BlueXP Klassifizierung Ihre Daten fortlaufend und nach Round Robin-
Verfahren, um inkrementelle Anderungen zu erkennen (aus diesem Grund ist es wichtig, die Instanz weiterhin
auszufihren).

Sie kdnnen Scans auf Volume-Ebene, auf Bucket-Ebene, auf Datenbankschemaebene, auf OneDrive-
Benutzerebene und auf SharePoint-Standortebene aktivieren und deaktivieren.

Was ist der Unterschied zwischen Mapping und Classification Scans

Die BlueXP Klassifizierung ermdéglicht Ihnen die Durchflihrung eines allgemeinen ,Mapping“-Scans fir
ausgewahlte Datenquellen. Das Mapping bietet nur einen Uberblick (iber Ihre Daten auf hoher Ebene,
wahrend die Klassifizierung ein tiefes Scannen lhrer Daten ermdglicht. Das Mapping kann auf lhren
Datenquellen sehr schnell durchgefihrt werden, da es nicht auf Dateien zugegriffen wird, um die darin
enthaltenen Daten zu sehen.

Viele Benutzer mégen diese Funktionalitat, weil sie ihre Daten schnell scannen mochten, um die Datenquellen
zu identifizieren, die mehr Forschungsarbeiten bendétigen. Sie kdnnen dann Scans nur auf die erforderlichen
Datenquellen oder Volumes klassifizieren.

In der folgenden Tabelle sind einige Unterschiede aufgefiihrt:

Merkmal Klassifizierung Zuordnung
Scangeschgeschwindigkeit Langsam Schnell
Liste der Dateitypen und der genutzten Kapazitat Ja. Ja.

Anzahl der Dateien und genutzte Kapazitat Ja. Ja.

Alter und Grole der Dateien Ja. Ja.
Fahigkeit, ein auszufihren "Datenzuordnungsbericht” Ja. Ja.
Datenuntersuchung, um Dateidetails anzuzeigen Ja. Nein
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Merkmal Klassifizierung Zuordnung

Suche nach Namen in Dateien Ja. Nein
Erstellen "Richtlinien" Die benutzerdefinierte Suchergebnisse Ja. Nein
liefern

Kategorisieren Sie Daten mit AIP-Etiketten und Status-Tags  Ja. Nein
Quelldateien kopieren, I6schen und verschieben Ja. Nein
Moglichkeit zur Ausfihrung anderer Berichte Ja. Nein

Wie schnell scannt die BlueXP Klassifizierung Daten

Die Scan-Geschwindigkeit wird durch Netzwerklatenz, Festplattenlatenz, Netzwerkbandbreite,
Umgebungsgrofe und DateiverteilungsgréfRen beeinflusst.

 Bei der Durchfihrung von Mapping-Scans kann die BlueXP Klassifizierung zwischen 100-150 TIBS Daten
pro Tag und Scanner-Node scannen.

* Bei der Durchfiihrung von Classification Scans konnen mit der BlueXP Klassifizierung Daten pro Tag und
Scanner-Node zwischen 15-40 TB gescannt werden.

"Erfahren Sie mehr tGber die Implementierung mehrerer Scanner-Knoten zum Scannen |hrer Daten".

Informationen, die die BlueXP Klassifizierung indexiert

Die BlueXP Klassifizierung erfasst, indiziert und weist Ihren Daten (Dateien) Kategorien zu. Die Daten, die die
BlueXP Klassifizierung indiziert, umfassen die folgenden:

Standard-Metadaten

Die BlueXP Klassifizierung erfasst Standardmetadaten zu Dateien: Die Art der Datei, ihre GroRe, das
Erstellungsdatum und die Anderungsdaten usw.

Personliche Daten

Personenbezogene Informationen wie E-Mail-Adressen, Identifikationsnummern oder
Kreditkartennummern. "Weitere Informationen zu personenbezogenen Daten".

Sensible personliche Daten

Besondere Arten sensibler Daten, wie etwa Gesundheitsdaten, ethnische Herkunft oder politische
Ansichten, wie in der DSGVO und anderen Datenschutzvorschriften definiert "Erfahren Sie mehr tber
sensible personliche Daten".

Kategorien

Die BlueXP Klassifizierung unterteilt die gescannten Daten in unterschiedliche Kategorien. Kategorien sind
Themen, die auf der Kl-Analyse des Inhalts und der Metadaten jeder Datei basieren. "Weitere
Informationen zu Kategorien".

Typen
Die BlueXP Klassifizierung unterteilt die gescannten Daten nach Dateityp. "Erfahren Sie mehr Uber Types".

Name der Entitat Anerkennung

Die BlueXP Klassifizierung verwendet KI, um Namen naturlicher Personen aus Dokumenten zu extrahieren.
"Informieren Sie sich Uber die Reaktion auf Zugriffsanfragen von Betroffenen".
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Netzwerkuibersicht

BlueXP implementiert die BlueXP Klassifizierungsinstanz mit einer Sicherheitsgruppe, die eingehende HTTP-
Verbindungen von der Connector-Instanz ermdglicht.

Wenn Sie BlueXP im SaaS-Modus verwenden, wird die Verbindung zu BlueXP tber HTTPS hergestellt. Die
privaten Daten, die zwischen Ihrem Browser und der BlueXP Klassifizierungsinstanz gesendet werden, sind
durch End-to-End-Verschlisselung mit TLS 1.2 geschitzt. Dies bedeutet, dass NetApp und Drittanbieter die
Daten nicht lesen kdnnen.

Ausgehende Regeln sind vollstandig gedffnet. Zum Installieren und Aktualisieren der BlueXP
Klassifizierungssoftware und zum Senden von Nutzungsmetriken ist ein Internetzugriff erforderlich.

Wenn Sie strenge Netzwerkanforderungen erflllen, "Erfahren Sie mehr Uber die Endpunkte, auf die BlueXP
Klassifizierungen setzt".

Zugriff des Benutzers auf Compliance-Informationen

Die Rolle, die jedem Benutzer zugewiesen wurde, bietet unterschiedliche Funktionen in BlueXP und innerhalb
der BlueXP Klassifizierung:

» Ein Account Admin kann Compliance-Einstellungen verwalten und Compliance-Informationen fur alle
Arbeitsumgebungen anzeigen.

* Ein Workspace Admin kann Compliance-Einstellungen verwalten und Compliance-Informationen nur fur
Systeme anzeigen, auf die sie Zugriff haben. Wenn ein Workspace-Administrator nicht auf eine
Arbeitsumgebung in BlueXP zugreifen kann, werden keine Compliance-Informationen fiir die
Arbeitsumgebung auf der Registerkarte BlueXP Klassifizierung angezeigt.

* Benutzer mit der Rolle Compliance Viewer kdnnen Compliance-Informationen nur anzeigen und Berichte
fur Systeme erstellen, auf die sie zugreifen konnen. Diese Benutzer kdnnen das Scannen von Volumes,
Buckets oder Datenbankschemata nicht aktivieren/deaktivieren. Diese Benutzer konnen Dateien auch
nicht kopieren, verschieben oder |6schen.

"Erfahren Sie mehr Gber BlueXP-Rollen" Und wie "Benutzer mit bestimmten Rollen hinzufigen".

Implementieren Sie die BlueXP Klassifizierung

Welche BlueXP Klassifizierungs-Implementierung sollten Sie verwenden?

Die BlueXP Klassifizierung kann auf unterschiedliche Weise implementiert werden.
Erfahren Sie, welche Methode Ihren Anforderungen entspricht.

Die BlueXP Klassifizierung kann wie folgt implementiert werden:

* "Implementieren Sie mit BlueXP in der Cloud". BlueXP implementiert die BlueXP Klassifizierungsinstanz im
selben Cloud-Provider-Netzwerk wie der BlueXP Connector.

* "Installation auf einem Linux-Host mit Internetzugang". Installieren Sie die BlueXP Klassifizierung auf
einem Linux-Host in Ihrem Netzwerk oder auf einem Linux-Host in der Cloud mit Internetzugang. Diese Art
der Installation ist moglicherweise eine gute Option, wenn Sie lokale ONTAP Systeme mit einer BlueXP
Klassifizierungsinstanz scannen mdchten, die sich auch vor Ort befindet. Das ist jedoch keine
Anforderung.

"Installation auf einem Linux-Host an einem Standort ohne Internetzugang”, Auch bekannt als privater
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Modus. Diese Art der Installation, die ein Installationsskript verwendet, ist gut fir lhre sicheren Seiten.

Sowohl die Installation auf einem Linux-Host mit Internetzugang als auch die Installation vor Ort auf einem
Linux-Host ohne Internetzugang verwenden ein Installationsskript. Das Skript beginnt mit der Uberpriifung, ob
das System und die Umgebung die Voraussetzungen erfiillen. Wenn die Voraussetzungen erflllt sind, wird die
Installation gestartet. Wenn Sie die Voraussetzungen unabhangig vom Ausfiihren der BlueXP
Klassifizierungssysteminstallation Gberprifen méchten, steht Ihnen ein separates Softwarepaket zur
Verflgung, das nur auf die Voraussetzungen testet.

Siehe "Stellen Sie sicher, dass |hr Linux Host bereit ist, die BlueXP Klassifizierung zu installieren".

Implementieren Sie die BlueXP Klassifizierung in der Cloud mit BlueXP

FUhren Sie einige Schritte durch, um die BlueXP Klassifizierung in der Cloud zu
implementieren. BlueXP implementiert die BlueXP Klassifizierungsinstanz im selben
Cloud-Provider-Netzwerk wie der BlueXP Connector.

Beachten Sie, dass Sie auch konnen "Installieren Sie die BlueXP Klassifizierung auf einem Linux-Host mit
Internetzugang". Diese Art der Installation ist moglicherweise eine gute Option, wenn Sie lokale ONTAP
Systeme mit einer BlueXP Klassifizierungsinstanz scannen mdchten, die sich auch vor Ort befindet. Das ist
jedoch keine Anforderung. Die Software funktioniert unabhangig von der gewahlten Installationsmethode
genau auf die gleiche Weise.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Einen Konnektor erstellen

Wenn Sie noch keinen Konnektor haben, erstellen Sie jetzt einen Konnektor. Siehe "Erstellen eines
Konnektors in AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors in GCP".

Das konnen Sie auch "Installieren Sie den Steckverbinder vor Ort" Auf einem Linux-Host in Ihrem Netzwerk
oder auf einem Linux-Host in der Cloud.

e Voraussetzungen priifen

Stellen Sie sicher, dass Ihre Umgebung die Voraussetzungen erflllen kann. Dazu gehéren abgehender
Internetzugang fur die Instanz, Konnektivitat zwischen dem Connector und BlueXP Klassifizierung tber Port
443 und mehr. Eine vollstandige Liste finden Sie hier.

e Implementieren Sie die BlueXP Klassifizierung

Starten Sie den Installationsassistenten, um die BlueXP Klassifizierungsinstanz in der Cloud zu
implementieren.

o Abonnieren Sie den BlueXP Klassifizierungsservice
Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in BlueXP scannt, sind 30 Tage lang kostenlos. Um
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die Daten nach diesem Zeitpunkt weiterhin zu scannen, ist ein BlueXP Abonnement Gber |hren Cloud-Provider
Marketplace oder eine BYOL-Lizenz von NetApp erforderlich.

Einen Konnektor erstellen

Falls Sie noch keinen Connector haben, erstellen Sie bei Ihrem Cloud-Provider einen Connector. Siehe
"Erstellen eines Konnektors in AWS" Oder "Erstellen eines Connectors in Azure", Oder "Erstellen eines
Konnektors in GCP". In den meisten Fallen ist wahrscheinlich vor der Aktivierung der BlueXP Klassifizierung
ein Connector eingerichtet "Fur BlueXP-Funktionen ist ein Connector erforderlich", Aber es gibt Félle, in denen
Sie mussen, um eine Einrichtung jetzt.

Es gibt einige Szenarien, in denen Sie einen Connector verwenden mussen, der bei einem bestimmten Cloud-
Provider implementiert wird:

e Zum Scannen von Daten in Cloud Volumes ONTAP in AWS, Amazon FSX fir ONTAP oder in AWS S3-
Buckets verwenden Sie einen Connector in AWS.

* Beim Scannen von Daten in Cloud Volumes ONTAP in Azure oder in Azure NetApp Files verwenden Sie
einen Connector in Azure.

o Bei Azure NetApp Files muss sie in demselben Bereich bereitgestellt werden wie die Volumes, die Sie
scannen mochten.

* Beim Scannen von Daten in Cloud Volumes ONTAP in GCP wird ein Connector in GCP verwendet.
On-Prem-ONTAP-Systeme, File Shares anderer Anbieter, generischer S3-Objekt-Storage, Datenbanken,

OneDrive-Ordner, SharePoint-Konten und Google Drive-Konten kénnen bei der Verwendung eines dieser
Cloud-Connectors gescannt werden.

Beachten Sie, dass Sie auch kdnnen "Installieren Sie den Steckverbinder vor Ort" Auf einem Linux-Host in
Ihrem Netzwerk oder in der Cloud. Einige Benutzer, die die BlueXP Klassifizierung lokal installieren mdchten,
kénnen den Connector moglicherweise auch On-Premises installieren.

Wie Sie sehen kdnnen, gibt es einige Situationen, in denen Sie verwenden missen "Mehrere Anschllsse".

Unterstiitzung fiir Regierungsregionen

Die BlueXP Klassifizierung wird unterstitzt, wenn der Connector in einer Regierungsregion (AWS GovCloud,
Azure Gov oder Azure DoD) implementiert wird. Bei einer solchen Implementierung unterliegt die BlueXP
Klassifizierung folgenden Einschrankungen:

» OneDrive-Konten, SharePoint-Konten und Google-Laufwerk Konten kénnen nicht gescannt werden.

 Die Funktionalitat der Microsoft Azure Information Protection (AlIP)-Etiketten kann nicht integriert werden.

"Weitere Informationen zur Bereitstellung des Connectors in einer Regierungsregion finden Sie unter".

Voraussetzungen priifen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung in der Cloud implementieren. Wenn Sie die BlueXP
Klassifizierung in der Cloud implementieren, befindet sich diese im selben Subnetz wie der Connector.

Ermodglichen Sie Outbound-Internetzugriff aus der BlueXP Klassifizierung

Fir die BlueXP Klassifizierung ist Outbound-Internetzugang erforderlich. Wenn Ihr virtuelles oder
physisches Netzwerk einen Proxy-Server fir den Internetzugang verwendet, stellen Sie sicher, dass die
BlueXP Klassifizierungsinstanz tber Outbound-Internetzugang verfugt, um die folgenden Endpunkte zu
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kontaktieren. Der Proxy muss nicht transparent sein - wir unterstiitzen derzeit keine transparenten Proxys.

Je nachdem, ob Sie die BlueXP Klassifizierung in AWS, Azure oder GCP implementieren, kdnnen Sie die
entsprechende Tabelle unten durchsehen.
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Erforderliche Endpunkte fiir AWS
Endpunkte
https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-
identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com https://customer-data-
production.s3.us-west-2.amazonaws.com

Erforderliche Endpunkte fiir Azure
Endpunkte
https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.bluexp.netap
p.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap
p.com/

Erforderliche Endpunkte fiir GCP
Endpunkte

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.

Bietet Zugriff auf Software-Images, Manifeste und
Vorlagen.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Die BlueXP Klassifizierung ermdglicht den Zugriff auf
Manifeste und Vorlagen sowie das Senden von Protokollen
und Kennzahlen.

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.

Bietet Zugriff auf Software-Images, Manifeste, Vorlagen
und die Mdglichkeit, Protokolle und Metriken zu senden.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.



Endpunkte Zweck

https://support.compliance.api.bluexp.netap Bietet Zugriff auf Software-Images, Manifeste, Vorlagen
p.com/ https://hub.docker.com und die Mdéglichkeit, Protokolle und Metriken zu senden.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap Ermaoglicht NetApp das Streamen von Daten aus Audit-
p.com/ Datensatzen.

Stellen Sie sicher, dass BlueXP iiber die erforderlichen Berechtigungen verfiigt

Stellen Sie sicher, dass BlueXP Uber Berechtigungen zum Implementieren von Ressourcen und zum
Erstellen von Sicherheitsgruppen fur die BlueXP Klassifizierungsinstanz verfugt. Die neuesten BlueXP-
Berechtigungen finden Sie in "Die von NetApp bereitgestellten Richtlinien".

Sicherstellen, dass der BlueXP Connector auf die BlueXP Klassifizierung zugreifen kann

Stellen Sie die Konnektivitat zwischen dem Connector und der BlueXP Klassifizierungsinstanz sicher. Die
Sicherheitsgruppe fiir den Connector muss ein- und ausgehenden Datenverkehr tber Port 443 zur und von
der BlueXP Klassifizierungsinstanz zulassen. Uber diese Verbindung wird die Bereitstellung der BlueXP
Klassifizierungsinstanz ermoglicht und Sie kdnnen Informationen auf der Registerkarte flir Compliance und
Governance einsehen. Die BlueXP Klassifizierung wird in Regierungsregionen in AWS und Azure
unterstatzt.

Fir AWS und AWS GovCloud Implementierungen sind zusatzliche Regeln fur ein- und ausgehende
Sicherheitsgruppen erforderlich. Siehe "Regeln fir den Connector in AWS" Entsprechende Details.

Fir die Implementierung von Azure und Azure Government sind zusatzliche Regeln fir ein- und
ausgehende Sicherheitsgruppen erforderlich. Siehe "Regeln fur den Connector in Azure" Entsprechende
Details.

Sorgen Sie dafiir, dass die BlueXP Klassifizierung weiter ausgefiihrt werden kann
Die BlueXP Klassifizierungs-Instanz muss aktiviert bleiben, um Ihre Daten kontinuierlich zu scannen.

Webbrowser-Konnektivitat zur BlueXP Klassifizierung sicherstellen

Nachdem die Klassifizierung von BlueXP aktiviert ist, stellen Sie sicher, dass Benutzer von einem Host, der
Uber eine Verbindung zur BlueXP Klassifizierungsinstanz verfugt, auf die BlueXP Schnittstelle zugreifen.

Die BlueXP Klassifizierungs-Instanz verwendet eine private IP-Adresse, um sicherzustellen, dass die
indizierten Daten nicht fiir das Internet zuganglich sind. Daher muss der Webbrowser, den Sie fir den
Zugriff auf BlueXP verwenden, Uber eine Verbindung mit dieser privaten IP-Adresse verfligen. Diese
Verbindung kann aus einer direkten Verbindung zu lhrem Cloud-Provider (z. B. einem VPN) oder von einem
Host im selben Netzwerk wie die BlueXP Klassifizierungsinstanz stammen.

Uberpriifen Sie Ihre vCPU-Limits
Stellen Sie sicher, dass die vCPU-Begrenzung lhres Cloud-Providers die Bereitstellung einer Instanz mit
der erforderlichen Anzahl an Kernen erméglicht. Sie missen das vCPU-Limit fur die jeweilige Instanzfamilie
in der Region, in der BlueXP ausgefiihrt wird, Uberprifen. "Siehe die erforderlichen Instanztypen".
Weitere Informationen zu vCPU Limits finden Sie in den folgenden Links:

* "AWS Dokumentation: Amazon EC2 Service Quotas"
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» "Azure Dokumentation: VCPU Kontingente von Virtual Machines"

* "Google Cloud Dokumentation: Ressourcenkontingente”

Hinweis: Sie konnen die BlueXP Klassifizierung auf einer Instanz in AWS-Cloud-Umgebungen mit weniger
CPUs und weniger RAM implementieren. Bei der Verwendung dieser Systeme bestehen jedoch
Einschrankungen. Siehe "Verwenden eines kleineren Instanztyps" Entsprechende Details.

Implementieren Sie die BlueXP Klassifizierung in der Cloud

Flhren Sie diese Schritte aus, um eine Instanz der BlueXP Klassifizierung in der Cloud zu implementieren. Der
Connector implementiert die Instanz in der Cloud und installiert dann die BlueXP Klassifizierungssoftware auf
dieser Instanz.

Hinweis: Wenn Sie die BlueXP Klassifizierung aus einem BlueXP Connector in einer AWS-Umgebung
implementieren, kénnen Sie die Standardgréf3e der Instanzen auswahlen oder zwischen zwei kleineren
Instanztypen wahlen. "Anzeigen der verfligbaren Instanztypen und Einschrankungen". In Regionen, in denen
der Standardinstanztyp nicht verfiigbar ist, wird die BlueXP Klassifizierung auf einem ausgefiihrt "Alternativer
Instanztyp".
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Implementieren in AWS
Schritte
1. Klicken Sie im Navigationsmeni von BlueXP links auf Governance > Klassifizierung.

(&) Data Sense

How does it work? (2

Classify and take Control of your data with o
Cloud Data Sense |

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
contrel of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. &

Activate Data Sense

[ 1]
ENEEREREER

2. Klicken Sie Auf Datensense Aktivieren.

3. Klicken Sie auf der Seite Installation auf Deploy > Deploy, um die ,gro3e“ Instanzgréfie zu
verwenden und den Cloud-Bereitstellungsassistenten zu starten.

4. Der Assistent zeigt den Fortschritt wahrend der Bereitstellungsschritte an. Es wird angehalten und zur
Eingabe aufgefordert, wenn Probleme auftreten.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully

Deploying Cloud Data Sense instance

Verify connedlivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayrment

5. Wenn die Instanz bereitgestellt und die BlueXP-Klassifizierung installiert ist, klicken Sie auf Weiter
zur Konfiguration, um zur Seite Configuration zu gelangen.

Implementieren in Azure
Schritte
1. Klicken Sie im Navigationsmeni von BlueXP links auf Governance > Klassifizierung.

2. Klicken Sie Auf Datensense Aktivieren.
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>) Data Sense

(5))

How does it work? (2 P — "

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. - 2K

Activate Data Sense

[ 1]
ENEEREREER

3. Klicken Sie auf Bereitstellen, um den Cloud-Bereitstellungsassistenten zu starten.

Install your Data Sense instance

Select your preferred deployment location:

Learn more about deplaying Data Sense @

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense P

» BlueXP will deploy a new machine automatically in the chosen cloud environment

* You will be taken to an Installation wizard where you can configure your Data Sense installation,

I deployed an instance and I'm ready to install Data Sense Deplay N

On Premise

(E{ | prepared a local machine and I'm ready to install Data Sense Beplay N~

4. Der Assistent zeigt den Fortschritt wahrend der Bereitstellungsschritte an. Es wird angehalten und zur

Eingabe aufgefordert, wenn Probleme auftreten.



Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successfully,
Deploying Cioud Data Sensze instance
Verify connectivity 1o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cantal deplayment

5. Wenn die Instanz bereitgestellt und die BlueXP-Klassifizierung installiert ist, klicken Sie auf Weiter
zur Konfiguration, um zur Seite Configuration zu gelangen.

Implementieren in Google Cloud
Schritte
1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung.

2. Klicken Sie Auf Datensense Aktivieren.

) Data 5ense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense
(1]

. » ENREEEEEEN

3. Klicken Sie auf Bereitstellen, um den Cloud-Bereitstellungsassistenten zu starten.



Install your Data Sense instance

Select your preferred deployment location:
Learn more about deplaying Data Sense @_}

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense e

BluexP will deploy a new machine automatically in the chosen cloud environment

vou will be taken to an installation wizard where you can configure your Data Sense installation,

@ | deployed an instance and I'm ready to install Data Sense S
On Premise

[:':{\,I | prepared a local machine and I'm ready to install Data Sense N

N

4. Der Assistent zeigt den Fortschritt wahrend der Bereitstellungsschritte an. Es wird angehalten und zur
Eingabe aufgefordert, wenn Probleme auftreten.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cioud Data Sense instance
Verify connectivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayment

5. Wenn die Instanz bereitgestellt und die BlueXP-Klassifizierung installiert ist, klicken Sie auf Weiter
zur Konfiguration, um zur Seite Configuration zu gelangen.

Ergebnis
BlueXP implementiert die BlueXP Klassifizierungsinstanz in lhrem Cloud-Provider.

Ein Upgrade der Klassifizierungs-Software BlueXP Connector und BlueXP wird automatisiert, solange die
Instanzen Uber eine Internet-Konnektivitat verfigen.

Nachste Schritte
Auf der Seite Konfiguration kdnnen Sie die Datenquellen auswahlen, die Sie scannen mochten.
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Das kénnen Sie auch "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach
Ablauf der 30-tagigen kostenlosen Testversion belastet.

Installieren Sie die BlueXP Klassifizierung auf einem Host mit Internetzugang

Fuhren Sie einige Schritte durch, um die BlueXP Klassifizierung auf einem Linux-Host in
Ihrem Netzwerk oder auf einem Linux-Host in der Cloud mit Internetzugang zu
installieren. Im Rahmen dieser Installation missen Sie den Linux-Host manuell in Ihrem
Netzwerk oder in der Cloud bereitstellen.

Die On-Premises-Installation ist méglicherweise eine gute Option, wenn Sie On-Premises-ONTAP Systeme mit
einer BlueXP Klassifizierungsinstanz scannen mdchten, die sich auch vor Ort befindet — dies ist jedoch keine
Anforderung. Die Software funktioniert unabhangig von der gewahlten Installationsmethode genau auf die
gleiche Weise.

Das BlueXP Klassifizierungs-Installationsskript wird zunachst Gberpriift, ob das System und die Umgebung die
erforderlichen Voraussetzungen erfillen. Wenn alle Voraussetzungen erflllt sind, wird die Installation gestartet.
Wenn Sie die Voraussetzungen unabhangig vom Ausfiihren der BlueXP Klassifizierungssysteminstallation
Uberprifen méchten, steht Ihnen ein separates Softwarepaket zur Verfligung, das nur auf die Voraussetzungen
testet. "Erfahren Sie, wie Sie Uberprifen kdnnen, ob lhr Linux-Host bereit ist, die BlueXP Klassifizierung zu
installieren”.

Die typische Installation auf einem Linux-Host in your premises hat folgende Komponenten und Verbindungen.

Internet On-premises location Cloud provider network
BlueXP BlueXP
BlueXP Ul Connector Classification
Linux Host Linux Host

(o

Die typische Installation auf einem Linux-Host in der Cloud hat die folgenden Komponenten und Verbindungen.
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Internet Cloud provider network On-premises location

BlueXP BlueXP
BlueXP Ul Connector Classification
Linux VM Linux YM

(&)

Internet

Data Source

N

Bei sehr grofRen Konfigurationen, bei denen Sie Petabyte an Daten scannen, kdnnen Sie mehrere Hosts
einschlief3en, um zusatzliche Verarbeitungsleistung zu schaffen. Bei der Verwendung mehrerer Hostsysteme
wird das primare System als Manager Node bezeichnet, und die zusatzlichen Systeme, die zusatzliche
Rechenleistung bieten, heillen Scanner Nodes.

Beachten Sie, dass Sie auch kdnnen "Installieren Sie die BlueXP Klassifizierung auf einer lokalen Website
ohne Internetzugang" Fur vollstandig sichere Standorte.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Einen Konnektor erstellen

Falls Sie noch keinen Connector haben, "Stellen Sie den Connector vor Ort bereit" Auf einem Linux-Host in
lhrem Netzwerk oder auf einem Linux-Host in der Cloud.

Sie kdnnen auch einen Connector mit Ihrem Cloud-Provider erstellen. Siehe "Erstellen eines Konnektors in
AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors in GCP".

e Voraussetzungen priifen

Stellen Sie sicher, dass Ihre Umgebung die Voraussetzungen erfillen kann. Dazu gehéren abgehender
Internetzugang fur die Instanz, Konnektivitat zwischen dem Connector und BlueXP Klassifizierung Gber Port
443 und mehr. Eine vollstandige Liste finden Sie hier.

Auflerdem bendtigen Sie ein Linux-System, das die erfullt Erflllt.

e Laden Sie die BlueXP Klassifizierung herunter und implementieren Sie sie

Laden Sie die Cloud BlueXP Klassifizierungssoftware von der NetApp Support-Website herunter und kopieren
Sie die Installer-Datei auf den geplanten Linux-Host. Starten Sie dann den Installationsassistenten und
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befolgen Sie die Anweisungen zur Implementierung der BlueXP Klassifizierungsinstanz.

o Abonnieren Sie den BlueXP Klassifizierungsservice

Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in BlueXP scannt, sind 30 Tage lang kostenlos. Um
die Daten nach diesem Zeitpunkt weiterhin zu scannen, benétigen Sie ein Abonnement fur lhren Cloud-
Provider Marketplace oder eine BYOL-Lizenz von NetApp.

Einen Konnektor erstellen

Ein BlueXP Connector ist erforderlich, bevor Sie die BlueXP Klassifizierung installieren und verwenden
kénnen. In den meisten Fallen ist wahrscheinlich vor der Aktivierung der BlueXP Klassifizierung ein Connector
eingerichtet. Die meisten dieser Funktionen sind jedoch vorhanden "Fur BlueXP-Funktionen ist ein Connector
erforderlich”, Aber es gibt Falle, in denen Sie missen, um eine Einrichtung jetzt.

Informationen zum Erstellen einer Lésung in lhrer Cloud-Provider-Umgebung finden Sie unter "Erstellen eines
Konnektors in AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors in GCP".

Es gibt einige Szenarien, in denen Sie einen Connector verwenden mussen, der bei einem bestimmten Cloud-
Provider implementiert wird:

» Zum Scannen von Daten in Cloud Volumes ONTAP in AWS, Amazon FSX fir ONTAP oder in AWS S3-
Buckets verwenden Sie einen Connector in AWS.

* Beim Scannen von Daten in Cloud Volumes ONTAP in Azure oder in Azure NetApp Files verwenden Sie
einen Connector in Azure.

Bei Azure NetApp Files muss sie in demselben Bereich bereitgestellt werden wie die Volumes, die Sie
scannen mochten.

* Beim Scannen von Daten in Cloud Volumes ONTAP in GCP wird ein Connector in GCP verwendet.

On-Prem ONTAP Systeme, File Shares anderer Anbieter, generischer S3 Objekt-Storage, Datenbanken,
OneDrive Ordner, SharePoint Konten und Google Drive Konten kénnen Uber jeden dieser Cloud Connectors
gescannt werden.

Beachten Sie, dass Sie auch konnen "Stellen Sie den Connector vor Ort bereit" Auf einem Linux-Host in Ihrem
Netzwerk oder auf einem Linux-Host in der Cloud. Einige Benutzer, die die BlueXP Klassifizierung lokal
installieren mochten, kénnen den Connector moglicherweise auch On-Premises installieren.

Wie Sie sehen kdnnen, gibt es einige Situationen, in denen Sie verwenden mussen "Mehrere Anschllsse".

Bei der Installation der BlueXP-Klassifizierung bendétigen Sie die IP-Adresse oder den Hostnamen des
Connector-Systems. Diese Informationen erhalten Sie, wenn Sie den Connector in Ihrem Haus installiert
haben. Wenn der Connector in der Cloud bereitgestellt wird, finden Sie diese Informationen in der BlueXP-
Konsole: Klicken Sie auf das Hilfesymbol, wahlen Sie Support und klicken Sie auf BlueXP Connector.

Bereiten Sie das Linux-Hostsystem vor

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen usw. erflllt. Der Linux-Host
kann sich in lnrem Netzwerk oder in der Cloud befinden.

Sorgen Sie dafir, dass die BlueXP Klassifizierung weiter ausgefuhrt werden kann. Die BlueXP
Klassifizierungs-Maschine muss aktiviert bleiben, um lhre Daten kontinuierlich zu scannen.
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* Die BlueXP Klassifizierung wird auf einem Host, der mit anderen Applikationen gemeinsam genutzt wird,
nicht unterstitzt — der Host muss ein dedizierter Host sein.

* Wenn Sie das Host-System an Ihrem Standort aufbauen, haben Sie die Wahl zwischen drei
SystemgroRRen, je nach Grofde des Datensatzes, den Sie die BlueXP Klassifizierung scannen méchten.

SystemgroRe CPU RAM (Swap-Speicher muss Festplatte
deaktiviert sein)
Extra GroR 32 CPUs 128 GB RAM 1 tib SSD auf/, oder

- 100 gib verfiigbar auf /opt
- 895 gib verfiigbar auf
/var/lib/docker

- 5 gib auf /tmp

GrofR 16 CPUs 64 GB RAM 500 gib SSD auf/, oder
- 100 gib verfugbar auf /opt
- 395 gib verfugbar auf
/var/lib/docker
-5 gib auf /timp

Mittel 8 CPUs 32 GB RAM 200 gib SSD auf/, oder
- 50 gib verfiigbar auf /opt
- 145 gib verfigbar auf
/var/lib/docker
- 5 gib auf /timp

Klein 8 CPUs 16 GB RAM 100 gib SSD auf /, oder
- 50 gib verfigbar auf /opt
- 45 gib verfugbar auf
Ivar/lib/docker
- 5 gib auf /timp

Beachten Sie, dass es bei der Verwendung der kleineren Systeme Einschrankungen gibt. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

* Bei der Implementierung einer Computing-Instanz in der Cloud fiir Ihre BlueXP Klassifizierungsinstallation
empfehlen wir ein System, das die oben genannten ,grof3en“ Systemanforderungen erflillt:
o AWS EC2 Instanztyp: Wir empfehlen "m6i.4xlarge". "Siehe zusatzliche AWS-Instanztypen".
> GroRe der Azure VM: Wir empfehlen ,Standard_D16s_v3“. "Siehe zusatzliche Azure-Instanztypen".
o GCP-Maschinentyp: Wir empfehlen "n2-Standard-16". "Weitere GCP-Instanztypen finden Sie unter".
* UNIX-Ordnerberechtigungen: Folgende UNIX-Mindestberechtigungen sind erforderlich:

Ordner Mindestberechtigungen
/Tmp TWXTrWXrwt
/Opt TWXT—Xr—X
/Var/lib/Docker B
/Usr/lib/systemd/System FWXI—XI—x

* Betriebssystem:
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o FUr die folgenden Betriebssysteme ist die Verwendung der Docker Container-Engine erforderlich:
* Red hat Enterprise Linux Version 7.8 und 7.9
= CentOS Version 7.8 und 7.9
= Ubuntu 22.04 (BlueXP Klassifikation ab Version 1.23 erforderlich)

> Die folgenden Betriebssysteme erfordern die Verwendung der Podman Container-Engine. Sie
erfordern eine BlueXP Klassifikation der Version 1.30 oder héher:

= Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2 und 9.3

Beachten Sie, dass die folgenden Funktionen derzeit nicht unterstiitzt werden, wenn RHEL 8.x und
RHEL 9.x verwendet werden:

= |nstallation an einem dunklen Ort
= Verteiltes Scannen; Verwendung eines Master-Scanner-Knotens und Remote-Scanner-Knoten

* Red hat Subscription Management: Der Host muss bei Red hat Subscription Management registriert
sein. Wenn es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositorys
zugreifen, um erforderliche Drittanbietersoftware zu aktualisieren.

« Zusatzliche Software: Sie missen die folgende Software auf dem Host installieren, bevor Sie die BlueXP-
Klassifizierung installieren:

> Je nach verwendetem Betriebssystem mussen Sie eine der Container-Engines installieren:

= Docker Engine ab Version 19.3.1. "Installationsanweisungen anzeigen".
"Hier geht’'s zum Video" Eine kurze Demo zur Installation von Docker auf CentOS.

= Podman Version 4 oder héher. Um Podman zu installieren, aktualisieren Sie die Systempakete
(sudo yum update -y), und installieren Sie dann Podman (sudo yum install netavark

-y).

* Python Version 3.6 oder hoher. "Installationsanweisungen anzeigen”.

- NTP-Uberlegungen: NetApp empfiehlt die Konfiguration des BlueXP Klassifizierungssystems fiir die
Verwendung eines NTP-Dienstes (Network Time Protocol). Die Zeit muss zwischen dem BlueXP
Klassifizierungssystem und dem BlueXP Connector System synchronisiert werden.

> Firewalld Uberlegungen: Wenn Sie planen zu verwenden firewalld, Wir empfehlen, dass Sie es
aktivieren, bevor Sie BlueXP Klassifizierung installieren. Fiihren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Wenn Sie planen, zusatzliche BlueXP Klassifizierungs-Hosts als Scanner-Nodes zu verwenden, fligen
Sie diese Regeln derzeit Ihrem Primarsystem hinzu:
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firewall-cmd --permanent --add-port=2377/tcp

firewall-cmd --permanent —--add-port=7946/udp

firewall-cmd --permanent --add-port=7946/tcp

firewall-cmd --permanent --add-port=4789/udp

+

Beachten Sie, dass Sie Docker oder Podman neu starten missen, wenn Sie aktivieren oder aktualisieren

firewalld Einstellungen.

@ Die IP-Adresse des Host-Systems fur die BlueXP Klassifizierung kann nach der Installation nicht

mehr geédndert werden.

Ermoglichen Sie Outbound-Internetzugriff aus der BlueXP Klassifizierung

Fir die BlueXP Klassifizierung ist Outbound-Internetzugang erforderlich. Wenn |hr virtuelles oder physisches
Netzwerk einen Proxy-Server fir den Internetzugang verwendet, stellen Sie sicher, dass die BlueXP
Klassifizierungsinstanz Giber Outbound-Internetzugang verflgt, um die folgenden Endpunkte zu kontaktieren.

Endpunkte
https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://authO.com

https://support.compliance.api.bluexp.netapp.c
om/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c
om/

https://github.com/docker
https://download.docker.com

http://mirror.centos.org
http://mirrorlist.centos.org
http://mirror.centos.org/centos/7/extras/x86_6
4/Packages/container-selinux-2.107-
3.el7.noarch.rpm

http://packages.ubuntu.com/
http://archive.ubuntu.com

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.

Bietet Zugriff auf Software-lmages, Manifeste, Vorlagen und
die Moglichkeit, Protokolle und Metriken zu senden.

Ermdglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Enthalt die erforderlichen Pakete flr die Installation von
Dockern.

Enthalt die erforderlichen Pakete fir die CentOS-Installation.

Enthalt die erforderlichen Pakete flr die Ubuntu-Installation.

Vergewissern Sie sich, dass alle erforderlichen Ports aktiviert sind

Sie mussen sicherstellen, dass alle erforderlichen Ports fiir die Kommunikation zwischen Connector, BlueXP
Klassifizierung, Active Directory und lhren Datenquellen offen sind.
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Verbindungstyp Ports

Connector <> BlueXP 8080 (TCP), 443 (TCP)
Klassifizierung und 80

Connector <> ONTAP- 443 (TCP)

Cluster (NAS)

- Fir NFS — 111
(TCP\UDP) und 2049
(TCP\UDP)

« Fir CIFS - 139
(TCP\UDP) und 445
(TCP\UDP)

BlueXP Klassifizierung <>
ONTAP Cluster

Beschreibung

Die Firewall- oder Routing-Regeln fur den Connector
mussen ein- und ausgehenden Datenverkehr Gber
Port 443 zur und von der BlueXP
Klassifizierungsinstanz ermoéglichen. Stellen Sie
sicher, dass Port 8080 gedffnet ist, damit Sie den
Installationsfortschritt in BlueXP sehen koénnen.

BlueXP erkennt ONTAP-Cluster mithilfe von HTTPS.
Wenn Sie benutzerdefinierte Firewall-Richtlinien
verwenden, mussen diese die folgenden
Anforderungen erfillen:

* Der Connector-Host muss ausgehenden HTTPS-
Zugriff Gber Port 443 ermdglichen. Wenn sich der
Connector in der Cloud befindet, ist die gesamte
ausgehende Kommunikation durch vordefinierte
Firewall- oder Routingregeln zulassig.

Der ONTAP Cluster muss eingehenden HTTPS-
Zugriff Gber Port 443 zulassen. Die
standardmafige "mgmt"-Firewall-Richtlinie
ermadglicht eingehenden HTTPS-Zugriff von allen
IP-Adressen. Wenn Sie diese Standardrichtlinie
geandert haben oder wenn Sie eine eigene
Firewall-Richtlinie erstellt haben, missen Sie das
HTTPS-Protokoll mit dieser Richtlinie verkntpfen
und den Zugriff Uber den Connector-Host
aktivieren.

Fir die BlueXP Klassifizierung bendtigen Sie eine
Netzwerkverbindung zu jedem Cloud Volumes
ONTAP Subnetz oder Ihrem lokalen ONTAP System.
Firewalls oder Routingregeln fir Cloud Volumes
ONTAP missen eingehende Verbindungen von der
BlueXP Klassifizierungsinstanz ermoglichen.

Stellen Sie sicher, dass die Ports fir die BlueXP
Klassifizierungsinstanz offen sind:

» Fur NFS - 111 und 2049
» Far CIFS - 139 und 445

NFS-Volume-Exportrichtlinien missen den Zugriff von
der BlueXP Klassifizierungsinstanz ermdglichen.
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Verbindungstyp Ports Beschreibung

BlueXP Klassifizierung <> 389 (TCP & UDP), 636 Sie mulssen bereits ein Active Directory fir die
Active Directory (TCP), 3268 (TCP) UND  Benutzer in Inrem Unternehmen eingerichtet haben.
3269 (TCP) Darilber hinaus sind fiir die BlueXP Klassifizierung
Active Directory Anmeldeinformationen erforderlich,
um CIFS-Volumes zu scannen.

Sie muissen Uber die folgenden Informationen fiir das
Active Directory verfligen:

* DNS-Server-IP-Adresse oder mehrere IP-
Adressen

* Benutzername und Kennwort flr den Server

Domain-Name (Active Directory-Name)

* Ob Sie Secure LDAP (LDAPS) verwenden oder
nicht

LDAP-Server-Port (normalerweise 389 fur LDAP
und 636 fir sicheres LDAP)

Wenn Sie mehrere BlueXP Klassifizierungs-Hosts nutzen, um eine zusatzliche Rechenleistung zum Scannen
Ihrer Datenquellen zu bieten, missen Sie zusatzliche Ports/Protokolle aktivieren. "Siehe zusatzliche
Anschlussanforderungen”.

BlueXP Klassifizierung auf dem Linux-Host installieren

Fur typische Konfigurationen installieren Sie die Software auf einem einzigen Host-System. Siehe diese
Schritte hier.

Cloud provider VPC or VNet On-premises location
BlueXP
Classification BlueXP
Instance Connector

Data Source B

AN

Data Source

Data Source

Bei sehr grof3en Konfigurationen, bei denen Sie Petabyte an Daten scannen, kdnnen Sie mehrere Hosts
einschlielen, um zusatzliche Verarbeitungsleistung zu schaffen. Siehe diese Schritte hier.
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Cloud provider VPC or VNet On-premises location

Classification
“Scanner Nodes” Classification BlueXP

“Manager Node” Connector
- )

Siehe Vorbereiten des Linux-Hostsystems Und Voraussetzungen prifen Sie erhalten eine vollstandige Liste
der Anforderungen vor der Implementierung der BlueXP Klassifizierung.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Gber eine
Internetverbindung verfiigt.

Die BlueXP Klassifizierung kann derzeit nicht S3 Buckets, Azure NetApp Files oder FSX for

@ ONTAP scannen, wenn die Software vor Ort installiert ist. In diesen Fallen missen Sie eine
separate Connector- und Instanz der BlueXP Klassifizierung in der Cloud und implementieren
"Zwischen den Anschlussen wechseln" Fir lhre unterschiedlichen Datenquellen.

Installation mit einem Host fiir typische Konfigurationen

Anforderungen prifen und bei der Installation der BlueXP Klassifizierungssoftware auf einem einzelnen lokalen
Host befolgen.

"Hier geht’'s zum Video" Informationen zur Installation der BlueXP Klassifizierung.

Beachten Sie, dass alle Installationsaktivitaten bei der Installation der BlueXP Klassifizierung protokolliert
werden. Wenn wahrend der Installation Probleme auftreten, kdnnen Sie den Inhalt des Audit-Protokolls fur die
Installation anzeigen. Es ist geschrieben /opt/netapp/install logs/. "Weitere Details finden Sie hier".

Was Sie bendtigen
» Vergewissern Sie sich, dass lhr Linux-System die erfullt Host-Anforderungen erfullt.

+ Uberpriifen Sie, ob auf dem System die beiden erforderlichen Softwarepakete installiert sind (Docker
Engine oder Podman und Python 3).

« Stellen Sie sicher, dass Sie Uber Root-Rechte auf dem Linux-System verflgen.
* Wenn Sie einen Proxy fur den Zugriff auf das Internet verwenden:

> Sie bendtigen die Proxy-Server-Informationen (IP-Adresse oder Hostname, Verbindungsport,
Verbindungsschema: https oder http, Benutzername und Passwort).

o Wenn der Proxy TLS abfangt, missen Sie den Pfad auf dem BlueXP Klassifizierungs-Linux-System
kennen, auf dem die TLS-CA-Zertifikate gespeichert sind.

o Der Proxy muss nicht transparent sein - wir unterstitzen derzeit keine transparenten Proxys.

o Der Benutzer muss ein lokaler Benutzer sein. Domanenbenutzer werden nicht unterstuitzt.
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* Vergewissern Sie sich, dass die erforderliche Offline-Umgebung erfillt ist Berechtigungen und
Konnektivitat.

Schritte

1. Laden Sie die BlueXP Klassifizierungssoftware von herunter "NetApp Support Website". Die ausgewahlte
Datei hei3t DATASENSE-INSTALLER-<Version>.tar.gz.

2. Kopieren Sie die Installationsdatei auf den Linux-Host, den Sie verwenden méchten (mit scp Oder eine
andere Methode).

3. Entpacken Sie die Installationsdatei auf dem Hostcomputer, z. B.:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. Wahlen Sie in BlueXP die Option Governance > Klassifizierung aus.

5. Klicken Sie Auf Datensense Aktivieren.

(@) Data Sense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense

L ] ]
ENNEEEERER

6. Je nachdem, ob Sie die BlueXP-Klassifizierung auf einer Instanz installieren, die Sie in der Cloud
vorbereitet haben, oder auf einer Instanz, die Sie vor Ort vorbereitet haben, klicken Sie auf die
entsprechende Schaltflache Deploy, um die BlueXP-Klassifikationsinstallation zu starten.
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Install your Data Sense instance

Select your preferred deployment location:
Learn more about deploying Data Sense @)

Cloud Environment

e

I\@ I want BlueXP to deploy the instance and install Data Sense

S

@ | deployed an instance and I'm ready to install Data Sense
» Use this option if you have already provisioned a new machine for Data Sense in the Cloud,

+ Make sure your machine meets the necessary requirements,

On Premise
(=) .
\=) 1! prepared a local machine and I'm ready to install Data Sense Deploy
S

+ Chaoose this option if you waould like to deploy Data Sense in your on-premises environment,
+ This installation requires a pre-prepared machine to install Data Sense on,

» Make sure your machine meets the necessary requlrements

#——[eploy on a machine

~~ you provisioned in
the cloud

s [)eploy 0N @ Machine

N you provisioned in
your premises

7. Das Dialogfeld Deploy Data Sense on premise wird angezeigt. Kopieren Sie den angegebenen Befehl (z.
B.:sudo ./install.sh -a 12345 -c 27AG75 -t 2198qgq) Und figen Sie sie in eine Textdatei ein,
damit Sie sie spater verwenden kdnnen. Klicken Sie dann auf SchlieBen, um das Dialogfeld zu schlielen.

8. Geben Sie auf dem Hostcomputer den kopierten Befehl ein, und folgen Sie dann einer Reihe von
Eingabeaufforderungen. Alternativ kbnnen Sie den vollstandigen Befehl einschliellich aller erforderlichen

Parameter als Befehlszeilenargumente bereitstellen.

Beachten Sie, dass das Installationsprogramm eine Vorprifung durchflhrt, um sicherzustellen, dass lhre
System- und Netzwerkanforderungen fiir eine erfolgreiche Installation erfiillt werden. "Hier geht's zum

Video" Um die Pre-Check-Meldungen und -Auswirkungen zu verstehen.
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Geben Sie die Parameter wie aufgefordert ein: Geben Sie den vollstindigen Befehl ein:

a. Fligen Sie den Befehl ein, den Sie aus Schritt 7 Alternativ kénnen Sie den gesamten Befehl vorab

kopiert haben: erstellen und die erforderlichen Host- und Proxy-

sudo ./install.sh -a <account id> Parameter bereitstellen:

-c <client id> -t <user token> sudo ./install.sh -a <account id> -c
<client id> -t <user token> --host

Wenn Sie die Installation auf einer Cloud- <ds_host> --manager-host <cm host>

Instanz (nicht vor Ort) ausfiihren, figen Sie --manual-cloud-install

hinzu --manual-cloud-install <cloud provider> --proxy-host

<cloud provider>. <proxy host> --proxy-port <proxy port>

-—proxy-scheme <proxy scheme> --proxy
Geben Sie die IP-Adresse oder den Hostnamen _yser <proxy user> --proxy-password

der Host-Maschine der BlueXP Klassifizierung  «<proxy password> --cacert-folder-path
ein, damit das Connector-System darauf <ca cert dir>
zugreifen kann. o o

Geben Sie die IP-Adresse oder den Host-
Namen der BlueXP Connector Host Machine
ein, damit das BlueXP Klassifizierungssystem
darauf zugreifen kann.

Geben Sie die Proxy-Details wie aufgefordert
ein. Wenn |hr BlueXP Connector bereits einen
Proxy verwendet, missen Sie diese
Informationen hier nicht erneut eingeben, da die
BlueXP Klassifizierung automatisch den vom
Connector verwendeten Proxy verwendet.

Variablenwerte:

o

o

Account_id = NetApp Konto-ID

Client_id = Konnektor-Client-ID (fligen Sie der Client-ID das Suffix ,Clients” hinzu, falls es noch nicht
vorhanden ist)

User_Token = JWT-Benutzer-Zugriffstoken
ds_Host = IP-Adresse oder Hostname des BlueXP Klassifizierungs-Linux-Systems.
Cm_Host = IP-Adresse oder Hostname des BlueXP Connector-Systems.

Cloud_Provider = Geben Sie bei der Installation auf einer Cloud-Instanz je nach Cloud-Provider ,AWS*,
LAzure® oder ,GCP* ein.

Proxy Host = IP oder Hostname des Proxy-Servers, wenn sich der Host hinter einem Proxy-Server
befindet.

Proxy _Port = Port zur Verbindung mit dem Proxy-Server (Standard 80).
Proxy Schema = Verbindungsschema: https oder http (Standard http).

Proxy User = authentifizierter Benutzer zur Verbindung mit dem Proxy-Server, falls eine grundlegende
Authentifizierung erforderlich ist. Der Benutzer muss ein lokaler Benutzer sein — Domanenbenutzer
werden nicht unterstitzt.

Proxy_Password = Passwort fur den von lhnen angegebenen Benutzernamen.

Ca_cert_dir = Pfad auf dem BlueXP-Klassifizierungs-Linux-System mit zusatzlichen TLS-CA-
Zertifikatbundles. Nur erforderlich, wenn der Proxy TLS Abfangen durchftihrt.



Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm installiert Pakete, registriert die Installation und installiert
die BlueXP Klassifizierung. Die Installation dauert 10 bis 20 Minuten.

Wenn Konnektivitat iber Port 8080 zwischen der Host-Maschine und der Connector-Instanz besteht, wird der
Installationsfortschritt auf der Registerkarte BlueXP Klassifizierung in BlueXP angezeigt.

Néchste Schritte
Auf der Seite Konfiguration kdnnen Sie die Datenquellen auswahlen, die Sie scannen mochten.

Das konnen Sie auch "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach
Ablauf der 30-tagigen kostenlosen Testversion belastet.

Fligen Sie Scannerknoten zu einer vorhandenen Implementierung hinzu

Sie kdnnen weitere Scanner-Knoten hinzufligen, wenn Sie feststellen, dass Sie mehr Scanleistung bendtigen,
um lhre Datenquellen zu scannen. Sie kdnnen die Scanner-Knoten unmittelbar nach der Installation des
Manager-Knotens hinzufligen oder spater einen Scanner-Knoten hinzufiigen. Wenn Sie beispielsweise
feststellen, dass sich die Datenmenge in einer lhrer Datenquellen nach 6 Monaten verdoppelt oder verdreifacht
hat, kdnnen Sie einen neuen Scannerknoten hinzufiigen, um die Datenlberprifung zu unterstitzen.

Es gibt zwei Mdglichkeiten, weitere Scanner-Knoten hinzuzufigen:

» Flgen Sie einen Knoten hinzu, um das Scannen aller Datenquellen zu unterstitzen

» Flgen Sie einen Knoten hinzu, um das Scannen einer bestimmten Datenquelle oder einer bestimmten
Gruppe von Datenquellen zu unterstiitzen (typischerweise basierend auf dem Speicherort).

StandardmaRig werden alle neuen Scanner-Knoten, die Sie hinzufligen, dem allgemeinen Pool der Scanning-
Ressourcen hinzugefligt. Dies wird als ,Standard-Scannergruppe” bezeichnet. In der Abbildung unten befinden
sich 1 Manager-Knoten und 3 Scanner-Knoten in der ,Standard“-Gruppe, die alle Scan-Daten aus allen 6
Datenquellen sind.
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Scanner Node 2
Manager Node Group: default

Scanner Node 1 Group: default @
Group: default / Scanner Node 3
; @ Group: default

d
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Data Data Data
Source Source Source

Wenn Sie bestimmte Datenquellen haben, die von Scannerknoten gescannt werden sollen, die sich physisch
naher an den Datenquellen befinden, kénnen Sie einen Scannerknoten oder eine Gruppe von Scannerknoten
definieren, um eine bestimmte Datenquelle oder eine Gruppe von Datenquellen zu scannen. In der Abbildung
unten befinden sich 1 Manager-Knoten und 3 Scanner-Knoten.

* Der Manager-Knoten befindet sich in der ,Standard“-Gruppe, und er scannt 1 Datenquelle

» Der Scannerknoten 1 befindet sich in der Gruppe ,united_States” und scannt 2 Datenquellen

» Die Scannerknoten 2 und 3 befinden sich in der Gruppe ,europa“, und sie teilen die Scanaufgaben fir 3
Datenquellen

Manager Node

Group: default Scanner Node 2
Group: europe

*____‘—*b
Scanner Node 3

Group: europe

Scanner Node 1
Group: united states

©
< >
I TN

Data Data Data Data D Data
Source Source Source Source Source Source
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BlueXP Klassifizierungs-Scannergruppen sind separate geografische Bereiche, in denen |hre Daten
gespeichert sind. Es kdnnen weltweit mehrere BlueXP Klassifizierungs-Scanner-Nodes implementiert und fur
jeden Node eine Scannergruppe ausgewahlt werden. Auf diese Weise scannt jeder Scanner-Knoten die Daten,
die ihm am nachsten sind. Je naher der Scanner-Knoten an den Daten liegt, desto besser, da er die
Netzwerklatenz so weit wie moglich beim Scannen der Daten reduziert.

Sie kdnnen auswahlen, welche Scannergruppen zur BlueXP Klassifizierung hinzugeflgt werden sollen, und
ihre Namen festlegen. Durch die Klassifizierung von BlueXP wird nicht erzwungen, dass ein Node, der einer
Scannergruppe namens ,europa“ zugeordnet ist, in Europa implementiert wird.

Gehen Sie folgendermalen vor, um zusatzliche BlueXP Klassifizierungs-Scanner-Nodes zu installieren:

1. Bereiten Sie die Linux-Hostsysteme vor, die als Scanner-Knoten fungieren sollen
Laden Sie die Software Data Sense auf diese Linux-Systeme herunter

Flhren Sie einen Befehl auf dem Knoten Manager aus, um die Scanner-Knoten zu identifizieren

> 0N

Befolgen Sie die Schritte, um die Software auf den Scanner-Knoten bereitzustellen (und optional eine
»Scannergruppe” fur bestimmte Scanner-Knoten zu definieren).

5. Wenn Sie eine Scannergruppe definiert haben, befinden Sie sich auf dem Knoten Manager:

a. Offnen Sie die Datei ,Working_Environment_to_Scanner_Group_config.yml“ und definieren Sie die
Arbeitsumgebungen, die von jeder Scannergruppe gescannt werden sollen

b. Fihren Sie das folgende Skript aus, um diese Zuordnungsinformationen bei allen Scanner-Knoten zu
registrieren: update we scanner group from config file.sh

Was Sie bendtigen

« Stellen Sie sicher, dass alle Linux-Systeme fir Scanner-Knoten den erflillen Host-Anforderungen erfullt.

+ Uberprifen Sie, ob auf den Systemen die beiden erforderlichen Softwarepakete installiert sind (Docker
Engine oder Podman und Python 3).

« Stellen Sie sicher, dass Sie auf den Linux-Systemen Uber Root-Rechte verfiigen.

* Vergewissern Sie sich, dass lhre Umgebung den erforderlichen Anforderungen entspricht Berechtigungen
und Konnektivitat.

» Sie mussen Uber die IP-Adressen der Scanner-Knoten-Hosts verfligen, die Sie hinzuftgen.
» Sie mussen Uber die IP-Adresse des Node-Host-Systems von BlueXP Classification Manager verfiigen

» Sie mussen Uber die IP-Adresse oder den Hostnamen des Connector-Systems, Ihre NetApp Account-ID,
Connector Client-ID und Benutzer-Zugriffstoken verfligen. Wenn Sie planen, Scannergruppen zu
verwenden, mussen Sie die ID der Arbeitsumgebung fur jede Datenquelle in Ihrem Konto kennen. Weitere
Informationen finden Sie unten unter Voraussetzungen Schritte.

* Die folgenden Ports und Protokolle miissen auf allen Hosts aktiviert sein:

Port Protokolle Beschreibung

2377 TCP Cluster-Management-Kommunikation

7946 TCP, UDP Kommunikation zwischen den Knoten

4789 UDP Overlay-Netzwerk-Traffic

50 ESP Verschlisselter ESP-Datenverkehr (IPsec Overlay Network)
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Port Protokolle Beschreibung

111 TCP, UDP NFS-Server fir die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

2049 TCP, UDP NFS-Server fir die gemeinsame Nutzung von Dateien zwischen

den Hosts (bendétigt von jedem Scanner-Knoten zu Manager-
Knoten)

* Wenn Sie verwenden firewalld Auf Ihren BlueXP Klassifizierungs-Machines empfehlen wir, sie zu
aktivieren, bevor Sie die BlueXP Klassifizierung installieren. Fiihren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent

firewall-cmd --reload

--add-service=http
--add-service=https
--add-port=80/tcp
-—add-port=8080/tcp
-—add-port=443/tcp
-—add-port=2377/tcp
--add-port=7946/udp
-—add-port=7946/tcp
-—-add-port=4789/udp

Beachten Sie, dass Sie Docker oder Podman neu starten missen, wenn Sie aktivieren oder aktualisieren

firewalld Einstellungen.

Erforderliche Schritte

FlUhren Sie diese Schritte aus, um die NetApp Account ID, die Connector Client ID, den Connector Server-
Namen und das Token fur den Benutzerzugriff zu erhalten, die erforderlich sind, um Scanner-Nodes
hinzuzufiigen.

1. Klicken Sie in der Menduleiste von BlueXP auf Konto > Konten verwalten.

Overview Members Workspaces BlueXP Connector

Manage Account: activelQ

activelQ

Account Name

account-lk Zj

Account ID

2. Kopieren Sie die Konto-ID.
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3. Klicken Sie in der Menlileiste von BlueXP auf Hilfe > Support > BlueXP Connector.

(@: Support Resources NSS Management BlueXP Connector

Conn 3.9.21 /5289 NetApp
= ol

|dQLfDRP Kha@l 1bf000a5- 199da [ vmwocm02-lab.ntap [
=] == =]

4. Kopieren Sie die Konnektor_ Client-ID_ und die Servername.

5. Wenn Sie planen, Scannergruppen zu verwenden, kopieren Sie auf der Registerkarte BlueXP
Classification Configuration die Arbeitsumgebungs-ID fir jede Arbeitsumgebung, die Sie einer
Scannergruppe hinzufigen moéchten.

Working Environments
Fllter by 53 AMF cvo DB APPS
i 3 Wolume Scanner Group name: Default =
|"'_|J i by Flles: | 2eyoumes ER Configuration
'\,'_'_'_',- Arure NetApp Files I Working Emirenrmant I ABCD ’I &) &
TRl Continwowsly
— scanming ol
sefecied Volimes
® 12 mapped B 5 classified 2 Mot Scamnad

6. Wechseln Sie zum "API Documentation Developer Hub" Und klicken Sie auf Erfahren Sie, wie Sie sich
authentifizieren.

APl Documentation

Learn how to authenticate

7. Befolgen Sie die Authentifizierungsanweisungen, indem Sie den Benutzernamen und das Passwort des
Kontoadministrators in den Parametern ,Benutzername® und ,Passwort” verwenden.

8. Kopieren Sie dann das Access-Token aus der Antwort.

Schritte

1. FUhren Sie auf dem BlueXP Classification Manager Node das Skript ,add_Scanner_Node.sh* aus. Mit
diesem Befehl werden beispielsweise 2 Scannerknoten hinzugefigt:

sudo ./add scanner node.sh -a <account id> -c <client id> -m <cm host> -h
<ds manager ip> -n <node private_ip 1,node_private_ ip 2> -t <user token>

Variablenwerte:

o Account_id = NetApp Konto-ID

o Client_id = Konnektor-Client-ID (fiigen Sie das Suffix ,Clients” der Client-ID hinzu, die Sie in den
erforderlichen Schritten kopiert haben)
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o Cm_Host = IP-Adresse oder Hosthame des Steckverbindersystems
o ds_Manager _ip = Private IP-Adresse des Node-Systems BlueXP Classification Manager

o Node_Private ip = IP-Adressen der BlueXP Klassifizierungsscanner Node-Systeme (mehrere

Scanner-Node-IPs werden durch ein Komma getrennt)

o User_Token = JWT-Benutzer-Zugriffstoken

2. Bevor das Skript add_Scanner_Node abgeschlossen wird, wird in einem Dialogfeld der Installationsbefehl

angezeigt, der fur die Scanner-Knoten bendtigt wird. Kopieren Sie den Befehl (z. B.: sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF1s35212 -u red95467j)Und in einer
Textdatei speichern.

3. Auf * jedem Scanner-Knoten-Host:

a. Kopieren Sie die Data Sense Installer-Datei (DATASENSE-INSTALLER-<Version>.tar.gz) auf den

Host-Rechner (mit scp Oder eine andere Methode).

. Entpacken Sie die Installationsdatei.
. Flgen Sie den Befehl ein, den Sie in Schritt 2 kopiert haben, und flihren Sie ihn aus.

. Wenn Sie einen Scannerknoten zu einer "Scannergruppe" hinzufligen mdchten, figen Sie dem Befehl

den Parameter -r <Scanner_Group_Name> hinzu. Andernfalls wird der Scannerknoten zur Gruppe
.Standard“ hinzugeflgt.

Wenn die Installation auf allen Scanner-Knoten abgeschlossen ist und sie mit dem Manager-Knoten
verbunden wurden, wird das Skript ,add_Scanner_Node.sh” ebenfalls beendet. Die Installation dauert
10 bis 20 Minuten.

4. Wenn Sie Scannerknoten zu einer Scannergruppe hinzugefiigt haben, kehren Sie zum Manager-Knoten
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zurlck und fuhren Sie die folgenden beiden Aufgaben aus:
a. Offnen Sie die Datei

»opt/netapp/config/Custom_Configuration/working_environment_to_Scanner_Group_config.yml“ und
geben Sie die Zuordnung ein, fiir welche Scannergruppen bestimmte Arbeitsumgebungen scannen
sollen. Sie bendtigen die Working Environment ID fir jede Datenquelle. Die folgenden Eintrage figen
beispielsweise 2 Arbeitsumgebungen zur Scanner-Gruppe ,europa“ und 2 zur Scannergruppe
,2united_States* hinzu:

scanner groups:
europe:
working environments:
- "working environment idl"
- "working environment id2"
united states:
working environments:
- "working environment id3"

- "working environment id4"

Jede Arbeitsumgebung, die nicht zur Liste hinzugefiigt wird, wird von der Gruppe ,Standard“ gescannt.
Sie mussen mindestens einen Manager- oder Scannerknoten in der Gruppe ,Standard® haben.

. FGhren Sie das folgende Skript aus, um diese Zuordnungsinformationen bei allen Scanner-Knoten zu

registrieren:



/opt/netapp/Datasense/tools/update we scanner group from config file.sh

Ergebnis
Die BlueXP Klassifizierung wird mit Manager- und Scanner-Nodes eingerichtet, um alle Datenquellen zu
scannen.

Nachste Schritte

Auf der Konfigurationsseite kdnnen Sie die Datenquellen auswahlen, die Sie scannen mdchten - wenn Sie das
noch nicht getan haben. Wenn Sie Scannergruppen erstellt haben, wird jede Datenquelle von den Scanner-
Knoten in der jeweiligen Gruppe gescannt.

Der Name der Scannergruppe fir jede Arbeitsumgebung wird auf der Konfigurationsseite angezeigt.

Working Environments
Fibter by 53 ANF oo Dg: APPS 1
ﬁ Azure Netapp Files | 22 Yolumes Scanner Group name: Default
ok Arure Metdpp Files I Working Emdronment 1T ABCD) 234 I
Srw Mo Continuarsly
scanming all
selectied Volwmes
B 12 wapped B 5 Classified 2 Mot Scanrad

Sie kdnnen auch die Liste aller Scannergruppen sowie die IP-Adresse und den Status fur jeden
Scannerknoten in der Gruppe unten auf der Konfigurationsseite anzeigen.

Scanner Groups Search Q

~  Scanner Group: Default (%) Scanner nodes

2 Scanner nodes

Scanner node host name 2| Lastactivetime = | status

ip-172- s us-west-2.compute 172- 23/09/2022 14:32 Active
ip-172- _.us-west-2.compute 172- 23/09/2022 14:32 Active
-~ Scanner Group: United_States (%) Scanner nodes

2 Scanner nodes

Scanner node host name % | Lastactivetime 3 | Status

ip-172- ».Us-west-2.compute 172 i 23/09/2022 14:32 Active
ip-172-| J.us-west-2.compute 172- 23/09/2022 14:32 Active
> Scanner Group: Europe (+) scanner nodes

Das koénnen Sie "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach Ablauf
der 30-tagigen kostenlosen Testversion belastet.
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Installation mit mehreren Hosts fiir groBe Konfigurationen

Bei sehr grof3en Konfigurationen, bei denen Sie Petabyte an Daten scannen, kdnnen Sie mehrere Hosts
einschliel3en, um zusatzliche Verarbeitungsleistung zu schaffen. Bei der Verwendung mehrerer Hostsysteme
wird das primare System als Manager-Node bezeichnet, und die zusatzlichen Systeme, die zusatzliche
Rechenleistung bieten, heilen Scanner-Nodes.

Befolgen Sie diese Schritte, wenn Sie die BlueXP Klassifizierungssoftware gleichzeitig auf mehreren lokalen
Hosts installieren. Beachten Sie, dass Sie bei der Bereitstellung mehrerer Hosts keine ,Scannergruppen®
verwenden konnen.

Was Sie bendtigen

« Stellen Sie sicher, dass alle Linux-Systeme fiir den Manager- und Scanner-Knoten den entsprechen Host-
Anforderungen erfillt.

+ Uberprifen Sie, ob auf den Systemen die beiden erforderlichen Softwarepakete installiert sind (Docker
oder Podman Engine und Python 3).

« Stellen Sie sicher, dass Sie auf den Linux-Systemen Uber Root-Rechte verfiigen.

* Vergewissern Sie sich, dass lhre Umgebung den erforderlichen Anforderungen entspricht Berechtigungen
und Konnektivitat.

» Sie mussen Uber die IP-Adressen der zu verwendenden Scanner-Knoten-Hosts verfligen.

* Die folgenden Ports und Protokolle miissen auf allen Hosts aktiviert sein:

Port Protokolle Beschreibung

2377 TCP Cluster-Management-Kommunikation

7946 TCP, UDP Kommunikation zwischen den Knoten

4789 UDP Overlay-Netzwerk-Traffic

50 ESP Verschlisselter ESP-Datenverkehr (IPsec Overlay Network)

1M TCP, UDP NFS-Server flir die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

2049 TCP, UDP NFS-Server flur die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

Schritte

1. Befolgen Sie die Schritte 1 bis 7 vom Installation tUber einen Host Auf dem Knoten Manager.

2. Wie in Schritt 8 gezeigt, konnen Sie bei Aufforderung durch das Installationsprogramm die erforderlichen
Werte in eine Reihe von Eingabeaufforderungen eingeben oder die erforderlichen Parameter als
Befehlszeilenargumente fir das Installationsprogramm bereitstellen.

Zusatzlich zu den Variablen, die fur eine Installation mit einem Host verfligbar sind, wird eine neue Option
-n <Node_ip> verwendet, um die IP-Adressen der Scannerknoten anzugeben. Mehrere Scanner-Knoten-
IPs werden durch Komma getrennt.

Mit diesem Befehl werden beispielsweise 3 Scannerknoten hinzugefugt:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds_host> --manager-host <cm host> -n <node_ipl>,<node_ip2>,<node_ip3> --proxy
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-host <proxy host> --proxy-port <proxy port> --proxy-scheme <proxy scheme>
--proxy-user <proxy user> --proxy-password <proxy password>

3. Bevor die Installation des Manager-Node abgeschlossen ist, wird in einem Dialogfeld der fiir die Scanner-
Knoten erforderliche Installationsbefehl angezeigt. Kopieren Sie den Befehl (z. B. sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)Und in einer Textdatei
speichern.

4. Auf * jedem Scanner-Knoten-Host:

a. Kopieren Sie die Data Sense Installer-Datei (DATASENSE-INSTALLER-<Version>.tar.gz) auf den
Host-Rechner (mit scp Oder eine andere Methode).

b. Entpacken Sie die Installationsdatei.

c. Fugen Sie den Befehl ein, den Sie in Schritt 3 kopiert haben, und flihren Sie ihn aus.

Wenn die Installation auf allen Scanner-Knoten abgeschlossen ist und sie mit dem Manager-Knoten
verbunden wurden, wird auch die Installation des Manager-Knotens abgeschlossen.

Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm schliel3t die Installation der Pakete ab und registriert die
Installation. Die Installation dauert 10 bis 20 Minuten.

Nachste Schritte
Auf der Seite Konfiguration kénnen Sie die Datenquellen auswahlen, die Sie scannen mochten.

Das kénnen Sie auch "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach
Ablauf der 30-tagigen kostenlosen Testversion belastet.

BlueXP Klassifizierung auf einem Linux-Host ohne Internetzugang installieren

Fuhren Sie einige Schritte aus, um die BlueXP Klassifizierung auf einem Linux-Host an
einem lokalen Standort ohne Internetzugang zu installieren — auch als Private Mode
bezeichnet. Diese Art der Installation ist perfekt fur Ihre sicheren Standorte.

"Informieren Sie sich Uber die verschiedenen Implementierungsmodi flr die BlueXP Connector und BlueXP
Klassifizierung".

Beachten Sie, dass Sie auch kdnnen "Implementieren Sie die BlueXP Klassifizierung auf einer lokalen Website
mit Internetzugang".

Das BlueXP Klassifizierungs-Installationsskript wird zunachst Gberpriift, ob das System und die Umgebung die
erforderlichen Voraussetzungen erflillen. Wenn alle Voraussetzungen erfullt sind, wird die Installation gestartet.
Wenn Sie die Voraussetzungen unabhangig vom Ausfiihren der BlueXP Klassifizierungssysteminstallation
Uberprifen méchten, steht Ihnen ein separates Softwarepaket zur Verfligung, das nur auf die Voraussetzungen
testet. "Erfahren Sie, wie Sie Uberprifen kénnen, ob Ihr Linux-Host bereit ist, die BlueXP Klassifizierung zu
installieren”.

Unterstiitzte Datenquellen

Bei installierter Private-Mode (manchmal auch ,offline” oder ,dunkle Site genannt) kann die BlueXP
Klassifizierung nur Daten aus Datenquellen scannen, die auch lokal am lokalen Standort gespeichert sind. Die
BlueXP Klassifizierung kann derzeit die folgenden lokalen Datenquellen scannen:
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* On-Premises ONTAP Systeme

» Datenbankschemas

» SharePoint On-Premises-Accounts (SharePoint Server)
NFS- oder CIFS-Dateifreigaben anderer Anbieter

* Objekt-Storage, der das Simple Storage Service (S3)-Protokoll verwendet

Derzeit wird Cloud Volumes ONTAP, Azure NetApp Files, FSX fir ONTAP, AWS S3 oder Google Drive nicht
unterstltzt, OneDrive- oder SharePoint Online-Konten, wenn die BlueXP Klassifizierung im privaten Modus
bereitgestellt wird.

Einschrankungen

Die meisten BlueXP Klassifizierungsfunktionen sind verfligbar, wenn sie an einem Standort ohne
Internetzugang implementiert werden. Bestimmte Funktionen, fir die ein Internetzugang erforderlich ist,
werden jedoch nicht unterstitzt, z. B.:

* Verwalten von Etiketten in Microsoft Azure Information Protection (AIP)

* Senden von E-Mail-Warnungen an BlueXP-Benutzer, wenn bestimmte kritische Richtlinien Ergebnisse
liefern

* Festlegen von BlueXP-Rollen fur unterschiedliche Benutzer (z. B. Account Admin oder Compliance Viewer)

* Quelldateien werden mittels BlueXP Kopier- und Synchronisierungsfunktion kopiert und synchronisiert

* Benutzerfeedback wird empfangen

* Automatisierte Software-Upgrades von BlueXP
Sowohl der BlueXP Connector als auch die BlueXP Klassifizierung erfordern regelmaflige manuelle
Upgrades zur Aktivierung neuer Funktionen. Die BlueXP Klassifizierungsversion wird unten auf den
BlueXP Klassifizierungs-UI-Seiten angezeigt. Prifen Sie die "BlueXP Klassifizierung — Versionshinweise"
Um sich die neuen Funktionen in jeder Version und deren Wunsch nach jenen Funktionen ansehen zu

kénnen. Anschlieldend kénnen Sie die Schritte befolgen "Upgrade des BlueXP Connector" Und Upgrade
Ihrer BlueXP Klassifizierungssoftware.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Installieren Sie den BlueXP-Anschluss

Wenn Sie noch keinen Connector im privaten Modus installiert haben, "Den Stecker einsetzen" Jetzt auf einem
Linux-Host.

o Voraussetzungen fiir die BlueXP Klassifizierung priifen

Stellen Sie sicher, dass |hr Linux-System die erfillt Host-Anforderungen erflllt, Dass es alle erforderliche
Software installiert hat, und dass Ihre Offline-Umgebung die erforderlichen erfiillt Berechtigungen und
Konnektivitat.
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e Laden Sie die BlueXP Klassifizierung herunter und implementieren Sie sie

Laden Sie die BlueXP Klassifizierungssoftware von der NetApp Support-Website herunter und kopieren Sie die
Installer-Datei auf den geplanten Linux-Host. Starten Sie dann den Installationsassistenten und befolgen Sie
die Anweisungen zur Implementierung der BlueXP Klassifizierungsinstanz.

o Abonnieren Sie den BlueXP Klassifizierungsservice

Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in BlueXP scannt, sind 30 Tage lang kostenlos. Nach
diesem Zeitpunkt ist eine BYOL-Lizenz von NetApp erforderlich, um das Scannen von Daten fortzusetzen.

Installieren Sie den BlueXP-Anschluss

Wenn Sie noch keinen BlueXP Connector im privaten Modus installiert haben, "Den Stecker einsetzen" Auf
einem Linux-Host in lhrer Offline-Site.

Bereiten Sie das Linux-Hostsystem vor

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen usw. erfllt.

* Die BlueXP Klassifizierung wird auf einem Host, der mit anderen Applikationen gemeinsam genutzt wird,
nicht unterstutzt — der Host muss ein dedizierter Host sein.

* Wenn Sie das Host-System an |lhrem Standort aufbauen, haben Sie die Wahl zwischen drei
SystemgroRRen, je nach Grofte des Datensatzes, den Sie die BlueXP Klassifizierung scannen méchten.

SystemgrofRe CPU RAM (Swap-Speicher muss Festplatte
deaktiviert sein)

Extra GroR 32 CPUs 128 GB RAM 1 tib SSD auf /, oder
- 100 gib verfugbar auf /opt
- 895 gib verfiigbar auf
/var/lib/docker
- 5 gib auf /tmp

Grof 16 CPUs 64 GB RAM 500 gib SSD auf /, oder
- 100 gib verfiigbar auf /opt
- 395 gib verfugbar auf
/var/lib/docker
- 5 gib auf /tmp

Mittel 8 CPUs 32 GB RAM 200 gib SSD auf /, oder
- 50 gib verfugbar auf /opt
- 145 gib verfligbar auf
/var/lib/docker
- 5 gib auf /timp

Klein 8 CPUs 16 GB RAM 100 gib SSD auf /, oder
- 50 gib verfiigbar auf /opt
- 45 gib verfligbar auf
/var/lib/docker
- 5 gib auf /timp

51


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html

Beachten Sie, dass es bei der Verwendung der kleineren Systeme Einschrankungen gibt. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

* Bei der Implementierung einer Computing-Instanz in der Cloud fir Ihre BlueXP Klassifizierungsinstallation
empfehlen wir ein System, das die oben genannten ,grof3en” Systemanforderungen erflllt:
o AWS EC2 Instanztyp: Wir empfehlen "m6i.4xlarge". "Siehe zusatzliche AWS-Instanztypen".
o GroRe der Azure VM: Wir empfehlen ,Standard_D16s_v3“. "Siehe zusatzliche Azure-Instanztypen".
o GCP-Maschinentyp: Wir empfehlen "n2-Standard-16". "Weitere GCP-Instanztypen finden Sie unter".
* UNIX-Ordnerberechtigungen: Folgende UNIX-Mindestberechtigungen sind erforderlich:

Ordner Mindestberechtigungen
/Tmp TWXTWXIWEL
/Opt TWXT—XT—-X
/Var/lib/Docker B
/Usr/lib/systemd/System TWXTr—Xr—Xx

* Betriebssystem:
o FUr die folgenden Betriebssysteme ist die Verwendung der Docker Container-Engine erforderlich:
* Red hat Enterprise Linux Version 7.8 und 7.9
= CentOS Version 7.8 und 7.9
= Ubuntu 22.04 (BlueXP Klassifikation ab Version 1.23 erforderlich)

> Die folgenden Betriebssysteme erfordern die Verwendung der Podman Container-Engine. Sie
erfordern eine BlueXP Klassifikation der Version 1.30 oder héher:

* Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2 und 9.3
Beachten Sie, dass die folgenden Funktionen derzeit nicht unterstiitzt werden, wenn RHEL 8.x und
RHEL 9.x verwendet werden:
= |nstallation an einem dunklen Ort
= Verteiltes Scannen; Verwendung eines Master-Scanner-Knotens und Remote-Scanner-Knoten

* Red hat Subscription Management: Der Host muss bei Red hat Subscription Management registriert
sein. Wenn es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositorys
zugreifen, um erforderliche Drittanbietersoftware zu aktualisieren.

» Zusatzliche Software: Sie missen die folgende Software auf dem Host installieren, bevor Sie die BlueXP-
Klassifizierung installieren:

> Je nach verwendetem Betriebssystem mussen Sie eine der Container-Engines installieren:

= Docker Engine ab Version 19.3.1. "Installationsanweisungen anzeigen".
"Hier geht’'s zum Video" Eine kurze Demo zur Installation von Docker auf CentOS.

= Podman Version 4 oder héher. Um Podman zu installieren, aktualisieren Sie die Systempakete
(sudo yum update -y), und installieren Sie dann Podman (sudo yum install netavark

-y).
* Python Version 3.6 oder héher. "Installationsanweisungen anzeigen”.
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o NTP-Uberlegungen: NetApp empfiehlt die Konfiguration des BlueXP Klassifizierungssystems fiir die
Verwendung eines NTP-Dienstes (Network Time Protocol). Die Zeit muss zwischen dem BlueXP
Klassifizierungssystem und dem BlueXP Connector System synchronisiert werden.

> Firewalld Uberlegungen: Wenn Sie planen zu verwenden firewalld, Wir empfehlen, dass Sie es
aktivieren, bevor Sie BlueXP Klassifizierung installieren. Fuhren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent --add-port=443/tcp
firewall-cmd --reload

Beachten Sie, dass Sie Docker oder Podman neu starten missen, wenn Sie aktivieren oder
aktualisieren firewalld Einstellungen.

Die IP-Adresse des Host-Systems flr die BlueXP Klassifizierung kann nach der Installation nicht
mehr geandert werden.

Voraussetzungen fiir die Klassifizierung von BlueXP und BlueXP priifen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass vor der Implementierung der BlueXP
Klassifizierung eine unterstitzte Konfiguration vorhanden ist.

« Stellen Sie sicher, dass der Connector Uber die Berechtigungen zum Implementieren von Ressourcen und
zum Erstellen von Sicherheitsgruppen fir die BlueXP Klassifizierungsinstanz verfiigt. Die neuesten
BlueXP-Berechtigungen finden Sie in "Die von NetApp bereitgestellten Richtlinien".

» Sorgen Sie dafir, dass die BlueXP Klassifizierung weiter ausgefuhrt werden kann. Die BlueXP
Klassifizierungs-Instanz muss aktiviert bleiben, um lhre Daten kontinuierlich zu scannen.

* Webbrowser-Konnektivitat zur BlueXP Klassifizierung sicherstellen Nachdem die Klassifizierung von
BlueXP aktiviert ist, stellen Sie sicher, dass Benutzer von einem Host, der Uiber eine Verbindung zur
BlueXP Klassifizierungsinstanz verfligt, auf die BlueXP Schnittstelle zugreifen.

Die BlueXP Klassifizierungsinstanz verwendet eine private IP-Adresse, um sicherzustellen, dass andere
nicht auf die indizierten Daten zugreifen kdnnen. Daher muss der Webbrowser, den Sie fir den Zugriff auf
BlueXP verwenden, tber eine Verbindung mit dieser privaten IP-Adresse verfiigen. Diese Verbindung kann
von einem Host stammen, der sich im selben Netzwerk wie die BlueXP Klassifizierungsinstanz befindet.

Vergewissern Sie sich, dass alle erforderlichen Ports aktiviert sind

Sie mussen sicherstellen, dass alle erforderlichen Ports fiir die Kommunikation zwischen Connector, BlueXP
Klassifizierung, Active Directory und lhren Datenquellen offen sind.
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Ports

8080 (TCP), 6000 (TCP),
443 (TCP) UND 80

Verbindungstyp

Connector <> BlueXP
Klassifizierung

Connector <> ONTAP-
Cluster (NAS)

443 (TCP)

- Fiir NFS — 111
(TCP\UDP) und 2049
(TCP\UDP)

- Fir CIFS - 139
(TCP\UDP) und 445
(TCP\UDP)

BlueXP Klassifizierung <>
ONTAP Cluster
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Beschreibung

Die Sicherheitsgruppe fiir den Connector muss ein-
und ausgehenden Datenverkehr Uber die Ports 6000
und 443 zur und von der BlueXP
Klassifizierungsinstanz zulassen.

» Port 6000 ist erforderlich, damit die BYOL-Lizenz
fur die BlueXP Klassifizierung an einem Dark Site
funktioniert.

» Port 8080 sollte offen sein, damit Sie den
Installationsfortschritt in BlueXP sehen kdnnen.

BlueXP erkennt ONTAP-Cluster mithilfe von HTTPS.
Wenn Sie benutzerdefinierte Firewall-Richtlinien
verwenden, missen diese die folgenden
Anforderungen erflllen:

* Der Connector-Host muss ausgehenden HTTPS-
Zugriff Gber Port 443 ermdglichen. Wenn sich der
Connector in der Cloud befindet, ist die gesamte
ausgehende Kommunikation durch die
vordefinierte Sicherheitsgruppe zuldssig.

* Der ONTAP Cluster muss eingehenden HTTPS-
Zugriff Gber Port 443 zulassen. Die
standardmafige "mgmt"-Firewall-Richtlinie
ermdglicht eingehenden HTTPS-Zugriff von allen
IP-Adressen. Wenn Sie diese Standardrichtlinie
geandert haben oder wenn Sie eine eigene
Firewall-Richtlinie erstellt haben, missen Sie das
HTTPS-Protokoll mit dieser Richtlinie verknlpfen
und den Zugriff Gber den Connector-Host
aktivieren.

Fir die BlueXP Klassifizierung benétigen Sie eine
Netzwerkverbindung zu jedem Cloud Volumes
ONTAP Subnetz oder Ihrem lokalen ONTAP System.
Sicherheitsgruppen fir Cloud Volumes ONTAP
mussen eingehende Verbindungen von der BlueXP
Klassifizierungsinstanz ermoéglichen.

Stellen Sie sicher, dass die Ports flr die BlueXP
Klassifizierungsinstanz offen sind:

* Fur NFS - 111 und 2049
» Far CIFS - 139 und 445

NFS-Volume-Exportrichtlinien missen den Zugriff von
der BlueXP Klassifizierungsinstanz ermdglichen.



Verbindungstyp Ports Beschreibung

BlueXP Kilassifizierung <> 389 (TCP & UDP), 636 Sie mussen bereits ein Active Directory fir die
Active Directory (TCP), 3268 (TCP) UND  Benutzer in Inrem Unternehmen eingerichtet haben.
3269 (TCP) Dartber hinaus sind fur die BlueXP Klassifizierung
Active Directory Anmeldeinformationen erforderlich,
um CIFS-Volumes zu scannen.

Sie muissen Uber die folgenden Informationen fiir das
Active Directory verflgen:

* DNS-Server-IP-Adresse oder mehrere IP-
Adressen

* Benutzername und Kennwort flr den Server

Domain-Name (Active Directory-Name)

* Ob Sie Secure LDAP (LDAPS) verwenden oder
nicht

LDAP-Server-Port (normalerweise 389 fur LDAP
und 636 fir sicheres LDAP)

Wenn Sie mehrere BlueXP Klassifizierungs-Hosts nutzen, um eine zusatzliche Rechenleistung zum Scannen
Ihrer Datenquellen zu bieten, missen Sie zusatzliche Ports/Protokolle aktivieren. "Siehe zusatzliche
Anschlussanforderungen”.

BlueXP Klassifizierung auf dem lokalen Linux-Host installieren

Fur typische Konfigurationen installieren Sie die Software auf einem einzigen Host-System. "Siehe diese
Schritte hier".

On-premises location
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Bei sehr grof’en Konfigurationen, bei denen Sie Petabyte an Daten scannen, kbnnen Sie mehrere Hosts
einschliel3en, um zusatzliche Verarbeitungsleistung zu schaffen. "Siehe diese Schritte hier".
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On-premises location

BlueXP Ul BlueXP Classification Classification
Connector  “Manager Node” “Scanner Nodes”

@—@—3

Installation mit einem Host fiir typische Konfigurationen

Folgen Sie diesen Schritten, wenn Sie die BlueXP Klassifizierungssoftware auf einem einzelnen lokalen Host
in einer Offline-Umgebung installieren.

Beachten Sie, dass alle Installationsaktivitaten bei der Installation der BlueXP Klassifizierung protokolliert
werden. Wenn wahrend der Installation Probleme auftreten, kdnnen Sie den Inhalt des Audit-Protokolls fur die
Installation anzeigen. Es ist geschrieben /opt/netapp/install logs/. "Weitere Details finden Sie hier".

Was Sie bendétigen
» Vergewissern Sie sich, dass lhr Linux-System die erflllt Host-Anforderungen erfullt.

+ Uberpriifen Sie, ob Sie die beiden erforderlichen Softwarepakete (Docker Engine oder Podman und
Python 3) installiert haben.

« Stellen Sie sicher, dass Sie Uber Root-Rechte auf dem Linux-System verfugen.

» Vergewissern Sie sich, dass die erforderliche Offline-Umgebung erflllt ist Berechtigungen und
Konnektivitat.

Schritte

1. Laden Sie die BlueXP Klassifizierungssoftware auf einem internetkonfigurierten System von der herunter
"NetApp Support Website". Die ausgewahlte Datei heil’t DataSense-offline-Bundle-<Version>.tar.gz.

2. Kopieren Sie das Installationspaket auf den Linux-Host, den Sie im privaten Modus verwenden mdchten.
3. Entpacken Sie das Installationspaket auf dem Hostcomputer, z. B.:

tar -xzf DataSense-offline-bundle-v1.25.0.tar.gz

Diese extrahiert erforderliche Software und die eigentliche Installationsdatei cc_onprem_lInstaller.tar.gz.

4. Entpacken Sie die Installationsdatei auf dem Host-Rechner, z. B.:
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tar -xzf cc_onprem installer.tar.gz

5. Starten Sie BlueXP, und wahlen Sie Governance > Klassifizierung.

6. Klicken Sie Auf Datensense Aktivieren.

) Data Sense

How does it work? (= R — g

* * =
Classify and take Control of your data with
Cloud Data Sense
Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you SR
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with
data migration projects. - DK )

(1]

' " ENNEEEERER

7. Klicken Sie auf Deploy, um die On-Premises-Installation zu starten.

Install your Data Sense instance

Select your preferred deployment location:

Learn mare abiout deploying Data Sense (A}

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense Deploy N

| deployed an instance and I'm ready to install Data Sense Deploy

On Premise

9 | prepared a local machine and I'm ready to install Data Sense Deploy Fas

=

<

»  Choose this option if you would like to deploy Data Sense in your an-premises environmaeant.

» This installation requires a pre-prepared machine to install Data Sense on,

* Make sure yourmachine meets the necessary reguiremenis

8. Das Dialogfeld Deploy Data Sense on premise wird angezeigt. Kopieren Sie den angegebenen Befehl (z.
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B.:sudo ./install.sh -a 12345 -c 27AG75 -t 2198gg --darksite) Und fligen Sie sie in
eine Textdatei ein, damit Sie sie spater verwenden kdnnen. Klicken Sie dann auf SchlieBen, um das
Dialogfeld zu schlieRen.

9. Geben Sie auf dem Hostcomputer den kopierten Befehl ein, und folgen Sie dann einer Reihe von
Eingabeaufforderungen. Alternativ kbnnen Sie den vollstandigen Befehl einschliellich aller erforderlichen
Parameter als Befehlszeilenargumente bereitstellen.

Beachten Sie, dass das Installationsprogramm eine Vorpriifung durchfihrt, um sicherzustellen, dass Ihre
System- und Netzwerkanforderungen fiir eine erfolgreiche Installation erfiillt werden.

Geben Sie die Parameter wie aufgefordert ein:  Geben Sie den vollstandigen Befehl ein:

a. Fugen Sie die Informationen ein, die Sie aus Alternativ kdnnen Sie den gesamten Befehl vorab
Schritt 8 kopiert haben: erstellen und die erforderlichen Host-Parameter
sudo ./install.sh -a <account id> bereitstellen:

-c <client id> -t <user token> sudo ./install.sh -a <account id> -c
--darksite <client id> -t <user token> --host

<ds_host> --manager-host <cm host>

b. Geben Sie die IP-Adresse oder den Hosthamen )
—-—-no-proxy —--darksite

der Host-Maschine der BlueXP Klassifizierung
ein, damit das Connector-System darauf
zugreifen kann.

c. Geben Sie die IP-Adresse oder den Host-
Namen der BlueXP Connector Host Machine
ein, damit das BlueXP Klassifizierungssystem
darauf zugreifen kann.

Variablenwerte:

o Account_id = NetApp Konto-ID

o Client_id = Konnektor-Client-ID (fiigen Sie der Client-ID das Suffix ,Clients” hinzu, falls es noch nicht
vorhanden ist)

o User_Token = JWT-Benutzer-Zugriffstoken
o ds_Host = IP-Adresse oder Host-Name des BlueXP Klassifizierungssystems.

o Cm_Host = IP-Adresse oder Hostname des BlueXP Connector-Systems.

Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm installiert Pakete, registriert die Installation und installiert
die BlueXP Klassifizierung. Die Installation dauert 10 bis 20 Minuten.

Wenn Konnektivitat iber Port 8080 zwischen der Host-Maschine und der Connector-Instanz besteht, wird der
Installationsfortschritt auf der Registerkarte BlueXP Klassifizierung in BlueXP angezeigt.

Nachste Schritte

Auf der Konfigurationsseite kdnnen Sie das lokale auswahlen "ONTAP-Cluster vor Ort" Und "Datenbanken”
Die Sie scannen méchten.

Das kénnen Sie auch "Byol-Lizenzierung fur die BlueXP Klassifizierung einrichten" Von der BlueXP Digital-
Wallet-Seite aus. Sie werden erst nach Ablauf der 30-tagigen kostenlosen Testversion belastet.
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Installation mit mehreren Hosts fiir groBe Konfigurationen

Bei sehr grof3en Konfigurationen, bei denen Sie Petabyte an Daten scannen, kdnnen Sie mehrere Hosts
einschliel3en, um zusatzliche Verarbeitungsleistung zu schaffen. Bei der Verwendung mehrerer Hostsysteme
wird das primare System als Manager-Node bezeichnet, und die zusatzlichen Systeme, die zusatzliche
Rechenleistung bieten, heilen Scanner-Nodes.

Befolgen Sie diese Schritte, wenn Sie die BlueXP Klassifizierungssoftware auf mehreren lokalen Hosts in einer
Offline-Umgebung installieren.

Was Sie bendétigen

« Stellen Sie sicher, dass alle Linux-Systeme fiir den Manager- und Scanner-Knoten den entsprechen Host-
Anforderungen erfullt.

+ Uberpriifen Sie, ob Sie die beiden erforderlichen Softwarepakete (Docker Engine oder Podman und
Python 3) installiert haben.

« Stellen Sie sicher, dass Sie auf den Linux-Systemen Uber Root-Rechte verfligen.

» Vergewissern Sie sich, dass die erforderliche Offline-Umgebung erfillt ist Berechtigungen und

Konnektivitat.

« Sie mlssen Uber die IP-Adressen der zu verwendenden Scanner-Knoten-Hosts verfligen.

* Die folgenden Ports und Protokolle miissen auf allen Hosts aktiviert sein:

Port
2377
7946
4789
50
1M1

2049

Schritte

Protokolle
TCP
TCP, UDP
UDP
ESP
TCP, UDP

TCP, UDP

Beschreibung

Cluster-Management-Kommunikation

Kommunikation zwischen den Knoten
Overlay-Netzwerk-Traffic

Verschlusselter ESP-Datenverkehr (IPsec Overlay Network)

NFS-Server fir die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

NFS-Server fir die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

1. Befolgen Sie die Schritte 1 bis 8 vom "Installation Uber einen Host" Auf dem Knoten Manager.

2. Wie in Schritt 9 gezeigt, kdnnen Sie bei Aufforderung durch das Installationsprogramm die erforderlichen
Werte in eine Reihe von Eingabeaufforderungen eingeben oder die erforderlichen Parameter als
Befehlszeilenargumente fiir das Installationsprogramm bereitstellen.

Zusatzlich zu den Variablen, die fur eine Installation mit einem Host verfligbar sind, wird eine neue Option
-n <Node_ip> verwendet, um die IP-Adressen der Scannerknoten anzugeben. Mehrere Knoten-IPs

werden durch Komma getrennt.

Mit diesem Befehl werden beispielsweise 3 Scannerknoten hinzugefugt:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds_host> --manager-host <cm host> -n <node_ipl>,<node_ip2>,<node_ ip3> --no
-proxy --darksite
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3. Bevor die Installation des Manager-Node abgeschlossen ist, wird in einem Dialogfeld der fur die Scanner-
Knoten erforderliche Installationsbefehl angezeigt. Kopieren Sie den Befehl (z. B.: sudo
./node _install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)Und in einer Textdatei
speichern.

4. Auf * jedem Scanner-Knoten-Host:
a. Kopieren Sie die Data Sense Installer-Datei (cc_onprem_Installer.tar.gz) auf den Host-Rechner.
b. Entpacken Sie die Installationsdatei.
c. Fligen Sie den Befehl ein, den Sie in Schritt 3 kopiert haben, und fihren Sie ihn aus.

Wenn die Installation auf allen Scanner-Knoten abgeschlossen ist und sie mit dem Manager-Knoten
verbunden wurden, wird auch die Installation des Manager-Knotens abgeschlossen.

Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm schlie3t die Installation der Pakete ab und registriert die
Installation. Die Installation dauert 15 bis 25 Minuten.

Nachste Schritte

Auf der Konfigurationsseite kdnnen Sie das lokale auswahlen "ONTAP-Cluster vor Ort" Und lokal
"Datenbanken" Die Sie scannen mochten.

Das konnen Sie auch "Byol-Lizenzierung fur die BlueXP Klassifizierung einrichten" Von der BlueXP Digital-
Wallet-Seite aus. Sie werden erst nach Ablauf der 30-tagigen kostenlosen Testversion belastet.

Upgrade der BlueXP Klassifizierungssoftware

Da die BlueXP Klassifizierungssoftware regelmafig mit neuen Funktionen aktualisiert wird, sollten Sie
regelmafig auf neue Versionen Uberprifen, um sicherzustellen, dass Sie die neueste Software und Funktionen
verwenden. Sie mussen die BlueXP Klassifizierungssoftware manuell aktualisieren, da fir ein automatisches
Upgrade keine Internetverbindung besteht.

Bevor Sie beginnen

* Wir empfehlen ein Upgrade lhrer BlueXP Connector Software auf die neueste verfligbare Version. "Siehe
die Schritte zur Aktualisierung des Connectors".

» Ab der BlueXP Klassifizierungsversion 1.24 kénnen Sie Upgrades auf jede beliebige zukiinftige
Softwareversion durchfihren.

Wenn lhre BlueXP Klassifizierungssoftware eine Version vor 1.24 verwendet, kdnnen Sie jeweils nur eine
Hauptversion aktualisieren. Wenn Sie beispielsweise Version 1.21.x installiert haben, kénnen Sie nur auf
1.22.x aktualisieren Wenn Sie einige Hauptversionen hinter sich haben, missen Sie die Software
mehrmals aktualisieren.

Schritte

1. Laden Sie die BlueXP Klassifizierungssoftware auf einem internetkonfigurierten System von der herunter
"NetApp Support Website". Die ausgewahlte Datei heil3t DataSense-offline-Bundle-<Version>.tar.gz.

2. Kopieren Sie das Software-Bundle auf den Linux-Host, auf dem die BlueXP Klassifizierung am Dark Site
installiert ist.

3. Entpacken Sie das Software-Bundle auf dem Host-Rechner, zum Beispiel:

60


https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#upgrade-the-connector-when-using-private-mode
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#upgrade-the-connector-when-using-private-mode
https://mysupport.netapp.com/site/products/all/details/cloud-data-sense/downloads-tab/

tar -xvf DataSense-offline-bundle-v1.25.0.tar.gz

Dadurch wird die Installationsdatei cc_onprem_lInstaller.tar.gz extrahiert.

4. Entpacken Sie die Installationsdatei auf dem Host-Rechner, z. B.:
tar -xzf cc onprem installer.tar.gz

Dadurch wird das Upgrade-Skript Start_darchsite_Upgrade.sh und jede erforderliche Software von
Drittanbietern extrahiert.

5. Fuhren Sie das Upgrade-Skript auf dem Hostcomputer aus, z. B.:

start darksite upgrade.sh

Ergebnis

Die BlueXP Klassifizierungssoftware wird auf lnrem Host aktualisiert. Die Aktualisierung kann 5 bis 10 Minuten
dauern.

Beachten Sie, dass fir Scanner-Nodes kein Upgrade erforderlich ist, wenn Sie die BlueXP Klassifizierung auf
mehreren Host-Systemen zum Scannen sehr gro3er Konfigurationen implementiert haben.

Sie kdnnen Uberprifen, ob die Software aktualisiert wurde, indem Sie die Version unten auf den BlueXP
Klassifizierungs-Ul-Seiten tGberprifen.

Stellen Sie sicher, dass lhr Linux Host bereit ist, die BlueXP Klassifizierung zu
installieren

Bevor Sie die BlueXP-Klassifizierung manuell auf einem Linux-Host installieren, kdnnen
Sie ein Skript auf dem Host ausfihren, um zu Uberprufen, ob alle Voraussetzungen fur
die Installation der BlueXP Klassifizierung vorhanden sind. Sie konnen dieses Skript auf
einem Linux-Host in lhrem Netzwerk oder auf einem Linux-Host in der Cloud ausfihren.
Der Host kann mit dem Internet verbunden werden, oder der Host kann sich auf einer
Site befinden, die keinen Internetzugang hat (eine dunkle Seite).

Es gibt auch ein Test-Skript mit Voraussetzung, das Teil des BlueXP Klassifizierungsskripts fur die Installation
ist. Das hier beschriebene Skript wurde speziell fir Benutzer entwickelt, die den Linux-Host unabhangig von
der Ausfiihrung des BlueXP Klassifizierungsskripts Gberpriifen mochten.

Erste Schritte

Sie fuhren die folgenden Aufgaben aus.

1. Optional kénnen Sie einen BlueXP Connector installieren, wenn noch keiner installiert ist. Sie kdnnen das
Testskript ausflihren, ohne einen Connector installiert zu haben, aber das Skript Uberprift die Verbindung
zwischen dem Connector und der BlueXP-Klassifikationshost-Maschine - daher wird empfohlen, dass Sie
einen Connector haben.
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2. Bereiten Sie den Host-Rechner vor und Uberprifen Sie, ob er alle Anforderungen erflllt.
3. Aktivieren Sie Outbound-Internetzugriff Uber die Host-Maschine der BlueXP Klassifizierung.
4. Vergewissern Sie sich, dass alle erforderlichen Ports auf allen Systemen aktiviert sind.

5. Laden Sie das Skript flr den Voraussetzungstest herunter, und fiihren Sie es aus.

Einen Konnektor erstellen

Ein BlueXP Connector ist erforderlich, bevor Sie die BlueXP Klassifizierung installieren und verwenden
kénnen. Sie kdnnen jedoch das Skript Voraussetzungen ohne Connector ausfiihren.

Das konnen Sie "Installieren Sie den Steckverbinder vor Ort" Auf einem Linux-Host in Ihrem Netzwerk oder auf
einem Linux-Host in der Cloud. Einige Benutzer, die die BlueXP Klassifizierung lokal installieren mochten,
kénnen den Connector mdglicherweise auch On-Premises installieren.

Informationen zum Erstellen eines Connectors in der Umgebung lhres Cloud-Providers finden Sie unter
"Erstellen eines Konnektors in AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors
in GCP".

Sie bendtigen die IP-Adresse oder den Hostnamen des Connector-Systems, wenn Sie das Skript
Voraussetzungen ausfiihren. Diese Informationen erhalten Sie, wenn Sie den Connector in Ihrem Haus
installiert haben. Wenn der Connector in der Cloud bereitgestellt wird, finden Sie diese Informationen in der
BlueXP-Konsole: Klicken Sie auf das Hilfesymbol, wahlen Sie Support und klicken Sie auf BlueXP
Connector.

Host-Anforderungen priifen

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen usw. erfllt.

* Die BlueXP Klassifizierung wird auf einem Host, der mit anderen Applikationen gemeinsam genutzt wird,
nicht unterstitzt — der Host muss ein dedizierter Host sein.

* Wenn Sie das Host-System an |lhrem Standort aufbauen, haben Sie die Wahl zwischen drei
SystemgroRen, je nach GroRRe des Datensatzes, den Sie die BlueXP Klassifizierung scannen méchten.

SystemgroRe CPU RAM (Swap-Speicher muss Festplatte
deaktiviert sein)
Extra GroR 32 CPUs 128 GB RAM 1 tib SSD auf/, oder

- 100 gib verfugbar auf /opt
- 895 gib verfligbar auf
/var/lib/docker

- 5 gib auf /timp

Grof} 16 CPUs 64 GB RAM 500 gib SSD auf /, oder
- 100 gib verfiigbar auf /opt
- 395 gib verfigbar auf
/var/lib/docker
- 5 gib auf /tmp
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SystemgroRe CPU

Mittel 8 CPUs

Klein 8 CPUs

RAM (Swap-Speicher muss
deaktiviert sein)

32 GB RAM

16 GB RAM

Festplatte

200 gib SSD auf /, oder

- 50 gib verfigbar auf /opt
- 145 gib verfugbar auf
Ivar/lib/docker

- 5 gib auf /timp

100 gib SSD auf /, oder

- 50 gib verfugbar auf /opt
- 45 gib verflgbar auf
/var/lib/docker

- 5 gib auf /timp

Beachten Sie, dass es bei der Verwendung der kleineren Systeme Einschrankungen gibt. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

* Bei der Implementierung einer Computing-Instanz in der Cloud fur Ihre BlueXP Klassifizierungsinstallation
empfehlen wir ein System, das die oben genannten ,grof3en” Systemanforderungen erflllt:

o AWS EC2 Instanztyp: Wir empfehlen "m6i.4xlarge". "Siehe zusatzliche AWS-Instanztypen".

o GroRe der Azure VM: Wir empfehlen ,Standard_D16s_v3“. "Siehe zusatzliche Azure-Instanztypen".

o GCP-Maschinentyp: Wir empfehlen "n2-Standard-16". "Weitere GCP-Instanztypen finden Sie unter".

+ UNIX-Ordnerberechtigungen: Folgende UNIX-Mindestberechtigungen sind erforderlich:

Ordner

/Tmp

/Opt

/Var/lib/Docker
/Usr/lib/systemd/System

* Betriebssystem:

o FUr die folgenden Betriebssysteme ist die Verwendung der Docker Container-Engine erforderlich:

Mindestberechtigungen

rwXrwxrwt

rwxr—-xXr—x

* Red hat Enterprise Linux Version 7.8 und 7.9

= CentOS Version 7.8 und 7.9

= Ubuntu 22.04 (BlueXP Klassifikation ab Version 1.23 erforderlich)

> Die folgenden Betriebssysteme erfordern die Verwendung der Podman Container-Engine. Sie
erfordern eine BlueXP Klassifikation der Version 1.30 oder héher:

= Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2 und 9.3

Beachten Sie, dass die folgenden Funktionen derzeit nicht unterstiitzt werden, wenn RHEL 8.x und

RHEL 9.x verwendet werden:

= |nstallation an einem dunklen Ort

= Verteiltes Scannen; Verwendung eines Master-Scanner-Knotens und Remote-Scanner-Knoten

* Red hat Subscription Management: Der Host muss bei Red hat Subscription Management registriert
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sein. Wenn es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositorys
zugreifen, um erforderliche Drittanbietersoftware zu aktualisieren.

« Zusatzliche Software: Sie mussen die folgende Software auf dem Host installieren, bevor Sie die BlueXP-
Klassifizierung installieren:

> Je nach verwendetem Betriebssystem mussen Sie eine der Container-Engines installieren:

= Docker Engine ab Version 19.3.1. "Installationsanweisungen anzeigen".
"Hier geht’s zum Video" Eine kurze Demo zur Installation von Docker auf CentOS.

= Podman Version 4 oder héher. Um Podman zu installieren, aktualisieren Sie die Systempakete
(sudo yum update -y), und installieren Sie dann Podman (sudo yum install netavark

-y).

* Python Version 3.6 oder héher. "Installationsanweisungen anzeigen".

o NTP-Uberlegungen: NetApp empfiehlt die Konfiguration des BlueXP Klassifizierungssystems fiir die
Verwendung eines NTP-Dienstes (Network Time Protocol). Die Zeit muss zwischen dem BlueXP
Klassifizierungssystem und dem BlueXP Connector System synchronisiert werden.

° Firewalld Uberlegungen: Wenn Sie planen zu verwenden firewalld, Wir empfehlen, dass Sie es
aktivieren, bevor Sie BlueXP Klassifizierung installieren. Fuhren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Wenn Sie planen, zusatzliche BlueXP Klassifizierungs-Hosts als Scanner-Nodes (in einem verteilten
Modell) zu verwenden, fligen Sie derzeit diese Regeln Ihrem Primarsystem hinzu:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent —--add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

+
Beachten Sie, dass Sie Docker oder Podman neu starten mussen, wenn Sie aktivieren oder aktualisieren
firewalld Einstellungen.

Ermoglichen Sie Outbound-Internetzugriff aus der BlueXP Klassifizierung

Fir die BlueXP Klassifizierung ist Outbound-Internetzugang erforderlich. Wenn lhr virtuelles oder physisches
Netzwerk einen Proxy-Server fir den Internetzugang verwendet, stellen Sie sicher, dass die BlueXP
Klassifizierungsinstanz Giber Outbound-Internetzugang verflgt, um die folgenden Endpunkte zu kontaktieren.
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Dieser Abschnitt ist fiir Hostsysteme, die an Standorten ohne Internetverbindung installiert sind,
nicht erforderlich.

Endpunkte Zweck

https://api.bluexp.netapp.com Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

https://netapp-cloud-account.authO.com Kommunikation mit der BlueXP-Website zur zentralen

https://auth0.com Benutzerauthentifizierung.

https://support.compliance.api.bluexp.netapp.c Bietet Zugriff auf Software-Images, Manifeste, Vorlagen und
om/ https://hub.docker.com die Mdglichkeit, Protokolle und Metriken zu senden.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c Ermdglicht NetApp das Streamen von Daten aus Audit-

om/ Datensatzen.

https://github.com/docker Enthalt die erforderlichen Pakete fiir die Installation von
https://download.docker.com Dockern.

http://mirror.centos.org Enthalt die erforderlichen Pakete fiir die CentOS-Installation.

http://mirrorlist.centos.org
http://mirror.centos.org/centos/7/extras/x86_6
4/Packages/container-selinux-2.107-
3.el7.noarch.rpm

http://packages.ubuntu.com/ Enthalt die erforderlichen Pakete fir die Ubuntu-Installation.
http://archive.ubuntu.com

Vergewissern Sie sich, dass alle erforderlichen Ports aktiviert sind

Sie mussen sicherstellen, dass alle erforderlichen Ports fiir die Kommunikation zwischen Connector, BlueXP
Klassifizierung, Active Directory und lhren Datenquellen offen sind.

Verbindungstyp Ports Beschreibung

Connector <> BlueXP 8080 (TCP), 443 (TCP) Die Firewall- oder Routing-Regeln fiir den Connector

Klassifizierung und 80 mussen ein- und ausgehenden Datenverkehr tber
Port 443 zur und von der BlueXP
Klassifizierungsinstanz ermoéglichen. Stellen Sie
sicher, dass Port 8080 gedffnet ist, damit Sie den
Installationsfortschritt in BlueXP sehen kénnen.

Connector <> ONTAP- 443 (TCP) BlueXP erkennt ONTAP-Cluster mithilfe von HTTPS.

Cluster (NAS) Wenn Sie benutzerdefinierte Firewallrichtlinien
verwenden, muss der Connector-Host ausgehenden
HTTPS-Zugriff GUber Port 443 zulassen. Wenn sich der
Connector in der Cloud befindet, ist die gesamte
ausgehende Kommunikation durch vordefinierte
Firewall- oder Routingregeln zulassig.
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Fiihren Sie das Skript fiir die Klassifizierungsvoraussetzungen von BlueXP aus

Flhren Sie diese Schritte aus, um das Skript flr die Voraussetzungen der BlueXP Klassifizierung auszufiihren.

"Hier geht’'s zum Video" Anleitung zum Ausflhren des Skripts ,Voraussetzungen® und zum Interpretieren der
Ergebnisse.

Was Sie bendtigen
* Vergewissern Sie sich, dass lhr Linux-System die erflllt Host-Anforderungen erflillt.

+ Uberpriifen Sie, ob auf dem System die beiden erforderlichen Softwarepakete installiert sind (Docker
Engine oder Podman und Python 3).

« Stellen Sie sicher, dass Sie Uber Root-Rechte auf dem Linux-System verfugen.

Schritte

1. Laden Sie das Skript fir die BlueXP Klassifizierungs-Voraussetzungen von herunter "NetApp Support
Website". Die Datei, die Sie auswahlen sollten, hei3t Standalone-pre-requisite-Tester-<version>.

2. Kopieren Sie die Datei auf den Linux-Host, den Sie verwenden mdéchten (mit scp Oder eine andere
Methode).

3. Weisen Sie Berechtigungen zum Ausflhren des Skripts zu.

chmod +x standalone-pre-requisite-tester-v1.25.0

4. Fihren Sie das Skript mit dem folgenden Befehl aus.

./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Flgen Sie die Option "--darksite" nur hinzu, wenn Sie das Skript auf einem Host ausfihren, der keinen
Internetzugang hat. Bestimmte Voraussetzungstests werden Ubersprungen, wenn der Host nicht mit dem
Internet verbunden ist.
5. Das Skript fordert Sie zur Eingabe der IP-Adresse der BlueXP Klassifizierungs-Host-Maschine auf.
o Geben Sie die IP-Adresse oder den Hostnamen ein.
6. Das Skript fordert Sie auf, zu fragen, ob Sie einen BlueXP Connector installiert haben.
> Geben Sie N ein, wenn kein Connector installiert ist.

o Geben Sie Y ein, wenn Sie einen Connector installiert haben. Geben Sie dann die IP-Adresse oder den
Hostnamen des BlueXP Connector ein, damit das Testskript diese Konnektivitat testen kann.

7. Das Skript fuhrt eine Vielzahl von Tests auf dem System aus und zeigt die Ergebnisse im weiteren Verlauf
an. Nach Abschluss der Sitzung wird ein Protokoll der Sitzung in eine Datei mit dem Namen geschrieben
prerequisites-test-<timestamp>.log Im Verzeichnis /opt/netapp/install logs.

Ergebnis

Wenn alle Voraussetzungstests erfolgreich durchgefihrt wurden, kénnen Sie die BlueXP Klassifizierung auf
dem Host installieren, wenn Sie bereit sind.

Wenn Probleme entdeckt wurden, werden sie als ,empfohlen” oder ,erforderlich® kategorisiert, um behoben zu
werden. Empfohlene Probleme sind in der Regel Elemente, die das Scannen und Kategorisieren von BlueXP
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verlangsamen wuirden. Diese Elemente missen nicht korrigiert werden - aber Sie kbnnen sie ansprechen.

Wenn Sie ,erforderliche” Probleme haben, sollten Sie die Probleme beheben und das Testskript
»voraussetzungen“ erneut ausfihren.

Aktivieren Sie das Scannen lhrer Datenquellen

Erste Schritte mit der BlueXP Klassifizierung fiur Cloud Volumes ONTAP und lokale
ONTAP

FUhren Sie ein paar Schritte durch und beginnen Sie mit der Uberpriifung Ihrer Cloud
Volumes ONTAP und lokalen ONTAP Volumes mithilfe der BlueXP Klassifizierung.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Ermitteln Sie die Datenquellen, die Sie scannen méchten
Bevor Sie Volumes scannen kdnnen, missen Sie die Systeme als Arbeitsumgebung in BlueXP hinzufligen:

* Bei Cloud Volumes ONTAP-Systemen sollten diese Arbeitsumgebungen bereits in BlueXP zur Verfligung
stehen
* FUr On-Premises-ONTAP-Systeme bietet die "BlueXP muss die ONTAP Cluster ermitteln”

o Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Aktivieren Sie die BlueXP Klassifizierung und wahlen Sie die zu scannenden Volumes aus

Wahlen Sie die Registerkarte Configuration und aktivieren Sie Compliance-Scans nach Volumes in
bestimmten Arbeitsumgebungen.

o Zugriff auf Volumes sicherstellen

Nachdem die BlueXP Klassifizierung aktiviert ist, vergewissern Sie sich jetzt, dass sie auf alle Volumes
zugreifen kann.

 Die BlueXP Klassifizierungsinstanz benétigt eine Netzwerkverbindung zu jedem Cloud Volumes ONTAP
Subnetz oder zu jedem lokalen ONTAP System.

« Sicherheitsgruppen fiir Cloud Volumes ONTAP missen eingehende Verbindungen von der BlueXP
Klassifizierungsinstanz erméglichen.

« Stellen Sie sicher, dass die Ports fur die BlueXP Klassifizierungsinstanz offen sind:
o Flr NFS - die Ports 111 und 2049.
o Flr CIFS - Ports 139 und 445.
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* NFS-Volume-Exportrichtlinien missen den Zugriff von der BlueXP Klassifizierungsinstanz ermoglichen.

* Die BlueXP Kiassifizierung erfordert Active Directory Zugangsdaten, um CIFS-Volumes zu scannen.

Klicken Sie auf Compliance > Konfiguration > CIFS-Anmeldeinformationen bearbeiten und geben Sie
die Anmeldeinformationen an.

e Verwalten Sie die Volumes, die Sie scannen mochten

Wahlen Sie die Volumes aus, die Sie scannen mochten, oder deaktivieren Sie sie. Die BlueXP Klassifizierung
startet bzw. stoppt die Suche.

Ermitteln der Datenquellen, die gescannt werden sollen

Wenn sich die zu scannenden Datenquellen nicht bereits in Ihrer BlueXP-Umgebung befinden, kénnen Sie
diese zu diesem Zeitpunkt zur Leinwand hinzufligen.

Ihre Cloud Volumes ONTAP-Systeme sollten bereits auf dem Canvas in BlueXP verfigbar sein. Bei ONTAP
Systemen vor Ort ist ein muss erforderlich "BlueXP ermittelt diese Cluster".

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Cloud Volumes ONTAP und lokale ONTAP Systeme scannen, die Uber das Internet zuganglich sind,
kdénnen Sie diese ausflihren "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder "In einer
Anlage mit Internetzugang".

Wenn Sie lokale ONTAP-Systeme scannen, die in einer dunklen Site installiert wurden und Uber keinen
Internetzugang verfigen, mussen Sie sie Uberprifen "Implementieren Sie die BlueXP Klassifizierung an
demselben lokalen Standort ohne Internetzugang". Dazu ist auch die Implementierung des BlueXP Connectors
am selben Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Ermoglichen der BlueXP Klassifizierung in lhren Arbeitsumgebungen

Sie kénnen die BlueXP Klassifizierung auf Cloud Volumes ONTAP Systemen auf jedem unterstitzten Cloud-
Provider oder auf lokalen ONTAP Clustern aktivieren.

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Konfiguration.
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View Dashbioard »
Configuration

* - .
f = Working Envirenment 1
h On-Premizes ONTAP

m s Llﬁililﬂ' ot

Or select scanning type for each volume

®

Working Environment 2
Cloud Volumes ONTAP

m s Llﬁililﬂ' ik

Or select scanning type for each volume

2. Wahlen Sie aus, wie die Volumes in den einzelnen Arbeitsumgebungen gescannt werden sollen. "Hier
erfahren Sie mehr Giber Mapping und Klassifizierungsmessungen":

o Um alle Volumes zuzuordnen, klicken Sie auf Alle Volumes zuordnen.
o Um alle Bande zu ordnen und zu klassifizieren, klicken Sie auf Karte & alle Bande klassifizieren.

o Um den Scan fir jedes Volume anzupassen, klicken Sie auf oder wéhlen Sie fiir jedes Volume den
Scantyp aus, und wahlen Sie dann die Volumes aus, die Sie zuordnen und/oder klassifizieren mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.

3. Klicken Sie im Bestatigungsdialogfeld auf approve, damit die BlueXP Klassifizierung mit dem Scannen
Ihrer Volumes beginnt.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen in der Arbeitsumgebung ausgewahlten
Volumes. Sobald die ersten Scans durch die BlueXP-Klassifizierung abgeschlossen sind, werden die
Ergebnisse im Compliance-Dashboard verfligbar sein. Die Dauer, die von der Datenmenge abhangt, kann ein
paar Minuten oder Stunden betragen.

* Wenn die BlueXP Klassifizierung keine Schreibattributen-Berechtigungen in CIFS oder

Schreibberechtigungen in NFS hat, scannt das System standardmafig nicht die Dateien in
Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit“ nicht auf den
ursprunglichen Zeitstempel zurticksetzen kann. Wenn es lhnen egal ist, ob die letzte
Zugriffszeit zurtickgesetzt wird, klicken Sie auf oder wahlen Sie den Scantyp fiir jedes
Volume aus. Die resultierende Seite verfiigt Uber eine Einstellung, die Sie aktivieren

@ koénnen, sodass die BlueXP Klassifizierung die Volumes unabhangig von ihren
Berechtigungen scannt.

+ Die BlueXP Klassifizierung scannt nur eine Datei-Freigabe unter einem Volume. Wenn Sie
mehrere Freigaben in Ilhren Volumes haben, missen Sie diese anderen Freigaben separat
als Gruppe ,Freigaben” scannen. "Weitere Informationen zu dieser BlueXP
Klassifizierungsbeschrankung".
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Uberpriifung, ob die BlueXP Klassifizierung Zugriff auf Volumes hat

Vergewissern Sie sich, dass die BlueXP Klassifizierung auf Volumes zugreifen kann, indem Sie |hre Netzwerk-,
Sicherheitsgruppen und Exportrichtlinien prifen. Sie missen BlueXP mit CIFS-Anmeldedaten klassifizieren,
um auf CIFS Volumes zugreifen zu kdnnen.

Schritte

1. Stellen Sie sicher, dass eine Netzwerkverbindung zwischen der BlueXP Klassifizierungsinstanz und jedem
Netzwerk, das Volumes fir Cloud Volumes ONTAP- oder lokale ONTAP-Cluster umfasst, besteht.

2. Stellen Sie sicher, dass die Sicherheitsgruppe fir Cloud Volumes ONTAP eingehenden Datenverkehr von
der BlueXP Klassifizierungsinstanz zulasst.

Sie kdnnen die Sicherheitsgruppe flr Datenverkehr von der IP-Adresse der BlueXP Klassifizierungsinstanz
offnen oder Sie kdnnen die Sicherheitsgruppe fur den gesamten Datenverkehr innerhalb des virtuellen
Netzwerks 6ffnen.
3. Stellen Sie sicher, dass die folgenden Ports fiir die BlueXP Klassifizierungsinstanz offen sind:
o Fur NFS - die Ports 111 und 2049.
o Fur CIFS - Ports 139 und 445.

4. Vergewissern Sie sich, dass die Richtlinien fur den Export von NFS Volumes die IP-Adresse der BlueXP
Klassifizierungsinstanz enthalten, damit sie auf die Daten auf jedem Volume zugreifen kénnen.

5. Wenn Sie CIFS verwenden, bieten Sie BlueXP Klassifizierung mit Active Directory Anmeldeinformationen,
um CIFS Volumes zu scannen.

a. Klicken Sie im Navigationsment von BlueXP links auf Governance > Klassifizierung und dann auf
die Registerkarte Konfiguration.

{;(ED/\‘ Data Sense Governance Compliance Investigation Classification settings Policies

13 Working Environments

Filter by: s3 ANF cvo DB APPS. SHARES Clear filters

Snaplock CVO | 1 Volumes Scanner Group name: default . N
@ Cloud Volumes ONTAP Warking Environment ID: WorkingEnvironment-2 % Configuration IEI

b. Klicken Sie fir jede Arbeitsumgebung auf Edit CIFS Credentials und geben Sie den Benutzernamen
und das Passwort ein, die die BlueXP Klassifizierung fir den Zugriff auf CIFS Volumes auf dem
System benotigt.

Die Zugangsdaten kdnnen schreibgeschuitzt sein, aber durch die Angabe von
Administratorberechtigungen wird sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen
kann, die erhdhte Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP
Klassifizierungsinstanz gespeichert.

Wenn Sie sicherstellen mochten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs“ unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn mdglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine libergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes
erfolgreich authentifiziert wurden.
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< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning * 8 Not scanning ) Valid CIFS crede

B View Details ‘ & Edit CIFS Credentials |

6. Klicken Sie auf der Seite Configuration auf Details anzeigen, um den Status fiir jedes CIFS- und NFS-
Volume zu Uberprifen und eventuelle Fehler zu beheben.

Das folgende Bild zeigt beispielsweise vier Volumes. Eine davon kann aufgrund von
Netzwerkverbindungsproblemen zwischen der BlueXP Klassifizierungsinstanz und dem Volume nicht mit
der BlueXP Klassifizierung gescannt werden.

cognigoWE Scan Configuration
44/79 volumes selected for Data Sense scan
Off Map & Classify | o Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) = 3 4 | Required Action
Map AdiProtest2500 MNFS # Continuously Scanning
Map | Map & Classify AlexTest NFS ® No Accass Access to the NF5 volume was denied. Make sure tha...
@ Map | Map & Classify AlexTestsecond NFS # Mot Scanning

MareDataMeed 1000 NFS = Continuously Scanning

Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kdnnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln. Wir empfehlen, alle Volumen zu scannen.

Der Schalter oben auf der Seite fir Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmaRig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es Ihnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere Informationen
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cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

off Map & Classify Learn about the differences - & Edit CIFS Credantials

Scan when missing “write attributes” permissions

*  Storage Repository (Volume) =  Type : | Required Action
Mar Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
£ Map & Classity AdiProtest2501 NFS s Continuously Scanning
i | Map | Mape : AlexTest MF5 & Mo Access Access to the NFS volume was denied, Make sure tha...
T
off Ma Map & Cl AlexTestsecond NFS = Not Scanning
An: Tun Sie dies:

Aktivieren von mappinggeschutzten Scans auf einem Klicken Sie im Volumenbereich auf Karte
Volume

Aktivieren Sie das vollstandige Scannen auf einem Klicken Sie im Volumenbereich auf Karte &
Volume Klassieren

Deaktivieren Sie das Scannen auf einem Volume Klicken Sie im Volumenbereich auf aus

Aktivieren Sie ausschlie8lich mappingbare Scans auf Klicken Sie im Steuerkursbereich auf Karte
allen Volumes

Aktivieren Sie das vollstdndige Scannen auf allen Klicken Sie im Bereich Uberschrift auf Karte &
Volumes Klassieren
Deaktivieren Sie das Scannen auf allen Volumes Klicken Sie im Bereich Uberschrift auf aus

Neue Volumen, die der Arbeitsumgebung hinzugeflgt wurden, werden automatisch nur
gescannt, wenn Sie die Einstellung Karte oder Karte & Klassieren im Steuerkursbereich

(D festgelegt haben. Wenn Sie im Bereich Uberschrift auf Benutzerdefiniert oder aus eingestellt
sind, missen Sie fiir jedes neue Volumen, das Sie in der Arbeitsumgebung hinzufligen, das
Mapping und/oder das vollstadndige Scannen aktivieren.

Scannen von Datensicherungs-Volumes

Datensicherung-Volumes werden standardmafig nicht gescannt, da sie nicht extern offengelegt werden und
die BlueXP Klassifizierung kann nicht auf sie zugreifen. Es handelt sich dabei um Ziel-Volumes fir SnapMirror
Vorgange von einem ONTAP System vor Ort oder von einem Cloud Volumes ONTAP System aus.

Zunachst erkennt die Volume-Liste diese Volumes als Type DP mit dem Status Not Scanning und der required
Action Enable Access to DP Volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Schritte
Wenn Sie diese Datensicherungs-Volumes scannen mochten:

1. Klicken Sie oben auf der Seite auf Zugriff auf DP-Volumes aktivieren.
2. Uberpriifen Sie die Bestatigungsmeldung und klicken Sie erneut auf Zugriff auf DP-Volumes.
> Volumes, die anfangs als NFS Volumes im ONTAP Quellsystem erstellt wurden, sind aktiviert.

o Fir Volumes, die urspriinglich als CIFS Volumes im Quell-ONTAP System erstellt wurden, miissen Sie
die CIFS-Anmeldeinformationen eingeben, um diese DP-Volumes zu scannen. Wenn Sie bereits Active
Directory-Anmeldedaten eingegeben haben, sodass die BlueXP Klassifizierung CIFS-Volumes
scannen kann, kdnnen Sie diese Anmeldedaten verwenden oder einen anderen Satz von Admin-
Anmeldedaten angeben.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Aktivieren Sie jedes zu scannenden DP-Volume Auf die gleiche Weise haben Sie andere Volumes aktiviert.

Ergebnis

Nach Aktivierung erstellt die BlueXP Klassifizierung von jedem DP-Volume, das zum Scannen aktiviert wurde,
eine NFS-Freigabe. Die Richtlinien fir den Export von Freigaben sind nur fir den Zugriff aus der BlueXP
Klassifizierungsinstanz zulassig.

Hinweis: Wenn Sie beim ersten Aktivieren des Zugriffs auf DP-Volumes keine CIFS-Datenschutzvolumes
hatten und spater noch etwas hinzufligen, erscheint oben auf der Konfigurationsseite die Schaltflache Zugriff
auf CIFS DP aktivieren. Klicken Sie auf diese Schaltflache, und fiigen Sie CIFS-Anmeldeinformationen hinzu,
um den Zugriff auf diese CIFS-DP-Volumes zu ermdglichen.
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Active Directory — Zugangsdaten sind nur in der Storage-VM des ersten CIFS-DP Volumes

@ registriert. Somit werden alle DP-Volumes auf dieser SVM gescannt. Auf allen Volumes, die sich
auf anderen SVMs befinden, sind keine Active Directory Anmeldedaten registriert, daher werden
diese DP-Volumes nicht gescannt.

Erste Schritte mit der BlueXP Klassifizierung fur Azure NetApp Files
FUhren Sie einige Schritte fir den Einstieg in die BlueXP Klassifizierung fur Azure NetApp

Files durch.
Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

Entdecken Sie die Azure NetApp Files-Systeme, die Sie scannen mochten

Vor dem Scannen von Azure NetApp Files-Volumes "BlueXP muss eingerichtet sein, um die Konfiguration zu
ermitteln”.

Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.

Aktivieren Sie die BlueXP Klassifizierung und wéahlen Sie die zu scannenden Volumes aus

Klicken Sie auf Compliance, wahlen Sie die Registerkarte Konfiguration und aktivieren Sie Compliance-
Scans fur Volumes in bestimmten Arbeitsumgebungen.

Zugriff auf Volumes sicherstellen

Nachdem die BlueXP Klassifizierung aktiviert ist, vergewissern Sie sich jetzt, dass sie auf alle Volumes
zugreifen kann.

 Die BlueXP Klassifizierungsinstanz benétigt eine Netzwerkverbindung zu jedem Azure NetApp Files
Subnetz.
« Stellen Sie sicher, dass die Ports fir die BlueXP Klassifizierungsinstanz offen sind:
o Fur NFS — die Ports 111 und 2049.
o Fur CIFS — die Ports 139 und 445.
* NFS-Volume-Exportrichtlinien missen den Zugriff von der BlueXP Klassifizierungsinstanz erméglichen.
* Die BlueXP Klassifizierung erfordert Active Directory Zugangsdaten, um CIFS-Volumes zu scannen.

Klicken Sie auf Compliance > Konfiguration > CIFS-Anmeldeinformationen bearbeiten und geben Sie
die Anmeldeinformationen an.
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e Verwalten Sie die Volumes, die Sie scannen mochten

Wabhlen Sie die Volumes aus, die Sie scannen mochten, oder deaktivieren Sie sie. Die BlueXP Klassifizierung
startet bzw. stoppt die Suche.

Ermitteln des Azure NetApp Files-Systems, das Sie scannen moéchten

Wenn sich das zu scannenden Azure NetApp Files-System nicht bereits in BlueXP als Arbeitsumgebung
befindet, kdnnen Sie es zu diesem Zeitpunkt der Arbeitsflache hinzufigen.

"Erfahren Sie, wie Sie das Azure NetApp Files-System in BlueXP entdecken".

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Die BlueXP Klassifizierung muss bei der Uberpriifung von Azure NetApp Files Volumes in der Cloud
bereitgestellt werden und muss in derselben Region wie die Volumes bereitgestellt werden, die Sie scannen
mochten.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Standort wird derzeit beim
Scannen von Azure NetApp Files Volumes nicht unterstitzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Ermoglichen der BlueXP Klassifizierung in lhren Arbeitsumgebungen

Die BlueXP Klassifizierung fur lhre Azure NetApp Files Volumes kann aktiviert werden.

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Konfiguration.

View Dashboard »
Configuration

@ Azure Netapp Filgs

Azure NetApp Files

m o o tuiyﬁl S NS

Or select scanning type for each wolume

2. Wabhlen Sie aus, wie die Volumes in den einzelnen Arbeitsumgebungen gescannt werden sollen. "Hier
erfahren Sie mehr Giber Mapping und Klassifizierungsmessungen":

o Um alle Volumes zuzuordnen, klicken Sie auf Alle Volumes zuordnen.

o Um alle Bande zu ordnen und zu klassifizieren, klicken Sie auf Karte & alle Bande klassifizieren.

o Um den Scan fur jedes Volume anzupassen, klicken Sie auf oder wéahlen Sie fiir jedes Volume den
Scantyp aus, und wahlen Sie dann die Volumes aus, die Sie zuordnen und/oder klassifizieren mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.
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3. Klicken Sie im Bestatigungsdialogfeld auf approve, damit die BlueXP Klassifizierung mit dem Scannen
Ihrer Volumes beginnt.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen in der Arbeitsumgebung ausgewahlten
Volumes. Sobald die ersten Scans durch die BlueXP-Klassifizierung abgeschlossen sind, werden die
Ergebnisse im Compliance-Dashboard verfligbar sein. Die Dauer, die von der Datenmenge abhangt, kann ein
paar Minuten oder Stunden betragen.

* Wenn die BlueXP Klassifizierung keine Schreibattributen-Berechtigungen in CIFS oder

Schreibberechtigungen in NFS hat, scannt das System standardmafig nicht die Dateien in
Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den
urspringlichen Zeitstempel zurticksetzen kann. Wenn es Ihnen egal ist, ob die letzte
Zugriffszeit zurtickgesetzt wird, klicken Sie auf oder wahlen Sie den Scantyp fiir jedes
Volume aus. Die resultierende Seite verfligt tUber eine Einstellung, die Sie aktivieren

@ koénnen, sodass die BlueXP Klassifizierung die Volumes unabhangig von ihren
Berechtigungen scannt.

* Die BlueXP Klassifizierung scannt nur eine Datei-Freigabe unter einem Volume. Wenn Sie
mehrere Freigaben in lhren Volumes haben, missen Sie diese anderen Freigaben separat
als Gruppe ,Freigaben” scannen. "Weitere Informationen zu dieser BlueXP
Klassifizierungsbeschrankung".

Uberpriifung, ob die BlueXP Klassifizierung Zugriff auf Volumes hat

Vergewissern Sie sich, dass die BlueXP Klassifizierung auf Volumes zugreifen kann, indem Sie lhre Netzwerk-,
Sicherheitsgruppen und Exportrichtlinien prifen. Sie missen BlueXP mit CIFS-Anmeldedaten klassifizieren,
um auf CIFS Volumes zugreifen zu kénnen.

Schritte

1. Stellen Sie sicher, dass eine Netzwerkverbindung zwischen der BlueXP Klassifizierungsinstanz und jedem
Netzwerk, das Volumes flr Azure NetApp Files umfasst, besteht.

@ Bei Azure NetApp Files kann die BlueXP Klassifizierung nur Volumes scannen, die sich in
derselben Region wie BlueXP befinden.

2. Stellen Sie sicher, dass die folgenden Ports fur die BlueXP Klassifizierungsinstanz offen sind:
o Fur NFS — die Ports 111 und 2049.
o Fur CIFS — die Ports 139 und 445.

3. Vergewissern Sie sich, dass die Richtlinien fir den Export von NFS Volumes die IP-Adresse der BlueXP
Klassifizierungsinstanz enthalten, damit sie auf die Daten auf jedem Volume zugreifen kénnen.

4. Wenn Sie CIFS verwenden, bieten Sie BlueXP Klassifizierung mit Active Directory Anmeldeinformationen,
um CIFS Volumes zu scannen.

a. Klicken Sie im Navigationsmeni von BlueXP links auf Governance > Klassifizierung und dann auf
die Registerkarte Konfiguration.
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b. Klicken Sie fur jede Arbeitsumgebung auf Edit CIFS Credentials und geben Sie den Benutzernamen
und das Passwort ein, die die BlueXP Klassifizierung fir den Zugriff auf CIFS Volumes auf dem
System bendtigt.

Die Zugangsdaten kdnnen schreibgeschutzt sein, aber durch die Angabe von
Administratorberechtigungen wird sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen
kann, die erhdhte Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP
Klassifizierungsinstanz gespeichert.

Wenn Sie sicherstellen mdchten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs* unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn méglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine Ubergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes
erfolgreich authentifiziert wurden.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning ® 8 Not Scanning

) valid CIFS credentials for all accessible volumes
E View Details ‘ # Edit CIFS Credentials |

5. Klicken Sie auf der Seite Configuration auf Details anzeigen, um den Status fir jedes CIFS- und NFS-
Volume zu Uberprifen und eventuelle Fehler zu beheben.

Das folgende Bild zeigt beispielsweise vier Volumes. Eine davon kann aufgrund von

Netzwerkverbindungsproblemen zwischen der BlueXP Klassifizierungsinstanz und dem Volume nicht mit
der BlueXP Klassifizierung gescannt werden.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan

off m Map & Classify |

Scan when missing “write attributes” permissions

Learn about the differences -»

+ | Storage Repository (Volume) :  Type

Map AdiProtest2sm NF5
AlexTest NFS

AlexTestsecond MNFS

MereDataMeed! 000 NF5

¢ Edit CIFS Credentials

2 | Required Action

* Continuously Scanning
® No Access Access to the NFS volume was denied. Make sure tha...

# Mot Scanning

® Continuously Scanning

Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kdnnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln. Wir empfehlen, alle Volumen zu scannen.

Der Schalter oben auf der Seite fiir Scan bei fehlenden "Schreibattributen”-Berechtigungen ist
standardmaRig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es lhnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere Informationen

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

off Map & Classify

Scan when missing “write attributes” permissions

Learn about the differences =

Storage Repository (Volume)

Map Map & Classity AdINFSVol_copy NF3

Mg Map&lassﬂ_ AdiProtest2501 MNFS
,M—ap AlexTest MF5
Mag Map & Cla AlexTestSecond MNFS

& Edit CIFS Credantials

* | Required Action

® No Access Access to the NFS volume was denled, Make sure tha..,
s Continuously Scanning
& No Access Access to the NFS valume was denied, Make sure tha...

= Mot Scanning

An:

Aktivieren von mappinggeschutzten Scans auf einem
Volume

Aktivieren Sie das vollstandige Scannen auf einem
Volume

Deaktivieren Sie das Scannen auf einem Volume

Aktivieren Sie ausschlieRlich mappingbare Scans auf
allen Volumes
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Tun Sie dies:

Klicken Sie im Volumenbereich auf Karte

Klicken Sie im Volumenbereich auf Karte &
Klassieren

Klicken Sie im Volumenbereich auf aus

Klicken Sie im Steuerkursbereich auf Karte




An: Tun Sie dies:

Aktivieren Sie das vollstadndige Scannen auf allen Klicken Sie im Bereich Uberschrift auf Karte &
Volumes Klassieren
Deaktivieren Sie das Scannen auf allen Volumes Klicken Sie im Bereich Uberschrift auf aus

Neue Volumen, die der Arbeitsumgebung hinzugefiigt wurden, werden automatisch nur
gescannt, wenn Sie die Einstellung Karte oder Karte & Klassieren im Steuerkursbereich

@ festgelegt haben. Wenn Sie im Bereich Uberschrift auf Benutzerdefiniert oder aus eingestellt
sind, mussen Sie fur jedes neue Volumen, das Sie in der Arbeitsumgebung hinzufiigen, das
Mapping und/oder das vollstandige Scannen aktivieren.

Erste Schritte mit der BlueXP Klassifizierung fir Amazon FSX for ONTAP

FUhren Sie ein paar Schritte durch, um zu beginnen, Amazon FSX fur ONTAP Volumes
mit BlueXP Klassifizierung zu scannen.
Bevor Sie beginnen

* Sie bendtigen einen aktiven Connector in AWS fur die Implementierung und das Management der BlueXP
Klassifizierung.

 Die beim Erstellen der Arbeitsumgebung ausgewahlte Sicherheitsgruppe muss Datenverkehr von der
BlueXP Klassifizierungsinstanz zulassen. Sie kdnnen die zugehdrige Sicherheitsgruppe mithilfe der ENI
finden, die mit dem FSX fiur ONTAP-Dateisystem verbunden ist, und es mit der AWS-Verwaltungskonsole
bearbeiten.

"AWS Sicherheitsgruppen fir Linux Instanzen"
"AWS Sicherheitsgruppen fir Windows Instanzen"

"Elastische AWS Netzwerkschnittstellen (ENI)"

Schnellstart

Flihren Sie die folgenden Schritte aus, oder scrollen Sie nach unten, um weitere Informationen zu erhalten.

o Entdecken Sie die FSX fiir ONTAP-Dateisysteme, die Sie scannen méchten

Bevor Sie FSX fur ONTAP Volumes scannen kdnnen, "Sie bendétigen eine FSX-Arbeitsumgebung mit
konfigurierten Volumes".

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.

e Aktivieren Sie die BlueXP Klassifizierung und wahlen Sie die zu scannenden Volumes aus

Wahlen Sie die Registerkarte Configuration und aktivieren Sie Compliance-Scans nach Volumes in
bestimmten Arbeitsumgebungen.

79


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/security-group-rules.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/concept-fsx-aws.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/concept-fsx-aws.html

e Zugriff auf Volumes sicherstellen

Nachdem die BlueXP Klassifizierung aktiviert ist, vergewissern Sie sich jetzt, dass sie auf alle Volumes
zugreifen kann.

 Die BlueXP Klassifizierungsinstanz benétigt eine Netzwerkverbindung zu jedem FSX for ONTAP Subnetz.
« Stellen Sie sicher, dass die folgenden Ports fir die BlueXP Klassifizierungsinstanz offen sind:

o Fur NFS — die Ports 111 und 2049.

o Fur CIFS — die Ports 139 und 445.
* NFS-Volume-Exportrichtlinien missen den Zugriff von der BlueXP Klassifizierungsinstanz erméglichen.

 Die BlueXP Klassifizierung erfordert Active Directory Zugangsdaten, um CIFS-Volumes zu scannen. +
Klicken Sie auf Compliance > Konfiguration > CIFS-Anmeldeinformationen bearbeiten und geben Sie
die Anmeldeinformationen an.

e Verwalten Sie die Volumes, die Sie scannen mochten

Wahlen Sie die Volumes aus, die Sie scannen mdchten, oder deaktivieren Sie sie. Die BlueXP Klassifizierung
startet bzw. stoppt ihre Suche.

Erkennung des FSX fiir ONTAP-Dateisystems, das Sie scannen mochten

Wenn das Dateisystem FSX fir ONTAP, das Sie scannen mdchten, nicht bereits in BlueXP als
Arbeitsumgebung vorhanden ist, kdnnen Sie es zu diesem Zeitpunkt der Arbeitsflache hinzufligen.

"Lesen Sie, wie Sie das Dateisystem FSX fiur ONTAP in BlueXP erkennen oder erstellen".

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Sie sollten die BlueXP Klassifizierung im selben AWS-Netzwerk implementieren wie der Connector fir AWS
und die FSX Volumes, die Sie scannen mdchten.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Standort wird derzeit beim
Scannen von FSX Volumes nicht unterstutzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Gber eine
Internetverbindung verfiigt.

Ermoéglichen der BlueXP Klassifizierung in lhren Arbeitsumgebungen

Sie kénnen die BlueXP Klassifizierung fir FSX for ONTAP Volumes aktivieren.

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Konfiguration.
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Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Wahlen Sie aus, wie die Volumes in den einzelnen Arbeitsumgebungen gescannt werden sollen. "Hier
erfahren Sie mehr Giber Mapping und Klassifizierungsmessungen":

o Um alle Volumes zuzuordnen, klicken Sie auf Alle Volumes zuordnen.
o Um alle Bande zu ordnen und zu klassifizieren, klicken Sie auf Karte & alle Bande klassifizieren.

o Um den Scan fir jedes Volume anzupassen, klicken Sie auf oder wahlen Sie fiir jedes Volume den
Scantyp aus, und wahlen Sie dann die Volumes aus, die Sie zuordnen und/oder klassifizieren mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.

3. Klicken Sie im Bestatigungsdialogfeld auf approve, damit die BlueXP Klassifizierung mit dem Scannen
Ihrer Volumes beginnt.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen in der Arbeitsumgebung ausgewahlten
Volumes. Sobald die ersten Scans durch die BlueXP-Klassifizierung abgeschlossen sind, werden die
Ergebnisse im Compliance-Dashboard verfligbar sein. Die Dauer, die von der Datenmenge abhangt, kann ein
paar Minuten oder Stunden betragen.

* Wenn die BlueXP Klassifizierung keine Schreibattributen-Berechtigungen in CIFS oder

Schreibberechtigungen in NFS hat, scannt das System standardmafig nicht die Dateien in
Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den
ursprunglichen Zeitstempel zurticksetzen kann. Wenn es lhnen egal ist, ob die letzte
Zugriffszeit zurlickgesetzt wird, klicken Sie auf oder wahlen Sie den Scantyp fiir jedes
Volume aus. Die resultierende Seite verfiigt Uber eine Einstellung, die Sie aktivieren

@ koénnen, sodass die BlueXP Klassifizierung die Volumes unabhangig von ihren
Berechtigungen scannt.

* Die BlueXP Klassifizierung scannt nur eine Datei-Freigabe unter einem Volume. Wenn Sie
mehrere Freigaben in lhren Volumes haben, mussen Sie diese anderen Freigaben separat
als Gruppe ,Freigaben” scannen. "Weitere Informationen zu dieser BlueXP
Klassifizierungsbeschrankung".

Uberpriifung, ob die BlueXP Klassifizierung Zugriff auf Volumes hat

Sorgen Sie dafir, dass die BlueXP Klassifizierung auf Volumes zugreifen kann, indem Sie Ihre Netzwerk-,
Sicherheitsgruppen und Exportrichtlinien prifen.

Sie mussen BlueXP mit CIFS-Anmeldedaten klassifizieren, um auf CIFS Volumes zugreifen zu kdnnen.

Schritte
1. Klicken Sie auf der Seite Configuration auf Details anzeigen, um den Status zu Uberprifen und Fehler zu
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beheben.

Das folgende Bild zeigt beispielsweise, dass eine Klassifizierung von Volume BlueXP aufgrund von
Netzwerkverbindungsproblemen zwischen der BlueXP Klassifizierungsinstanz und dem Volume nicht
scannen kann.

+ | storage Repository (Volume)  * | Type + | Status 2 | Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Stellen Sie sicher, dass zwischen der BlueXP Klassifizierungsinstanz und jedem Netzwerk, das Volumes
fur FSX fur ONTAP umfasst, eine Netzwerkverbindung besteht.

@ Bei FSX for ONTAP kann die BlueXP Klassifizierung Volumes nur in derselben Region wie
BlueXP scannen.

3. Stellen Sie sicher, dass die folgenden Ports fir die BlueXP Klassifizierungsinstanz offen sind.
o Fur NFS — die Ports 111 und 2049.
o Fur CIFS — die Ports 139 und 445.

4. Vergewissern Sie sich, dass die Richtlinien fir den Export von NFS Volumes die IP-Adresse der BlueXP
Klassifizierungsinstanz enthalten, damit sie auf die Daten auf jedem Volume zugreifen kénnen.

5. Wenn Sie CIFS verwenden, bieten Sie BlueXP Klassifizierung mit Active Directory Anmeldeinformationen,
um CIFS Volumes zu scannen.

a. Klicken Sie im Navigationsmeni von BlueXP links auf Governance > Klassifizierung und dann auf
die Registerkarte Konfiguration.

b. Klicken Sie fur jede Arbeitsumgebung auf Edit CIFS Credentials und geben Sie den Benutzernamen
und das Passwort ein, die die BlueXP Klassifizierung fir den Zugriff auf CIFS Volumes auf dem
System bendétigt.

Die Zugangsdaten kdnnen schreibgeschutzt sein, aber durch die Angabe von
Administratorberechtigungen wird sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen
kann, die erhéhte Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP
Klassifizierungsinstanz gespeichert.

Wenn Sie sicherstellen mdchten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs“ unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn maoglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine Uibergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes
erfolgreich authentifiziert wurden.
Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kdnnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln. Wir empfehlen, alle Volumen zu scannen.

Der Schalter oben auf der Seite fur Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmafig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
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Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspringlichen Zeitstempel
zurlcksetzen kann. Wenn es Ihnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere Informationen

cognigoWE Scan Configuration

A4/79 volumes selected for Data Sense scan

Off Map & Classily Learn about the differences = & Edit CIFS Credantials

Scan when missing “write attributes” permissions

*  Storage Repository (Volume) : H H ' Required Action
Mg Map & Classify AdINFSVol_copy NFS ® No Access Access to the NFS volume was denled, Make sure tha...
] Map & Classity AdiProtest2501 NFS s Continuously Scanning
f | Map | Map @ : AlexTest MF5 ® No Access Access to the NFS volume was denied, Make sure tha...
|
off | s Map & Cl AlexTestsecond NFS ® Not Scanning
An: Tun Sie dies:

Aktivieren von mappinggeschutzten Scans auf einem Klicken Sie im Volumenbereich auf Karte
Volume

Aktivieren Sie das vollstandige Scannen auf einem Klicken Sie im Volumenbereich auf Karte &
Volume Klassieren

Deaktivieren Sie das Scannen auf einem Volume Klicken Sie im Volumenbereich auf aus

Aktivieren Sie ausschlieBlich mappingbare Scans auf Klicken Sie im Steuerkursbereich auf Karte
allen Volumes

Aktivieren Sie das vollstdndige Scannen auf allen Klicken Sie im Bereich Uberschrift auf Karte &
Volumes Klassieren
Deaktivieren Sie das Scannen auf allen Volumes Klicken Sie im Bereich Uberschrift auf aus

Neue Volumen, die der Arbeitsumgebung hinzugeflgt wurden, werden automatisch nur
gescannt, wenn Sie die Einstellung Karte oder Karte & Klassieren im Steuerkursbereich

(D festgelegt haben. Wenn Sie im Bereich Uberschrift auf Benutzerdefiniert oder aus eingestellt
sind, missen Sie fiir jedes neue Volumen, das Sie in der Arbeitsumgebung hinzufligen, das
Mapping und/oder das vollstandige Scannen aktivieren.

Scannen von Datensicherungs-Volumes

Datensicherung-Volumes werden standardmaRig nicht gescannt, da sie nicht extern offengelegt werden und
die BlueXP Klassifizierung kann nicht auf sie zugreifen. Dies sind die Ziel-Volumes fiir SnapMirror Vorgange
von einem FSX fir ONTAP Filesystem.

Zunachst erkennt die Volume-Liste diese Volumes als Type DP mit dem Status Not Scanning und der required
Action Enable Access to DP Volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

* | Storage Repository (Volume) % Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning
off Ma Map & Classify | VolumeMame3 CIFS & NotScanning
Schritte

Wenn Sie diese Datensicherungs-Volumes scannen mochten:

1. Klicken Sie oben auf der Seite auf Zugriff auf DP-Volumes aktivieren.
2. Uberpriifen Sie die Bestatigungsmeldung und klicken Sie erneut auf Zugriff auf DP-Volumes.
> Volumes, die urspriinglich als NFS-Volumes im Quell-FSX fir ONTAP erstellt wurden, sind aktiviert.

o FiUr Volumes, die urspringlich als CIFS Volumes im Quell-FSX fir ONTAP erstellt wurden, miissen Sie
CIFS-Anmeldeinformationen eingeben, um diese DP-Volumes zu scannen. Wenn Sie bereits Active
Directory-Anmeldedaten eingegeben haben, sodass die BlueXP Klassifizierung CIFS-Volumes
scannen kann, kdnnen Sie diese Anmeldedaten verwenden oder einen anderen Satz von Admin-
Anmeldedaten angeben.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Aktivieren Sie jedes zu scannenden DP-Volume Auf die gleiche Weise haben Sie andere Volumes aktiviert.

Ergebnis

Nach Aktivierung erstellt die BlueXP Klassifizierung von jedem DP-Volume, das zum Scannen aktiviert wurde,
eine NFS-Freigabe. Die Richtlinien fir den Export von Freigaben sind nur fir den Zugriff aus der BlueXP
Klassifizierungsinstanz zulassig.

Hinweis: Wenn Sie beim ersten Aktivieren des Zugriffs auf DP-Volumes keine CIFS-Datenschutzvolumes
hatten und spater noch etwas hinzufligen, erscheint oben auf der Konfigurationsseite die Schaltflache Zugriff
auf CIFS DP aktivieren. Klicken Sie auf diese Schaltflache, und fiigen Sie CIFS-Anmeldeinformationen hinzu,
um den Zugriff auf diese CIFS-DP-Volumes zu ermdglichen.
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Active Directory — Zugangsdaten sind nur in der Storage-VM des ersten CIFS-DP Volumes

@ registriert. Somit werden alle DP-Volumes auf dieser SVM gescannt. Auf allen Volumes, die sich
auf anderen SVMs befinden, sind keine Active Directory Anmeldedaten registriert, daher werden
diese DP-Volumes nicht gescannt.

Erste Schritte mit der BlueXP Klassifizierung fur Amazon S3

Die BlueXP Klassifizierung kann lhre Amazon S3 Buckets scannen, um die personlichen
und sensiblen Daten im S3 Objekt-Storage zu identifizieren. Die BlueXP Klassifizierung
kann beliebige Buckets im Konto scannen, unabhangig davon, ob sie fur eine NetApp
Losung erstellt wurden.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

S3-Anforderungen in lhrer Cloud-Umgebung einrichten

Stellen Sie sicher, dass lhre Cloud-Umgebung die Anforderungen fiir die BlueXP Klassifizierung erfullen kann.
Bereiten Sie dazu eine IAM-Rolle vor und richten Sie die Konnektivitat von der BlueXP Klassifizierung zu S3
ein. Eine vollstandige Liste finden Sie hier.

Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

BlueXP-Klassifizierung in lhrer S3-Arbeitsumgebung aktivieren

Wahlen Sie die Amazon S3-Arbeitsumgebung aus, klicken Sie auf Aktivieren und wahlen Sie eine IAM-Rolle
aus, die die erforderlichen Berechtigungen enthalt.

Wahlen Sie die zu scannenden Buckets aus
Wahlen Sie die Buckets aus, die Sie scannen méchten. Die BlueXP Klassifizierung beginnt mit dem Scannen.

Uberpriifen der S3-Voraussetzungen

Die folgenden Anforderungen gelten insbesondere fiir das Scannen von S3-Buckets.

Richten Sie eine IAM-Rolle fiir die BlueXP Klassifizierungsinstanz ein

Die BlueXP Klassifizierung erfordert Berechtigungen, um eine Verbindung zu den S3 Buckets in lhrem
Konto herzustellen und sie zu scannen. Richten Sie eine IAM-Rolle ein, die die unten aufgefihrten
Berechtigungen enthalt. BlueXP fordert Sie zur Auswahl einer IAM-Rolle auf, wenn Sie die BlueXP-
Klassifizierung in der Amazon S3 Arbeitsumgebung aktivieren.
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"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1y

"Resource": "*x"
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",

"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Konnektivitat von der BlueXP Klassifizierung bis zu Amazon S3

Die Klassifizierung von BlueXP erfordert eine Verbindung zu Amazon S3. Die beste Moglichkeit, eine
solche Verbindung bereitzustellen, ist Gber einen VPC Endpunkt zum S3-Service. Anweisungen hierzu
finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, missen Sie die Region, die VPC und die Routetabelle auswahlen,
die der BlueXP Klassifizierungsinstanz entsprechen. Sie missen auch die Sicherheitsgruppe andern, um
eine ausgehende HTTPS-Regel hinzuzufiigen, die Datenverkehr zum S3-Endpunkt ermdéglicht. Andernfalls
kann die BlueXP Klassifizierung keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich keine
Verbindung zu einem S3-Bucket Uber einen Gateway-VPC-Endpunkt herstellen?"

Eine Alternative besteht darin, die Verbindung tber ein NAT Gateway bereitzustellen.

(D Sie kdnnen keinen Proxy verwenden, um Uber das Internet nach S3 zu gelangen.

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.
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https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/

Sie mussen die Instanz mithilfe eines in AWS bereitgestellten Connectors implementieren, damit BlueXP die
S3-Buckets in diesem AWS-Konto automatisch erkennt und diese in einer Amazon S3-Arbeitsumgebung
anzeigt.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Speicherort wird derzeit beim
Scannen von S3-Buckets nicht unterstitzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Gber eine
Internetverbindung verfiigt.

Aktivierung der BlueXP Klassifizierung in lhrer S3-Arbeitsumgebung

Aktivieren Sie die BlueXP Klassifizierung fir Amazon S3, nachdem Sie die Voraussetzungen Uberprift haben.

Schritte
1. Klicken Sie im Navigationsment von BlueXP links auf Speicherung > Leinwand.

2. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.

TN

/( Amazon 53

143
Buckets Re

3. Klicken Sie im Bereich Services rechts neben Classification auf enable.

T 0

o
=]
]
1

aws

@ Amazon S3 (x)
"-.H‘_,,/ = On
INFORMATION
161
Buckets
SERVICES
|_”| Copy & sync 1.1piB e
N/ mOn Data Synced =
Classification | =
Enapie
m Off

4. Weisen Sie der BlueXP Klassifizierungsinstanz eine IAM-Rolle zu, wenn Sie dazu aufgefordert werden Die

erforderlichen Berechtigungen.
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Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a3 NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Klicken Sie Auf Aktivieren.

Sie kdnnen auch Compliance-Scans fir eine Arbeitsumgebung tber die Konfigurationsseite

aktivieren, indem Sie auf die klicken : Und dann BlueXP Klassifizierung aktivieren.

Ergebnis
BlueXP weist der Instanz die IAM-Rolle zu.
Aktivieren und Deaktivieren von Compliance-Scans auf S3-Buckets

Nachdem BlueXP die BlueXP Klassifizierung fir Amazon S3 aktiviert hat, miissen die zu scannenden Buckets
konfiguriert werden.

Wenn BlueXP im AWS Konto ausgefuhrt wird, das Uber die S3-Buckets verfugt, die Sie scannen mdchten,
erkennt es diese Buckets und zeigt sie in einer Amazon S3-Arbeitsumgebung an.

Die BlueXP Klassifizierung kann Sie ebenfalls Scannen von S3-Buckets, die in unterschiedlichen AWS Konten
vorhanden sind.

Schritte
1. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.
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2. Klicken Sie im Bereich Dienste auf der rechten Seite auf Buckets konfigurieren.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

@ Copy & sync 1.1pig G)
= On Data Synced .

Classification
m On

| Configure Buckets | il

3. Aktivieren Sie Scans, die nur mappen oder Scans zuordnen und klassifizieren, auf Ihren Buckets.

Amazon S3 Configuration o

15/28 Buckets in Scan Scope.

Scan — Bucket Name |4 Status = Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketName2 ® Continuosly Scanning

BucketMame3 & Mot Scanning
An: Tun Sie dies:
Ermdglichen Sie Mapping-Only-Scans auf einem Klicken Sie Auf Karte
Bucket
Aktivieren vollstandiger Scans auf einem Bucket Klicken Sie Auf Karte & Klassieren
Deaktivieren des Scans auf einem Bucket Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen aktivierten S3-Buckets. Wenn Fehler
auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status
angezeigt.
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Scannen von Buckets fiir weitere AWS Konten

Sie kénnen S3-Buckets, die sich unter einem anderen AWS-Konto befinden, scannen, indem Sie eine Rolle
von diesem Konto zuweisen, um auf die bestehende BlueXP Klassifizierungsinstanz zuzugreifen.

Schritte

1. Gehen Sie zum AWS Ziel-Konto, in dem Sie S3 Buckets scannen und eine IAM-Rolle erstellen méchten,
indem Sie ein weiteres AWS-Konto auswéahlen.

Create role ° 5 g 4

Select type of trusted entity

= AWS service @ Another AWS account W b_i#?_“_t_iw,_ B
.' EC2, Lambda and others =1 or 3 Gagmto o any-Opemi

Belanging to you or 3nd pariy

SAML 2.0 federation

ate direcion

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [i ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

Gehen Sie wie folgt vor:

> Geben Sie die ID des Kontos ein, unter dem sich die BlueXP Klassifizierungsinstanz befindet.

- Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie
diese Anderung.

o Hangen Sie die BlueXP Klassifizierungs-IAM-Richtlinie an. Stellen Sie sicher, dass es lber die
erforderlichen Berechtigungen verfugt.

{
"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1y
"Resource": "x"
by
]
}
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2. Wechseln Sie zum AWS-Quellkonto, in dem sich die BlueXP Klassifizierungsinstanz befindet, und wahlen
Sie die mit der Instanz verbundene |IAM-Rolle aus.

a. Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie

diese Anderung.

b. Klicken Sie auf Richtlinien anhangen und dann auf Richtlinien erstellen.

c. Erstellen Sie eine Richtlinie, die die Aktion ,STS:AssumeRole* enthalt, und geben Sie den ARN der

Rolle an, die Sie im Zielkonto erstellt haben.

Das BlueXP Profil fur Klassifizierungsinstanzen hat jetzt Zugriff auf das zusatzliche AWS-Konto.

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>:role/<AD
Yy
{

DITIONAL ROLE NAME>"

"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",

"wa

iam:GetPolicy",

"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

3. Gehen Sie auf die Seite Amazon S3 Configuration und das neue AWS-Konto wird angezeigt. Beachten

Sie, dass es ein paar Minuten fir die BlueXP Klassifizierung dauern kann, bis die Arbeitsumgebung des

neuen Kunden synchronisiert und diese Informationen angezeigt werden.

AWS Account Number 2
Amaron 53

Activate Compliance & Select Buckets
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4. Klicken Sie auf BlueXP classification & Select Buckets aktivieren und wahlen Sie die Buckets aus, die
Sie scannen mochten.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der neuen S3-Buckets, die Sie aktiviert haben.

Datenbankschemas scannen

Fuhren Sie ein paar Schritte durch, um mit dem Scannen |hrer Datenbankschemas mit
der BlueXP Klassifizierung zu beginnen.

Beachten Sie, dass Sie nach der Datenbankulberprifung eindeutige IDs hinzufiigen kénnen, die die BlueXP
Klassifizierung in allen Datenquellen anhand bestimmter Spalten in lhren Datenbanken identifiziert. Dies wird
als Data Fusion -Funktion bezeichnet. "Erfahren Sie, wie Sie benutzerdefinierte Kennungen flr personliche
Daten aus |Ihren Datenbanken hinzufligen".

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

Datenbankvoraussetzungen priifen

Stellen Sie sicher, dass |lhre Datenbank unterstitzt wird und dass Sie Uber die erforderlichen Informationen
verfigen, um eine Verbindung zur Datenbank herzustellen.

Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Fuigen Sie den Datenbankserver hinzu

Flgen Sie den Datenbankserver hinzu, auf den Sie zugreifen mochten.

Wahlen Sie die Schemas aus
Wahlen Sie die Schemata aus, die Sie scannen mochten.

Voraussetzungen priifen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

Unterstiitzte Datenbanken

Die BlueXP Klassifizierung kann Schemata aus den folgenden Datenbanken scannen:

* Amazon Relational Database Service (Amazon RDS)
* MongoDB
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+ MySQL

 Oracle

* PostgreSQL

« SAP HANA

» SQL Server (MSSQL)

@ Die Statistik-Sammelfunktion *muss in der Datenbank aktiviert sein.

Datenbankanforderungen erfiillt

Jede Datenbank, die mit der BlueXP Klassifizierungsinstanz verbunden ist, kann unabhangig vom Hosting
gescannt werden. Sie bendtigen lediglich die folgenden Informationen, um eine Verbindung zur Datenbank
herzustellen:

* |IP-Adresse oder Hostname
» Port
* Dienstname (nur fir den Zugriff auf Oracle-Datenbanken)

» Anmeldeinformationen, die einen Lesezugriff auf die Schemas ermdglichen

Bei der Auswahl eines Benutzernamens und Passworts ist es wichtig, einen zu wahlen, der tber
vollstandige Leseberechtigungen fir alle Schemas und Tabellen verfligt, die Sie scannen mochten. Wir
empfehlen, einen dedizierten Benutzer flr das BlueXP Klassifizierungssystem mit allen erforderlichen
Berechtigungen zu erstellen.

Hinweis: fir MongoDB ist eine schreibgeschitzte Administratorrolle erforderlich.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Datenbankschemas scannen, die Uber das Internet zuganglich sind, kdnnen Sie dies tun
"Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder "Implementieren Sie die BlueXP
Klassifizierung an einem lokalen Standort mit Internetzugang".

Wenn Sie Datenbankschemas scannen, die in einer dunklen Site installiert wurden, die keinen Internetzugang
hat, missen Sie dies tun "Implementieren Sie die BlueXP Klassifizierung an demselben lokalen Standort ohne
Internetzugang". Dazu ist auch die Implementierung des BlueXP Connectors am selben Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Fiigen Sie den Datenbankserver hinzu

Flgen Sie den Datenbankserver dort hinzu, wo sich die Schemas befinden.

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Datenbank-
Server hinzufiigen.
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(2,"20] work| n g En-V| ronme |‘|t5 + Add Active Directory ‘ Integrate AlP Labels

Add Data Source | v

Filter by: @ ANF 53 DB APPS Clear filters I@ A Dk ase Syt I

Working Environment Name 1 127 Volumes & hdd Onebrive Account
Cloud Volumes ONTAP

@ 8 7 @ 2 8 Continuously scanning all
& Continosly Scanning (%) Not Scanning selected Volumes

View Details View Details

T add aws 53 accounts [

2. Geben Sie die erforderlichen Informationen ein, um den Datenbankserver zu identifizieren.
a. Wahlen Sie den Datenbanktyp aus.

b. Geben Sie den Port und den Hostnamen oder die IP-Adresse ein, um eine Verbindung zur Datenbank
herzustellen.

c. Geben Sie fur Oracle-Datenbanken den Dienstnamen ein.
d. Geben Sie die Zugangsdaten ein, damit die BlueXP Klassifizierung auf den Server zugreifen kann.

e. Klicken Sie auf DB-Server hinzufiigen.

Add DB Server

To activate Compliance on Databases, first add a Database Server, After
this step, yvou'll be able to select which Database Schemas vou would like
to activate Compliance for.

Database

Database Type Hast Name or |P Address
Port Service Mame
Credentials

Username Password

Add DB Server | Cancel

Die Datenbank wird zur Liste der Arbeitsumgebungen hinzugefligt.

Aktivieren und deaktivieren Sie Compliance-Scans fiir Datenbankschemas

Sie kdnnen jederzeit das vollstdndige Scannen lhrer Schemas anhalten oder starten.
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Es besteht keine Moglichkeit, nur mappingbare Scans fiir Datenbankschemas auszuwahlen.

1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration fur die zu konfigurierende

Datenbank.

Configuration

Oracle DB 1 41 Schemas
E (6]
racle

v

Not Scanning

View Detalls

No Schemas selected for ?
Compliance o)

2. Wahlen Sie die Schemata aus, die Sie scannen mdchten, indem Sie den Schieberegler nach rechts

: | Required Action

bewegen.
‘Working Environment Name’ Configuration
28/28 schemas selected for compliance scan
Scan = Schema Name 2| Status -
= ] DB1 - SchemaMame1 ® Not Scanning
® DB1 - SchemaMame2 @ Continuesly Scanning
= ] DE1 - SchemaMame3 ® Continuosly Scanning
E ] DB1 - SchemaName4 ® Continuosly Scanning
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von lhnen aktivierten Datenbankschemas. Wenn
Fehler auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status

angezeigt.

Die BlueXP Klassifizierung scannt lhre Datenbanken einmal pro Tag — Datenbanken werden nicht wie andere

Datenquellen fortlaufend gescannt.

OneDrive-Konten werden gescannt

FUhren Sie ein paar Schritte durch, um mit der BlueXP Klassifizierung von Dateien in den

OneDrive Ordnern eines Benutzers zu scannen.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um

ausfuhrliche Informationen zu erhalten.
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Alle Voraussetzungen fiir OneDrive priifen

Stellen Sie sicher, dass Sie Uber die Administratoranmeldeinformationen verfugen, um sich beim OneDrive-
Konto anzumelden.

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Fiigen Sie das OneDrive Konto hinzu

Melden Sie sich bei Verwendung der Admin-Benutzeranmeldeinformationen beim OneDrive-Konto an, auf das
Sie zugreifen mochten, damit es als neue Arbeitsumgebung hinzugefligt wird.

Fiigen Sie die Benutzer hinzu und wahlen Sie den Scantyp aus

Flgen Sie die Liste der Benutzer aus dem OneDrive-Konto hinzu, das Sie scannen mdchten, und wahlen Sie
den Scantyp aus. Sie kénnen bis zu 100 Benutzer gleichzeitig hinzufligen.

OneDrive Anforderungen konnen Sie liberpriifen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

» Sie mussen Uber die Admin-Anmeldeinformationen fiir das OneDrive for Business-Konto verfligen, das
Lesezugriff auf die Dateien des Benutzers bietet.

 Fir alle Benutzer, deren OneDrive-Ordner Sie scannen mochten, bendétigen Sie eine Liste mit den E-Mail-
Adressen, die in einer Zeile getrennt sind.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Die BlueXP Klassifizierung kann dies sein "In der Cloud implementiert" Oder "In einer Anlage mit
Internetzugang".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfigt.

Hinzufiigen des OneDrive Kontos
Flgen Sie das OneDrive-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > OneDrive
Konto hinzufiigen.
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Integraie AIP Labels ‘ Add Data Source | g

Filterby: [ ev0 | anF s3 b8 APPS Clear filters BY Add File Shares Group

Add Database Server

(2/20) Working Environments +  Add Active Directory

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP

I@ Add OneDrive Account I

selected Volumes

@ 8 7 @ 2 8 Continuously scanning T Add AWS 53 accounts [
v LX)

Continuosly Scanning Not Scanning

View Details View Details

2. Klicken Sie im Dialogfeld ,OneDrive-Konto hinzufuigen* auf Anmelden bei OneDrive.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das OneDrive-Konto aus, geben Sie den erforderlichen
Admin-Benutzer und das Passwort ein, und klicken Sie dann auf Accept, damit die BlueXP-Klassifizierung
Daten von diesem Konto lesen kann.

Das OneDrive-Konto wird der Liste der Arbeitsumgebungen hinzugeftigt.

Hinzufiigen von OneDrive Benutzern zu Compliance-Scans

Sie kénnen einzelne OneDrive Benutzer oder alle OneDrive Benutzer hinzufliigen, damit ihre Dateien durch die
BlueXP Klassifizierung gescannt werden.

Schritte
1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration fiir das OneDrive-Konto.

CaniguratiUn Add Data Source | v

i 41 Users T
O~ ®

2. Wenn dies das erste Mal ist, Benutzer fiir dieses OneDrive-Konto hinzuzufiigen, klicken Sie auf Fligen Sie
lhre ersten OneDrive-Benutzer.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Wenn Sie weitere Benutzer aus einem OneDrive-Konto hinzufiigen mochten, klicken Sie auf OneDrive
Users hinzufiigen.
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Working Environment 4 Configuration

+ Add OneDrive users

24 uzers are being scanned for compliance

Scan 3 | Username : | Status :| Required Action :

Mag Map & Classify user2@example.com & Continuously Scanning ves
Mo Map & Classify user3@example.com ® Continuously Scanning -

3. Flgen Sie die E-Mail-Adressen fiir die Benutzer hinzu, deren Dateien Sie scannen méchten - eine E-Mail-
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Adresse pro Zeile (bis zu 100 maximal pro Sitzung) - und klicken Sie auf Benutzer hinzufiigen.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sense to scan their data,
line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

In einem Bestatigungsdialogfeld wird die Anzahl der Benutzer angezeigt, die hinzugefiigt wurden.

Wenn im Dialogfeld Benutzer aufgefiihrt werden, die nicht hinzugefligt werden konnten, erfassen Sie diese
Informationen, damit Sie das Problem beheben kénnen. In einigen Fallen kénnen Sie den Benutzer mit
einer korrigierten E-Mail-Adresse erneut hinzufiigen.

Ermdoglichen Sie Scans, die nur zugeordnet werden kénnen, oder Mapping- und Klassifizierungsprifungen
auf Benutzerdateien.
An: Tun Sie dies:

Aktivieren Sie mappingonly Scans von Klicken Sie Auf Karte
Benutzerdateien

Aktivieren Sie vollstdndige Scans von Klicken Sie Auf Karte & Klassieren
Benutzerdateien



An: Tun Sie dies:

Deaktivieren Sie das Scannen von Benutzerdateien Klicken Sie Auf Aus

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien fiir die Benutzer, die Sie hinzugefiigt haben.
Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen eines OneDrive-Benutzers aus Compliance-Scans

Wenn Benutzer das Unternehmen verlassen oder sich ihre E-Mail-Adresse andert, kdnnen Sie einzelne
OneDrive Benutzer davon entfernen, dass ihre Dateien jederzeit gescannt werden koénnen. Klicken Sie einfach
auf OneDrive User entfernen von der Konfigurationsseite.

Working Environment 4 Configuration

+ Add OneDrive users

24 usersare being scanned for compliance

Scan ¥ Username : | Status : | Required Action il

Map & Classify I user2@example.com ® Continuously Scanning {E}

I (x} Rermove OneDrive User I

Beachten Sie, dass Sie kénnen "Ldschen Sie das gesamte OneDrive Konto aus der BlueXP Klassifizierung"
Wenn Sie keine Benutzerdaten mehr aus dem OneDrive-Konto scannen mochten.

Scannen von SharePoint-Konten

Fuhren Sie ein paar Schritte durch, um mit dem Scannen von Dateien in lhren lokalen
SharePoint Online- und SharePoint-Konten mit BlueXP Klassifizierung zu beginnen.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o SharePoint-Voraussetzungen priifen

Stellen Sie sicher, dass Sie Uber qualifizierte Anmeldeinformationen zur Anmeldung beim SharePoint-Konto
verfigen und dass Sie Uber die URLs flr die SharePoint-Sites verfligen, die Sie scannen mdchten.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Melden Sie sich beim SharePoint-Konto an

Melden Sie sich mit qualifizierten Benutzeranmeldeinformationen beim SharePoint-Konto an, auf das Sie
zugreifen moéchten, um es als neue Datenquelle/Arbeitsumgebung hinzuzufliigen.
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e Fiigen Sie die URLs der SharePoint-Website zum Scannen hinzu

Flgen Sie die Liste der SharePoint-Website-URLs hinzu, die Sie im SharePoint-Konto scannen méchten, und
wahlen Sie den Scantyp aus. Sie kdnnen bis zu 100 URLSs gleichzeitig hinzufligen - und bis zu 1,000 Sites
insgesamt fur jedes Konto.

Uberpriifung der SharePoint Anforderungen

Prifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass Sie die BlueXP Klassifizierung fir ein
SharePoint Konto aktivieren kénnen.

 Sie missen uber die Anmeldeinformationen des Admin-Benutzers fiir das SharePoint-Konto verfiigen, das
Lesezugriff auf alle SharePoint-Sites bietet.

o Fir SharePoint Online konnen Sie ein nicht-Administratorkonto verwenden, aber dieser Benutzer muss
Uber die Berechtigung verfugen, auf alle SharePoint-Sites zuzugreifen, die Sie scannen méchten.

» FUr SharePoint vor Ort bendétigen Sie auch die URL des SharePoint Servers.

 Fir alle zu scannenden Daten bendtigen Sie eine Liste der URLs der SharePoint-Website.
Implementieren der BlueXP Klassifizierungsinstanz
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

 Fur SharePoint Online kann die BlueXP Klassifizierung erfolgen "In der Cloud implementiert".

» Fur SharePoint vor Ort kann die BlueXP Klassifizierung installiert werden "In einer Anlage mit
Internetzugang" Oder "In einem Hotel, das keinen Internetzugang hat".

Wenn die BlueXP-Klassifizierung auf einer Website ohne Internetzugang installiert ist, muss der BlueXP
Connector auch ohne Internetzugang auf derselben Website installiert sein. "Weitere Informationen .".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Hinzufiligen eines SharePoint Online-Kontos
Flgen Sie das SharePoint Online-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > SharePoint
Online-Konto hinzufiigen.

(21‘20) Worki ng Environme nts +  Add Active Directary Integrate AP Labels ‘ Add Data Source | v
Filter by: III ANF 53 DE APPS Clear filters B Add File Shares Group

Working Environment Name 1 127 Volumes 5] Add Database Server

Cloud Volumes ONTAP

(o Add OneDrive Account
@ 8 7 @ 2 8 Continwously scanning I @ Add SharaPoint Online Account
/| Continuosly Scanning (%] Not Scanning selected Valumes
s Yiew Details ER) Add SharePoint On-pramise Accourt
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html

2. Klicken Sie im Dialogfeld SharePoint Online-Konto hinzufligen auf in SharePoint anmelden.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das SharePoint-Konto aus, geben Sie den Benutzer und
das Passwort ein (Admin-Benutzer oder anderer Benutzer mit Zugriff auf die SharePoint-Sites), und klicken
Sie dann auf Accept, damit die BlueXP-Klassifizierung Daten von diesem Konto lesen kann.

Das SharePoint Online-Konto wird der Liste der Arbeitsumgebungen hinzugeflgt.

Hinzufiigen eines SharePoint-Kontos vor Ort

Flgen Sie das SharePoint-On-Premise-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > SharePoint
On-Premise-Konto hinzufiigen.

(2/20) Working Environments + Add Arkve Doy uagris MIP Libels \
Filter by: E} ANF 53 [#]:] APPS Clear filters

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP

[  Add Fie Shares Group
ﬁj Add Database Server

L';D Add OneDrive Account

@ 8 7 @ 2 8 Continwously scanning @ Add SharePoint Online Account
+ | Continuosly Scanning (%]  Not Scanning selected Volumes
View Details View Details I@ Add SharePoint On-premise Account I

2. Geben Sie im Dialogfeld beim SharePoint-On-Premise-Server anmelden die folgenden Informationen ein:
o Admin-Benutzer im Format ,Domane/Benutzer” oder ,Benutzer@Doméane“ und ,,Admin-Passwort*
o URL des SharePoint Servers

Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domain/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

o |

3. Klicken Sie Auf Verbinden.

Das On-Premise-Konto SharePoint wird zur Liste der Arbeitsumgebungen hinzugeflgt.
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Hinzufiigen von SharePoint Sites zu Compliance-Scans

Sie kdbnnen dem Konto einzelne SharePoint Sites oder bis zu 1,000 SharePoint Sites hinzufligen, sodass die
zugehorigen Dateien durch die BlueXP Klassifizierung gescannt werden. Unabhangig davon, ob Sie
SharePoint Online oder SharePoint On-Premise-Websites hinzufligen, sind die Schritte gleich.

Schritte
1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration fiir das SharePoint-Konto.

Sharepoint Online - <account email> 41 Site URLs B Configaration

Sharepoint

2. Wenn dies das erste Mal ist, Websites fiir dieses SharePoint-Konto hinzuzufligen, klicken Sie auf Ihre
erste SharePoint-Website hinzufiigen.

No Sharepoint online sites are being scanned
+ Add your first Sharepaint site

Wenn Sie weitere Benutzer von einem SharePoint-Konto hinzufligen, klicken Sie auf SharePoint-Sites
hinzufiugen.

Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

() users are being scanned for Data Sense

Scan Site URL 5 Status - % Required Action
Wap & Classily Slte URL ® No Access Unknowr) arror, cantact Netdpp support
Classify Site URL ® No Access Unknown error, cantact NetApp support.

3. Fugen Sie die URLs flr die Seiten hinzu, deren Dateien Sie scannen mdchten - eine URL pro Zeile (bis zu
100 maximal pro Sitzung) - und klicken Sie auf Sites hinzufiigen.
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Add Sharepoint Online Sites

Prowide a list of Sharepoint sites for Cloud Data Sense o scan their data,

ne-separated. You can add up to 100 <ites at a time

Type or paste below the Sharepoint 5ite URL to add

Site URL

Add Sites | Cancel

In einem Bestatigungsdialogfeld wird die Anzahl der hinzugefligten Standorte angezeigt.

Wenn im Dialogfeld keine Sites aufgeflihrt sind, die nicht hinzugefligt werden konnten, erfassen Sie diese
Informationen, damit Sie das Problem beheben kénnen. In einigen Fallen kénnen Sie die Site mit einer
korrigierten URL erneut hinzuflgen.

4. Wenn Sie mehr als 100 Sites fir dieses Konto hinzufligen missen, klicken Sie einfach erneut auf
SharePoint Sites hinzufiigen, bis Sie alle Ihre Sites flr dieses Konto hinzugefligt haben (bis zu 1,000
Sites insgesamt fiir jedes Konto).

5. Ermdglichen Sie auf den Dateien auf den SharePoint-Sites Mapping- und Klassifizierungscans.

An: Tun Sie dies:

Aktivieren Sie Mapping-Only-Scans auf Dateien Klicken Sie Auf Karte

Aktivieren Sie vollstandige Scans auf Dateien Klicken Sie Auf Karte & Klassieren
Deaktivieren Sie das Scannen von Dateien Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in den von Ihnen hinzugefiigten SharePoint
Sites. Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen einer SharePoint-Website aus Compliance-Scans

Wenn Sie eine SharePoint-Site in der Zukunft entfernen oder sich entscheiden, keine Dateien auf einer
SharePoint-Site zu scannen, kdnnen Sie einzelne SharePoint-Sites davon entfernen, dass ihre Dateien
jederzeit gescannt werden. Klicken Sie einfach auf SharePoint-Website entfernen von der
Konfigurationsseite.
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Scan Site URL : Status ~ H Required Action

Map & Classify I Site UR ® Continuously Scanning ==
I- “} Remove SharePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Beachten Sie, dass Sie kdnnen "Loschen Sie das gesamte SharePoint Konto aus der BlueXP Klassifizierung
Wenn Sie keine Benutzerdaten mehr vom SharePoint-Konto scannen moéchten.

Google Drive-Konten werden durchsucht

FUhren Sie ein paar Schritte durch, um mit dem Scannen von Benutzerdateien in lhren
Google-Laufwerkskonten mit BlueXP Klassifizierung zu beginnen.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir Google Drive

Stellen Sie sicher, dass Sie Uber die Administratoranmeldeinformationen verfiigen, um sich beim Google Drive-
Konto anzumelden.

e Implementieren Sie die BlueXP Klassifizierung
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Melden Sie sich beim Google Drive-Konto an

Wenn Sie Admin-Benutzeranmeldeinformationen verwenden, melden Sie sich beim Google Drive-Konto an,
auf das Sie zugreifen méchten, damit es als neue Datenquelle hinzugefligt wird.

e Wahlen Sie den Scantyp fiir die Benutzerdateien aus

Wahlen Sie den Scantyp aus, den Sie fUr die Benutzerdateien durchfiihren méchten; Zuordnen oder Zuordnen
und Klassifizieren.

Uberpriifen der Google-Laufwerksanforderungen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass Sie die BlueXP Klassifizierung fiir
ein Google Drive Konto aktivieren kénnen.

» Sie mussen Uber die Admin-Anmeldeinformationen fir das Google Drive-Konto verflugen, das Lesezugriff
auf die Dateien des Benutzers bietet
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Aktuelle Einschrankungen

Die folgenden BlueXP Klassifizierungsfunktionen werden derzeit nicht von Google Drive Files unterstitzt:

» Beim Anzeigen von Dateien auf der Seite ,Datenuntersuchung® sind die Aktionen in der Schaltflachenleiste
nicht aktiv. Sie kdnnen keine Dateien kopieren, verschieben, I6schen usw..

* Berechtigungen kdénnen nicht innerhalb von Dateien in Google Drive identifiziert werden, daher werden auf
der Untersuchungsseite keine Berechtigungsinformationen angezeigt.

Implementieren der BlueXP Klassifizierung

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Die BlueXP Klassifizierung kann dies sein "In der Cloud implementiert” Oder "In einer Anlage mit
Internetzugang".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfigt.

Hinzufligen des Google Drive-Kontos

Flgen Sie das Google Drive-Konto hinzu, in dem sich die Benutzerdateien befinden. Wenn Sie Dateien von
mehreren Benutzern scannen mochten, missen Sie diesen Schritt fir jeden Benutzer ausfiihren.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Google Drive
Account hinzufiigen.

Al

Filter by: S3 ANF cvo DB APPS C B Add File Shares Group

Add Database Server

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP @ Add OneDrive Account
@ Add SharePoint Online Account
+/) Scan Completed |@ Add Google Drive account
® 11 mapped B 7 Classified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Klicken Sie im Dialogfeld ,,Google Drive Account hinzufiigen“ auf beim Google Drive anmelden.

3. Wahlen Sie auf der angezeigten Google-Seite das Google Drive-Konto aus und geben Sie den
gewulnschten Admin-Benutzer und das Passwort ein. Klicken Sie dann auf Akzeptieren, damit die BlueXP-
Klassifizierung Daten von diesem Konto lesen kann.

Das Google Drive-Konto wird der Liste der Arbeitsumgebungen hinzugefigt.

Auswaihlen des Scantyps fiir Benutzerdaten

Wahlen Sie die Art des Scans aus, die die BlueXP Klassifizierung fiir die Benutzerdaten durchfiihren soll.

Schritte
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1. Klicken Sie auf der Seite Configuration auf die Schaltflache Konfiguration fir das Google Drive-Konto.

@ Google Drive - <account email>
Google Drive

2. Aktivieren Sie mapping-only Scans oder Mapping- und Klassifizierungsscans auf den Dateien im Google
Drive-Konto.

Working Environment 4 Configuration

1 u=er iz being scanned for compiiance

Scan * | Username : | Status % | Reqguired Action -

Map & Classgify I userd@exarmple.com ® Continuously Scanning it

An: Tun Sie dies:

Aktivieren Sie Mapping-Only-Scans auf Dateien Klicken Sie Auf Karte

Aktivieren Sie vollstandige Scans auf Dateien Klicken Sie Auf Karte & Klassieren
Deaktivieren Sie das Scannen von Dateien Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in dem von Ihnen hinzugefiigten Google
Drive-Konto, und die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen eines Google Drive-Kontos aus Compliance-Scans

Da nur die Google Drive-Dateien eines einzigen Benutzers Teil eines einzigen Google Drive-Kontos sind, wenn
Sie die Suche von Dateien von einem Benutzer Google Drive-Konto beenden mdochten, dann sollten Sie
"Léschen Sie das Google Drive-Konto aus der BlueXP Klassifizierung".

Scannen von Dateifreigaben

Fuhren Sie ein paar Schritte durch, um mit dem Scannen von nicht-NetApp NFS- oder
CIFS-Dateifreigaben direkt mit der BlueXP Klassifizierung zu beginnen. Diese
Dateifreigaben kdnnen lokal oder in der Cloud gespeichert werden.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir die Dateifreigabe

Stellen Sie fur CIFS-Freigaben (SMB) sicher, dass Sie Uber Anmeldeinformationen fir den Zugriff auf
Freigaben verfugen.
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e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Erstellen Sie eine Gruppe, um die Dateifreigaben zu halten

Die Gruppe ist ein Container fir die Dateifreigaben, die Sie scannen méchten, und er wird als Name der
Arbeitsumgebung fiir diese Dateifreigaben verwendet.

e Fiigen Sie die Dateifreigaben der Gruppe hinzu

Flgen Sie die Liste der zu scannenden Dateifreigaben hinzu und wahlen Sie den Scantyp aus. Sie kdnnen bis
zu 100 Dateifreigaben gleichzeitig hinzufiigen.

Priifen der Anforderungen fiir die Dateifreigabe

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

Die Shares konnen Uberall gehostet werden, auch in der Cloud oder vor Ort. In den meisten Fallen handelt
es sich hierbei um File Shares, die auf Storage-Systemen anderer Anbieter residieren. CIFS-Freigaben
von alteren NetApp 7-Mode Storage-Systemen kdnnen jedoch als Dateifreigaben gescannt werden.

Beachten Sie, dass die BlueXP Klassifizierung keine Berechtigungen oder die ,Zeit des letzten Zugriffs®
aus 7-Mode Systemen extrahieren kann. Aufgrund eines bekannten Problems zwischen einigen Linux-
Versionen und CIFS-Freigaben auf 7-Mode-Systemen missen Sie die Freigabe zudem so konfigurieren,
dass nur SMB v1 mit aktivierter NTLM-Authentifizierung verwendet wird.

Zwischen der BlueXP Klassifizierungsinstanz und den Freigaben muss eine Netzwerkverbindung
bestehen.

Stellen Sie sicher, dass die Ports fiir die BlueXP Klassifizierungsinstanz offen sind:
o FUr NFS — die Ports 111 und 2049.
o Fur CIFS — die Ports 139 und 445.

Sie kdnnen eine DFS-Freigabe (Distributed File System) als regulare CIFS-Freigabe hinzufigen. Da die
BlueXP Kilassifizierung jedoch nicht bewusst ist, dass die Freigabe auf mehreren Servern/Volumes basiert,
die als einzelne CIFS-Freigabe kombiniert werden, erhalten Sie mdglicherweise Berechtigungen oder
Verbindungsfehler bezliglich der Freigabe, wenn die Nachricht sich wirklich nur auf einen der
Ordner/Freigaben bezieht, die sich auf einem anderen Server/Volume befinden.

Stellen Sie fur CIFS-Freigaben (SMB) sicher, dass Sie Uber Active Directory-Anmeldeinformationen
verfiigen, die Lesezugriff auf die Freigaben bieten. Anmeldedaten als Administrator sind bevorzugt, wenn
die BlueXP Klassifizierung alle Daten scannt, die erhéhte Berechtigungen erfordern.

Wenn Sie sicherstellen mochten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs“ unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn mdglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine libergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Sie bendtigen die Liste der Freigaben, die Sie im Format hinzufiigen méchten
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<host_name>:/<share_ path>. Sie kdnnen die Freigaben einzeln eingeben oder eine Liste der Dateien,
die Sie scannen moéchten, mit einer Zeile angeben.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie nicht-NetApp NFS- oder CIFS-File Shares scannen, die Uiber das Internet zuganglich sind, kénnen
Sie sie ausfuhren "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder "Implementieren Sie die
BlueXP Klassifizierung an einem lokalen Standort mit Internetzugang".

Wenn Sie nicht-NetApp NFS- oder CIFS-File Shares scannen, die in einer dunklen Site installiert wurden und
Uber keinen Internetzugang verfigen, missen Sie sie verwenden "Implementieren Sie die BlueXP
Klassifizierung an demselben lokalen Standort ohne Internetzugang”. Dazu ist auch die Implementierung des
BlueXP Connectors am selben Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfiigt.

Erstellen der Gruppe fir die Dateifreigaben

Sie mussen eine ,,Gruppe” von Dateifreigaben fur Dateien hinzufiigen, bevor Sie lhre Dateifreigaben
hinzufigen kénnen. Die Gruppe ist ein Container fir die zu scannenden Dateifreigaben, und der
Gruppenname wird als Name der Arbeitsumgebung fir diese Dateifreigaben verwendet.

Sie kdnnen NFS- und CIFS-Freigaben in einer Gruppe kombinieren. Allerdings mussen alle CIFS-
Dateifreigaben in einer Gruppe dieselben Active Directory-Anmeldedaten verwenden. Wenn Sie CIFS-
Freigaben hinzufligen mochten, die unterschiedliche Anmeldedaten verwenden, missen Sie flr jeden
eindeutigen Satz von Anmeldeinformationen eine separate Gruppe erstellen.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Datei-Shares-
Gruppe hinzufiigen.

(2)”20) WO rkl rlg En\j'l ronments +  Add Active Directory Integrate AIP Labais

Filter by: II] ANF 53 De APPS Clear fiiters ID Add File Shares Group I

= i
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP

&>  Add OneDrive Account

@ 8 7 g 2 8 Continuously scanning a T Add Aws 53 accounts [
; (%)

Continuosly Scanning Not Scanning selected Volumes

View Details View Details

2. Geben Sie im Dialogfeld ,Gruppe Dateien hinzufiigen“ den Namen fur die Gruppe der Freigaben ein, und
klicken Sie auf Weiter.

Die neue File Shares-Gruppe wird der Liste der Arbeitsumgebungen hinzugefiigt.

Hinzufiigen von Dateifreigaben zu einer Gruppe

Sie fugen der Dateifreigaben-Gruppe Dateifreigaben hinzu, damit die Dateien in diesen Freigaben durch die
BlueXP-Klassifizierung gescannt werden. Sie fligen die Freigaben im Format hinzu
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<host name>:/<share path>.

Sie kénnen einzelne Dateifreigaben hinzufiigen, oder Sie kdnnen eine Liste der Dateien, die Sie scannen

mochten, mit einer Zeile eingeben. Sie kdnnen bis zu 100 Shares gleichzeitig hinzufligen.

Wenn Sie in einer einzelnen Gruppe sowohl NFS- als auch CIFS-Freigaben hinzufligen, missen Sie diesen
Prozess zweimal durchlaufen: Sobald Sie NFS-Freigaben hinzufiigen, und dann erneut CIFS-Freigaben

hinzufigen.

Schritte

1. Klicken Sie auf der Seite Working Environments auf die Schaltflache Konfiguration fur die File Shares

Group.

(1/20) Working Environments

Filter by: oo ANF 53 DB Clear filtars

Shares Group 1 | 41 Shares
File Shares Group

Integrate AP Labels Add Data Source: | *

% configuration

2. Wenn dies das erste Mal ist, um Dateifreigaben fir diese File Shares-Gruppe hinzuzufiigen, klicken Sie auf

erste Shares hinzufligen.

Scanner Group name: default
Working Environment |0:2d733887a0d243aabfadb82802d

@ IT Dept | 0Shares
Files Shares Group

+ Add your first Shares

f_" Configuration

Wenn Sie einer vorhandenen Gruppe File Shares hinzufiigen, klicken Sie auf Add Shares.

SMB_Shares Scan Configuration

Q

2 Shares selected for Data Sense scan

“cnrs e

Scan when missing “write” permissions

4 | Scan Status

: | Storage Repasitory (Share) : | Protocol ¢ | Access

W01 7.16\CIFS_LABS_SHAREG CIFS

Map & Classify |

W07 6\CIFS_LABS_SHARET CIFs

i N ® Mapped: 5.8K
® Continucusly Scanning & Classified: 5.8K

) . ® Wapped: 5.8K
® Continuously Scanning o Classified:

3. Wahlen Sie das Protokoll fur die File Shares aus, die Sie hinzufligen, figen Sie die File Shares hinzu, die

Sie scannen mochten - eine Dateifreigabe pro Zeile - und klicken Sie auf Weiter.

Beim Hinzufligen von CIFS (SMB)-Freigaben mussen Sie die Active Directory-Anmeldeinformationen
eingeben, die Lesezugriff auf die Freigaben bieten. Anmeldedaten fiir Admin werden bevorzugt.
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Adding Shares

Directly add any NF5 ar CIF5 (SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additicnal shares from the other protocol later.

@ NFs O ciFs (sme) C) nes @ CIFs (SMB)

Type or paste below the Shares to add Provide CIFS Credentials

Provide a fist of shares, line-separated. You can add up to 100 at [
Username Password

able to add more later),

Continue | Cancel

Ein Bestatigungsdialogfeld zeigt die Anzahl der hinzugefligten Freigaben an.

Wenn im Dialogfeld Freigaben aufgefihrt werden, die nicht hinzugefluigt werden konnten, erfassen Sie
diese Informationen, damit Sie das Problem beheben kdnnen. In einigen Fallen kdnnen Sie die Freigabe
mit einem korrigierten Hostnamen oder Freigabennamen erneut hinzufligen.

4. Aktivieren Sie fir jede Dateifreigabe nur mappingbare Scans oder Mappings und Klassifizierungen.

An: Tun Sie dies:
Aktivieren Sie Mapping-Only-Scans auf File Shares Klicken Sie Auf Karte
Vollstandige Scans auf Dateifreigaben ermdéglichen  Klicken Sie Auf Karte & Klassieren

Deaktivieren Sie das Scannen von Dateifreigaben  Klicken Sie Auf Aus

Der Schalter oben auf der Seite fir Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmaRig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es Ihnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere
Informationen .".

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in den von |hnen hinzugefiigten
Dateifreigaben. Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen einer Dateifreigabe aus Compliance-Scans

Wenn Sie bestimmte Dateifreigaben nicht mehr scannen missen, kénnen Sie einzelne Dateifreigaben
jederzeit aus dem Scannen ihrer Dateien entfernen. Klicken Sie einfach auf der Konfigurationsseite auf Share

110



entfernen.

Working Environment 2 Configuration -
=+ AddShares & Edit CIFS Credentials

2022 shares selected for compliance scan

= | Sharename 2 Protocal : | Regquired Action

if Map & Classify Sharepath1 MFS ® Nat Scanning Add new credentials (T

Objekt-Storage wird mit S3-Protokoll gescannt

Fuhren Sie ein paar Schritte durch und starten Sie das Scannen von Daten innerhalb von
Objekt-Storage direkt mit der BlueXP Klassifizierung. Die BlueXP Klassifizierung kann
Daten von jedem beliebigen Objekt-Storage-Service scannen, der das S3-Protokoll
(Simple Storage Service) verwendet. Dazu zahlen NetApp StorageGRID, IBM Cloud
Object Store, Linode, B2 Cloud Storage, Amazon S3 und vieles mehr.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir den Objekt-Storage

Es muss die Endpunkt-URL vorhanden sein, um eine Verbindung mit dem Objekt-Storage-Service
herzustellen.

Sie mussen den Zugriffsschlissel und den geheimen Schlissel vom Objekt-Storage-Provider besitzen, damit
die BlueXP Klassifizierung auf die Buckets zugreifen kann.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Fiigen Sie den Objekt-Storage-Service hinzu
Flgen Sie den Objekt-Storage-Service zur BlueXP Klassifizierung hinzu.

o Wahlen Sie die zu scannenden Buckets aus
Wahlen Sie die Buckets aus, die Sie scannen méchten. Die BlueXP Klassifizierung beginnt mit dem Scannen.
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Uberpriifung der Objekt-Storage-Anforderungen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

* Es muss die Endpunkt-URL vorhanden sein, um eine Verbindung mit dem Objekt-Storage-Service
herzustellen.

» Sie mussen den Zugriffsschlissel und den geheimen Schlissel vom Objekt-Storage-Provider besitzen,
damit die BlueXP Klassifizierung auf die Buckets zugreifen kann.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Daten aus dem S3-Objektspeicher scannen, auf den Uber das Internet zugegriffen werden kann, ist
die entsprechende Mdoglichkeit moglich "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder
"Implementieren Sie die BlueXP Klassifizierung an einem lokalen Standort mit Internetzugang".

Wenn Sie Daten vom S3 Objekt-Storage scannen, der auf einem dunklen Standort ohne Internetzugang
installiert wurde, missen Sie sie Uberprufen "Implementieren Sie die BlueXP Klassifizierung an demselben

lokalen Standort ohne Internetzugang”. Dazu ist auch die Implementierung des BlueXP Connectors am selben
Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Gber eine
Internetverbindung verfigt.

Hinzufiigen des Objekt-Storage-Service zur BlueXP Klassifizierung
Flgen Sie den Objekt-Storage-Service hinzu.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Objekt-
Storage-Service hinzufiigen.

(2}20) Working Environments =  Add Active Directory Integrate AP Labels l
Filter by: @ ANF 53 DB APPS Clear filters B3 Add File Shares Group
. : Add Database Server
Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP
@ Add OneDrive Account
8 7 2 8 T Add Aws 53 accoumts [
@ @ Continuously scanning ¢
| Continuosly Scanning (%] Mot Scanning selected Valumes I [T) #dd Object Storage Service I
Wiew Details Wiew Details

2. Geben Sie im Dialogfeld Add Object Storage Service die Details fiir den Objekt-Speicherdienst ein und
klicken Sie auf Continue.

a. Geben Sie den Namen ein, den Sie flr die Arbeitsumgebung verwenden mochten. Dieser Name sollte
den Namen des Objektspeicherdienstes widerspiegeln, mit dem Sie eine Verbindung herstellen.

b. Geben Sie die Endpunkt-URL ein, um auf den Objekt-Storage-Service zuzugreifen.

c. Geben Sie den Zugriffsschliissel und den geheimen Schliissel ein, damit die BlueXP Klassifizierung
auf die Buckets im Objekt-Storage zugreifen kann.
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Add Object Storage Service

Cloud Data Sense can scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

To continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environment Endpaint URL
object_mylBM http://my.endpoint.com
Access Key Secret Key
AIUKDOSTANDIGERETEE LT ————

Continue | Cancel

Ergebnis
Der neue Objekt-Speicherdienst wird der Liste der Arbeitsumgebungen hinzugefiigt.
Aktivieren und Deaktivieren von Compliance-Scans an Objekt-Storage-Buckets

Nachdem Sie die BlueXP Klassifizierung fur lhren Objekt-Storage-Service aktiviert haben, missen Sie im
nachsten Schritt die Buckets konfigurieren, die Sie scannen mdchten. Die BlueXP Klassifizierung erkennt
diese Buckets und zeigt sie in der von lhnen erstellten Arbeitsumgebung an.

Schritte
1. Klicken Sie auf der Konfigurationsseite in der Arbeitsumgebung Object Storage Service auf Konfiguration.

Filter by: oo ANF 53 DB ARPS OB.STG Clear filters
Rstor Integrated 41 Buckets A
Object Storage Service P o L)

E F 23 All Buekets selected for Continuously scanning all
Continuosly Scanning Compliance selected Buckets
Ui [

2. Aktivieren Sie Scans, die nur mappen oder Scans zuordnen und klassifizieren, auf lhren Buckets.

113



Rstor Integrated Configuration
3/55 Buckets selected for Compliance scan Q
Scan + Storage Repository (Bucket) + 1 Status +1 Required Action + 1
) "
vl | W1ap @ aies logs-7599595470648-us-east-1 Not Scanning
of T Map & Classily | logs-759995470648-us-west-2 ® Not Scanning
ofi lap ¢ s5if'y carstock ® Continuously Scanning

An: Tun Sie dies:
Ermoglichen Sie Mapping-Only-Scans auf einem Klicken Sie Auf Karte
Bucket
Aktivieren vollstédndiger Scans auf einem Bucket Klicken Sie Auf Karte & Klassieren
Deaktivieren des Scans auf einem Bucket Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von lhnen aktivierten Buckets. Wenn Fehler
auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status
angezeigt.

Integrieren Sie Active Directory in die BlueXP
Klassifizierung

Sie kdnnen eine globale Active Directory-Klassifizierung mit BlueXP integrieren und so
die Ergebnisse verbessern, die BlueXP Klassifizierungen von Dateieigentimern meldet
und die Benutzer und Gruppen Zugriff auf lhre Dateien haben.

Wenn Sie bestimmte (unten aufgefihrte) Datenquellen einrichten, missen Sie Active Directory-
Anmeldeinformationen eingeben, um die BlueXP Klassifizierung zum Scannen von CIFS-Volumes zu
ermoglichen. Diese Integration ermdglicht die Klassifizierung von BlueXP mit Angaben zu
Dateieigentimerrechten und Berechtigungen fiir die Daten in diesen Datenquellen. Das fiir diese Datenquellen
eingegebene Active Directory kann sich von den hier eingegebenen globalen Active Directory-
Anmeldeinformationen unterscheiden. Die BlueXP Klassifizierung betrachtet in allen integrierten Active
Directorys unter Angabe von Benutzer- und Berechtigungsdetails.

Diese Integration bietet zusatzliche Informationen an folgenden Standorten in der BlueXP Klassifizierung:

+ Sie kdnnen den ,Dateieigentimer verwenden. "Filtern" Und siehe die Ergebnisse in den Metadaten der
Datei im Untersuchungsbereich. Anstelle des Dateieigentiimers, der den SID (Security Identifier) enthailt,
wird er mit dem tatsachlichen Benutzernamen gefilllt.

» Sie sehen "Volldateiberechtigungen" Klicken Sie fur jede Datei und jedes Verzeichnis auf die Schaltflache
,#Alle Berechtigungen anzeigen®.

* Im "Governance-Dashboard”, Das Fenster ,Offene Berechtigungen® zeigt eine grofiere Detailebene iber
Ihre Daten an.
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@ Die SIDs des lokalen Benutzers und SIDs unbekannter Domanen werden nicht in den
tatsachlichen Benutzernamen Ubersetzt.

Unterstlitzte Datenquellen

Durch eine Active Directory Integration mit BlueXP Klassifizierung kdnnen Daten aus den folgenden
Datenquellen identifiziert werden:

* On-Premises ONTAP Systeme

» Cloud Volumes ONTAP

* Azure NetApp Dateien

» FSX flir ONTAP

* CIFS-File-Shares von anderen Anbietern (keine NFS-File-Shares)

» OneDrive Accounts

» SharePoint Konten
Es wird keine Unterstlitzung fir das Identifizieren von Benutzer- und Berechtigungsinformationen aus

Datenbankschemas, Google Drive-Konten, Amazon S3-Konten oder Objekt-Storage mit dem S3-Protokoll
(Simple Storage Service) angeboten.

Stellen Sie eine Verbindung zu lhrem Active Directory-Server her

Nachdem Sie die BlueXP Klassifizierung implementiert und das Scannen |hrer Datenquellen aktiviert haben,
kénnen Sie die BlueXP Klassifizierung in Ihr Active Directory integrieren. Auf Active Directory kann tGber eine
DNS-Server-IP-Adresse oder eine LDAP-Server-IP-Adresse zugegriffen werden.

Die Active Directory-Zugangsdaten kdnnen schreibgeschitzt sein, allerdings ist durch die Angabe von
Administratorberechtigungen sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen kann, die erhdhte
Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP Klassifizierungsinstanz gespeichert.

Wenn Sie bei CIFS Volumes/Dateifreigaben sicherstellen méchten, dass lhre Dateien durch BlueXP
Klassifizierungs-Scans ,zuletzt zugegriffen® unverandert bleiben, empfehlen wir dem Benutzer die
Berechtigung zum Schreiben von Attributen. Wenn moglich, empfehlen wir, den Active Directory-konfigurierten
Benutzer in eine Ubergeordnete Gruppe in der Organisation mit Berechtigungen fir alle Dateien zu integrieren.

Anforderungen
« Sie mussen bereits ein Active Directory fir die Benutzer in lnrem Unternehmen eingerichtet haben.

« Sie missen uber die folgenden Informationen fir das Active Directory verfiigen:
o DNS-Server-IP-Adresse oder mehrere IP-Adressen
Oder
LDAP-Server-IP-Adresse oder mehrere IP-Adressen

o Benutzername und Kennwort fir den Zugriff auf den Server

o Domain-Name (Active Directory-Name)

> Ob Sie Secure LDAP (LDAPS) verwenden oder nicht

o LDAP-Server-Port (normalerweise 389 fir LDAP und 636 fir sicheres LDAP)

115



Die folgenden Ports missen flr Outbound-Kommunikation durch die BlueXP Klassifizierungsinstanz offen
sein:

Protokoll Port Ziel Zweck
TCP UND UDP 389 Active Directory LDAP
TCP 636 Active Directory LDAP Uber SSL
TCP 3268 Active Directory Globaler Katalog
TCP 3269 Active Directory Globaler Katalog tber SSL
Schritte
1. Klicken Sie auf der Seite BlueXP Classification Configuration auf Add Active Directory.
Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Filter by: 53 ANF Vo DB APPS SHARES FSx Clear filters
2. Geben Sie im Dialogfeld mit Active Directory verbinden die Active Directory-Details ein, und klicken Sie auf
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Verbinden.

Sie kdnnen bei Bedarf mehrere IP-Adressen hinzufligen, indem Sie auf IP hinzufiigen klicken.

Connect to Active Directory

Usarmame Password
mari234 b i
® DNS Server IP address Domain Name
12.20.70.04 + &0 1P mar@Enetapp.com

LOAP Server [P Address

LOAP Server Port

389 LOAP Secure Connection

Die BlueXP Klassifizierung wird in Active Directory integriert. Anschlief3end wird der Konfigurationsseite ein
neuer Abschnitt hinzugeflgt.




Active Directory Integrated o AP Labels Integrated - Add Data Source | b
Active Directory

f 1 Active Directory Name

5 marl2sa i) 12131415

Verwalten Sie lhre Active Directory-Integration

Wenn Sie Werte in lhrer Active Directory-Integration andern missen, klicken Sie auf die Schaltflache
Bearbeiten und nehmen Sie die Anderungen vor.

Sie kdnnen die Integration auch |6schen, wenn Sie sie nicht mehr bendétigen, indem Sie auf die klicken
Und dann Active Directory entfernen.

Lizenzierung fur die BlueXP Klassifizierung einrichten

Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in einem BlueXP Workspace
scannt, sind 30 Tage lang kostenlos. Fur den weiteren Scan der Daten ist eine BYOL-
Lizenz von NetApp oder ein Abonnement vom Marketplace Ihres Cloud-Providers
erforderlich.

Ein paar Notizen, bevor Sie weitere lesen:

* Wenn Sie bereits das PAYGO-Abonnement (Pay-as-you-go) von BlueXP auf dem Marketplace Ihres
Cloud-Providers abonniert haben, haben Sie auch die BlueXP Klassifizierung automatisch abonniert. Sie
mussen sich nicht erneut anmelden.

* Die BlueXP Klassifizierung (Data Sense) von Bring-Your-Own-License (BYOL) ist eine Floating Lizenz, die
Sie in allen Arbeitsumgebungen und Datenquellen des Workspace verwenden kdnnen, den Sie scannen
mdchten. Das Digital Wallet von BlueXP enthalt ein aktives Abonnement.

» Die Datenmenge, die gescannt wird, basiert auf logischer Dateigrof3e, ohne Storage-Effizienz.

"Informieren Sie sich Uber die Lizenzierung und die Kosten der BlueXP Klassifizierung".

30 Tage kostenlos testen mit unserer

Es ist eine kostenlose 30-Tage-Testversion fir bis zu 1 TB Daten verfugbar, die BlueXP Klassifizierung in einer
BlueXP Umgebung scannt. Sie missen eine BYOL-Lizenz von NetApp erwerben oder sich Uber den
Marketplace lhres Cloud-Providers fiir ein Abonnement anmelden, um nach diesem Zeitpunkt mit dem
Scannen von Daten fortzufahren.

Sie kdnnen sich jederzeit anmelden und zahlen erst nach Ablauf der 30-Tage-Testsoftware oder nach mehr als

1 TB. Uber das BlueXP Classification Governance Dashboard wird immer die Gesamtmenge der gescannten
Daten angezeigt. Und die Schaltflache Jetzt abonnieren erleichtert die Anmeldung, wenn Sie bereit sind.
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(@) Data Sense Governance Compliance Investigation [

All Working Environment (12) / [ DB Tables | E& 350K Pi @

Nutzen Sie ein PAYGO-Abonnement fir die BlueXP Klassifizierung

Dank Pay-as-you-go-Abonnements Uber den Marketplace Ihres Cloud-Providers kénnen Sie die Nutzung von
Cloud Volumes ONTAP Systemen und vielen BlueXP Services lizenzieren, wie z. B. die BlueXP
Klassifizierung. Sie bezahlen bei Ihrem Cloud-Provider den Umfang der Daten, die die BlueXP Klassifizierung
Uberprift, stindlich in einem einzelnen Abonnement.

Durch die Anmeldung wird sichergestellt, dass nach der kostenlosen Testversion keine Serviceunterbrechung
erfolgt. Wenn die Testversion endet, werden Sie stlindlich entsprechend der Menge der Daten, die Sie
scannen, berechnet. Wahrend der kostenlosen Testversion werden Ihnen keine Gebuhren fur Thr Abonnement
berechnet.

Schritte
Diese Schritte miissen von einem Benutzer ausgefuhrt werden, der Uiber die Rolle Account Admin verfiigt.

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

—,

Account ; Workspace ~ | Connector  ~ ' m {@}, @ @

My#Account Test | Connector]

2. Klicken Sie auf Credentials und suchen Sie dann die Zugangsdaten fir das AWS Instance Profile, Azure
Managed Service Identity oder Google Project.

Das Abonnement muss dem Instanzprofil, der Managed Service Identity oder dem Google Project
hinzugefigt werden. Das Laden funktioniert nicht anders.

Wenn Sie bereits Uber ein BlueXP Abonnement verfiigen (wie unten fir AWS dargestellt), haben Sie alle
erforderlichen Schritte zur Auswahl. Aulierdem brauchen Sie nichts anderes zu tun.

AWS Instance Profile

aws
Type: Instance Profile | Connector
occmPRole metering service QA 15 View
AWS Account ID IAM Role Subscription Working Environments

3. Wenn Sie noch kein Abonnement haben, klicken Sie auf das Aktionsmeni und dann auf Associate
Subscription.
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aws AWS Instance Profile D

Type: Instance Profile | Connector

I Associate Subscription I

occmRole No Subscription

AWS Account ID IAM Role Subscription Copy Credentials D  (

Delete Credentials

4. Wahlen Sie ein vorhandenes Abonnement aus und klicken Sie auf Associate, oder klicken Sie auf
Abonnement hinzufiigen und befolgen Sie die Schritte.

Das folgende Video zeigt, wie ein zugeordnet werden soll "AWS Marketplace" Abonnement eines AWS
Abonnements:

P https://docs.netapp.com/de-de/bluexp-classification//media/video_subscribing_aws.mp4 (video)

Das folgende Video zeigt, wie ein zugeordnet werden soll "Azure Marketplace" Abonnement eines Azure
Abonnements:

P https://docs.netapp.com/de-de/bluexp-classification//media/video_subscribing_azure.mp4 (video)

Das folgende Video zeigt, wie ein zugeordnet werden soll "Google Cloud Marketplace" Abonnement eines
GCP-Abonnements:

P https://docs.netapp.com/de-de/bluexp-classification//media/video_subscribing_gcp.mp4 (video)

Verwenden Sie einen Jahresvertrag

Bezahlen Sie die BlueXP Klassifizierung jahrlich durch den Erwerb eines Jahresvertrags. Das Angebot ist mit
Laufzeiten von 1, 2 oder 3 Jahren erhaltlich.

Wenn Sie einen Jahresvertrag von einem Markt haben, wird das gesamte Scannen von BlueXP
Klassifizierungsdaten mit diesem Vertrag in Rechnung gestellt. Es ist nicht mdglich, einen jahrlichen
Marktvertrag mit einem BYOL-Modell zu kombinieren.

* AWS, "Weitere Informationen zu Preisen finden Sie im BlueXP Marketplace Angebot".

» Azure: "Weitere Informationen zu Preisen finden Sie im BlueXP Marketplace Angebot".

* Google Cloud: Wenden Sie sich an lhren NetApp Ansprechpartner, um einen Jahresvertrag zu erwerben.
Der Vertrag ist als Privatangebot im Google Cloud Marketplace erhaltlich. Nachdem NetApp das private
Angebot an Sie weitergibt, kdnnen Sie den Jahresplan auswahlen, wenn Sie wahrend der Aktivierung der
BlueXP Klassifizierung im Google Cloud Marketplace abonnieren.

Verwenden Sie eine BYOL-Lizenz fiir die BlueXP Klassifizierung

Mit den Bring-Your-Own-License-Lizenzen von NetApp erhalten Sie Vertragsbedingungen mit 1, 2 oder 3
Jahren. Die BYOL BlueXP Klassifizierungs- (Data Sense)-Lizenz ist eine Floating_-Lizenz, bei der die
Gesamtkapazitat von allen Arbeitsumgebungen und Datenquellen gemeinsam genutzt wird. Dies vereinfacht
die erstmalige Lizenzierung und Verlangerung.

Wenn Sie keine BlueXP Klassifizierungslizenz haben, wenden Sie sich an uns, um eine zu erwerben:
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* Mailto:ng-contact-data-sense@netapp.com?Subject=Lizenzierung[E-Mail senden, um eine Lizenz zu
erwerben].

* Klicken Sie rechts unten auf das Chat-Symbol von BlueXP, um eine Lizenz anzufordern.

Wenn Sie optional eine nicht zugewiesene Node-basierte Lizenz fiir Cloud Volumes ONTAP haben, die Sie
nicht verwenden werden, kénnen Sie sie in eine BlueXP Klassifizierungslizenz mit derselben Dollar-Aquivalenz
und demselben Ablaufdatum konvertieren. "Weitere Informationen finden Sie hier".

Sie nutzen das Digital Wallet von BlueXP, um die BYOL-Lizenzen der BlueXP Klassifizierung zu managen. Sie
kdénnen Uber das BlueXP Digital Wallet neue Lizenzen hinzufiigen, vorhandene Lizenzen aktualisieren und den
Lizenzstatus einsehen.

Rufen Sie die BlueXP Klassifizierungs-Lizenzdatei ab

Nachdem Sie Ihre BlueXP Klassifizierungs- (Data Sense) Lizenz erworben haben, aktivieren Sie die Lizenz in
BlueXP, indem Sie die BlueXP Klassifizierungs-Seriennummer und das NetApp NSS-Konto eingeben oder die
NetApp Lizenzdatei hochladen. Die folgenden Schritte zeigen, wie Sie die Lizenzdatei NLF abrufen kénnen,
wenn Sie diese Methode verwenden mochten.

Wenn Sie die BlueXP Klassifizierung auf einem Host an einem lokalen Standort ohne Internetzugang
implementiert haben, d. h., Sie haben den BlueXP Connector in implementiert "Privater Modus", Sie missen
die Lizenzdatei von einem mit dem Internet verbundenen System beziehen. Die Aktivierung der Lizenz unter
Verwendung der Seriennummer und des NSS-Kontos ist fur Installationen im Privatmodus nicht verfigbar.

Bevor Sie beginnen
Sie mussen die folgenden Informationen haben, bevor Sie beginnen:

» Seriennummer der BlueXP Klassifizierung

Suchen Sie diese Nummer in Ihrem Auftrag, oder wenden Sie sich an das Account Team, um diese
Informationen zu erhalten.

* BlueXP Konto-ID

Sie kénnen lhre BlueXP-Konto-ID finden, indem Sie oben in BlueXP das Dropdown-Menl Konto
auswahlen und dann neben Ihrem Konto auf Konto verwalten klicken. lhre Account-ID wird auf der
Registerkarte ,Ubersicht‘ angezeigt. Verwenden Sie fiir Websites im privaten Modus ohne Internetzugang
Account-DARKSITE1.

Schritte

1. Melden Sie sich beim an "NetApp Support Website" Klicken Sie anschlielfend auf Systeme >
Softwarelizenzen.

2. Geben Sie die Seriennummer lhrer BlueXP Klassifizierungs-Lizenz ein.
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Software Licenses

Serial Number v 4817

Serial# = Cluster SN License Name License Key Hostip = @ Value End Date

4810 SUBS-CLD-DAT-SENSE-TE-2Y Get NetApp Liconse File @ 100 12/31/0008

3. Klicken Sie in der Spalte Lizenzschliissel auf NetApp-Lizenzdatei abrufen.

4. Geben Sie lhre BlueXP-Konto-ID ein (dies wird als Mandanten-ID auf der Support-Website bezeichnet)
und klicken Sie auf Absenden, um die Lizenzdatei herunterzuladen.

Get License
SERIAL NUMBER: 4810
LICENSE: SUBS-CLD-DAT-SENSE-TB-2Y
SALES ORDER: 3005
TEMNANT ID:
Emarmpl e ooon rif- s e s
Cancel

Fiigen Sie lhrem Konto BYOL-Lizenzen fiir die BlueXP Klassifizierung hinzu

Nachdem Sie eine BlueXP Klassifizierungs-Lizenz (Data Sense) fur |hr BlueXP Konto erworben haben,
mussen Sie die Lizenz zu BlueXP hinzufiigen, um den BlueXP Klassifizierungsservice nutzen zu kénnen.

Schritte

1. Klicken Sie im BlueXP-MenU auf Governance > Digital Wallet und wahlen Sie dann die Registerkarte
Data Services Licenses aus.

2. Klicken Sie Auf Lizenz Hinzufiigen.

3. Geben Sie im Dialogfeld ,Lizenz hinzuftigen* die Lizenzinformationen ein, und klicken Sie auf Lizenz
hinzufiigen:

o Wenn Sie die Seriennummer der BlueXP Klassifizierungslizenz haben und Ihr NSS-Konto kennen,
wahlen Sie die Option Seriennummer eingeben aus und geben Sie diese Information ein.

Wenn lhr NetApp Support Site Konto nicht in der Dropdown-Liste verfugbar ist, "Fligen Sie das NSS-
Konto zu BlueXP hinzu".

> Wenn Sie Uber die BlueXP-Klassifizierungslizenzdatei verfligen (erforderlich bei Installation auf einer

dunklen Seite), wahlen Sie die Option Lizenzdatei hochladen aus und folgen Sie den Anweisungen
zum Anhangen der Datei.
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Add License

A license must be installed with an active subscription. The license enables you to use

the BlueXP service for a certain period of time and for 2 maximum amount of space.

I@ Enter Serial Number I (O upload License File

Serial Number

MetApp Support Site Account

(O enter Serial Numnber

(® Upload License File

To install a license, follow these instructions:

IZ:E':ZI Obtain the license file from the "System > Software Licenses” tab at NetApp
Support Site.
You will need to provide your cloud service serial number and BlueXP
Account ID.

I Ii\ Click Upload File and then select the file.

Add License

Cancel

Upload License File

T, upload

Ergebnis

BlueXP fugt die Lizenz hinzu, sodass Ihr BlueXP Klassifizierungsservice aktiv ist.

Aktualisieren einer BlueXP Klassifizierungs-BYOL-Lizenz

Wenn die Lizenzlaufzeit kurz vor dem Ablaufdatum steht oder die lizenzierte Kapazitat das Limit erreicht,
werden Sie Uber die Benutzeroberflache ,Klassifizierung“ benachrichtigt.

(¢ ) Data Sense

Governance Compliance

Inyestigation

Your license capacity is exceeded. Subscribe now

Dieser Status wird auch im Digital Wallet von BlueXP und in angezeigt "Benachrichtigungen".

Digital Wallet

Cloud Volumes ONTAP Data Services Licenses

Service License Distribution

B Classification (1) ()

4

Total Licenses in the lower-right of BlueXP.

4 service Licenses

Serial Mumber

Subscriptions

Your license 901201 will expire in 7 days: luly 15

Update yaur licensa ty contacting us through the chat icon

Keystone On-Premises ONTAP

Capacity License Distribution

I/’(:;\ Classification 200 TB
Lead )

/ Toral Capacly
-

License Capacity B | License Expiry

Cloud Data Sense 90120130000000000021

Z00TE

Sie kénnen Ihre BlueXP Klassifizierungslizenz bereits vor inrem Ablauf aktualisieren, damit der Zugriff auf die
gescannten Daten nicht unterbrochen wird.

Schritte

1. Klicken Sie auf das Chat-Symbol rechts unten bei BlueXP, um eine Erweiterung lhres Termins oder

zusatzliche Kapazitat fir lhre Cloud Data Sense Lizenz fir die jeweilige Seriennummer anzufordern. Sie
kénnen auch Senden Sie eine E-Mail.
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Nachdem Sie fir die Lizenz bezahlt und sie auf der NetApp Support-Website registriert ist, aktualisiert
BlueXP automatisch die Lizenz im Digital Wallet von BlueXP. Auf der Seite ,Data Services Licenses” wird
die Anderung in 5 bis 10 Minuten dargestellt.

2. Wenn BlueXP die Lizenz nicht automatisch aktualisieren kann (z. B. wenn sie auf einer dunklen Website
installiert ist), mUssen Sie die Lizenzdatei manuell hochladen.
a. Das kdnnen Sie Beziehen Sie die Lizenzdatei tber die NetApp Support-Website.

b. Klicken Sie auf der Seite BlueXP Digital Wallet auf der Registerkarte Data Services Licenses auf sss
Klicken Sie flr die Serviceseriennummer, die Sie aktualisieren, auf Lizenz aktualisieren.

4 service Licenses m

£ Serial Number * License Capacity : | License Expiry

Cloud Tiering 90720130000000000021 300TE January 1, 2022 (o=}

Update License
Cloud Data Sense 901201 300000000G00022 200 TE January 1, 2022 i

Remove License

c. Laden Sie auf der Seite Update License die Lizenzdatei hoch und klicken Sie auf Update License.

Ergebnis
BlueXP aktualisiert die Lizenz, sodass lhr BlueXP Klassifizierungsservice weiterhin aktiv ist.

Uberlegungen zu BYOL-Lizenzen

Wenn Sie eine BlueXP Klassifizierungs-Lizenz (Data Sense) von BYOL verwenden, zeigt BlueXP in der
BlueXP Kilassifizierungs-Ul und in der BlueXP Digital-Wallet-Ul eine Warnung an, wenn die Grof3e aller
gescannten Daten dem Kapazitatslimit nahert oder dem Ablaufdatum der Lizenz nahert. Sie erhalten folgende
Warnungen:

* Wenn die Menge der Daten, die Sie scannen, erreicht hat 80% der lizenzierten Kapazitat, und wieder,
wenn Sie das Limit erreicht haben

« 30 Tage, bevor eine Lizenz ablauft, und wieder, wenn die Lizenz ablauft

Verwenden Sie das Chat-Symbol rechts unten in der BlueXP-Schnittstelle, um Ihre Lizenz zu verlangern, wenn
diese Warnungen angezeigt werden.

Wenn lhre Lizenz ablauft oder Sie das BYOL-Limit erreicht haben, wird die BlueXP Klassifizierung weiterhin
ausgefuhrt, der Zugriff auf die Dashboards ist jedoch gesperrt, sodass Sie Informationen zu Ihren gescannten
Daten nicht mehr anzeigen kdnnen. Nur die Seite Configuration steht zur Verfligung, wenn Sie die Anzahl der
eingescannten Volumes reduzieren mochten, um die Kapazitdtsnutzung unter das Lizenzlimit zu bringen.

Sobald Sie Ihre BYOL-Lizenz erneuern, aktualisiert BlueXP automatisch die Lizenz im Digital Wallet von
BlueXP und bietet vollstandigen Zugriff auf alle Dashboards. Wenn BlueXP nicht tber die sichere
Internetverbindung auf die Lizenzdatei zugreifen kann (z. B. bei Installation in einer dunklen Site), kdnnen Sie
die Datei selbst beziehen und sie manuell auf BlueXP hochladen. Anweisungen hierzu finden Sie unter
Aktualisieren einer BlueXP Klassifizierungslizenz.
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Wenn fiir das von lhnen verwendete Konto sowohl eine BYOL-Lizenz als auch ein PAYGO-
Abonnement besteht, wird die BlueXP Klassifizierung nicht in das PAYGO-Abonnement
verschieben, wenn die BYOL-Lizenz ablauft. Sie missen die BYOL-Lizenz verlangern.

Haufig gestellte Fragen zur BlueXP Klassifizierung

Diese FAQ kann Ihnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage
suchen.

BlueXP Klassifizierungsservice

Die folgenden Fragen bieten ein allgemeines Verstandnis der BlueXP Klassifizierung.

Was ist die BlueXP Klassifizierung?

Die BlueXP Klassifizierung ist ein Cloud-Angebot, das auf Kl-gestitzter Technologie (kiinstliche Intelligenz)
setzt, um den Datenkontext zu verstehen und sensible Daten in Ihren Storage-Systemen zu identifizieren. Bei
den Systemen kann es sich um Arbeitsumgebungen handelt, die Sie in BlueXP Canvas hinzugefiigt haben,
sowie um viele Arten von Datenquellen, auf die BlueXP-Klassifizierung Uber Ihre Netzwerke zugreifen kann.
"Die vollstandige Liste finden Sie unten".

Die BlueXP Klassifizierung bietet vordefinierte Parameter (z. B. Arten von sensiblen Daten und Kategorien),
um neue Daten-Compliance-Vorschriften fir Datenschutz und -Sensibilitat zu erfillen, beispielsweise die
DSGVO, CCPA oder HIPAA.

Wie funktioniert die BlueXP Klassifizierung?

Die BlueXP Klassifizierung implementiert eine weitere Schicht aus kunstlicher Intelligenz zusammen mit lhrem
BlueXP System und lhren Storage-Systemen. AnschlieRend werden die Daten auf Volumes, Buckets,
Datenbanken und anderen Storage-Konten tberpriift und die gefundenen Dateneinblicke indiziert. Die BlueXP
Klassifizierung nutzt sowohl kiinstliche Intelligenz als auch natirliche Sprachverarbeitung, im Gegensatz zu
alternativen Losungen, die haufig auf regularen Ausdriicken und Mustervergleichen basieren.

Die BlueXP Klassifizierung verwendet Kl, um ein kontextbezogenes Verstandnis der Daten flr eine genaue
Erkennung und Klassifizierung zu erméglichen. Der Fokus liegt auf Kl, da sie fir moderne Datentypen und
Skalierungen konzipiert wurde. Er versteht auch den Datenkontext und sorgt so fir starke, prazise,
Erkennungs- und Klassifizierungsmoglichkeiten.

"Erfahren Sie mehr tGber die BlueXP Klassifizierung".

Was sind die gangigsten Anwendungsfalle fiir die BlueXP Klassifizierung?

* Ermitteln von personenbezogenen Daten

» Das Auffinden und Reporting von Daten zu bestimmten Daten als Antwort auf Betroffene kann ganz nach
Bedarf auf DSGVO, CCPA, HIPAA und anderen Datenschutzvorschriften erfolgen.

 Einhaltung neuer und anstehender Datenschutzvorschriften
 Einhaltung von Daten-Compliance- und Datenschutzvorschriften
* Migrieren von Daten von Legacy-Systemen zur Cloud

 Einhaltung von Richtlinien zur Datenaufbewahrung.
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"Weitere Informationen zu Anwendungsfallen fir die BlueXP Klassifizierung".

Wie sieht es mit der Architektur der BlueXP Klassifizierung aus?

Die BlueXP Klassifizierung implementiert einen einzelnen Server oder Cluster unabhangig von Ihrer Wahl — in
der Cloud oder lokal. Die Server verbinden sich Gber Standardprotokolle mit den Datenquellen und indizieren
die Ergebnisse in einem Elasticsearch-Cluster, der ebenfalls auf denselben Servern implementiert wird. Dies
ermoglicht die Unterstlitzung sowohl fir Cloud-ibergreifende Umgebungen als auch fir Private-Cloud- und
On-Premises-Umgebungen.

Welche Cloud-Provider werden unterstiitzt?

Die BlueXP Klassifizierung erfolgt als Teil von BlueXP und unterstitzt AWS, Azure und GCP. Dadurch erhalt Ihr
Unternehmen Transparenz im Hinblick auf den Datenschutz bei verschiedenen Cloud-Providern.

Verfiigt die BlueXP Klassifizierung liber EINE REST-API, die auch mit Tools von Drittanbietern
funktioniert?

BlueXP unterstitzt REST-API-Funktionen fiir seine Services. Wenn BlueXP nicht der bevorzugte
Managementpunkt ist, kbnnen Services wie die BlueXP Klassifizierung auch ber eine REST-API genutzt
werden. Jede Benutzeraktion hat eine REST-API, die in Systeme von Drittanbietern integriert werden kann.
Siehe "BlueXP Klassifizierungs-APIs" Entsprechende Details.

Ist die BlueXP Klassifizierung liber die Marktplatze verfiigbar?

Ja, die Klassifizierung von BlueXP und BlueXP kann auf den AWS, Azure und GCP Marketplace abgerufen
werden.

BlueXP Klassifizierungsscan und -Analysen

Die folgenden Fragen beziehen sich auf die Scan-Performance der BlueXP Klassifizierung sowie auf die flr
Anwender verfligbaren Analysen.

Wie oft werden meine Daten durch die BlueXP Klassifizierung gescannt?

Wahrend der erste Scan lhrer Daten etwas Zeit in Anspruch nehmen kann, untersuchen nachfolgende Scans
nur die inkrementellen Anderungen, was die Systemscanzeiten verkiirzt. Die BlueXP Klassifizierung scannt
Ihre Daten kontinuierlich nach Round Robin-Verfahren und bietet Ihnen sechs Repositorys gleichzeitig, sodass
alle geanderten Daten sehr schnell klassifiziert werden.

"Lesen Sie, wie Scans funktionieren".

Beachten Sie, dass die BlueXP Klassifizierung Datenbanken nur einmal pro Tag scannt — Datenbanken
werden nicht wie andere Datenquellen fortlaufend gescannt.

Datenscans haben keine nennenswerten Auswirkungen auf Ihre Storage-Systeme und Ihre Daten. Wenn Sie
jedoch auch nur geringe Auswirkungen haben, kdnnen Sie die BlueXP-Klassifizierung fur ,langsame* Scans
konfigurieren. "Erfahren Sie, wie Sie die Scangeschwindigkeit verringern".

Kann ich meine Daten mithilfe der BlueXP Klassifizierung durchsuchen?

Die BlueXP Klassifizierung bietet umfangreiche Suchfunktionen, die das Suchen nach einer bestimmten Datei
oder einem Datenelement Uber alle verbundenen Quellen hinweg erleichtern. Die BlueXP Klassifizierung
ermoglicht Benutzern eine umfassendere Suche als nur die Inhalte der Metadaten. Es ist ein
sprachunabhangiger Dienst, der auch die Dateien lesen und eine Vielzahl sensibler Datentypen, wie Namen
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und IDs, analysieren kann. So kdnnen Benutzer beispielsweise sowohl strukturierte als auch unstrukturierte
Datenspeicher durchsuchen, um Daten zu finden, die von Datenbanken bis zu Benutzerdateien ausgetreten
sind, und dies unter Verletzung von Unternehmensrichtlinien. Suchvorgange kdnnen fir einen spateren
Zeitpunkt gespeichert werden. Richtlinien kdnnen erstellt werden, um die Ergebnisse zu einer festgelegten
Haufigkeit zu suchen und entsprechend zu reagieren.

Sobald die entsprechenden Dateien gefunden wurden, kdnnen die Merkmale aufgelistet werden, einschlief3lich
Tags, Konto der Arbeitsumgebung, Bucket, Dateipfad Kategorie (aus Klassifizierung), Dateigrofie, letzte
Anderung, Berechtigungsstatus, Duplikate, Empfindlichkeitsstufe, persénliche Daten, sensible Datentypen
innerhalb der Datei, Eigentimer, Dateityp, DateigroRe, Erstellungszeit, Datei-Hash, unabhangig davon, ob die
Daten einer Person zugewiesen wurden, die ihre Aufmerksamkeit sucht, und vieles mehr. Filter knnen auf
Merkmale angewendet werden, die nicht relevant sind. Die BlueXP Klassifizierung verfligt aufserdem tber
RBAC-Kontrollen. Damit kdnnen Dateien verschoben oder geléscht werden, sofern entsprechende
Berechtigungen vorhanden sind. Wenn die richtigen Berechtigungen nicht vorhanden sind, kénnen die
Aufgaben einer Person in der Organisation zugewiesen werden, die Gber die entsprechenden Berechtigungen
verfugt.

Welche Art von Analysen bietet die BlueXP Klassifizierung?

Datenquellen kénnen visuell dargestellt und Beziehungen definiert und grafisch dargestellt werden.
Administratoren kdnnen beispielsweise alle veralteten, doppelten und nicht geschaftsbezogenen Daten aus
allen Datenquellen im gesamten Unternehmen sehen (On-Premises-Systeme, Datenbanken, Dateifreigaben,
S3-Speicher, OneDrive, Usw.). Anschliellend kdnnen sie Daten kopieren, verschieben, I6schen und managen,
um so die Storage-Kosten zu optimieren und Risiken zu minimieren. Benutzer kdnnen Risiken minimieren,
indem sie erkennen, welche sensitiven Daten offengelegt werden kdnnen. Sie kdnnen zudem Jobs zum
Management der Berechtigungen fir eine starke Datensicherung erstellen. Durch die BlueXP Klassifizierung
werden auch alle verschiedenen Datentypen klassifiziert, sodass Administratoren Daten nach Typ untersuchen
und sehen kénnen, welche Aktionen wann an den Daten ausgefihrt wurden.

Bietet die BlueXP Klassifizierung Berichte?

Ja. Die durch die Klassifizierung von BlueXP angebotenen Informationen kénnen fiir andere Beteiligte in Ihrem
Unternehmen relevant sein. Deshalb ermdglichen wir Ihnen die Erstellung von Berichten und die damit
verbundene Nutzung. Die folgenden Berichte sind fiir die BlueXP Klassifizierung verfigbar:

Datenschutzrisiko-Assessment-Bericht
Bietet Einblicke in den Datenschutz und eine Bewertung des Datenschutzrisikos. "Weitere Informationen .".

Bericht fiir Anforderung von Datenfachzugriff

Ermdglicht Thnen, einen Bericht aller Dateien zu extrahieren, die Informationen Uber den spezifischen
Namen oder die personliche Kennung eines Betroffenen enthalten. "Weitere Informationen .".

PCI DSS-Bericht

Unterstutzt Sie bei der Identifizierung der Verteilung von Kreditkarteninformationen Uber lhre Dateien.
"Weitere Informationen .".

HIPAA-Bericht

Hilft Innen dabei, die Verteilung von Gesundheitsinformationen Uber lhre Dateien hinweg zu identifizieren.
"Weitere Informationen .".

Datenzuordnungsbericht

Stellt Informationen zur Grof3e und Anzahl der Dateien in lhren Arbeitsumgebungen bereit. Dazu zahlen
Nutzungskapazitat, Alter der Daten, Grof3e der Daten und Dateitypen. "Weitere Informationen .".
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Data Discovery Assessment-Bericht

Bietet eine allgemeine Analyse der gescannten Umgebung, um die Ergebnisse des Systems
hervorzuheben und Problembereiche und mdgliche Schritte zur Problembehebung aufzuzeigen.
"Lernmodus".

Berichte zu einem bestimmten Informationstyp

Es stehen Berichte zur Verfligung, die Details zu den identifizierten Dateien enthalten, die
personenbezogene Daten und sensible personenbezogene Daten enthalten. Sie kénnen auch Dateien
nach Kategorie und Dateityp aufgeschlisselt sehen. "Weitere Informationen .".

Ist die Scanleistung unterschiedlich?

Die Scan-Performance kann je nach Netzwerkbandbreite und durchschnittlicher Dateigréf3e in der Umgebung
variieren. Es kann auch von der GréRRe des Host-Systems abhangen (entweder in der Cloud oder lokal). Siehe
"Die BlueXP Klassifizierungsinstanz" Und "Implementieren der BlueXP Klassifizierung" Finden Sie weitere
Informationen.

Beim ersten Hinzufligen neuer Datenquellen kénnen Sie auch nur einen ,Mapping“-Scan anstelle eines
vollstandigen ,Classification“-Scans durchfihren. Das Mapping kann auf Ihren Datenquellen sehr schnell
durchgefiihrt werden, da es nicht auf Dateien zugegriffen wird, um die darin enthaltenen Daten zu sehen.
"Sehen Sie den Unterschied zwischen einer Mapping- und Klassifizierungsscan".

BlueXP Klassifizierungsmanagement und Datenschutz

Die folgenden Fragen enthalten Informationen zum Management von BlueXP Klassifizierungs- und
Datenschutzeinstellungen.

Wie lasst sich die BlueXP Klassifizierung aktivieren?

Zunachst missen Sie eine Instanz der BlueXP Klassifizierung in BlueXP oder auf einem lokalen System
implementieren. Sobald die Instanz ausgefiihrt wird, kénnen Sie den Dienst auf vorhandenen
Arbeitsumgebungen, Datenbanken und anderen Datenquellen Uber die Registerkarte Konfiguration oder
durch Auswabhl einer bestimmten Arbeitsumgebung aktivieren.

"Erste Schritte".

@ Durch die Aktivierung der BlueXP Klassifizierung einer Datenquelle wird ein sofortiger erster
Scan durchgefiihrt. Ergebnisse des Scans werden kurz danach angezeigt.
Wie deaktiviere ich die BlueXP-Klassifizierung?

Sie kdnnen die BlueXP Klassifizierung fir das Scannen einzelner Arbeitsumgebungen, Datenbanken,
Dateifreigabegruppen, OneDrive Konten oder SharePoint Konten auf der Seite BlueXP
Klassifizierungskonfiguration deaktivieren.

"Weitere Informationen .".

Um die BlueXP Klassifizierungsinstanz vollstdndig zu entfernen, kdnnen Sie die BlueXP
@ Klassifizierungsinstanz manuell aus dem Portal lhres Cloud-Providers oder Ihrem lokalen
Standort entfernen.
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Kann ich den Service an die Anforderungen meines Unternehmens anpassen?

Die BlueXP Klassifizierung bietet Ihnen sofort einsatzbereite Einblicke in lhre Daten. Diese Erkenntnisse
kénnen extrahiert und fur die Bedurfnisse Ihres Unternehmens verwendet werden.

Darlber hinaus bietet die BlueXP Klassifizierung lhnen viele Méglichkeiten, eine benutzerdefinierte Liste mit
.personenbezogenen Daten“ hinzuzuflgen, die durch die BlueXP Klassifizierung in Scans identifiziert werden.
So haben Sie alle Informationen dariiber, wo sich potenziell sensible Daten in den Dateien Ihrer Unternehmen
befinden.

« Sie kénnen eindeutige Kennungen hinzufligen, die auf bestimmten Spalten in Datenbanken basieren, die
Sie scannen - wir nennen dies Data Fusion.

« Sie kbnnen benutzerdefinierte Schlisselworter aus einer Textdatei hinzufligen.

* Sie kdnnen benutzerdefinierte Muster mit einem regularen Ausdruck (regex) hinzufigen.

"Weitere Informationen .".

Kann ich den Dienst anweisen, Scandaten in bestimmten Verzeichnissen auszuschlieBen?

Ja. Wenn die BlueXP Klassifizierung Scandaten in bestimmten Quellverzeichnissen ausschliel3en soll, kdnnen
Sie der Klassifizierungs-Engine diese Liste bereitstellen. Nach Anwendung dieser Anderung schlief3t die
BlueXP Klassifizierung Scandaten in den angegebenen Verzeichnissen aus.

"Weitere Informationen .".

Werden Snapshot-Kopien auf ONTAP Volumes gescannt?

Nein Durch die BlueXP Klassifizierung werden Snapshots nicht gescannt, da der Inhalt mit dem Inhalt des
Volume identisch ist.

Was geschieht, wenn das Daten-Tiering auf lhren ONTAP Volumes aktiviert ist?

Wenn die BlueXP Klassifizierung Volumes scannt, die kalte Daten in Objekt-Storage verschoben haben,
scannt sie alle Daten auf lokalen Festplatten, wahrend die kalten Daten in Objekt-Storage verschoben werden.
Dies gilt auch fiir Produkte, die nicht von NetApp stammen und Tiering implementieren.

Der Scan heizt die kalten Daten nicht auf — sie bleiben kalt und verbleiben im Objekt-Storage.

Kann die BlueXP Klassifizierung Benachrichtigungen an mein Unternehmen senden?

Ja. In Verbindung mit der Funktion Richtlinien konnen Sie E-Mail-Benachrichtigungen an BlueXP-Benutzer
(taglich, wochentlich oder monatlich) oder andere E-Mail-Adressen senden, wenn eine Richtlinie Ergebnisse
liefert, damit Sie Benachrichtigungen zum Schutz lhrer Daten erhalten kénnen. Weitere Informationen zu
"Richtlinien".

Sie kénnen auch Statusberichte von der Seite Governance und Untersuchung herunterladen, die Sie intern in
Ihrem Unternehmen teilen kénnen.

Kann die BlueXP Klassifizierung mit den in meine Dateien eingebetteten AlIP-Labels funktionieren?

Ja. Sie konnen AlP-Etiketten in den Dateien managen, die die BlueXP Klassifizierung scannt, wenn Sie
abonniert haben "Azure Information Protection (AIP)". Sie kdnnen die bereits zugewiesenen Beschriftungen
anzeigen, Dateien Beschriftungen hinzufligen und vorhandene Beschriftungen andern.
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"Weitere Informationen .".

Arten von Quellsystemen und Datentypen

Die folgenden Fragen beziehen sich auf die Art des zu scannenden Speichers und die Arten der gescannten
Daten.

Welche Datenquellen kénnen mit der BlueXP Klassifizierung gescannt werden?

Die BlueXP Klassifizierung kann Daten aus Arbeitsumgebungen scannen, die Sie der BlueXP Leinwand
hinzugeflgt haben, sowie aus vielen Arten von strukturierten und unstrukturierten Datenquellen, auf die die
BlueXP Klassifizierung Uber Ihre Netzwerke zugreifen kann.

* Arbeitsumgebungen:*

» Cloud Volumes ONTAP (implementiert in AWS, Azure oder GCP)

* On-Premises ONTAP Cluster

* Azure NetApp Dateien

* Amazon FSX fir ONTAP

* Amazon S3
Datenquellen:

* File Shares von anderen Anbietern

* Objekt-Storage (nutzt S3-Protokoll)

» Datenbanken (Amazon RDS, MongoDB, MySQL, Oracle, PostgreSQL, SAP HANA, SQL SERVER)
» OneDrive Accounts

» SharePoint Online- und On-Premises-Accounts

* Google Drive-Konten

Die BlueXP Klassifizierung unterstitzt NFS-Versionen 3.x und CIFS-Versionen 1.x, 2.0, 2.1 und 3.0.

Gibt es Einschrankungen bei der Bereitstellung in einer Regierungsregion?

Die BlueXP Klassifizierung wird unterstiitzt, wenn der Connector in einer Regierungsregion (AWS GovCloud,
Azure Gov oder Azure DoD) bereitgestellt wird — auch als ,eingeschrankter Modus* bezeichnet. Bei einer
solchen Implementierung unterliegt die BlueXP Klassifizierung folgenden Einschrankungen:

» OneDrive-Konten, SharePoint-Konten und Google-Laufwerk Konten kdnnen nicht gescannt werden.

 Die Funktionalitat der Microsoft Azure Information Protection (AlIP)-Etiketten kann nicht integriert werden.

Welche Datenquellen kann ich scannen, wenn ich die BlueXP-Klassifizierung auf einer Website ohne
Internetzugang installiere?

Die BlueXP Klassifizierung kann nur Daten aus lokalen Datenquellen am lokalen Standort scannen. Derzeit
kann die BlueXP Klassifizierung folgende lokale Datenquellen scannen — im ,privaten Modus®, auch als
,<dunkle“ Site bezeichnet:

* On-Premises ONTAP Systeme

* Datenbankschemas
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« SharePoint On-Premises-Accounts (SharePoint Server)
* NFS- oder CIFS-Dateifreigaben anderer Anbieter
» Objekt-Storage, der das Simple Storage Service (S3)-Protokoll verwendet

Welche Dateitypen werden unterstiitzt?

Die BlueXP Klassifizierung scannt alle Dateien nach Kategorien- und Metadaten und zeigt alle Dateitypen im
Abschnitt ,Dateitypen® des Dashboards an.

Wenn die BlueXP Klassifizierung personenbezogene Daten erkennt oder eine DSAR-Suche durchfihrt,
werden nur die folgenden Dateiformate unterstitzt:

.Csv, .DCM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

Welche Arten von Daten und Metadaten werden durch die BlueXP Klassifizierung erfasst?

Die BlueXP Klassifizierung ermdglicht Thnen die Durchfihrung eines allgemeinen ,Mapping“-Scans oder eines
vollstandigen ,Klassifizierungs“-Scans fiir Datenquellen. Das Mapping bietet nur einen Uberblick tber lhre
Daten auf hoher Ebene, wahrend die Klassifizierung ein tiefes Scannen lhrer Daten ermoglicht. Das Mapping
kann auf lhren Datenquellen sehr schnell durchgeflihrt werden, da es nicht auf Dateien zugegriffen wird, um
die darin enthaltenen Daten zu sehen.

» Scan der Datenzuordnung

Die BlueXP Klassifizierung scannt nur die Metadaten. Dies ist niitzlich fur das allgemeine
Datenmanagement und die Datenverwaltung, fiir eine schnelle Projektabwicklung, fiir sehr groRe Bestande
und fur die Priorisierung. Die Datenzuordnung basiert auf Metadaten und gilt als fast Scan.

Nach einem schnellen Scan kénnen Sie einen Daten-Mapping-Bericht erstellen. Dieser Bericht bietet einen
Uberblick Uber die in Ihren Datenquellen gespeicherten Daten, um Sie bei Entscheidungen zu
Ressourcenauslastung, Migration, Backup-, Sicherheits- und Compliance-Prozessen zu unterstitzen.

» Scan der Datenklassifizierung (Deep):

BlueXP Klassifizierungs-Scans mittels Standardprotokollen und schreibgeschutzter Berechtigung in lhrer
gesamten Umgebung. Ausgewahlte Dateien werden nach sensiblen Daten, privaten Informationen und
Ransomware-Problemen gedffnet und gescannt, die damit verbunden sind.

Nach einem vollstandigen Scan gibt es zahlreiche zusatzliche BlueXP Klassifizierungsfunktionen, die Sie
auf lhre Daten anwenden kdnnen, beispielsweise das Anzeigen und Optimieren von Daten auf der Seite
,Datenuntersuchung®, das Suchen nach Namen in Dateien, das Kopieren, Verschieben und Léschen von
Quelldateien usw.

Die BlueXP Klassifizierung erfasst Metadaten wie z. B. Dateiname, -Berechtigungen, -Erstellungszeit, letzter
Zugriff und letzte Anderung. Dies umfasst alle Metadaten, die auf der Seite ,Datenermittlungsdetails“ und in
,Datenermittlungsberichte” angezeigt werden.

Die BlueXP Klassifizierung kann viele Arten von privaten Daten identifizieren, wie beispielsweise

personenbezogene und sensible personenbezogene Daten. Weitere Informationen zu privaten Daten finden
Sie unter "Kategorien von privaten Daten, die durch die BlueXP Klassifizierung gescannt werden".
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Kann ich die BlueXP Klassifizierungsinformationen auf bestimmte Benutzer beschranken?

Ja, die BlueXP Klassifizierung ist vollstandig in BlueXP integriert. BlueXP-Benutzer kénnen nur Informationen
fur die Arbeitsumgebungen sehen, fiir die sie gemal? ihren Arbeitsbereichberechtigungen angezeigt werden
kdénnen.

Wenn Sie bestimmten Benutzern darlber hinaus erlauben mdchten, die Ergebnisse der BlueXP
Klassifizierungsuberprifung einfach anzuzeigen, ohne BlueXP Klassifizierungseinstellungen zu managen,
kdnnen Sie diesen Benutzern die Rolle der Cloud Compliance Viewer zuweisen.

"Weitere Informationen .".

Kann jemand auf die privaten Daten zugreifen, die zwischen meinem Browser und der BlueXP
Klassifizierung gesendet werden?

Nein Die privaten Daten, die zwischen lhrem Browser und der BlueXP Klassifizierungsinstanz tbertragen
werden, sind durch End-to-End-Verschlisselung mit TLS 1.2 geschitzt. Dies bedeutet, dass NetApp und
Drittanbieter die Daten nicht lesen kdnnen. Die BlueXP Klassifizierung gibt keine Daten oder Ergebnisse an
NetApp weiter, es sei denn, Sie beantragen und genehmigen den Zugriff.

Die gescannten Daten verbleiben in Ihrer Umgebung.

Wie werden sensible Daten behandelt?

NetApp hat keinen Zugriff auf sensible Daten und zeigt sie nicht in der Benutzeroberflache an. Sensible Daten
werden maskiert, beispielsweise werden die letzten vier Zahlen fiir Kreditkarteninformationen angezeigt.

Wo werden die Daten gespeichert?

Die Scan-Ergebnisse werden in Elasticsearch innerhalb der BlueXP Klassifizierungsinstanz gespeichert.

Wie wird auf die Daten zugegriffen?

Die BlueXP Klassifizierung greift iber API-Aufrufe, die eine Authentifizierung erfordern und mit AES-128
verschlUsselt sind, auf in Elasticsearch gespeicherte Daten zu. Fir den direkten Zugriff auf Elasticsearch ist
Root-Zugriff erforderlich.

Lizenzen und Kosten

Die folgenden Fragen beziehen sich auf Lizenzierung und Kosten der Nutzung der BlueXP Klassifizierung.

Wie hoch sind die Kosten fiir die Klassifizierung von BlueXP?

Die Kosten der BlueXP Klassifizierung hangen von der Datenmenge ab, die Sie scannen. Die ersten 1 TB an
Daten, die die BlueXP Klassifizierung in einem BlueXP Workspace scannt, sind 30 Tage lang kostenlos. Wenn
Sie eine der beiden Grenzwerte erreicht haben, bendtigen Sie eine der folgenden Optionen, um mit dem
Scannen der Daten fortzufahren:

* Ein Abonnement des BlueXP Marketplace-Abonnements von lhrem Cloud-Provider oder

* Byol-Modell (Bring-Your-Own-License) von NetApp

Siehe "Preisgestaltung" Entsprechende Details.
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Was geschieht, wenn ich das BYOL-Kapazititslimit erreicht habe?

Wenn Sie eine BYOL-Kapazitatsgrenze erreichen, wird die BlueXP Klassifizierung weiter ausgefihrt, der
Zugriff auf die Dashboards ist jedoch gesperrt, sodass Informationen zu gescannten Daten nicht angezeigt
werden kdnnen. Nur die Konfigurationsseite ist verfiigbar, wenn Sie die Anzahl der eingescannten Volumes
reduzieren mochten, um die Kapazitatsnutzung unter das Lizenzlimit zu bringen. Sie mussen lhre BYOL-
Lizenz verlangern, um wieder vollen Zugriff auf die BlueXP Klassifizierung zu erhalten.

Connector-Bereitstellung

Die folgenden Fragen beziehen sich auf den BlueXP Connector.

Was ist der Steckverbinder?

Der Connector ist eine Software, die auf einer Computing-Instanz entweder in lhrem Cloud-Konto oder vor Ort
ausgefihrt wird und es BlueXP ermdoglicht, Cloud-Ressourcen sicher zu managen. Sie miissen einen
Connector implementieren, um die BlueXP-Klassifizierung zu verwenden.

Wo muss der Connector installiert werden?

» Beim Scannen von Daten in Cloud Volumes ONTAP in AWS, Amazon FSX fir ONTAP oder in AWS S3
Buckets wird in AWS ein Connector verwendet.

* Beim Scannen von Daten in Cloud Volumes ONTAP in Azure oder in Azure NetApp Files verwenden Sie
einen Konnektor in Azure.

* Beim Scannen von Daten in Cloud Volumes ONTAP in GCP wird ein Connector in GCP verwendet.

» Beim Scannen von Daten in lokalen ONTAP Systemen, File Shares anderer Anbieter, generischer S3
Objekt-Storage, Datenbanken, OneDrive Ordner, SharePoint Konten und Google Drive Konten kdnnen Sie
einen Konnektor in jedem dieser Cloud-Standorte verwenden.

Wenn die Daten an vielen dieser Standorte gespeichert sind, missen Sie eventuell verwenden "Mehrere
Anschlisse".

Ist fiir die BlueXP Klassifizierung Zugriff auf Zugangsdaten erforderlich?

Die BlueXP Klassifizierung selbst ruft keine Storage-Anmeldedaten ab. Stattdessen werden sie im BlueXP
Connector gespeichert.

Die BlueXP Klassifizierung verwendet Daten-Ebenen-Anmeldedaten, zum Beispiel CIFS-Zugangsdaten, um
Freigaben vor dem Scannen zu mounten.

Kann ich den Connector auf meinem eigenen Host bereitstellen?

Ja. Das konnen Sie "Stellen Sie den Connector vor Ort bereit" Auf einem Linux-Host in lhrem Netzwerk oder
auf einem Host in der Cloud. Wenn Sie die BlueXP Klassifizierung lokal implementieren mdchten, sollten Sie
den Connector moglicherweise auch On-Premises installieren. Dies ist aber nicht erforderlich.

Verwendet die Kommunikation zwischen dem Dienst und dem Connector HTTP?

Ja, die BlueXP Klassifizierung kommuniziert Gber HTTP mit dem BlueXP Connector.

Wie sieht es mit sicheren Websites ohne Internetzugang aus?

Ja, das wird auch unterstiitzt. Das konnen Sie "Stellen Sie den Connector auf einem lokalen Linux-Host bereit,
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der keinen Internetzugang hat". "Dies wird auch als ,Privatmodus® bezeichnet.". Anschlieiend kénnen Sie
lokale ONTAP Cluster und andere lokale Datenquellen erkennen und die Daten mit der BlueXP Klassifizierung
scannen.

Implementierung der BlueXP Klassifizierung

Die folgenden Fragen beziehen sich auf die separate BlueXP Klassifizierungsinstanz.

Welche Implementierungsmodelle werden von der BlueXP Klassifizierung unterstiitzt?

Mit BlueXP kénnen Benutzer Systeme praktisch Gberall scannen und protokollieren, einschlieRlich On-
Premises-, Cloud- und Hybridumgebungen. Die BlueXP Klassifizierung wird normalerweise mit einem SaaS-
Modell implementiert. Bei diesem Modell ist der Service Uber die BlueXP Schnittstelle aktiviert, sodass keine
Hardware- oder Softwareinstallation erforderlich ist. Selbst im Implementierungs-Modus mit einem Klick und
einem Klick ist das Datenmanagement méglich, unabhangig davon, ob die Datenspeicher sich vor Ort oder in
der Public Cloud befinden.

Welche Art von Instanz oder VM ist fiir die BlueXP Klassifizierung erforderlich?

Wenn "In der Cloud implementiert":
* In AWS wird die BlueXP Klassifizierung auf einer m6i.4xlarge-Instanz mit einer GP2-Festplatte mit 500 gib
ausgefiuhrt. Sie kénnen wahrend der Bereitstellung einen kleineren Instanztyp auswahlen.

* In Azure wird die Klassifizierung von BlueXP auf einer Standard_D16s_v3 VM mit einer Festplatte von 500
gib ausgefiihrt.

* In GCP wird die BlueXP Klassifizierung auf einer VM gemaf n2-Standard-16 mit einer persistenten
Standardfestplatte von 500 gib ausgeftihrt.

Beachten Sie, dass Sie die BlueXP Klassifizierung auf einem System mit weniger CPUs und weniger RAM
implementieren kdnnen. Bei der Nutzung dieser Systeme bestehen jedoch Einschrankungen. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

"Erfahren Sie mehr tber die BlueXP Klassifizierung".

Kann ich die BlueXP Klassifizierung auf meinem eigenen Host implementieren?

Ja. Sie konnen die BlueXP Klassifizierungs-Software auf einem Linux-Host mit Internetzugang in lhrem
Netzwerk oder in der Cloud installieren. Alles funktioniert gleich, und Sie verwalten Ihre Scankonfiguration und
-Ergebnisse weiterhin mit BlueXP. Siehe "Implementierung der BlueXP Klassifizierung vor Ort" Fir die
Systemanforderungen und Installationsdetails.

Wie sieht es mit sicheren Websites ohne Internetzugang aus?

Ja, das wird auch unterstltzt. Das kdnnen Sie "Implementieren Sie die BlueXP Klassifizierung auf einer
lokalen Website ohne Internetzugang" Fur vollstandig sichere Standorte.
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BlueXP Klassifizierung nutzen

Zeigen Sie Governance-Details zu den in lhrer Organisation
gespeicherten Daten an

Behalten Sie die Kontrolle Uber die Kosten im Zusammenhang mit Daten auf den
Storage-Ressourcen lhres Unternehmens. Die BlueXP Klassifizierung ermittelt die
Menge veralteter Daten, nicht geschaftsferner Daten, mehrfach vorhandener Dateien und
sehr groRer Dateien auf Ihren Systemen. So kdnnen Sie entscheiden, ob Sie einige
Dateien entfernen oder auf kostengunstigeren Objekt-Storage verschieben mdochten.

Wenn Sie Daten von On-Premises-Standorten in die Cloud migrieren mdchten, kénnen Sie vor der
Verschiebung prifen, ob einige der Daten vertrauliche Informationen beinhalten.

Dashboard fiir Governance

Das Governance-Dashboard liefert Informationen, mit denen Sie die Effizienz steigern und die Kosten fir die in
Ihren Storage-Ressourcen gespeicherten Daten kontrollieren kénnen.
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Speichern Sie Opportunitys

Moglicherweise mochten Sie die Elemente im Bereich ,Saving Opportunities” untersuchen, um zu sehen, ob
es Daten gibt, die Sie I6schen oder zu kostengulinstigerem Objekt-Storage Tier verschieben sollten. Klicken Sie
auf die einzelnen Elemente, um die gefilterten Ergebnisse auf der Untersuchungsseite anzuzeigen.

* Veraltete Daten - Daten die zuletzt vor Uber 3 Jahren geandert wurden.

» Nicht-Geschiftsdaten - Daten, die aufgrund ihrer Kategorie oder ihres Dateityps als nicht
geschaftsbezogen gelten. Hierzu zahlen folgende Optionen:

o Applikationsdaten
o Audio
o Ausfuhrbare Dateien
o Bilder
> Protokolle
o Videos
o Sonstiges (allgemeine Kategorie ,Sonstige®)
* Doppelte Dateien - Dateien, die an anderen Orten in den Datenquellen, die Sie scannen, dupliziert

werden. "Sehen Sie, welche Arten von duplizierten Dateien angezeigt werden".

HINWEIS

Wenn eine |hrer Datenquellen Daten-Tiering implementiert, werden alte Daten, die sich bereits im
Objektspeicher befinden, méglicherweise in der Kategorie ,veraltete Daten® identifiziert.

Politik mit der groBten Anzahl von Ergebnissen

Im Bereich Policies werden die Richtlinien mit der gré3ten Anzahl von Ergebnissen oben in der Liste
angezeigt. Klicken Sie auf den Namen einer Richtlinie, um die Ergebnisse auf der Untersuchungsseite
anzuzeigen. Klicken Sie auf Alle anzeigen, um die Liste aller verfligbaren Richtlinien anzuzeigen.

Klicken Sie Auf "Hier" Um mehr Uber Richtlinien zu erfahren.

Dateniiberblick

Der Abschnitt Data Overview bietet einen schnellen Uberblick tiber alle zu scannenden Daten. Klicken Sie auf
die Schaltflache, um einen vollstadndigen Bericht zur Datenzuordnung herunterzuladen, der Nutzungskapazitat,
Alter der Daten, Datengréf3e und Dateitypen fiir alle Arbeitsumgebungen und Datenquellen enthalt. Siehe
Datenzuordnungsbericht Alle Details zu diesem Bericht.

Die wichtigsten Daten-Repositorys, die nach Sensibilitat aufgefiihrt sind

Im Bereich Top Data Repositories by Sensitivity Level werden die vier wichtigsten Daten-Repositorys
(Arbeitsumgebungen und Datenquellen) aufgefiihrt, die die sensibelsten Elemente enthalten. Das
Balkendiagramm fUr jede Arbeitsumgebung ist in folgende Kategorien unterteilt:

* Nicht-sensible Daten
e Personliche Daten

» Sensible personenbezogene Daten

Sie kénnen mit der Maus auf jeden Abschnitt zeigen, um die Gesamtanzahl der Elemente in jeder Kategorie
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anzuzeigen.

Klicken Sie auf die einzelnen Bereiche, um die gefilterten Ergebnisse auf der Untersuchungsseite anzuzeigen,
damit Sie weitere Untersuchungen machen kénnen.

Daten, die nach Sensitivitat und breiten Berechtigungen aufgelistet sind

Der Bereich sensible Daten und Wide Permissions bietet eine Heatmap von Dateien, die sensible Daten
(einschliellich sensibler und sensibler personenbezogener Daten) enthalten und zu permissiv sind. So
erkennen Sie, wo Sie mdglicherweise Risiken mit sensiblen Daten haben.

Die Dateien werden anhand der Anzahl der Benutzer bewertet, die berechtigt sind, auf die Dateien auf der X-
Achse (niedrigste bis héchste) zuzugreifen, und die Anzahl der sensiblen Kennungen innerhalb der Dateien
auf der Y-Achse (niedrigste bis hochste). Die Blocke stellen die Anzahl der Dateien dar, die mit den Elementen
der X- und Y-Achsen Ubereinstimmen. Der hellere Block ist gut, da weniger Benutzer auf die Dateien zugreifen
kénnen und weniger sensible Kennungen pro Datei. Die dunkleren Blécke sind die Elemente, die Sie
untersuchen mochten. Auf dem folgenden Bildschirm wird beispielsweise der Mauszeiger fir den dunkelblauen
Block angezeigt. Es zeigt, dass Sie 1,500 Dateien haben, auf die 751-100 Benutzer zugreifen kénnen und wo
es 501-100 sensible Kennungen pro Datei gibt.

Sensitive Data and Wide Permissions

1.5K files
751-1000 Users with access

M

501-1000 Mumber of sensitive subjects

Sensitive

Sie kénnen auf den Block klicken, flir den Sie sich interessieren, um die gefilterten Ergebnisse der betroffenen
Dateien auf der Untersuchungsseite anzuzeigen, damit Sie weitere Untersuchungen durchfihren kénnen.

Wenn Sie keinen Identitatsdienst mit BlueXP-Klassifizierung integriert haben, werden in diesem Bereich keine
Daten angezeigt. "Erfahren Sie, wie Sie Ihren Active Directory-Service in die BlueXP Klassifizierung
integrieren”.

Dieses Fenster unterstitzt Dateien in CIFS-Freigaben, OneDrive und SharePoint-Datenquellen.
Derzeit werden Datenbanken, Google Drive, Amazon S3 und generischer Objektspeicher nicht
unterstitzt.

Daten, die nach Typen der offenen Berechtigungen aufgefiihrt sind

Der Bereich ,Open Permissions” zeigt den Prozentsatz fiir jeden Berechtigungstyp an, der flr alle Dateien
vorhanden ist, die gescannt werden. Das Diagramm zeigt die folgenden Berechtigungstypen:

» Keine Offenen Berechtigungen
» Steht Unternehmen offen

« Offentlich zugénglich

* Unbekannter Zugriff

Sie kdnnen mit der Maus auf jeden Abschnitt zeigen, um die Gesamtzahl der Dateien jeder Kategorie
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anzuzeigen. Klicken Sie auf die einzelnen Bereiche, um die gefilterten Ergebnisse auf der Untersuchungsseite
anzuzeigen, damit Sie weitere Untersuchungen machen kénnen.

Alter der Daten und GroRe der Diagramme

Moglicherweise mochten Sie die Elemente in den Diagrammen Age und Size untersuchen, um zu sehen, ob
Daten geldscht oder in kostengtinstigeren Objektspeicher verschoben werden sollten.

Sie kdnnen den Mauszeiger Uber einen Punkt in den Diagrammen bewegen, um Details zum Alter oder zur
Grolde der Daten in dieser Kategorie anzuzeigen. Klicken Sie hier, um alle Dateien anzuzeigen, die nach
diesem Alter oder GréRenbereich gefiltert sind.

 Alter der Daten Graph - kategorisiert Daten basierend auf dem Zeitpunkt der Erstellung, dem letzten
Zugriff oder der letzten Anderung.

* GroRe des Datengraphen - kategorisiert Daten basierend auf der Grofe.

HINWEIS

Wenn eine |hrer Datenquellen Daten-Tiering implementiert, kdnnen im Diagramm ,_Age of Data“ alte
Daten, die sich bereits im Objektspeicher befinden, identifiziert werden.

Die meisten ermittelten Datenklassifizierungen

Der Bereich Classification enthalt eine Liste der am haufigsten identifizierten "Kategorien", "Dateitypen”, und
"AlP-Etiketten" In den gescannten Daten.

Kategorien

Kategorien kénnen lhnen dabei helfen zu verstehen, was mit lhren Daten passiert, indem Sie die Arten von
Informationen anzeigen, die Sie haben. Beispielsweise kann eine Kategorie wie ,Bewerbungen® oder
.Mitarbeitervertrage“ sensible Daten enthalten. Wenn Sie die Ergebnisse untersuchen, kdnnen Sie feststellen,
dass Mitarbeitervertrage an einem unsicheren Ort gespeichert sind. Sie kbnnen das Problem dann beheben.

Siehe "Anzeigen von Dateien nach Kategorien" Finden Sie weitere Informationen.

Dateitypen

Die Uberpriifung Ihrer Dateitypen kann lhnen helfen, Ihre sensiblen Daten zu kontrollieren, da Sie
moglicherweise feststellen konnen, dass bestimmte Dateitypen nicht richtig gespeichert sind.

Siehe "Anzeigen von Dateitypen" Finden Sie weitere Informationen.

AIP-Etiketten

Wenn Sie den Azure Information Protection (AIP) abonniert haben, kénnen Sie Dokumente und Dateien
klassifizieren und schiitzen, indem Sie Inhaltsetiketten anwenden. Durch die Uberpriifung der am haufigsten
verwendeten AlIP-Etiketten, die Dateien zugeordnet sind, kdnnen Sie feststellen, welche Etiketten am
haufigsten in Ihren Dateien verwendet werden.

Siehe "AlP-Etiketten" Finden Sie weitere Informationen.

Datenzuordnungsbericht

Der Daten-Mapping-Bericht bietet einen Uberblick tiber die Daten, die in lhren Datenquellen gespeichert
werden, um Sie bei Entscheidungen zu Migrations-, Backup-, Sicherheits- und Compliance-Prozessen zu
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unterstiitzen. Der Bericht enthalt zunachst eine Ubersicht, in der alle Arbeitsumgebungen und Datenquellen
zusammengefasst sind, und enthalt dann eine Aufschllsselung fir jede Arbeitsumgebung.

Der Bericht enthalt die folgenden Informationen:

Kategorie

Nutzung Von Kapazitaten

Alter der Daten

Grole von Daten

Dateitypen

Beschreibung

Fur alle Arbeitsumgebungen: Listet die Anzahl der Dateien und die genutzte
Kapazitat fur jede Arbeitsumgebung. Flr einzelne Arbeitsumgebungen: Listet
die Dateien auf, die die grofte Kapazitat nutzen.

Bietet drei Diagramme und Diagramme fir den Zeitpunkt, an dem Dateien
erstellt, zuletzt geandert oder zuletzt aufgerufen wurden. Listet die Anzahl der
Dateien und deren verwendete Kapazitat auf der Grundlage bestimmter
Datumsbereiche auf.

Fuhrt die Anzahl der Dateien auf, die in bestimmten GroRRenbereichen in lhren
Arbeitsumgebungen vorhanden sind.

Listet die Gesamtzahl der Dateien und die genutzte Kapazitat fir jeden
Dateityp auf, der in Ihren Arbeitsumgebungen gespeichert ist.

Generieren Sie den Bericht zur Datenzuordnung

Sie generieren diesen Bericht Uber die Registerkarte Governance in der BlueXP Klassifizierung.

Schritte

1. Klicken Sie im BlueXP-Menu auf Governance > Klassifizierung.

2. Klicken Sie auf Governance und dann auf die Schaltflaiche Data Mapping Report.

Data Overview

Scanned 1 Data Discovery Assessment Report 4 Data Mapping Report \ 27 GB /-l 547K Files _- 8K Tables

Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen

senden konnen.

Wenn der Bericht gréRer als 1 MB ist, wird die PDF-Datei auf der BlueXP Klassifizierungsinstanz beibehalten,
und es wird eine Popup-Nachricht iber den genauen Speicherort angezeigt. Wenn die BlueXP Klassifizierung
auf einer lokalen Linux-Maschine oder auf einer Linux-Maschine, die Sie in der Cloud implementiert haben,
installiert ist, kdnnen Sie direkt zur PDF-Datei navigieren. Wenn die BlueXP Klassifizierung in der Cloud
implementiert wird, missen Sie SSH zur BlueXP Klassifizierungsinstanz verwenden, um eine PDF-Datei
herunterzuladen. "Informationen zum Zugriff auf Daten auf der Klassifikationsinstanz finden Sie unter".

Beachten Sie, dass Sie den Unternehmensnamen, der auf der ersten Seite des Berichts angezeigt wird, oben

auf der BlueXP Klassifizierungsseite anpassen kénnen, indem Sie auf klicken ® Und dann auf Firmenname
andern klicken. Wenn Sie den Bericht das nachste Mal generieren, wird er den neuen Namen enthalten.

Data Discovery Assessment-Bericht

Der Data Discovery Assessment Report bietet eine allgemeine Analyse der gescannten Umgebung, um die
Ergebnisse des Systems hervorzuheben und Problembereiche und mégliche Schritte zur Problembehebung
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aufzuzeigen. Die Ergebnisse basieren sowohl auf der Zuordnung als auch auf der Klassifizierung lhrer Daten.
Mit diesem Bericht soll das Bewusstsein fur drei wesentliche Aspekte Ihres Datensatzes gestarkt werden:

Merkmal Beschreibung

Bedenken hinsichtlich der Ein detaillierter Uberblick Uber alle Daten, die Sie besitzen, und Bereiche, in

Daten-Governance denen Sie die Datenmenge mdglicherweise reduzieren und Kosten einsparen
kénnen.

Risiken im Hinblick auf die Bereiche, in denen Daten aufgrund umfassender Zugriffsberechtigungen fir

Datensicherheit interne oder externe Angriffe verfligbar sind.
Ldcken in der Daten- Ihre personenbezogenen oder sensiblen personenbezogenen Daten sind
Compliance sowohl aus Sicherheitsgriinden als auch fur DSLR-Zwecke (Zugriffsanfragen

von Betroffenen) gespeichert.

Nach der Bewertung enthalt dieser Bericht Bereiche, in denen Sie:
+ Senkung der Storage-Kosten durch Andern der Aufbewahrungsrichtlinie oder durch Verschieben oder
Léschen bestimmter Daten (veraltete, doppelte oder nicht geschaftsfremde Daten)

+ Schiitzen Sie Ihre berechtigen Daten durch eine Uberarbeitung der globalen Richtlinien fiir das
Gruppenmanagement

» Schitzen Sie lhre personlichen oder sensiblen Daten, indem Sie personenbezogene Daten in sicherere
Datenspeicher verlagern

Generieren Sie den Data Discovery Assessment Report

Sie generieren diesen Bericht Uber die Registerkarte Governance in der BlueXP Klassifizierung.

Schritte
1. Klicken Sie im BlueXP-Menu auf Governance > Klassifizierung.

2. Klicken Sie auf Governance und dann auf die Schaltflache Data Discovery Assessment Report.

Data Overview

Scanned 4 Data Discovery Assessment Report 4 Data Mapping Report \ 27 GB /—l 547K Files _- 8K Tables

Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen
senden kénnen.

Beachten Sie, dass Sie den Unternehmensnamen, der auf der ersten Seite des Berichts angezeigt wird, oben

auf der BlueXP Klassifizierungsseite anpassen kdnnen, indem Sie auf klicken ® Und dann auf Firmenname
andern klicken. Wenn Sie den Bericht das nachste Mal generieren, wird er den neuen Namen enthalten.

Zeigen Sie Compliance-Details zu den in lhrem
Unternehmen gespeicherten Daten an

Mehr Kontrolle Uber Ihre personlichen Daten durch die Anzeige von Details zu den
personenbezogenen Daten und vertraulichen personenbezogenen Daten in lhrem

140



Unternehmen. Zusatzlich konnen Sie sich Sichtbarkeit verschaffen, indem Sie die
Kategorien und Dateitypen Uberprufen, die in Ihren Daten fur die BlueXP Klassifizierung
gefunden wurden.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
@ vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgefiihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

Im BlueXP Klassifizierungs-Dashboard werden standardmafig Compliance-Daten fir alle Arbeitsumgebungen
und Datenbanken angezeigt.

2N
'\@- ) Data Sense Governance Compliance Investigation Classification settings Policies Configuration

CURRENT VIEW SCANNED

All working environments (14) : © S063GB | B3I 491KFiles | 68 Tables | C3 298K PI @

Compliance Status Custom Classification View All
e Managers Names 48K items
Y ol Pll Distribution
P ‘\
\ e
o 1 40% 5 6% 4% Product Number 3.5K tems
&) ' Non-Sensitive Personal Sensitive Personal

Wenn Sie Daten nur fur einige der Arbeitsumgebungen sehen mochten, Wahlen Sie diese Arbeitsumgebungen
aus.

Sie kdnnen die Ergebnisse auch auf der Seite Datenuntersuchung filtern und einen Bericht der Ergebnisse als
CSV-Datei herunterladen. Siehe "Filtern von Daten auf der Seite ,Datenuntersuchung™ Entsprechende Details.

Dateien anzeigen, die personenbezogene Daten enthalten

Durch die BlueXP Klassifizierung werden automatisch bestimmte Woérter, Strings und Muster (Regex)
innerhalb der Daten identifiziert. Beispielsweise personenbezogene Daten (Personal Identification Information,
Pll), Kreditkartennummern, Sozialversicherungsnummern, Kontonummern, Passworter, Und vieles mehr. "Die
vollstandige Liste finden Sie hier". Durch die BlueXP Klassifizierung wird diese Art von Informationen in
einzelnen Dateien, in Dateien innerhalb von Verzeichnissen (Freigaben und Ordner) oder in Datenbanktabellen
identifiziert.

Wenn Sie aulerdem einen zu scannenden Datenbankserver hinzugefligt haben, kdnnen Sie mit der Funktion
Data Fusion Ihre Dateien scannen, um festzustellen, ob eindeutige Identifikatoren aus Ihren Datenbanken in
diesen Dateien oder anderen Datenbanken gefunden werden. Siehe "Hinzufligen von ID-Kennungen unter
Verwendung von Data Fusion" Entsprechende Details.

Fir einige Arten von personenbezogenen Daten verwendet die BlueXP Klassifizierung Proximity Validation,

um ihre Ergebnisse zu validieren. Die Validierung erfolgt, indem ein oder mehrere vordefinierte Schlusselwdrter
in der Nahe der gefundenen personenbezogenen Daten gesucht werden. Beispielsweise identifiziert die
BlueXP Klassifizierung eine US Sozialversicherungsnummer (SSN) als SSN, wenn sie neben ihr ein
Naherungswort sieht - zum Beispiel SSN oder Sozialversicherung. "Der Tisch der personenbezogenen Daten"
Zeigt an, wann die BlueXP Klassifizierung die Validierung der Nahe verwendet.

Schritte
1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
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Registerkarte Compliance.

2. Um die Angaben zu allen personenbezogenen Daten zu untersuchen, klicken Sie auf das Symbol neben
dem Prozentsatz der personlichen Daten.

Compliance Status

Pl Distribution

/9% 15% 6%

Mon-Sensitive Personal o Sensitive Personal

56K 21K

Personal Results Wiew All Sensitive Personal Results View All

3. Um die Daten fir eine bestimmte Art von personenbezogenen Daten zu untersuchen, klicken Sie auf Alle
anzeigen und dann auf das Symbol Ergebnisse untersuchen fir einen bestimmten Typ von
personenbezogenen Daten, z. B. E-Mail-Adressen.

Personal Results

28 Types | 56.3K ltems found in All working environments

Email Address 54K items () IBAN 3.8K items (7]
Credit Card 600 items o USA Sodial Security Number (SSN) 100 rems o
IP Address 100 items © USA California Driver's License 20 items (7]

4. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
auf Ergebnisse untersuchen klicken, um maskierte Informationen anzuzeigen, oder laden Sie die
Dateiliste herunter.

Die beiden Screenshots unten zeigen personliche Daten in einzelnen Dateien gefunden, und in Dateien in
Verzeichnissen (Freigaben und Ordner). Sie kbnnen auch die Registerkarte Structured auswahlen, um
personliche Daten in Datenbanken anzuzeigen.
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] Unstructured (54.6K Files) £ Directories (6 Foldars) B structured (3 Tables) Q. search by Fife Table or location 4

54.6K items | 1.95 GB

[[] File Name : | Sensitive Personal # | Data Subjects % | File Type
-~
[0 customer-data.xls s2 688 &) 0 63 @ XLS €
")) Tags: CreditCamds  gidi  tarcanpion ‘ (©) Tags: 3 tags | = ‘
Working Environment (Account): 53 - 759995470648
Storage Repository (Bucket): compliancedemofiles ‘ Assigned to: Alona Tyupa | ¥ ‘
File Path: /Patterns/NEW SSN/customer-data.xls
‘ [l Assign a Label to this file | v ‘
Category: Miscellanecus Spreadsheets
File Size: 142.35KB
‘ Copy File ‘
Discovered Time: 2020-11-16 12:40
¢ ) Created Time: 2019-12-16 12:18 Last Modified: 2019-12-16 12:18 ‘ B Move File ‘
I;'_I.’P:,'I Open Permissions: NOT PUBLIC
(@) Duplicates: 2  View Detaits ‘ W Delete File ‘
Give feedback on this result
£ Unstructured (491.4K Files) | ) Directories (60.7K Folders) B structured (45 Tables) Q Search by Fils, Table or location ,i,

60.7K items | 2.3 GB

[[] Directory Name : | Storage Repository + | Personal ¢ | Sensitive Personal 3 | Type
[] cifs_labs_share oo cifs_labs 4 1 Share W
[] /datasensecopy/CS/... ANF datasensecopy 2 10 Folder £

Ifa) Working Environment: Azure NetApp Files

1] Storage Repository (Volume): datasensecopy

(® ) Directory Path: /datasensecopy/copy_63/contextual_data/C$/Users/shraga. WESTEROS/Desktop!...
(@) Discovered Time: 2022-07-1022:58

(#) Last Madified: 2020-02-06 09:57

Dateien anzeigen, die sensible personenbezogene Daten enthalten

Die BlueXP Klassifizierung identifiziert automatisch besondere Arten von sensiblen personenbezogenen
Daten, wie sie beispielsweise durch Datenschutzvorschriften definiert sind "Artikel 9 und 10 der DSGVQO".
Beispielsweise Informationen tber die Gesundheit einer Person, ethnische Herkunft oder sexuelle
Orientierung. "Die vollstandige Liste finden Sie hier". Durch die BlueXP Klassifizierung wird diese Art von
Informationen in einzelnen Dateien, in Dateien innerhalb von Verzeichnissen (Freigaben und Ordner) oder in
Datenbanktabellen identifiziert.
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Die BlueXP Klassifizierung verwendet kinstliche Intelligenz (Kl), Natural Language Processing (NLP), Machine
Learning (ML) und Cognitive Computing (CC), um die Bedeutung des gescannten Inhalts zu verstehen.
Anhand dessen werden Entitaten extrahiert und entsprechend kategorisiert.

Beispielsweise ist eine sensitive DSGVO-Datenkategorie ethnisch Ursprungs. Aufgrund der NLP-Fahigkeiten
kann die BlueXP Klassifizierung den Unterschied zwischen einem Satz unterscheiden: ,George ist Mexikaner*
(sensible sensible sensible Daten gemalk DSGVO, Artikel 9) und ,George isst Mexikanisch®.

@ Nur Englisch wird beim Scannen sensibler personenbezogener Daten unterstitzt. Support fiir
weitere Sprachen wird spater hinzugefligt.

Schritte

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Compliance.

2. Um die Details fir alle sensiblen personlichen Daten zu untersuchen, klicken Sie auf das Symbol neben
dem Prozentsatz sensibler personenbezogener Daten.

Compliance Status

Pl Distribution

/9% 15% 6%

Mon-Sensitive Personal Sensitive Personallo

56K 21K
Personal Results Sensitive Personal Results

3. Um die Details fir eine bestimmte Art sensibler personenbezogener Daten zu untersuchen, klicken Sie auf
Alle anzeigen und klicken Sie dann auf das Symbol Ergebnisse untersuchen fir einen bestimmten Typ
sensibler personenbezogener Daten.

Sensitive Personal Results

9 Types | 20.8K Items found in All working environments

T_ll;:: Sex Life or Orientation Reference 7.2K items © T_ll;:: Health Reference £.7K items ©
{l‘::_? Religious Beliefs Reference £.6K items © ICD-9-CM Medical Code 6.6K items
1CD-10-CM Medical Code 44K items o 'tl‘::f Ethnicity Reference 43K tems o

4. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
auf Ergebnisse untersuchen klicken, um maskierte Informationen anzuzeigen, oder laden Sie die
Dateiliste herunter.
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Dateien nach Kategorien anzeigen

Die BlueXP Klassifizierung unterteilt die gescannten Daten in unterschiedliche Kategorien. Kategorien sind
Themen, die auf der Kl-Analyse des Inhalts und der Metadaten jeder Datei basieren. "Siehe die Liste der
Kategorien".

Kategorien kénnen Ihnen dabei helfen zu verstehen, was mit lhren Daten passiert, indem Sie die Arten von
Informationen anzeigen, die Sie haben. Beispielsweise kann eine Kategorie wie Lebenslaufe oder
Mitarbeitervertrége sensible Daten enthalten. Wenn Sie die Ergebnisse untersuchen, kdnnen Sie feststellen,
dass Mitarbeitervertrage an einem unsicheren Ort gespeichert sind. Sie kbnnen das Problem dann beheben.

@ Englisch, Deutsch und Spanisch werden fur Kategorien unterstitzt. Support fir weitere
Sprachen wird spater hinzugefigt.

Schritte

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Compliance.

2. Klicken Sie auf das Symbol Ergebnisse untersuchen fiir eine der 4 Top-Kategorien direkt im
Hauptbildschirm oder klicken Sie auf Alle anzeigen und dann auf das Symbol fiir eine der Kategorien.

Categories

38 Categories | 357.4KItems found in All working environments

HR - Resumes 6K items 0 HR - Employee Contracts 5.3K items 0
Legal - Vendor-Customer Contracts A.8K items () HR - Health 3.6K items ©
Legal - NDA 700 rems () Finance - Quarterly Reports 700 ttems ©

3. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
auf Ergebnisse untersuchen klicken, um maskierte Informationen anzuzeigen, oder laden Sie die
Dateiliste herunter.

Dateien nach Dateitypen anzeigen

Die BlueXP Klassifizierung unterteilt die gescannten Daten nach Dateityp. Die Uberpriifung lhrer Dateitypen
kann lhnen helfen, lhre sensiblen Daten zu kontrollieren, da Sie mdglicherweise feststellen kdnnen, dass
bestimmte Dateitypen nicht richtig gespeichert sind. "Siehe die Liste der Dateitypen".

Sie kdnnen beispielsweise CAD-Dateien speichern, die sehr sensible Informationen Gber Ihr Unternehmen
enthalten. Wenn diese nicht gesichert sind, kdnnen Sie die Kontrolle Uber vertrauliche Daten tbernehmen,
indem Sie Berechtigungen beschranken oder Dateien an einen anderen Speicherort verschieben.

Schritte

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Compliance.

2. Klicken Sie auf das Symbol Ergebnisse untersuchen fir einen der 4 wichtigsten Dateitypen direkt vom
Hauptbildschirm aus, oder klicken Sie auf Alle anzeigen und dann auf das Symbol fir einen der
Dateitypen.
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File Types
69 File Types | 357.4K Items found in All working environments

PDF 160K items © ™T 130K items ©
DOCX A9K tems (7 DocC 7.2K ems (]
XLSX 24K items © %S 2.5K items ©

3. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
auf Ergebnisse untersuchen klicken, um maskierte Informationen anzuzeigen, oder laden Sie die
Dateiliste herunter.

Anzeigen von Dashboard-Daten fiir bestimmte Arbeitsumgebungen

Sie kdénnen die Inhalte des BlueXP Klassifizierungs-Dashboards filtern, um Compliance-Daten fir alle
Arbeitsumgebungen und Datenbanken oder nur fir bestimmte Arbeitsumgebungen einzusehen.

Wenn Sie das Dashboard filtern, erfasst die BlueXP Klassifizierung die Compliance-Daten und Berichte nur an
die von lhnen ausgewahlten Applikationsumgebungen.

Schritte

1. Klicken Sie auf das Dropdown-Mend Filter, wahlen Sie die Arbeitsumgebungen aus, fir die Sie Daten
anzeigen mochten, und klicken Sie auf Ansicht.
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' _\-.
| ¢ ) Data Sense
S

All Working Environments (12)

Working Environment Name 1

Working Environment Name 2

20% 5%

Working Environment Name 3 Personal Sensitive Personal

L i s
Working Environment Name 4
/7,000
_ A Wy 1as . View A
Personal Files it Sensitive Personal Files
Email Address 2,700 Files Health 2,700 Files
R
Credit Card 2,700 Files Ethnicity 2,700 Files
e e

Kategorien von privaten Daten

Es gibt viele Arten von privaten Daten, die durch die BlueXP Klassifizierung in lhren
Volumes, Amazon S3 Buckets, Datenbanken, OneDrive-Ordnern, SharePoint-Konten
identifiziert werden konnen. Und Google Drive-Konten. Sehen Sie sich die folgenden
Kategorien an.

Wenn Sie zur Identifizierung anderer privater Datentypen die Klassifizierung von BlueXP
bendtigen, z. B. zusatzliche nationale ID-Nummern oder Identifikatoren in lhrem
Gesundheitswesen, senden Sie eine E-Mail an ng-contact-data-sense@netapp.com.

Arten personenbezogener Daten

Die in Dateien gefundenen personenbezogenen Daten kdnnen allgemeine personenbezogene Daten oder
nationale Kennungen sein. In der dritten Spalte der Tabelle unten wird angegeben, ob die BlueXP
Klassifizierung verwendet "Prifung der Nahe" Zum Validieren seiner Ergebnisse fur die Kennung.

Die Sprachen, in denen diese Elemente erkannt werden kénnen, sind in der Tabelle aufgefihrt.
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Beachten Sie, dass Sie der Liste der persénlichen Daten, die in lhren Dateien gefunden werden, hinzufligen
kdnnen. Wenn Sie einen Datenbankserver scannen, konnen Sie mit der Funktion Data Fusion zusatzliche
Kennungen auswahlen, nach denen die BlueXP-Klassifizierung in ihren Scans suchen wird, indem Sie Spalten
in einer Datenbanktabelle auswahlen. Sie kdnnen auch benutzerdefinierte Schliisselworter aus einer Textdatei
oder benutzerdefinierte Muster mit einem regularen Ausdruck hinzufligen. Siehe "Hinzufligen personlicher
Daten-IDs zu lhren BlueXP Klassifizierungs-Scans" Entsprechende Details.

Typ Kennung

Allgemein Kreditkartennummer
Betroffenen
E-Mail-Adresse

IBAN-Nummer (internationale
Bankkontonummer)

IP-Adresse

Passwort
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Ndherun Englis Deutsc Spanis Franzoé Japani

gsvalidie ch h ch sisch sch
rung?

Nein v v4 v v
Nein V4 V4 V4

Nein v v4 v

Nein V4 V4 V4

Nein V4 V4 v

Ja.



Typ Kennung Ndherun Englis Deutsc Spanis Franzé Japani
gsvalidie ch h ch sisch sch
rung?

Nationale
Kennungen
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Sozialversicherungsnummer Ja. v v4 v4

Steuernummer (Steuerliche X . . .. .

Typ &ﬂﬂﬁ@ionsmﬁmmer) Iilaaherun E/nglls If{eutsc é/panls Franzo Japani
asvalidie ch h ch sisch sch

Griechische ID dang? v v v

Ungarische Steuernummer Ja. 4 v4

Irish ID (PPS) Ja. v V4 v

Israelische ID Ja. V4 V4 v

Italienische Steuernummer Ja. v v v

Japanische Personal Identification Ja. v V4 v v

Number (Privat- und Firmennummer)

Lettischer Ausweis Ja. v v4 v4
Litauische ID Ja. v V4 v
Luxemburg-I1D Ja. V4 V4 v
Maltesische ID Ja. v V4 v
NHS-Nummer (National Health Service) Ja. V4 V4 v
Konto Einer Neuseelandischen Bank Ja. v V4 v
FUhrerschein in Neuseeland Ja. V4 v v
Neuseeland-IRD-Nummer Ja. v v v
(Steuernummer)

Neuseeland NHI (National Health Ja. v V4 v
Index) Nummer

Neuseelandische Passnummer Ja. v V4 v
Polish ID (PESEL) Ja. V4 v v
Portugiesische Steuernummer (NIF) Ja. v V4 v
Rumanische ID (CNP) Ja. V4 V4 v
Personalausweis fur die nationale Ja. v V4 v
Registrierung in Singapur (NRIC)

Slowenische ID (EMSO) Ja. v v v
Sudafrikanischer Ausweis Ja. v4 V4 v
Spanische Steuernummer Ja. v V4 v
Schwedische ID Ja. V4 V4 v
Texas Driver’s License Ja. v v v
GROSSBRITANNIEN ID (NINO) Ja. v v v
USA California Driver’s License Ja. v v v
USA Indiana Fuhrerschein Ja. V4 V4 v
USA New York Fihrerschein Ja. v V4 v
USA Sozialversicherungsnummer Ja. v V4 V4
(SSN)
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Arten sensibler personenbezogener Daten

Die sensiblen personenbezogenen Daten, die die BlueXP Klassifizierung in Dateien finden kann, enthalten die

folgende Liste.
Die Artikel in dieser Kategorie kdnnen derzeit nur auf Englisch erkannt werden.

Referenz Fiir Kriminelle Verfahren
Daten zu strafrechtlichen Uberzeugungen und Straftaten einer natiirlichen Person.

Ethnische Referenz
Daten Uber die rassische oder ethnische Herkunft einer natirlichen Person.

Systemzustand
Daten Uber die Gesundheit einer natirlichen Person.

ICD-9-CM-Arztliche Codes
Codes, die in der Medizin- und Gesundheitsbranche verwendet werden.

ICD-10-CM-Arztliche Codes
Codes, die in der Medizin- und Gesundheitsbranche verwendet werden.

Philosophische Uberzeugungen Referenz
Daten Uber die philosophischen Uberzeugungen einer natiirlichen Person.

Politische Meinungen Referenz
Daten Uber die politischen Meinungen einer natlrlichen Person.

Religiése Uberzeugungen Referenz
Daten tiber die religidsen Uberzeugungen einer natirlichen Person.

Sexualleben oder Orientierung Referenz
Daten Uber das Sexualleben einer naturlichen Person oder die sexuelle Orientierung.

Arten von Kategorien

Die BlueXP Klassifizierung kategorisiert Ihre Daten wie folgt.

Die meisten dieser Kategorien kdnnen in Englisch, Deutsch und Spanisch anerkannt werden.

Kategorie Typ Englisch Deutsch
Finanzen Bilanz
Bestellungen v V4
Rechnungen v v

Vierteljahrliche Berichte V4

<

Spanisch

<

<

Q
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Kategorie

HR

Legal

Marketing

Betrieb

Vertrieb

Services

Unterstutzung

Typ
Background-Checks
Vergutungsplane
Mitarbeitervertrage
Mitarbeiterbewertung
Systemzustand

Wird Fortgesetzt
NDAs

Vertrage zwischen
Anbietern und Kunden

Kampagnen
Konferenzen
Audit-Berichte
Auftrage

RFI
AUSSCHREIBUNG
SOW

Schulung

Reklamationen und Tickets

Englisch

<< << < X

4
4
4
4
4
4
4
4
4

Deutsch

<

DN NN

Spanisch

<0< < < < X

<< < <X

Die folgenden Metadaten werden ebenfalls kategorisiert und in den gleichen unterstlitzten Sprachen

identifiziert:

» Applikationsdaten
» Archivdateien
* Audio

« Daten Von Business-Applikationen

* CAD-Dateien
* Codieren

* Beschadigt

» Datenbank- und Indexdateien

* BlueXP Klassifizierungs-Breadcrumbs

 Design-Dateien

* E-Mail-Anwendungsdaten

* Verschlusselt (Dateien mit hohem Entropie-Wert)

« Ausfuhrbare Dateien

« Daten Aus Finanzapplikationen
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« Daten Der Integritdtsanwendungen
* Bilder

* Protokolle

* Verschiedene Dokumente

* Diverse Prasentationen
 Verschiedene Tabellenkalkulationen
* Verschiedenes ,Unbekannt"

» Passwortgeschutzte Dateien

* Strukturierte Daten

* Videos

« Zero-Byte-Dateien

Dateitypen

Die BlueXP Klassifizierung scannt alle Dateien nach Kategorien- und Metadaten und zeigt alle Dateitypen im
Abschnitt ,Dateitypen” des Dashboards an.

Wenn jedoch die BlueXP Klassifizierung personenbezogene Daten erkennt oder eine DSAR-Suche durchfihrt,
werden nur die folgenden Dateiformate unterstitzt:

.Csv, .DCM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

Genauigkeit der gefundenen Informationen

NetApp kann die Genauigkeit der personenbezogenen Daten und sensiblen personenbezogenen Daten, die
durch die BlueXP Klassifizierung identifiziert werden, nicht zu 100 % garantieren. Uberpriifen Sie die
Informationen immer, indem Sie die Daten Uberprtfen.

Basierend auf unseren Tests zeigt die folgende Tabelle die Genauigkeit der Informationen, die bei der BlueXP
Klassifizierung als Ergebnis zu finden sind. Wir brechen es durch Precision und Recall ab:

Prazision
Die Wahrscheinlichkeit, dass die gefundenen Elemente der BlueXP Klassifizierung korrekt identifiziert
wurden. Beispielsweise bedeutet eine Datengenauigkeit von 90% flr personenbezogene Daten, dass 9 von
10 Dateien, die als personenbezogene Daten identifiziert werden, tatsachlich personenbezogene Daten
enthalten. 1 von 10 Dateien ware falsch positiv.

Ruckruf

Die Wahrscheinlichkeit, dass die BlueXP Klassifizierung ihre Inhalte findet. Beispielsweise bedeutet eine
Ruckrufrate von 70 % fiir personenbezogene Daten, dass die BlueXP Klassifizierung 7 von 10 Dateien
identifizieren kann, die tatsachlich personenbezogene Daten in Ihrem Unternehmen enthalten. Die BlueXP
Klassifizierung wirde 30 % der Daten verfehlen und wird dann nicht im Dashboard angezeigt.

Wir verbessern die Genauigkeit unserer Ergebnisse standig. Diese Verbesserungen werden in zukunftigen
BlueXP Klassifizierungs-Releases automatisch zur Verfligung stehen.
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Typ Prazision Rickruf

Personenbezogene Daten - Allgemeines 90 % - 95 % 60 % - 80 %
Personliche Daten — Landerkennungen 30 % - 60 % 40 % - 60 %
Sensible personliche Daten 80 % - 95 % 20 % - 30 %
Kategorien 90 % - 97 % 60 % - 80 %

Untersuchen Sie die in lhrem Unternehmen gespeicherten
Daten

Sie konnen die Daten lhres Unternehmens untersuchen, indem Sie Details auf der Seite
,Datenuntersuchung” anzeigen. Sie kdnnen diese Seite aus vielen Bereichen der BlueXP
Klassifizierungs-Ul aufrufen, einschliel3lich der Governance- und Compliance-
Dashboards.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
CD vollstandige Klassifizierungsprifung lhrer Datenquellen durchgefihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

Filtern Sie die Daten auf der Seite ,,Datenuntersuchung

Sie kénnen den Inhalt der Untersuchungsseite filtern, um nur die Ergebnisse anzuzeigen, die Sie sehen
mochten. Dies ist eine sehr leistungsstarke Funktion, denn nachdem Sie die Daten verfeinert haben, kénnen
Sie die Buttonleiste oben auf der Seite verwenden, um eine Vielzahl von Aktionen durchzufiihren, wie das
Kopieren von Dateien, Verschieben von Dateien, Hinzufligen eines Tags oder AlP-Label zu den Dateien und
vieles mehr.

Wenn Sie den Inhalt der Seite nach der Verarbeitung als Bericht herunterladen méchten, klicken Sie auf die
Schaltflache 4, Schaltfliche. Einzelheiten zum Untersuchungsbericht zu Daten finden Sie hier.

38 Data Investigation Unstructured (364K Files) 3 Directories {64 Folders) Structured {45 Tables) Q Search by file or DE tabie A
\ !
= FILTERS: Clear Al 364K items | 3.3 GB
Policies i Tl ¢ | Personal 3 | Sensitive Personal ¢ | DataSubjects : FileType ¢
[0 cgdpryes adam.txt ANF 0 797 111 T
Open Permissions +
[0 cgdpryes_adam.txt ANF 0 797 111 TXT v
File Owner + [0 true positive.txt ANF 0 611 1 TXT W
cedpr_yes_adam.txt ANF 0 611 i TXT L
Label + D cedpryes
O  true positive.txt ANF ] 811 m TXT v
Working Environment Type @& +
[0  true positive.txt ANF 4] 611 11 TAT b
Waorking Environment + [0 cedpr_yes adam.mxt ANE 0 611 111 T®T
[ cedpr_yes_adam.bxt ANF 0 611 111 TXT v
Storage Repository +
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» Auf den Registerkarten der obersten Ebene kénnen Sie Daten aus Dateien (unstrukturierte Daten),
Verzeichnissen (Ordner und Dateifreigaben) oder Datenbanken (strukturierte Daten) anzeigen.

» Mit den Steuerelementen oben in jeder Spalte kdnnen Sie die Ergebnisse in numerischer oder
alphabetischer Reihenfolge sortieren.

« Mit den Filtern im linken Fensterbereich kdnnen Sie die Ergebnisse verfeinern, indem Sie die in den
nachsten Abschnitten beschriebenen Attribute auswahlen.

Filtern von Daten nach Sensitivitat und Inhalt

Mithilfe der folgenden Filter kbnnen Sie anzeigen, wie viele vertrauliche Informationen in lhren Daten enthalten

sind.

Filtern
Kategorie

Empfindlichkeitsstufe

Anzahl der Kennungen

Personliche Daten
Sensible Personenbezogene Daten

Betroffene Person

Details
Wahlen Sie die aus "Arten von Kategorien".

Wahlen Sie die Empfindlichkeitsstufe aus: Persdnlich, sensibel
personlich oder nicht empfindlich.

Wahlen Sie den Bereich der erkannten empfindlichen Kennungen pro
Datei aus. Hierzu zahlen personenbezogene Daten und sensible
personenbezogene Daten. Beim Filtern in Verzeichnissen ergibt die
BlueXP Klassifizierung insgesamt die Treffer aus allen Dateien in jedem
Ordner (und in Unterordnern).

HINWEIS: Die Veroffentlichung von Dezember 2023 (Version 1.26.6) hat
die Moglichkeit, die Anzahl der personenbezogenen Daten (PIl) nach
Verzeichnissen zu berechnen, voribergehend entfernt.

Wahlen Sie die aus "Arten personenbezogener Daten".
Wahlen Sie die aus "Arten sensibler personenbezogener Daten".

Geben Sie den vollstdndigen Namen oder die bekannte Kennung eines
Betroffenen ein. "Weitere Informationen zu Datensubjekten finden Sie
hier".

Filtern Sie Daten nach Benutzereigern und Benutzerberechtigungen

Verwenden Sie die folgenden Filter, um Dateibesitzer und Berechtigungen fir den Zugriff auf Ihre Daten

anzuzeigen.

Filtern

Offnen Sie Berechtigungen
Benutzer-/Gruppenberechtigungen

Dateieigentimer

Anzahl der Benutzer mit Zugriff

Details

Wahlen Sie den Berechtigungstyp innerhalb der Daten und in
Ordnern/Shares aus.

Wahlen Sie einen oder mehrere Benutzernamen und/oder
Gruppennamen aus, oder geben Sie einen Teilnamen ein.

Geben Sie den Namen des Dateieigentiimers ein.

Wahlen Sie einen oder mehrere Kategoriebereiche aus, um anzuzeigen,
welche Dateien und Ordner fiir eine bestimmte Anzahl von Benutzern
geoffnet sind.
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Filtern Sie Daten nach Zeit

Verwenden Sie die folgenden Filter, um Daten basierend auf den Zeitkriterien anzuzeigen.

Filtern Details

Erstellungszeit Wahlen Sie einen Zeitbereich aus, in dem die Datei erstellt wurde. Sie
kénnen auch einen benutzerdefinierten Zeitbereich angeben, um die
Suchergebnisse weiter zu verfeinern.

Entdeckte Zeit Wahlen Sie einen Zeitraum aus, in dem die BlueXP Klassifizierung die
Datei erkannt hat. Sie konnen auch einen benutzerdefinierten
Zeitbereich angeben, um die Suchergebnisse weiter zu verfeinern.

Zuletzt Geandert Wahlen Sie einen Zeitbereich aus, in dem die Datei zuletzt geandert
wurde. Sie kdnnen auch einen benutzerdefinierten Zeitbereich angeben,
um die Suchergebnisse weiter zu verfeinern.

Zuletzt Aufgerufen Wahlen Sie einen Zeitraum aus, in dem zuletzt auf die Datei oder das
Verzeichnis (nur CIFS oder NFS) zugegriffen wurde. Sie kdnnen auch
einen benutzerdefinierten Zeitbereich angeben, um die Suchergebnisse
weiter zu verfeinern. Fir die Dateitypen, die die BlueXP Klassifizierung
scannt, wurde die Datei zuletzt durch die BlueXP Klassifizierung
gescannt.

Beachten Sie, dass die Klassifizierung durch BlueXP nicht zur Zeit des
letzten Zugriffs aus den folgenden Datenquellen herangezogen wird:
SharePoint Online, SharePoint On-Premises (SharePoint Server),
OneDrive, Google Drive und Amazon S3.

Filtern Sie Daten nach Metadaten

Verwenden Sie die folgenden Filter, um Daten auf der Grundlage von Speicherort, Gré3e und Verzeichnis oder
Dateityp anzuzeigen.

Filtern Details

Dateipfad Geben Sie bis zu 20 Teilpfade oder vollstandige Pfade ein, die in die
Abfrage einbezogen oder ausgeschlossen werden sollen. Wenn Sie
beide Einschlusspfade eingeben und Pfade ausschlieen, werden bei
der BlueXP Klassifizierung zuerst alle Dateien in den eingeschlossenen
Pfaden gefunden. Anschlielend werden Dateien aus ausgeschlossenen
Pfaden entfernt, und die Ergebnisse werden angezeigt. Beachten Sie,
dass die Verwendung von "*" in diesem Filter keine Wirkung hat und
dass Sie bestimmte Ordner nicht aus dem Scan ausschlielen kénnen -
alle Verzeichnisse und Dateien unter einer konfigurierten Freigabe
werden gescannt.

Verzeichnistyp Wahlen Sie den Verzeichnistyp aus, entweder ,Share” oder ,Folder*.
Dateityp Wahlen Sie die aus "Dateitypen".

DateigroRe Wahlen Sie den DateigroRenbereich aus.

Datei-Hash Geben Sie den Hash der Datei ein, um eine bestimmte Datei zu finden,

selbst wenn der Name anders ist.
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Filtern Sie Ihre Daten nach Storage-Typ

Verwenden Sie die folgenden Filter, um Daten nach Speichertyp anzuzeigen.

Filtern

Art Der Arbeitsumgebung

Name der Arbeitsumgebung

Storage Repository

Details

Wahlen Sie den Typ der Arbeitsumgebung aus. OneDrive, SharePoint
und Google Drive sind unter ,Apps“ kategorisiert.

Wahlen Sie spezielle Arbeitsumgebungen aus.

Wahlen Sie das Speicher-Repository aus, z. B. ein Volume oder ein
Schema.

Filtern Sie Daten nach Tags, Labels, zugewiesenen Benutzern und Richtlinien

Verwenden Sie die folgenden Filter, um Daten nach AlP-Etiketten oder -Tags anzuzeigen.

Filtern

Richtlinien

Etikett
Tags

Zugewiesen Zu

Details

Wahlen Sie eine Richtlinie oder Richtlinien aus. Los "Hier" Um die Liste
der vorhandenen Richtlinien anzuzeigen und eigene Richtlinien zu
erstellen.

Wahlen Sie "AlP-Etiketten" Die Ihren Dateien zugewiesen sind.
Wahlen Sie "Das Tag oder die Tags" Die lhren Dateien zugewiesen sind.

Wahlen Sie den Namen der Person aus, der die Datei zugeordnet ist.

Filtern Sie Daten nach Analysestatus

Verwenden Sie den folgenden Filter, um Daten nach dem BlueXP Klassifizierungs-Scan-Status anzuzeigen.

Filtern

Analysestatus

Analyseereignis Scannen

Details

Wahlen Sie eine Option aus, um die Liste der Dateien anzuzeigen, die
den ersten Scan ausstehend, den Scanvorgang abgeschlossen haben,
den ausstehenden Rescan oder die nicht gescannt wurden.

Wahlen Sie aus, ob Dateien angezeigt werden sollen, die nicht
klassifiziert wurden, weil die BlueXP-Klassifizierung die Uhrzeit des
letzten Zugriffs nicht rickgangig machen konnte, oder Dateien, die
klassifiziert wurden, obwohl die BlueXP-Klassifizierung die Zeit des
letzten Zugriffs nicht rickgangig machen konnte.

"Weitere Informationen zum Zeitstempel des letzten Zugriffs" Weitere Informationen zu den Elementen, die
beim Filtern mit dem Ereignis Scananalyse auf der Seite Untersuchung angezeigt werden.

Daten nach Duplikaten filtern

Verwenden Sie den folgenden Filter, um Dateien anzuzeigen, die im Speicher dupliziert wurden.

Filtern

Duplikate

Details

Wahlen Sie aus, ob die Datei in den Repositorys dupliziert wird.
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Anzeigen von Datei-Metadaten

Klicken Sie im Bereich ,Untersuchungsergebnisse” auf « Fir jede einzelne Datei, um die Dateimetadaten
anzuzeigen.

365K items | 14 GB

[] File Name s | Personal = | Sensitive Personal = | Data Subjects + | File Type
[] ground truth.xlsx ONDRY 1K 0 0 XLSX v =
[ &M _PD12-1-09 SP.xls.pdf ONDRV 930 @ 0 %01 @  PDF ¢

| Tags: Decathlon | gidi  ISNOTOK  AndBmore  ViewAll | () Tags:9tags | = ‘

(c5) Working Environment: QneDrive daylabs.onmicrosoft.com

| Assigned to: Amit Ashbel | b ‘
(E) Storage Repository (User): ruh@daylabs.onmicrosoft.com

File Path: /scattered/26/GM _PD 12-1-09 SP.xls.pdf |

[l Assign a Label fo thisfile | ¥ ‘

Category: Miscellaneous Documents

. T Copy File ‘
(1) File size: 427.46 KB | e

() Discovered Time; 20210112 10:37 =

= | {3 Move File ‘
(7) Created Time: 2018-05-22 12:38 Last Modified: 2018-10-22 13:28

() Dpuplicates: None | [0 Delete File ‘

Give feedback on this result

Zusatzlich zur Anzeige der Arbeitsumgebung und des Volumes, in dem sich die Datei befindet, werden durch
die Metadaten viel mehr Informationen angezeigt, einschliellich der Dateiberechtigungen, des
Dateieigentimers, ob es Duplikate dieser Datei gibt und des zugewiesenen AlP-Etiketts (falls vorhanden)
"Integrierte AIP in BlueXP Klassifizierung"). Diese Informationen sind hilfreich, wenn Sie Vorhaben "Erstellen
von Richtlinien" Da Sie alle Informationen anzeigen kdnnen, die Sie zum Filtern lhrer Daten verwenden
konnen.

Beachten Sie, dass nicht alle Informationen fiir alle Datenquellen verfiigbar sind — und genau die
Informationen, die sich fir diese Datenquelle eignen. Beispielsweise sind der Volume-Name, die
Berechtigungen und AlP-Labels nicht flir Datenbankdateien relevant.

Wenn Sie die Details fur eine einzelne Datei anzeigen, gibt es einige Aktionen, die Sie fir die Datei ergreifen
koénnen:

« Sie kdnnen die Datei verschieben oder in eine beliebige NFS-Freigabe kopieren. Siehe "Quelldateien
werden in eine NFS-Freigabe verschoben" Und "Quelldateien werden in eine NFS-Freigabe kopiert"
Entsprechende Details.

+ Sie kénnen die Datei I6schen. Siehe "Quelldateien werden geloscht" Entsprechende Details.

« Sie kdnnen der Datei einen bestimmten Status zuweisen. Siehe "Tags werden angewendet"
Entsprechende Details.

 Sie kdnnen die Datei einem BlueXP-Benutzer zuweisen, damit er fir alle Follow-up-Aktionen verantwortlich
ist, die in der Datei ausgefiihrt werden missen. Siehe "Zuweisen von Benutzern zu einer Datei"
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Entsprechende Details.

* Wenn Sie AlIP-Labels mit der BlueXP-Klassifizierung integriert haben, kdnnen Sie dieser Datei eine
Bezeichnung zuweisen oder, sofern vorhanden, zu einer anderen Bezeichnung wechseln. Siehe
"Manuelles Zuweisen von AlP-Beschriftungen" Entsprechende Details.

Berechtigungen fir Dateien und Verzeichnisse anzeigen

Um eine Liste aller Benutzer oder Gruppen anzuzeigen, die Zugriff auf eine Datei oder ein Verzeichnis haben,
und die Arten von Berechtigungen, die sie haben, klicken Sie auf Alle Berechtigungen anzeigen. Diese
Schaltflache gilt nur fir Daten in CIFS Shares, SharePoint Online, SharePoint On-Premises und OneDrive.

Wenn Sie SIDs (Security Identifiers) anstelle von Benutzer- und Gruppennamen sehen, sollten Sie Ihr Active
Directory in die BlueXP Klassifizierung integrieren. "So geht’s".

Expense Report TPO-1060.pdf oo RE 3= 16 {= PDF (& 4

51 Working Environment: WorkingEmdaranmenti | Asign  Labiel to this file | =, |

= ! Repository: Volume Name |
T Delete this file |

@ ) File Path; /Prod/labs-base/Expense Report TPO-1060.pdf

) Permissions list for "Expense Report TPO-1060.pdf"
| Category! Legal
1) Flle Size: 22 MB
(@) Last Modified: 2019-08-06 07:51
L= @ User Name W v’
£ ) Open Permissions:  NOOREN PERMISIONS \!'Jm!l_".ﬂl,mlsﬂnﬂs
: s
_ () @ Group Name v
(52 File Owner;  Avy
@ Group Name W W D
® john L vl v
@ George H v v
® Paul M V. v
® Ringo § V v

Klicken Sie auf s Fur jede Gruppe, um die Liste der Benutzer anzuzeigen, die Teil der Gruppe sind.

Dartber Hinaus Sie kdnnen auf den Namen eines Benutzers oder einer Gruppe klicken und die
Untersuchungsseite wird mit dem Namen dieses Benutzers oder dieser Gruppe angezeigt, der im Filter
.Benutzer-/Gruppenberechtigungen” ausgefiillt ist, sodass Sie alle Dateien und Verzeichnisse sehen kdnnen,
auf die der Benutzer oder die Gruppe Zugriff hat.

Uberpriifen Sie auf doppelte Dateien in Ihren Speichersystemen

Sie kdnnen sehen, ob doppelte Dateien auf Ihren Storage-Systemen gespeichert werden. Dies ist nitzlich,
wenn Sie Bereiche ermitteln mdchten, in denen Sie Speicherplatz einsparen kdnnen. Zudem ist es hilfreich,
sicherzustellen, dass Dateien mit bestimmten Berechtigungen oder vertraulichen Informationen in lhren
Speichersystemen nicht unnétig dupliziert werden.

Alle Ihre Dateien (ohne Datenbanken), die 1 MB oder gréRer sind und persénliche oder sensible
personenbezogene Daten enthalten, werden verglichen, um zu sehen, ob es Duplikate gibt. Sie kdnnen die
Filter auf der Untersuchungsseite ,DateigréoRe” zusammen mit ,,Duplikate” verwenden, um zu sehen, welche
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Dateien eines bestimmten GréRenbereichs in lhrer Umgebung dupliziert werden.

Die BlueXP Klassifizierung verwendet Hashing-Technologie, um doppelte Dateien zu ermitteln. Wenn eine
Datei den gleichen Hash-Code wie eine andere Datei hat, kdnnen wir zu 100% sicher sein, dass die Dateien
exakte Duplikate sind - auch wenn die Dateinamen unterschiedlich sind.

Sie kénnen die Liste mit doppelten Dateien herunterladen und an lhren Storage-Administrator senden, damit er
jederzeit entscheiden kann, welche Dateien geloscht werden kénnen. Oder Sie kénnen "Ldschen Sie die
Datei" Wenn Sie sicher sind, dass keine bestimmte Version der Datei benétigt wird.

Alle duplizierten Dateien anzeigen

Wenn Sie eine Liste aller Dateien wiinschen, die in den Arbeitsumgebungen und Datenquellen, die Sie
scannen, dupliziert werden, kdnnen Sie den Filter Duplicates > has Dubletten auf der Seite Data
Investigation verwenden.

Alle duplizierten Dateien werden auf der Ergebnisseite angezeigt.

Anzeigen, ob eine bestimmte Datei dupliziert wurde

Wenn Sie sehen méchten, ob eine einzelne Datei Duplikate enthalt, klicken Sie im Bereich
,untersuchungsergebnisse* auf ~ Fir jede einzelne Datei, um die Dateimetadaten anzuzeigen. Wenn es
Duplikate einer bestimmten Datei gibt, werden diese Informationen neben dem Feld Duplicates angezeigt.

Klicken Sie auf Details anzeigen, um die Liste der duplizierten Dateien anzuzeigen und wo sie sich befinden.
Klicken Sie auf der nachsten Seite auf Duplicates anzeigen, um die Dateien auf der Untersuchungsseite
anzuzeigen.

Last Modified: 2019-08-06 07:51
+# | Open Permissions: w0 OPEN PERMESSONS Wi | Pormisgi

File Owner: Asaf Ley

— _ Duplicates of File ‘Name 1’
) Duplicates: 3 Vi Diegails

0 Duplicates: 3
£! Total Size of all Duplicates: 1GB

1 File Hash: oo

View Duplicates | Clase ‘

3 ltems
[] File Name :| Personal :| Sensitive Personal :| DataSubjects ;| FileType 3
O Expense Report EXP-TPO-105038887654 £va 6 3 16 PDF g
(] Expense Report EXP-TPO-106038887654 ova 6 3 16 POF e
[] Expense Report EXP-TPO-106038887654 (3] 6 3 16 POF W
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Sie konnen den auf dieser Seite angegebenen "Datei-Hash"-Wert verwenden und direkt auf der
Untersuchungsseite eingeben, um jederzeit nach einer bestimmten doppelten Datei zu suchen -
oder Sie kdnnen sie in einer Richtlinie verwenden.

Bericht Zur Datenuntersuchung

Der Untersuchungsbericht ist ein Download des gefilterten Inhalts der Seite Datenuntersuchung.
Der Bericht ist in zwei verschiedenen Formaten verfligbar:
» Als CSV-Datei, die Sie auf dem lokalen Computer speichern kénnen.
Dieser Bericht kann maximal 10,000 Datenzeilen enthalten.
» Als JSON-Datei, die Sie in eine NFS-Freigabe exportieren.
Wenn mehr als 250,000 Datenzeilen vorhanden sind, werden zusatzliche JSON-Dateien erstellt.

Stellen Sie beim Exportieren in eine Dateifreigabe sicher, dass die BlueXP Klassifizierung die richtigen
Berechtigungen fir den Exportzugriff hat.

Es kdnnen bis zu drei Berichtsdateien heruntergeladen werden, wenn die BlueXP Klassifizierung Dateien
(unstrukturierte Daten), Verzeichnisse (Ordner und Dateifreigaben) und Datenbanken (strukturierte Daten)
scannt.

Generieren Sie den Bericht zur Datenermittlung
Schritte
1. Klicken Sie auf der Seite ,Untersuchung von Daten” auf .., Oben rechts auf der Seite klicken.
2. Wahlen Sie aus, ob Sie einen .CSV-Bericht oder einen JSON-Bericht der Daten herunterladen mdéchten,
und klicken Sie auf Bericht herunterladen.

Geben Sie bei Auswahl eines JSON-Berichts den Namen der NFS-Freigabe ein, auf die der Bericht im
Format heruntergeladen werden soll <host name>:/<share path>.

Download Investigation Report

& Light CSV report (10K rows maximum)
Download unlimited report

Enter the NFS destination folder path to continue
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Ergebnis
Ein Dialogfeld zeigt eine Meldung an, dass die Berichte heruntergeladen werden.

Sie kénnen den Fortschritt der JSON-Berichterstellung in anzeigen "Statusbereich Aktionen".

Was ist in den einzelnen Datenuntersuchungs-Berichten enthalten

Der Datenbericht unstrukturierte Dateien enthalt folgende Informationen zu lhren Dateien:

e Dateiname

Positionstyp

* Name der Arbeitsumgebung

Storage-Repository (z. B. Volume, Bucket, Shares)

Repository-Typ

Dateipfad
» Dateityp
DateigroRe (in MB)

Erstellungszeit

Zuletzt geandert

Zuletzt aufgerufen

Dateibesitzer

Kategorie

Persdnliche Angaben

Sensible personliche Daten

Berechtigungen 6ffnen

Fehler Bei Der Scananalyse

» Léscherkennung Datum

Ein Léscherkennungsdatum gibt das Datum an, an dem die Datei geléscht oder verschoben wurde. So
kénnen Sie feststellen, wann sensible Dateien verschoben wurden. Geldschte Dateien sind nicht Teil der

Anzahl der Dateinummern, die im Dashboard oder auf der Untersuchungsseite angezeigt wird. Die Dateien
werden nur in den CSV-Berichten angezeigt.

Der Datenbericht fiir unstrukturierte Verzeichnisse* enthalt die folgenden Informationen zu lhren Ordnern und
Dateifreigaben:

* Art der Arbeitsumgebung

* Name der Arbeitsumgebung

* Verzeichnisname

» Storage-Repository (beispielsweise ein Ordner oder Dateifreigaben)

* Verzeichniseigentimer

* Erstellungszeit

» Entdeckte Zeit
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» Zuletzt geandert
» Zuletzt aufgerufen
» Berechtigungen 6ffnen

* Verzeichnistyp
Der Structured Data Report enthalt die folgenden Informationen zu lhren Datenbanktabellen:

» DB-Tabellenname

 Positionstyp

* Name der Arbeitsumgebung

» Storage-Repository (z. B. ein Schema)
* Anzahl der Spalten

» Zeilenanzahl

» Personliche Angaben

» Sensible personliche Daten

Private Daten organisieren

Die BlueXP Klassifizierung bietet Ihnen zahlreiche Moglichkeiten zum Managen und
Organisieren lhrer privaten Daten. Auf diese Weise konnen Sie die fur Sie wichtigsten
Daten besser einsehen.

* Wenn Sie abonniert sind "Azure Information Protection (AIP)" Um lhre Dateien zu klassifizieren und zu
schitzen, kdnnen Sie diese AlP-Labels mit der BlueXP Klassifizierung managen.

@ Mit der Verdffentlichung im Dezember 2023 (v1.26.6) wurde die Option zur Integration von
Daten mit Azure Information Protection (AIP)-Labels voribergehend aufgehoben.

« Sie kénnen Tags zu Dateien hinzufligen, die Sie als Organisation oder fiir eine Art von Follow-up markieren
mochten.

« Sie kdnnen einen BlueXP-Benutzer einer bestimmten Datei oder mehreren Dateien zuweisen, sodass
diese Person flr das Management der Datei verantwortlich ist.

» Mit der "Policy"-Funktion kénnen Sie lhre eigenen individuellen Suchanfragen erstellen, so dass Sie die
Ergebnisse einfach durch Klicken auf eine Schaltflache sehen kdnnen.

« Sie kdnnen E-Mail-Benachrichtigungen an BlueXP-Benutzer oder andere E-Mail-Adressen senden, wenn
bestimmte kritische Richtlinien Ergebnisse liefern.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
@ vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgeflihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

Sollte ich Etiketten oder Etiketten verwenden?

Unten finden Sie einen Vergleich zwischen BlueXP Klassifizierungs-Tagging und Azure Information Protection
Labelling.
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Tags Etiketten

Datei-Tags sind ein integrierter Teil der BlueXP Voraussetzung ist, dass Sie den Azure Information
Klassifizierung. Protection (AIP) abonniert haben.

Das Tag wird nur in der BlueXP Klassifizierungs- Die Bezeichnung ist Teil der Datei, und wenn sich die
Datenbank aufbewahrt - es wird nicht in die Datei Bezeichnung andert, andert sich die Datei. Diese
geschrieben. Die Datei oder die abgerufene oder Anderung andert auch die Zeiten, auf die zugegriffen
geanderte Datei werden nicht geandert. wurde und die geandert wurden.

Sie kdnnen mehrere Tags fir eine einzelne Datei Sie kdnnen eine Bezeichnung auf einer einzelnen
haben. Datei haben.

Das Tag kann fir interne BlueXP- Andere Systeme, die die Datei lesen kdnnen, kénnen
Klassifizierungsaktionen wie Kopieren, Verschieben, das Etikett sehen - welches flr zusatzliche

Loschen, Ausfiihren einer Richtlinie Usw. Automatisierung verwendet werden kann.

Nur ein einzelner API-Aufruf wird verwendet, um zu
sehen, ob eine Datei ein Tag hat.

Kategorisieren Sie lhre Daten mit AlIP-Etiketten

Sie kdnnen AlP-Etiketten in den Dateien managen, die die BlueXP Klassifizierung scannt, wenn Sie abonniert
haben "Azure Information Protection (AIP)". Mit AIP kénnen Sie Dokumente und Dateien klassifizieren und
schitzen, indem Sie Etiketten auf Inhalte anwenden. Mit der BlueXP Klassifizierung kénnen Sie die Labels
anzeigen, die bereits Dateien zugewiesen sind, Labels zu Dateien hinzufligen und Labels andern, wenn
bereits eine Labels vorhanden sind.

Die BlueXP Klassifizierung unterstitzt AIP-Labels innerhalb der folgenden Dateitypen: .DOC, .DOCX, .PDF,
PPTX, XLS, .XLSX:

+ Sie konnen zurzeit keine Etiketten in Dateien andern, die grofier als 30 MB sind. Fir
OneDrive, SharePoint und Google Drive Konten die maximale Dateigrofie betragt 4 MB.

* Wenn eine Datei ein Label hat, das in AIP nicht mehr existiert, betrachtet die BlueXP
@ Klassifizierung dieses Label als Datei ohne Label.

* Wenn Sie die BlueXP Klassifizierung in einer Regierungsregion oder an einem lokalen
Standort ohne Internetzugang (auch als Dark Site bezeichnet) implementiert haben, ist die
AlP-Label-Funktion nicht verfligbar.

Integrieren Sie AlP-Beschriftungen in lhren Arbeitsbereich

Bevor Sie AlP-Labels managen kdnnen, missen Sie die AlP-Label-Funktionalitat in die BlueXP Klassifizierung
integrieren, indem Sie sich in |hr bestehendes Azure Konto anmelden. Nach der Aktivierung kénnen Sie AlP-
Beschriftungen in Dateien fur alle verwalten "Datenquellen” In Ihrem BlueXP Workspace.

Anforderungen
« Sie bendtigen ein Konto und eine Azure Information Protection-Lizenz.

» Sie mussen die Anmeldedaten fiir das Azure-Konto besitzen.

* Wenn Sie Etiketten in Dateien andern méchten, die in Amazon S3 Buckets gespeichert sind, stellen Sie die
Berechtigung sicher s3: PutObject Ist in der IAM-Rolle enthalten. Siehe "Einrichten der IAM-Rolle".

Schritte
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1. Klicken Sie auf der Seite BlueXP classification Configuration auf Integration AIP Labels.

o,

[Irr.gh’;] Data Sense Governance Compliance Investigation Classification settings Policies Configuration

M
(2/20) Working Environments intagrate AP Labels
Filter by: La[e] ANF 53 [2]:] OMNEDR Clear filters

2. Klicken Sie im Dialogfeld AlP-Etiketten integrieren auf in Azure anmelden.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das Konto aus, und geben Sie die erforderlichen
Anmeldedaten ein.

4. Kehren Sie zur Registerkarte BlueXP Klassifizierung zurlick und Sie sehen die Meldung "AlIP-Labels was
successfully integrated with the Account <account_name>".

5. Klicken Sie auf SchlieRen und Sie sehen den Text AIP Labels integriert oben auf der Seite.

'&Fa)\; Data Sense Governance Compliance Investigation Classification settings Palicies

Quick Navigation Active Direch AIP Labe
) {dentiyServices

identity Services

Working Enviranments
share2scan.com

Scanner Groups

E .
t:) shragaga@share2scan.com (r) 10 (|

14 Working Environments

Filter by: s3 ANF oo DB APPS SHARES Clear filters

Ergebnis

Sie kénnen AlP-Beschriftungen im Ergebnisbereich der Untersuchungsseite anzeigen und zuweisen.
AuRerdem kdnnen Sie Dateien mithilfe von Richtlinien AIP-Etiketten zuweisen.

AlIP-Etiketten in lhren Dateien anzeigen
Sie kénnen die aktuelle AIP-Bezeichnung anzeigen, die einer Datei zugewiesen ist.

Klicken Sie im Bereich ,Untersuchungsergebnisse” auf ~ Flr die Datei zum erweitern der Dateimetadaten.

] Unstructured (32K Files) B Structured (323 DB Tables) Q. | o

File Name :  Personal : | Sensitive Personal : DataSubjects 2| File Type

Expense Report EXP-TPO-10603888765435 oo 4] 3 16 PDF “
Expense Report EXP-TPO-10603888765435  cvo 67 3 (> 16 (= POE (i
(23] Working Environment: WarkingEnvironment1 " txbak BB Tivarce |- }

= Repository: Volume Name

165



Weisen Sie AlP-Beschriftungen manuell zu
Mit der BlueXP Klassifizierung kdnnen Sie AlP-Labels zu lhren Dateien hinzufligen, &ndern und entfernen.
Fuhren Sie diese Schritte aus, um einer einzelnen Datei eine AIP-Bezeichnung zuzuweisen.

Schritte

1. Klicken Sie im Bereich ,Untersuchungsergebnisse” auf « Fir die Datei zum erweitern der
Dateimetadaten.

(23] Working Enviranment: WorkingErvironment | Assign a Label to this file | ‘

\." Repository: Volume Name i General
'.'.{3 ) File Path: /Prodfiabs-base/Expense Report EXP-TPO-1060388,pdf Eratice
(5 Category: Legal B conidential

.._;-‘-'"n File Size: 22 MB
() Last Modified: 2019.08-06 07:51

(#) Open Permissions: Ao OPEN FERMISSIONS Wiew all Permissions

_"| File Owner; Assaf ol

Elunstructured (32K Files) Bf Structured (323 DB Tables) o T
File Name 4| Personal : | Sensitive Personal :  DataSubjects 2| FileType

Experise Report EXP-TPO-10603888 765435 oo 6 3 16 PDF R
Expense Report EXP-TPO-10603888765435 v 6 () 3 (™ 16 (= FDF (%

2. Klicken Sie auf Etikett dieser Datei zuweisen und wahlen Sie dann die Beschriftung aus.

Die Beschriftung wird in den Dateimetadaten angezeigt.

Fihren Sie die folgenden Schritte aus, um mehreren Dateien eine AlP-Bezeichnung zuzuweisen. Beachten

Sie, dass Sie maximal 20 Dateien gleichzeitig (eine Seite in der Benutzeroberflache) eine AIP-Bezeichnung
zuweisen koénnen.

Schritte

1. Wahlen Sie im Bereich Ergebnisse der Datenuntersuchung die Datei oder die Dateien aus, die Sie
beschriften mochten.
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[C] File Name :| Personal : | SensitivePersonal | DataSubjects :  FileType :
Expense Report EXP-TPO-106038887654 Vo & 3 16 POF L
Expense Report EXP-TPO-106038387654 oo [ 3 (] PDF o

[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

Ij Expense Report EXP-TPO-106038887654 oo -] 3 7] PDF e

255 items 1.2 GB | 2 Selected 3SMB & Tags @ Assign to [1 Label Copy £ Move il Delete

> Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fir jede Datei ([ volume 1).

o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der

Titelzeile ().

2. Klicken Sie in der Symbolleiste auf Etikett und wahlen Sie die AlP-Bezeichnung:

[:l Labal
! Genperal
Finance
. Confdential

Die AlIP-Bezeichnung wird den Metadaten fir alle ausgewahlten Dateien hinzugefiigt.

Entfernen Sie die AIP-Integration

Wenn Sie AlP-Labels in Dateien nicht mehr verwalten mochten, konnen Sie das AlP-Konto von der BlueXP
Klassifizierungs-Schnittstelle entfernen.

Beachten Sie, dass an den Labels, die Sie mit der BlueXP Klassifizierung hinzugefiigt haben, keine
Anderungen vorgenommen werden. Die in Dateien vorhandenen Beschriftungen bleiben so, wie sie derzeit

vorhanden sind.

Schritte
1. Klicken Sie auf der Seite Configuration auf AIP Labels integriert > Integration entfernen.

Configuration

Active Directory AIP Labels : =
Integrated integrated | b Add Working Environment | -

Remove Integration

2. Klicken Sie im Bestatigungsdialogfeld auf Integration entfernen.
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Wenden Sie Tags an, um die gescannten Dateien zu verwalten

Sie kdnnen Dateien, die Sie fir eine Art von Follow-up markieren méchten, ein Tag hinzufigen. Sie haben z.
B. einige doppelte Dateien gefunden und méchten eine davon lI6schen, miissen aber Gberprifen, welche
Dateien geldscht werden sollen. Sie kdnnten der Datei einen Tag mit "Prifen zum Léschen" hinzufligen, damit
Sie wissen, dass diese Datei eine Recherche und eine Art von zukuinftigen Aktionen erfordert.

Mit der BlueXP Klassifizierung kdnnen Sie die Tags anzeigen, die Dateien zugewiesen sind, Tags aus Dateien
hinzufigen oder entfernen sowie den Namen andern oder ein vorhandenes Tag I6schen.

Beachten Sie, dass das Tag der Datei nicht auf die gleiche Weise hinzugefligt wird wie AIP-Etiketten Teil der
Dateimetadaten sind. Das Tag wird gerade von BlueXP Benutzern angezeigt, die die BlueXP Klassifizierung
verwenden. Sie kdnnen also erkennen, ob eine Datei geléscht oder auf eine bestimmte Art von Follow-up
Uberpruft werden muss.

Die Tags, die Dateien in der BlueXP Klassifizierung zugewiesen sind, stehen nicht mit den Tags
‘ zusammen, die Sie zu Ressourcen wie Volumes oder Instanzen von Virtual Machines
hinzufligen kdnnen. BlueXP Klassifizierungs-Tags werden auf Dateiebene angewendet.

Zeigen Sie Dateien an, auf die bestimmte Tags angewendet wurden

Sie kdnnen alle Dateien anzeigen, denen bestimmte Tags zugewiesen sind.

1. Klicken Sie in der BlueXP-Klassifizierung auf die Registerkarte Investigation.

2. Klicken Sie auf der Seite Datenuntersuchung im Bereich Filter auf Tags und wahlen Sie die gewiinschten
Tags aus.

= FILTERS Clear Adl

Q ®

Waorking Environmeni u +

Toos @D ;
|:| Action Reqguired

[ Mot Far Review

[ For Review

[ Approved Deletion

Im Bereich Untersuchungsergebnisse werden alle Dateien angezeigt, denen diese Tags zugewiesen sind.

Weisen Sie Dateien Tags zu
Sie kdnnen Tags zu einer einzelnen Datei oder zu einer Gruppe von Dateien hinzufiigen.
So fligen Sie einer einzelnen Datei ein Tag hinzu:

Schritte
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1. Klicken Sie im Bereich ,Untersuchungsergebnisse” auf « Fir die Datei zum erweitern der
Dateimetadaten.

2. Klicken Sie auf das Feld Tags und die aktuell zugewiesenen Tags werden angezeigt.

3. Tag oder Tags hinzufiigen:

o Um ein vorhandenes Tag zuzuweisen, klicken Sie in das Feld Neues Tag... und geben den Namen
des Tags ein. Wenn das gesuchte Tag angezeigt wird, wahlen Sie es aus, und dricken Sie Enter.

Um ein neues Tag zu erstellen und es der Datei zuzuweisen, klicken Sie in das Feld New Tag...,
geben Sie den Namen des neuen Tags ein und driicken Sie Enter.

[[] Expense Report EXP-TPO-106038887654 oo (W ] 310 16 & POF &

() Tags: Approved Deletion Mew Wiew Al ‘ | rass: 5 7ags | - ||
:“ Working Environment: WarkingEnvironment1

i Approved Deletion | hhora
|2} Repository: Volume Name

For Review ¢ Anather Tag ©

| f.}' File Path: /Prodiabs-basaExpenss Repont EXP-TPO-10803E88.pdi | New

i Category: Legal New Tag

[3) File Size: 22 MB

. Far Review

f_'ff- | Last Modified: 2018-08-0607.51 Another Tag

| j-‘:' Open Permissions: o OFtH PEAMISSIDNG View all Parmissions

Das Tag wird in den Dateimetadaten angezeigt.

So fugen Sie einem mehrere Dateien ein Tag hinzu:

Schritte
1. Wahlen Sie im Bereich Ergebnisse der Datenuntersuchung die Datei oder die Dateien aus, die markiert
werden sollen.

255 items 1.2 GB | 2 Selected 3MB & Tags (Z) Assignto [1 Label (P Copy 3 Move

Data Subjects File Type

Sensitive Personal

File Name Personal

O

Expense Report EXP-TPO-106038887654 v 6 3 16 PDF N
Expense Report EXP-TPO-106038887654 Ve 6 3 ] PDF "
[[] Expense Report EXP-TPO-106038837654 tvo & 3 (] PDF o
Ij Expense Report EXP-TPO-106038887654 oo & 3 (] PDF L

[l Dalete

o Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fir jede Datei ([ volumea 1).
o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der

Titelzeile (lutib).
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o Um alle Dateien auf allen Seiten auszuwahlen, aktivieren Sie das Kontrollkastchen in der Titelzeile

(Raliuida ), und dann in der Pop-up-Nachricht
All 20 Itemns on this page selected  Select all ltems in list (63K Items)Klicken Sie auf Wahlen Sie alle Eintrage aus
der Liste (xxx Elemente).

Sie kénnen Tags auf maximal 100,000 Dateien gleichzeitig anwenden.

2. Klicken Sie in der Buttonleiste auf Tags und die aktuell zugewiesenen Tags werden angezeigt.
3. Tag oder Tags hinzuflugen:

> Um ein vorhandenes Tag zuzuweisen, klicken Sie in das Feld Neues Tag... und geben den Namen
des Tags ein. Wenn das gesuchte Tag angezeigt wird, wahlen Sie es aus, und driicken Sie Enter.

o Um ein neues Tag zu erstellen und es der Datei zuzuweisen, klicken Sie in das Feld New Tag...,
geben Sie den Namen des neuen Tags ein und driicken Sie Enter.

&> Tags

Approved Deletion e

Far Review Another Tag

Mew Tag

Approved

For Review

Another Tag

4. Genehmigen Sie das Hinzuflgen der Tags im Bestatigungsdialogfeld, und die Tags werden den Metadaten
fur alle ausgewahlten Dateien hinzugefligt.

Tags aus Dateien I6schen

Sie kdnnen ein Tag I6schen, wenn Sie es nicht mehr verwenden mussen.

Klicken Sie einfach auf das x fUr ein vorhandenes Tag.
Approvied Deletion D *

Wenn Sie mehrere Dateien ausgewahlt haben, wird das Tag aus allen Dateien entfernt.

Weisen Sie Benutzer zu, um bestimmte Dateien zu verwalten

Sie kdnnen einen BlueXP-Benutzer einer bestimmten Datei oder mehreren Dateien zuweisen, so dass diese
Person fir alle Follow-up-Aktionen verantwortlich sein kann, die in der Datei ausgeflihrt werden missen. Diese
Funktion wird haufig zusammen mit der Funktion verwendet, um einer Datei benutzerdefinierte Status-Tags
hinzuzufligen.

Sie kdnnen beispielsweise eine Datei mit bestimmten personenbezogenen Daten haben, die zu vielen

Benutzern Lese- und Schreibzugriff (offene Berechtigungen) erméglicht. Sie kdnnen also das Status-Tag
"Berechtigungen andern" zuweisen und diese Datei dem Benutzer "Joan Smith" zuweisen, damit er
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entscheiden kann, wie das Problem behoben werden kann. Wenn sie das Problem behoben haben, konnten
sie die Status-Tag-Nummer auf ,Abgeschlossen® andern.

Beachten Sie, dass der Benutzername nicht als Teil der Datei-Metadaten zur Datei hinzugeflgt wird. Er wird
gerade von BlueXP Benutzern bei der Nutzung der BlueXP Klassifizierung gesehen.

Mit einem neuen Filter auf der Untersuchungsseite konnen Sie problemlos alle Dateien anzeigen, die dieselbe
Person im Feld ,Assigned to" haben.

FUhren Sie die folgenden Schritte aus, um einen Benutzer einer einzelnen Datei zuzuweisen.

Schritte

1. Klicken Sie im Bereich ,Untersuchungsergebnisse” auf « Fir die Datei zum erweitern der
Dateimetadaten.

2. Klicken Sie auf das Feld Assigned to und wahlen Sie den Benutzernamen aus.

[ Expense Report EXP-TPO-106038887654  eva & (= 3 (A 16 [» POE

Working Environment: WorkingEnviranmentt

Repository: Volume Name
| Assigned ta: Ariel | =

File Path: Prodlabs-baseExpense Report EXP-TPO-1060388 pd

Q
Category: Legal
File Size: 22 MB E] Narne
Created! 2013-01-05 0822 Last Modified: 2018-08-08 07:51 S Aol
Last Accessed; 2019-08-06 0751 i

Der Benutzername wird in den Dateimetadaten angezeigt.

Flhren Sie diese Schritte aus, um einen Benutzer mehreren Dateien zuzuweisen. Beachten Sie, dass Sie
einen Benutzer maximal 20 Dateien gleichzeitig zuweisen kdénnen (eine Seite in der Benutzeroberflache).

Schritte

1. Wahlen Sie im Bereich Ergebnisse der Datenuntersuchung die Datei oder die Dateien aus, die Sie einem
Benutzer zuweisen mochten.

171



255 items 1.2 GB | 2 Selected 3MB & Tags (B) Assign to [1 Label Copy £ Move il Delete

[C] File Name :| Personal : | SensitivePersonal | DataSubjects :  FileType :
Expense Report EXP-TPO-106038887654 Vo & 3 16 POF L
Expense Report EXP-TPO-106038887654 v 6 3 3 PDF e

[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

Ij Expense Report EXP-TPO-106038887654 oo -] 3 7] PDF e

> Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fir jede Datei ([ volume 1).
o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der
Titelzeile ().

2. Klicken Sie in der Symbolleiste auf Zuweisen zu und wahlen Sie den Benutzernamen aus:

(B) Assignto
7] wone
g
H? Maday
1
(8) Yaron
(B Golan

Der Benutzer wird den Metadaten fiir alle ausgewahlten Dateien hinzugefigt.

Weisen Sie Daten Richtlinien zu

Richtlinien sind wie eine Favoritenliste mit benutzerdefinierten Filtern, die
Suchergebnisse auf der Untersuchungsseite fur haufig angeforderte Compliance-
Abfragen liefern. Die BlueXP Klassifizierung bietet einen Satz vordefinierter Richtlinien
auf der Basis allgemeiner Kundenanfragen. Sie kdnnen benutzerdefinierte Richtlinien
erstellen, die Ergebnisse fur die Suche liefern, die speziell auf Ihr Unternehmen
zugeschnitten sind.

Richtlinien bieten folgende Funktionen:

 Vordefinierte Richtlinien Von NetApp basierend auf Benutzeranfragen

* Moglichkeit, eigene benutzerdefinierte Richtlinien zu erstellen
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« Starten Sie die Untersuchungsseite mit den Ergebnissen lhrer Richtlinien mit nur einem Klick

» Senden Sie E-Mail-Benachrichtigungen an BlueXP-Benutzer oder andere E-Mail-Adressen, wenn
bestimmte kritische Richtlinien Ergebnisse liefern, damit Sie Benachrichtigungen zum Schutz Ihrer Daten
erhalten kdnnen

* Weisen Sie AlP-Etiketten (Azure Information Protection) automatisch allen Dateien zu, die den in einer
Richtlinie definierten Kriterien entsprechen

» Loschen Sie Dateien automatisch (einmal pro Tag), wenn bestimmte Richtlinien Ergebnisse zuriickgeben,
damit Sie lhre Daten automatisch schiitzen kénnen

Auf der Registerkarte Policies im Compliance Dashboard werden alle vordefinierten und benutzerdefinierten
Richtlinien aufgelistet, die auf dieser Instanz der BlueXP-Klassifizierung verfliigbar sind.

Data Sense Gaovernance Compliance Investigation Classification settings Policies Configuration

Policies List

GDPR - Old 5ensitive Data - N . o
Auto delete: OFF  Label: OFF  Email notification: OFF Edit (i)

Data with Eurgpean IDs for GDPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, we need o limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data : = rots S e
Lact todified: 17:10-20 Auto delete: OFF  Label OFF  Email notification: Weekly m L)

The Health Insurance Portability and Accountability Act of 1996 (HIPAA) Is a federal law that required the creation of national standards to protect sensitive patient health
information from being disclosed without the patient’s consent or knowledge.

Darlber hinaus werden Richtlinien in der Liste der Filter auf der Untersuchungsseite angezeigt.

Zeigen Sie die Ergebnisse der Richtlinie auf der Seite Untersuchung an

Um die Ergebnisse fir eine Richtlinie auf der Untersuchungsseite anzuzeigen, klicken Sie auf die * Klicken
Sie flr eine bestimmte Richtlinie, und wahlen Sie dann Ergebnisse untersuchen.

b r:I Data Sense Govarnance Compliance Investigation Classification settings Paolicies Configuration

Policies List

GDPR - Old Sensitive Data

Last modified: 30-09-20

deleie: OFF Label: OFF Emait notification: OFF m o

) Investigate Results

Data with European IDs for GOPR recewved from XDR database, sharing with Legal areain charged of Jon Doe. Also, this lines can take up to 2 lines, we

character input so the description does not take more than 2 lines here in the component. =
= Delete Policy

Erstellen Sie benutzerdefinierte Richtlinien

Sie kdnnen eigene benutzerdefinierte Richtlinien erstellen, die Ergebnisse fur spezifische Suchen in Ihrem
Unternehmen liefern. Die Ergebnisse werden fiir alle Dateien und Verzeichnisse (Freigaben und Ordner)
zurlickgegeben, die den Suchkriterien entsprechen.
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Beachten Sie, dass die Aktionen zum L&schen von Daten und zum Zuweisen von AlP-Etiketten auf der
Grundlage der Richtlinienergebnisse nur fir Dateien gultig sind. Verzeichnisse, die den Suchkriterien
entsprechen, kdnnen nicht automatisch geldscht oder AIP-Bezeichnungen zugewiesen werden.

Schritte
1. Definieren Sie auf der Seite ,Untersuchung von Daten” die Suche, indem Sie alle Filter auswahlen, die Sie
verwenden mochten. Siehe "Filtern von Daten auf der Seite ,Datenuntersuchung™ Entsprechende Details.

2. Wenn Sie alle Filtereigenschaften genau so haben, wie Sie sie wollen, klicken Sie auf Create Policy von
dieser Suche.

g8 Data Investigation
= FILTERS Clear All
Q - X
Policies +
Working Environment n +
Storage Repository +
Category +
Private Data n +
File Type +
Create Policy from this search

3. Benennen Sie die Richtlinie, und wahlen Sie andere Aktionen aus, die von der Richtlinie ausgeflhrt
werden konnen:

a. Geben Sie einen eindeutigen Namen und eine eindeutige Beschreibung ein.

b. Aktivieren Sie optional das Kontrollkastchen, um Dateien automatisch zu I6schen, die mit den
Richtlinieparametern Gbereinstimmen. Weitere Informationen zu Quelldateien mit einer Richtlinie
I6schen.

c. Aktivieren Sie optional das Kontrollkastchen, wenn Sie Benachrichtigungen-E-Mails an BlueXP-
Benutzer in lhrem Konto senden mochten, und wahlen Sie das Intervall aus, in dem die E-Mail
gesendet wird. Weitere Informationen zu wenn nicht konforme Daten gefunden werden,Senden von E-
Mail-Warnmeldungen anhand von Richtlinienergebnissen.

d. Aktivieren Sie optional das Kontrollkdstchen, wenn Sie Benachrichtigungs-E-Mails an andere Benutzer
senden mochten, geben Sie bis zu 20 E-Mail-Adressen ein und wahlen Sie das Intervall aus, in dem
die E-Mail gesendet wird.

e. Aktivieren Sie optional das Kontrollkastchen, um Dateien, die den Richtlinieparametern entsprechen,
automatisch AlP-Etiketten zuzuweisen, und wahlen Sie die Beschriftung aus. (Nur wenn Sie bereits
AIP-Etiketten integriert haben. Weitere Informationen zu "AlP-Etiketten".)
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f. Klicken Sie Auf Create Policy.

Create Policy

This will create a new Policy according to the current selected filters and search term.
You can view or delete this later from the “Policies” tab.,

Mote it may take up to 15 mintues for results to be displayed for a new Policy.

Mame this Palicy

||Files with personal data created over 60 days ago I

Give it a detailed description that exlains what it searches for

|See if any old files with personal data should be moved or deleted |

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Ernail all the users in this account Every Day =

Send Email  Every Day A 4
Label:

Automatically label this Policy's matches with: Mew Personal -

Cancel Create Policy

Ergebnis
Die neue Richtlinie wird auf der Registerkarte Richtlinien angezeigt.
Senden Sie E-Mail-Warnungen, wenn nicht konforme Daten gefunden werden

Die BlueXP Klassifizierung kann E-Mail-Benachrichtigungen an BlueXP Benutzer in Ihrem Konto senden,
wenn bestimmte kritische Richtlinien Ergebnisse liefern, sodass Sie Benachrichtigungen zum Schutz lhrer
Daten erhalten. Sie kdnnen die E-Mail-Benachrichtigungen taglich, wochentlich oder monatlich versenden. Sie
kénnen auch E-Mail-Benachrichtigungen an eine andere E-Mail-Adresse senden - bis zu 20 E-Mail-Adressen -
nicht in lhrem BlueXP-Konto.

Sie konnen diese Einstellung beim Erstellen der Richtlinie oder beim Bearbeiten einer Richtlinie konfigurieren.
Befolgen Sie diese Schritte, um E-Mail-Updates zu einer bestehenden Richtlinie hinzuzuflgen.

Schritte
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1. Klicken Sie auf der Liste Richtlinien auf Bearbeiten fir die Richtlinie, in der Sie die E-Mail-Einstellung
hinzufiigen (oder andern) mochten.

(¢ ] Data Sense Governance Compliance Investigation Classification settings Policies Configuration

]

Policies List

GDPR - Old Sensitive Data Label: [ General E-mail notifications: Monthly m ':r’;\

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of Jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data

Last modified: 17-10-20

Fa

abel: QFF I'\.L/'

The Health Insurance Portability and Accountability Act of 1996 (HIPAA) is a federal law that required the creation of national standards te protect sensitive patient health
infarmation from being disclosed without the patient's consent or knawledge

2. Auf der Seite Richtlinie bearbeiten:

176

a. Aktivieren Sie das Kontrollkastchen ,E-Mail all the users in this Account®, wenn Sie

Benachrichtigungen-E-Mails an Benutzer in Ihrem BlueXP-Konto senden méchten, und wahlen Sie das
Intervall aus, in dem die E-Mail gesendet wird (z. B. every Day).

b. Aktivieren Sie das Kontrollkastchen ,E-Mail senden®, wenn Sie Benachrichtigungs-E-Mails an weitere

Benutzer senden méchten, wahlen Sie das Intervall aus, in dem die E-Mail gesendet wird, und geben
Sie bis zu 20 E-Mail-Adressen ein.



Edit Policy

saving this filtered view will create a new Policy, you can view/edit it in the "Policy” tab
Name this Policy

HIPAL - Patient Personal Data

Give it a description to quickly identify it

Files containing patient heaith information that is more than 30 days old

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Ermnail all the users in this account Every Day -

B send Email Every Day - o emall@gmall.com t2 X
Label:

Automatically label this Policy’s matches with: New Personal

3. Klicken Sie auf Save Policy und das Intervall, in dem die E-Mail gesendet wird, wird in der Policy
description angezeigt.

Ergebnis

Die erste E-Mail wird jetzt gesendet, wenn Ergebnisse aus der Richtlinie vorliegen - aber nur, wenn Dateien die
Kriterien der Richtlinie erflllen. Es werden keine personenbezogenen Daten in die Benachrichtigungs-E-Mails
gesendet. Die E-Mail zeigt an, dass es Dateien gibt, die den Kriterien der Richtlinie entsprechen, und sie
enthalt einen Link zu den Ergebnissen der Richtlinie.

Loschen Sie Quelldateien automatisch mithilfe von Richtlinien

Sie kénnen eine benutzerdefinierte Richtlinie erstellen, um Dateien zu I6schen, die der Richtlinie entsprechen.
Beispielsweise kdnnen Sie Dateien I6schen, die sensible Informationen enthalten und von der BlueXP
Klassifizierung in den letzten 30 Tagen erkannt wurden.

Nur Kontoadministratoren kénnen eine Richtlinie zum automatischen Loschen von Dateien erstellen.
@ Alle Dateien, die der Richtlinie entsprechen, werden einmal am Tag dauerhaft geléscht.

Schritte

1. Definieren Sie auf der Seite ,Untersuchung von Daten“ die Suche, indem Sie alle Filter auswahlen, die Sie
verwenden mochten. Siehe "Filtern von Daten auf der Seite ,Datenuntersuchung Entsprechende Details.

2. Wenn Sie alle Filtereigenschaften genau so haben, wie Sie sie wollen, klicken Sie auf Create Policy von
dieser Suche.
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3. Benennen Sie die Richtlinie, und wahlen Sie andere Aktionen aus, die von der Richtlinie ausgefuhrt
werden konnen:

a. Geben Sie einen eindeutigen Namen und eine eindeutige Beschreibung ein.

b. Aktivieren Sie das Kontrollkastchen "Dateien, die dieser Richtlinie entsprechen automatisch I6schen"
und geben Sie dauerhaft Idschen ein, um zu bestatigen, dass Dateien dauerhaft von dieser Richtlinie
geldscht werden sollen.

c. Klicken Sie Auf Create Policy.

Create Policy

This will create a new Policy according to the current selected filters and search term.

You can view or delete this later from the "Poficies” tab.
Mote it may ake upto 15 minutes for results to be dispiayed for a new Policy

Mame this Policy

I Delete files with sensitive data |

Give it a detailed description that explains what it searches for

iles that contain sensitive information and that were discovered in the

putomatically delete files thiat match this policy (Every Day)

Type "permanently delete” to continue with the deletion.

permanently delete

Create Policy Cancel

Ergebnis

Die neue Richtlinie wird auf der Registerkarte Richtlinien angezeigt. Dateien, die der Richtlinie entsprechen,
werden einmal pro Tag geléscht, wenn die Richtlinie ausgefuhrt wird.

Sie kénnen die Liste der Dateien anzeigen, die im geldscht wurden "Statusbereich Aktionen".

Weisen Sie AIP-Etiketten automatisch mit Richtlinien zu

Sie kdnnen allen Dateien, die die Kriterien der Richtlinie erflllen, eine AIP-Beschriftung zuweisen. Sie kénnen
beim Erstellen der Richtlinie das AlIP-Etikett angeben oder die Beschriftung beim Bearbeiten einer Richtlinie
hinzuftgen.
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Wahrend die BlueXP Klassifizierung Ihre Dateien scannt, werden Labels fortlaufend in Dateien hinzugefligt
oder aktualisiert.

Je nachdem, ob bereits ein Label auf eine Datei und die Klassifizierungsstufe des Etiketts angewendet wurde,
werden beim Andern einer Bezeichnung folgende Aktionen ausgefiihrt:

Wenn die Datei... Dann...

Hat kein Etikett Die Beschriftung wird hinzugefugt

Verfligt Uber ein bereits vorhandenes Etikett mit einer niedrigeren Das Etikett der hdheren Ebene wird

Klassifizierungsstufe hinzugefugt

Verfugt Uber ein bereits vorhandenes Etikett mit einer héheren Das Etikett der hdheren Ebene bleibt

Klassifizierungsstufe erhalten

Wird eine Bezeichnung sowohl manuell als auch von einer Das Etikett der héheren Ebene wird

Richtlinie zugewiesen hinzugefugt

Ist zwei Richtlinien zugewiesen Das Etikett der héheren Ebene wird
hinzugefugt

Fuhren Sie diese Schritte aus, um einer vorhandenen Richtlinie eine AIP-Beschriftung hinzuzufiigen.

Schritte

1. Klicken Sie auf der Liste Richtlinien auf Bearbeiten fir die Richtlinie, in der Sie die AIP-Bezeichnung
hinzufligen (oder &ndern) mdochten.

' Y
Ca) :I Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Policies List
GDPR - Old Sensitive Data L : ez N
ahal General E-mall natifications: Monathly m "\E/'I

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of Jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data m (Y
=-mail notilications: OFF Lz)
Last modified: 17-10-20 I =a

The Health Insurance Portability and Accountability Act of 1996 (HIPAS) s a federal law that required the creation of national standards te protect sensitive patient health
infarmation from being disclosed without the patient's consent or knowledge

2. Aktivieren Sie auf der Seite Richtlinie bearbeiten das Kontrollkastchen, um automatische Beschriftungen
flr Dateien zu aktivieren, die den Richtlinieparametern entsprechen, und wahlen Sie die Beschriftung aus
(z. B. Aligemein).
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Edit Policy

saving this filtered view will create a new Policy, you can view/edit it in the "Policy” tab
Name this Policy

HIPAL - Patient Personal Data

Give it a description to quickly identify it

Files containing patient heaith information that is more than 30 days old

Send email updates about this Policy to Cloud Manager users on

this account every  Week

|.|t::urr1.';|'aLI|:aII5..l label matches of this Policy with; select IabelE

General

a
) i )
Finance | Cancel]

B confidential

3. Klicken Sie auf Save Policy und das Etikett wird in der Policy description angezeigt.

Wenn eine Richtlinie mit einem Etikett konfiguriert wurde, die Bezeichnung aber seitdem von
AIP entfernt wurde, wird der Name der Bezeichnung auf AUS gesetzt und die Bezeichnung nicht
mehr zugewiesen.

Richtlinien Bearbeiten

Sie konnen alle Kriterien fir eine vorhandene Richtlinie andern, die Sie zuvor erstellt haben. Dies kann
besonders nitzlich sein, wenn Sie die Abfrage (die Elemente, die Sie mit Filtern definiert haben) andern
mochten, um bestimmte Parameter hinzuzufigen oder zu entfernen.

Beachten Sie, dass Sie fir vordefinierte Richtlinien nur andern kénnen, ob E-Mail-Benachrichtigungen
gesendet werden und ob AlP-Beschriftungen hinzugefligt werden. Andere Werte kénnen nicht geandert
werden.

Schritte
1. Klicken Sie auf der Liste Richtlinien auf Bearbeiten flr die Richtlinie, die Sie &ndern mochten.

N
(¢ ) Data Sense Gaovernance Compliance Investigation Classification settings Policies Configuration
R
Policies List
- ey
Personal from SMB share (DB) Auto delete: OFF  Label: OFF  Email notification: OFF Edit Policy l:)

Last modified: 2021-12-09

Find any files containing personal data on our SMB share

2. Wenn Sie nur die Elemente auf dieser Seite andern méchten (Name, Beschreibung, ob E-Mail-
Benachrichtigungen gesendet werden, und ob AlP-Beschriftungen hinzugefligt werden), andern Sie die
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Anderung und klicken Sie auf Richtlinie speichern.

Wenn Sie die Filter fur die gespeicherte Abfrage andern méchten, klicken Sie auf Abfrage bearbeiten.

Edit Policy

Edit Query

(1]
il
=]
1
41}
1
q
©
i
L
=
(R
i
1
m
m

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Emall all the users in this account Every Day v

Send Email Every Day * IO

Label:

Automatically labei this Policy's matches with:

™
[+1]
[1%]

Save Poiicy

3. Bearbeiten Sie auf der Untersuchungsseite, die diese Abfrage definiert, die Abfrage durch Hinzufligen,
Entfernen oder Anpassen der Filter und klicken Sie auf Anderungen speichern .
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E] Unstructured (16 Files)

cifs2.json

cifsi2.json

TableTextServiceYin

testpass.json

urlpaxt

License.sharpen.oa

TableTextServiceYioa

Notice.t

urlp.oxt

Notice.t

28 Data Investigation
= FILTERS: Clear All 16 items | 250.2 MB
Policies n +
a
Open Permissions +
a
User / Group Permissions + 0
File Owner + O
a
Label +
O
Waorking Environment Type b 0
Working Environment + U
v
O
Cancel Edit Query O

SHARES

SHARES

SHARES

SHARES

SHARES

SHARLS

SHARES

SHARES

SHARES

SHARES

: | Personal

= Srructured (0 Tables) Q,  seoren by Fie. Toble or foca ok

+ | Sensitive Personal  + | Data Subjecis = |

0 0 JSON
0 0 JSON

o V] AT

0 0 1SON w
a a T w
0 1 TXT

1] ¢} THT

V] v} TAT

0 0 ™ v
o V] AT b

-

1-16 of 16

Ergebnis

Die Richtlinie wird sofort geandert. Alle Aktionen, die fir diese Richtlinie zum Senden einer E-Mail, Hinzufligen
von AIP-Etiketten oder Loschen von Dateien definiert sind, werden im nachsten internen ausgefiihrt.

Richtlinien Loschen

Sie kdnnen alle benutzerdefinierten Richtlinien [6schen, die Sie erstellt haben, wenn Sie sie nicht mehr
bendtigen. Sie kdnnen keine der vordefinierten Richtlinien I[6schen.

Zum Loschen einer Richtlinie klicken Sie auf das

Liste der vordefinierten Richtlinien

Klicken Sie fir eine bestimmte Richtlinie auf Richtlinie
I6schen, und klicken Sie dann im Bestatigungsdialogfeld erneut auf Richtlinie I6schen.

Die BlueXP Klassifizierung bietet die folgenden systemdefinierten Richtlinien:

Name Beschreibung

S3 offentlich - S3 Objekte mit persdnlichen oder
offengelegte private sensiblen personlichen Daten, mit
Daten offenem o6ffentlichen Lesezugriff.

PCI DSS — veraltete Dateien mit Kreditkarteninformationen,
Daten Uber 30 Tage zuletzt geandert vor mehr als 30 Tagen.

HIPAA — veraltete Daten Dateien mit Gesundheitsinformationen,
Uber 30 Tage zuletzt geandert vor mehr als 30 Tagen.

182

Logik

S3 Public ENTHALT persénliche ODER
sensible personliche Informationen

Enthalt Kreditkarte UND zuletzt geandert
Uber 30 Tage

Enthalt Gesundheitsdaten (wie in HIPAA-
Berichten definiert) UND die letzte
Anderung (iber 30 Tage




Name

Private Daten - veraltet
Uber 7 Jahre

DSGVO: Die
europaischen Burger

CCPA — Einwohner
Kaliforniens

Namen der Betroffenen -
hohes Risiko

E-Mail-Adressen —
hohes Risiko

Personenbezogene
Daten - hohes Risiko

Sensible
personenbezogene
Daten - hohes Risiko

Beschreibung

Dateien mit personlichen oder sensiblen
personlichen Daten, zuletzt geandert vor
Uber 7 Jahren.

Dateien mit mehr als 5 Kennungen von
EU-Burgern oder DB-Tabellen, die
Kennungen von EU-Blirgern enthalten

Dateien, die tber 10 California Driver’s
License Identifier oder DB-Tabellen mit
dieser Kennung enthalten.

Dateien mit mehr als 50 Namen des
Betroffenen.

Dateien mit Uber 50 E-Mail-Adressen
oder DB-Spalten mit tiber 50 % ihrer
Zeilen, die E-Mail-Adressen enthalten

Dateien mit mehr als 20 Identifikatoren
fur personliche Daten oder
Datenbankspalten mit Uber 50 % ihrer
Zeilen, die Identifikatoren fiir personliche
Daten enthalten.

Dateien mit Uber 20 vertraulichen
personenbezogenen Daten-IDs oder DB-
Spalten mit tGber 50 % ihrer Zeilen, die
vertrauliche personenbezogene Daten
enthalten.

Management privater Daten

Logik

Dateien mit personlichen oder sensiblen
personlichen Daten, zuletzt geandert vor
Uber 7 Jahren

Dateien mit mehr als 5 Kennungen von
(einem) EU-Birgern oder DB-Tabellen,
die Zeilen mit mehr als 15 % der Spalten
mit den EU-Kennungen eines Landes
enthalten. (Eine der nationalen
Kennungen der europaischen Lander.
Beinhaltet keine Brasilien, Kalifornien,
USA SSN, Israel, Stidafrika)

Dateien mit mehr als 10 California
Driver’s License Identifier ODER DB-
Tabellen mit California Driver’s License

Dateien mit mehr als 50 Namen des
Betroffenen

Dateien mit uber 50 E-Mail-Adressen
oder DB-Spalten mit Gber 50 % ihrer
Zeilen, die E-Mail-Adressen enthalten

Dateien mit Gber 20 personlichen oder
DB-Spalten mit tiber 50% ihrer Zeilen,
die personliche enthalten

Dateien mit Gber 20 sensiblen
personlichen oder DB-Spalten mit tber
50% ihrer Zeilen, die sensible
personliche Daten enthalten

Die BlueXP Klassifizierung bietet Ihnen viele Moglichkeiten fur das Management Ihrer
privaten Daten. Einige Funktionen erleichtern die Vorbereitung auf die Migration lhrer
Daten, wahrend andere Funktionen konnen Sie Anderungen an den Daten.

+ Sie kdnnen Dateien in eine Ziel-NFS-Freigabe kopieren, wenn Sie eine Kopie bestimmter Daten erstellen
und sie an einen anderen NFS-Speicherort verschieben mochten.

« Sie kénnen ein ONTAP Volume auf einem neuen Volume klonen und dabei nur ausgewahlte Dateien aus
dem Quell-Volume im neuen geklonten Volume eingeschlossen. Dies ist niutzlich fur Situationen, in denen
Sie Daten migrieren und bestimmte Dateien vom urspringlichen Volume ausschlieRen mochten.

 Sie kdnnen Dateien aus einem Quell-Repository in ein Verzeichnis an einem bestimmten Zielspeicherort
kopieren und synchronisieren. Dies ist nitzlich in Situationen, in denen Sie Daten von einem Quellsystem
zu einem anderen migrieren, wahrend noch einige letzte Aktivitaten in den Quelldateien vorliegen.

» Sie kdnnen Quelldateien, die von der BlueXP Klassifizierung gescannt werden, auf jede beliebige NFS-

Freigabe verschieben.
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+ Sie kénnen Dateien I6schen, die als unsicher oder zu riskant erscheinen, um in lhrem Speichersystem zu
verbleiben, oder die Sie als Duplikat identifiziert haben.

* Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgefiihrt haben. Datenquellen,
@ bei denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

» Daten von Google Drive-Konten kdnnen derzeit keine dieser Funktionen nutzen.

Quelldateien kopieren

Sie kénnen beliebige Quelldateien kopieren, die von der BlueXP Klassifizierung gescannt werden. Es gibt drei
Arten von Kopiervorgangen, je nachdem, was Sie erreichen mochten:

» Kopieren Sie Dateien aus den gleichen oder anderen Volumes oder Datenquellen in eine Ziel-NFS-
Freigabe.

Dies ist nutzlich, wenn Sie eine Kopie bestimmter Daten erstellen und sie an einen anderen NFS-
Speicherort verschieben mochten.

* Ein ONTAP-Volume zu einem neuen Volume im selben Aggregat klonen, aber nur ausgewahlte Dateien
aus dem Quell-Volume in das neue geklonte Volume einbeziehen.

Dies ist nutzlich fir Situationen, in denen Sie Daten migrieren und bestimmte Dateien vom urspriinglichen
Volume ausschlieRen mochten. Diese Aktion verwendet das "NetApp FlexClone" Funktionalitat zum
schnellen Duplizieren des Volumes und dann entfernen Sie die Dateien, die Sie nicht ausgewahlt haben.

» Kopieren und Synchronisieren von Dateien aus einem Quell-Repository (ONTAP-Volume, S3-Bucket,
NFS-Freigabe usw.) zu einem Verzeichnis in einem bestimmten Ziel-Speicherort (Ziel).

Dies ist besonders nitzlich, wenn Sie Daten von einem Quellsystem zu einem anderen migrieren. Nach
der ersten Kopie synchronisiert der Service alle geanderten Daten auf der Grundlage des von lhnen
festgelegten Zeitplans. Diese Aktion verwendet das "NetApp BlueXP Kopier- und
Synchronisierungsfunktion" Funktion zum Kopieren und Synchronisieren von Daten von einer Quelle an
ein Ziel

Kopieren Sie Quelldateien auf eine NFS-Freigabe

Sie kénnen Quelldateien, die von der BlueXP Klassifizierung gescannt werden, auf eine beliebige NFS-
Freigabe kopieren. Die NFS-Freigabe muss nicht in die BlueXP Klassifizierung integriert werden — Sie mussen
nur den Namen der NFS-Freigabe kennen, von der alle ausgewahlten Dateien im Format kopiert werden
<host name>:/<share path>.

Sie kénnen keine Dateien kopieren, die sich in Datenbanken befinden.

Anforderungen

» Sie mlssen uber die Rolle ,Kontoadministrator oder ,Workspace-Admin“ verfigen, um Dateien zu
kopieren.

 Fur das Kopieren von Dateien muss die NFS-Zielfreigabe den Zugriff Gber die BlueXP
Klassifizierungsinstanz ermdglichen.

« Sie kénnen zwischen 1 und 100,000 Dateien gleichzeitig kopieren.

184


https://docs.netapp.com/us-en/ontap/volumes/flexclone-efficient-copies-concept.html
https://docs.netapp.com/us-en/bluexp-copy-sync/concept-cloud-sync.html
https://docs.netapp.com/us-en/bluexp-copy-sync/concept-cloud-sync.html

Schritte

1. Wahlen Sie im Bereich Ergebnisse der Datenuntersuchung die Datei oder die Dateien aus, die Sie
kopieren mochten, und klicken Sie auf Kopieren.

255 items 1.2 GB | 2 Selected 3MB & Tags (Z) Assignto [l Label Copy 2 3 Move [i] Delete

[C]  File Name :| Personal : Sensitive Personal 2| DataSubjects 2 File Type &
Expense Report EXP-TPO-1060388876854 Vo & 3 16 POF L
Expense Report EXP-TPO-106038887654  cvo & 3 6 PDF W

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF L

Ij Expense Report EXP-TPO-106038887654 oo 6 3 5] PDF L

o Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fur jede Datei ([ volume 1).

o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der

Titelzeile (lal i bi).

o Um alle Dateien auf allen Seiten auszuwahlen, aktivieren Sie das Kontrollkastchen in der Titelzeile

(), und dann in der Pop-up-Nachricht

All 20 Items on this page selected  Select all ltems in list (63K Items)Klicken Sie auf Wahlen Sie alle Eintrage aus
der Liste (xxx Elemente).

2. Wahlen Sie im Dialogfeld , Dateien kopieren “ die Registerkarte normale Kopie aus.

Regular Copy FlexClone Sync

Copy a list of maximum 100k fems

Copy 10
Destination foider 3 HostnamaSHAREPATH
Warning: thes action will copy XXX tems o the chosen destination folder

Da you want to proceed?"

3. Geben Sie den Namen der NFS-Freigabe ein, auf die alle ausgewahlten Dateien in das Format kopiert
werden sollen <host name>:/<share path>, Und klicken Sie auf Kopieren.

Ein Dialogfeld mit dem Status des Kopiervorgangs wird angezeigt.

Sie kénnen den Fortschritt des Kopiervorgangs in anzeigen "Statusbereich Aktionen".

Beachten Sie, dass Sie bei der Anzeige der Metadatendetails fir eine Datei auch eine einzelne Datei kopieren
kénnen. Klicken Sie einfach auf Datei kopieren.
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] Unstructured {324 Filas) B3 Structured {323 DB Tables) o T
Fite Nams s | Personal : | Sensitlve Persanal & | DataSubjeets = | File Type
[[] Espense Report EXPTPO-IDGOSBEETASLIS  owo [ 3 16 POF w
[[] Expense Report EXP-TPO-10503888765435 v 6 (7 3 16 = PDF |+ <
y Wur}ung Emviranmient: Wnr'-lngﬁlwlrnn mankl | Avign a Label to his fie 2 |
| —
Fepository: Volume Mams | ﬂl hiove File
. Copy Fis |
File Path: /Prodflabs-hasefExpente Repart EXP-TRO- 1060388, pdf | ﬁl Py Fie

Volume-Daten auf ein neues Volume klonen

Sie kdnnen ein vorhandenes ONTAP Volume klonen, das von der BlueXP Klassifizierung gescannt wird, mit
der NetApp FlexClone Funktion. So kdnnen Sie das Volume schnell duplizieren, wahrend nur die von lhnen
ausgewahlten Dateien enthalten sind. Dies ist nltzlich, wenn Sie Daten migrieren und bestimmte Dateien vom
ursprunglichen Volume ausschlieRen mdéchten oder wenn Sie eine Kopie eines Volumes zu Testzwecken
erstellen méchten.

Das neue Volume wird im selben Aggregat erstellt wie das Quell-Volume. Stellen Sie vor Beginn dieser
Aufgabe sicher, dass gentigend Platz fiir dieses neue Volume im Aggregat vorhanden ist. Wenden Sie sich bei
Bedarf an lhren Storage-Administrator.

Hinweis: FlexGroup Volumes kénnen nicht geklont werden, da sie nicht von FlexClone untersttitzt werden.

Anforderungen

» Sie mussen Uber die Rolle ,Kontoadministrator oder ,Workspace-Admin*“ verfugen, um Dateien zu
kopieren.

» Sie missen mindestens 20 Dateien auswahlen.
 Alle ausgewahlten Dateien missen sich vom selben Volume befinden, und das Volume muss online sein.

* Das Volume muss aus einem Cloud Volumes ONTAP oder einem lokalen ONTAP System stammen.
Derzeit werden keine anderen Datenquellen unterstutzt.

* Die FlexClone Lizenz muss auf dem Cluster installiert sein. Diese Lizenz wird standardmaRig auf Cloud
Volumes ONTAP-Systemen installiert.
Schritte

1. Erstellen Sie im Bereich Datenuntersuchung einen Filter, indem Sie eine einzige Arbeitsumgebung und

ein einziges Speicher-Repository auswahlen, um sicherzustellen, dass alle Dateien vom selben ONTAP-
Volume stammen.
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38 Data Investigation

= FILTERS: Clear Al

F

Working Environment Type +

Working Environment n +

Storage Repository n -

datasence (130K)

[] cifs_labs (1.5K)

Wenden Sie alle anderen Filter an, sodass nur die Dateien zu sehen sind, die Sie auf dem neuen Volume
klonen mochten.

2. Wahlen Sie im Bereich Untersuchungsergebnisse die Dateien aus, die Sie klonen méchten, und klicken
Sie auf Kopieren.

255 items 1.2 GB | 2 Selected 3IMB & Tags (@) Assignto [J Label 2 fh Move [ Delets

[C]  File Name :| Personal : Sensitive Personal 2| DataSubjects : | FileType =
Expensa Report EXP-TPO-106038887654 (=lv] (5] 3 16 POF e
Expense Report EXP-TPO-106038887654 Vo & 3 & PDF L

[[] Expense Report EXP-TPC-106038887654 Vo 6 3 [ PDF o
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o Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fir jede Datei ([ vaolumea 1).
o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der

Titelzeile (lud ).
o Um alle Dateien auf allen Seiten auszuwahlen, aktivieren Sie das Kontrollkastchen in der Titelzeile

(Raliuida ), und dann in der Pop-up-Nachricht
All 20 terns on this page selected  Select all ltems in list (63K Items)Klicken Sie auf Wahlen Sie alle Eintrage aus

der Liste (xxx Elemente).

3. Wahlen Sie im Dialogfeld Dateien kopieren die Registerkarte FlexClone aus. Diese Seite zeigt die
Gesamtzahl der Dateien, die aus dem Volume geklont werden (die von Ihnen ausgewahlten Dateien) und
die Anzahl der Dateien, die nicht enthalten bzw. geléscht sind (die Dateien, die Sie nicht ausgewahlt
haben), aus dem geklonten Volume.
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4. Geben Sie den Namen des neuen Volume ein und klicken Sie auf FlexClone.

Ein Dialogfeld mit dem Status des Klonvorgangs wird angezeigt.

Ergebnis
Das neue geklonte Volume wird in demselben Aggregat erstellt wie das Quell-Volume.

Sie kénnen den Status des Klonvorgangs in anzeigen "Statusbereich Aktionen".

Wenn Sie zunachst Alle Volumes zuweisen oder alle Volumes zuordnen und klassifizieren ausgewahlt
haben, wenn Sie die BlueXP-Klassifizierung fiir die Arbeitsumgebung aktiviert haben, in der sich das Quell-
Volume befindet, wird die BlueXP-Klassifizierung das neue geklonte Volume automatisch scannen. Wenn Sie
eine dieser Optionen zunachst nicht verwendet haben, missen Sie dieses neue Volume scannen "Aktivieren
Sie manuell das Scannen auf dem Volumen".

Kopieren und synchronisieren Sie Quelldateien auf ein Zielsystem

Sie kénnen Quelldateien, die von der BlueXP Klassifizierung gescannt werden, von einer unterstiitzten
unstrukturierten Datenquelle in ein Verzeichnis an einem bestimmten Zielspeicherort kopieren ("Zielorte, die
von der BlueXP Kopier- und Synchronisierungsfunktion unterstitzt werden"). Nach der ersten Kopie werden
alle geanderten Daten in den Dateien gemafy dem von lhnen konfigurierten Zeitplan synchronisiert.

Dies ist besonders nutzlich, wenn Sie Daten von einem Quellsystem zu einem anderen migrieren. Diese Aktion
verwendet das "NetApp BlueXP Kopier- und Synchronisierungsfunktion" Funktion zum Kopieren und
Synchronisieren von Daten von einer Quelle an ein Ziel

Dateien, die sich in Datenbanken, OneDrive-Konten oder SharePoint Konten befinden, kdnnen
nicht kopiert und synchronisiert werden.

Anforderungen

« Zum Kopieren und Synchronisieren von Dateien mussen Sie Uber die Rolle ,Kontoadministrator oder
LArbeitsbereichsadministrator” verfiigen.
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» Sie mussen mindestens 20 Dateien auswahlen.

* Alle ausgewahlten Dateien missen aus demselben Quell-Repository stammen (ONTAP Volume, S3
Bucket, NFS oder CIFS-Freigabe usw.).

+ Sie missen den BlueXP Kopier- und Synchronisierungsservice aktivieren und mindestens einen Daten-
Broker konfigurieren, mit dem Dateien zwischen Quell- und Zielsystemen ubertragen werden kénnen.
Prifen Sie die BlueXP Kopier- und Synchronisierungsanforderungen beginnend mit "Kurzanleitung".

Beachten Sie, dass flr den BlueXP Kopier- und Synchronisierungsservice unterschiedliche
Servicegebiihren fir Ihre Synchronisierungsbeziehungen anfallen und Ressourcengebiihren anfallen,
wenn Sie den Daten-Broker in der Cloud implementieren.

Schritte

1. Erstellen Sie im Bereich Datenuntersuchung einen Filter, indem Sie eine einzige * Arbeitsumgebung* und
ein einziges Speicher-Repository auswahlen, um sicherzustellen, dass alle Dateien aus demselben
Repository stammen.

88 Data Investigation

= FILTERS: Clear Al

F

Working Environment Type +

Working Environment n +

Storage Repository n -
datasence (130K)

[] cifs_labs (1.5K)

Wenden Sie alle anderen Filter an, sodass nur die Dateien zu sehen sind, die Sie kopieren und mit dem
Zielsystem synchronisieren mochten.

2. Wahlen Sie im Bereich Untersuchungsergebnisse alle Dateien auf allen Seiten aus, indem Sie das

Kastchen in der Titelzeile ( aktivieren), dann in der Pop-up-Nachricht
All 20 Iterns on this page selected Select all ltems in list (63K Items) Klicken Sie auf Wahlen Sie alle Elemente aus
der Liste aus (xxx Elemente), und klicken Sie dann auf Kopieren.
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3. Wahlen Sie im Dialogfeld ,, Dateien kopieren “ die Registerkarte Sync aus.

Regular Copy FlexClone Sync

An easy to use replication service for transferring data between any file or object store,
on prem or in the cloud.

Learn More

32K items will be synced using Cloud Sync.

& C T p— a T O

Source Target
Data Sense
..................... SN  E——
—
Data Broker
Ok | Cancel

4. Wenn Sie sicher sind, dass Sie die ausgewahlten Dateien mit einem Zielort synchronisieren méchten,
klicken Sie auf OK.

Die BlueXP Kopier- und Synchronisierungs-Ul wird in BlueXP geoffnet.

Sie werden aufgefordert, die Synchronisierungsbeziehung zu definieren. Das Quellsystem basiert auf dem
Repository und den Dateien, die Sie bereits in der BlueXP Klassifizierung ausgewahlt haben, und wird
entsprechend vorausgefillt.

5. Sie mussen das Zielsystem auswahlen und dann den zu verwendenden Daten-Broker (oder erstellen)
auswahlen. Prufen Sie die BlueXP Kopier- und Synchronisierungsanforderungen beginnend mit
"Kurzanleitung".

Ergebnis

Die Dateien werden in das Zielsystem kopiert und auf der Grundlage des von lhnen definierten Zeitplans
synchronisiert. Wenn Sie eine einmalige Synchronisierung auswahlen, werden die Dateien nur einmal kopiert
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und synchronisiert. Wenn Sie eine regelmafige Synchronisierung auswahlen, werden die Dateien auf
Grundlage des Zeitplans synchronisiert. Beachten Sie, dass wenn das Quellsystem neue Dateien hinzufigt,
die mit der Abfrage Ubereinstimmen, die Sie mit Filtern erstellt haben, diese neuen-Dateien in das Ziel kopiert
und in Zukunft synchronisiert werden.

Beachten Sie, dass einige der Ublichen BlueXP Kopier- und Synchronisierungsvorgange deaktiviert sind, wenn
sie aus der BlueXP Klassifizierung aufgerufen werden:

» Sie kdnnen die Schaltflachen Dateien auf Quelle I6schen oder Dateien auf Ziel [6schen nicht
verwenden.

» Ausfihren eines Berichts ist deaktiviert.

Verschieben Sie Quelldateien auf eine NFS-Freigabe

Sie kénnen Quelldateien, die von der BlueXP Klassifizierung gescannt werden, auf jede beliebige NFS-
Freigabe verschieben. Die NFS-Freigabe muss nicht in die BlueXP Klassifizierung integriert werden.

Optional kbnnen Sie eine Breadcrumb-Datei am Speicherort der verschobenen Datei belassen. Eine
Breadcrumb-Datei hilft Ihren Benutzern zu verstehen, warum eine Datei vom urspriinglichen Speicherort
verschoben wurde. Fir jede verschobene Datei erstellt das System eine Breadcrumb-Datei im
Quellspeicherort mit dem Namen <filename>-breadcrumb-<date>. txt. Sie kbnnen Text in das
Dialogfeld einfiigen, das der Breadcrumb-Datei hinzugefiigt wird, um den Speicherort anzugeben, an dem die
Datei verschoben wurde, und den Benutzer, der die Datei verschoben hat.

Beachten Sie, dass die Unterverzeichnisstruktur aus der Quelldatei beim Verschieben der Datei auf der
Zielfreigabe neu erstellt wird, sodass Sie leichter verstehen kdnnen, woher die Datei verschoben wurde. Wenn
eine Datei mit dem gleichen Namen am Zielspeicherort vorhanden ist, wird die Datei nicht verschoben.

Sie kdnnen keine Dateien verschieben, die sich in Datenbanken befinden.

Anforderungen

« Sie missen uber die Rolle ,Kontoadministrator oder ,Arbeitsbereichsadministrator verfigen, um Dateien
zu verschieben.

» Die Quelldateien lassen sich in den folgenden Datenquellen befinden: On-Premises ONTAP, Cloud
Volumes ONTAP, Azure NetApp Files, File Shares und SharePoint Online.

+ Sie kdnnen maximal 15 Millionen Dateien gleichzeitig verschieben.
* Es werden nur Dateien verschoben, die 50 MB oder kleiner sind.
* Die NFS-Zielfreigabe muss den Zugriff von der IP-Adresse der BlueXP Klassifizierungsinstanz

ermdglichen.

Schritte

1. Wahlen Sie im Bereich Ergebnisse der Datenuntersuchung die Datei oder die Dateien aus, die Sie
verschieben mochten.
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> Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fir jede Datei ([ volume 1).
o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der

Titelzeile ().

o Um alle Dateien auf allen Seiten auszuwahlen, aktivieren Sie das Kontrollkastchen in der Titelzeile

(), und dann in der Pop-up-Nachricht

All 20 Items on this page selected Select all ltems in list (63K Items)Klicken Sie auf Wahlen Sie alle Eintrage aus
der Liste (xxx Elemente).

2. Klicken Sie in der Tastenleiste auf Move.
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3 Move Files (63)

The files will be moved to the destination folder you provide and will no
longer be available at their current location.

Maoving files is supported only to destination folders in MFS Shares. Any NFS Share
is supported, no matter where it is hosted, as long as the share's export policy
allows access from the data connector instance IP address.

Enter the NFS destination folder path to continue

Hostname:[SHAREPATH

=] Leave breadcrumb

A breadcrumb file helps your users understand why a file was moved from its
ariginal location, For each moved flle, the system creates a breadcrumb file in
the source location named <filenamea=>-breaderumb-<datas_ txt .

Enter the content of your breadcrumb

(I} Max length should be maximum 400 characters

=

3. Geben Sie im Dialogfeld , Dateien verschieben “ den Namen der NFS-Freigabe ein, bei der alle
ausgewahlten Dateien im Format verschoben werden <host name>:/<share path>.

4. Wenn Sie eine Breadcrumb-Datei verlassen mochten, aktivieren Sie das Kontrollkastchen Breadcrumb
verlassen. Sie kdnnen Text in das Dialogfeld eingeben, um den Speicherort anzugeben, an dem die Datei
verschoben wurde, sowie den Benutzer, der die Datei verschoben hat, und weitere Informationen, z. B. den
Grund, aus dem die Datei verschoben wurde.

5. Klicken Sie Auf Dateien Verschieben.

Beachten Sie, dass Sie auch eine einzelne Datei verschieben kdnnen, wenn Sie sich die Metadatendetails flr
eine Datei ansehen. Klicken Sie einfach auf Datei verschieben.
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Quelldateien Ioschen

Sie kdnnen Quelldateien dauerhaft entfernen, die unsicher oder zu riskant erscheinen, um in [hrem
Speichersystem zu verbleiben, oder dass Sie als Duplikat identifiziert haben. Diese Aktion ist permanent und
es gibt kein Ruckgangigmachen oder Wiederherstellen.

Sie kénnen Dateien manuell aus dem Untersuchungsbereich 16schen, oder "Automatische Verwendung von
Richtlinien".

Sie konnen keine Dateien ldschen, die sich in Datenbanken befinden. Alle anderen
Datenquellen werden unterstutzt.

Das Léschen von Dateien erfordert die folgenden Berechtigungen:

» Fur NFS-Daten: Die Exportrichtlinie muss mit Schreibberechtigungen definiert werden.
» Fur CIFS-Daten - die CIFS-Anmeldeinformationen bendétigen Schreibberechtigungen.

* FUr S3-Daten muss die IAM-Rolle die folgende Berechtigung enthalten: s3:DeleteObject.

Quelldateien manuell Idschen

Anforderungen

» Zum Ldschen von Dateien missen Sie uUber die Rolle ,Kontoadministrator” oder ,Workspace-Admin*
verfligen.

+ Sie kdnnen maximal 100,000 Dateien gleichzeitig I6schen.

Schritte

1. Wahlen Sie im Bereich Ergebnisse der Datenuntersuchung die Datei oder die Dateien aus, die Sie I6schen
mochten.
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> Um einzelne Dateien auszuwahlen, aktivieren Sie das Kontrollkastchen fir jede Datei ([ volume 1).

o Um alle Dateien auf der aktuellen Seite auszuwahlen, aktivieren Sie das Kontrollkastchen in der
Titelzeile ().

o Um alle Dateien auf allen Seiten auszuwahlen, aktivieren Sie das Kontrollkastchen in der Titelzeile

(Reliuida ), und dann in der Pop-up-Nachricht
All 20 Items on this page selected Select all ltems in list (63K Items)Klicken Sie auf Wahlen Sie alle Eintrage aus
der Liste (xxx Elemente).

2. Klicken Sie in der Tastenleiste auf Léschen.
3. Da der Loschvorgang dauerhaft ist, missen Sie "permanent delete" in das folgende Dialogfeld Datei
I6schen eingeben und auf Datei I6schen klicken.

Sie kénnen den Fortschritt des Loschvorgangs in der anzeigen "Statusbereich Aktionen".

Beachten Sie, dass Sie auch eine einzelne Datei I6schen konnen, wenn Sie sich die Metadatendetails fur eine
Datei ansehen. Klicken Sie einfach auf Datei loschen.
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Anzeigen von Compliance-Berichten

Die BlueXP Klassifizierung bietet Berichte, die Sie verwenden kdnnen, um besseren
Einblick in den Status lhres Unternehmenskonzepts zum Datenschutz zu erhalten.

StandardmaRig zeigen die BlueXP Klassifizierungs-Dashboards Compliance- und Governance-Daten fir alle

Arbeitsumgebungen, Datenbanken und Datenquellen an. Wenn Sie Berichte anzeigen mdchten, die Daten nur
fur einige Arbeitsumgebungen enthalten, Wahlen Sie diese Arbeitsumgebungen aus.
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* Die in diesem Abschnitt beschriebenen Berichte sind nur verfligbar, wenn Sie eine
vollstandige Klassifizierungsprifung lhrer Datenquellen durchgefihrt haben. Datenquellen,
bei denen nur ein Mapping-Scan durchgefihrt wurde, kdnnen nur den Daten-Mapping-

@ Bericht generieren.

* NetApp kann die Genauigkeit der personenbezogenen Daten und sensiblen
personenbezogenen Daten, die durch die BlueXP Klassifizierung identifiziert werden, nicht
zu 100 % garantieren. Uberpriifen Sie die Informationen immer, indem Sie die Daten
Uberprifen.

Datenschutzrisiko-Assessment-Bericht

Der Datenschutzrisiko-Assessment-Bericht bietet einen Uberblick tiber den Datenschutz-Risikostatus lhres
Unternehmens, wie durch Datenschutzvorschriften wie DSGVO und CCPA erforderlich. Der Bericht enthalt die
folgenden Informationen:

Compliance-Status

A Schweregrad Und die Verteilung von Daten, ganz gleich, ob es sich um unempfindliche,
personenbezogene oder sensible Daten handelt.

Assessment-Ubersicht

Eine Aufschlisselung der gefundenen Arten von personenbezogenen Daten sowie der Kategorien von
Daten.

Betroffene in dieser Beurteilung
Die Anzahl der Personen, nach Ort, fUr die nationale Kennungen gefunden wurden.

Erstellen Sie den Bericht zur Risikoanalyse fiir den Datenschutz
Rufen Sie die Registerkarte Compliance auf, um den Bericht zu erstellen.

Schritte
1. Klicken Sie im BlueXP-Menu auf Governance > Klassifizierung.

2. Klicken Sie auf Compliance und dann auf das Download-Symbol neben Privacy Risk Assessment unter
Reports.

E| Reports Q% Data Subjects

Privacy Risk Assessment

PCI DSS Report
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Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf prifen und an andere Gruppen
senden konnen.

Schweregrad

Die BlueXP Klassifizierung berechnet die Bewertung des Schweregrads fur den Bericht zur Risikoanalyse
personenbezogener Daten auf der Basis von drei Variablen:

* Der Prozentsatz der personenbezogenen Daten aus allen Daten.
* Der Prozentsatz sensibler personenbezogener Daten aus allen Daten.

* Der Prozentsatz der Dateien, die betroffene Daten enthalten, die durch nationale Kennungen wie nationale
IDs, Sozialversicherungsnummern und Steuerkennzahlen bestimmt werden.

Die folgende Logik dient zur Ermittlung der Punktzahl:

Schweregrad Logik

0 Alle drei Variablen sind genau 0%

—_—

Eine der Variablen ist groRer als 0 %
Eine der Variablen ist groRer als 3%
Zwei der Variablen sind gréer als 3%
Drei der Variablen sind groRer als 3 %
Eine der Variablen ist groRer als 6%
Zwei der Variablen sind gréer als 6%
Drei der Variablen sind gréRer als 6 %

Eine der Variablen ist groRer als 15%

© o0 N o o > DN

Zwei der Variablen sind gréRer als 15%

N
o

Drei der Variablen sind groRer als 15 %

PCI DSS-Bericht

Der PCI DSS-Bericht (Payment Card Industry Data Security Standard) hilft Ihnen bei der Identifizierung der
Verteilung von Kreditkarteninformationen tber lhre Dateien hinweg. Der Bericht enthalt die folgenden
Informationen:

Uberblick
Wie viele Dateien enthalten Kreditkarteninformationen und in welchen Arbeitsumgebungen.

Verschliisselung

Der Prozentsatz der Dateien, die Kreditkartendaten in verschlisselten oder nicht verschliisselten
Arbeitsumgebungen enthalten. Diese Informationen sind spezifisch fir Cloud Volumes ONTAP.

Schutz Vor Ransomware

Der Prozentsatz von Dateien mit Kreditkarteninformationen, die in Arbeitsumgebungen gespeichert sind, flr
die der Ransomware-Schutz aktiviert ist oder nicht. Diese Informationen sind spezifisch fir Cloud Volumes
ONTAP.
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Aufbewahrung

Der Zeitrahmen, in dem die Dateien zuletzt geandert wurden. Dies ist hilfreich, weil Sie lhre
Kreditkartendaten nicht [anger aufbewahren sollten, als Sie sie bearbeiten missen.

Verteilung der Kreditkarteninformationen

Die Arbeitsumgebungen, in denen Kreditkartendaten gefunden wurden und ob Verschlisselung und
Ransomware-Schutz aktiviert sind.

Erstellen Sie den PCI DSS-Bericht
Rufen Sie die Registerkarte Compliance auf, um den Bericht zu erstellen.

Schritte
1. Klicken Sie im BlueXP-Menu auf Governance > Klassifizierung.

2. Klicken Sie auf Compliance und dann auf das Download-Symbol neben PCI DSS Report unter Reports.

.f"'ﬁ.'\.l .
(5| Reports kf__?%[jaza Subjects

Privacy Risk Assessment
PCl D55 Report ﬂ

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf prifen und an andere Gruppen
senden konnen.

Ergebnis

HIPAA-Bericht

Der HIPAA-Bericht (Health Insurance Portability and Accountability Act) hilft Ihnen bei der Identifizierung von
Dateien, die Gesundheitsdaten enthalten. Er unterstitzt Ihr Unternehmen bei der Einhaltung der HIPAA-
Datenschutzgesetze. Die Informationen, fur die die BlueXP Klassifizierung geeignet ist, umfassen:

» Zustandsreferenzmuster

* ICD-10 CM medizinischer Code

* ICD-9 CM medizinischer Code
HR — Kategorie Gesundheit

» Datenkategorie fur Gesundheitsanwendungen
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Der Bericht enthalt die folgenden Informationen:

Uberblick
Wie viele Dateien enthalten Gesundheitsinformationen und in welchen Arbeitsumgebungen.

Verschliisselung

Der Prozentsatz der Dateien, die Gesundheitsinformationen in verschliisselten oder nicht verschliisselten
Arbeitsumgebungen enthalten. Diese Informationen sind spezifisch fiir Cloud Volumes ONTAP.

Schutz Vor Ransomware

Der Prozentsatz von Dateien mit Gesundheitsinformationen in Arbeitsumgebungen, in denen Ransomware-
Schutz aktiviert ist oder nicht. Diese Informationen sind spezifisch fir Cloud Volumes ONTAP.

Aufbewahrung

Der Zeitrahmen, in dem die Dateien zuletzt gedndert wurden. Dies ist hilfreich, weil Sie
Gesundheitsinformationen nicht langer aufbewahren sollten, als Sie sie verarbeiten miussen.

Verteilung von Gesundheitsinformationen

In den Arbeitsumgebungen, in denen die Gesundheitsdaten gefunden wurden und ob Verschlisselung und
Ransomware-Schutz aktiviert sind.

Erstellen Sie den HIPAA-Bericht

Rufen Sie die Registerkarte Compliance auf, um den Bericht zu erstellen.

Schritte
1. Klicken Sie im BlueXP-Menu auf Governance > Klassifizierung.

2. Klicken Sie auf Compliance und dann auf das Download-Symbol neben HIPAA Report unter Reports.

@ Reports \Us% Data Subjects

Privacy Risk Assessment
HIPAA Report H

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf prifen und an andere Gruppen
senden konnen.

Ergebnis
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Was ist ein Antrag auf Zugang fiir betroffene Person?

Datenschutzvorschriften wie die Europaische DSGVO erteilen Betroffenen (wie Kunden oder Mitarbeitern) das
Recht, auf ihre personenbezogenen Daten zuzugreifen. Wenn eine betroffene Person diese Informationen
anfordert, wird dies als DSAR (Zugriffsanfrage fir betroffene Person) bezeichnet. Unternehmen sind
verpflichtet, auf diese Anfragen ,ohne tbermafige Verzogerung“ und spatestens innerhalb eines Monats nach
Eingang zu reagieren.

Sie kdnnen auf einen DSAR antworten, indem Sie nach dem vollstdndigen Namen eines Studienteilnehmers
oder einer bekannten Kennung (z. B. einer E-Mail-Adresse) suchen und dann einen Bericht herunterladen. Der
Bericht soll lnrem Unternehmen helfen, die Vorgaben der DSGVO oder ahnlicher Datenschutzgesetze
einzuhalten.

Wie kann die BlueXP Klassifizierung lhnen helfen, auf eine DSAR zu reagieren?

Wenn Sie eine Suche nach einer bestimmten Person durchfiihren, findet die BlueXP Klassifizierung alle
Dateien, Buckets, OneDrive und SharePoint Konten, die den Namen oder die Kennung dieser Person
enthalten. Die BlueXP Klassifizierung Uberprtift die aktuellsten vorab indizierten Daten nach dem Namen oder
der Kennung. Es wird kein neuer Scan gestartet.

Nachdem die Suche abgeschlossen ist, kdbnnen Sie die Liste der Dateien fur einen Bericht fur die Anforderung
von Datensubjekten herunterladen. Der Bericht sammelt Erkenntnisse aus den Daten und stellt die Daten zu
rechtlichen Bedingungen bereit, die Sie an die Person zurliicksenden konnen.

@ Die Suche nach Betroffenen wird derzeit in Datenbanken nicht unterstitzt.

Suche nach betroffenen Personen und Download von Berichten

Suchen Sie nach dem vollstdndigen Namen oder der bekannten Kennung des Betroffenen, und laden Sie dann
einen Dateilistenbericht oder einen DSAR-Bericht herunter. Suchen Sie nach "Alle personlichen
Informationstypen”.

@ Bei der Suche nach den Namen der betroffenen Personen werden Englisch, Deutsch,
Japanisch und Spanisch unterstitzt. Support fur weitere Sprachen wird spater hinzugefugt.

Schritte
1. Klicken Sie im BlueXP-Menu auf Governance > Klassifizierung.

2. Klicken Sie Auf Data Subjects.

3. Suchen Sie nach dem vollstandigen Namen oder der bekannten Kennung des Betroffenen.

Hier ein Beispiel, das eine Suche nach dem Namen john doe zeigt:
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& -
Reports J&Data Subjects

< Back

john doe Results X
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Files Found

Download DSAR Report

Investigate Results (7)

4. Wahlen Sie eine der folgenden Optionen:

- Download DSAR Report: Eine formelle Antwort auf die Zugriffsanfrage, die Sie an den Betroffenen
senden kdnnen. Dieser Bericht enthalt automatisch generierte Informationen, die auf Daten basieren,
deren BlueXP-Klassifizierung fur den Betroffenen gefunden wurde und als Vorlage dienen. Fillen Sie
das Formular aus und Uberpriifen Sie es intern, bevor Sie es an den Betroffenen senden.

o Ergebnisse untersuchen: Eine Seite, auf der Sie die Daten untersuchen kdnnen, indem Sie nach
einer bestimmten Datei suchen, sortieren, Details erweitern und die Dateiliste herunterladen.

@ Wenn es mehr als 10,000 Ergebnisse gibt, werden nur die Top 10,000 in der Dateiliste
angezeigt.

Wabhlen Sie die Arbeitsumgebungen flr Berichte aus

Sie kdnnen die Inhalte des BlueXP Klassifizierungs-Compliance-Dashboards filtern, um Compliance-Daten flr
alle Arbeitsumgebungen und Datenbanken oder nur fur bestimmte Arbeitsumgebungen einzusehen.

Wenn Sie das Dashboard filtern, erfasst die BlueXP Klassifizierung die Compliance-Daten und Berichte nur an
die von lhnen ausgewahlten Applikationsumgebungen.

Schritte

1. Klicken Sie auf das Dropdown-Mend Filter, wahlen Sie die Arbeitsumgebungen aus, fir die Sie Daten
anzeigen mochten, und klicken Sie auf Ansicht.
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BlueXP Klassifizierung managen

Erganzen Sie Ihre BlueXP Klassifizierungs-Scans um
personliche Daten-IDs

Die BlueXP Klassifizierung bietet lhnen viele Moglichkeiten, eine benutzerdefinierte Liste
mit ,personenbezogenen Daten® hinzuzufligen, die durch die BlueXP Klassifizierung bei
zukunftigen Scans identifiziert werden. So haben Sie alle Informationen daruber, wo sich
mdglicherweise sensible Daten in den Dateien Ihrer Unternehmen befinden.

« Sie kénnen eindeutige Kennungen basierend auf bestimmten Spalten in Datenbanken hinzuftigen, die Sie
scannen.

« Sie kdnnen benutzerdefinierte Schlisselworter aus einer Textdatei hinzufiigen - diese Wérter werden in
Ihren Daten identifiziert.

+ Sie kénnen ein personliches Muster mit einem regularen Ausdruck (regex) hinzufligen — der Regex wird
den bestehenden vordefinierten Mustern hinzugeflgt.

+ Sie kbnnen benutzerdefinierte Kategorien hinzufliigen, um zu ermitteln, wo bestimmte
Informationskategorien in lhren Daten gefunden werden.

Alle diese Mechanismen zum Hinzufiigen benutzerdefinierter Scankriterien werden in allen Sprachen
unterstitzt.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
@ vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgefiihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

Fugen Sie benutzerdefinierte ID-Daten aus lhren Datenbanken hinzu

Eine Funktion, die wir Data Fusion nennen, ermdglicht Ihnen, die Daten lhres Unternehmens zu tberprifen,
um zu ermitteln, ob eindeutige IDs aus Ihren Datenbanken in einer Ihrer anderen Datenquellen gefunden
werden. Sie kdnnen die zusatzlichen Identifikatoren auswahlen, nach denen die BlueXP Klassifizierung in
ihren Scans suchen soll, indem Sie eine bestimmte Spalte oder Spalte in einer Datenbanktabelle auswahlen.
Das folgende Diagramm zeigt beispielsweise, wie Daten-Fusion zur Uberpriifung von Volumes, Buckets und
Datenbanken eingesetzt wird, um vor allen Kunden-IDs aus der Oracle Datenbank zu kommen.
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Database: Oracle

Databases -- Structured Data

Files -- Unstructured Data

File in Volume 1

Schema: Accounts Scan your volumes and T
Table: Customers buckets for occurrences x%213536XXX
Column: Customer ID of the Customer IDs in KHOXXXCHKXHXK
your Oracle database XXAT2637xxx
_____ XXXKOOHKXK
I[ 1, File in Volume 2 XXX
Account| Name | Customer ID || Address
| I XXOOKXXXXXX
1234 ABC Co | 135876 I{125 Main st KXUXKKXKAXKXK
1235 XYZCo |1 213536  ![35A Brick R XXOOOMKKXXXX
1236 | CatCo | 1359264 |55 WindAy| e XXXKXXXXXXXX
1237 | DogCo |, 472637 || 11025 Cor XXXXXKXRXKXX
1238 Zebra Co || 582455 || 36 Sahara XXX472637Xx File in Bucket 1
|
: B | JOOOXKOONXXX
. XXOXKHXXNKXX
Xx213536xxx
XXXXNXXHXKKKK
XXXXNXXHXKKKK
XXXXNXXHXKKKK

Wie Sie sehen, wurden in zwei Volumes und in einem S3-Bucket zwei eindeutige Kunden-IDs gefunden. Alle
Ubereinstimmungen in Datenbanktabellen werden ebenfalls identifiziert.

Da Sie lhre eigenen Datenbanken scannen, kénnen Sie mit jeder Sprache, in der Ihre Daten gespeichert sind,
Daten bei zukinftigen BlueXP Klassifizierungs-Scans erkennen.

Schritte

Dieser muss unbedingt vorhanden sein "Hat mindestens einen Datenbankserver hinzugeflugt" Bis zur BlueXP
Klassifizierung vor dem Hinzufiigen von Fusion-Datenquellen

1. Klicken Sie auf der Konfigurationsseite in der Datenbank, in der sich die Quelldaten befinden, auf Daten-
Fusion verwalten.

Configuration

.fr_\\ QracleDB1 41 5chemas

Manage Data Fusion B Configuration
'\_/J Cracle I ,:’I'..II & &

No Schemas sefected for
Compliance

[+ \
E x Mot Scanning

Wipw Details

2. Klicken Sie auf der nachsten Seite auf Data Fusion Source hinzufiigen.

3. Klicken Sie auf der Seite ,, Fusion-Quelle hinzufligen “ auf die Seite ,,
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a. Wahlen Sie das Datenbankschema aus dem Dropdown-Menu aus.
b. Geben Sie den Tabellennamen in dieses Schema ein.
c. Geben Sie die Spalte oder Spalten ein, die die eindeutigen Kennungen enthalten, die Sie verwenden

mochten.

Wenn Sie mehrere Spalten hinzufligen, geben Sie jeden Spaltennamen oder Namen der
Tabellenansicht in einer separaten Zeile ein.

Add Data Fusion Source

To add a Data Fusion source reference, specify one or more columns which contain
your organizations unigue identifiers, such as a column used to store customer |Ds.

Maote that adding @ Data Fusion Source will initiate an additional scan of your data

S10Mes.
Database Schema Table
Cracled Accounts Customers

Columns Containing Identifiers

Customer D

Add Data Fusion Source Cancel

4. Klicken Sie Auf Data Fusion-Quelle Hinzufiigen.

With Data Fusion, Data Sense can identify occurrences of your organization's unique identifiers found in your unstructured data stores, using structured
data indexes containing those unique identifiers as a source reference, Learn Maore

Database Schema 3 Table & Data Fusion Source Columns

Schemal Table 1 Column 12, Column 4, Column 18

SchemaZ2 Table 2 Column 2, Column 14, Column B
Ergebnisse

Nach dem nachsten Scan werden diese neuen Informationen im Compliance Dashboard im Abschnitt
.Personliche Ergebnisse” und auf der Untersuchungsseite im Filter ,Personliche Daten” angezeigt. Der Name,
den Sie fiir den Klassifikator verwendet haben, wird z. B. in der Filterliste angezeigt
Customers.CustomerID.
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Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SPI 5 ltems e

Loschen Sie eine Data Fusion-Quelle

Wenn Sie sich irgendwann entscheiden, lhre Dateien nicht mit einer bestimmten Data Fusion Quelle zu
scannen, konnen Sie die Quellzeile auf der Seite Data Fusion Inventory auswahlen und auf Daten I6schen
Fusion Source klicken.

Delete Data Fusion Source

Fugen Sie benutzerdefinierte Schliisselworter aus einer Wortliste hinzu

Sie kénnen der BlueXP Klassifizierung benutzerdefinierte Schlisselwdrter hinzufligen, um den Speicherort der
Daten bestimmen zu kénnen. Fiigen Sie die Schllsselworter einfach ein, indem Sie jedes Wort eingeben, das
die BlueXP Klassifizierung wiedererkennen soll. Die Schlisselwoérter werden zu den vorhandenen
vordefinierten Schlisselwortern hinzugefligt, die bereits von der BlueXP-Klassifizierung verwendet werden,
und die Ergebnisse werden im Abschnitt ,Persdnliche Muster angezeigt.

Sie kdnnen z. B. sehen, wo interne Produktnamen in allen Dateien erwahnt werden, um sicherzustellen, dass
diese Namen nicht an Orten zuganglich sind, die nicht sicher sind.

Nach der Aktualisierung der benutzerdefinierten Schllisselworter wird die BlueXP Klassifizierung neu gestartet
und alle Datenquellen werden gescannt. Nach Abschluss des Scans werden die neuen Ergebnisse im BlueXP
Classification Compliance Dashboard im Abschnitt ,Personliche Ergebnisse und auf der Untersuchungsseite
im Filter ,Personliche Daten“ angezeigt.

Schritte

1. Klicken Sie auf der Registerkarte Classification settings auf Add New Classifier, um den Assistenten Add
Custom Classifier zu starten.

Data Sense Governance Compliance Investigation Classification settings Paolicies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files =
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2. Geben Sie auf der Seite Typ auswéhlen den Namen des Klassifikators ein, geben Sie eine kurze
Beschreibung ein, wahlen Sie Persénliche Kennung aus und klicken Sie dann auf Weiter.

Der eingegebene Name wird in der BlueXP-Klassifizierungs-Ul als Uberschrift fir gescannte Dateien
angezeigt, die den Anforderungen des Klassifikators entsprechen, und als Name des Filters auf der Seite

Untersuchung.

Sie kdnnen das Kontrollkdstchen auch aktivieren, um ,erkannte Ergebnisse im System maskieren® zu
aktivieren, damit das vollstandige Ergebnis nicht in der Benutzeroberflache angezeigt wird. So kdnnen Sie
beispielsweise vollstandige Kreditkartennummern oder ahnliche persdnliche Daten ausblenden (die Maske
erscheint in der Benutzeroberflache wie folgt: "Pass:[*] Pass:[] Pass:[] Pass:[*]" 3434).

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Cata Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

Internal Product Mames

Description

[ |dentify internal product names found in all files

(®) |Personal identifier

The classifier will be added to the system as a new persanal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the results
that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default,

3. Wahlen Sie auf der Select Data Analysis Tool -Seite Custom Keywords als Methode aus, mit der Sie den
Klassifikator definieren mochten, und klicken Sie dann auf Next.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(0 custom regular expression

Create a custom personal pattern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found
in-any of your other data sources.

1
Previous MNext
J

4. Geben Sie auf der Seite Create Logic die Schlusselworter ein, die Sie erkennen mdchten - jedes Wort in
einer separaten Zeile - und klicken Sie auf Validate.

Die Abbildung unten zeigt interne Produktnamen (verschiedene Arten von Eulen). Bei der BlueXP
Klassifizierungssuche fir diese Elemente wird die Gro3-/Kleinschreibung nicht bertcksichtigt.

208



Create Logic

Create leglc for the new |dentifier, based on regular expression and keywords that should be detected.
You will be able to change the logic in the future, by clicking on "edit” from the custom classification
dashboard.

Custom keywords list
« Maximum of 100,000 words.
+ Separate between keywords with a new line
+ The keywords are not case sensitive
« Each word must be at least 3 characters long. Shorter words are ignored.

« Duplicate words are only added once.

barred
barn
horned

SNOWY
screech

Keywords list is

5. Klicken Sie auf done und die BlueXP Klassifizierung beginnt mit der erneuten Uberpriifung Ihrer Daten.

Ergebnisse

Nach Abschluss des Scans werden diese neuen Informationen im Compliance Dashboard im Abschnitt
.Personliche Ergebnisse” und auf der Seite ,Untersuchung” im Filter ,Personliche Daten“ angezeigt.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © = 6.7K ltems ©
Internal Product Names 26 Items e a@s Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5Pl 5 ltems e

Wie Sie sehen, wird der Name des Klassifikators als Name im Fenster ,Personliche Ergebnisse“ verwendet.
Auf diese Weise kdnnen Sie viele verschiedene Gruppen von Schlisselwortern aktivieren und die Ergebnisse
fur jede Gruppe anzeigen.
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Fugen Sie mithilfe eines Regex benutzerdefinierte Kennungen fur personliche
Daten hinzu

Mit einem benutzerdefinierten reguldren Ausdruck (regex) kdnnen Sie ein persdnliches Muster hinzufliigen, um
bestimmte Informationen in lhren Daten zu identifizieren. Auf diese Weise kdnnen Sie ein neues
benutzerdefiniertes Regex erstellen, um neue personliche Informationselemente zu identifizieren, die noch
nicht im System vorhanden sind. Der regex wird zu den vorhandenen vordefinierten Mustern hinzugefiigt, die
die BlueXP-Klassifizierung bereits verwendet, und die Ergebnisse werden im Abschnitt ,Personliche Muster*
angezeigt.

Sie kdnnen beispielsweise sehen, wo |hre internen Produkt-IDs in allen Dateien erwahnt werden. Wenn die
Produkt-ID z. B. eine klare Struktur hat, ist es eine 12-stellige Nummer, die mit 201 beginnt, kdnnen Sie die
benutzerdefinierte regex-Funktion verwenden, um sie in lhren Dateien zu suchen. Der regulare Ausdruck fir
dieses Beispiel lautet \b201\d{9}\b.

Nach Hinzufliigen des regex wird die BlueXP Klassifizierung neu gestartet und scannt alle Datenquellen. Nach
Abschluss des Scans werden die neuen Ergebnisse im BlueXP Classification Compliance Dashboard im
Abschnitt ,,Personliche Ergebnisse” und auf der Untersuchungsseite im Filter ,Persénliche Daten“ angezeigt.

Wenn Sie beim Erstellen des regularen Ausdrucks Hilfe bendtigen, lesen Sie "Regulare Ausdricke 101",
Wahlen Sie Python fir den Geschmack, um zu sehen, welche Arten von Ergebnissen die BlueXP-
Klassifikation vom regularen Ausdruck entspricht. Der "Seite ,Python Regex Tester™ Ist auch nutzlich, indem
Sie eine grafische Darstellung Ihrer Muster anzeigen.

@ Derzeit erlauben wir die Verwendung von Pattern Flags beim Erstellen eines Regex nicht - das
bedeutet, dass Sie "/" nicht verwenden sollten.

Schritte

1. Klicken Sie auf der Registerkarte Classification settings auf Add New Classifier, um den Assistenten Add
Custom Classifier zu starten.

Data Sense Governance Compliance Investigation Classification settings Policies Cenfiguration

ifi i i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files  — .

2. Geben Sie auf der Seite Typ auswéhlen den Namen des Klassifikators ein, geben Sie eine kurze
Beschreibung ein, wahlen Sie Persénliche Kennung aus und klicken Sie dann auf Weiter.

Der eingegebene Name wird in der BlueXP-Klassifizierungs-Ul als Uberschrift fiir gescannte Dateien
angezeigt, die den Anforderungen des Klassifikators entsprechen, und als Name des Filters auf der Seite
Untersuchung. Sie kénnen das Kontrollk&stchen auch aktivieren, um ,erkannte Ergebnisse im System
maskieren“ zu aktivieren, damit das vollstandige Ergebnis nicht in der Benutzeroberflache angezeigt wird.
Sie kénnen dies beispielsweise tun, um vollstdndige Kreditkartennummern oder &hnliche persénliche
Daten zu verbergen.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product 1D

Description

’ ldentify internal product 10s found in all files

(@) |Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. Wahlen Sie auf der Seite Datenanalyse-Tool_ Benutzerdefinierter regularer Ausdruck als Methode, mit

der Sie den Klassifikator definieren mochten, und klicken Sie dann auf Weiter.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

() Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(®) | Custom regular expression

Create a custom personal patern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

4. Geben Sie auf der Seite Create Logic den regularen Ausdruck und beliebige Annaherungsworter ein, und
klicken Sie auf Fertig.

a. Sie kénnen jeden beliebigen regularen Ausdruck eingeben. Klicken Sie auf die Schaltflache Validieren,
um die BlueXP-Klassifizierung zu Uberprifen, ob der regulare Ausdruck gultig ist und nicht zu breit
ist— das bedeutet, dass zu viele Ergebnisse zuriickgegeben werden.

b. Optional kbnnen Sie einige Annaherungsworte eingeben, um die Genauigkeit der Ergebnisse zu
verbessern. Das sind Worter, die in der Regel innerhalb von 300 Zeichen des Musters gefunden
werden, nach dem Sie suchen (entweder vor oder nach dem gefundenen Muster). Geben Sie jedes
Wort oder jede Phrase in eine separate Zeile ein.
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Create Logic

Create logic for the new identifier, based on regular expression and keywords that should be detected

Regular expression (|

Add the pattern that should be detected to identify specific information in your data, using

a custom regular expression.

20 Nd{9%b

[«) Success: Regular expression is valid,

Proximity words - To improve the detection accuracy, insert phrases that

must appear near by the regular expression's match.

product id
identifier

Ergebnisse

Der Klassifikator wird hinzugefiigt, und die BlueXP Klassifizierung beginnt, alle Datenquellen erneut zu
scannen. Sie gelangen zurlck zur Seite Benutzerdefinierte Klassifizierungsmerkmale, auf der Sie die Anzahl
der Dateien anzeigen konnen, die Ihrem neuen Klassifikator entsprechen. Die Ergebnisse aus dem Scannen
aller Ihrer Datenquellen werden je nach Anzahl der zu scannenden Dateien einige Zeit in Anspruch nehmen.

Data Sense Gowvernance Compliance Investigation Classification settings Policies Configuration

Classification settings

Identifiers added by the user

Custom Categories

¥  HR - Employee Contracts 7 GK FEiles I(-;j

Personal information

» | Internal Product ID P
LN

Benutzerdefinierte Kategorien hinzufugen

Die BlueXP Klassifizierung unterteilt die gescannten Daten in unterschiedliche Kategorien. Kategorien sind
Themenbereiche, die auf der kiinstlichen Intelligenz Analyse der Inhalte und Metadaten der einzelnen Dateien
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basieren. "Sehen Sie sich die Liste der vordefinierten Kategorien an".

Kategorien kénnen Ihnen dabei helfen zu verstehen, was mit lhren Daten passiert, indem Sie die Arten von
Informationen anzeigen, die Sie haben. Beispielsweise kann eine Kategorie wie Lebensléaufe oder
Mitarbeitervertrdge sensible Daten enthalten. Wenn Sie die Ergebnisse untersuchen, kdnnen Sie feststellen,
dass Mitarbeitervertrage an einem unsicheren Ort gespeichert sind. Sie kbnnen das Problem dann beheben.

Sie kénnen der BlueXP Klassifizierung benutzerdefinierte Kategorien hinzufligen, damit Sie erkennen kénnen,
in welchen Kategorien von Informationen Sie |hre Daten finden, die speziell fir Ihren Datenbestand sind. Jede
Kategorie fligen Sie hinzu, indem Sie ,Trainingsdateien” erstellen, die die Datenkategorien enthalten, die Sie
identifizieren méchten. AnschlieRend lasst die BlueXP Klassifizierung diese Dateien scannen, um sie tber Kl
zu ,lernen®, damit die Daten in lhren Datenquellen identifiziert werden kénnen. Die Kategorien werden zu den
vorhandenen vordefinierten Kategorien hinzugefiigt, die durch die BlueXP Klassifizierung bereits identifiziert
werden. Die Ergebnisse sind im Abschnitt ,Kategorien® sichtbar.

Sie kdnnen beispielsweise sehen, wo sich komprimierte Installationsdateien im .gz-Format in Ihren Dateien
befinden, damit Sie sie bei Bedarf entfernen kénnen.

Nach der Aktualisierung der benutzerdefinierten Kategorien wird die BlueXP Klassifizierung alle Datenquellen
neu gescannt. Nach Abschluss des Scans werden die neuen Ergebnisse im BlueXP Klassifizierungs-
Compliance-Dashboard im Abschnitt ,Kategorien“ und auf der Untersuchungsseite im Filter ,Kategorie®
angezeigt. "Lesen Sie, wie Sie Dateien nach Kategorien anzeigen".

Was Sie bendtigen

Sie mussen mindestens 25 Trainingsdateien erstellen, die Beispiele fiir die Datenkategorien enthalten, die von
der BlueXP Klassifizierung erkannt werden sollen. Die folgenden Dateitypen werden unterstitzt:

.Csv, .DbOC, .DOCX, .Gz, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Die Dateien missen mindestens 100 Byte grof? sein und sich in einem Ordner befinden, auf den BlueXP
Zugriff bietet.

Schritte

1. Klicken Sie auf der Registerkarte Classification settings auf Add New Classifier, um den Assistenten Add
Custom Classifier zu starten.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files =

2. Geben Sie auf der Seite Select type den Namen des Klassifikators ein, geben Sie eine kurze Beschreibung
ein, wahlen Sie Category aus und klicken Sie dann auf Next.

Der eingegebene Name wird in der BlueXP Klassifizierungs-Ul als Uberschrift fiir gescannte Dateien

angezeigt, die der von lhnen definierten Datenkategorie entsprechen, und als Name des Filters auf der
Seite Untersuchung.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

‘ Compressed installer files

Description

Installation files in .GZ format

() Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

(w)|Category

The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. Stellen Sie auf der Seite Create Logic sicher, dass Sie die Lerndateien vorbereitet haben, und klicken Sie
dann auf Select files.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The falder should contain minimum 25 files and maximum 1000 files that will be used for the Al training.
&  Supported file types: pdf, docx, doc, ppix, sls, xlsx, csy, txt, gz, rif, docs, sheets, slides, json
®  The keywords are not case sensitive

®  bdinimum file size: 1008

) Select Files

Compressed Installer files

4. Geben Sie die IP-Adresse des Volumes und den Pfad ein, in dem sich die Trainingsdateien befinden, und
klicken Sie auf Hinzufiigen.
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Insert folder path that contains at least 25 files for the training
Enter the IP address and volume name, along with the path to the location of the training files.
IF Training Data - Folder path

JOCC 00 X000 000 volumeName folder/paths

=

5. Uberpriifen Sie, ob die Trainingsdateien von der BlueXP Klassifizierung erkannt wurden. Klicken Sie auf x,
um alle Trainingsdateien zu entfernen, die nicht den Anforderungen entsprechen. Klicken Sie dann auf
Fertig.

Create Logic
Al-based similarity training @
® insert NFS folder path
® The folder sheuld contain minimum 25 files and maximum 1000 fles that will be used for the Al training.
® Supported file types: pdf, docx, doc, ppix, xls, xsx, csv, txt, gz, rif, docs, sheets, slides, json
® The keywords are not case sensitive

®  Minimum file size: 100B

) Sefect Files

Compressed Installer files

Total uploaded files: 54

Fil=1 56 File type
File? . Fle type
Filed 43 File type Suff t .
Filad 1 File type

i —

Ergebnisse

Die neue Kategorie wird gemaf den Trainingsdateien erstellt und der BlueXP Klassifizierung hinzugefugt. Die
BlueXP Klassifizierung beginnt dann, alle Datenquellen neu zu scannen, um Dateien zu identifizieren, die in
diese neue Kategorie passen. Sie kehren zur Seite Benutzerdefinierte Klassifikatoren zuriick, auf der Sie die
Anzahl der Dateien anzeigen konnen, die Ihrer neuen Kategorie entsprechen. Die Ergebnisse aus dem
Scannen aller lhrer Datenquellen werden je nach Anzahl der zu scannenden Dateien einige Zeit in Anspruch
nehmen.
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Ergebnisse von lhren benutzerdefinierten Klassifikatoren anzeigen

Sie kdnnen die Ergebnisse von einem |hrer benutzerdefinierten Klassifikatoren im Compliance Dashboard und
auf der Untersuchungsseite anzeigen. In diesem Screenshot werden beispielsweise die Ubereinstimmenden
Informationen im Compliance-Dashboard im Abschnitt ,Personliche Ergebnisse“ angezeigt.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K Items e IBAN 6.7K Items e
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SP 5 Items e

P
Klicken Sie auf das \.”"' Um die detaillierten Ergebnisse auf der Untersuchungsseite anzuzeigen.

Darlber hinaus werden alle benutzerdefinierten Klassifikatorergebnisse auf der Registerkarte
Benutzerdefinierte Klassifikatoren angezeigt, und die oberen 6 benutzerdefinierten Klassifikatorergebnisse
werden wie unten gezeigt im Compliance Dashboard angezeigt.

Governance _ompliance Investigation Classification settings Policies Configuration

king environments (10) 2 75675 ™ 4517.4K Files |

B 45Tables | O 117KPL O

Compliance Status Custom Classification

P Pil Distribuzion Ethnicity Reference 38K Files
f \
" TJTEOL 1 C 04 alila
|I I 0 ] £ D70 270 Y% )
\ L= ) Nop-Sensitive *ersona Sensitive Persona Ethnicity 29K Files
‘.‘ -
) —_—
Legal - vendar Cus... | ZK Files
S
=/ A0 K
17K 45K
Personz| Qesuls e Al Sensitive Personal Resuts m

Benutzerdefinierte Klassifikatoren verwalten

Sie kdnnen alle benutzerdefinierten Klassifikatoren andern, die Sie mit der Schaltflache Klassifikator

bearbeiten erstellt haben.

Sie konnen derzeit keine Data Fusion-Klassifikatoren bearbeiten.

Und wenn Sie zu einem spateren Zeitpunkt entscheiden, dass Sie keine BlueXP-Klassifizierung bendtigen, um
die von lhnen hinzugeflgten benutzerdefinierten Muster zu identifizieren, kbnnen Sie die Schaltflache
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Klassifikator Il6schen verwenden, um jedes Element zu entfernen.

Classification settings
Add New Classifier
Identifiers added by the user

Custom Categories

HR-Employee Contracts 12K Files G

Personal information

w  Internal Product 1D 7 SK Files G;‘E

& Edit Classifier

Maodel type: Custom Regular Expression
Description: Identify internal product IDs found in all files ¥ Delete Classifier
Model last change: 12/04/22

Mask results: Yes

AusschlieBen bestimmter Verzeichnisse von den
Klassifikationsscans von BlueXP

Wenn die BlueXP Klassifizierung Scandaten in bestimmten Datenquellen-Verzeichnissen
ausschlielden soll, kbnnen Sie diese Verzeichnisnamen zu einer Konfigurationsdatei
hinzufiigen. Nachdem Sie diese Anderung angewendet haben, schlielt die BlueXP
Klassifizierungs-Engine Scandaten in diesen Verzeichnissen aus.

Beachten Sie, dass die BlueXP Klassifizierung standardmafig so konfiguriert ist, dass die Scan-Volume-
Snapshot-Daten ausgeschlossen werden, da dieser Inhalt mit dem Inhalt des Volumes identisch ist.

Diese Funktion ist ab Version 1.29 der BlueXP Klassifizierung verfiigbar (ab Marz 2024).

Unterstltzte Datenquellen

Der Ausschluss bestimmter Verzeichnisse aus der BlueXP Klassifizierungs-Scans wird fir NFS- und CIFS-
Freigaben in den folgenden Datenquellen unterstitzt:

* On-Premises-ONTAP

* Cloud Volumes ONTAP

* Amazon FSX fir NetApp ONTAP

* Azure NetApp Dateien

+ Allgemeine Dateifreigaben

Definieren Sie die Verzeichnisse, die vom Scannen ausgeschlossen werden sollen

Bevor Sie Verzeichnisse von der Klassifizierungsuberprifung ausschliefsen kénnen, missen Sie sich beim
BlueXP Klassifizierungssystem anmelden, damit Sie eine Konfigurationsdatei bearbeiten und ein Skript
ausfihren kdénnen. Informieren Sie sich dariiber "Melden Sie sich beim BlueXP Klassifizierungssystem an" Je
nachdem, ob Sie die Software manuell auf einem Linux-Rechner installiert haben oder ob Sie die Instanz in
der Cloud bereitgestellt haben.
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(D * Pro BlueXP Klassifizierungssystem kénnen Sie maximal 50 Verzeichnispfade ausschliel3en.

» Das Ausschliel3en von Verzeichnispfaden kann sich auf die Scanzeiten auswirken.

Schritte

1. Offnen Sie auf dem BlueXP Klassifizierungssystem die Datei unter
Jopt/netapp/config/Custom_Configuration“ data provider.yaml.

2. Geben Sie im Bereich ,Data_Providers” unter der Zeile ,exclude:“ die auszuschlieenden Verzeichnispfade
ein. Beispiel:

exclude:
- "folderl"
- "folder2"

Andern Sie nichts anderes in dieser Datei.

3. Speichern Sie die Anderungen in der Datei.

4. Gehen Sie zu ,/opt/netapp/Datense/Tools/Customer_Configuration/Data_Providers® und flihren Sie das
folgende Skript aus:

update data providers from config file.sh

Mit diesem Befehl werden die Verzeichnisse, die vom Scannen ausgeschlossen werden sollen, an die
Klassifizierungs-Engine ubergeben.

Ergebnis
Alle nachfolgenden Scans lhrer Daten schlieffen das Scannen dieser angegebenen Verzeichnisse aus.

Mit den gleichen Schritten kdnnen Sie Elemente aus der Ausschlussliste hinzufiigen, bearbeiten oder 16schen.
Die Uberarbeitete Ausschlussliste wird aktualisiert, nachdem Sie das Skript ausgefiihrt haben, um Ihre
Anderungen zu Gibernehmen.

Beispiele

Konfiguration 1:

Jeder Ordner, der an einer beliebigen Stelle im Namen ,folder1“ enthalt, wird von allen Datenquellen
ausgeschlossen.

data providers:
exclude:
- "folderl"

Erwartete Ergebnisse fiir Pfade, die ausgeschlossen werden:
« /CVO1/folder1

* /CVO1/folder1{Name
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» /CVO1/folder10

» /CVO1/*folder1

» /CVO1/+folder1Name
» /CVO1/notfolder10

+ /CVO22/folder1

» /CVO22/folderiName
» /CVO22/folder10

Beispiele fiir Pfade, die nicht ausgeschlossen werden:
* /CVO1/*Ordner

* /CVO1/Ordnername
» /CVO22/*folder20

Konfiguration 2:
Jeder Ordner, der "*folder1" nur am Anfang des Namens enthalt, wird ausgeschlossen.

data providers:
exclude:
- "\\*folderl"

Erwartete Ergebnisse fiir Pfade, die ausgeschlossen werden:
» /CVO/*folder1

* /CVO/*folderi{Name
» /CVO/*folder10

Beispiele fiir Pfade, die nicht ausgeschlossen werden:
» /CVO/folder1

* /CVO/foldertName
» /CVO/Not*folder10

Konfiguration 3:
Jeder Ordner in der Datenquelle ,CVO22“, der ,folder1” irgendwo im Namen enthalt, wird ausgeschlossen.

data providers:
exclude:
- "CV022/folderl"

Erwartete Ergebnisse fiir Pfade, die ausgeschlossen werden:
» /CVO22/folder1

* /CVO22/folder1Name
* /CVO22/folder10
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Beispiele fiir Pfade, die nicht ausgeschlossen werden:
* /CVO1/folder1

* /CVO1/folderiName
» /CVO1/folder10

Sonderzeichen in Ordnernamen werden entfernt

Wenn Sie einen Ordnernamen haben, der eines der folgenden Sonderzeichen enthalt und Sie Daten in diesem
Ordner vom Scannen ausschlieen mdchten, missen Sie die Escape-Sequenz \\ vor dem Ordnernamen
verwenden.

4 +I *I ?I /\I $I (I )I [I ]I {I }I |

Beispiel:

Pfad in Quelle: /project/*not_to_scan

Syntax in Ausschlussdatei: "\\*not_to scan"

Aktuelle Ausschlussliste anzeigen

Es ist moglich fur den Inhalt des data provider.yaml Die Konfigurationsdatei muss sich von der Datei
unterscheiden, die nach dem Ausflihren des festgelegt wurde

update data providers from config file.sh Skript: Um die aktuelle Liste der Verzeichnisse
anzuzeigen, die Sie nicht beim Klassifizierungs-Scan von BlueXP bericksichtigt haben, fiihren Sie den
folgenden Befehl von ,/opt/netapp/Datense/Tools/Customer_Configuration/Data_Providers® aus:

get data providers configuration.sh

Anzeigen des Status lhrer Compliance-Aktionen

Wenn Sie eine asynchrone Aktion aus dem Bereich Untersuchungsergebnisse Uber viele
Dateien ausfuhren, z. B. das Verschieben oder Loschen von 100 Dateien, kann der
Prozess einige Zeit in Anspruch nehmen. Sie konnen den Status dieser Aktionen im
Fenster ,Action Status “ Uberwachen, sodass Sie wissen, wann sie auf alle Dateien
angewendet wurde.

Auf diese Weise kénnen Sie die Aktionen sehen, die erfolgreich abgeschlossen wurden, die derzeit in
Bearbeitung sind und die, die nicht erfolgreich waren, damit Sie Probleme diagnostizieren und beheben
kénnen. Beachten Sie, dass kurze Vorgange, die schnell abgeschlossen werden, z. B. das Verschieben einer
einzelnen Datei, nicht im Bereich Aktionsstatus angezeigt werden.

Der Status kann lauten:

« Erfolg — Eine BlueXP Klassifizierungsaktion wurde abgeschlossen und alle Elemente erfolgreich
abgeschlossen.

« Teilweiser Erfolg: Eine BlueXP-Klassifizierungsaktion ist abgeschlossen, einige Elemente sind
fehlgeschlagen, einige erfolgreich.
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* In Bearbeitung — die Aktion lauft noch.

» Warteschlange: Die Aktion wurde nicht gestartet.
« Storniert: Die Aktion wurde abgebrochen.

* Fehlgeschlagen - die Aktion ist fehlgeschlagen.

Beachten Sie, dass Sie alle Aktionen mit dem Status ,in Bearbeitung“ oder ,in Bearbeitung“ abbrechen
kdnnen.

Schritte
1.

Rechts unten auf der BlueXP-Klassifikations-Ul sehen Sie die Schaltflache Actions Status o

2. Klicken Sie auf diese Schaltflache, und die letzten 20 Aktionen werden aufgelistet.

w' Delete 20 items

™ Move 19 items from x to y

1 Move 19 items from x to y

1) Tag 32 items

Failed: Reasnn

A +F Assign Yosi Cohn to 432 items

QBN Aselprpn sLeTE iy

Sie kénnen auf den Namen einer Aktion klicken, um die entsprechenden Details anzuzeigen.

Definieren Sie zusatzliche Gruppen-IDs als fur die
Organisation offen

Wenn Gruppen-IDs (GIDs) an Dateien oder Ordner in NFS-Dateifreigaben angehangt
werden, definieren sie die Berechtigungen fur die Datei oder den Ordner, z. B. ob sie ,fur
die Organisation offen” sind. Wenn einige Gruppen-IDs (GIDs) zunachst nicht mit der
Berechtigungsebene ,flur Organisation 6ffnen” eingerichtet wurden, kdnnen Sie diese
Berechtigung zur GID hinzufigen, sodass alle Dateien und Ordner, die mit dieser GID
verknUpft sind, als ,fur die Organisation offen“ gelten.

Nachdem Sie diese Anderung vorgenommen und die BlueXP-Klassifizierung Ihre Dateien und Ordner erneut
scannt, werden alle Dateien und Ordner, denen diese Gruppen-IDs angehangt sind, auf der Seite
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~Ermittlungsdetails” diese Berechtigung angezeigt. Sie werden auch in Berichten angezeigt, in denen Sie
Dateiberechtigungen anzeigen.

Um diese Funktion zu aktivieren, missen Sie sich beim BlueXP Klassifizierungssystem anmelden, damit Sie
eine Konfigurationsdatei bearbeiten und ein Skript ausfuhren kdnnen. Informieren Sie sich dariber "Melden
Sie sich beim BlueXP Klassifizierungssystem an" Je nachdem, ob Sie die Software manuell auf einem Linux-
Rechner installiert haben oder ob Sie die Instanz in der Cloud bereitgestellt haben.

Fugen Sie den Gruppen-IDs die Berechtigung ,,fiir Organisation 6ffnen* hinzu
Sie mussen die Gruppen-ID-Nummern (GIDs) haben, bevor Sie diese Aufgabe starten.

Schritte

1. Offnen Sie auf dem BlueXP Klassifizierungssystem die Datei unter
Jopt/netapp/config/Custom_Configuration“ data provider.yaml.

2. Flgen Sie in der Zeile "Organisation_Group_ids: []" die Gruppen-IDs hinzu. Beispiel:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

Andern Sie nichts anderes in dieser Datei.

3. Speichern Sie die Anderungen in der Datei.

4. Gehen Sie zu ,/opt/netapp/Datense/Tools/Customer_Configuration/Data_Providers® und flhren Sie das
folgende Skript aus:

update data providers from config file.sh

Mit diesem Befehl werden die Uberarbeiteten Gruppen-ID-Berechtigungen fir die Klassifizierungs-Engine
Ubertragen.

Ergebnis

Bei allen nachfolgenden Scans lhrer Daten werden Dateien oder Ordner identifiziert, bei denen diese
Gruppen-IDs als ,fur Unternehmen offen“ angehéangt sind.

Mit den gleichen Schritten kdnnen Sie die Liste der Gruppen-IDs bearbeiten und alle Gruppen-IDs |6schen, die
Sie in der Vergangenheit hinzugefugt haben. Die Uberarbeitete Liste der Gruppen-IDs wird aktualisiert,
nachdem Sie das Skript ausgefiihrt haben, um Ihre Anderungen zu tibernehmen.

Die aktuelle Liste der Gruppen-IDs anzeigen

Es ist moglich fur den Inhalt des data_provider.yaml Die Konfigurationsdatei muss sich von der Datei
unterscheiden, die nach dem Ausflihren des festgelegt wurde

update data providers from config file.sh Skript: Um die aktuelle Liste der Gruppen-IDs
anzuzeigen, die Sie der BlueXP Klassifizierung hinzugefiigt haben, fihren Sie den folgenden Befehl von
»Jopt/netapp/Datense/Tools/Customer_Configuration/Data_Providers* aus:

get data providers configuration.sh
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Audit der Historie der BlueXP Klassifizierungsaktionen

Die BlueXP Klassifizierungs-Logs managen-Aktivitaten, die an Dateien aus allen
Arbeitsumgebungen und Datenquellen ausgefuhrt wurden, die von der BlueXP
Klassifizierung gescannt werden. Die BlueXP Klassifizierung protokolliert auch die
Aktivitaten, wenn Sie eine BlueXP Klassifizierungsinstanz implementieren.

Sie kdnnen den Inhalt der BlueXP Klassifizierungs-Audit-Protokolldateien anzeigen oder herunterladen, um
festzustellen, welche Dateianderungen wann vorgenommen wurden. Beispielsweise kdnnen Sie sehen,
welche Anfrage erstellt wurde, wann die Anfrage gestellt wurde, und Details wie den Quellspeicherort fiir das
Loschen einer Datei oder den Quell- und Zielstandort, falls eine Datei verschoben wurde.

Inhalt der Protokolldatei protokollieren

Jede Zeile im Auditprotokoll enthalt Informationen in diesem Format:

<full date> | <status> | ds_audit logger | <module> | 0 | 0 | File <full file
path> deleted from device <device path> - <result>

« Datum und Uhrzeit: Vollstandiger Zeitstempel fur das Ereignis

 Status - INFO, WARNUNG

 Aktionstyp (Loschen, Kopieren, Verschieben, Erstellen einer Richtlinie, Aktualisieren der Richtlinie, Dateien
erneut scannen, JSON-Bericht herunterladen usw.)

« Dateiname (wenn die Aktion fir eine Datei relevant ist)
* Details zur Aktion - was getan wurde: Hangt von der Aktion ab
o Name der Richtlinie
o Fur Move - Quelle und Ziel
o Fur Copy - Quelle und Ziel
o Fir Tag - Tag-Name
o Zum Zuweisen an - Benutzername
o Fur E-Mail Alert - E-Mail-Adresse / Konto

Beispielsweise zeigen die folgenden Zeilen aus der Protokolldatei einen erfolgreichen Kopiervorgang und
einen fehlerhaften Kopiervorgang an.

2022-06-06 15:23:08,910 | INFO | ds_audit logger | es scanned file | 237 |
49 | Copy file /CIFS share/data/dopl/random positives.tsv from device
10.31.133.183 (type: SMB SHARE) to device 10.31.130.133:/export reports
(NFS_SHARE) - SUCCESS

2022-06-06 15:23:08,968 | WARNING | ds audit logger | es scanned file |
239 | 153 | Copy file /CIFS share/data/compliance-netapp.tar.gz from
device 10.31.133.183 (type: SMB SHARE) to device
10.31.130.133:/export_reports (NFS_SHARE) - FAILURE
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Speicherorte der Protokolldateien

Die Management-Audit-Log-Dateien befinden sich auf der BlueXP Klassifizierungs-Maschine in:
/opt/netapp/audit logs/

Die Audit-Protokolldateien fur die Installation werden in geschrieben /opt/netapp/install logs/

Jede Protokolldatei kann maximal 10 MB grof3 sein. Wenn dieser Grenzwert erreicht wird, wird eine neue
Protokolldatei gestartet. Die Log-Dateien werden mit ,DataSense_Audit.log, ,DataSense_Audit.log.1%,
,DataSense_Audit.log.2“ und so weiter benannt. Es werden maximal 100 Protokolldateien im System
gespeichert. Altere Protokolldateien werden automatisch geldscht, sobald die maximale Anzahl erreicht wurde.

Greifen Sie auf die Protokolldateien zu

Sie mussen sich beim BlueXP Klassifizierungssystem anmelden, um auf die Protokolldateien zugreifen zu
kdénnen. Informieren Sie sich dartiber "Melden Sie sich beim BlueXP Klassifizierungssystem an" Je nachdem,
ob Sie die Software manuell auf einem Linux-Rechner installiert haben oder ob Sie die Instanz in der Cloud
bereitgestellt haben.

Reduzierung der Scan-Geschwindigkeit der BlueXP
Klassifizierung

Datenscans haben keine nennenswerten Auswirkungen auf |hre Storage-Systeme und
Ihre Daten. Wenn Sie jedoch auch nur geringe Auswirkungen haben, konnen Sie die
BlueXP-Klassifizierung fir ,langsame” Scans konfigurieren.

Wenn diese Option aktiviert ist, wird langsames Scannen auf allen Datenquellen verwendet. Sie kbnnen den
langsamen Scan nicht flr eine einzige Arbeitsumgebung oder Datenquelle konfigurieren.

Die Scan-Geschwindigkeit kann beim Scannen von Datenbanken nicht verringert werden.

Schritte

1. Bewegen Sie den Schieberegler von unten auf der Seite Configuration nach rechts, um den langsamen
Scan zu aktivieren.

6 Working Environments add Davasource | v
\ et ? 5 \ & ‘l 7 Continuously scanning all
L ik selected Buckets

Continuously Scanning Not Scanning

53 ?3_9:}954?0648 ) Eombtuon :I

.lL | 3 | 8 7 Cantinuously scanning all
- (% sefected Buckets

o

Continuously Scanning

@ Activate Slow ScanE
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Oben auf der Konfigurationsseite wird angezeigt, dass die langsame Messung aktiviert ist.

6 Working Environments (@) slow Scan enabled - Disable | add Davasource | v
5 ||_ 1 7 Continuously scanning all

f'E|

\ W pe—
Continuously Scanning % Not Scanning selected Buckets

2. Sie kénnen das langsame Scannen deaktivieren, indem Sie in dieser Meldung auf Deaktivieren klicken.

Entfernen von Datenquellen aus der BlueXP Klassifizierung

Falls erforderlich kénnen Sie die BlueXP Klassifizierung dadurch beenden, dass sie eine
oder mehrere Arbeitsumgebungen, Datenbanken, Dateifreigabegruppen, OneDrive-
Konten, Google Drive-Konten scannt. Oder SharePoint-Konten.

Der Ladevorgang zum Scannen der Daten wird angehalten, wenn die Datenquelle entfernt wird.

Deaktivieren von Compliance-Scans fiir eine Arbeitsumgebung

Wenn Sie Scans deaktivieren, scannt die BlueXP Klassifizierung die Daten nicht mehr in der Arbeitsumgebung
und entfernt die indizierten Compliance-Einblicke aus der BlueXP Klassifizierungsinstanz (die Daten aus der
Arbeitsumgebung werden nicht geldscht).

" Klicken Sie auf der Seite Configuration auf : Klicken Sie in der Zeile fiir die Arbeitsumgebung auf Data

Sense deaktivieren.

< Back

) ) + Add DB Server How to add AWS accounts to scan S3 D}'
Configuration
AWS Account Number 1 41 Buckets
Amazon 53

No Volumes selected for i F
Compliance %) NotScanning ! View Detalls

View Datails

Sie konnen bei der Auswahl der Arbeitsumgebung auch die Compliance-Scans fiir eine
Arbeitsumgebung im Fenster ,Services” deaktivieren.

Entfernen einer Datenbank aus der BlueXP Klassifizierung

Wenn Sie eine bestimmte Datenbank nicht mehr scannen moéchten, kdnnen Sie sie aus der BlueXP
Klassifizierungs-Schnittstelle I6schen und alle Scans anhalten.

1. c
Klicken Sie auf der Seite Configuration auf * Klicken Sie in der Zeile der Datenbank auf DB Server
entfernen.
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Configuration

41 Schem,
Oracle DB1 41 Schemas B configuration

Oracle

Ll
No Schernas selected for ?:‘ 7 1 1 - =
Compliance —L(x)  Not Scanning No Access - Action Reguired

View Details View Details

aiil

Entfernen eines OneDrive-, SharePoint- oder Google Drive-Kontos aus der BlueXP
Klassifizierung

Wenn Sie Benutzerdateien nicht mehr von einem bestimmten OneDrive-Konto, von einem bestimmten
SharePoint-Konto oder von einem Google Drive-Konto scannen méchten, kdnnen Sie das Konto von der
BlueXP Klassifizierungsschnittstelle I6schen und alle Scans beenden.

Schritte

1. 0
Klicken Sie auf der Seite Configuration auf * Klicken Sie in der Zeile fiir das OneDrive-, SharePoint-
oder Google-Drive-Konto auf OneDrive-Konto entfernen, SharePoint-Konto entfernen oder Google-
Laufwerkskonto entfernen.

melirmve =

) Remove OneDrive Account

2. Klicken Sie im Bestatigungsdialogfeld auf Konto I6schen.

Entfernen einer Gruppe von Dateifreigaben aus der BlueXP Klassifizierung

Wenn Sie Benutzerdateien nicht mehr aus einer Dateifreigaben-Gruppe scannen mdchten, kdnnen Sie die File
Shares Group aus der BlueXP Klassifizierungs-Schnittstelle I6schen und alle Scans anhalten.

Schritte

1. c
Klicken Sie auf der Seite Configuration auf * Klicken Sie in der Zeile flr die Datei-Shares-Gruppe und
dann auf Datei-Shares-Gruppe entfernen.

CD nf|g|_.| ratlﬂﬂ Add Data Source | »

Shares Group1 41 Shares :
C i »
File Shares Group E-."g Canfiguration .|I-r

I <] Remove Shares Lu'r-::p—l
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2. Klicken Sie im Bestatigungsdialogfeld auf Gruppe von Freigaben I6schen.

BlueXP Klassifizierung wird deinstalliert

Sie konnen die BlueXP Klassifizierungssoftware deinstallieren, um Probleme zu beheben
oder die Software dauerhaft vom Host zu entfernen. Wenn Sie die Instanz I6schen,
werden auch die zugehdrigen Festplatten geldscht, auf denen sich die indizierten Daten
befinden. Alle Informationen, die die BlueXP Klassifizierung gescannt hat, werden
dauerhaft geldscht.

Die erforderlichen Schritte hangen davon ab, ob Sie die BlueXP Klassifizierung in der Cloud oder auf einem
lokalen Host implementiert haben.

Deinstallieren der BlueXP Klassifizierung aus einer Cloud-Implementierung

Wenn Sie die BlueXP Klassifizierungsinstanz nicht mehr verwenden mdchten, kdnnen Sie sie deinstallieren
oder aus der Cloud-Provider-Umgebung I6schen.

1. c
Klicken Sie oben auf der BlueXP Klassifizierungsseite auf * Und klicken Sie dann auf Data Sense
deinstallieren.

(&) Data Sense Governance Compliance Investigation Classification settings Policies Configuration

5 - . —
& Chang ame

2. Geben Sie im Dialogfeld Uninstall Data Sense uninstall ein, um zu bestatigen, dass Sie die BlueXP-
Klassifikationsinstanz vom BlueXP Connector trennen mochten, und klicken Sie dann auf Uninstall.

3. Rufen Sie die Konsole lhres Cloud-Providers auf und I6schen Sie die BlueXP Klassifizierungsinstanz. Der
Name der Instanz ist CloudCompliance mit einem generierten Hash (UUID), der verknipft ist. Beispiel:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Damit werden die Instanz und alle zugehorigen Daten, die durch die BlueXP Klassifizierung erfasst

wurden, geldscht.

Deinstallieren der BlueXP Klassifizierung aus einer lokalen Implementierung

Sie kdénnen die BlueXP Klassifizierung von einem Host deinstallieren, wenn Sie nicht mehr die BlueXP
Klassifizierung verwenden mdchten oder wenn ein Problem aufgetreten ist, das eine Neuinstallation erfordert.

" Klicken Sie oben auf der BlueXP Klassifizierungsseite auf : Und Klicken Sie dann auf Data Sense
deinstallieren.

Z:/@E\} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

2. Geben Sie im Dialogfeld Uninstall Data Sense uninstall ein, um zu bestatigen, dass Sie die BlueXP-
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Klassifikationsinstanz vom BlueXP Connector trennen mochten, und klicken Sie dann auf Uninstall.

3. Um die Software vom Host zu deinstallieren, fiihren Sie den aus cleanup. sh Skript auf dem Host-
Rechner, z. B.:

cleanup.sh

Informieren Sie sich dartber "Melden Sie sich bei der BlueXP Klassifizierungs-Host-Maschine an".
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Referenz

Unterstutzte BlueXP Klassifizierungs-Instanztypen

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefuhrt werden, der
bestimmte Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen
usw. erfullt. Bei der Implementierung der BlueXP Klassifizierung in der Cloud empfehlen
wir, ein System mit den ,grof3en“ Merkmalen zu verwenden, um den vollen
Funktionsumfang zu erhalten.

Sie kdnnen die BlueXP Klassifizierung auf einem System mit weniger CPUs und weniger RAM
implementieren. Bei der Nutzung dieser weniger leistungsstarken Systeme bestehen jedoch einige
Einschrankungen. "Informieren Sie sich Uber diese Einschrankungen"”.

Wenn in den folgenden Tabellen das als ,Standard“ markierte System in der Region, in der Sie die BlueXP-
Klassifizierung installieren, nicht verfugbar ist, wird das nachste System in der Tabelle bereitgestellt.

AWS-Instanztypen

SystemgroRe Spezifikationen Instanztyp
Extra Grof3 32 CPUs, 128 GB RAM, 1 tib gp3-SSD "M6i.8xlarge" (Standard)
Grol} 16 CPUs, 64 GB RAM, 500 gib SSD "M6i.4xlarge" (Standard)

m6a.4xlarge mba.4xlarge
mS.4xlarge m4.4xlarge

Mittel 8 CPUs, 32 GB RAM, 200 gib SSD "M6i.2xlarge" (Standard)
m6a.2xlarge mba.2xlarge
mb.2xlarge m4.2xlarge

Klein 8 CPUs, 16 GB RAM, 100 gib SSD "c6a.2xlarge" (Standard)
cba.2xlarge c5.2xlarge c4.2xlarge

Azure Instanztypen

SystemgroRe Spezifikationen Instanztyp

Extra Grol3 32 CPUs, 128 GB RAM, BS-Festplatte "Standard_D32 v3" (Standard)
(2,048 gib, min. 250 MB/s Durchsatz) und
Datenfestplatte (1 tib SSD, min. 750 MB/s

Durchsatz)
Grol} 16 CPUs, 64 GB RAM, 500 gib SSD "Standard_D16s_v3" (Standard)
GCP-Instanztypen
SystemgroRe Spezifikationen Instanztyp
Grof} 16 CPUs, 64 GB RAM, 500 gib SSD "n2-Standard-16" (Standard) n2d-

Standard-16 n1-Standard-16
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Metadaten, die aus Datenquellen erhoben werden

Die BlueXP Klassifizierung erfasst bestimmte Metadaten, wenn Klassifizierungs-Scans
fur Daten aus Datenquellen und Arbeitsumgebungen durchgefuhrt werden. Die BlueXP
Klassifizierung kann auf die meisten Metadaten zugreifen, die wir fur die Klassifizierung
Ihrer Daten benétigen. Es gibt jedoch einige Quellen, aus denen wir nicht auf die von uns

bendtigten Daten zugreifen konnen.

Metadaten CIFS NFS
Zeitstempel Erstellungszeit Verflgbar Nicht verfligbar (nicht
unterstitzt in Linux)
Zeitpunkt des letzten Zugriffs Verfligbar Verflgbar
Letzte Anderungszeit Verfugbar Verfligbar

Berechtigungen Berechtigungen 6ffnen

Benutzer/Gruppenzugriff

Wenn die Gruppe ,ALLE"
Zugriff auf die Datei hat, gilt
sie als ,fur Organisation
geoffnet”.

Benutzer- und
Gruppeninformationen
werden aus LDAP
Ubernommen

Wenn ,andere* Zugriff auf die
Datei haben, gilt sie als ,fur
Organisation geoffnet".

Nicht verfigbar (NFS-
Benutzer werden in der
Regel lokal auf dem Server
verwaltet, daher kann

dieselbe Person eine andere
UID auf jedem Server haben)

* Die BlueXP Klassifizierung extrahiert nicht den ,Zeitpunkt des letzten Zugriffs“ aus den
folgenden Datenquellen: SharePoint Online, SharePoint On-Premises (SharePoint Server),
OneDrive, Google Drive und Amazon S3 sowie Datenbanken.

« Altere Versionen des Windows-Betriebssystems (z. B. Windows 7 und Windows 8)
@ deaktivieren standardmaRig die Sammlung des Attributs ,Zeit des letzten Zugriffs®, da dies
die Systemleistung beeintrachtigen kann. Wenn dieses Attribut nicht erfasst wird, ist die
BlueXP Klassifizierungsanalyse, die auf dem Zeitpunkt des letzten Zugriffs basiert, betroffen.
Bei Bedarf kdnnen Sie die Erfassung der letzten Zugriffszeit auf diesen alteren Windows-
Systemen aktivieren.

Zeitstempel der letzten Zugriffszeit

Wenn die BlueXP Klassifizierung Daten aus File Shares extrahiert, berlicksichtigt das Betriebssystem sie als
Zugriff auf die Daten und andert entsprechend den Zeitpunkt des letzten Zugriffs. Nach dem Scannen versucht
die BlueXP Klassifizierung, die letzte Zugriffszeit auf den urspringlichen Zeitstempel zurlickzusetzen. Wenn
die BlueXP Klassifizierung keine Schreibattributberechtigungen in CIFS oder Schreibberechtigungen in NFS
hat, kann das System die letzte Zugriffszeit nicht auf den urspriinglichen Zeitstempel zurlicksetzen. ONTAP
Volumes, die mit SnapLock konfiguriert sind, haben schreibgeschitzte Berechtigungen und kénnen auch die
letzte Zugriffszeit nicht auf den urspringlichen Zeitstempel zuriicksetzen.

Wenn die BlueXP Klassifizierung diese Berechtigungen nicht besitzt, scannt das System standardmafig diese
Dateien in lhren Volumes nicht, da die BlueXP Klassifizierung die ,letzte Zugriffszeit“ nicht auf den
urspriinglichen Zeitstempel zurticksetzen kann. Wenn es lhnen jedoch egal ist, ob die letzte Zugriffszeit in
Ihren Dateien auf die urspriingliche Zeit zurlickgesetzt wird, kdnnen Sie unten auf der Konfigurationsseite auf
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den Schalter Scan bei fehlenden Berechtigungen fiir "Schreibattribute™ klicken, damit die BlueXP-
Klassifizierung die Volumes unabhangig von den Berechtigungen scannt.

SMB_Shares Scan Configuration Q

2 shares selected for Data Sense scan ¢ Edit CIFS Credentials

Scan when missing “write” permissions

- | Storage Repository (Share) + | Protocol 5 | Access H | Scan Status ‘ R:q;:::d ]
B 2 " - . N ® Mapped: 58K
Vap & Classify ‘ WI10.1.7.16\CIFS_LABS_SHAREG CIFs ® Continuously Scanning o Clasefied 58K
N - - ) . ® Mapped: 5.8K
Map & Classify ‘ WI10.1.7.16\CIFS_LABS_SHARET CIFS ® Continuously Scanning o Classfied 58K

Diese Funktionalitat ist anwendbar auf On-Premises-ONTAP-Systeme, Cloud Volumes ONTAP, Azure NetApp
Files, FSX for ONTAP und nicht-NetApp File Shares.

Beachten Sie, dass es einen Filter auf der Seite Untersuchung mit dem Namen Scan Analysis Event gibt, mit
dem Sie entweder die Dateien anzeigen kénnen, die nicht klassifiziert wurden, da die BlueXP-Klassifikation die
letzte Zugriffszeit nicht riickgangig machen konnte. Oder die klassifizierten Dateien, auch wenn die BlueXP
Klassifizierung den Zeitpunkt des letzten Zugriffs nicht zurticksetzen konnte.

Scan Analysis Event o .

[] Mot classified - Cannot revert last access

Classified and changed last access time

Folgende Filteroptionen stehen zur Auswahl:

 ,Nicht klassifiziert — kann letzte Zugriffszeit nicht rickgangig machen® — zeigt die Dateien an, die aufgrund
fehlender Schreibberechtigungen nicht klassifiziert wurden.

 Zeitpunkt des letzten Zugriffs klassifiziert und aktualisiert* — Hier werden die Dateien angezeigt, die
klassifiziert wurden und die BlueXP-Klassifizierung konnte den Zeitpunkt des letzten Zugriffs nicht auf das
urspriungliche Datum zurticksetzen. Dieser Filter ist nur fir Umgebungen relevant, in denen Sie Scan bei
fehlenden Berechtigungen fiir "Schreibattribute™ AKTIVIERT haben.

Bei Bedarf kdnnen Sie diese Ergebnisse in einen Bericht exportieren, damit Sie sehen kénnen, welche Dateien
aufgrund von Berechtigungen gescannt werden oder nicht. "Erfahren Sie mehr Uber den
Untersuchungsbericht".

Melden Sie sich beim BlueXP Klassifizierungssystem an

Gelegentlich mussen Sie sich moglicherweise beim BlueXP Klassifizierungssystem
anmelden, damit Sie auf Protokolldateien zugreifen oder Konfigurationsdateien
bearbeiten kdnnen.

Wenn die BlueXP Klassifizierung auf einer lokalen Linux-Maschine oder auf einer in der Cloud implementierten
Linux-Maschine installiert wird, konnen Sie direkt auf die Konfigurationsdatei und das Skript zugreifen.

Wenn die BlueXP Klassifizierung in der Cloud implementiert wird, missen Sie SSH zur BlueXP

Klassifizierungsinstanz verwenden. Sie kénnen SSH auf dem System verwenden, indem Sie den Benutzer und
das Kennwort eingeben oder den SSH-Schllissel verwenden, den Sie wahrend der Installation des BlueXP
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Connectors angegeben haben. Der SSH-Befehl lautet:

ssh -i <path to the ssh key> <machine user>@<datasense ip>
* <path to the ssh key> = Speicherort der ssh-Authentifizierungsschliissel

* <machine user>:

+

Fiir AWS: Verwenden Sie <ec2-user>

Fir Azure: Verwenden Sie den fir die BlueXP-Instanz erstellten Benutzer
** Fur GCP: Verwenden Sie den fir die BlueXP-Instanz erstellten Benutzer

» <dataense_ip> = IP-Adresse der virtuellen Maschineninstanz

Beachten Sie, dass Sie die Inbound-Regeln der Sicherheitsgruppe andern missen, um auf das System in der
Cloud zuzugreifen. Weitere Informationen finden Sie unter:

+ "Sicherheitsgruppenregeln in AWS"

« "FUr Sicherheitsgruppen gibt es in Azure Regeln"

+ "Firewall-Regeln in Google Cloud"

BlueXP Klassifizierungs-APls

Die uber die Web-UI verfugbaren BlueXP Klassifizierungsfunktionen sind auch uber die
Swagger-API verflugbar.

Die BlueXP Klassifizierung umfasst vier Kategorien, die den Registerkarten in der Ul entsprechen:

* Untersuchung
» Compliance
» Governance
+ Konfiguration

Die APIs in der Dokumentation von Swagger ermoglichen Ihnen, Daten zu durchsuchen, zu aggregieren, Ihre
Scans zu verfolgen und Aktionen wie Kopieren, Verschieben und vieles mehr zu erstellen.

Uberblick
Mit der API kénnen Sie die folgenden Funktionen ausfihren:

* Informationen exportieren

> Alles, was in der Benutzeroberflache verfugbar ist, kann tber die API exportiert werden (mit Ausnahme
von Berichten)

> Daten werden in einem JSON-Format exportiert (Analyse und Verschiebung auf Applikationen von
Drittanbietern wie Splunk ist einfach).

« Erstellen Sie Abfragen mit ,UND"- und ,ODER*-Anweisungen, schliel3en Sie Informationen ein und aus
und vieles mehr.

Beispielsweise kdnnen Sie Dateien ohne spezifische personenbezogene Daten (Pll) suchen (Funktionalitat
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in der Benutzeroberflache nicht verfugbar). Sie kbnnen auch bestimmte Felder fur den Exportvorgang
ausschliel3en.
» Fahren Sie Aktionen aus
o Aktualisieren Sie die CIFS-Anmeldeinformationen
o Aktionen anzeigen und abbrechen
> Verzeichnisse erneut scannen
o Ldschen, Kopieren, Beschriften und Zuweisen von Benutzern zu Daten
o Dateien klonen und kopieren
o Daten exportieren
Die APl ist sicher und verwendet die gleiche Authentifizierungsmethode wie die Ul. Informationen zur

Authentifizierung finden Sie unter: https://docs.netapp.com/us-en/bluexp-automation/platform/
get_identifiers.html

Zugriff auf die Swagger-API-Referenz

Um in Swagger zu kommen, bendtigen Sie die IP-Adresse der BlueXP Klassifizierungsinstanz. Bei einer
Cloud-Bereitstellung verwenden Sie die 6ffentliche IP-Adresse. Dann missen Sie zu diesem Endpunkt
gelangen:

\Https://<classification_ip>/Dokumentation

Beispiel mit den APIs

Das folgende Beispiel zeigt einen API-Aufruf zum Kopieren von Dateien.

APIl-Anfrage

Sie mussen zunachst alle relevanten Felder und Optionen fir eine Arbeitsumgebung abrufen, um alle Filter auf
der Registerkarte Untersuchung anzuzeigen.

curl -X GET "http://{classification ip}/api/{classification version}
/search/options?data mode=ALL EXTRACTABLE" -H "accept: application/json"
-H "Authorization: Bearer eyJhbGciOiJSUzI1NiIsInR... " -H "x-agent-id:
hOXsZNvnA5LsthwMILt JLOxXZFYBOxAwMclients"

Antwort

"options": [
{
"active directory affected": false,
"data mode": "ALL SCANNED",
"field": "string",
"is rulable": true,
"name": "string",
"operators": [
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"EQUALS"

I

"optional values": |
{}

I

"secondary": {},
"server data": false,
"type" : "TEXT"
}
]
"options": [

{

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "POLICIES",
"name": "Policies",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "EXTRACTION STATUS RANGE",
"name": "Scan Analysis Status",
"operators": [

"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "SCAN ANALYSIS ERROR",
"name": "Scan Analysis Event",
"operators": [
nIN"
I
"server data": true,
"type": "SELECT"
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"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "PUBLIC ACCESS",
"name": "Open Permissions",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USERS_PERMISSIONS COUNT RANGE",
"name": "Number of Users with Access",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USER GROUP_ PERMISSIONS",
"name": "User / Group Permissions",
"operators": [
"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE OWNER",
"name": "File Owner",
"operators": [
"EQUALS",
"CONTAINS"
I
"server data": true,



n type" . "TEXT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT TYPE",
"name": "Working Environment Type",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT",
"name": "Working Environment",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "ALL SCANNED",
"field": "SCAN TASK",
"name": "Storage Repository",
"operators": [

DG,

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE PATH",
"name": "File / Directory Path",
"operators": [

"MULTI CONTAINS",

"MULTI EXCLUDE"
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1,
"server data": true,
"type": "MULTI TEXT"

"active directory affected": false,

"data mode": "ALL DASHBOARD EXTRACTABLE",
"field": "CATEGORY",
"name": "Category",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN SENSITIVITY LEVEL",
"name": "Sensitivity Level",
"operators": [

"IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode ": "ALL FILESYSTEM EXTRACTABLE",
"field": "NUMBER OF IDENTIFIERS",
"name": "Number of identifiers",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "PATTERN PERSONAL",
"name": "Personal Data",
"operators": [

"IN",
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"NOT IN"
1,

"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN_SENSITIVE",
"name": "Sensitive Personal Data",
"operators": [

"IN",

"NOT_ IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DATA SUBJECT",
"name": "Data Subject",
"operators": [

"EQUALS",

"CONTAINS"
I
"server data": true,
"type": "TEXT"
"active directory affected": false,
"data mode": "DIRECTORIES",
"field": "DIRECTORY TYPE",
"name": "Directory Type",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE TYPE",
"name": "File Type",
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"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE SIZE RANGE",
"name": "File Size",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE_CREATION_RANGE_RETENTION",
"name": "Created Time",
"operators": [
"IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL EXTRACTABLE",
"field": "DISCOVERED TIME RANGE",
"name": "Discovered Time",
"operators": [

nIN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_FILESYSTEM_EXTRACTABLE",
"field": "FILE LAST MODIFICATION RETENTION",
"name": "Last Modified",



"operators": [

" IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE LAST ACCESS RANGE RETENTION",
"name": "Last Accessed",
"operators": [
"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "IS_DUPLICATE",
"name": "Duplicates",
"operators": [

"EQUALS",

nIN"
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "FILES",
"field": "FILE HASH",
"name": "File Hash",
"operators": [

"EQUALS",

"IN
I
"server data": true,
"type": "TEXT"

"active directory affected": false,

"data_mode": "ALL_EXTRACTABLE",
"field": "USER DEFINED STATUS",
"name": "Tags",
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"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ASSIGNED TO",
"name": "Assigned to",
"operators": [
T
"NOT IN"
1,
"server data": true,
"type": "SELECT"

Wir werden diese Antwort in unseren Anfrageparametern verwenden, um die gewiinschten Dateien zu filtern,
die wir kopieren mochten.

Sie kdnnen eine Aktion auf mehrere Elemente anwenden. Unterstitzte Aktionstypen sind: Verschieben,
I6schen, kopieren, zuweisen, FlexClone, Daten exportieren, erneut scannen und beschriften.

Wir erstellen die Kopieraktion:

APIl-Anfrage

Diese nachste API ist die AktionAPI, und es ermdglicht Thnen, mehrere Aktionen zu erstellen.

curl -X POST "http://

{classification_ip}/api//{classification_version}/actions" -H "accept:
application/json" -H "Authorization: Bearer eyJhbGciOiJSUzI1NiIsInR... "
-H "x-agent-id: hOXsZNvnASLsthwMILtjLI9xZFYBOxAwMclients " -H "Content-

Type: application/json" -d "{ \"action type\": \"COPY\", \"data mode\":
\"FILES\", \"policy id\": 0, \"request params\": { destination nfs path:

"{ontap_ip}:/{share_name} "1,
\"requested query\":{"condition":"AND","rules":[{"field":"ENVIRONMENT TYPE
", "operator":"IN", "value": ["ONPREM"]}, {"field" :"CATEGORY", "operator":"IN",
"Value": ["21"] }] } }"

Antwort

Die Antwort gibt das Aktionsobjekt zurlick, sodass Sie mit den APIs get and delete den Status der Aktion
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abrufen oder abbrechen kdnnen.

"action type": "COPY",

"creation time": "2023-08-08T12:37:21.7052",
"data mode": "FILES",

"end time": "2023-08-08T12:37:21.705Z2",
"estimated time to complete": O,

"id": 0,

"policy id": O,
"policy name": "string",
"priority": O,
"request params": {},
"requested query": {},
"result": {
"error message": "string",
"failed": O,
"in progress": 0,
"succeeded": O,
"total": O
by
"start time": "2023-08-08T12:37:21.7052",
"status": "QUEUED",
"title": "string",

"user 1id": "string"
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Wissen und Support

Fur den Support anmelden

FUr den Support von BlueXP und seinen Storage-Losungen und Services ist eine
Support-Registrierung erforderlich. Um wichtige Workflows fur Cloud Volumes ONTAP
Systeme zu ermdoglichen, ist aulierdem eine Support-Registrierung erforderlich.

Durch die Registrierung fur den Support wird die NetApp-Unterstitzung fir einen Fileservice eines Cloud-
Providers nicht aktiviert. Technischen Support zu Fileservices von Cloud-Providern, zu seiner Infrastruktur oder
zu beliebigen Lésungen, die den Service verwenden, finden Sie im Abschnitt ,Hilfe erhalten” in der BlueXP
Dokumentation zu diesem Produkt.

* "Amazon FSX fur ONTAP"
* "Azure NetApp Dateien"

* "Cloud Volumes Service fur Google Cloud"

Ubersicht liber die Support-Registrierung
Es gibt zwei Registrierungsformulare, um die Support-Berechtigung zu aktivieren:

* Registrieren |hres BlueXP-Konto-ID-Support-Abonnements (lhre 20-stellige Seriennummer 960XXXXXXXXX
auf der Seite Support-Ressourcen in BlueXP).

Dies dient als lhre einzige Support-Abonnement-ID fir jeden Service in BlueXP. Jedes BlueXP-
Abonnement fiir Support auf Kontoebene muss registriert werden.

* Registrieren der Cloud Volumes ONTAP Seriennummern fir ein Abonnement auf dem Markt lhres Cloud-
Providers (dies sind 20-stellige Seriennummern von 90920 1XxXXXX).

Diese Seriennummern werden als PAYGO Seriennummern bezeichnet und werden zum Zeitpunkt der
Cloud Volumes ONTAP Implementierung von BlueXP generiert.

Durch das Registrieren beider Arten von Seriennummern kdnnen Kunden Funktionen wie das Offnen von
Support-Tickets und die automatische Erstellung von Support-Cases nutzen. Die Registrierung ist
abgeschlossen, indem wie unten beschrieben Konten der NetApp Support Website (NSS) zu BlueXP
hinzugefligt werden.

Registrieren Sie lhr BlueXP Konto fiir NetApp Support

Um sich fiir den Support zu registrieren und die Supportberechtigung zu aktivieren, muss ein Benutzer in
Ihrem BlueXP Konto ein NetApp Support Site Konto mit seinen BlueXP Anmeldedaten verknlpfen. Wie Sie
sich flr den NetApp Support registrieren, hangt davon ab, ob Sie bereits tUber einen NSS Account (NetApp
Support Site) verflgen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp Kunde mit einem NSS-Konto sind, miissen Sie sich lediglich fiir den Support tber
BlueXP registrieren.

Schritte
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1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie Benutzeranmeldeinformationen.

3. Wahlen Sie NSS-Anmeldeinformationen hinzufiigen und folgen Sie der Eingabeaufforderung fur die
NetApp-Support-Website (NSS)-Authentifizierung.

4. Um zu bestatigen, dass die Registrierung erfolgreich war, wahlen Sie das Hilfesymbol und dann Support.

Auf der Seite Ressourcen sollte angezeigt werden, dass lhr Konto flir Support registriert ist.

960111112222224444455555 Registered for Support
Account Serial Mumber Support Registration

Beachten Sie, dass andere BlueXP Benutzer diesen Support-Registrierungsstatus nicht sehen, wenn sie
ihrem BlueXP Login kein NetApp Support Site Konto zugeordnet haben. Das bedeutet jedoch nicht, dass
Ihr BlueXP Konto nicht fir den Support registriert ist. Solange ein Benutzer im Konto diese Schritte befolgt
hat, wurde lhr Konto registriert.

Vorhandener Kunde, aber kein NSS-Konto

Wenn Sie bereits NetApp Kunde sind und tber vorhandene Lizenzen und Seriennummern sowie No NSS
Konto verfiigen, missen Sie ein NSS Konto erstellen und es lhren BlueXP Anmeldedaten zuordnen.

Schritte

1. Erstellen Sie einen NetApp Support Site Account, indem Sie den ausfiillen "NetApp Support Site-Formular
zur Benutzerregistrierung”

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie unbedingt die oben verwendete BlueXP-Kontonummer (960xxxx) fur das Feld
Seriennummer. Dadurch wird die Kontobearbeitung beschleunigt.

2. Ordnen Sie Ihr neues NSS-Konto Ihrer BlueXP Anmeldung zu, indem Sie die unter aufgefihrten Schritte
durchfiihren Bestandskunde mit NSS-Konto.

Neu bei NetApp
Wenn Sie neu bei NetApp sind und Uber keinen NSS-Account verfligen, befolgen Sie jeden Schritt unten.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.
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2. Suchen Sie auf der Seite flr die Support-Registrierung die Seriennummer lhres Kontos.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navigieren Sie zu "Die Support-Registrierungs-Website von NetApp" Und wahlen Sie Ich bin kein
registrierter NetApp Kunde.

4. Fullen Sie die Pflichtfelder aus (mit roten Sternchen).

5. Wahlen Sie im Feld Product Line die Option Cloud Manager aus, und wahlen Sie dann den gewlinschten
Abrechnungsanbieter aus.

6. Kopieren Sie die Seriennummer des Kontos von Schritt 2 oben, flllen Sie die Sicherheitsprifung aus und
bestatigen Sie dann, dass Sie die globale Datenschutzrichtlinie von NetApp lesen.
Zur Fertigstellung dieser sicheren Transaktion wird sofort eine E-Mail an die angegebene Mailbox
gesendet. Uberpriifen Sie Ihre Spam-Ordner, wenn die Validierungs-E-Mail nicht in wenigen Minuten
ankommt.

7. Bestatigen Sie die Aktion in der E-Mail.

Indem Sie lhre Anfrage an NetApp senden, wird Ihnen die Erstellung eines NetApp Support Site Kontos
empfohlen.

8. Erstellen Sie einen NetApp Support Site Account, indem Sie den ausfullen "NetApp Support Site-Formular
zur Benutzerregistrierung”

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie die oben angegebene Seriennummer (960xxxx) fir das Feld ,Seriennummer®. Dadurch
wird die Kontobearbeitung beschleunigt.

Nachdem Sie fertig sind

NetApp sollte sich bei diesem Prozess mit Ihnen in Verbindung setzen. Dies ist eine einmalige Onboarding-
Ubung flr neue Benutzer.
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Wenn Sie Uber lhren NetApp Support Site Account verfigen, ordnen Sie das Konto Ihrer BlueXP Anmeldung
zu, indem Sie die Schritte unter ausfliihren Bestandskunde mit NSS-Konto.

Verknupfen von NSS-Anmeldeinformationen fir den Cloud Volumes ONTAP-
Support

Um die folgenden wichtigen Workflows fiir Cloud Volumes ONTAP zu erméglichen, missen die Zugangsdaten
fur die NetApp Support Website mit Ihrem BlueXP Konto verknlpft werden:

* Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fur Support

Die Bereitstellung lhres NSS Kontos ist erforderlich, um Support fir Ihr System zu aktivieren und Zugang
zu den technischen Support-Ressourcen von NetApp zu erhalten.

* Implementierung von Cloud Volumes ONTAP unter Verwendung von BYOL (Bring-Your-Own-License)

Die Bereitstellung Ihres NSS-Kontos ist erforderlich, damit BlueXP lhren Lizenzschlissel hochladen und
das Abonnement flir den von |lhnen erworbenen Zeitraum aktivieren kann. Dies schliel3t automatische
Updates fur Vertragsverlangerungen ein.

» Aktualisieren der Cloud Volumes ONTAP Software auf die neueste Version

Das Zuordnen der NSS-Anmeldedaten zu lhrem BlueXP Konto unterscheidet sich von dem NSS-Konto, das
mit einer BlueXP Benutzeranmeldung verknlpft ist.

Diese NSS-Zugangsdaten sind mit lhrer spezifischen BlueXP Konto-ID verknipft. Benutzer, die zum BlueXP
Konto gehoren, kdnnen Gber Support > NSS Management auf diese Anmeldedaten zugreifen.

* Wenn Sie Uber ein Konto auf Kundenebene verfiigen, kdnnen Sie ein oder mehrere NSS-Konten
hinzufiigen.
* Wenn Sie einen Partner- oder Reseller-Account haben, konnen Sie ein oder mehrere NSS-Konten

hinzufligen, kdnnen aber nicht neben Kunden-Level Accounts hinzugefligt werden.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

Support 0

Documentation
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2. Wahlen Sie NSS-Verwaltung > NSS-Konto hinzufiigen.
3. Wenn Sie dazu aufgefordert werden, wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite umgeleitet
zu werden.

NetApp verwendet Microsoft Entra ID als Identitatsanbieter flr Authentifizierungsservices, die speziell auf
Support und Lizenzierung zugeschnitten sind.

4. Geben Sie auf der Anmeldeseite die registrierte E-Mail-Adresse und das Kennwort |hrer NetApp Support
Site an, um den Authentifizierungsvorgang durchzufuhren.

Mit diesen Aktionen kann BlueXP lhr NSS-Konto fiir Dinge wie Lizenzdownloads, Softwareaktualisierungs-
Verifizierung und zukinftige Support-Registrierungen verwenden.

Beachten Sie Folgendes:
o Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder Temporarkonto). Sie kénnen

mehrere NSS-Konten auf Kundenebene haben.

o Es kann nur ein NSS-Konto vorhanden sein, wenn es sich bei diesem Konto um ein Partner-Level-
Konto handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufligen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

,Der NSS-Kundentyp ist fur dieses Konto nicht zulassig, da es bereits NSS-Benutzer unterschiedlichen
Typs gibt.”

Dasselbe gilt, wenn Sie bereits NSS-Konten auf Kundenebene haben und versuchen, ein Konto auf
Partnerebene hinzuzufiigen.

> Bei der erfolgreichen Anmeldung wird NetApp den NSS-Benutzernamen speichern.

Dies ist eine vom System generierte ID, die lhrer E-Mail zugeordnet ist. Auf der Seite NSS
Management konnen Sie |hre E-Mail Uber anzeigen « Mend.

o Wenn Sie jemals lhre Anmeldeinformationen aktualisieren mussen, gibt es im auch eine
Anmeldeinformationen aktualisieren-Option == Menu.

Wenn Sie diese Option verwenden, werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie,
dass das Token fiir diese Konten nach 90 Tagen ablauft. Eine Benachrichtigung wird gesendet, um Sie
daruber zu informieren.

Holen Sie sich Hilfe

NetApp bietet Unterstutzung fir BlueXP und seine Cloud-Services auf unterschiedliche
Weise. Umfassende kostenlose Self-Support-Optionen stehen rund um die Uhr zur
Verfugung, wie etwa Knowledge Base-Artikel (KB) und ein Community-Forum. Ihre
Support-Registrierung umfasst technischen Remote-Support Uber Web-Ticketing.

Unterstitzung fir Fileservices von Cloud-Providern

Technischen Support zu Fileservices von Cloud-Providern, zu seiner Infrastruktur oder zu beliebigen
Lésungen, die den Service verwenden, finden Sie im Abschnitt ,Hilfe erhalten in der BlueXP Dokumentation
zu diesem Produkt.
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* "Amazon FSX fir ONTAP"
* "Azure NetApp Dateien"

* "Cloud Volumes Service fliir Google Cloud"

Wenn Sie technischen Support fir BlueXP und seine Storage-Losungen und -Services erhalten mochten,
nutzen Sie die unten beschriebenen Support-Optionen.

Nutzen Sie Self-Support-Optionen

Diese Optionen sind kostenlos verfligbar, 24 Stunden am Tag, 7 Tage die Woche:
* Dokumentation
Die BlueXP-Dokumentation, die Sie gerade anzeigen.
» "Wissensdatenbank"
Suchen Sie in der BlueXP Knowledge Base nach hilfreichen Artikeln zur Fehlerbehebung.
+ "Communitys"

Treten Sie der BlueXP Community bei, um laufende Diskussionen zu verfolgen oder neue zu erstellen.

Erstellen Sie einen Fall mit dem NetApp Support

Zusatzlich zu den oben genannten Self-Support-Optionen kdnnen Sie gemeinsam mit einem NetApp Support-
Experten eventuelle Probleme nach der Aktivierung des Supports beheben.

Bevor Sie beginnen

» Um die Funktion Fall erstellen nutzen zu kénnen, missen Sie zunachst Ihre Anmeldedaten fir die NetApp
Support-Website mit Ihren BlueXP Anmeldedaten verknlpfen. "Managen Sie Zugangsdaten fur Ihre
BlueXP Anmeldung"”.

* Wenn Sie einen Fall fir ein ONTAP System mit einer Seriennummer eréffnen, muss Ihr NSS-Konto mit der
Seriennummer des Systems verknupft sein.

Schritte
1. Wahlen Sie in BlueXP Hilfe > Support aus.

2. Wahlen Sie auf der Seite Ressourcen eine der verfligbaren Optionen unter Technischer Support:
a. Wahlen Sie Rufen Sie uns an, wenn Sie mit jemandem am Telefon sprechen méchten. Sie werden zu

einer Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefihrt sind, die Sie anrufen
koénnen.

b. Wahlen Sie Fall erstellen, um ein Ticket mit einem NetApp-Supportspezialisten zu 6ffnen:

= Service: Wahlen Sie den Dienst aus, mit dem das Problem verkniipft ist. Beispiel: BlueXP, wenn es
sich um ein Problem des technischen Supports mit Workflows oder Funktionen im Service handelt.

= Arbeitsumgebung: Wahlen Sie Cloud Volumes ONTAP oder On-Prem und anschlieRend die
zugehorige Arbeitsumgebung aus.

Die Liste der Arbeitsumgebungen liegt im Bereich des BlueXP-Kontos, des Arbeitsbereichs und
des Connectors, den Sie im oberen Banner des Dienstes ausgewahlt haben.
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= Case Priority: Wahlen Sie die Prioritat fur den Fall, der niedrig, Mittel, hoch oder kritisch sein kann.

Wenn Sie weitere Informationen zu diesen Prioritaten wiinschen, bewegen Sie den Mauszeiger
Uber das Informationssymbol neben dem Feldnamen.

= Problembeschreibung: Geben Sie eine detaillierte Beschreibung Ihres Problems an,
einschlieBlich aller anwendbaren Fehlermeldungen oder Fehlerbehebungsschritte, die Sie
durchgeflihrt haben.

= Zusatzliche E-Mail-Adressen: Geben Sie zusatzliche E-Mail-Adressen ein, wenn Sie jemand
anderes auf dieses Problem aufmerksam machen mochten.

= Anhang (optional): Laden Sie bis zu finf Anhange nacheinander hoch.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstitzt: Txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

ntapitdemo &
MetApp Support Site Account

Service Working Envirament

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T, Upload

Nachdem Sie fertig sind

Es wird ein Popup-Fenster mit der Support-Fallnummer angezeigt. Ein NetApp Support-Experte prift lhren Fall
und macht Sie umgehend mit.
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Um eine Historie deiner Support-Falle anzuzeigen, kannst du Einstellungen > Chronik auswahlen und nach
Aktionen mit dem Namen ,Support-Case erstellen“ suchen. Mit einer Schaltflache ganz rechts kdnnen Sie die
Aktion erweitern, um Details anzuzeigen.

Es ist méglich, dass beim Versuch, einen Fall zu erstellen, mdglicherweise die folgende Fehlermeldung
angezeigt wird:

»oie sind nicht berechtigt, einen Fall fir den ausgewahlten Service zu erstellen.”

Dieser Fehler konnte bedeuten, dass das NSS-Konto und das Unternehmen des Datensatzes, mit dem es
verbunden ist, nicht das gleiche Unternehmen des Eintrags fur die BlueXP Account Seriennummer (dh
960xxxx) oder Seriennummer der Arbeitsumgebung. Sie kdnnen Hilfe mit einer der folgenden Optionen
anfordern:

* VVerwenden Sie den Chat im Produkt

+ Ubermitteln eines nicht-technischen Cases unter https://mysupport.netapp.com/site/help

Managen lhrer Support-Cases (Vorschau)

Sie kénnen aktive und geldste Support-Cases direkt Uber BlueXP anzeigen und managen. Sie kdnnen die mit
Ihrem NSS-Konto und lhrem Unternehmen verbundenen Félle verwalten.

Case Management ist als Vorschau verfligbar. Wir planen, diese Erfahrungen weiter zu verbessern und in
zuklnftigen Versionen Verbesserungen hinzuzufligen. Bitte senden Sie uns |hr Feedback Gber den Product-
Chat.

Beachten Sie Folgendes:
» Das Case-Management-Dashboard oben auf der Seite bietet zwei Ansichten:

> Die Ansicht auf der linken Seite zeigt die Gesamtzahl der Falle, die in den letzten 3 Monaten durch das
von Ihnen angegebene NSS-Benutzerkonto erdffnet wurden.

> Die Ansicht auf der rechten Seite zeigt die Gesamtzahl der in den letzten 3 Monaten auf
Unternehmensebene erdffneten Falle basierend auf Ihrem NSS-Benutzerkonto an.

Die Ergebnisse in der Tabelle geben die Falle in Bezug auf die ausgewahlte Ansicht wieder.

 Sie kdnnen interessante Spalten hinzufiigen oder entfernen und den Inhalt von Spalten wie Prioritat und
Status filtern. Andere Spalten bieten nur Sortierfunktionen.

Weitere Informationen erhalten Sie in den Schritten unten.

« Auf Fallebene bieten wir die Méglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schliel3en, der sich
noch nicht im Status ,Geschlossen” oder ,,Geschlossen® befindet.

Schritte
1. Wahlen Sie in BlueXP Hilfe > Support aus.

2. Wahlen Sie Case Management aus und fligen Sie bei Aufforderung lhr NSS-Konto zu BlueXP hinzu.
Auf der Seite Case Management werden offene Falle im Zusammenhang mit dem NSS-Konto angezeigt,
das mit lhrem BlueXP Benutzerkonto verkniipft ist. Dies ist das gleiche NSS-Konto, das oben auf der Seite
NSS Management angezeigt wird.

3. Andern Sie optional die in der Tabelle angezeigten Informationen:
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o Wahlen Sie unter Vorgédnge der Organisation Ansicht aus, um alle mit lhrem Unternehmen
verbundenen Falle anzuzeigen.

> Andern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswahlen.

'D. Cases opened on the last 3 months -

Last ¥ days
Date created - Last updated tatus (5) - a

Last 30 days

Decemioer 22, 2032 December 29, 2022 nassionad el
Last 3 months v
Apply Resga
December 21, 2022 December 28, 2022 e e
Decembear 16, 2022 December 27, 2022 Medium [P3) Pending customer Ll
December 14, 2022 December 26, 20382 & Low (P4} Solution proposed ¥

o Filtern Sie den Inhalt der Spalten.

& Casns opansd.on the lagt 3 months Croate a Case

| Last updated & | Prioaty ¥ 2| . Status(5) L ﬂ

E Active

December 249, 2022 & Crifical (P1)
B resding sustarss

December 28, 2022 & High {PZ) B Sclutian propased
H Parding &lesad
Decenber 27, 2022 Kieclligm [P
O Giased
December 26, 2027 8 LowP4) Apgly Regal

o

Andern Sie die Spalten, die in der Tabelle angezeigt werden, indem Sie auswahlen o Und wahlen
Sie dann die Spalten, die Sie anzeigen mdchten.
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':l_ Cares apanad on tha last 3 monihs

Last sipdatsd

Dacaminer 29, 2023

Cecomber T8 2022

December 27, 2022

Decambel 76, 2027

& | Priority ¥al

& Critezal |P1)
®  High [#2)

Medium [P3]
& Low {P4d)

sans (st w3 @

u Last updarad
Pricety
B Cuistor nama

[ ,Case awne
_"}'1 = awmer
W

r! Cipanod by

Apoly

s

4. Managen Sie einen bestehenden Fall, indem Sie auswahlen ==« Und eine der verfligbaren Optionen

auswahlen:

> Fall anzeigen: Vollstandige Details zu einem bestimmten Fall anzeigen.

o Aktennotizen aktualisieren: Geben Sie zusatzliche Details zu Ihrem Problem an oder wahlen Sie
Dateien hochladen, um maximal fiinf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstutzt: Txt,

log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

o Fall schlieBen: Geben Sie Einzelheiten darliiber an, warum Sie den Fall schlieen und wahlen Sie Fall

schliefen.

ed an the last 3d-days

Priority e

Critical [F1)

& High (P2}

Medium (P3]

& Low (Pa)

& Low {Pd)

Status i~ 0

Active e

At E
View casa

Fe "{:'

Update casa notes

So  Close case

Closed

Create a case

253



Rechtliche Hinweise

Rechtliche Hinweise ermoglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

In den Benachrichtigungsdateien finden Sie Informationen zu Urheberrechten und Lizenzen von Drittanbietern,
die in der NetApp Software verwendet werden.

» "Hinweis fur BlueXP"

* "Hinweis zur BlueXP Klassifizierung"
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Copyright-Informationen

Copyright © 2024 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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