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Aktivieren Sie das Scannen lhrer Datenquellen

Erste Schritte mit der BlueXP Klassifizierung fur Cloud
Volumes ONTAP und lokale ONTAP

Fiihren Sie ein paar Schritte durch und beginnen Sie mit der Uberpriifung Ihrer Cloud
Volumes ONTAP und lokalen ONTAP Volumes mithilfe der BlueXP Klassifizierung.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Ermitteln Sie die Datenquellen, die Sie scannen méchten
Bevor Sie Volumes scannen kdnnen, missen Sie die Systeme als Arbeitsumgebung in BlueXP hinzufligen:

 Bei Cloud Volumes ONTAP-Systemen sollten diese Arbeitsumgebungen bereits in BlueXP zur Verfligung
stehen
» FUr On-Premises-ONTAP-Systeme bietet die "BlueXP muss die ONTAP Cluster ermitteln”

9 Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Aktivieren Sie die BlueXP Klassifizierung und wahlen Sie die zu scannenden Volumes aus

Wahlen Sie die Registerkarte Configuration und aktivieren Sie Compliance-Scans nach Volumes in
bestimmten Arbeitsumgebungen.

o Zugriff auf Volumes sicherstellen

Nachdem die BlueXP Klassifizierung aktiviert ist, vergewissern Sie sich jetzt, dass sie auf alle Volumes
zugreifen kann.

 Die BlueXP Klassifizierungsinstanz benétigt eine Netzwerkverbindung zu jedem Cloud Volumes ONTAP
Subnetz oder zu jedem lokalen ONTAP System.

« Sicherheitsgruppen fiir Cloud Volumes ONTAP missen eingehende Verbindungen von der BlueXP
Klassifizierungsinstanz erméglichen.

« Stellen Sie sicher, dass die Ports fiur die BlueXP Klassifizierungsinstanz offen sind:
o FUr NFS - die Ports 111 und 2049.
o Fur CIFS - Ports 139 und 445.
* NFS-Volume-Exportrichtlinien missen den Zugriff von der BlueXP Klassifizierungsinstanz erméglichen.

+ Die BlueXP Klassifizierung erfordert Active Directory Zugangsdaten, um CIFS-Volumes zu scannen.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html

Klicken Sie auf Compliance > Konfiguration > CIFS-Anmeldeinformationen bearbeiten und geben Sie
die Anmeldeinformationen an.

o Verwalten Sie die Volumes, die Sie scannen mochten

Wahlen Sie die Volumes aus, die Sie scannen mdchten, oder deaktivieren Sie sie. Die BlueXP Klassifizierung
startet bzw. stoppt die Suche.

Ermitteln der Datenquellen, die gescannt werden sollen

Wenn sich die zu scannenden Datenquellen nicht bereits in lhrer BlueXP-Umgebung befinden, kdnnen Sie
diese zu diesem Zeitpunkt zur Leinwand hinzufligen.

Ihre Cloud Volumes ONTAP-Systeme sollten bereits auf dem Canvas in BlueXP verfiuigbar sein. Bei ONTAP
Systemen vor Ort ist ein muss erforderlich "BlueXP ermittelt diese Cluster".

Implementieren der BlueXP Klassifizierungsinstanz
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Cloud Volumes ONTAP und lokale ONTAP Systeme scannen, die Uber das Internet zuganglich sind,
kénnen Sie diese ausflhren "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder "In einer
Anlage mit Internetzugang".

Wenn Sie lokale ONTAP-Systeme scannen, die in einer dunklen Site installiert wurden und Uber keinen
Internetzugang verfligen, missen Sie sie Uberprifen "Implementieren Sie die BlueXP Klassifizierung an
demselben lokalen Standort ohne Internetzugang". Dazu ist auch die Implementierung des BlueXP Connectors
am selben Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfiigt.

Ermoglichen der BlueXP Klassifizierung in lhren Arbeitsumgebungen

Sie konnen die BlueXP Klassifizierung auf Cloud Volumes ONTAP Systemen auf jedem unterstiitzten Cloud-
Provider oder auf lokalen ONTAP Clustern aktivieren.

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Konfiguration.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-compliance-dark-site.html
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2. Wahlen Sie aus, wie die Volumes in den einzelnen Arbeitsumgebungen gescannt werden sollen. "Hier
erfahren Sie mehr Giber Mapping und Klassifizierungsmessungen":

o Um alle Volumes zuzuordnen, klicken Sie auf Alle Volumes zuordnen.
o Um alle Bande zu ordnen und zu klassifizieren, klicken Sie auf Karte & alle Bande klassifizieren.

o Um den Scan fir jedes Volume anzupassen, klicken Sie auf oder wéhlen Sie fiir jedes Volume den
Scantyp aus, und wahlen Sie dann die Volumes aus, die Sie zuordnen und/oder klassifizieren mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.

3. Klicken Sie im Bestatigungsdialogfeld auf approve, damit die BlueXP Klassifizierung mit dem Scannen
Ihrer Volumes beginnt.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen in der Arbeitsumgebung ausgewahlten
Volumes. Sobald die ersten Scans durch die BlueXP-Klassifizierung abgeschlossen sind, werden die
Ergebnisse im Compliance-Dashboard verfligbar sein. Die Dauer, die von der Datenmenge abhangt, kann ein
paar Minuten oder Stunden betragen.

* Wenn die BlueXP Klassifizierung keine Schreibattributen-Berechtigungen in CIFS oder

Schreibberechtigungen in NFS hat, scannt das System standardmafig nicht die Dateien in
Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit“ nicht auf den
ursprunglichen Zeitstempel zurticksetzen kann. Wenn es lhnen egal ist, ob die letzte
Zugriffszeit zurtickgesetzt wird, klicken Sie auf oder wahlen Sie den Scantyp fiir jedes
Volume aus. Die resultierende Seite verfiigt Uber eine Einstellung, die Sie aktivieren

@ koénnen, sodass die BlueXP Klassifizierung die Volumes unabhangig von ihren
Berechtigungen scannt.

+ Die BlueXP Klassifizierung scannt nur eine Datei-Freigabe unter einem Volume. Wenn Sie
mehrere Freigaben in Ilhren Volumes haben, missen Sie diese anderen Freigaben separat
als Gruppe ,Freigaben” scannen. "Weitere Informationen zu dieser BlueXP
Klassifizierungsbeschrankung".


https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/de-de/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/de-de/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume

Uberpriifung, ob die BlueXP Klassifizierung Zugriff auf Volumes hat

Vergewissern Sie sich, dass die BlueXP Klassifizierung auf Volumes zugreifen kann, indem Sie lhre Netzwerk-,
Sicherheitsgruppen und Exportrichtlinien prifen. Sie missen BlueXP mit CIFS-Anmeldedaten klassifizieren,
um auf CIFS Volumes zugreifen zu kénnen.

Schritte

1. Stellen Sie sicher, dass eine Netzwerkverbindung zwischen der BlueXP Klassifizierungsinstanz und jedem
Netzwerk, das Volumes fiir Cloud Volumes ONTAP- oder lokale ONTAP-Cluster umfasst, besteht.

2. Stellen Sie sicher, dass die Sicherheitsgruppe fir Cloud Volumes ONTAP eingehenden Datenverkehr von
der BlueXP Klassifizierungsinstanz zulasst.

Sie kdnnen die Sicherheitsgruppe flr Datenverkehr von der IP-Adresse der BlueXP Klassifizierungsinstanz
offnen oder Sie kdnnen die Sicherheitsgruppe flr den gesamten Datenverkehr innerhalb des virtuellen
Netzwerks 6ffnen.
3. Stellen Sie sicher, dass die folgenden Ports fiir die BlueXP Klassifizierungsinstanz offen sind:
o FUr NFS - die Ports 111 und 2049.
o Fur CIFS - Ports 139 und 445.

4. Vergewissern Sie sich, dass die Richtlinien fiir den Export von NFS Volumes die IP-Adresse der BlueXP
Klassifizierungsinstanz enthalten, damit sie auf die Daten auf jedem Volume zugreifen kénnen.

5. Wenn Sie CIFS verwenden, bieten Sie BlueXP Klassifizierung mit Active Directory Anmeldeinformationen,
um CIFS Volumes zu scannen.

a. Klicken Sie im Navigationsment von BlueXP links auf Governance > Klassifizierung und dann auf
die Registerkarte Konfiguration.

{3) Data Sense Governance Compliance Investigation Classification settings Policies

13 Working Environments

Filter by: 53 ANF o DB APPS SHARES Clear filters

Snaplock_CVO | 1 Violumes Scanner Group name: default € Configuration |;|
Cloud Volumes ONTAP Working Envirenment 1D: WorkingEnvironment-2 ® &~/

b. Klicken Sie fir jede Arbeitsumgebung auf Edit CIFS Credentials und geben Sie den Benutzernamen
und das Passwort ein, die die BlueXP Klassifizierung fur den Zugriff auf CIFS Volumes auf dem
System bendtigt.

Die Zugangsdaten kdnnen schreibgeschiitzt sein, aber durch die Angabe von
Administratorberechtigungen wird sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen
kann, die erhdhte Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP
Klassifizierungsinstanz gespeichert.

Wenn Sie sicherstellen méchten, dass lhre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs“ unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn mdoglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine Ubergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes
erfolgreich authentifiziert wurden.



< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning * 8 Not scanning ) Vvalid CIFs credentials for all accessible volumes

B View Details ‘ # Edit CIFS Credentials

6. Klicken Sie auf der Seite Configuration auf Details anzeigen, um den Status fiir jedes CIFS- und NFS-
Volume zu Uberprifen und eventuelle Fehler zu beheben.

Das folgende Bild zeigt beispielsweise vier Volumes. Eine davon kann aufgrund von
Netzwerkverbindungsproblemen zwischen der BlueXP Klassifizierungsinstanz und dem Volume nicht mit
der BlueXP Klassifizierung gescannt werden.

cognigoWE Scan Configuration
44/79 volumes selected for Data Sense scan
Off Map & Classify | o Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) ¢  Type 4 | Required Action
Map AdiProtest2500 MNFS # Continuously Scanning
Map | Map & Classify AlexTest NFS ® No Accass Access to the NF5 volume was denied. Make sure tha...
IE Map | Map & Classify AlexTestsecond NFS # Mot Scanning
Map | Mop&Glassty | MoreDataNeed1000 NFS * Continuously Scanning

Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kénnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln. Wir empfehlen, alle Volumen zu scannen.

Der Schalter oben auf der Seite fur Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmafig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es lhnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere Informationen


https://docs.netapp.com/de-de/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/de-de/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

off Map & Classify Learn about the differences - & Edit CIFS Credantials

Scan when missing “write attributes” permissions

*  Storage Repository (Volume) =  Type : | Required Action
Mar Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
£ Map & Classity AdiProtest2501 NFS s Continuously Scanning
i | Map | Mape : AlexTest MF5 & Mo Access Access to the NFS volume was denied, Make sure tha...
T
off Ma Map & Cl AlexTestsecond NFS = Not Scanning
An: Tun Sie dies:

Aktivieren von mappinggeschutzten Scans auf einem Klicken Sie im Volumenbereich auf Karte
Volume

Aktivieren Sie das vollstandige Scannen auf einem Klicken Sie im Volumenbereich auf Karte &
Volume Klassieren

Deaktivieren Sie das Scannen auf einem Volume Klicken Sie im Volumenbereich auf aus

Aktivieren Sie ausschlie8lich mappingbare Scans auf Klicken Sie im Steuerkursbereich auf Karte
allen Volumes

Aktivieren Sie das vollstdndige Scannen auf allen Klicken Sie im Bereich Uberschrift auf Karte &
Volumes Klassieren
Deaktivieren Sie das Scannen auf allen Volumes Klicken Sie im Bereich Uberschrift auf aus

Neue Volumen, die der Arbeitsumgebung hinzugeflgt wurden, werden automatisch nur
gescannt, wenn Sie die Einstellung Karte oder Karte & Klassieren im Steuerkursbereich

(D festgelegt haben. Wenn Sie im Bereich Uberschrift auf Benutzerdefiniert oder aus eingestellt
sind, missen Sie fiir jedes neue Volumen, das Sie in der Arbeitsumgebung hinzufligen, das
Mapping und/oder das vollstadndige Scannen aktivieren.

Scannen von Datensicherungs-Volumes

Datensicherung-Volumes werden standardmafig nicht gescannt, da sie nicht extern offengelegt werden und
die BlueXP Klassifizierung kann nicht auf sie zugreifen. Es handelt sich dabei um Ziel-Volumes fiir SnapMirror
Vorgange von einem ONTAP System vor Ort oder von einem Cloud Volumes ONTAP System aus.

Zunachst erkennt die Volume-Liste diese Volumes als Type DP mit dem Status Not Scanning und der required
Action Enable Access to DP Volumes.



‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Schritte
Wenn Sie diese Datensicherungs-Volumes scannen mochten:

1. Klicken Sie oben auf der Seite auf Zugriff auf DP-Volumes aktivieren.
2. Uberpriifen Sie die Bestatigungsmeldung und klicken Sie erneut auf Zugriff auf DP-Volumes.
> Volumes, die anfangs als NFS Volumes im ONTAP Quellsystem erstellt wurden, sind aktiviert.

o Fir Volumes, die urspriinglich als CIFS Volumes im Quell-ONTAP System erstellt wurden, miissen Sie
die CIFS-Anmeldeinformationen eingeben, um diese DP-Volumes zu scannen. Wenn Sie bereits Active
Directory-Anmeldedaten eingegeben haben, sodass die BlueXP Klassifizierung CIFS-Volumes
scannen kann, kdnnen Sie diese Anmeldedaten verwenden oder einen anderen Satz von Admin-
Anmeldedaten angeben.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Aktivieren Sie jedes zu scannenden DP-Volume Auf die gleiche Weise haben Sie andere Volumes aktiviert.

Ergebnis

Nach Aktivierung erstellt die BlueXP Klassifizierung von jedem DP-Volume, das zum Scannen aktiviert wurde,
eine NFS-Freigabe. Die Richtlinien fir den Export von Freigaben sind nur fir den Zugriff aus der BlueXP
Klassifizierungsinstanz zulassig.

Hinweis: Wenn Sie beim ersten Aktivieren des Zugriffs auf DP-Volumes keine CIFS-Datenschutzvolumes
hatten und spater noch etwas hinzufligen, erscheint oben auf der Konfigurationsseite die Schaltflache Zugriff
auf CIFS DP aktivieren. Klicken Sie auf diese Schaltflache, und fiigen Sie CIFS-Anmeldeinformationen hinzu,
um den Zugriff auf diese CIFS-DP-Volumes zu ermdglichen.



Active Directory — Zugangsdaten sind nur in der Storage-VM des ersten CIFS-DP Volumes

@ registriert. Somit werden alle DP-Volumes auf dieser SVM gescannt. Auf allen Volumes, die sich
auf anderen SVMs befinden, sind keine Active Directory Anmeldedaten registriert, daher werden
diese DP-Volumes nicht gescannt.

Erste Schritte mit der BlueXP Klassifizierung fur Azure
NetApp Files

Fuhren Sie einige Schritte fur den Einstieg in die BlueXP Klassifizierung fur Azure NetApp
Files durch.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Entdecken Sie die Azure NetApp Files-Systeme, die Sie scannen méchten

Vor dem Scannen von Azure NetApp Files-Volumes "BlueXP muss eingerichtet sein, um die Konfiguration zu
ermitteln”.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.

e Aktivieren Sie die BlueXP Klassifizierung und wahlen Sie die zu scannenden Volumes aus

Klicken Sie auf Compliance, wahlen Sie die Registerkarte Konfiguration und aktivieren Sie Compliance-
Scans flir Volumes in bestimmten Arbeitsumgebungen.

e Zugriff auf Volumes sicherstellen

Nachdem die BlueXP Klassifizierung aktiviert ist, vergewissern Sie sich jetzt, dass sie auf alle Volumes
zugreifen kann.

 Die BlueXP Klassifizierungsinstanz benétigt eine Netzwerkverbindung zu jedem Azure NetApp Files
Subnetz.
« Stellen Sie sicher, dass die Ports fir die BlueXP Klassifizierungsinstanz offen sind:
o Fur NFS — die Ports 111 und 2049.
o Fir CIFS — die Ports 139 und 445.
* NFS-Volume-Exportrichtlinien missen den Zugriff von der BlueXP Klassifizierungsinstanz ermoglichen.
 Die BlueXP Klassifizierung erfordert Active Directory Zugangsdaten, um CIFS-Volumes zu scannen.

Klicken Sie auf Compliance > Konfiguration > CIFS-Anmeldeinformationen bearbeiten und geben Sie
die Anmeldeinformationen an.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html

e Verwalten Sie die Volumes, die Sie scannen mochten

Wabhlen Sie die Volumes aus, die Sie scannen mochten, oder deaktivieren Sie sie. Die BlueXP Klassifizierung
startet bzw. stoppt die Suche.

Ermitteln des Azure NetApp Files-Systems, das Sie scannen mochten

Wenn sich das zu scannenden Azure NetApp Files-System nicht bereits in BlueXP als Arbeitsumgebung
befindet, kbnnen Sie es zu diesem Zeitpunkt der Arbeitsflache hinzufiigen.

"Erfahren Sie, wie Sie das Azure NetApp Files-System in BlueXP entdecken".

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Die BlueXP Klassifizierung muss bei der Uberpriifung von Azure NetApp Files Volumes in der Cloud
bereitgestellt werden und muss in derselben Region wie die Volumes bereitgestellt werden, die Sie scannen
mochten.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Standort wird derzeit beim
Scannen von Azure NetApp Files Volumes nicht untersttitzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfiigt.

Ermoglichen der BlueXP Klassifizierung in lhren Arbeitsumgebungen

Die BlueXP Klassifizierung fur lhre Azure NetApp Files Volumes kann aktiviert werden.

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Konfiguration.

View Dashboard »
Configuration

@ Azure Netapp Filgs

Azure NetApp Files

m o o tuiyﬁl S NS

Or select scanning type for each wolume

2. Wabhlen Sie aus, wie die Volumes in den einzelnen Arbeitsumgebungen gescannt werden sollen. "Hier
erfahren Sie mehr Giber Mapping und Klassifizierungsmessungen":

o Um alle Volumes zuzuordnen, klicken Sie auf Alle Volumes zuordnen.

o Um alle Bande zu ordnen und zu klassifizieren, klicken Sie auf Karte & alle Bande klassifizieren.

o Um den Scan fir jedes Volume anzupassen, klicken Sie auf oder wahlen Sie fiir jedes Volume den
Scantyp aus, und wahlen Sie dann die Volumes aus, die Sie zuordnen und/oder klassifizieren mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans

3. Klicken Sie im Bestatigungsdialogfeld auf approve, damit die BlueXP Klassifizierung mit dem Scannen
Ihrer Volumes beginnt.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen in der Arbeitsumgebung ausgewahlten
Volumes. Sobald die ersten Scans durch die BlueXP-Klassifizierung abgeschlossen sind, werden die
Ergebnisse im Compliance-Dashboard verfligbar sein. Die Dauer, die von der Datenmenge abhangt, kann ein
paar Minuten oder Stunden betragen.

* Wenn die BlueXP Klassifizierung keine Schreibattributen-Berechtigungen in CIFS oder

Schreibberechtigungen in NFS hat, scannt das System standardmafig nicht die Dateien in
Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den
urspringlichen Zeitstempel zurticksetzen kann. Wenn es Ihnen egal ist, ob die letzte
Zugriffszeit zurtickgesetzt wird, klicken Sie auf oder wahlen Sie den Scantyp fiir jedes
Volume aus. Die resultierende Seite verfligt tUber eine Einstellung, die Sie aktivieren

@ koénnen, sodass die BlueXP Klassifizierung die Volumes unabhangig von ihren
Berechtigungen scannt.

* Die BlueXP Klassifizierung scannt nur eine Datei-Freigabe unter einem Volume. Wenn Sie
mehrere Freigaben in lhren Volumes haben, missen Sie diese anderen Freigaben separat
als Gruppe ,Freigaben” scannen. "Weitere Informationen zu dieser BlueXP
Klassifizierungsbeschrankung".

Uberpriifung, ob die BlueXP Klassifizierung Zugriff auf Volumes hat

Vergewissern Sie sich, dass die BlueXP Klassifizierung auf Volumes zugreifen kann, indem Sie |hre Netzwerk-,
Sicherheitsgruppen und Exportrichtlinien prifen. Sie missen BlueXP mit CIFS-Anmeldedaten klassifizieren,
um auf CIFS Volumes zugreifen zu kénnen.

Schritte

1. Stellen Sie sicher, dass eine Netzwerkverbindung zwischen der BlueXP Klassifizierungsinstanz und jedem
Netzwerk, das Volumes fur Azure NetApp Files umfasst, besteht.

@ Bei Azure NetApp Files kann die BlueXP Klassifizierung nur Volumes scannen, die sich in
derselben Region wie BlueXP befinden.

2. Stellen Sie sicher, dass die folgenden Ports fiir die BlueXP Klassifizierungsinstanz offen sind:
o Fur NFS — die Ports 111 und 2049.
o Fur CIFS — die Ports 139 und 445.

3. Vergewissern Sie sich, dass die Richtlinien fiir den Export von NFS Volumes die IP-Adresse der BlueXP
Klassifizierungsinstanz enthalten, damit sie auf die Daten auf jedem Volume zugreifen kénnen.

4. Wenn Sie CIFS verwenden, bieten Sie BlueXP Klassifizierung mit Active Directory Anmeldeinformationen,
um CIFS Volumes zu scannen.

a. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf
die Registerkarte Konfiguration.
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Azure NetApp Files = 3 Volumes : ;
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b. Klicken Sie fur jede Arbeitsumgebung auf Edit CIFS Credentials und geben Sie den Benutzernamen
und das Passwort ein, die die BlueXP Klassifizierung fir den Zugriff auf CIFS Volumes auf dem
System bendtigt.

Die Zugangsdaten kdnnen schreibgeschutzt sein, aber durch die Angabe von
Administratorberechtigungen wird sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen
kann, die erhdhte Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP
Klassifizierungsinstanz gespeichert.

Wenn Sie sicherstellen mdchten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs* unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn méglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine Ubergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes
erfolgreich authentifiziert wurden.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning ® 8 Not Scanning

) valid CIFS credentials for all accessible volumes
E View Details ‘ # Edit CIFS Credentials |

5. Klicken Sie auf der Seite Configuration auf Details anzeigen, um den Status fir jedes CIFS- und NFS-
Volume zu Uberprifen und eventuelle Fehler zu beheben.

Das folgende Bild zeigt beispielsweise vier Volumes. Eine davon kann aufgrund von
Netzwerkverbindungsproblemen zwischen der BlueXP Klassifizierungsinstanz und dem Volume nicht mit
der BlueXP Klassifizierung gescannt werden.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan

off m Map & Classify |

Scan when missing “write attributes” permissions

Learn about the differences -»

+ | Storage Repository (Volume) :  Type

Map AdiPratest250 MNFS

Wia AlexTest NFS
Map Map AlexTestsecond NF5
["on Wop & Classty | MoreDataNeed1000 NFS

¢ Edit CIFS Credentials

2 | Required Action

* Continuously Scanning
® No Access Access to the NFS volume was denied. Make sure tha...

# Mot Scanning

® Continuously Scanning

Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kdnnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln. Wir empfehlen, alle Volumen zu scannen.

Der Schalter oben auf der Seite fur Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmaRig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es Ihnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere Informationen

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

o Map & Classify

Scan when missing “write attributes” permissions @

Learn about the differences =

Storage Repository (Volume)
I Map & Classity AdiNFSVol_copy NFS
Mar Map & Classity AdiProtest2501 MNFS
f ’M_a;p Map & AlexTest MFS
Mag Map & Cla AlexTestsecond NF5

¢ Edit CIFS Credantials

¢ | Required Action

Access to the NFS volume was denled, Make sure tha..,

® No Access
& Continuously Scanning
Access to the NFS volume was denied, Make sure tha...

® No Access

= Not Scanning

An:

Aktivieren von mappinggeschutzten Scans auf einem
Volume

Aktivieren Sie das vollstandige Scannen auf einem
Volume

Deaktivieren Sie das Scannen auf einem Volume

Aktivieren Sie ausschlieRlich mappingbare Scans auf
allen Volumes
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Tun Sie dies:

Klicken Sie im Volumenbereich auf Karte

Klicken Sie im Volumenbereich auf Karte &
Klassieren

Klicken Sie im Volumenbereich auf aus

Klicken Sie im Steuerkursbereich auf Karte



https://docs.netapp.com/de-de/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/de-de/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp

An: Tun Sie dies:

Aktivieren Sie das vollstadndige Scannen auf allen Klicken Sie im Bereich Uberschrift auf Karte &
Volumes Klassieren
Deaktivieren Sie das Scannen auf allen Volumes Klicken Sie im Bereich Uberschrift auf aus

Neue Volumen, die der Arbeitsumgebung hinzugefiigt wurden, werden automatisch nur
gescannt, wenn Sie die Einstellung Karte oder Karte & Klassieren im Steuerkursbereich

@ festgelegt haben. Wenn Sie im Bereich Uberschrift auf Benutzerdefiniert oder aus eingestellt
sind, mussen Sie fur jedes neue Volumen, das Sie in der Arbeitsumgebung hinzufiigen, das
Mapping und/oder das vollstandige Scannen aktivieren.

Erste Schritte mit der BlueXP Klassifizierung fir Amazon
FSX for ONTAP

FUhren Sie ein paar Schritte durch, um zu beginnen, Amazon FSX fur ONTAP Volumes
mit BlueXP Klassifizierung zu scannen.

Bevor Sie beginnen

« Sie bendtigen einen aktiven Connector in AWS flr die Implementierung und das Management der BlueXP
Klassifizierung.

* Die beim Erstellen der Arbeitsumgebung ausgewahlte Sicherheitsgruppe muss Datenverkehr von der
BlueXP Klassifizierungsinstanz zulassen. Sie kdnnen die zugehdrige Sicherheitsgruppe mithilfe der ENI
finden, die mit dem FSX fir ONTAP-Dateisystem verbunden ist, und es mit der AWS-Verwaltungskonsole
bearbeiten.

"AWS Sicherheitsgruppen fir Linux Instanzen"

"AWS Sicherheitsgruppen fir Windows Instanzen"

"Elastische AWS Netzwerkschnittstellen (ENI)"

Schnelistart

Flhren Sie die folgenden Schritte aus, oder scrollen Sie nach unten, um weitere Informationen zu erhalten.

o Entdecken Sie die FSX fiir ONTAP-Dateisysteme, die Sie scannen mdéchten

Bevor Sie FSX fir ONTAP Volumes scannen kdnnen, "Sie bendtigen eine FSX-Arbeitsumgebung mit
konfigurierten Volumes".

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.

e Aktivieren Sie die BlueXP Klassifizierung und wahlen Sie die zu scannenden Volumes aus
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Wahlen Sie die Registerkarte Configuration und aktivieren Sie Compliance-Scans nach Volumes in
bestimmten Arbeitsumgebungen.

o Zugriff auf Volumes sicherstellen

Nachdem die BlueXP Klassifizierung aktiviert ist, vergewissern Sie sich jetzt, dass sie auf alle Volumes
zugreifen kann.

 Die BlueXP Klassifizierungsinstanz bendétigt eine Netzwerkverbindung zu jedem FSX for ONTAP Subnetz.
« Stellen Sie sicher, dass die folgenden Ports fiir die BlueXP Klassifizierungsinstanz offen sind:

o Fur NFS — die Ports 111 und 2049.

o Fur CIFS — die Ports 139 und 445.
* NFS-Volume-Exportrichtlinien missen den Zugriff von der BlueXP Klassifizierungsinstanz erméglichen.

 Die BlueXP Klassifizierung erfordert Active Directory Zugangsdaten, um CIFS-Volumes zu scannen. +
Klicken Sie auf Compliance > Konfiguration > CIFS-Anmeldeinformationen bearbeiten und geben Sie
die Anmeldeinformationen an.

o Verwalten Sie die Volumes, die Sie scannen mochten

Wabhlen Sie die Volumes aus, die Sie scannen mochten, oder deaktivieren Sie sie. Die BlueXP Klassifizierung
startet bzw. stoppt ihre Suche.

Erkennung des FSX fur ONTAP-Dateisystems, das Sie scannen mochten

Wenn das Dateisystem FSX fur ONTAP, das Sie scannen mdchten, nicht bereits in BlueXP als
Arbeitsumgebung vorhanden ist, kdnnen Sie es zu diesem Zeitpunkt der Arbeitsflache hinzufligen.

"Lesen Sie, wie Sie das Dateisystem FSX fir ONTAP in BlueXP erkennen oder erstellen”.

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Sie sollten die BlueXP Klassifizierung im selben AWS-Netzwerk implementieren wie der Connector fiir AWS
und die FSX Volumes, die Sie scannen mochten.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Standort wird derzeit beim
Scannen von FSX Volumes nicht unterstutzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uiber eine
Internetverbindung verfiigt.

Ermoglichen der BlueXP Klassifizierung in lhren Arbeitsumgebungen

Sie kdnnen die BlueXP Klassifizierung fur FSX for ONTAP Volumes aktivieren.

1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung und dann auf die
Registerkarte Konfiguration.
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Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Wahlen Sie aus, wie die Volumes in den einzelnen Arbeitsumgebungen gescannt werden sollen. "Hier
erfahren Sie mehr Giber Mapping und Klassifizierungsmessungen":

o Um alle Volumes zuzuordnen, klicken Sie auf Alle Volumes zuordnen.
o Um alle Bande zu ordnen und zu klassifizieren, klicken Sie auf Karte & alle Bande klassifizieren.

o Um den Scan fir jedes Volume anzupassen, klicken Sie auf oder wahlen Sie fiir jedes Volume den
Scantyp aus, und wahlen Sie dann die Volumes aus, die Sie zuordnen und/oder klassifizieren mochten.

Siehe Aktivieren und Deaktivieren von Compliance-Scans auf Volumes Entsprechende Details.

3. Klicken Sie im Bestatigungsdialogfeld auf approve, damit die BlueXP Klassifizierung mit dem Scannen
Ihrer Volumes beginnt.

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen in der Arbeitsumgebung ausgewahlten
Volumes. Sobald die ersten Scans durch die BlueXP-Klassifizierung abgeschlossen sind, werden die
Ergebnisse im Compliance-Dashboard verfligbar sein. Die Dauer, die von der Datenmenge abhangt, kann ein
paar Minuten oder Stunden betragen.

* Wenn die BlueXP Klassifizierung keine Schreibattributen-Berechtigungen in CIFS oder

Schreibberechtigungen in NFS hat, scannt das System standardmafig nicht die Dateien in
Ihren Volumes, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den
ursprunglichen Zeitstempel zurticksetzen kann. Wenn es lhnen egal ist, ob die letzte
Zugriffszeit zurlickgesetzt wird, klicken Sie auf oder wahlen Sie den Scantyp fiir jedes
Volume aus. Die resultierende Seite verfiigt Uber eine Einstellung, die Sie aktivieren

@ koénnen, sodass die BlueXP Klassifizierung die Volumes unabhangig von ihren
Berechtigungen scannt.

* Die BlueXP Klassifizierung scannt nur eine Datei-Freigabe unter einem Volume. Wenn Sie
mehrere Freigaben in lhren Volumes haben, mussen Sie diese anderen Freigaben separat
als Gruppe ,Freigaben” scannen. "Weitere Informationen zu dieser BlueXP
Klassifizierungsbeschrankung".

Uberpriifung, ob die BlueXP Klassifizierung Zugriff auf Volumes hat

Sorgen Sie dafir, dass die BlueXP Klassifizierung auf Volumes zugreifen kann, indem Sie Ihre Netzwerk-,
Sicherheitsgruppen und Exportrichtlinien prifen.

Sie mussen BlueXP mit CIFS-Anmeldedaten klassifizieren, um auf CIFS Volumes zugreifen zu kénnen.

Schritte
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1. Klicken Sie auf der Seite Configuration auf Details anzeigen, um den Status zu Uberprifen und Fehler zu
beheben.

Das folgende Bild zeigt beispielsweise, dass eine Klassifizierung von Volume BlueXP aufgrund von
Netzwerkverbindungsproblemen zwischen der BlueXP Klassifizierungsinstanz und dem Volume nicht
scannen kann.

E | Storage Repository (Volume) = \ Type + | Status E \ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Stellen Sie sicher, dass zwischen der BlueXP Klassifizierungsinstanz und jedem Netzwerk, das Volumes
fur FSX fir ONTAP umfasst, eine Netzwerkverbindung besteht.

@ Bei FSX for ONTAP kann die BlueXP Klassifizierung Volumes nur in derselben Region wie
BlueXP scannen.

3. Stellen Sie sicher, dass die folgenden Ports fiir die BlueXP Klassifizierungsinstanz offen sind.
o Fur NFS — die Ports 111 und 2049.
o Fir CIFS — die Ports 139 und 445.

4. Vergewissern Sie sich, dass die Richtlinien fiir den Export von NFS Volumes die IP-Adresse der BlueXP
Klassifizierungsinstanz enthalten, damit sie auf die Daten auf jedem Volume zugreifen kénnen.

5. Wenn Sie CIFS verwenden, bieten Sie BlueXP Klassifizierung mit Active Directory Anmeldeinformationen,
um CIFS Volumes zu scannen.

a. Klicken Sie im Navigationsment von BlueXP links auf Governance > Klassifizierung und dann auf
die Registerkarte Konfiguration.

b. Klicken Sie fur jede Arbeitsumgebung auf Edit CIFS Credentials und geben Sie den Benutzernamen
und das Passwort ein, die die BlueXP Klassifizierung fur den Zugriff auf CIFS Volumes auf dem
System bendtigt.

Die Zugangsdaten kdnnen schreibgeschitzt sein, aber durch die Angabe von
Administratorberechtigungen wird sichergestellt, dass die BlueXP Klassifizierung alle Daten lesen
kann, die erhdhte Berechtigungen erfordern. Die Zugangsdaten werden in der BlueXP
Klassifizierungsinstanz gespeichert.

Wenn Sie sicherstellen mochten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs“ unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn mdglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine Ubergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Nach Eingabe der Anmeldedaten sollte eine Meldung angezeigt werden, dass alle CIFS-Volumes

erfolgreich authentifiziert wurden.

Aktivieren und Deaktivieren von Compliance-Scans auf Volumes

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kdnnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln. Wir empfehlen, alle Volumen zu scannen.
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Der Schalter oben auf der Seite fir Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmafig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es lhnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere Informationen

cognigoWE Scan Configuration

44!‘79 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences = & Edit CIFS Credentials

Sean when missing “write attributes” permissions @

* | Storage Repository (Volume) = : s | Required Action
Maf Map & Classify AdINFSVol_copy NFS ® No Access Access to the NFS volume was denied. Make sure tha...
-} MB@E?E?_ AdiProtest2501 NFS e Continuously Scanning
f |_Mﬂ Miap & 5 AlexTest MNF5 ® No Access Access to the NF5 volume was denied, Make sure tha...
Off [ s Map & Cl AlexTestSecond NFS = Net Scanning
An: Tun Sie dies:

Aktivieren von mappinggeschutzten Scans auf einem Klicken Sie im Volumenbereich auf Karte
Volume

Aktivieren Sie das vollstandige Scannen auf einem Klicken Sie im Volumenbereich auf Karte &
Volume Klassieren

Deaktivieren Sie das Scannen auf einem Volume Klicken Sie im Volumenbereich auf aus

Aktivieren Sie ausschlieRlich mappingbare Scans auf Klicken Sie im Steuerkursbereich auf Karte
allen Volumes

Aktivieren Sie das vollstandige Scannen auf allen Klicken Sie im Bereich Uberschrift auf Karte &
Volumes Klassieren
Deaktivieren Sie das Scannen auf allen Volumes Klicken Sie im Bereich Uberschrift auf aus

Neue Volumen, die der Arbeitsumgebung hinzugefiigt wurden, werden automatisch nur
gescannt, wenn Sie die Einstellung Karte oder Karte & Klassieren im Steuerkursbereich

@ festgelegt haben. Wenn Sie im Bereich Uberschrift auf Benutzerdefiniert oder aus eingestellt
sind, mussen Sie fiir jedes neue Volumen, das Sie in der Arbeitsumgebung hinzufligen, das
Mapping und/oder das vollstandige Scannen aktivieren.

Scannen von Datensicherungs-Volumes

Datensicherung-Volumes werden standardmaRig nicht gescannt, da sie nicht extern offengelegt werden und
die BlueXP Klassifizierung kann nicht auf sie zugreifen. Dies sind die Ziel-Volumes fiir SnapMirror Vorgange
von einem FSX fir ONTAP Filesystem.

Zunachst erkennt die Volume-Liste diese Volumes als Type DP mit dem Status Not Scanning und der required
Action Enable Access to DP Volumes.

17


https://docs.netapp.com/de-de/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/de-de/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp

‘Working Environment Name’ Configuration Q,

Vol lected fi I a
22‘;28 i el Enable Access to DP Violurnes ¢ Edit CIFS Credentials

off Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

+ | Storage Repository (Volume) e Required Action
| off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
f Map & Classify VolumeName2 NFS & Continuosly Scanning
off Ma Map & Classily | VolumeMName3 CIFS ® NotScanning
Schritte

Wenn Sie diese Datensicherungs-Volumes scannen moéchten:

1. Klicken Sie oben auf der Seite auf Zugriff auf DP-Volumes aktivieren.
2. Uberpriifen Sie die Bestatigungsmeldung und klicken Sie erneut auf Zugriff auf DP-Volumes.
> Volumes, die urspringlich als NFS-Volumes im Quell-FSX fir ONTAP erstellt wurden, sind aktiviert.

o FUr Volumes, die urspringlich als CIFS Volumes im Quell-FSX fir ONTAP erstellt wurden, missen Sie
CIFS-Anmeldeinformationen eingeben, um diese DP-Volumes zu scannen. Wenn Sie bereits Active
Directory-Anmeldedaten eingegeben haben, sodass die BlueXP Klassifizierung CIFS-Volumes
scannen kann, kdnnen Sie diese Anmeldedaten verwenden oder einen anderen Satz von Admin-
Anmeldedaten angeben.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Aktivieren Sie jedes zu scannenden DP-Volume Auf die gleiche Weise haben Sie andere Volumes aktiviert.

Ergebnis

Nach Aktivierung erstellt die BlueXP Klassifizierung von jedem DP-Volume, das zum Scannen aktiviert wurde,
eine NFS-Freigabe. Die Richtlinien fur den Export von Freigaben sind nur fir den Zugriff aus der BlueXP
Klassifizierungsinstanz zulassig.

Hinweis: Wenn Sie beim ersten Aktivieren des Zugriffs auf DP-Volumes keine CIFS-Datenschutzvolumes
hatten und spater noch etwas hinzufligen, erscheint oben auf der Konfigurationsseite die Schaltflache Zugriff
auf CIFS DP aktivieren. Klicken Sie auf diese Schaltflache, und fiigen Sie CIFS-Anmeldeinformationen hinzu,
um den Zugriff auf diese CIFS-DP-Volumes zu ermdoglichen.
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Active Directory — Zugangsdaten sind nur in der Storage-VM des ersten CIFS-DP Volumes

@ registriert. Somit werden alle DP-Volumes auf dieser SVM gescannt. Auf allen Volumes, die sich
auf anderen SVMs befinden, sind keine Active Directory Anmeldedaten registriert, daher werden
diese DP-Volumes nicht gescannt.

Erste Schritte mit der BlueXP Klassifizierung fur Amazon S3

Die BlueXP Klassifizierung kann lhre Amazon S3 Buckets scannen, um die persodnlichen
und sensiblen Daten im S3 Objekt-Storage zu identifizieren. Die BlueXP Klassifizierung
kann beliebige Buckets im Konto scannen, unabhangig davon, ob sie fur eine NetApp
Losung erstellt wurden.

Schnellstart

Fuhren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o S3-Anforderungen in lhrer Cloud-Umgebung einrichten

Stellen Sie sicher, dass lhre Cloud-Umgebung die Anforderungen fiir die BlueXP Klassifizierung erfullen kann.
Bereiten Sie dazu eine IAM-Rolle vor und richten Sie die Konnektivitat von der BlueXP Klassifizierung zu S3
ein. Eine vollstandige Liste finden Sie hier.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e BlueXP-Klassifizierung in lhrer S3-Arbeitsumgebung aktivieren

Wahlen Sie die Amazon S3-Arbeitsumgebung aus, klicken Sie auf Aktivieren und wahlen Sie eine IAM-Rolle
aus, die die erforderlichen Berechtigungen enthalt.

e Wahlen Sie die zu scannenden Buckets aus
Wahlen Sie die Buckets aus, die Sie scannen méchten. Die BlueXP Klassifizierung beginnt mit dem Scannen.

Uberpriifen der S3-Voraussetzungen

Die folgenden Anforderungen gelten insbesondere fiir das Scannen von S3-Buckets.

Richten Sie eine IAM-Rolle fiir die BlueXP Klassifizierungsinstanz ein

Die BlueXP Klassifizierung erfordert Berechtigungen, um eine Verbindung zu den S3 Buckets in [hrem
Konto herzustellen und sie zu scannen. Richten Sie eine IAM-Rolle ein, die die unten aufgefiihrten
Berechtigungen enthalt. BlueXP fordert Sie zur Auswahl einer IAM-Rolle auf, wenn Sie die BlueXP-
Klassifizierung in der Amazon S3 Arbeitsumgebung aktivieren.
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"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1y

"Resource": "*x"
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",

"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Konnektivitat von der BlueXP Klassifizierung bis zu Amazon S3

Die Klassifizierung von BlueXP erfordert eine Verbindung zu Amazon S3. Die beste Moglichkeit, eine
solche Verbindung bereitzustellen, ist Gber einen VPC Endpunkt zum S3-Service. Anweisungen hierzu
finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, missen Sie die Region, die VPC und die Routetabelle auswahlen,
die der BlueXP Klassifizierungsinstanz entsprechen. Sie missen auch die Sicherheitsgruppe andern, um
eine ausgehende HTTPS-Regel hinzuzufiigen, die Datenverkehr zum S3-Endpunkt ermdéglicht. Andernfalls
kann die BlueXP Klassifizierung keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich keine
Verbindung zu einem S3-Bucket Uber einen Gateway-VPC-Endpunkt herstellen?"

Eine Alternative besteht darin, die Verbindung tber ein NAT Gateway bereitzustellen.

(D Sie kdnnen keinen Proxy verwenden, um Uber das Internet nach S3 zu gelangen.

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.
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Sie mussen die Instanz mithilfe eines in AWS bereitgestellten Connectors implementieren, damit BlueXP die
S3-Buckets in diesem AWS-Konto automatisch erkennt und diese in einer Amazon S3-Arbeitsumgebung
anzeigt.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Speicherort wird derzeit beim
Scannen von S3-Buckets nicht unterstitzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfigt.

Aktivierung der BlueXP Klassifizierung in lhrer S3-Arbeitsumgebung

Aktivieren Sie die BlueXP Klassifizierung fir Amazon S3, nachdem Sie die Voraussetzungen Uberprift haben.

Schritte
1. Klicken Sie im Navigationsment von BlueXP links auf Speicherung > Leinwand.

2. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.

TN

/( Amazon 53

143
Buckets Regi

3. Klicken Sie im Bereich Services rechts neben Classification auf enable.

T 03

m
[
1

aws

( 5\) Amazon $3 (%)
u._L{, = On
INFORMATION
161
Buckets
SERVICES
|_”| Copy & sync 1.1piB e
| =t = i
e m On Data Synced =

Classification | =

Enapie
m Off

4. Weisen Sie der BlueXP Klassifizierungsinstanz eine IAM-Rolle zu, wenn Sie dazu aufgefordert werden D

ie
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erforderlichen Berechtigungen.

Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Klicken Sie Auf Aktivieren.

Sie kdnnen auch Compliance-Scans flr eine Arbeitsumgebung tber die Konfigurationsseite

aktivieren, indem Sie auf die klicken : Und dann BlueXP Klassifizierung aktivieren.

Ergebnis
BlueXP weist der Instanz die IAM-Rolle zu.
Aktivieren und Deaktivieren von Compliance-Scans auf S3-Buckets

Nachdem BlueXP die BlueXP Klassifizierung fir Amazon S3 aktiviert hat, mussen die zu scannenden Buckets
konfiguriert werden.

Wenn BlueXP im AWS Konto ausgefihrt wird, das tber die S3-Buckets verfiigt, die Sie scannen méchten,
erkennt es diese Buckets und zeigt sie in einer Amazon S3-Arbeitsumgebung an.

Die BlueXP Klassifizierung kann Sie ebenfalls Scannen von S3-Buckets, die in unterschiedlichen AWS Konten
vorhanden sind.

Schritte
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1. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.

2. Klicken Sie im Bereich Dienste auf der rechten Seite auf Buckets konfigurieren.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

@ Copy & sync 1.1pie @)
s On Data Synced .

Classification
m On

| Configure Buckets |

3. Aktivieren Sie Scans, die nur mappen oder Scans zuordnen und klassifizieren, auf Ihren Buckets.

Amazon S3 Configuration Qo

15/28 Buckets in Scan Scope.

Scan 2 Bucket Name |4 Status Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketMame2 #® Continuosly Scanning

BucketName3 ® Not Scanning
An: Tun Sie dies:
Ermoglichen Sie Mapping-Only-Scans auf einem Klicken Sie Auf Karte
Bucket
Aktivieren vollstandiger Scans auf einem Bucket Klicken Sie Auf Karte & Klassieren
Deaktivieren des Scans auf einem Bucket Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von lhnen aktivierten S3-Buckets. Wenn Fehler
auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status
angezeigt.

23




Scannen von Buckets fiir weitere AWS Konten

Sie kdnnen S3-Buckets, die sich unter einem anderen AWS-Konto befinden, scannen, indem Sie eine Rolle
von diesem Konto zuweisen, um auf die bestehende BlueXP Klassifizierungsinstanz zuzugreifen.

Schritte

1. Gehen Sie zum AWS Ziel-Konto, in dem Sie S3 Buckets scannen und eine IAM-Rolle erstellen moéchten,
indem Sie ein weiteres AWS-Konto auswahlen.

Create role ° 2 3 4
Select type of trusted entity
= AWS service @ Another AWS account @ Wabdentty, SAML 2.0 federation
.' EC2, Lambda and others dah  Ecionging fo you or 3rd pary LTI OF JNY-DpReN Your corporate direcion

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [ ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

Gehen Sie wie folgt vor:

> Geben Sie die ID des Kontos ein, unter dem sich die BlueXP Klassifizierungsinstanz befindet.

> Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie
diese Anderung.

o Hangen Sie die BlueXP Klassifizierungs-IAM-Richtlinie an. Stellen Sie sicher, dass es lber die
erforderlichen Berechtigungen verfligt.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I

"Resource":

"k

by
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2. Wechseln Sie zum AWS-Quellkonto, in dem sich die BlueXP Klassifizierungsinstanz befindet, und wahlen
Sie die mit der Instanz verbundene |IAM-Rolle aus.

a. Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie

diese Anderung.

b. Klicken Sie auf Richtlinien anhangen und dann auf Richtlinien erstellen.

c. Erstellen Sie eine Richtlinie, die die Aktion ,STS:AssumeRole* enthalt, und geben Sie den ARN der

Rolle an, die Sie im Zielkonto erstellt haben.

Das BlueXP Profil fur Klassifizierungsinstanzen hat jetzt Zugriff auf das zusatzliche AWS-Konto.

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>:role/<AD
Yy
{

DITIONAL ROLE NAME>"

"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",

"wa

iam:GetPolicy",

"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

3. Gehen Sie auf die Seite Amazon S3 Configuration und das neue AWS-Konto wird angezeigt. Beachten

Sie, dass es ein paar Minuten fir die BlueXP Klassifizierung dauern kann, bis die Arbeitsumgebung des

neuen Kunden synchronisiert und diese Informationen angezeigt werden.

AWS Account Number 2
Amaron 53

Activate Compliance & Select Buckets
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4. Klicken Sie auf BlueXP classification & Select Buckets aktivieren und wahlen Sie die Buckets aus, die
Sie scannen mochten.

Ergebnis
Die BlueXP Klassifizierung beginnt mit dem Scannen der neuen S3-Buckets, die Sie aktiviert haben.

Datenbankschemas scannen

Fuhren Sie ein paar Schritte durch, um mit dem Scannen |hrer Datenbankschemas mit
der BlueXP Klassifizierung zu beginnen.

Beachten Sie, dass Sie nach der DatenbankUberprifung eindeutige IDs hinzufigen kénnen, die die BlueXP
Klassifizierung in allen Datenquellen anhand bestimmter Spalten in Ihren Datenbanken identifiziert. Dies wird

als Data Fusion -Funktion bezeichnet. "Erfahren Sie, wie Sie benutzerdefinierte Kennungen flr personliche
Daten aus Ihren Datenbanken hinzufligen".

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Datenbankvoraussetzungen priifen

Stellen Sie sicher, dass |lhre Datenbank unterstiitzt wird und dass Sie Uber die erforderlichen Informationen
verfiigen, um eine Verbindung zur Datenbank herzustellen.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Fuigen Sie den Datenbankserver hinzu
Flgen Sie den Datenbankserver hinzu, auf den Sie zugreifen mochten.

e Wahlen Sie die Schemas aus

Wahlen Sie die Schemata aus, die Sie scannen mochten.

Voraussetzungen prufen

Uberprifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

Unterstiitzte Datenbanken

Die BlueXP Klassifizierung kann Schemata aus den folgenden Datenbanken scannen:

* Amazon Relational Database Service (Amazon RDS)
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* MongoDB

+ MySQL

 Oracle

» PostgreSQL

+ SAP HANA

+ SQL Server (MSSQL)

@ Die Statistik-Sammelfunktion *muss in der Datenbank aktiviert sein.

Datenbankanforderungen erfiillt

Jede Datenbank, die mit der BlueXP Klassifizierungsinstanz verbunden ist, kann unabhangig vom Hosting
gescannt werden. Sie bendtigen lediglich die folgenden Informationen, um eine Verbindung zur Datenbank
herzustellen:
* IP-Adresse oder Hostname
* Port
» Dienstname (nur fir den Zugriff auf Oracle-Datenbanken)
+ Anmeldeinformationen, die einen Lesezugriff auf die Schemas ermoglichen
Bei der Auswahl eines Benutzernamens und Passworts ist es wichtig, einen zu wahlen, der tber
vollstandige Leseberechtigungen fir alle Schemas und Tabellen verflgt, die Sie scannen mdéchten. Wir

empfehlen, einen dedizierten Benutzer fir das BlueXP Klassifizierungssystem mit allen erforderlichen
Berechtigungen zu erstellen.

Hinweis: fir MongoDB ist eine schreibgeschitzte Administratorrolle erforderlich.

Implementieren der BlueXP Klassifizierungsinstanz
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Datenbankschemas scannen, die Uber das Internet zuganglich sind, kénnen Sie dies tun
"Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder "Implementieren Sie die BlueXP
Klassifizierung an einem lokalen Standort mit Internetzugang".

Wenn Sie Datenbankschemas scannen, die in einer dunklen Site installiert wurden, die keinen Internetzugang
hat, missen Sie dies tun "Implementieren Sie die BlueXP Klassifizierung an demselben lokalen Standort ohne
Internetzugang". Dazu ist auch die Implementierung des BlueXP Connectors am selben Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Figen Sie den Datenbankserver hinzu

Flgen Sie den Datenbankserver dort hinzu, wo sich die Schemas befinden.

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Datenbank-
Server hinzufiigen.
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(2/20) Working Environments

Filter by: II] ANF 53 DB APPS

Working Environment Name 1
Cloud Volumes ONTAP

5 o =N
v Continuosly Scanning ¥ Mot Scanning

View Details

+ Add Active Directory

‘ Integrate AIP Labels Add Data Source | b

Clear filters

I @ Add Database Server I

127 Volumes D Add Onebrive Account

T add aws 53 accounts [

Continuously scanning all
selected Volumes

View Details

2. Geben Sie die erforderlichen Informationen ein, um den Datenbankserver zu identifizieren.

a. Wahlen Sie den Datenbanktyp aus.

b. Geben Sie den Port und den Hostnamen oder die IP-Adresse ein, um eine Verbindung zur Datenbank
herzustellen.

c. Geben Sie fur Oracle-Datenbanken den Dienstnamen ein.
d. Geben Sie die Zugangsdaten ein, damit die BlueXP Klassifizierung auf den Server zugreifen kann.

e. Klicken Sie auf DB-Server hinzufiigen.

Add DB Server

To activate Compliance on Databases, first add a Database Server, After
this step, yvou'll be able to select which Database Schemas vou would like
to activate Compliance for.

Database

Database Type

Port

Credentials

Username

Host Name or IP Address

Service Mame

Password

Cancel

Add DB Server |

Die Datenbank wird zur Liste der Arbeitsumgebungen hinzugefligt.

Aktivieren und deaktivieren Sie Compliance-Scans fiir Datenbankschemas

Sie kdnnen jederzeit das vollstandige Scannen lhrer Schemas anhalten oder starten.
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Es besteht keine Moglichkeit, nur mappingbare Scans fiir Datenbankschemas auszuwahlen.

1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration fur die zu konfigurierende
Datenbank.

Configuration

@ Oracle DB1 41 Schemas
Oracle

v

Not Scanning

View Detalls

No Schemas sefected for ?
Compliance o)

2. Wahlen Sie die Schemata aus, die Sie scannen mdchten, indem Sie den Schieberegler nach rechts
bewegen.

‘Working Environment Name’ Configuration

P ¢ Edit Credentials
28/28 schemas selected for compliance scan

+ | Schema Name | Status ~ : | Required Action

= ] DB1 - SchemaMame1 ® Not Scanning Add Credentials @)
@ D81 - SchemaMame2 e Continuosly Scanning

= ] DE1 - SchemaMame3 ® Continuosly Scanning
E ] DB1 - SchemaName4 ® Continuosly Scanning

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von lhnen aktivierten Datenbankschemas. Wenn
Fehler auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status
angezeigt.

Die BlueXP Klassifizierung scannt lhre Datenbanken einmal pro Tag — Datenbanken werden nicht wie andere
Datenquellen fortlaufend gescannt.

OneDrive-Konten werden gescannt

FUhren Sie ein paar Schritte durch, um mit der BlueXP Klassifizierung von Dateien in den
OneDrive Ordnern eines Benutzers zu scannen.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.
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Alle Voraussetzungen fiir OneDrive priifen

Stellen Sie sicher, dass Sie Uber die Administratoranmeldeinformationen verfugen, um sich beim OneDrive-
Konto anzumelden.

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Fiigen Sie das OneDrive Konto hinzu

Melden Sie sich bei Verwendung der Admin-Benutzeranmeldeinformationen beim OneDrive-Konto an, auf das
Sie zugreifen mochten, damit es als neue Arbeitsumgebung hinzugefligt wird.

Fiigen Sie die Benutzer hinzu und wahlen Sie den Scantyp aus

Flgen Sie die Liste der Benutzer aus dem OneDrive-Konto hinzu, das Sie scannen mdchten, und wahlen Sie
den Scantyp aus. Sie kénnen bis zu 100 Benutzer gleichzeitig hinzufligen.

OneDrive Anforderungen konnen Sie uiberprifen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

» Sie missen uber die Admin-Anmeldeinformationen fir das OneDrive for Business-Konto verfligen, das
Lesezugriff auf die Dateien des Benutzers bietet.

* Fur alle Benutzer, deren OneDrive-Ordner Sie scannen mochten, benétigen Sie eine Liste mit den E-Mail-
Adressen, die in einer Zeile getrennt sind.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Die BlueXP Klassifizierung kann dies sein "In der Cloud implementiert” Oder "In einer Anlage mit
Internetzugang”.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Hinzufugen des OneDrive Kontos
Flgen Sie das OneDrive-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > OneDrive
Konto hinzufiigen.
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I@ Add OneDrive Account I
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Continupsly Scanning Mot Sconning selected Volumes

View Details View Details

2. Klicken Sie im Dialogfeld ,OneDrive-Konto hinzufuigen* auf Anmelden bei OneDrive.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das OneDrive-Konto aus, geben Sie den erforderlichen
Admin-Benutzer und das Passwort ein, und klicken Sie dann auf Accept, damit die BlueXP-Klassifizierung
Daten von diesem Konto lesen kann.

Das OneDrive-Konto wird der Liste der Arbeitsumgebungen hinzugeftigt.

Hinzufligen von OneDrive Benutzern zu Compliance-Scans

Sie kénnen einzelne OneDrive Benutzer oder alle OneDrive Benutzer hinzufligen, damit ihre Dateien durch die
BlueXP Klassifizierung gescannt werden.

Schritte

1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration fir das OneDrive-Konto.

Configuration

Add Data Source | w

i 41 Users T
(@) Gt ®

2. Wenn dies das erste Mal ist, Benutzer fir dieses OneDrive-Konto hinzuzuftigen, klicken Sie auf Fligen Sie
lhre ersten OneDrive-Benutzer.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Wenn Sie weitere Benutzer aus einem OneDrive-Konto hinzufiigen moéchten, klicken Sie auf OneDrive
Users hinzufiigen.
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Working Environment 4 Configuration

+ Add OneDrive users

24 uzers are being scanned for compliance

Scan 3 | Username : | Status :| Required Action :

Mag Map & Classify user2@example.com & Continuously Scanning ves
Mo Map & Classify user3@example.com ® Continuously Scanning -

3. Flgen Sie die E-Mail-Adressen fiir die Benutzer hinzu, deren Dateien Sie scannen méchten - eine E-Mail-
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Adresse pro Zeile (bis zu 100 maximal pro Sitzung) - und klicken Sie auf Benutzer hinzufiigen.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sense to scan their data,
line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

In einem Bestatigungsdialogfeld wird die Anzahl der Benutzer angezeigt, die hinzugefiigt wurden.

Wenn im Dialogfeld Benutzer aufgefiihrt werden, die nicht hinzugefligt werden konnten, erfassen Sie diese
Informationen, damit Sie das Problem beheben kénnen. In einigen Fallen kénnen Sie den Benutzer mit
einer korrigierten E-Mail-Adresse erneut hinzufiigen.

Ermdoglichen Sie Scans, die nur zugeordnet werden kénnen, oder Mapping- und Klassifizierungsprifungen
auf Benutzerdateien.
An: Tun Sie dies:

Aktivieren Sie mappingonly Scans von Klicken Sie Auf Karte
Benutzerdateien

Aktivieren Sie vollstdndige Scans von Klicken Sie Auf Karte & Klassieren
Benutzerdateien



An: Tun Sie dies:

Deaktivieren Sie das Scannen von Benutzerdateien Klicken Sie Auf Aus

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien fiir die Benutzer, die Sie hinzugefiigt haben.
Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen eines OneDrive-Benutzers aus Compliance-Scans

Wenn Benutzer das Unternehmen verlassen oder sich ihre E-Mail-Adresse andert, kdnnen Sie einzelne
OneDrive Benutzer davon entfernen, dass ihre Dateien jederzeit gescannt werden kénnen. Klicken Sie einfach
auf OneDrive User entfernen von der Konfigurationsseite.

Working Environment 4 Configuration Tl

24 users-are being scanned for compliance

¥ Username - : | Required Action

Map & Classify I userd@example.com ® Continuously Scanning (.E)

I (%} Remove CneDrive User I

Beachten Sie, dass Sie kdnnen "Loschen Sie das gesamte OneDrive Konto aus der BlueXP Klassifizierung"
Wenn Sie keine Benutzerdaten mehr aus dem OneDrive-Konto scannen mochten.

Scannen von SharePoint-Konten

Fuhren Sie ein paar Schritte durch, um mit dem Scannen von Dateien in lhren lokalen
SharePoint Online- und SharePoint-Konten mit BlueXP Klassifizierung zu beginnen.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o SharePoint-Voraussetzungen priifen

Stellen Sie sicher, dass Sie Uber qualifizierte Anmeldeinformationen zur Anmeldung beim SharePoint-Konto
verfiigen und dass Sie Uber die URLSs fir die SharePoint-Sites verfiigen, die Sie scannen mdchten.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Melden Sie sich beim SharePoint-Konto an
Melden Sie sich mit qualifizierten Benutzeranmeldeinformationen beim SharePoint-Konto an, auf das Sie
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zugreifen mochten, um es als neue Datenquelle/Arbeitsumgebung hinzuzufliigen.

o Fugen Sie die URLs der SharePoint-Website zum Scannen hinzu

Flgen Sie die Liste der SharePoint-Website-URLs hinzu, die Sie im SharePoint-Konto scannen méchten, und
wahlen Sie den Scantyp aus. Sie kénnen bis zu 100 URLs gleichzeitig hinzufigen - und bis zu 1,000 Sites
insgesamt fur jedes Konto.

Uberpriifung der SharePoint Anforderungen

Prifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass Sie die BlueXP Klassifizierung fir ein
SharePoint Konto aktivieren kdnnen.

« Sie missen uber die Anmeldeinformationen des Admin-Benutzers fur das SharePoint-Konto verfiigen, das
Lesezugriff auf alle SharePoint-Sites bietet.

o Flr SharePoint Online konnen Sie ein nicht-Administratorkonto verwenden, aber dieser Benutzer muss
Uber die Berechtigung verfligen, auf alle SharePoint-Sites zuzugreifen, die Sie scannen moéchten.

* FUr SharePoint vor Ort bendtigen Sie auch die URL des SharePoint Servers.

* FUr alle zu scannenden Daten bendtigen Sie eine Liste der URLs der SharePoint-Website.
Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

» Fur SharePoint Online kann die BlueXP Klassifizierung erfolgen "In der Cloud implementiert".

» Fur SharePoint vor Ort kann die BlueXP Klassifizierung installiert werden "In einer Anlage mit
Internetzugang" Oder "In einem Hotel, das keinen Internetzugang hat".

Wenn die BlueXP-Klassifizierung auf einer Website ohne Internetzugang installiert ist, muss der BlueXP
Connector auch ohne Internetzugang auf derselben Website installiert sein. "Weitere Informationen .".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Hinzufligen eines SharePoint Online-Kontos
Flgen Sie das SharePoint Online-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > SharePoint
Online-Konto hinzufiigen.
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(2f20) Worki rlg Environments + Add Active Directory Integrate AlP Labels ‘ Add Data Source | -

Filterby: [ ev0 | anF s3 b8 APPS Clear filcers

B
Working Environment Name 1 127 Volumes @ Add Database server
Cloud Volumes ONTAP

Adrd Fle Shares Group

L’;D Add OneDriva Avcount

@ 8 7 @ 2 8 Conrmuous!y scnnm'ng I @ Add SharePoint Online Account
~ | Continuosly Scanning (%]  NotScanning selected Volumes
View Details Miew Details !%} Add SharePaint On-premise Account

2. Klicken Sie im Dialogfeld SharePoint Online-Konto hinzufligen auf in SharePoint anmelden.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das SharePoint-Konto aus, geben Sie den Benutzer und
das Passwort ein (Admin-Benutzer oder anderer Benutzer mit Zugriff auf die SharePoint-Sites), und klicken
Sie dann auf Accept, damit die BlueXP-Klassifizierung Daten von diesem Konto lesen kann.

Das SharePoint Online-Konto wird der Liste der Arbeitsumgebungen hinzugeflgt.

Hinzufligen eines SharePoint-Kontos vor Ort
Flgen Sie das SharePoint-On-Premise-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > SharePoint
On-Premise-Konto hinzufiigen.

(2/20) Working Environments +  Add Active Directary Integrate AIP Labels \ Add Data Sorce | ¥
Filter by: @ ANF 53 DB APPS Clear filters [ Add File Shares Group
Working Environment Name 1 127 Yolumes {& Add Database Server

Cloud Volumes ONTAP

L’;; Add OneDriva Account

E 8 7 @ 2 8 Continuwously scanning @ Add SharePoint Online Account
v | Continuosly Scanning (%)  Not Scanning selected Volumes
Wiew Dietails Wiew Details I!%} Add SharePoint On-premise Account I

2. Geben Sie im Dialogfeld beim SharePoint-On-Premise-Server anmelden die folgenden Informationen ein:
o Admin-Benutzer im Format ,Domane/Benutzer” oder ,Benutzer@Doméane“ und ,,Admin-Passwort*
o URL des SharePoint Servers
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Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Klicken Sie Auf Verbinden.

Das On-Premise-Konto SharePoint wird zur Liste der Arbeitsumgebungen hinzugefiigt.

Hinzufugen von SharePoint Sites zu Compliance-Scans

Sie kdbnnen dem Konto einzelne SharePoint Sites oder bis zu 1,000 SharePoint Sites hinzufligen, sodass die
zugehorigen Dateien durch die BlueXP Klassifizierung gescannt werden. Unabhangig davon, ob Sie
SharePoint Online oder SharePoint On-Premise-Websites hinzufligen, sind die Schritte gleich.

Schritte
1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration flr das SharePoint-Konto.

Sharepoint Online - <account email> 41 Site URLs
v Sharepoint

E; 1'|1nf|gurr|.hnr|

2. Wenn dies das erste Mal ist, Websites fiir dieses SharePoint-Konto hinzuzufligen, klicken Sie auf Ihre
erste SharePoint-Website hinzufiigen.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Wenn Sie weitere Benutzer von einem SharePoint-Konto hinzufligen, klicken Sie auf SharePoint-Sites
hinzufiigen.
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Sharepoint Online s2 <account email> Configuration

'CJ users are being scanned for Data Sense

Scan Site URL

355ify Site URL

s Status «

® No Atress

® No ACCess

: Required Action

Linkewrwr) &fror, contacl NetApp support

Unknown error, contact NetApp support.

+ idd Sharepoint Sites

3. Fugen Sie die URLs flr die Seiten hinzu, deren Dateien Sie scannen méchten - eine URL pro Zeile (bis zu
100 maximal pro Sitzung) - und klicken Sie auf Sites hinzufiigen.

Add Sharepoint Online Sites

Prowvide a list of Sharepoint sites for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 sites at a time
Type ar paste below the Sharepoint Site URL to add

Site URL

Cancel

|

In einem Bestatigungsdialogfeld wird die Anzahl der hinzugefligten Standorte angezeigt.

Wenn im Dialogfeld keine Sites aufgeflhrt sind, die nicht hinzugefligt werden konnten, erfassen Sie diese
Informationen, damit Sie das Problem beheben kdnnen. In einigen Fallen kdnnen Sie die Site mit einer
korrigierten URL erneut hinzufugen.

. Wenn Sie mehr als 100 Sites fiir dieses Konto hinzufligen mussen, klicken Sie einfach erneut auf
SharePoint Sites hinzufiigen, bis Sie alle lhre Sites flir dieses Konto hinzugefligt haben (bis zu 1,000
Sites insgesamt fiir jedes Konto).

5. Ermdglichen Sie auf den Dateien auf den SharePoint-Sites Mapping- und Klassifizierungscans.

An: Tun Sie dies:

Aktivieren Sie Mapping-Only-Scans auf Dateien Klicken Sie Auf Karte

Aktivieren Sie vollstdndige Scans auf Dateien Klicken Sie Auf Karte & Klassieren
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An: Tun Sie dies:

Deaktivieren Sie das Scannen von Dateien Klicken Sie Auf Aus

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in den von lhnen hinzugefligten SharePoint
Sites. Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen einer SharePoint-Website aus Compliance-Scans

Wenn Sie eine SharePoint-Site in der Zukunft entfernen oder sich entscheiden, keine Dateien auf einer
SharePoint-Site zu scannen, kdnnen Sie einzelne SharePoint-Sites davon entfernen, dass ihre Dateien
jederzeit gescannt werden. Klicken Sie einfach auf SharePoint-Website entfernen von der
Konfigurationsseite.

Scan Site URL : Status - H Required Action

Map & Classify Site UR ® Continuously Scanning ==
I “} Remove SharePoint Site I
Map & Classify Site URL ® Continuously Scanning

Beachten Sie, dass Sie kdnnen "Ldschen Sie das gesamte SharePoint Konto aus der BlueXP Klassifizierung
Wenn Sie keine Benutzerdaten mehr vom SharePoint-Konto scannen mochten.

Google Drive-Konten werden durchsucht

Fuhren Sie ein paar Schritte durch, um mit dem Scannen von Benutzerdateien in lhren
Google-Laufwerkskonten mit BlueXP Klassifizierung zu beginnen.

Schnelistart

Fuhren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir Google Drive

Stellen Sie sicher, dass Sie Uber die Administratoranmeldeinformationen verfligen, um sich beim Google Drive-
Konto anzumelden.

e Implementieren Sie die BlueXP Klassifizierung
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Melden Sie sich beim Google Drive-Konto an

Wenn Sie Admin-Benutzeranmeldeinformationen verwenden, melden Sie sich beim Google Drive-Konto an,
auf das Sie zugreifen mochten, damit es als neue Datenquelle hinzugeflgt wird.
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e Wadhlen Sie den Scantyp fiir die Benutzerdateien aus

Wahlen Sie den Scantyp aus, den Sie fir die Benutzerdateien durchfiihren méchten; Zuordnen oder Zuordnen
und Klassifizieren.

Uberpriifen der Google-Laufwerksanforderungen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass Sie die BlueXP Klassifizierung fiir
ein Google Drive Konto aktivieren kénnen.

» Sie missen uber die Admin-Anmeldeinformationen fir das Google Drive-Konto verfligen, das Lesezugriff
auf die Dateien des Benutzers bietet

Aktuelle Einschrankungen

Die folgenden BlueXP Klassifizierungsfunktionen werden derzeit nicht von Google Drive Files unterstitzt:

* Beim Anzeigen von Dateien auf der Seite ,Datenuntersuchung® sind die Aktionen in der Schaltflachenleiste
nicht aktiv. Sie kdnnen keine Dateien kopieren, verschieben, Idschen usw..

» Berechtigungen kdénnen nicht innerhalb von Dateien in Google Drive identifiziert werden, daher werden auf
der Untersuchungsseite keine Berechtigungsinformationen angezeigt.

Implementieren der BlueXP Klassifizierung
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Die BlueXP Klassifizierung kann dies sein "In der Cloud implementiert” Oder "In einer Anlage mit
Internetzugang”.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Hinzufiugen des Google Drive-Kontos

Flgen Sie das Google Drive-Konto hinzu, in dem sich die Benutzerdateien befinden. Wenn Sie Dateien von
mehreren Benutzern scannen mdchten, missen Sie diesen Schritt fir jeden Benutzer ausfuhren.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Google Drive
Account hinzufiigen.
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SJ
Filter by: S3 ANF cvo DB APPS : : [  Add File Shares Group

_—
Add Database Server

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP (5} Add OneDrive Account
{a Status @ Add SharePoint Online Account
/) Scan Completed |@ Add Google Drive account
® 11 mapped B 7 Cassified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Klicken Sie im Dialogfeld ,Google Drive Account hinzufigen auf beim Google Drive anmelden.

3. Wahlen Sie auf der angezeigten Google-Seite das Google Drive-Konto aus und geben Sie den
gewtunschten Admin-Benutzer und das Passwort ein. Klicken Sie dann auf Akzeptieren, damit die BlueXP-
Klassifizierung Daten von diesem Konto lesen kann.

Das Google Drive-Konto wird der Liste der Arbeitsumgebungen hinzugefiigt.

Auswahlen des Scantyps fiur Benutzerdaten

Wahlen Sie die Art des Scans aus, die die BlueXP Klassifizierung fiir die Benutzerdaten durchfiihren soll.

Schritte
1. Klicken Sie auf der Seite Configuration auf die Schaltflache Konfiguration fiir das Google Drive-Konto.

Google Drive - <account email>

Google Drive

2. Aktivieren Sie mapping-only Scans oder Mapping- und Klassifizierungsscans auf den Dateien im Google
Drive-Konto.

Working Environment 4 Configuration

1 user iz being scanned for compliance

Scan + | Username : | Status % | Required Action =

f Ma Map & Classify user2@exarmple.com ® Continuously Stanning L

An: Tun Sie dies:
Aktivieren Sie Mapping-Only-Scans auf Dateien Klicken Sie Auf Karte
Aktivieren Sie vollstandige Scans auf Dateien Klicken Sie Auf Karte & Klassieren

Deaktivieren Sie das Scannen von Dateien Klicken Sie Auf Aus
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Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in dem von Ihnen hinzugefiigten Google
Drive-Konto, und die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen eines Google Drive-Kontos aus Compliance-Scans

Da nur die Google Drive-Dateien eines einzigen Benutzers Teil eines einzigen Google Drive-Kontos sind, wenn
Sie die Suche von Dateien von einem Benutzer Google Drive-Konto beenden mdchten, dann sollten Sie
"Loschen Sie das Google Drive-Konto aus der BlueXP Klassifizierung".

Scannen von Dateifreigaben

Fuhren Sie ein paar Schritte durch, um mit dem Scannen von nicht-NetApp NFS- oder
CIFS-Dateifreigaben direkt mit der BlueXP Klassifizierung zu beginnen. Diese
Dateifreigaben kdnnen lokal oder in der Cloud gespeichert werden.

Schnelistart

Flhren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir die Dateifreigabe

Stellen Sie fur CIFS-Freigaben (SMB) sicher, dass Sie Gber Anmeldeinformationen fir den Zugriff auf
Freigaben verfiigen.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Erstellen Sie eine Gruppe, um die Dateifreigaben zu halten

Die Gruppe ist ein Container fur die Dateifreigaben, die Sie scannen mdchten, und er wird als Name der
Arbeitsumgebung fiir diese Dateifreigaben verwendet.

e Fiigen Sie die Dateifreigaben der Gruppe hinzu

Flgen Sie die Liste der zu scannenden Dateifreigaben hinzu und wahlen Sie den Scantyp aus. Sie kénnen bis
zu 100 Dateifreigaben gleichzeitig hinzufiigen.

Prufen der Anforderungen fir die Dateifreigabe

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

» Die Shares konnen Uberall gehostet werden, auch in der Cloud oder vor Ort. In den meisten Fallen handelt

es sich hierbei um File Shares, die auf Storage-Systemen anderer Anbieter residieren. CIFS-Freigaben
von alteren NetApp 7-Mode Storage-Systemen koénnen jedoch als Dateifreigaben gescannt werden.
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Beachten Sie, dass die BlueXP Klassifizierung keine Berechtigungen oder die ,Zeit des letzten Zugriffs®
aus 7-Mode Systemen extrahieren kann. Aufgrund eines bekannten Problems zwischen einigen Linux-
Versionen und CIFS-Freigaben auf 7-Mode-Systemen mussen Sie die Freigabe zudem so konfigurieren,
dass nur SMB v1 mit aktivierter NTLM-Authentifizierung verwendet wird.

Zwischen der BlueXP Klassifizierungsinstanz und den Freigaben muss eine Netzwerkverbindung
bestehen.

« Stellen Sie sicher, dass die Ports fur die BlueXP Klassifizierungsinstanz offen sind:
o Flr NFS — die Ports 111 und 2049.
o Fir CIFS — die Ports 139 und 445.

+ Sie kdnnen eine DFS-Freigabe (Distributed File System) als regulare CIFS-Freigabe hinzufligen. Da die
BlueXP Klassifizierung jedoch nicht bewusst ist, dass die Freigabe auf mehreren Servern/Volumes basiert,
die als einzelne CIFS-Freigabe kombiniert werden, erhalten Sie méglicherweise Berechtigungen oder
Verbindungsfehler bezlglich der Freigabe, wenn die Nachricht sich wirklich nur auf einen der
Ordner/Freigaben bezieht, die sich auf einem anderen Server/Volume befinden.

Stellen Sie fir CIFS-Freigaben (SMB) sicher, dass Sie Uber Active Directory-Anmeldeinformationen
verflgen, die Lesezugriff auf die Freigaben bieten. Anmeldedaten als Administrator sind bevorzugt, wenn
die BlueXP Klassifizierung alle Daten scannt, die erhéhte Berechtigungen erfordern.

Wenn Sie sicherstellen mdchten, dass Ihre Dateien durch BlueXP Klassifizierungs-Scans ,Zeiten des
letzten Zugriffs* unverandert bleiben, empfehlen wir dem Benutzer Schreibattribute-Berechtigungen in
CIFS oder Schreibberechtigungen in NFS. Wenn méglich, empfehlen wir, den Active Directory-
konfigurierten Benutzer in eine Ubergeordnete Gruppe in der Organisation mit Berechtigungen fir alle
Dateien zu integrieren.

Sie bendtigen die Liste der Freigaben, die Sie im Format hinzufiigen méchten
<host_name>:/<share_ path>. Sie kdnnen die Freigaben einzeln eingeben oder eine Liste der Dateien,
die Sie scannen mochten, mit einer Zeile angeben.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie nicht-NetApp NFS- oder CIFS-File Shares scannen, die Uber das Internet zuganglich sind, kénnen
Sie sie ausfiihren "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder "Implementieren Sie die
BlueXP Klassifizierung an einem lokalen Standort mit Internetzugang".

Wenn Sie nicht-NetApp NFS- oder CIFS-File Shares scannen, die in einer dunklen Site installiert wurden und
Uber keinen Internetzugang verfligen, missen Sie sie verwenden "Implementieren Sie die BlueXP
Klassifizierung an demselben lokalen Standort ohne Internetzugang”. Dazu ist auch die Implementierung des
BlueXP Connectors am selben Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Erstellen der Gruppe fiir die Dateifreigaben

Sie mussen eine ,Gruppe® von Dateifreigaben fur Dateien hinzufiigen, bevor Sie lhre Dateifreigaben
hinzufiigen kénnen. Die Gruppe ist ein Container fur die zu scannenden Dateifreigaben, und der
Gruppenname wird als Name der Arbeitsumgebung fir diese Dateifreigaben verwendet.

Sie kdnnen NFS- und CIFS-Freigaben in einer Gruppe kombinieren. Allerdings missen alle CIFS-
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Dateifreigaben in einer Gruppe dieselben Active Directory-Anmeldedaten verwenden. Wenn Sie CIFS-
Freigaben hinzufligen mdchten, die unterschiedliche Anmeldedaten verwenden, missen Sie fur jeden
eindeutigen Satz von Anmeldeinformationen eine separate Gruppe erstellen.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Datei-Shares-
Gruppe hinzufiigen.

Add Data Source | v

Filter by: III ANF 53 D APPS Clear filters ID Add File Shares Group I

Integrate AIP Labais

(2/20) Working Environments + Add Active Directory

F— .
Working Environment Name 1 127 Volumes Add Database Server

Cloud Volumes ONTAP
@ Add OneDrive Account

@ 8 7 @ 2 8 Continuously scanning o T Add AWS $3 accounts [
; Continuosly Scanning (%] Mot Scanning selected Valumes

Wiew Dietails View Details

2. Geben Sie im Dialogfeld ,Gruppe Dateien hinzufiigen“ den Namen fir die Gruppe der Freigaben ein, und
klicken Sie auf Weiter.

Die neue File Shares-Gruppe wird der Liste der Arbeitsumgebungen hinzugeflgt.

Hinzufugen von Dateifreigaben zu einer Gruppe

Sie fugen der Dateifreigaben-Gruppe Dateifreigaben hinzu, damit die Dateien in diesen Freigaben durch die
BlueXP-Klassifizierung gescannt werden. Sie fugen die Freigaben im Format hinzu
<host name>:/<share path>.

Sie kdnnen einzelne Dateifreigaben hinzufiigen, oder Sie kdnnen eine Liste der Dateien, die Sie scannen
mdchten, mit einer Zeile eingeben. Sie kénnen bis zu 100 Shares gleichzeitig hinzufiigen.

Wenn Sie in einer einzelnen Gruppe sowohl NFS- als auch CIFS-Freigaben hinzufligen, missen Sie diesen
Prozess zweimal durchlaufen: Sobald Sie NFS-Freigaben hinzufiigen, und dann erneut CIFS-Freigaben
hinzufiigen.

Schritte

1. Klicken Sie auf der Seite Working Environments auf die Schaltflache Konfiguration fur die File Shares
Group.

]
Integrate AlP Labals | Add Daga Source | -

(1/20) Working Environments +  Add Active Directory

Filter by: oo ANF 53 DB Clear filtsrs
Shares Group1 41 Shares
@ File Shares Group [ configuration

2. Wenn dies das erste Mal ist, um Dateifreigaben fir diese File Shares-Gruppe hinzuzufliigen, klicken Sie auf
erste Shares hinzufiigen.
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3.

IT Dept | 0 Shares Scanner Group name: default _
. 5 C tio:
Files Shares Group Working Environment ID:2d733887a0d243aabf20b82802d 3 Configuration

+ Add your first Shares

Wenn Sie einer vorhandenen Gruppe File Shares hinzufligen, klicken Sie auf Add Shares.

SMB_Shares Scan Configuration Q,

Scan when missing "write" permissions

Required _ |

H | Storage Repository (Share) * | Protocol % | Access $ | Scan Status | et

g = ® Mapped: 58K
\10.1.7.16\CIFS_LABS_SHAREG CIFS @ Continucusly Scanning ® Classified: 5.8K
. N ® Mapped: 58K
W01 7.16\CIFS_LABS_SHARE7 CIFS ® Continuously Scanning o Classificd: 5.8K

Wahlen Sie das Protokoll fir die File Shares aus, die Sie hinzufligen, fligen Sie die File Shares hinzu, die
Sie scannen moéchten - eine Dateifreigabe pro Zeile - und klicken Sie auf Weiter.

Beim Hinzufiigen von CIFS (SMB)-Freigaben muissen Sie die Active Directory-Anmeldeinformationen
eingeben, die Lesezugriff auf die Freigaben bieten. Anmeldedaten fiir Admin werden bevorzugt.

Adding Shares

Directly add any NFS or CIFS (SMB) File Shares, lecated in the cloud or on-premises.

Select Protocol

You'll be able to add additional shares from the other protocal later.

@ nFs O CIFs(sMB) O nrs @ CIFs (5MB)

Type or paste below the Shares to add Provide CIFS Credentials

Provide a fist of shares, line-separated. You can add up to 100 at
Username | Password

able 1o add more later).

Continue Cancel

Ein Bestatigungsdialogfeld zeigt die Anzahl der hinzugefiigten Freigaben an.

Wenn im Dialogfeld Freigaben aufgeflihrt werden, die nicht hinzugefligt werden konnten, erfassen Sie
diese Informationen, damit Sie das Problem beheben kdonnen. In einigen Fallen kénnen Sie die Freigabe
mit einem korrigierten Hostnamen oder Freigabennamen erneut hinzufigen.

4. Aktivieren Sie fUr jede Dateifreigabe nur mappingbare Scans oder Mappings und Klassifizierungen.
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An: Tun Sie dies:
Aktivieren Sie Mapping-Only-Scans auf File Shares Klicken Sie Auf Karte
Vollstandige Scans auf Dateifreigaben ermdglichen  Klicken Sie Auf Karte & Klassieren

Deaktivieren Sie das Scannen von Dateifreigaben  Klicken Sie Auf Aus

Der Schalter oben auf der Seite fir Scan bei fehlenden "Schreibattributen"-Berechtigungen ist
standardmafig deaktiviert. Das bedeutet, wenn die BlueXP Klassifizierung keine Schreibattributen-
Berechtigungen in CIFS oder Schreibberechtigungen in NFS hat, dann wird das System die Dateien nicht
scannen, da die BlueXP Klassifizierung die ,letzte Zugriffszeit* nicht auf den urspriinglichen Zeitstempel
zurlcksetzen kann. Wenn es lhnen egal ist, ob die letzte Zugriffszeit zurlickgesetzt wird, schalten Sie den
Schalter EIN, und alle Dateien werden unabhangig von den Berechtigungen gescannt. "Weitere
Informationen .".

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in den von lhnen hinzugefliigten
Dateifreigaben. Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen einer Dateifreigabe aus Compliance-Scans

Wenn Sie bestimmte Dateifreigaben nicht mehr scannen missen, kénnen Sie einzelne Dateifreigaben
jederzeit aus dem Scannen ihrer Dateien entfernen. Klicken Sie einfach auf der Konfigurationsseite auf Share

entfernen.

Working Environment 2 Configuration _
+ Add Shares & Edit CIFS Credentials

2122 sharesselected for compliance scan

= | Share name. 2 Protocal : | Regquired Action =

haf Map & Classify Sharepath1 MFS ® Nat Scanning Add new credentials =)
—

Objekt-Storage wird mit S3-Protokoll gescannt

Fuhren Sie ein paar Schritte durch und starten Sie das Scannen von Daten innerhalb von
Objekt-Storage direkt mit der BlueXP Klassifizierung. Die BlueXP Klassifizierung kann
Daten von jedem beliebigen Objekt-Storage-Service scannen, der das S3-Protokoll
(Simple Storage Service) verwendet. Dazu zahlen NetApp StorageGRID, IBM Cloud
Object Store, Linode, B2 Cloud Storage, Amazon S3 und vieles mehr.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.
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o Priifen Sie die Voraussetzungen fiir den Objekt-Storage

Es muss die Endpunkt-URL vorhanden sein, um eine Verbindung mit dem Objekt-Storage-Service
herzustellen.

Sie mussen den Zugriffsschlissel und den geheimen Schlissel vom Objekt-Storage-Provider besitzen, damit
die BlueXP Klassifizierung auf die Buckets zugreifen kann.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Fiigen Sie den Objekt-Storage-Service hinzu
Flgen Sie den Objekt-Storage-Service zur BlueXP Klassifizierung hinzu.

° Wabhlen Sie die zu scannenden Buckets aus
Wabhlen Sie die Buckets aus, die Sie scannen mochten. Die BlueXP Klassifizierung beginnt mit dem Scannen.
Uberpriifung der Objekt-Storage-Anforderungen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

* Es muss die Endpunkt-URL vorhanden sein, um eine Verbindung mit dem Objekt-Storage-Service
herzustellen.

» Sie miUssen den Zugriffsschlissel und den geheimen Schlissel vom Objekt-Storage-Provider besitzen,
damit die BlueXP Klassifizierung auf die Buckets zugreifen kann.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Daten aus dem S3-Objektspeicher scannen, auf den Uber das Internet zugegriffen werden kann, ist
die entsprechende Méglichkeit moglich "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder
"Implementieren Sie die BlueXP Klassifizierung an einem lokalen Standort mit Internetzugang"”.

Wenn Sie Daten vom S3 Objekt-Storage scannen, der auf einem dunklen Standort ohne Internetzugang
installiert wurde, missen Sie sie Uberprifen "Implementieren Sie die BlueXP Klassifizierung an demselben
lokalen Standort ohne Internetzugang". Dazu ist auch die Implementierung des BlueXP Connectors am selben
Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz iber eine
Internetverbindung verfiigt.

Hinzufligen des Objekt-Storage-Service zur BlueXP Klassifizierung

Flgen Sie den Objekt-Storage-Service hinzu.
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Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Objekt-
Storage-Service hinzufiigen.

Integrate AP Labels l Add Data Source | h

(2/20) Working Environments
Filter by: II] ANF 53 DB APPS Clear filters

Working Environment Name 1 127 Volumes

Add Fiie Shares Group

]
Eﬁ Add Database Server

Cloud Volumes ONTAP
¢ Add OneDrive Account
8 7 2 8 T Add AWS 53 accounts 4
@ @ Continuously scanning ¢
< Continuosly Scanning ¥} NotScanning sefected Valumes I B #dd Object Storage Service I

View Details View Details

2. Geben Sie im Dialogfeld Add Object Storage Service die Details fuir den Objekt-Speicherdienst ein und
klicken Sie auf Continue.

a. Geben Sie den Namen ein, den Sie flr die Arbeitsumgebung verwenden méchten. Dieser Name sollte

den Namen des Objektspeicherdienstes widerspiegeln, mit dem Sie eine Verbindung herstellen.
b. Geben Sie die Endpunkt-URL ein, um auf den Objekt-Storage-Service zuzugreifen.

c. Geben Sie den Zugriffsschlissel und den geheimen Schlissel ein, damit die BlueXP Klassifizierung
auf die Buckets im Objekt-Storage zugreifen kann.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes Nethpp StorageGRID, IBM Object Store, and more.

To continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environmerit Endpaint URL
object_mylBM http://my.endpoint.com
Access Key secret Key
MUKDDE?ﬂ-NDJGEETEE LA L L LA L L L LD L LA L LDl L

Ergebnis
Der neue Objekt-Speicherdienst wird der Liste der Arbeitsumgebungen hinzugeflgt.
Aktivieren und Deaktivieren von Compliance-Scans an Objekt-Storage-Buckets

Nachdem Sie die BlueXP Klassifizierung fur lhren Objekt-Storage-Service aktiviert haben, missen Sie im
nachsten Schritt die Buckets konfigurieren, die Sie scannen mdchten. Die BlueXP Klassifizierung erkennt
diese Buckets und zeigt sie in der von lhnen erstellten Arbeitsumgebung an.

Schritte
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1. Klicken Sie auf der Konfigurationsseite in der Arbeitsumgebung Object Storage Service auf Konfiguration.

(1/20) Working Environments

Filter by: Vo ANF 53 DB APPS

@ Rstor Integrated 41 Buckets
Object Storage Service

23

Continuosly Scanning

View Details

All Buckets selected for
Campliance

T

integrate AlF Labels

Add Data Source | ¥

Clear filters

[1_"' Configuration G:}

Continuously scanning alf
selected Buckets

2. Aktivieren Sie Scans, die nur mappen oder Scans zuordnen und klassifizieren, auf Ihren Buckets.

Rstor Integrated Configuration
3/55 Buckets selected for Compliance scan Q
Scan + Storage Repository (Bucket) + T Status +*1 Required Action +*t
) el
‘ Off ‘ Map | Map &¢ lassif logs-759995470648-us-east-1 s Mot Scanning
off | Map Map & Classily logs-759995470648-us-west-2 ® Mot Scanning
Off ‘ Map ‘ Map & Classify carstock ® Continuously Scanning
An: Tun Sie dies:

Ermoglichen Sie Mapping-Only-Scans auf einem
Bucket

Aktivieren vollstandiger Scans auf einem Bucket

Deaktivieren des Scans auf einem Bucket

Ergebnis

Klicken Sie Auf Karte

Klicken Sie Auf Karte & Klassieren
Klicken Sie Auf Aus

Die BlueXP Klassifizierung beginnt mit dem Scannen der von Ihnen aktivierten Buckets. Wenn Fehler
auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status

angezeigt.

48




Copyright-Informationen

Copyright © 2024 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

49


http://www.netapp.com/TM\

	Aktivieren Sie das Scannen Ihrer Datenquellen : BlueXP classification
	Inhalt
	Aktivieren Sie das Scannen Ihrer Datenquellen
	Erste Schritte mit der BlueXP Klassifizierung für Cloud Volumes ONTAP und lokale ONTAP
	Erste Schritte mit der BlueXP Klassifizierung für Azure NetApp Files
	Erste Schritte mit der BlueXP Klassifizierung für Amazon FSX for ONTAP
	Erste Schritte mit der BlueXP Klassifizierung für Amazon S3
	Datenbankschemas scannen
	OneDrive-Konten werden gescannt
	Scannen von SharePoint-Konten
	Google Drive-Konten werden durchsucht
	Scannen von Dateifreigaben
	Objekt-Storage wird mit S3-Protokoll gescannt


