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BlueXP Klassifizierung managen

Erganzen Sie Ihre BlueXP Klassifizierungs-Scans um
personliche Daten-IDs

Die BlueXP Klassifizierung bietet lhnen viele Moglichkeiten, eine benutzerdefinierte Liste
mit ,personenbezogenen Daten® hinzuzufligen, die durch die BlueXP Klassifizierung bei
zukunftigen Scans identifiziert werden. So haben Sie alle Informationen daruber, wo sich
mdglicherweise sensible Daten in den Dateien Ihrer Unternehmen befinden.

« Sie kénnen eindeutige Kennungen basierend auf bestimmten Spalten in Datenbanken hinzuftigen, die Sie
scannen.

« Sie kdnnen benutzerdefinierte Schlisselworter aus einer Textdatei hinzufiigen - diese Wérter werden in
Ihren Daten identifiziert.

+ Sie kénnen ein personliches Muster mit einem regularen Ausdruck (regex) hinzufligen — der Regex wird
den bestehenden vordefinierten Mustern hinzugeflgt.

+ Sie kbnnen benutzerdefinierte Kategorien hinzufliigen, um zu ermitteln, wo bestimmte
Informationskategorien in lhren Daten gefunden werden.

Alle diese Mechanismen zum Hinzufiigen benutzerdefinierter Scankriterien werden in allen Sprachen
unterstitzt.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
@ vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgefiihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

Fugen Sie benutzerdefinierte ID-Daten aus lhren Datenbanken hinzu

Eine Funktion, die wir Data Fusion nennen, ermdglicht Ihnen, die Daten lhres Unternehmens zu tberprifen,
um zu ermitteln, ob eindeutige IDs aus Ihren Datenbanken in einer Ihrer anderen Datenquellen gefunden
werden. Sie kdnnen die zusatzlichen Identifikatoren auswahlen, nach denen die BlueXP Klassifizierung in
ihren Scans suchen soll, indem Sie eine bestimmte Spalte oder Spalte in einer Datenbanktabelle auswahlen.
Das folgende Diagramm zeigt beispielsweise, wie Daten-Fusion zur Uberpriifung von Volumes, Buckets und
Datenbanken eingesetzt wird, um vor allen Kunden-IDs aus der Oracle Datenbank zu kommen.



Database: Oracle

Databases -- Structured Data

Files -- Unstructured Data

File in Volume 1

Schema: Accounts Scan your volumes and T
Table: Customers buckets for occurrences x%213536XXX
Column: Customer ID of the Customer IDs in KHOXXXCHKXHXK
your Oracle database XXAT2637xxx
_____ XXXKOOHKXK
I[ 1, File in Volume 2 XXX
Account| Name | Customer ID || Address
| I XXOOKXXXXXX
1234 ABC Co | 135876 I{125 Main st KXUXKKXKAXKXK
1235 XYZCo |1 213536  ![35A Brick R XXOOOMKKXXXX
1236 | CatCo | 1359264 |55 WindAy| e XXXKXXXXXXXX
1237 | DogCo |, 472637 || 11025 Cor XXXXXKXRXKXX
1238 Zebra Co || 582455 || 36 Sahara XXX472637Xx File in Bucket 1
|
: B | JOOOXKOONXXX
. XXOXKHXXNKXX
Xx213536xxx
XXXXNXXHXKKKK
XXXXNXXHXKKKK
XXXXNXXHXKKKK

Wie Sie sehen, wurden in zwei Volumes und in einem S3-Bucket zwei eindeutige Kunden-IDs gefunden. Alle
Ubereinstimmungen in Datenbanktabellen werden ebenfalls identifiziert.

Da Sie lhre eigenen Datenbanken scannen, kénnen Sie mit jeder Sprache, in der Ihre Daten gespeichert sind,
Daten bei zukinftigen BlueXP Klassifizierungs-Scans erkennen.

Schritte

Dieser muss unbedingt vorhanden sein "Hat mindestens einen Datenbankserver hinzugeflugt" Bis zur BlueXP
Klassifizierung vor dem Hinzufiigen von Fusion-Datenquellen

1. Klicken Sie auf der Konfigurationsseite in der Datenbank, in der sich die Quelldaten befinden, auf Daten-
Fusion verwalten.

Configuration

.fr_\\ QracleDB1 41 5chemas

Manage Data Fusion B Configuration
'\_/J Cracle I ,:’I'..II & &

No Schemas sefected for
Compliance

[+ \
E x Mot Scanning

Wipw Details

2. Klicken Sie auf der nachsten Seite auf Data Fusion Source hinzufiigen.

3. Klicken Sie auf der Seite ,, Fusion-Quelle hinzufligen “ auf die Seite ,,


https://docs.netapp.com/de-de/bluexp-classification/task-scanning-databases.html#add-the-database-server

a. Wahlen Sie das Datenbankschema aus dem Dropdown-Menu aus.
b. Geben Sie den Tabellennamen in dieses Schema ein.
c. Geben Sie die Spalte oder Spalten ein, die die eindeutigen Kennungen enthalten, die Sie verwenden

mochten.

Wenn Sie mehrere Spalten hinzufligen, geben Sie jeden Spaltennamen oder Namen der
Tabellenansicht in einer separaten Zeile ein.

Add Data Fusion Source

To add a Data Fusion source reference, specify one or more columns which contain
your organizations unigue identifiers, such as a column used to store customer |Ds.

Maote that adding @ Data Fusion Source will initiate an additional scan of your data

S10Mes.
Database Schema Table
Cracled Accounts Customers

Columns Containing Identifiers

Customer D

Add Data Fusion Source Cancel

4. Klicken Sie Auf Data Fusion-Quelle Hinzufiigen.

With Data Fusion, Data Sense can identify occurrences of your organization's unique identifiers found in your unstructured data stores, using structured
data indexes containing those unique identifiers as a source reference, Learn Maore

Database Schema 3 Table & Data Fusion Source Columns

Schemal Table 1 Column 12, Column 4, Column 18

SchemaZ2 Table 2 Column 2, Column 14, Column B
Ergebnisse

Nach dem nachsten Scan werden diese neuen Informationen im Compliance Dashboard im Abschnitt
.Personliche Ergebnisse” und auf der Untersuchungsseite im Filter ,Personliche Daten” angezeigt. Der Name,
den Sie fiir den Klassifikator verwendet haben, wird z. B. in der Filterliste angezeigt
Customers.CustomerID.




Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SPI 5 ltems e

Loschen Sie eine Data Fusion-Quelle

Wenn Sie sich irgendwann entscheiden, lhre Dateien nicht mit einer bestimmten Data Fusion Quelle zu
scannen, konnen Sie die Quellzeile auf der Seite Data Fusion Inventory auswahlen und auf Daten I6schen
Fusion Source klicken.

Delete Data Fusion Source

Fugen Sie benutzerdefinierte Schliisselworter aus einer Wortliste hinzu

Sie kénnen der BlueXP Klassifizierung benutzerdefinierte Schlisselwdrter hinzufligen, um den Speicherort der
Daten bestimmen zu kénnen. Fiigen Sie die Schllsselworter einfach ein, indem Sie jedes Wort eingeben, das
die BlueXP Klassifizierung wiedererkennen soll. Die Schlisselwoérter werden zu den vorhandenen
vordefinierten Schlisselwortern hinzugefligt, die bereits von der BlueXP-Klassifizierung verwendet werden,
und die Ergebnisse werden im Abschnitt ,Persdnliche Muster angezeigt.

Sie kdnnen z. B. sehen, wo interne Produktnamen in allen Dateien erwahnt werden, um sicherzustellen, dass
diese Namen nicht an Orten zuganglich sind, die nicht sicher sind.

Nach der Aktualisierung der benutzerdefinierten Schllisselworter wird die BlueXP Klassifizierung neu gestartet
und alle Datenquellen werden gescannt. Nach Abschluss des Scans werden die neuen Ergebnisse im BlueXP
Classification Compliance Dashboard im Abschnitt ,Personliche Ergebnisse und auf der Untersuchungsseite
im Filter ,Personliche Daten“ angezeigt.

Schritte

1. Klicken Sie auf der Registerkarte Classification settings auf Add New Classifier, um den Assistenten Add
Custom Classifier zu starten.

Data Sense Governance Compliance Investigation Classification settings Paolicies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files =




2. Geben Sie auf der Seite Typ auswéhlen den Namen des Klassifikators ein, geben Sie eine kurze
Beschreibung ein, wahlen Sie Persénliche Kennung aus und klicken Sie dann auf Weiter.

Der eingegebene Name wird in der BlueXP-Klassifizierungs-Ul als Uberschrift fir gescannte Dateien
angezeigt, die den Anforderungen des Klassifikators entsprechen, und als Name des Filters auf der Seite

Untersuchung.

Sie kdnnen das Kontrollkdstchen auch aktivieren, um ,erkannte Ergebnisse im System maskieren® zu
aktivieren, damit das vollstandige Ergebnis nicht in der Benutzeroberflache angezeigt wird. So kdnnen Sie
beispielsweise vollstandige Kreditkartennummern oder ahnliche persdnliche Daten ausblenden (die Maske
erscheint in der Benutzeroberflache wie folgt: "Pass:[*] Pass:[] Pass:[] Pass:[*]" 3434).

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Cata Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

Internal Product Mames

Description

[ |dentify internal product names found in all files

(®) |Personal identifier

The classifier will be added to the system as a new persanal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the results
that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default,

3. Wahlen Sie auf der Select Data Analysis Tool -Seite Custom Keywords als Methode aus, mit der Sie den
Klassifikator definieren mochten, und klicken Sie dann auf Next.




Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(0 custom regular expression

Create a custom personal pattern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found
in-any of your other data sources.

1
Previous MNext
J

4. Geben Sie auf der Seite Create Logic die Schlusselworter ein, die Sie erkennen mdchten - jedes Wort in
einer separaten Zeile - und klicken Sie auf Validate.

Die Abbildung unten zeigt interne Produktnamen (verschiedene Arten von Eulen). Bei der BlueXP
Klassifizierungssuche fir diese Elemente wird die Gro3-/Kleinschreibung nicht bertcksichtigt.



Create Logic

Create leglc for the new |dentifier, based on regular expression and keywords that should be detected.
You will be able to change the logic in the future, by clicking on "edit” from the custom classification
dashboard.

Custom keywords list
« Maximum of 100,000 words.
+ Separate between keywords with a new line
+ The keywords are not case sensitive
« Each word must be at least 3 characters long. Shorter words are ignored.

« Duplicate words are only added once.

barred
barn
horned

SNOWY
screech

Keywords list is

5. Klicken Sie auf done und die BlueXP Klassifizierung beginnt mit der erneuten Uberpriifung Ihrer Daten.

Ergebnisse

Nach Abschluss des Scans werden diese neuen Informationen im Compliance Dashboard im Abschnitt
.Personliche Ergebnisse” und auf der Seite ,Untersuchung” im Filter ,Personliche Daten“ angezeigt.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © = 6.7K ltems ©
Internal Product Names 26 Items e a@s Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5Pl 5 ltems e

Wie Sie sehen, wird der Name des Klassifikators als Name im Fenster ,Personliche Ergebnisse“ verwendet.
Auf diese Weise kdnnen Sie viele verschiedene Gruppen von Schlisselwortern aktivieren und die Ergebnisse
fur jede Gruppe anzeigen.



Fugen Sie mithilfe eines Regex benutzerdefinierte Kennungen fur personliche
Daten hinzu

Mit einem benutzerdefinierten reguldren Ausdruck (regex) kdnnen Sie ein persdnliches Muster hinzufliigen, um
bestimmte Informationen in lhren Daten zu identifizieren. Auf diese Weise kdnnen Sie ein neues
benutzerdefiniertes Regex erstellen, um neue personliche Informationselemente zu identifizieren, die noch
nicht im System vorhanden sind. Der regex wird zu den vorhandenen vordefinierten Mustern hinzugefiigt, die
die BlueXP-Klassifizierung bereits verwendet, und die Ergebnisse werden im Abschnitt ,Personliche Muster*
angezeigt.

Sie kdnnen beispielsweise sehen, wo |hre internen Produkt-IDs in allen Dateien erwahnt werden. Wenn die
Produkt-ID z. B. eine klare Struktur hat, ist es eine 12-stellige Nummer, die mit 201 beginnt, kdnnen Sie die
benutzerdefinierte regex-Funktion verwenden, um sie in lhren Dateien zu suchen. Der regulare Ausdruck fir
dieses Beispiel lautet \b201\d{9}\b.

Nach Hinzufliigen des regex wird die BlueXP Klassifizierung neu gestartet und scannt alle Datenquellen. Nach
Abschluss des Scans werden die neuen Ergebnisse im BlueXP Classification Compliance Dashboard im
Abschnitt ,,Personliche Ergebnisse” und auf der Untersuchungsseite im Filter ,Persénliche Daten“ angezeigt.

Wenn Sie beim Erstellen des regularen Ausdrucks Hilfe bendtigen, lesen Sie "Regulare Ausdricke 101",
Wahlen Sie Python fir den Geschmack, um zu sehen, welche Arten von Ergebnissen die BlueXP-
Klassifikation vom regularen Ausdruck entspricht. Der "Seite ,Python Regex Tester™ Ist auch nutzlich, indem
Sie eine grafische Darstellung Ihrer Muster anzeigen.

@ Derzeit erlauben wir die Verwendung von Pattern Flags beim Erstellen eines Regex nicht - das
bedeutet, dass Sie "/" nicht verwenden sollten.

Schritte

1. Klicken Sie auf der Registerkarte Classification settings auf Add New Classifier, um den Assistenten Add
Custom Classifier zu starten.

Data Sense Governance Compliance Investigation Classification settings Policies Cenfiguration

ifi i i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files  — .

2. Geben Sie auf der Seite Typ auswéhlen den Namen des Klassifikators ein, geben Sie eine kurze
Beschreibung ein, wahlen Sie Persénliche Kennung aus und klicken Sie dann auf Weiter.

Der eingegebene Name wird in der BlueXP-Klassifizierungs-Ul als Uberschrift fiir gescannte Dateien
angezeigt, die den Anforderungen des Klassifikators entsprechen, und als Name des Filters auf der Seite
Untersuchung. Sie kénnen das Kontrollk&stchen auch aktivieren, um ,erkannte Ergebnisse im System
maskieren“ zu aktivieren, damit das vollstandige Ergebnis nicht in der Benutzeroberflache angezeigt wird.
Sie kénnen dies beispielsweise tun, um vollstdndige Kreditkartennummern oder &hnliche persénliche
Daten zu verbergen.


https://regex101.com/
https://pythonium.net/regex

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product 1D

Description

’ ldentify internal product 10s found in all files

(@) |Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. Wahlen Sie auf der Seite Datenanalyse-Tool_ Benutzerdefinierter regularer Ausdruck als Methode, mit
der Sie den Klassifikator definieren mochten, und klicken Sie dann auf Weiter.




Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

() Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(®) | Custom regular expression

Create a custom personal patern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

4. Geben Sie auf der Seite Create Logic den regularen Ausdruck und beliebige Annaherungsworter ein, und

10

klicken Sie auf Fertig.

a. Sie kénnen jeden beliebigen regularen Ausdruck eingeben. Klicken Sie auf die Schaltflache Validieren,
um die BlueXP-Klassifizierung zu Uberprifen, ob der regulare Ausdruck gultig ist und nicht zu breit
ist— das bedeutet, dass zu viele Ergebnisse zuriickgegeben werden.

b. Optional kbnnen Sie einige Annaherungsworte eingeben, um die Genauigkeit der Ergebnisse zu
verbessern. Das sind Worter, die in der Regel innerhalb von 300 Zeichen des Musters gefunden
werden, nach dem Sie suchen (entweder vor oder nach dem gefundenen Muster). Geben Sie jedes
Wort oder jede Phrase in eine separate Zeile ein.



Create Logic

Create logic for the new identifier, based on regular expression and keywords that should be detected

Regular expression (|

Add the pattern that should be detected to identify specific information in your data, using

a custom regular expression.

20 Nd{9%b

[«) Success: Regular expression is valid,

Proximity words - To improve the detection accuracy, insert phrases that

must appear near by the regular expression's match.

product id
identifier

Ergebnisse
Der Klassifikator wird hinzugefiigt, und die BlueXP Klassifizierung beginnt, alle Datenquellen erneut zu

scannen. Sie gelangen zurlck zur Seite Benutzerdefinierte Klassifizierungsmerkmale, auf der Sie die Anzahl
der Dateien anzeigen konnen, die Ihrem neuen Klassifikator entsprechen. Die Ergebnisse aus dem Scannen
aller Ihrer Datenquellen werden je nach Anzahl der zu scannenden Dateien einige Zeit in Anspruch nehmen.

Data Sense Gowvernance Compliance Investigation Classification settings Policies

Classification settings
Identifiers added by the user

Custom Categories

Configuration

Add New Classifier

7 Gk Files

HR - Employee Contracts —
(=)

Personal information
Internal Product 1D 12K Files =
LN

Benutzerdefinierte Kategorien hinzufugen

Die BlueXP Klassifizierung unterteilt die gescannten Daten in unterschiedliche Kategorien. Kategorien sind
Themenbereiche, die auf der kiinstlichen Intelligenz Analyse der Inhalte und Metadaten der einzelnen Dateien

11



basieren. "Sehen Sie sich die Liste der vordefinierten Kategorien an".

Kategorien kénnen Ihnen dabei helfen zu verstehen, was mit lhren Daten passiert, indem Sie die Arten von
Informationen anzeigen, die Sie haben. Beispielsweise kann eine Kategorie wie Lebensléaufe oder
Mitarbeitervertrdge sensible Daten enthalten. Wenn Sie die Ergebnisse untersuchen, kdnnen Sie feststellen,
dass Mitarbeitervertrage an einem unsicheren Ort gespeichert sind. Sie kbnnen das Problem dann beheben.

Sie kénnen der BlueXP Klassifizierung benutzerdefinierte Kategorien hinzufligen, damit Sie erkennen kénnen,
in welchen Kategorien von Informationen Sie |hre Daten finden, die speziell fir Ihren Datenbestand sind. Jede
Kategorie fligen Sie hinzu, indem Sie ,Trainingsdateien” erstellen, die die Datenkategorien enthalten, die Sie
identifizieren méchten. AnschlieRend lasst die BlueXP Klassifizierung diese Dateien scannen, um sie tber Kl
zu ,lernen®, damit die Daten in lhren Datenquellen identifiziert werden kénnen. Die Kategorien werden zu den
vorhandenen vordefinierten Kategorien hinzugefiigt, die durch die BlueXP Klassifizierung bereits identifiziert
werden. Die Ergebnisse sind im Abschnitt ,Kategorien® sichtbar.

Sie kdnnen beispielsweise sehen, wo sich komprimierte Installationsdateien im .gz-Format in Ihren Dateien
befinden, damit Sie sie bei Bedarf entfernen kénnen.

Nach der Aktualisierung der benutzerdefinierten Kategorien wird die BlueXP Klassifizierung alle Datenquellen
neu gescannt. Nach Abschluss des Scans werden die neuen Ergebnisse im BlueXP Klassifizierungs-
Compliance-Dashboard im Abschnitt ,Kategorien“ und auf der Untersuchungsseite im Filter ,Kategorie®
angezeigt. "Lesen Sie, wie Sie Dateien nach Kategorien anzeigen".

Was Sie bendtigen

Sie mussen mindestens 25 Trainingsdateien erstellen, die Beispiele fiir die Datenkategorien enthalten, die von
der BlueXP Klassifizierung erkannt werden sollen. Die folgenden Dateitypen werden unterstitzt:

.Csv, .DbOC, .DOCX, .Gz, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Die Dateien missen mindestens 100 Byte grof? sein und sich in einem Ordner befinden, auf den BlueXP
Zugriff bietet.

Schritte

1. Klicken Sie auf der Registerkarte Classification settings auf Add New Classifier, um den Assistenten Add
Custom Classifier zu starten.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files =

2. Geben Sie auf der Seite Select type den Namen des Klassifikators ein, geben Sie eine kurze Beschreibung
ein, wahlen Sie Category aus und klicken Sie dann auf Next.

Der eingegebene Name wird in der BlueXP Klassifizierungs-Ul als Uberschrift fiir gescannte Dateien

angezeigt, die der von lhnen definierten Datenkategorie entsprechen, und als Name des Filters auf der
Seite Untersuchung.

12


https://docs.netapp.com/de-de/bluexp-classification/reference-private-data-categories.html#types-of-categories
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

‘ Compressed installer files

Description

Installation files in .GZ format

() Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

(w)|Category

The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. Stellen Sie auf der Seite Create Logic sicher, dass Sie die Lerndateien vorbereitet haben, und klicken Sie
dann auf Select files.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The falder should contain minimum 25 files and maximum 1000 files that will be used for the Al training.
&  Supported file types: pdf, docx, doc, ppix, sls, xlsx, csy, txt, gz, rif, docs, sheets, slides, json
®  The keywords are not case sensitive

®  bdinimum file size: 1008

) Select Files

Compressed Installer files

4. Geben Sie die IP-Adresse des Volumes und den Pfad ein, in dem sich die Trainingsdateien befinden, und

klicken Sie auf Hinzufiigen.

13



Insert folder path that contains at least 25 files for the training
Enter the IP address and volume name, along with the path to the location of the training files.
IF Training Data - Folder path

JOCC 00 X000 000 volumeName folder/paths

=

5. Uberpriifen Sie, ob die Trainingsdateien von der BlueXP Klassifizierung erkannt wurden. Klicken Sie auf x,
um alle Trainingsdateien zu entfernen, die nicht den Anforderungen entsprechen. Klicken Sie dann auf
Fertig.

Create Logic
Al-based similarity training @
® insert NFS folder path
® The folder sheuld contain minimum 25 files and maximum 1000 fles that will be used for the Al training.
® Supported file types: pdf, docx, doc, ppix, xls, xsx, csv, txt, gz, rif, docs, sheets, slides, json
® The keywords are not case sensitive

®  Minimum file size: 100B

) Sefect Files

Compressed Installer files

Total uploaded files: 54

Fil=1 56 File type
File? . Fle type
Filed 43 File type Suff t .
Filad 1 File type

i —

Ergebnisse

Die neue Kategorie wird gemaf den Trainingsdateien erstellt und der BlueXP Klassifizierung hinzugefugt. Die
BlueXP Klassifizierung beginnt dann, alle Datenquellen neu zu scannen, um Dateien zu identifizieren, die in
diese neue Kategorie passen. Sie kehren zur Seite Benutzerdefinierte Klassifikatoren zuriick, auf der Sie die
Anzahl der Dateien anzeigen konnen, die Ihrer neuen Kategorie entsprechen. Die Ergebnisse aus dem
Scannen aller lhrer Datenquellen werden je nach Anzahl der zu scannenden Dateien einige Zeit in Anspruch
nehmen.

14



Ergebnisse von lhren benutzerdefinierten Klassifikatoren anzeigen

Sie kdnnen die Ergebnisse von einem |hrer benutzerdefinierten Klassifikatoren im Compliance Dashboard und
auf der Untersuchungsseite anzeigen. In diesem Screenshot werden beispielsweise die Ubereinstimmenden
Informationen im Compliance-Dashboard im Abschnitt ,Personliche Ergebnisse“ angezeigt.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K Items e IBAN 6.7K Items e
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SP 5 Items e

P
Klicken Sie auf das \.”"' Um die detaillierten Ergebnisse auf der Untersuchungsseite anzuzeigen.

Darlber hinaus werden alle benutzerdefinierten Klassifikatorergebnisse auf der Registerkarte
Benutzerdefinierte Klassifikatoren angezeigt, und die oberen 6 benutzerdefinierten Klassifikatorergebnisse
werden wie unten gezeigt im Compliance Dashboard angezeigt.

Governance _ompliance Investigation Classification settings Policies Configuration

king environments (10) 2 75675 ™ 4517.4K Files |

B 45Tables | O 117KPL O

Compliance Status Custom Classification

P Pil Distribuzion Ethnicity Reference 38K Files
f \
" TJTEOL 1 C 04 alila
|I I 0 ] £ D70 270 Y% )
\ L= ) Nop-Sensitive *ersona Sensitive Persona Ethnicity 29K Files
‘.‘ -
) —_—
Legal - vendar Cus... | ZK Files
S
=/ A0 K
17K 45K
Personz| Qesuls e Al Sensitive Personal Resuts m

Benutzerdefinierte Klassifikatoren verwalten

Sie kdnnen alle benutzerdefinierten Klassifikatoren andern, die Sie mit der Schaltflache Klassifikator

bearbeiten erstellt haben.

Sie konnen derzeit keine Data Fusion-Klassifikatoren bearbeiten.

Und wenn Sie zu einem spateren Zeitpunkt entscheiden, dass Sie keine BlueXP-Klassifizierung bendtigen, um
die von lhnen hinzugeflgten benutzerdefinierten Muster zu identifizieren, kbnnen Sie die Schaltflache
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Klassifikator Il6schen verwenden, um jedes Element zu entfernen.

Classification settings
Add New Classifier
Identifiers added by the user

Custom Categories

HR-Employee Contracts 12K Files G

Personal information

w  Internal Product 1D 7 SK Files G;‘E

& Edit Classifier

Maodel type: Custom Regular Expression
Description: Identify internal product IDs found in all files ¥ Delete Classifier
Model last change: 12/04/22

Mask results: Yes

AusschlieBen bestimmter Verzeichnisse von den
Klassifikationsscans von BlueXP

Wenn die BlueXP Klassifizierung Scandaten in bestimmten Datenquellen-Verzeichnissen
ausschlielden soll, kbnnen Sie diese Verzeichnisnamen zu einer Konfigurationsdatei
hinzufiigen. Nachdem Sie diese Anderung angewendet haben, schlielt die BlueXP
Klassifizierungs-Engine Scandaten in diesen Verzeichnissen aus.

Beachten Sie, dass die BlueXP Klassifizierung standardmafig so konfiguriert ist, dass die Scan-Volume-
Snapshot-Daten ausgeschlossen werden, da dieser Inhalt mit dem Inhalt des Volumes identisch ist.

Diese Funktion ist ab Version 1.29 der BlueXP Klassifizierung verfiigbar (ab Marz 2024).

Unterstltzte Datenquellen

Der Ausschluss bestimmter Verzeichnisse aus der BlueXP Klassifizierungs-Scans wird fir NFS- und CIFS-
Freigaben in den folgenden Datenquellen unterstitzt:

* On-Premises-ONTAP

* Cloud Volumes ONTAP

* Amazon FSX fir NetApp ONTAP

* Azure NetApp Dateien

+ Allgemeine Dateifreigaben

Definieren Sie die Verzeichnisse, die vom Scannen ausgeschlossen werden sollen

Bevor Sie Verzeichnisse von der Klassifizierungsuberprifung ausschliefsen kénnen, missen Sie sich beim
BlueXP Klassifizierungssystem anmelden, damit Sie eine Konfigurationsdatei bearbeiten und ein Skript
ausfihren kdénnen. Informieren Sie sich dariiber "Melden Sie sich beim BlueXP Klassifizierungssystem an" Je
nachdem, ob Sie die Software manuell auf einem Linux-Rechner installiert haben oder ob Sie die Instanz in
der Cloud bereitgestellt haben.
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(D * Pro BlueXP Klassifizierungssystem kénnen Sie maximal 50 Verzeichnispfade ausschliel3en.

» Das Ausschliel3en von Verzeichnispfaden kann sich auf die Scanzeiten auswirken.

Schritte

1. Offnen Sie auf dem BlueXP Klassifizierungssystem die Datei unter
Jopt/netapp/config/Custom_Configuration“ data provider.yaml.

2. Geben Sie im Bereich ,Data_Providers” unter der Zeile ,exclude:“ die auszuschlieenden Verzeichnispfade
ein. Beispiel:

exclude:
- "folderl"
- "folder2"

Andern Sie nichts anderes in dieser Datei.

3. Speichern Sie die Anderungen in der Datei.

4. Gehen Sie zu ,/opt/netapp/Datense/Tools/Customer_Configuration/Data_Providers® und flihren Sie das
folgende Skript aus:

update data providers from config file.sh

Mit diesem Befehl werden die Verzeichnisse, die vom Scannen ausgeschlossen werden sollen, an die
Klassifizierungs-Engine ubergeben.

Ergebnis
Alle nachfolgenden Scans lhrer Daten schlieffen das Scannen dieser angegebenen Verzeichnisse aus.

Mit den gleichen Schritten kdnnen Sie Elemente aus der Ausschlussliste hinzufiigen, bearbeiten oder 16schen.
Die Uberarbeitete Ausschlussliste wird aktualisiert, nachdem Sie das Skript ausgefiihrt haben, um Ihre
Anderungen zu Gibernehmen.

Beispiele

Konfiguration 1:

Jeder Ordner, der an einer beliebigen Stelle im Namen ,folder1“ enthalt, wird von allen Datenquellen
ausgeschlossen.

data providers:
exclude:
- "folderl"

Erwartete Ergebnisse fiir Pfade, die ausgeschlossen werden:
« /CVO1/folder1

* /CVO1/folder1{Name
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» /CVO1/folder10

» /CVO1/*folder1

» /CVO1/+folder1Name
» /CVO1/notfolder10

+ /CVO22/folder1

» /CVO22/folderiName
» /CVO22/folder10

Beispiele fiir Pfade, die nicht ausgeschlossen werden:
* /CVO1/*Ordner

* /CVO1/Ordnername
» /CVO22/*folder20

Konfiguration 2:
Jeder Ordner, der "*folder1" nur am Anfang des Namens enthalt, wird ausgeschlossen.

data providers:
exclude:
- "\\*folderl"

Erwartete Ergebnisse fiir Pfade, die ausgeschlossen werden:
» /CVO/*folder1

* /CVO/*folderi{Name
» /CVO/*folder10

Beispiele fiir Pfade, die nicht ausgeschlossen werden:
» /CVO/folder1

* /CVO/foldertName
» /CVO/Not*folder10

Konfiguration 3:
Jeder Ordner in der Datenquelle ,CVO22“, der ,folder1” irgendwo im Namen enthalt, wird ausgeschlossen.

data providers:
exclude:
- "CV022/folderl"

Erwartete Ergebnisse fiir Pfade, die ausgeschlossen werden:
» /CVO22/folder1

* /CVO22/folder1Name
* /CVO22/folder10
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Beispiele fiir Pfade, die nicht ausgeschlossen werden:
* /CVO1/folder1

* /CVO1/folderiName
» /CVO1/folder10

Sonderzeichen in Ordnernamen werden entfernt

Wenn Sie einen Ordnernamen haben, der eines der folgenden Sonderzeichen enthalt und Sie Daten in diesem
Ordner vom Scannen ausschlieen mdchten, missen Sie die Escape-Sequenz \\ vor dem Ordnernamen
verwenden.

4 +I *I ?I /\I $I (I )I [I ]I {I }I |

Beispiel:

Pfad in Quelle: /project/*not_to_scan

Syntax in Ausschlussdatei: "\\*not_to scan"

Aktuelle Ausschlussliste anzeigen

Es ist moglich fur den Inhalt des data provider.yaml Die Konfigurationsdatei muss sich von der Datei
unterscheiden, die nach dem Ausflihren des festgelegt wurde

update data providers from config file.sh Skript: Um die aktuelle Liste der Verzeichnisse
anzuzeigen, die Sie nicht beim Klassifizierungs-Scan von BlueXP bericksichtigt haben, fiihren Sie den
folgenden Befehl von ,/opt/netapp/Datense/Tools/Customer_Configuration/Data_Providers® aus:

get data providers configuration.sh

Anzeigen des Status lhrer Compliance-Aktionen

Wenn Sie eine asynchrone Aktion aus dem Bereich Untersuchungsergebnisse Uber viele
Dateien ausfuhren, z. B. das Verschieben oder Loschen von 100 Dateien, kann der
Prozess einige Zeit in Anspruch nehmen. Sie konnen den Status dieser Aktionen im
Fenster ,Action Status “ Uberwachen, sodass Sie wissen, wann sie auf alle Dateien
angewendet wurde.

Auf diese Weise kénnen Sie die Aktionen sehen, die erfolgreich abgeschlossen wurden, die derzeit in
Bearbeitung sind und die, die nicht erfolgreich waren, damit Sie Probleme diagnostizieren und beheben
kénnen. Beachten Sie, dass kurze Vorgange, die schnell abgeschlossen werden, z. B. das Verschieben einer
einzelnen Datei, nicht im Bereich Aktionsstatus angezeigt werden.

Der Status kann lauten:

« Erfolg — Eine BlueXP Klassifizierungsaktion wurde abgeschlossen und alle Elemente erfolgreich
abgeschlossen.

« Teilweiser Erfolg: Eine BlueXP-Klassifizierungsaktion ist abgeschlossen, einige Elemente sind
fehlgeschlagen, einige erfolgreich.
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* In Bearbeitung — die Aktion lauft noch.

» Warteschlange: Die Aktion wurde nicht gestartet.
« Storniert: Die Aktion wurde abgebrochen.

* Fehlgeschlagen - die Aktion ist fehlgeschlagen.

Beachten Sie, dass Sie alle Aktionen mit dem Status ,in Bearbeitung“ oder ,in Bearbeitung“ abbrechen
kdnnen.

Schritte
1.

Rechts unten auf der BlueXP-Klassifikations-Ul sehen Sie die Schaltflache Actions Status o

2. Klicken Sie auf diese Schaltflache, und die letzten 20 Aktionen werden aufgelistet.

w' Delete 20 items

™ Move 19 items from x to y

1 Move 19 items from x to y

1) Tag 32 items

Failed: Reasnn

A +F Assign Yosi Cohn to 432 items

QBN Aselprpn sLeTE iy

Sie kénnen auf den Namen einer Aktion klicken, um die entsprechenden Details anzuzeigen.

Definieren Sie zusatzliche Gruppen-IDs als fur die
Organisation offen

Wenn Gruppen-IDs (GIDs) an Dateien oder Ordner in NFS-Dateifreigaben angehangt
werden, definieren sie die Berechtigungen fur die Datei oder den Ordner, z. B. ob sie ,fur
die Organisation offen” sind. Wenn einige Gruppen-IDs (GIDs) zunachst nicht mit der
Berechtigungsebene ,flur Organisation 6ffnen” eingerichtet wurden, kdnnen Sie diese
Berechtigung zur GID hinzufigen, sodass alle Dateien und Ordner, die mit dieser GID
verknUpft sind, als ,fur die Organisation offen“ gelten.

Nachdem Sie diese Anderung vorgenommen und die BlueXP-Klassifizierung Ihre Dateien und Ordner erneut
scannt, werden alle Dateien und Ordner, denen diese Gruppen-IDs angehangt sind, auf der Seite
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~Ermittlungsdetails” diese Berechtigung angezeigt. Sie werden auch in Berichten angezeigt, in denen Sie
Dateiberechtigungen anzeigen.

Um diese Funktion zu aktivieren, missen Sie sich beim BlueXP Klassifizierungssystem anmelden, damit Sie
eine Konfigurationsdatei bearbeiten und ein Skript ausfuhren kdnnen. Informieren Sie sich dariber "Melden
Sie sich beim BlueXP Klassifizierungssystem an" Je nachdem, ob Sie die Software manuell auf einem Linux-
Rechner installiert haben oder ob Sie die Instanz in der Cloud bereitgestellt haben.

Fugen Sie den Gruppen-IDs die Berechtigung ,,fiir Organisation 6ffnen* hinzu
Sie mussen die Gruppen-ID-Nummern (GIDs) haben, bevor Sie diese Aufgabe starten.

Schritte

1. Offnen Sie auf dem BlueXP Klassifizierungssystem die Datei unter
Jopt/netapp/config/Custom_Configuration“ data provider.yaml.

2. Flgen Sie in der Zeile "Organisation_Group_ids: []" die Gruppen-IDs hinzu. Beispiel:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

Andern Sie nichts anderes in dieser Datei.

3. Speichern Sie die Anderungen in der Datei.

4. Gehen Sie zu ,/opt/netapp/Datense/Tools/Customer_Configuration/Data_Providers® und flhren Sie das
folgende Skript aus:

update data providers from config file.sh

Mit diesem Befehl werden die Uberarbeiteten Gruppen-ID-Berechtigungen fir die Klassifizierungs-Engine
Ubertragen.

Ergebnis

Bei allen nachfolgenden Scans lhrer Daten werden Dateien oder Ordner identifiziert, bei denen diese
Gruppen-IDs als ,fur Unternehmen offen“ angehéangt sind.

Mit den gleichen Schritten kdnnen Sie die Liste der Gruppen-IDs bearbeiten und alle Gruppen-IDs |6schen, die
Sie in der Vergangenheit hinzugefugt haben. Die Uberarbeitete Liste der Gruppen-IDs wird aktualisiert,
nachdem Sie das Skript ausgefiihrt haben, um Ihre Anderungen zu tibernehmen.

Die aktuelle Liste der Gruppen-IDs anzeigen

Es ist moglich fur den Inhalt des data_provider.yaml Die Konfigurationsdatei muss sich von der Datei
unterscheiden, die nach dem Ausflihren des festgelegt wurde

update data providers from config file.sh Skript: Um die aktuelle Liste der Gruppen-IDs
anzuzeigen, die Sie der BlueXP Klassifizierung hinzugefiigt haben, fihren Sie den folgenden Befehl von
»Jopt/netapp/Datense/Tools/Customer_Configuration/Data_Providers* aus:

get data providers configuration.sh

21


https://docs.netapp.com/de-de/bluexp-classification/reference-log-in-to-instance.html
https://docs.netapp.com/de-de/bluexp-classification/reference-log-in-to-instance.html

Audit der Historie der BlueXP Klassifizierungsaktionen

Die BlueXP Klassifizierungs-Logs managen-Aktivitaten, die an Dateien aus allen
Arbeitsumgebungen und Datenquellen ausgefuhrt wurden, die von der BlueXP
Klassifizierung gescannt werden. Die BlueXP Klassifizierung protokolliert auch die
Aktivitaten, wenn Sie eine BlueXP Klassifizierungsinstanz implementieren.

Sie kdnnen den Inhalt der BlueXP Klassifizierungs-Audit-Protokolldateien anzeigen oder herunterladen, um
festzustellen, welche Dateianderungen wann vorgenommen wurden. Beispielsweise kdnnen Sie sehen,
welche Anfrage erstellt wurde, wann die Anfrage gestellt wurde, und Details wie den Quellspeicherort fiir das
Loschen einer Datei oder den Quell- und Zielstandort, falls eine Datei verschoben wurde.

Inhalt der Protokolldatei protokollieren

Jede Zeile im Auditprotokoll enthalt Informationen in diesem Format:

<full date> | <status> | ds_audit logger | <module> | 0 | 0 | File <full file
path> deleted from device <device path> - <result>

« Datum und Uhrzeit: Vollstandiger Zeitstempel fur das Ereignis

 Status - INFO, WARNUNG

 Aktionstyp (Loschen, Kopieren, Verschieben, Erstellen einer Richtlinie, Aktualisieren der Richtlinie, Dateien
erneut scannen, JSON-Bericht herunterladen usw.)

« Dateiname (wenn die Aktion fir eine Datei relevant ist)
* Details zur Aktion - was getan wurde: Hangt von der Aktion ab
o Name der Richtlinie
o Fur Move - Quelle und Ziel
o Fur Copy - Quelle und Ziel
o Fir Tag - Tag-Name
o Zum Zuweisen an - Benutzername
o Fur E-Mail Alert - E-Mail-Adresse / Konto

Beispielsweise zeigen die folgenden Zeilen aus der Protokolldatei einen erfolgreichen Kopiervorgang und
einen fehlerhaften Kopiervorgang an.

2022-06-06 15:23:08,910 | INFO | ds_audit logger | es scanned file | 237 |
49 | Copy file /CIFS share/data/dopl/random positives.tsv from device
10.31.133.183 (type: SMB SHARE) to device 10.31.130.133:/export reports
(NFS_SHARE) - SUCCESS

2022-06-06 15:23:08,968 | WARNING | ds audit logger | es scanned file |
239 | 153 | Copy file /CIFS share/data/compliance-netapp.tar.gz from
device 10.31.133.183 (type: SMB SHARE) to device
10.31.130.133:/export_reports (NFS_SHARE) - FAILURE
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Speicherorte der Protokolldateien

Die Management-Audit-Log-Dateien befinden sich auf der BlueXP Klassifizierungs-Maschine in:
/opt/netapp/audit logs/

Die Audit-Protokolldateien fur die Installation werden in geschrieben /opt/netapp/install logs/

Jede Protokolldatei kann maximal 10 MB grof3 sein. Wenn dieser Grenzwert erreicht wird, wird eine neue
Protokolldatei gestartet. Die Log-Dateien werden mit ,DataSense_Audit.log, ,DataSense_Audit.log.1%,
,DataSense_Audit.log.2“ und so weiter benannt. Es werden maximal 100 Protokolldateien im System
gespeichert. Altere Protokolldateien werden automatisch geldscht, sobald die maximale Anzahl erreicht wurde.

Greifen Sie auf die Protokolldateien zu

Sie mussen sich beim BlueXP Klassifizierungssystem anmelden, um auf die Protokolldateien zugreifen zu
kdénnen. Informieren Sie sich dartiber "Melden Sie sich beim BlueXP Klassifizierungssystem an" Je nachdem,
ob Sie die Software manuell auf einem Linux-Rechner installiert haben oder ob Sie die Instanz in der Cloud
bereitgestellt haben.

Reduzierung der Scan-Geschwindigkeit der BlueXP
Klassifizierung

Datenscans haben keine nennenswerten Auswirkungen auf |hre Storage-Systeme und
Ihre Daten. Wenn Sie jedoch auch nur geringe Auswirkungen haben, konnen Sie die
BlueXP-Klassifizierung fir ,langsame” Scans konfigurieren.

Wenn diese Option aktiviert ist, wird langsames Scannen auf allen Datenquellen verwendet. Sie kbnnen den
langsamen Scan nicht flr eine einzige Arbeitsumgebung oder Datenquelle konfigurieren.

Die Scan-Geschwindigkeit kann beim Scannen von Datenbanken nicht verringert werden.

Schritte

1. Bewegen Sie den Schieberegler von unten auf der Seite Configuration nach rechts, um den langsamen
Scan zu aktivieren.

6 Working Environments add Davasource | v
\ et ? 5 \ & ‘l 7 Continuously scanning all
L ik selected Buckets

Continuously Scanning Not Scanning

53 ?3_9:}954?0648 ) Eombtuon :I

.lL | 3 | 8 7 Cantinuously scanning all
- (% sefected Buckets

o

Continuously Scanning

@ Activate Slow ScanE
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Oben auf der Konfigurationsseite wird angezeigt, dass die langsame Messung aktiviert ist.

6 Working Environments (@) slow Scan enabled - Disable | add Davasource | v
5 ||_ 1 7 Continuously scanning all

f'E|

\ W pe—
Continuously Scanning % Not Scanning selected Buckets

2. Sie kénnen das langsame Scannen deaktivieren, indem Sie in dieser Meldung auf Deaktivieren klicken.

Entfernen von Datenquellen aus der BlueXP Klassifizierung

Falls erforderlich kénnen Sie die BlueXP Klassifizierung dadurch beenden, dass sie eine
oder mehrere Arbeitsumgebungen, Datenbanken, Dateifreigabegruppen, OneDrive-
Konten, Google Drive-Konten scannt. Oder SharePoint-Konten.

Der Ladevorgang zum Scannen der Daten wird angehalten, wenn die Datenquelle entfernt wird.

Deaktivieren von Compliance-Scans fiir eine Arbeitsumgebung

Wenn Sie Scans deaktivieren, scannt die BlueXP Klassifizierung die Daten nicht mehr in der Arbeitsumgebung
und entfernt die indizierten Compliance-Einblicke aus der BlueXP Klassifizierungsinstanz (die Daten aus der
Arbeitsumgebung werden nicht geldscht).

" Klicken Sie auf der Seite Configuration auf : Klicken Sie in der Zeile fiir die Arbeitsumgebung auf Data

Sense deaktivieren.

< Back

) ) + Add DB Server How to add AWS accounts to scan S3 D}'
Configuration
AWS Account Number 1 41 Buckets
Amazon 53

No Volumes selected for i F
Compliance %) NotScanning ! View Detalls

View Datails

Sie konnen bei der Auswahl der Arbeitsumgebung auch die Compliance-Scans fiir eine
Arbeitsumgebung im Fenster ,Services” deaktivieren.

Entfernen einer Datenbank aus der BlueXP Klassifizierung

Wenn Sie eine bestimmte Datenbank nicht mehr scannen moéchten, kdnnen Sie sie aus der BlueXP
Klassifizierungs-Schnittstelle I6schen und alle Scans anhalten.

1. c
Klicken Sie auf der Seite Configuration auf * Klicken Sie in der Zeile der Datenbank auf DB Server
entfernen.
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Configuration

41 Schem,
Oracle DB1 41 Schemas B configuration

Oracle

Ll
No Schernas selected for ?:‘ 7 1 1 - =
Compliance —L(x)  Not Scanning No Access - Action Reguired

View Details View Details

aiil

Entfernen eines OneDrive-, SharePoint- oder Google Drive-Kontos aus der BlueXP
Klassifizierung

Wenn Sie Benutzerdateien nicht mehr von einem bestimmten OneDrive-Konto, von einem bestimmten
SharePoint-Konto oder von einem Google Drive-Konto scannen méchten, kdnnen Sie das Konto von der
BlueXP Klassifizierungsschnittstelle I6schen und alle Scans beenden.

Schritte

1. 0
Klicken Sie auf der Seite Configuration auf * Klicken Sie in der Zeile fiir das OneDrive-, SharePoint-
oder Google-Drive-Konto auf OneDrive-Konto entfernen, SharePoint-Konto entfernen oder Google-
Laufwerkskonto entfernen.

melirmve =

) Remove OneDrive Account

2. Klicken Sie im Bestatigungsdialogfeld auf Konto I6schen.

Entfernen einer Gruppe von Dateifreigaben aus der BlueXP Klassifizierung

Wenn Sie Benutzerdateien nicht mehr aus einer Dateifreigaben-Gruppe scannen mdchten, kdnnen Sie die File
Shares Group aus der BlueXP Klassifizierungs-Schnittstelle I6schen und alle Scans anhalten.

Schritte

1. c
Klicken Sie auf der Seite Configuration auf * Klicken Sie in der Zeile flr die Datei-Shares-Gruppe und
dann auf Datei-Shares-Gruppe entfernen.

CD nf|g|_.| ratlﬂﬂ Add Data Source | »

Shares Group1 41 Shares :
C i »
File Shares Group E-."g Canfiguration .|I-r

I <] Remove Shares Lu'r-::p—l




2. Klicken Sie im Bestatigungsdialogfeld auf Gruppe von Freigaben I6schen.

BlueXP Klassifizierung wird deinstalliert

Sie konnen die BlueXP Klassifizierungssoftware deinstallieren, um Probleme zu beheben
oder die Software dauerhaft vom Host zu entfernen. Wenn Sie die Instanz I6schen,
werden auch die zugehdrigen Festplatten geldscht, auf denen sich die indizierten Daten
befinden. Alle Informationen, die die BlueXP Klassifizierung gescannt hat, werden
dauerhaft geldscht.

Die erforderlichen Schritte hangen davon ab, ob Sie die BlueXP Klassifizierung in der Cloud oder auf einem
lokalen Host implementiert haben.

Deinstallieren der BlueXP Klassifizierung aus einer Cloud-Implementierung

Wenn Sie die BlueXP Klassifizierungsinstanz nicht mehr verwenden mdchten, kdnnen Sie sie deinstallieren
oder aus der Cloud-Provider-Umgebung I6schen.

1. c
Klicken Sie oben auf der BlueXP Klassifizierungsseite auf * Und klicken Sie dann auf Data Sense
deinstallieren.

(&) Data Sense Governance Compliance Investigation Classification settings Policies Configuration

5 - . —
& Chang ame

2. Geben Sie im Dialogfeld Uninstall Data Sense uninstall ein, um zu bestatigen, dass Sie die BlueXP-
Klassifikationsinstanz vom BlueXP Connector trennen mochten, und klicken Sie dann auf Uninstall.

3. Rufen Sie die Konsole lhres Cloud-Providers auf und I6schen Sie die BlueXP Klassifizierungsinstanz. Der
Name der Instanz ist CloudCompliance mit einem generierten Hash (UUID), der verknipft ist. Beispiel:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Damit werden die Instanz und alle zugehorigen Daten, die durch die BlueXP Klassifizierung erfasst

wurden, geldscht.

Deinstallieren der BlueXP Klassifizierung aus einer lokalen Implementierung

Sie kdénnen die BlueXP Klassifizierung von einem Host deinstallieren, wenn Sie nicht mehr die BlueXP
Klassifizierung verwenden mdchten oder wenn ein Problem aufgetreten ist, das eine Neuinstallation erfordert.

" Klicken Sie oben auf der BlueXP Klassifizierungsseite auf : Und Klicken Sie dann auf Data Sense
deinstallieren.

Z:/@E\} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

2. Geben Sie im Dialogfeld Uninstall Data Sense uninstall ein, um zu bestatigen, dass Sie die BlueXP-
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Klassifikationsinstanz vom BlueXP Connector trennen mochten, und klicken Sie dann auf Uninstall.

3. Um die Software vom Host zu deinstallieren, fiihren Sie den aus cleanup. sh Skript auf dem Host-
Rechner, z. B.:

cleanup.sh

Informieren Sie sich dartber "Melden Sie sich bei der BlueXP Klassifizierungs-Host-Maschine an".
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JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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