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BlueXP Klassifizierung nutzen

Anzeigen von Governance-Details zu den in lhrem
Unternehmen mit BlueXP -Klassifizierung gespeicherten
Daten

Behalten Sie die Kontrolle Uber die Kosten im Zusammenhang mit den Daten auf den
Speicherressourcen lhres Unternehmens. Die BlueXP Klassifizierung ermittelt die Menge
veralteter Daten, nicht geschéaftsferner Daten, mehrfach vorhandener Dateien und sehr
grol3er Dateien auf lhren Systemen. So kdnnen Sie entscheiden, ob Sie einige Dateien
entfernen oder auf kostengunstigeren Objekt-Storage verschieben mochten.

Dies ist, wo Sie lhre Forschung beginnen sollten. Im Dashboard ,Governance® kdnnen Sie einen Bereich fiir
weitere Untersuchungen auswahlen.

Wenn Sie zudem Daten von lokalen Speicherorten in die Cloud migrieren mdchten, kénnen Sie die Grolke der
Daten und auch prifen, ob sensible Daten vor dem Verschieben enthalten sind.

Uberpriifen Sie das Dashboard ,,Governance“

Das Governance-Dashboard liefert Informationen, mit denen Sie die Effizienz steigern und die Kosten fir die in
Ihren Storage-Ressourcen gespeicherten Daten kontrollieren kénnen.
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Schritte
1. Wahlen Sie im Menl BlueXP die Option Steuerung > Klassifizierung.

2. Wahlen Sie Governance.

Das Dashboard ,Governance” wird angezeigt.

Priifen Sie die Einsparmoglichkeiten

Die Komponente ,Einsparmoglichkeiten® zeigt Daten an, die Sie I6schen oder in einen kostenglinstigeren
Objektspeicher verschieben kdnnen. Die Daten in ,Einsparmdglichkeiten® werden alle zwei Stunden
aktualisiert und kdnnen manuell aktualisiert werden.

Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmeni Governance.

2. Wahlen Sie in jeder Kachel ,Einsparungsmoglichkeiten des Governance-Dashboards Speicher
optimieren aus, um die gefilterten Ergebnisse auf der Seite ,Untersuchung” anzuzeigen. Um
herauszufinden, welche Daten Sie I6schen oder auf einen giinstigeren Speicher verschieben sollten,
untersuchen Sie die Sparmbglichkeiten.

> Veraltete Daten - Daten die zuletzt vor Uber 3 Jahren geandert wurden.

o Nicht-Geschéftsdaten - Daten, die aufgrund ihrer Kategorie oder ihres Dateityps als nicht
geschaftsbezogen gelten. Hierzu zahlen folgende Optionen:

= Applikationsdaten

= Audio

= Ausfuhrbare Dateien

= Bilder

= Protokolle

= Videos

= Sonstiges (allgemeine Kategorie ,Sonstige®)

o Doppelte Dateien - Dateien, die an anderen Orten in den Datenquellen, die Sie scannen, dupliziert
werden. "Sehen Sie, welche Arten von duplizierten Dateien angezeigt werden".

@ Wenn eine |hrer Datenquellen Daten-Tiering implementiert, kdnnen alte Daten, die sich bereits
im Objekt-Storage befinden, in der Kategorie ,veraltete Daten® identifiziert werden.

Uberpriifen Sie gespeicherte Suchen mit der gréRten Anzahl von Ergebnissen

Auf der Registerkarte Saved searches werden die Suchen mit der groRten Anzahl von Ergebnissen am Anfang
der Liste angezeigt. Diese Daten werden alle zwei Stunden aktualisiert.

Weitere Informationen zu gespeicherten Suchen finden Sie unter "Erstellen Sie gespeicherte Suchen".

Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmeniu Governance.

2. Suchen Sie im Governance-Dashboard nach der Kachel ,Gespeicherte Suchvorgange“. Wahlen Sie den
Namen einer gespeicherten Suche aus, um die Ergebnisse auf der Seite Untersuchung anzuzeigen.

3. Wahlen Sie Alle anzeigen, um die Liste aller verfligbaren gespeicherten Suchen anzuzeigen. Im Bereich



Saved searches werden die Suchen mit der gréten Anzahl von Ergebnissen am Anfang der Liste
angezeigt.

Erstellen Sie den Data Discovery Assessment Report

Der Data Discovery Assessment Report bietet eine allgemeine Analyse der gescannten Umgebung, um
Problembereiche und mégliche Schritte zur Problembehebung aufzuzeigen. Die Ergebnisse basieren sowohl
auf der Zuordnung als auch auf der Klassifizierung Ihrer Daten. Mit diesem Bericht soll das Bewusstsein flr
drei wesentliche Aspekte |hres Datensatzes gestarkt werden:

Merkmal Beschreibung

Bedenken hinsichtlich der Ein detaillierter Uberblick tiber alle Daten, die Sie besitzen, und Bereiche, in

Daten-Governance denen Sie die Datenmenge mdglicherweise reduzieren und Kosten einsparen
kénnen.

Risiken im Hinblick auf die Bereiche, in denen Daten aufgrund umfassender Zugriffsberechtigungen fur

Datensicherheit interne oder externe Angriffe verfligbar sind.
Licken in der Daten- Ihre personenbezogenen oder sensiblen personenbezogenen Daten sind
Compliance sowohl aus Sicherheitsgriinden als auch fir DSLR-Zwecke (Zugriffsanfragen

von Betroffenen) gespeichert.

Mit diesem Bericht konnen Sie folgende MalRnahmen ergreifen:
+ Senkung der Storage-Kosten durch Andern der Aufbewahrungsrichtlinie oder durch Verschieben oder
Ldschen bestimmter Daten (veraltete, doppelte oder nicht geschaftsfremde Daten)

+ Schiitzen Sie lhre berechtigen Daten durch eine Uberarbeitung der globalen Richtlinien fiir das
Gruppenmanagement

» Schutzen Sie lhre personlichen oder sensiblen Daten, indem Sie personenbezogene Daten in sicherere
Datenspeicher verlagern

Schritte
1. Wahlen Sie im Menl BlueXP die Option Steuerung > Klassifizierung.

2. Wahlen Sie Governance.

3. Wahlen Sie Data Discovery Assessment Report.

Data Overview
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Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen
senden kdnnen.

Erstellen Sie den Ubersichtsbericht zur Datenzuordnung

Der Data Mapping Overview Report bietet einen Uberblick tiber die Daten, die in lhren
Unternehmensdatenquellen gespeichert werden, um Sie bei Entscheidungen tber Migration, Backup,
Sicherheit und Compliance-Prozesse zu unterstiitzen. Der Bericht fasst alle Arbeitsumgebungen und
Datenquellen zusammen. Aulzerdem bietet er eine Analyse flr jede Arbeitsumgebung.



Der Bericht enthalt die folgenden Informationen:

Kategorie Beschreibung

Nutzung Von Kapazitaten Fir alle Arbeitsumgebungen: Listet die Anzahl der Dateien und die genutzte
Kapazitat fur jede Arbeitsumgebung. Flr einzelne Arbeitsumgebungen: Listet
die Dateien auf, die die grof3te Kapazitat nutzen.

Alter der Daten Bietet drei Diagramme und Diagramme fiir den Zeitpunkt, an dem Dateien
erstellt, zuletzt geandert oder zuletzt aufgerufen wurden. Listet die Anzahl der
Dateien und deren verwendete Kapazitat auf der Grundlage bestimmter
Datumsbereiche auf.

GrolRe von Daten Fuhrt die Anzahl der Dateien auf, die in bestimmten GroRenbereichen in Ihren
Arbeitsumgebungen vorhanden sind.

Dateitypen Listet die Gesamtzahl der Dateien und die genutzte Kapazitat fir jeden
Dateityp auf, der in Ihren Arbeitsumgebungen gespeichert ist.

Schritte
1. Wahlen Sie im MenU BlueXP die Option Steuerung > Klassifizierung.

2. Wahlen Sie Governance.

3. Wahlen Sie Ubersichtsbericht Zur Datenzuordnung Aus.

Data Overview
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4. Um den Unternehmensnamen anzupassen, der auf der ersten Seite des Berichts angezeigt wird, wahlen

Sie oben rechts auf der Seite BlueXP -Klassifizierung die Option : . Wahlen Sie dann Firmennamen
andern. Wenn Sie den Bericht das nachste Mal erstellen, wird er den neuen Namen enthalten.

Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen
senden kénnen.

Wenn der Bericht groRer als 1 MB ist, wird die PDF-Datei auf der BlueXP Klassifizierungsinstanz beibehalten,
und Sie werden eine Popup-Meldung Uber den genauen Speicherort sehen. Wenn die BlueXP Klassifizierung
auf einer lokalen Linux-Maschine oder auf einer Linux-Maschine in der Cloud installiert ist, kbnnen Sie direkt
zur PDF-Datei navigieren. Wenn die BlueXP-Klassifizierung in der Cloud bereitgestellt wird, missen Sie per
SSH eine Verbindung zur BlueXP-Klassifizierungsinstanz herstellen, um die PDF-Datei herunterzuladen.

Prifen Sie die wichtigsten Daten-Repositorys nach Datensensibilitat

Im Bereich Top Data Repositories by Sensitivity Level des Berichts Data Mapping Overview werden die vier
wichtigsten Daten-Repositorys (Arbeitsumgebungen und Datenquellen) aufgelistet, die die sensibelsten
Elemente enthalten. Das Balkendiagramm fUr jede Arbeitsumgebung ist in folgende Kategorien unterteilt:

* Nicht-sensible Daten

* Persodnliche Daten

» Sensible personenbezogene Daten



Diese Daten werden alle zwei Stunden aktualisiert und kdnnen manuell aktualisiert werden.

Schritte

1. Um die Gesamtanzahl der Elemente in jeder Kategorie anzuzeigen, setzen Sie den Cursor Uber die
einzelnen Bereiche der Leiste.

2. Um die Ergebnisse zu filtern, die auf der Untersuchungsseite angezeigt werden, wahlen Sie jeden Bereich
in der Leiste aus und untersuchen Sie ihn weiter.

Uberpriifung sensibler Daten und breiter Berechtigungen

Der Bereich sensible Daten und weite Berechtigungen des Berichts Data Mapping Overview zeigt den
Prozentsatz der Dateien an, die sensible Daten enthalten und Uber breite Berechtigungen verfiigen. Das
Diagramm zeigt die folgenden Berechtigungstypen:

* Von den restriktivsten Berechtigungen bis zu den freizligigsten Einschrankungen auf der horizontalen
Achse.

» Von den am wenigsten sensiblen Daten zu den sensibelsten Daten auf der vertikalen Achse.

Schritte
1. Um die Gesamtanzahl der Dateien in jeder Kategorie anzuzeigen, setzen Sie den Cursor Uber jedes Feld.

2. Um die Ergebnisse zu filtern, die auf der Untersuchungsseite angezeigt werden, wahlen Sie ein Feld aus,
und untersuchen Sie es weiter.

Uberpriifen Sie die Daten, die nach Typen offener Berechtigungen aufgelistet sind

Im Bereich Open Permissions des Berichts Data Mapping Overview wird der Prozentsatz fir jeden
Berechtigungstyp angezeigt, der fur alle Dateien vorhanden ist, die gescannt werden. Das Diagramm zeigt die
folgenden Berechtigungstypen:

» Keine Offenen Berechtigungen

» Steht Unternehmen offen

« Offentlich zugénglich

* Unbekannter Zugriff

Schritte
1. Um die Gesamtanzahl der Dateien in jeder Kategorie anzuzeigen, setzen Sie den Cursor Uber jedes Feld.

2. Um die Ergebnisse zu filtern, die auf der Untersuchungsseite angezeigt werden, wahlen Sie ein Feld aus,
und untersuchen Sie es weiter.

Uberpriifen Sie das Alter und die GréRe der Daten

Vielleicht sollten Sie die Elemente in den Diagrammen Alter und Gréf3e im Bericht Data Mapping Overview
untersuchen, um zu ermitteln, ob Daten gel6scht werden sollten oder in einen kostenglnstigeren
Objektspeicher verschoben werden sollten.

Schritte
1. Um Details Uber das Alter der Daten anzuzeigen, bewegen Sie den Cursor im Diagramm Uber einen Punkt.

2. Um nach einem Alter oder GroRenbereich zu filtern, wahlen Sie dieses Alter oder diese Groflke aus.

o Alter der Daten Graph - kategorisiert Daten basierend auf dem Zeitpunkt der Erstellung, dem letzten
Zugriff oder der letzten Anderung.



> GroRe des Datengraphen - kategorisiert Daten basierend auf der Grofe.

@ Wenn eine lhrer Datenquellen Daten-Tiering implementiert, kdnnen im Diagramm ,,_Age of
Data“ alte Daten, die sich bereits im Objektspeicher befinden, identifiziert werden.

Priifen Sie die am haufigsten identifizierten Datenklassifizierungen in lhren Daten

Der Classification-Bereich des Berichts Data Mapping Overview enthalt eine Liste der am haufigsten
identifizierten "Kategorien" und "Dateitypen"gescannten Daten.

Kategorien kdnnen lhnen dabei helfen zu verstehen, was mit Ihren Daten passiert, indem Sie die Arten von
Informationen anzeigen, die Sie haben. Beispielsweise kann eine Kategorie wie ,Bewerbungen® oder
.Mitarbeitervertrage“ sensible Daten enthalten. Wenn Sie sich die Ergebnisse genauer anschauen, stellen Sie
moglicherweise fest, dass Mitarbeitervertrage an einem nicht sicheren Ort gespeichert sind. Sie kdbnnen das
Problem dann beheben.

Weitere Informationen finden Sie unter "Anzeigen von Dateien nach Kategorien" .

Schritte
1. Wahlen Sie im Menl BlueXP die Option Steuerung > Klassifizierung.

2. Wahlen Sie Governance und dann die Schaltflache Data Discovery Assessment Report.

Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen
senden konnen.

Anzeigen von Compliance-Details zu den in lhrem
Unternehmen mit BlueXP Klassifizierung gespeicherten
privaten Daten

Behalten Sie die Kontrolle Uber lhre privaten Daten, indem Sie sich Details zu den
personlichen Daten (PII) und sensiblen personlichen Daten (SPII) in Inrem Unternehmen
ansehen. Zusatzlich kdnnen Sie sich Sichtbarkeit verschaffen, indem Sie die Kategorien
und Dateitypen uberprufen, die in lhren Daten fur die BlueXP Klassifizierung gefunden
wurden.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
@ vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgefiihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.

Im BlueXP Klassifizierungs-Dashboard werden standardmafig Compliance-Daten fur alle Arbeitsumgebungen
und Datenbanken angezeigt. Um Daten nur flr einige Arbeitsumgebungen anzuzeigen, wahlen Sie sie aus.
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Filtern Sie die Ergebnisse auf der Seite ,Datenuntersuchung®, und laden Sie einen Bericht der Ergebnisse als
CSV-Datei herunter. Weitere Informationen finden Sie unter "Filtern von Daten auf der Seite
,Datenuntersuchung™ .

Dateien anzeigen, die personenbezogene Daten enthalten

Durch die BlueXP Klassifizierung werden automatisch bestimmte Woérter, Strings und Muster (Regex)
innerhalb der Daten identifiziert. Beispielsweise personenbezogene Daten (Personal Identification Information,
PII), Kreditkartennummern, Sozialversicherungsnummern, Kontonummern, Passworter, Und vieles mehr. "Die
vollstandige Liste finden Sie hier". Durch die BlueXP Klassifizierung wird diese Art von Informationen in
einzelnen Dateien, in Dateien innerhalb von Verzeichnissen (Freigaben und Ordner) oder in Datenbanktabellen
identifiziert.

Sie kdnnen auch benutzerdefinierte Suchbegriffe erstellen, um personenbezogene Daten fir |hr Unternehmen
zu identifizieren. Weitere Informationen finden Sie unter "Erstellen Sie eine benutzerdefinierte Klassifizierung".

Fir einige Arten von personenbezogenen Daten verwendet die BlueXP Klassifizierung Proximity Validation,

um ihre Ergebnisse zu validieren. Die Validierung erfolgt, indem ein oder mehrere vordefinierte Schllisselworter
in der Nahe der gefundenen personenbezogenen Daten gesucht werden. So identifiziert die BlueXP -
Klassifikation beispielsweise eine US-Sozialversicherungsnummer (SSN) als SSN, wenn sie ein
Nachbarschaftswort daneben sieht, z. B. SSN oder soziale Sicherheit. "Der Tisch der personenbezogenen
Daten" Zeigt an, wann die BlueXP -Klassifizierung die Annaherungsvalidierung verwendet.

Schritte
1. Wahlen Sie im MenU BlueXP Classification die Registerkarte Compliance aus.

2. Um die Details fir alle persdnlichen Daten zu untersuchen, wahlen Sie das Symbol neben dem
Prozentsatz der persdnlichen Daten aus.
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3. Um die Details fiir einen bestimmten Typ von personlichen Daten zu untersuchen, wahlen Sie Alle
anzeigen und wahlen Sie dann das Pfeilsymbol Ergebnisse untersuchen fiir einen bestimmten Typ von
personlichen Daten, z. B. E-Mail-Adressen.

Personal Results

38 Types | 178.2K ltems found in All working environments
E@, Data in risk 130K items ° Data Subjects 10K 1tems °
Email Address 37K ttems ° Ef}, United States zip code 34K 1tems o
ﬁ Medical records 11K 1tems o IBAN 2.5K Items °
ﬁ Drugs and medicines names 1.4K 1tems e IP Address 900 tems °
USA Social Security Number (SSM) 100 items e Credit Card 70 ltems o

4. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
den Pfeil Ergebnisse untersuchen auswahlen, um maskierte Informationen anzuzeigen, oder indem Sie
die Dateiliste herunterladen.

Die beiden folgenden Screenshots zeigen personliche Daten, die in einzelnen Dateien gefunden wurden
und in Dateien innerhalb von Verzeichnissen (Freigaben und Ordner) gefunden wurden. Sie kénnen auch
die Registerkarte Structured auswahlen, um personliche Daten in Datenbanken anzuzeigen.
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Dateien anzeigen, die sensible personenbezogene Daten enthalten

Die BlueXP -Klassifizierung identifiziert automatisch spezielle Arten von sensiblen personenbezogenen Daten,
wie sie durch Datenschutzvorschriften wie definiert "Artikel 9 und 10 der DSGVO" sind. Beispielsweise
Informationen Uber die Gesundheit einer Person, ethnische Herkunft oder sexuelle Orientierung. "Die
vollstandige Liste finden Sie hier". Durch die BlueXP Klassifizierung wird diese Art von Informationen in
einzelnen Dateien, in Dateien innerhalb von Verzeichnissen (Freigaben und Ordner) oder in Datenbanktabellen

identifiziert.

Die BlueXP Klassifizierung verwendet kiinstliche Intelligenz (KI), Natural Language Processing (NLP), Machine
Learning (ML) und Cognitive Computing (CC), um die Bedeutung des gescannten Inhalts zu verstehen.
Anhand dessen werden Entitaten extrahiert und entsprechend kategorisiert.

10



https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

Beispielsweise ist eine sensitive DSGVO-Datenkategorie ethnisch Ursprungs. Aufgrund der NLP-Fahigkeiten
kann die BlueXP Klassifizierung den Unterschied zwischen einem Satz unterscheiden: ,George ist Mexikaner*
(sensible sensible sensible Daten gemalk DSGVO, Artikel 9) und ,George isst Mexikanisch®.

@ Nur Englisch wird beim Scannen sensibler personenbezogener Daten unterstutzt. Support fir
weitere Sprachen wird spater hinzugeftigt.

Schritte
1. Wahlen Sie im MenU BlueXP Classification die Option Compliance.

2. Um die Details fir alle sensiblen personlichen Daten zu untersuchen, wahlen Sie das Symbol neben dem
Prozentsatz der sensiblen persdnlichen Daten.

CURRENT VIEW SCANNED

All working environments (11) © 2653GB | B 2706KFiles | B 141Tables | B3 182KPIl @

Compliance Status Custom Classification View All
Sﬁ; Data in risk 128.9K ttems
Pl Distribution -
o) ) 0,
33 /O 54 /O 13 A) S& United States zip code 34K Items
Non-Sensitive Personal Sensitive Personal ° -
[ —————— S& Medical records TIK ttems
178 2 K 3 5 5 K S& Bank Statements 13K ttems
Personal Results Sensitive Personal Results
ﬂf}, Data in risk 128.9K 1tems -‘I_‘_‘:_— Ethnicity Reference 19.8K 1tems
Data Subjects 110.3K items -‘I_’_\:_— Criminal Procedures Refer... 17.1K ttems

3. Um die Details fur einen bestimmten Typ von sensiblen persdnlichen Daten zu untersuchen, wahlen Sie
Alle anzeigen und wahlen Sie dann das Pfeilsymbol Ergebnisse untersuchen flr einen bestimmten Typ
von sensiblen persoénlichen Daten.
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Sensitive Personal Results

9 Types | 35.5K Items found in All working environments
20 Ethnicity Reference 20K 1tems o £0F Criminal Procedures Reference 17K 1tems o
;‘E‘} Health Reference 13K Items ° %:QJ;% Sex Life or Orientation Reference 10K I1tems °
Z0F Religious Beliefs Reference Q4K 1tems o |CD-9-CM Medical Code 9 2K 1tems 0
£0% Political Opinions Reference 8K Items ° ICD-10-CM Medical Code 7.7K items o
ﬁ% Civil Law Reference 2 Items e
oE——

4. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
auf Ergebnisse untersuchen klicken, um maskierte Informationen anzuzeigen, oder laden Sie die
Dateiliste herunter.

Dateien nach Kategorien anzeigen

Die BlueXP Klassifizierung unterteilt die gescannten Daten in unterschiedliche Kategorien. Kategorien sind
Themen, die auf der Kl-Analyse des Inhalts und der Metadaten jeder Datei basieren. "Siehe die Liste der
Kategorien".

Kategorien kénnen Ihnen dabei helfen zu verstehen, was mit lhren Daten passiert, indem Sie die Arten von
Informationen anzeigen, die Sie haben. Beispielsweise kann eine Kategorie wie Lebenslaufe oder
Mitarbeitervertrage sensible Daten enthalten. Wenn Sie sich die Ergebnisse genauer anschauen, stellen Sie
moglicherweise fest, dass Mitarbeitervertrage an einem nicht sicheren Ort gespeichert sind. Sie kdbnnen das
Problem dann beheben.

@ Englisch, Deutsch und Spanisch werden fur Kategorien unterstitzt. Support fur weitere
Sprachen wird spater hinzugeflgt.

Schritte
1. Wahlen Sie im MenU BlueXP Classification die Registerkarte Compliance aus.

2. Wahlen Sie das Pfeilsymbol Ergebnisse untersuchen fir eine der Top 4 Kategorien direkt auf dem
Hauptbildschirm aus, oder wahlen Sie Alle anzeigen und wahlen Sie dann das Symbol fiir eine der
Kategorien.
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Categories

40 Categories | 270.7K ltems found in All working environments

Miscellaneous Documents

190K Items

Code

Miscellaneous Spreadsheets

Corrupted

HR - Resumes

Miscellaneous Presentations

Legal - NDA

18K items

5.2K items

3.9K items

3.5K items

1.8K Items

1K ttems

Miscellaneous

E@ Bank Statements

Legal - Vendor-Customer Contracts

HR - Employee Contracts

HR - Health

CAD Files

Finance - Quarterly Reports

18K items

13K items

4.6K Items

3.7K items

2.5K items

1.2K Items

700 ttems

3. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,

den Pfeil Ergebnisse untersuchen auswahlen, um maskierte Informationen anzuzeigen, oder indem Sie

die Dateiliste herunterladen.

Dateien nach Dateitypen anzeigen

Die BlueXP Klassifizierung unterteilt die gescannten Daten nach Dateityp. Die Uberpriifung Ihrer Dateitypen
kann Ihnen helfen, lhre sensiblen Daten zu kontrollieren, da Sie moglicherweise feststellen kdnnen, dass
bestimmte Dateitypen nicht richtig gespeichert sind. "Siehe die Liste der Dateitypen".

Sie kdnnen beispielsweise CAD-Dateien speichern, die sehr sensible Informationen tGber Ihr Unternehmen
enthalten. Wenn diese nicht gesichert sind, kdnnen Sie die Kontrolle Gber vertrauliche Daten Gibernehmen,
indem Sie Berechtigungen beschranken oder Dateien an einen anderen Speicherort verschieben.

Schritte

1. Wahlen Sie im BlueXP -Klassifizierungsmemu die Registerkarte Compliance aus.

2. Wabhlen Sie das Pfeilsymbol Ergebnisse untersuchen fir einen der Top 4 Dateitypen direkt auf dem
Hauptbildschirm aus, oder wahlen Sie Alle anzeigen und wahlen Sie dann das Symbol flr einen der

Dateitypen aus.
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File Types

127 File Types | 270.7K Items found in All working environments
PDF 100K Items o T 89K Items o
DOCX 31K items o MAP 16K tems o
s 15K Items 0 DOC 4.8K ttems o
XLsX 2.6K items 0 Css 1.8K ttems o
XLs 1.6K items 0 csv T.4K ttems o
SVG 1.2K items 0 PPTX 1K ttems o
RTF 800 Items 0 PPT 800 rems o

3. Untersuchen Sie die Daten, indem Sie nach einer bestimmten Datei suchen, sortieren, Details erweitern,
den Pfeil Ergebnisse untersuchen auswahlen, um maskierte Informationen anzuzeigen, oder indem Sie
die Dateiliste herunterladen.

Kategorien von privaten Daten in BlueXP -Klassifizierung

Es gibt viele Arten von privaten Daten, die durch die BlueXP Klassifizierung in lhren
Volumes und Datenbanken identifiziert werden konnen.

Durch die BlueXP Klassifizierung werden zwei Arten von personenbezogenen Daten identifiziert:
» Personenbezogene Informationen (PII)

» Sensible personenbezogene Daten (SPII)

Wenn Sie zur Identifizierung anderer privater Datentypen eine BlueXP -Klassifizierung
bendtigen, z. B. zusatzliche nationale ID-Nummern oder Kennungen fir das Gesundheitswesen,
wenden Sie sich an lhren Account Manager.

Arten personenbezogener Daten

Die in Dateien enthaltenen personenbezogenen Daten bzw. personenbezogene Informationen (PIl) kbnnen
allgemeine personenbezogene Daten oder nationale Kennungen sein. In der dritten Spalte der folgenden
Tabelle wird angegeben, ob die BlueXP -Klassifizierung zur Validierung der Ergebnisse flir die Kennung
verwendet"Prufung der Nahe".

Die Sprachen, in denen diese Elemente erkannt werden kénnen, sind in der Tabelle aufgefihrt.
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Typ

Allgemein

Kennung

Kreditkartennummer
Betroffenen
E-Mail-Adresse

IBAN-Nummer (internationale
Bankkontonummer)

IP-Adresse

Passwort

Ndherun Englis Deutsc Spanis Franzoé Japani

gsvalidie ch

rung?
Ja.
Nein
Nein

Nein

Nein

Ja.

<< < K

&

h

<< < X

<

ch sisch sch
V4 V4
V4

V4

V4

V4
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Typ

Nationale
Kennungen
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Kennung

Ndherun Englis Deutsc Spanis Franzoé Japani
gsvalidie ch h ch sisch sch
rung?



Typ

Kennung

Ndherun Englis Deutsc Spanis Franzoé Japani
gsvalidie ch h ch sisch sch
rung?
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Typ

18

Kennung

Ndherun Englis Deutsc Spanis Franzoé Japani
gsvalidie ch h ch sisch sch
rung?



Typ

Neuseeland-IRD-Nummer Ja. V4 V4 V4

(Steuernummer)

R%léae’lﬁ%r;?m'\leljl (National Health Iilaéhell'u.n E/nglis If{eutsc é/panis F.ranzé Japani
asvalidie ch h ch sisch sch

Neuseelandische Passnummer dang? V4 V4

Polish ID (PESEL) Ja. v

Portugiesische Steuernummer (NIF) Ja. v V4 v

Rumanische ID (CNP) Ja. V4 V4 v

Personalausweis fur die nationale Ja. v V4 v

Registrierung in Singapur (NRIC)

Slowenische ID (EMSO) Ja. v V4 v

Sudafrikanischer Ausweis Ja. v V4 v

Spanische Steuernummer Ja. v V4 v

Schwedische ID Ja. V4 V4 v

UK-ID (NINO) Ja. v v v

USA California Driver’s License Ja. V4 V4 v

USA Indiana Fuhrerschein Ja. v V4 v

USA New York Fiuhrerschein Ja. V4 v v

USA Texas Driver’s License Ja. v v v

USA Sozialversicherungsnummer Ja. V4 V4 V4

(SSN)

Arten sensibler personenbezogener Daten

Die BlueXP -Klassifizierung kann folgende sensible personenbezogene Daten (SPII) in Dateien finden.

Die Artikel in dieser Kategorie kdnnen derzeit nur auf Englisch erkannt werden.

Strafprozessreferenz: Daten Uber die strafrechtlichen Verurteilungen und Straftaten einer natirlichen
Person.

Ethnizitatsreferenz: Daten Uber die rassische oder ethnische Herkunft einer nattrlichen Person.
Gesundheitsreferenz: Daten Uber die Gesundheit einer nattirlichen Person.

ICD-9-CM Medical Codes: Codes, die in der Medizin- und Gesundheitsbranche verwendet werden.
ICD-10-CM Medical Codes: Codes, die in der Medizin- und Gesundheitsbranche verwendet werden.

Philosophische Uberzeugungen Referenz: Daten (iber die philosophischen Uberzeugungen einer
natdrlichen Person.

Politische Meinungen Referenz: Daten Uber die politischen Meinungen einer nattirlichen Person.

Verweise auf religiose Uberzeugungen: Daten (iber die religidsen Uberzeugungen einer natiirlichen
Person.

Sexualleben oder Orientierungsreferenz: Daten Uber das Sexualleben oder die sexuelle Orientierung
einer natirlichen Person.
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Arten von Kategorien

Die BlueXP Klassifizierung kategorisiert lhre Daten wie folgt.

Die meisten dieser Kategorien kdnnen in Englisch, Deutsch und Spanisch anerkannt werden.

Kategorie Typ Englisch Deutsch Spanisch

Finanzen Bilanz v v
Bestellungen V4
Rechnungen V4
Vierteljahrliche Berichte 4

HR Background-Checks
Vergutungsplane
Mitarbeitervertrage
Mitarbeiterbewertung
Systemzustand

Wird Fortgesetzt
Legal NDAs

<< X < < < < < X
<< < < < < < < < X

<

Vertrage zwischen
Anbietern und Kunden

Marketing Kampagnen

<

Konferenzen

Betrieb Audit-Berichte

DU NN

Vertrieb Auftrage

AUSSCHREIBUNG
SOW

V4

V4

v

V4

Services RFI V4
V4

V4

Schulung v

V4

<< < < X

Unterstitzung Reklamationen und Tickets

Die folgenden Metadaten werden ebenfalls in denselben unterstitzten Sprachen kategorisiert und identifiziert:

* Applikationsdaten
* Archivdateien
* Audio

* Breadcrumbs aus der BlueXP Klassifizierung
Daten Von Business-Applikationen

* CAD-Dateien

» Codieren
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* Beschadigt

» Datenbank- und Indexdateien

* Design-Dateien

* E-Mail-Anwendungsdaten

* Verschlusselt (Dateien mit hohem Entropie-Wert)
 Ausfuhrbare Dateien

« Daten Aus Finanzapplikationen

« Daten Der Integritdtsanwendungen
« Bilder

* Protokolle

» Verschiedene Dokumente

* Diverse Prasentationen

* Verschiedene Tabellenkalkulationen
» Verschiedenes ,Unbekannt”

» Passwortgeschutzte Dateien

« Strukturierte Daten

* Videos

» Zero-Byte-Dateien

Dateitypen

Die BlueXP Klassifizierung scannt alle Dateien nach Kategorien- und Metadaten und zeigt alle Dateitypen im
Abschnitt ,Dateitypen” des Dashboards an. Wenn die BlueXP-Klassifizierung personenbezogene Daten (PII)
erkennt oder eine DSAR-Suche durchfiihrt, werden nur die folgenden Dateiformate unterstitzt:

.Csv, .DbCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Genauigkeit der gefundenen Informationen

NetApp kann die Genauigkeit der personenbezogenen Daten und sensiblen personenbezogenen Daten, die
durch die BlueXP Klassifizierung identifiziert werden, nicht zu 100 % garantieren. Uberpriifen Sie die
Informationen immer, indem Sie die Daten Uberprtfen.

Basierend auf unseren Tests zeigt die folgende Tabelle die Genauigkeit der Informationen, die bei der BlueXP
Klassifizierung als Ergebnis zu finden sind. Wir brechen es durch Precision und Recall ab:

Prazision
Die Wahrscheinlichkeit, dass die gefundenen Elemente der BlueXP Klassifizierung korrekt identifiziert
wurden. Beispielsweise bedeutet eine Datengenauigkeit von 90% fiir personenbezogene Daten, dass 9 von
10 Dateien, die als personenbezogene Daten identifiziert werden, tatsachlich personenbezogene Daten
enthalten. 1 von 10 Dateien ware falsch positiv.

Ruckruf

Die Wahrscheinlichkeit, dass die BlueXP Klassifizierung ihre Inhalte findet. Beispielsweise bedeutet eine
Ruckrufrate von 70 % flr personenbezogene Daten, dass die BlueXP Klassifizierung 7 von 10 Dateien
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identifizieren kann, die tatsachlich personenbezogene Daten in Ihrem Unternehmen enthalten. Die BlueXP
Klassifizierung wirde 30 % der Daten verfehlen und wird dann nicht im Dashboard angezeigt.

Wir verbessern die Genauigkeit unserer Ergebnisse standig. Diese Verbesserungen werden in zukunftigen
BlueXP Klassifizierungs-Releases automatisch zur Verfligung stehen.

Typ Prazision Rickruf

Personenbezogene Daten - Allgemeines 90 % - 95 % 60 % - 80 %
Personliche Daten — Landerkennungen 30 % - 60 % 40 % - 60 %
Sensible personliche Daten 80 % -95 % 20 % - 30 %
Kategorien 90 % - 97 % 60 % - 80 %

Erstellen Sie eine benutzerdefinierte Klassifizierung in der
BlueXP -Klassifizierung

Mit der BlueXP -Klassifizierung kdnnen Sie eine benutzerdefinierte Suche nach sensiblen
Informationen erstellen. Die Suche kann auf einen regularen Ausdruck (regex)
ubertragen werden.

Erstellen Sie eine benutzerdefinierte Klassifizierung

Benutzerdefinierte Klassifizierung ist nur fur Karten- und Klassifikations-Scans verflgbar, nicht flr nur-
Mapping-Scans. Diese Funktion befindet sich derzeit in der Vorschau.

Schritte
1. Wahlen Sie die Registerkarte Benutzerdefinierte Klassifizierung.

Custom classification  preview

Define custom classifiers to meet your organization's requirements

Personal Information

N 3@'5 Data in risk 130K items @ ()
, &3 United states zip code 34K tems (7 (7
o ) ,
5 &3 Medical records 11K items @ (3
N fpﬂ Drugs and medicines names 1.4K items @ e
, df;ﬁ Managers Names 10 items @ 1)
R . i T
, &8 CanadianID No items detected ()

2. Klicken Sie auf die Schaltflache Neuen Klassierer hinzufiigen.
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3. Fugen Sie einen Namen und eine Beschreibung fiir den neuen Klassifikator hinzu.

4. Um die Anpassung als regularer Ausdruck hinzuzufiigen, wahlen Sie Benutzerdefinierter regularer
Ausdruck und dann Weiter.

5. Fugen Sie ein Muster hinzu, um die spezifischen Informationen lhrer Daten zu erkennen. Wahlen Sie
Validieren, um die Syntax lhres Eintrags zu bestatigen.

Organization v Project v Connector v
FINGtADD  BlueXP  oemo morse ) | s | en | 8 % @ ©
& .
Add Custom Classifier X
*
@ ciassifier name @ selectiool @ Create logic

©
v Create Logic

Create logic for the new identifier, based on regular expression and proximity words that
o should be detected. You will be able to change the logic in the future, by clicking on “edit”

from the custom classification dashboard.
>

Regular expression
®

Add the pattern that should be detected to identify specific information in your data, using a

regular expression.

.
e Example: for adding a 12-digit ID that starts with 201, the regex will be \b201\d{9}\b.
|nsert regular expression

Proximity words - To improve the
around the regular ex
+ Separate between words with a new line.

letection accuracy, Insert phrases that must appear

o
~

6. Wahlen Sie Fertig, um die benutzerdefinierte Klassifizierung zu erstellen.

Die neue Anpassung wird beim nachsten geplanten Scan erfasst. Informationen zum Anzeigen der Ergebnisse
finden Sie unter Erstellen von Compliance-Berichten.

Untersuchen Sie die in lhrem Unternehmen gespeicherten
Daten mit der BlueXP -Klassifizierung

Untersuchen Sie die Daten lhrer Organisation, indem Sie Details auf der Seite
,Datenuntersuchung” anzeigen. Hier konnen Sie lhre Recherche fortsetzen, nachdem Sie
sich das Governance Dashboard ansehen. Auf der Seite Untersuchung kdnnen Sie die
Daten mithilfe eines der vielen Filter filtern, um nur die Ergebnisse anzuzeigen, die Sie
anzeigen mochten. Daruber hinaus konnen Sie Dateimetadaten und Berechtigungen fur
Dateien und Verzeichnisse anzeigen und nach doppelten Dateien in Ihren Storage-
Systemen suchen.

Sie kdnnen diese Seite aus vielen Bereichen der BlueXP -Klassifizierungs-Ul aufrufen, einschlief3lich der
Governance- und Compliance-Dashboards mit den bereits auf diesen Seiten ausgewahlten Filtern. Sie kdnnen
die Daten in eine CSV- oder JSON-Datei exportieren, um sie weiter zu analysieren oder mit anderen zu teilen.

Die in diesem Abschnitt beschriebenen Funktionen sind nur verfligbar, wenn Sie eine
@ vollstandige Klassifizierungsprifung lhrer Datenquellen durchgefihrt haben. Datenquellen, bei
denen nur ein Mapping-Scan vorliegt, zeigen keine Details auf Dateiebene an.
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Filtern Sie die Daten auf der Seite ,,Datenuntersuchung

Sie kénnen den Inhalt der Untersuchungsseite filtern, um nur die Ergebnisse anzuzeigen, die Sie sehen
mochten.

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option Untersuchung.

2. FUhren Sie auf der Seite Datenuntersuchung einen der folgenden Schritte aus:

3. Um den Inhalt der Seite nach der Refinierung als Bericht herunterzuladen, klicken Sie auf die !,
Schaltflache.

i8 Data rrm:-sl:gatiun o) Urntiuctuned  (@700EH Filas) ™ . L 5 T Saructuies 1) Q‘ = &
= FILTERS: 270.6K iters
L] Fike Name 2| Personal 2| SemsitvePersonal 3| DataSubjec 3| FileType =
O estauknm 8 1.2% 8 =
+
[ some Eve some desd ta L v [} w1 i ™
[0 eopmraed credit_cond_leakta ] 1 ] a T
Yoy PrTEISSHONS & [ assa_Uetructued_Report 2005-01-09_12-0, 2] L[4 0 a
[0 goend truthoey 7] e 0 815 o5
Dol 4
0 customends 1 ati o 248 WS
! PR [ goumdtnthow g 310 0 e
File Owne . O  truepess o Y + Copy (2t e WE
st ey (e Mt st [0 true posanes - 500 - Cop £l A ] TH
i rue possine o P L0 1
Total sire 265268 | 1-20 of 270.6K 1 >

4. Um die Daten aus Dateien (unstrukturierte Daten), Verzeichnissen (Ordner und Dateifreigaben) oder
Datenbanken (strukturierte Daten) anzuzeigen, wahlen Sie oben eine der Registerkarten aus.

5. Um die Ergebnisse in numerischer oder alphabetischer Reihenfolge zu sortieren, wahlen Sie das
Steuerelement oben in jeder Spalte aus.

6. Um die Ergebnisse noch weiter zu verfeinern, wahlen Sie einen der Filter im Filterbereich aus.

@ Auf der Seite ,Datenuntersuchung” kénnen Sie nur die ersten 10,000 Ergebnisse oder 500
Seiten flr einen Scan anzeigen.

Filtern Sie Daten nach Sensitivitat und Inhalt

Mithilfe der folgenden Filter kdnnen Sie anzeigen, wie viele vertrauliche Informationen in Ihren Daten enthalten
sind.

Filtern Details
Kategorie Wahlen Sie die "Arten von Kategorien".
Empfindlichkeitsstufe Wahlen Sie die Empfindlichkeitsstufe aus: Personlich, sensibel

personlich oder nicht empfindlich.
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Filtern

Anzahl der Kennungen

Personliche Daten
Sensible Personenbezogene Daten

Betroffene Person

Details

Wahlen Sie den Bereich der erkannten empfindlichen Kennungen pro
Datei aus. Hierzu zahlen personenbezogene Daten und sensible
personenbezogene Daten. Beim Filtern in Verzeichnissen ergibt die
BlueXP Klassifizierung insgesamt die Treffer aus allen Dateien in jedem
Ordner (und in Unterordnern). HINWEIS: Die Veroffentlichung von
Dezember 2023 (Version 1.26.6) hat die Option zur Berechnung der
Anzahl der personenbezogenen Daten (PII) nach Verzeichnissen
entfernt.

Wahlen Sie die "Arten personenbezogener Daten".
Wahlen Sie die "Arten sensibler personenbezogener Daten".

Geben Sie den vollstandigen Namen oder die bekannte Kennung eines
Betroffenen ein. "Weitere Informationen zu Datensubjekten finden Sie
hier".

Filtern von Daten nach Benutzereigentiimerberechtigungen

Verwenden Sie die folgenden Filter, um Dateibesitzer und Berechtigungen fir den Zugriff auf Ihre Daten

anzuzeigen.

Filtern

Offnen Sie Berechtigungen

Benutzer-/Gruppenberechtigungen

Dateieigentimer

Anzahl der Benutzer mit Zugriff

Daten nach Zeit filtern

Details

Wahlen Sie den Berechtigungstyp innerhalb der Daten und in
Ordnern/Shares aus.

Wahlen Sie einen oder mehrere Benutzernamen und/oder
Gruppennamen aus, oder geben Sie einen Teilnamen ein.

Geben Sie den Namen des Dateieigentiimers ein.

Wahlen Sie einen oder mehrere Kategoriebereiche aus, um anzuzeigen,
welche Dateien und Ordner fiir eine bestimmte Anzahl von Benutzern
geodffnet sind.

Verwenden Sie die folgenden Filter, um Daten basierend auf den Zeitkriterien anzuzeigen.

Filtern

Erstellungszeit

Entdeckte Zeit

Zuletzt Geandert

Details

Wahlen Sie einen Zeitbereich aus, in dem die Datei erstellt wurde. Sie
kénnen auch einen benutzerdefinierten Zeitbereich angeben, um die
Suchergebnisse weiter zu verfeinern.

Wahlen Sie einen Zeitraum aus, in dem die BlueXP Klassifizierung die
Datei erkannt hat. Sie kbnnen auch einen benutzerdefinierten
Zeitbereich angeben, um die Suchergebnisse weiter zu verfeinern.

Wahlen Sie einen Zeitbereich aus, in dem die Datei zuletzt geandert
wurde. Sie kdnnen auch einen benutzerdefinierten Zeitbereich angeben,
um die Suchergebnisse weiter zu verfeinern.
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Filtern Details

Zuletzt Aufgerufen Wahlen Sie einen Zeitraum aus, in dem zuletzt auf die Datei oder das
Verzeichnis (nur CIFS oder NFS) zugegriffen wurde. Sie kdnnen auch
einen benutzerdefinierten Zeitbereich angeben, um die Suchergebnisse
weiter zu verfeinern. Fir die Dateitypen, die die BlueXP Klassifizierung
scannt, wurde die Datei zuletzt durch die BlueXP Klassifizierung
gescannt.

Die BlueXP Klassifizierung extrahiert nicht den ,Zeitpunkt des letzten
Zugriffs“ aus den folgenden Datenquellen: SharePoint Online,
SharePoint On-Premises (SharePoint Server), OneDrive, Google Drive
und Amazon S3.

Daten nach Metadaten filtern

Verwenden Sie die folgenden Filter, um Daten auf der Grundlage von Speicherort, Gro3e und Verzeichnis oder
Dateityp anzuzeigen.

Filtern Details

Dateipfad Geben Sie bis zu 20 Teilpfade oder vollstandige Pfade ein, die in die
Abfrage einbezogen oder ausgeschlossen werden sollen. Wenn Sie
beide Einschlusspfade eingeben und Pfade ausschlieen, werden bei
der BlueXP Klassifizierung zuerst alle Dateien in den eingeschlossenen
Pfaden gefunden. Anschlielend werden Dateien aus ausgeschlossenen
Pfaden entfernt, und die Ergebnisse werden angezeigt. Beachten Sie,
dass die Verwendung von "*" in diesem Filter keine Wirkung hat und
dass Sie bestimmte Ordner nicht aus dem Scan ausschlie3en kénnen -
alle Verzeichnisse und Dateien unter einer konfigurierten Freigabe
werden gescannt.

Verzeichnistyp Wahlen Sie den Verzeichnistyp aus, entweder ,Share” oder ,Folder*.
Dateityp Wahlen Sie die "Dateitypen"”.

DateigroRe Wahlen Sie den DateigroRenbereich aus.

Datei-Hash Geben Sie den Hash der Datei ein, um eine bestimmte Datei zu finden,

selbst wenn der Name anders ist.

Daten nach Speichertyp filtern

Verwenden Sie die folgenden Filter, um Daten nach Speichertyp anzuzeigen.

Filtern Details

Art Der Arbeitsumgebung Wahlen Sie den Typ der Arbeitsumgebung aus. OneDrive, SharePoint
und Google Drive sind unter ,Apps“ kategorisiert.

Name der Arbeitsumgebung Wahlen Sie spezielle Arbeitsumgebungen aus.

Storage Repository Wahlen Sie das Speicher-Repository aus, z. B. ein Volume oder ein
Schema.

Filtern von Daten nach gespeicherten Suchen
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Verwenden Sie den folgenden Filter, um Daten nach gespeicherten Suchen anzuzeigen.

Filtern Details

Gespeicherte Suche Wahlen Sie eine gespeicherte Suche oder ein Vielfaches aus. Gehen
Sie zum"Registerkarte gespeicherte Suchen", um die Liste der
vorhandenen gespeicherten Suchen anzuzeigen und neue zu erstellen.

Daten nach Analysestatus filtern

Verwenden Sie den folgenden Filter, um Daten nach dem BlueXP Klassifizierungs-Scan-Status anzuzeigen.

Filtern Details

Analysestatus Wahlen Sie eine Option aus, um die Liste der Dateien anzuzeigen, die
den ersten Scan ausstehend, den Scanvorgang abgeschlossen haben,
den ausstehenden Rescan oder die nicht gescannt wurden.

Analyseereignis Scannen Wahlen Sie aus, ob Dateien angezeigt werden sollen, die nicht
klassifiziert wurden, weil die BlueXP-Klassifizierung die Uhrzeit des
letzten Zugriffs nicht rickgangig machen konnte, oder Dateien, die
klassifiziert wurden, obwohl die BlueXP-Klassifizierung die Zeit des
letzten Zugriffs nicht riickgéngig machen konnte.

"Weitere Informationen zum Zeitstempel des letzten Zugriffs" Weitere Informationen zu den Elementen, die
beim Filtern mit dem Ereignis Scananalyse auf der Seite Untersuchung angezeigt werden.

Daten nach Duplikaten filtern

Verwenden Sie den folgenden Filter, um Dateien anzuzeigen, die im Speicher dupliziert wurden.

Filtern Details

Duplikate Wahlen Sie aus, ob die Datei in den Repositorys dupliziert wird.

Anzeigen von Datei-Metadaten

Sie sehen nicht nur die Arbeitsumgebung und das Volume, in dem sich die Datei befindet, sondern auch viel
mehr Informationen, wie etwa die Dateiberechtigungen oder der Dateieigentimer und ob Duplikate dieser
Datei vorliegen. Diese Informationen sind nitzlich, wenn Sie planen”Erstellen Sie gespeicherte Suchen”, weil
Sie alle Informationen sehen kénnen, die Sie zum Filtern lhrer Daten verwenden kdnnen.

Die Verflgbarkeit von Informationen hangt von der Datenquelle ab. Beispielsweise werden Volumename und
Berechtigungen fir Datenbankdateien nicht freigegeben.

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option Untersuchung.

2. Wabhlen Sie in der Liste Datenuntersuchung auf der rechten Seite das Down-Caret fiir jede einzelne Datei
aus», um die Metadaten der Datei anzuzeigen.
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365K items | 14 GB

[] File Name + | Personal = | Sensitive Personal = | Data Subjects = | File Type
[] ground truth.xlsx DNDRV 1K 0 0 XLSX v
[l GM_PD 12-1-09 SP.xls.pdf DNDRV 930 Q 0 901 Q PDF <

) Tags: Decathlon | gidi | ISNOTOK  And6more | ViewAl ‘ © Tags:9tags | v ‘

B
LS

} Working Environment: OneDrive daylabs.onmicrosoft.com
]

‘ Assigned to: Amit Ashbel | ¥ ‘

(=) storage Repository (User): ruh@daylabs.onmicrosoft.com

~
S
©

\

(

.9 ) File path: fscattered/26/GM _PD 12-1-09 SP.xls.pdf

‘ [ Assign a Label o thisile | * ‘

Category: Miscellanecus Documents

Copy File
(71) File Size: 427.46 KB ‘ py File ‘

Discovered Time; 2021-01-12 10:37 =
‘ > Move File ‘

Created Time: 2018-05-22 12:38 Last Modified: 2018-10-22 13:28

3 Delete File
Duplicates: None ‘ T Delete File ‘

Give feedback on this result

Benutzerberechtigungen fiir Dateien und Verzeichnisse anzeigen

Wenn Sie eine Liste aller Benutzer oder Gruppen anzeigen méchten, die Zugriff auf eine Datei oder ein
Verzeichnis haben, wahlen Sie Alle Berechtigungen anzeigen. Diese Schaltflache ist nur fir Daten in CIFS-
Freigaben verflgbar.

Wenn Sie SIDs (Security Identifiers) anstelle von Benutzer- und Gruppennamen sehen, sollten Sie lhr Active
Directory in die BlueXP Klassifizierung integrieren. "So geht’s".

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option Untersuchung.

2. Wahlen Sie in der Liste Datenuntersuchung auf der rechten Seite das Down-Caret fiir jede einzelne Datei
aus », um die Metadaten der Datei anzuzeigen.

3. Um eine Liste aller Benutzer oder Gruppen anzuzeigen, die Zugriff auf eine Datei oder ein Verzeichnis
haben, und die Arten von Berechtigungen, die sie haben, wahlen Sie im Feld Offene Berechtigungen die
Option Alle Berechtigungen anzeigen.

@ Die BlueXP -Klassifizierung zeigt bis zu 100 Benutzer in der Liste.
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Expense Report TPO-1060.pdf o B {2 32 16 = PDF (& 4

() Working Environment: WorkingEmiranment]

Asign 3 Label to this file | - |

E 1 Repository: Volume Name
| T Delete this file |

& | File Path: /Prodflabs-base/Expense Report TPQ-1060.pdf

; " Permissions list for "Expense Report TPO-1060.pdf"
| Category: Legal
1) Flle Size: 22 MB.
(&) Last Modified: 2019-08-06 07:51
= ® User Name W vl
£ ) Open Permissions: Ko OFEN PERMISSIONS \g'_lmllj_ﬁr_mlsﬂg_r,s
) 47 o) Group Name v
(55 File Owner;  Avy
@ Group Name v v D
@ johnL - v
@ George H v v
® Paul M v v
@ Ringo § =7 v

4. Wahlen Sie die Schaltflache Down-Caret »fir jede Gruppe aus, um die Liste der Benutzer anzuzeigen,
die Teil der Gruppe sind.

Sie konnen eine Ebene der Gruppe erweitern, um die Benutzer anzuzeigen, die Teil der
Gruppe sind.

5. Wahlen Sie den Namen eines Benutzers oder einer Gruppe aus, um die Untersuchungsseite zu
aktualisieren, damit Sie alle Dateien und Verzeichnisse sehen kdnnen, auf die der Benutzer oder die
Gruppe Zugriff hat.

Uberpriifen Sie auf doppelte Dateien in lhren Speichersystemen

Sie kdnnen Uberprtifen, ob in Ihren Speichersystemen doppelte Dateien gespeichert werden. Dies ist nitzlich,
wenn Sie Bereiche ermitteln mdchten, in denen Sie Speicherplatz einsparen kdnnen. Stellen Sie aulerdem
sicher, dass bestimmte Dateien mit bestimmten Berechtigungen oder vertraulichen Informationen nicht unndétig
dupliziert werden.

Alle Ihre Dateien (ohne Datenbanken), die 1 MB oder groRer sind oder personliche oder sensible
personenbezogene Daten enthalten, werden verglichen, um zu sehen, ob es Duplikate gibt.

Die BlueXP Klassifizierung verwendet Hashing-Technologie, um doppelte Dateien zu ermitteln. Wenn eine
Datei denselben Hashcode wie eine andere Datei hat, kdnnen Sie 100 % sicher sein, dass es sich bei den
Dateien um exakte Duplikate handelt — auch wenn die Dateinamen unterschiedlich sind.

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option Untersuchung.

2. Wahlen Sie im Bereich Filter auf der Seite Untersuchung links ,DateigroRe“ zusammen mit ,Duplikate”
(,hat Duplikate®) aus, um zu sehen, welche Dateien eines bestimmten Grofienbereichs in Ihrer Umgebung
dupliziert werden.

3. Optional laden Sie die Liste der doppelten Dateien herunter und senden Sie sie an lhren
Speicheradministrator, damit Sie entscheiden kénnen, welche Dateien, falls vorhanden, geléscht werden
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4,

kdnnen.

Sie kdnnen sich auch "Loschen Sie die Datei"selbst dann selbst darum kiimmern, wenn Sie sicher sind,

dass eine bestimmte Version der Datei nicht bendtigt wird.

Anzeigen, wenn eine bestimmte Datei dupliziert ist

Sie kénnen sehen, ob eine einzelne Datei Duplikate enthalt.

Schritte

1.
2.

Wahlen Sie im Menl BlueXP -Klassifizierung die Option Untersuchung.
Wahlen Sie in der Liste Datenuntersuchung rechts flr eine einzelne Datei aus ~, um die Dateimetadaten
anzuzeigen.

Wenn fur eine Datei Duplikate vorhanden sind, wird diese Information neben dem Feld Duplikate
angezeigt.

3. Um die Liste der doppelten Dateien anzuzeigen und wo sie sich befinden, wahlen Sie Details anzeigen.

. Wahlen Sie auf der nachsten Seite Duplikate anzeigen, um die Dateien auf der Seite Untersuchung

anzuzeigen.

Last Modified: 2019-08-0607:31

| # ) Dpen Permissions. N0 OPEN PERMESONS i | Pormissi

| Flle Owner: Asafley
Duplicates of File ‘Name 1

(20} Duplicates: 3 View Desails

7 Duplicates: 3
£2 Total Size of all Duplicates: 1GB

1 File Hash; xoooo

View Duplicates | Clase ‘

3 Iltems
[[J Fite name :| Personal : | Sensitive Personal : | DataSubjects : | FileType =
[0  Expense Report EXP-TPO-106038887654 cva 6 3 16 PDF o
[ Expense Report EXP-TPO-106038887654 cva 6 3 16 PDF %
[] Expense Report EXP-TRPO-106038887654 tva 6 3 16 PDF o

Sie kdnnen den auf dieser Seite angegebenen "Datei-Hash"-Wert verwenden und direkt auf
der Untersuchungsseite eingeben, um jederzeit nach einer bestimmten doppelten Datei zu
suchen - oder Sie kénnen diese in einer gespeicherten Suche verwenden.

Erstellen Sie den Datenermittlungsbericht

Der Untersuchungsbericht ist ein Download des gefilterten Inhalts der Seite Datenuntersuchung.
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Der Bericht ist als CSV- oder JSON-Datei verfugbar, die Sie auf Ihrem lokalen Computer speichern kénnen.

Es kdnnen bis zu drei Berichtsdateien heruntergeladen werden, wenn die BlueXP Klassifizierung Dateien
(unstrukturierte Daten), Verzeichnisse (Ordner und Dateifreigaben) und Datenbanken (strukturierte Daten)
scannt.

Die Dateien werden in Dateien mit einer festen Anzahl von Zeilen oder Datensatzen aufgeteilt:

* JSON — 100.000 Datensatze pro Bericht, dessen Generierung etwa 5 Minuten dauert

» CSV —200.000 Datensatze pro Bericht, dessen Generierung etwa 4 Minuten dauert

@ Sie konnen eine Version der CSV-Datei herunterladen, um sie in diesem Browser
anzuzeigen. Diese Version ist auf 10,000 Datensatze beschrankt.

Was ist im Untersuchungsbericht enthalten
Der Datenbericht unstrukturierte Dateien enthalt folgende Informationen zu Ihren Dateien:

» Dateiname

* Positionstyp

* Name der Arbeitsumgebung
» Storage-Repository (z. B. Volume, Bucket, Shares)
* Repository-Typ

» Dateipfad

» Dateityp

 DateigréfRe (in MB)

* Erstellungszeit

» Zuletzt gedndert

» Zuletzt aufgerufen
 Dateibesitzer

> Die Dateieigentimerdaten umfassen den Kontonamen, den SAM-Kontonamen und die E-Mail-
Adresse, wenn Active Directory konfiguriert ist.

» Kategorie

* Personliche Angaben

» Sensible personliche Daten

» Berechtigungen 6ffnen

* Fehler Bei Der Scananalyse

» Léscherkennung Datum
Das Léscherkennungsdatum gibt das Datum an, an dem die Datei geldscht oder verschoben wurde. So
kdonnen Sie feststellen, wann sensible Dateien verschoben wurden. Geldschte Dateien werden nicht in die

Dateianzahl im Dashboard oder auf der Seite ,Untersuchung” einbezogen. Die Dateien werden nur in den
CSV-Berichten angezeigt.

Der Datenbericht fiir unstrukturierte Verzeichnisse* enthalt die folgenden Informationen zu lhren Ordnern und
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Dateifreigaben:

* Art der Arbeitsumgebung

* Name der Arbeitsumgebung

* Verzeichnisname

» Storage-Repository (beispielsweise ein Ordner oder Dateifreigaben)
* Verzeichniseigentiimer

* Erstellungszeit

» Entdeckte Zeit

» Zuletzt geandert

» Zuletzt aufgerufen

» Berechtigungen 6ffnen

* Verzeichnistyp
Der Structured Data Report enthalt die folgenden Informationen zu lhren Datenbanktabellen:

» DB-Tabellenname

* Positionstyp

* Name der Arbeitsumgebung

» Storage-Repository (z. B. ein Schema)
* Anzahl der Spalten

« Zeilenanzahl

* Personliche Angaben

» Sensible personliche Daten

Schritte zum Generieren des Berichts
1. Wahlen Sie auf der Seite Datenuntersuchung die .4, Schaltflache oben rechts auf der Seite aus.

2. Wahlen Sie den Berichtstyp: CSV oder JSON.
3. Geben Sie einen Berichtsnamen ein.

4. Um den vollstandigen Bericht herunterzuladen, wahlen Sie Arbeitsumgebung und dann die Optionen
Arbeitsumgebung und Volumen aus den jeweiligen Dropdown-Ments. Geben Sie einen Pfad fiir den
Zielordner** an.

Um den Bericht im Browser herunterzuladen, wahlen Sie Lokal . Beachten Sie, dass diese Option den
Bericht auf die ersten 10,000 Zeilen beschrankt und auf das Format CSV beschrankt ist. Sie miissen keine
anderen Felder ausflllen, wenn Sie Lokal auswahlen.

5. Wahlen Sie Bericht Herunterladen.
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Download Investigation Report

Report type

@ CSVile
Report name

investigation_report

Export destination

(O Working environment @ Local (limited to 10K rows)

Download Report Cancel

Ergebnis
Ein Dialogfeld zeigt eine Meldung an, dass die Berichte heruntergeladen werden.

Erstellen Sie eine gespeicherte Suche basierend auf ausgewahlten Filtern

Sie kénnen auf der Seite ,Datenuntersuchung” eine gespeicherte Suche nach haufig verwendeten Suchfiltern
erstellen, um diese Suchabfragen problemlos zu replizieren.

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option Untersuchung.

2. Wabhlen Sie auf der Seite Datenuntersuchung die Filter aus, die Sie zum Erstellen einer gespeicherten
Suche verwenden mdchten.

Wahlen Sie unten im Filterfenster gespeicherte Suche aus dieser Suche erstellen.
Geben Sie einen Namen und eine Beschreibung fir die gespeicherte Suche ein.

Wahlen Sie eine der folgenden Optionen:

o o ~ »w

Wahlen Sie Gespeicherte Suche Erstellen.
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Es kann bis zu 15 Minuten dauern, bis die Ergebnisse auf der Seite ,gespeicherte Suchen*
angezeigt werden.

Verwalten Sie gespeicherte Suchen mit BlueXP -
Klassifizierung

Die BlueXP -Klassifizierung unterstutzt das Speichern lhrer Suchanfragen. Mit einer
gespeicherten Suche konnen Sie benutzerdefinierte Filter erstellen, um haufige Abfragen
Ihrer Datenermittlungsseite zu durchsuchen. Die BlueXP -Klassifizierung umfasst
aulderdem vordefinierte gespeicherte Suchen auf der Basis gangiger Anforderungen.

@ In Versionen der BlueXP -Klassifizierung vor 1.43 wurden gespeicherte Suchen
aufgerufenRichtlinien.

Auf der Registerkarte gespeicherte Suchen im Compliance-Dashboard werden alle vordefinierten und
benutzerdefinierten gespeicherten Suchen aufgelistet, die flir diese Instanz der BlueXP -Klassifizierung
verflgbar sind.

Gespeicherte Suchen werden auch in der Liste der Filter auf der Seite Untersuchung angezeigt.

Classification Governance Compliance Investigation Custom classification Saved searches Configuration
4 ] »
Email Addresses — High risk @

Default search

Files with over 50 Email Addresses, or DB Columns with over 50% of their rows containing Email Addresses

Financial data m @

Last modified: 2024-03-04

Look for financial data

Zeigen Sie die gespeicherten Suchergebnisse auf der Seite Untersuchung an

Um die Ergebnisse fur eine gespeicherte Suche auf der Untersuchungsseite anzuzeigen, klicken Sie auf die

: Schaltflache fiir eine bestimmte Suche und wahlen Sie dann Ergebnisse untersuchen.

Last Access Date Order than 30 days o

Last modified: 2025-03-18

") Investigate results

Last Access Date Order than 30 days <) Delete search
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Erstellen Sie benutzerdefinierte gespeicherte Suchen

Sie kénnen Ihre eigenen benutzerdefinierten gespeicherten Suchen erstellen, die Ergebnisse fiir die fir lhr
Unternehmen spezifischen Abfragen liefern. Die Ergebnisse werden fiir alle Dateien und Verzeichnisse
(Freigaben und Ordner) zurlickgegeben, die den Suchkriterien entsprechen.

Schritte

1. Definieren Sie auf der Registerkarte Untersuchung eine Suche, indem Sie die gewlinschten Filter
auswahlen. Weitere Informationen finden Sie unter "Filtern von Daten auf der Untersuchungsseite” .

2. Wenn Sie alle Filtereigenschaften nach lhren Wiinschen eingestellt haben, wahlen Sie gespeicherte
Suche erstellen.

88 Data Investigation

= FILTERS: Clear Al

Storage Repository 6 +
File / Directory Path +
Category +
Sensitivity Level +

Save this search

3. Benennen Sie die gespeicherte Suche und figen Sie eine Beschreibung hinzu. Der Name muss eindeutig
sein.
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4. Wahlen Sie Gespeicherte Suche Erstellen.

Create search

This will save the current selected filters and search term as a saved search. You can view

or delete this later from the "Saved searches” tab.

Note it may take up to 15 minutes for results to be displayed for a new saved search.

Name this search

Give it a detailed description that explains what it searches for

e

Nachdem Sie die Suche erstellt haben, kdnnen Sie sie auf der Registerkarte gespeicherte Suchen anzeigen.

Bearbeiten Sie gespeicherte Suchen

Sie kénnen die Abfragekriterien flr eine gespeicherte Suche (d. h. die definierten Filter) andern, um bestimmte
Parameter hinzuzufiigen oder zu entfernen.

StandardmaRig gespeicherte Suchen kdnnen nicht gedndert werden.

Schritte

1. Wahlen Sie auf der Seite gespeicherte Suchen die Option Suche bearbeiten fiir die Suche aus, die Sie
andern mochten.
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Sensitive data @

Last modified: 2024-03-04
Look for sensitive data from 2 years ago

2. Nehmen Sie die Anderungen an den Feldern Name und Beschreibung vor. Um nur die Namen- und
Beschreibungsfelder zu andern, wahlen Sie Suche speichern.

Um die Filter flr die gespeicherte Suche zu andern, wahlen Sie Abfrage bearbeiten.

Name this search

Name this search

Sensitive data ‘

Give it a detailed description that explains what it searches for

Lock for sensitive data from 2 years ago

Save search ‘ Cancel

3. Bearbeiten Sie die Abfrage auf der Seite Untersuchung. Sie kdnnen Filter hinzufigen, entfernen oder
andern. Um lhre Anderungen abzuschlieRen, wahlen Sie Abfrage fiir diese Suche speichern.
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88 Data Investigation ] Unstructured (217.3K Files) B Directories (0 Folders) B Structured (0 Tables) Q, kearch by Fite, Table or Location

= FILTERS: Clear All 217.3K items
Last Modified a ¥ File Name 4| Personal 2| Sensitive Personal 4| DataSubjects | FileType &
Last Accessed + .

true positive.txt cvo 107 618 107 TXT
Duplicates + true positive.txt s3 107 618 107 T

true positive.txt cvo 107 618 107 T
File Hash + l

> true positive.txt s3 107 618 107 XT
Save query for search
true positive.txt s3 107 618 107 TXT

‘ Cancel edit query ‘

—— = o - oo ®
Total size 228.6GB | 1-20 of 1

Loschen Sie gespeicherte Suchen

Sie kénnen jede benutzerdefinierte gespeicherte Suche Idschen, wenn Sie sie nicht mehr bendtigen.
StandardmaRig gespeicherte Suchen kénnen nicht geléscht werden.

Um eine gespeicherte Suche zu I6schen, klicken Sie auf die = Schaltflache fiir eine bestimmte Suche,
wahlen Sie Suche l6schen, und wahlen Sie dann im Bestatigungsdialog erneut Suche I6schen aus.

Standardsuche

BlueXP Classification bietet die folgenden systemdefinierten Suchabfragen:
* Namen der betroffenen Personen - hohes Risiko
Dateien mit mehr als 50 betroffenen Personen
* E-Mail-Adressen - hohes Risiko

Dateien mit mehr als 50 E-Mail-Adressen oder Datenbankspalten mit mehr als 50 % ihrer Zeilen, die E-
Mail-Adressen enthalten

» Personliche Daten - hohes Risiko

Dateien mit mehr als 20 Kennungen personlicher Daten oder Datenbankspalten mit mehr als 50 % ihrer
Zeilen, die personliche Daten-Kennungen enthalten

* Private Daten - seit 7 Jahren veraltet

Dateien, die persdnliche oder sensible personenbezogene Daten enthalten, zuletzt vor mehr als 7 Jahren
geandert

e Schutz - Hoch

Dateien oder Datenbankspalten, die ein Passwort, Kreditkarteninformationen, IBAN-Nummer oder
Sozialversicherungsnummer enthalten

* Schutz - Niedrig
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Dateien, auf die seit mehr als 3 Jahren nicht mehr zugegriffen wird
* Protect - Mittel

Dateien, die Dateien oder Datenbankspalten mit persénlichen Datenkennungen enthalten, einschlieflich
ID-Nummern, Steueridentifikationsnummern, Fihrerscheinnummern, medizinische IDs oder Passnummern

» Sensible personenbezogene Daten - hohes Risiko

Dateien mit mehr als 20 Identifikatoren fir sensible personenbezogene Daten oder Datenbankspalten mit
mehr als 50 % ihrer Zeilen, die sensible personenbezogene Daten enthalten

Andern Sie die Scaneinstellungen fiir die BlueXP -
Klassifizierung fur lhre Repositorys

Sie konnen managen, wie Ihre Daten in jeder Ihrer Arbeitsumgebungen und
Datenquellen gescannt werden. Sie kénnen die Anderungen auf Repository-Basis
vornehmen. Dies bedeutet, dass Sie je nach Art der zu scannenden Datenquelle
Anderungen fiir jedes Volume, Schema, jeden Benutzer usw. vornehmen kénnen.

Einige der Dinge, die Sie andern kénnen, sind, ob ein Repository gescannt wird oder nicht, und ob BlueXP
Klassifizierung fuhrt eine "Mapping-Scan oder Mapping Klassifizierungsscan”. Sie kbnnen den Scanvorgang
auch anhalten und fortsetzen, beispielsweise, wenn Sie das Scannen eines Volumens flir einen bestimmten
Zeitraum beenden mussen.

Anzeigen des Scanstatus fiir lhre Repositorys

Sie kdnnen die einzelnen Repositorys anzeigen, die von der BlueXP Klassifizierung gescannt werden
(Volumes, Buckets usw.), fur jede Arbeitsumgebung und Datenquelle. Aulerdem kdénnen Sie sehen, wie viele
"zugeordnet" wurden und wie viele "klassifiziert" wurden. Die Klassifizierung dauert langer, wenn fiir alle Daten
die vollstandige Kl-ldentifizierung durchgefihrt wird.

Sie kénnen den Scanstatus jeder Arbeitsumgebung auf der Konfigurationsseite anzeigen:
« Initialisieren (hellblauer Punkt): Die Map- oder Klassifikationskonfiguration ist aktiviert. Dieser erscheint

einige Sekunden lang, bevor der Status ,Warteschlange ausstehend” gestartet wird.

» Warteschlange ausstehend (orangefarbener Punkt): Der Scan-Task wartet darauf, in der
Scanwarteschlange aufgelistet zu werden.

* Queued (orangefarbener Punkt): Die Aufgabe wurde erfolgreich zur Scanwarteschlange hinzugefligt. Das
System beginnt mit der Zuordnung oder Klassifizierung des Volumes, wenn es an der Reihe ist.

* Running (griner Punkt): Der Scan-Task, der sich in der Warteschlange befand, wird im ausgewahlten
Speicher-Repository aktiv ausgefihrt.

* Finished (griiner Punkt): Der Scan des Speicherarchivs ist abgeschlossen.

* Pause (grauer Punkt): Sie haben die Option ,Pause” gewahlt, um den Scanvorgang anzuhalten. Wahrend
die Anderungen im Volumen nicht im System angezeigt werden, werden die gescannten Erkenntnisse
weiterhin angezeigt.

* Fehler (roter Punkt): Der Scan kann nicht abgeschlossen werden, da Probleme aufgetreten sind. Wenn
Sie eine Aktion abschlieRen missen, wird der Fehler in der Quickinfo unter der Spalte ,erforderliche
Aktion“ angezeigt. Andernfalls zeigt das System einen ,Fehler‘-Status an und versucht wiederherzustellen.
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Nach Abschluss andert sich der Status.

* Not Scanning: Die Volumenkonfiguration von "Off" wurde ausgewahlt und das System scannt nicht das
Volume.

Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmenu Konfiguration.

Quick Navigation

Active Directory Integrated Add Working Environment ‘ -
I ©

Identity Services

share2scan.netapp.com

(%) shragaga@share2scan.netapp.com

® |dentity Services
Working Environments

Scanner Groups

() 101280188

11 Working Environments

Filter by: 53 oo

Scan Mode

SHARES Clear fiers

S3 - 055518636490
Amazon 53

50 Buckets Scanner Group name: default

Working Environment ID:53

®

Continuously scanning all
selected Buckets

16 classitied B 16 mapped 34 ot Scanned

=

2. Wahlen Sie auf der Registerkarte Konfiguration die Schaltflache Konfiguration fir die Arbeitsumgebung
aus.

3. Zeigen Sie auf der Seite Scankonfiguration die Scaneinstellungen fiir alle Repositorys an.

S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Scan = ‘ Storage Repository (Bucket)

allenc-demo-tlveng-demo

Map & Classiy |

2|

Q

Mapping status = ‘ Scan progress | Required Action 3 |

Paused 2025-02-27 15:15
Last full cycle: 2024-10-23 08:15

Mapped
Classified

oft audit-doc-export

4. Bewegen Sie den Mauszeiger Uber das Diagramm in der Spalte Mapping Status, um die Anzahl der

Dateien anzuzeigen, die in jedem Repository (Bucket in diesem Beispiel) noch zugeordnet oder klassifiziert

werden sollen.

Andern Sie den Typ der Suche nach einem Repository

Sie kdnnen jederzeit auf der Konfigurationsseite Scans oder Scans von nur-Zuordnungen oder
Klassifizierungen in einer Arbeitsumgebung starten oder stoppen. Sie kénnen auch von mappingonly Scans zu
Mapping- und Klassifizierungsscans und umgekehrt wechseln.

Datenbanken kdnnen nicht auf mapping-only Scans gesetzt werden. Das Scannen von
Datenbanken kann deaktiviert oder aktiviert sein; wobei ein dem Kartenwert und Klassifizieren
entspricht.
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Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmeni Konfiguration.

2. Wabhlen Sie auf der Registerkarte Konfiguration die Schaltflache Konfiguration flir die Arbeitsumgebung

aus.

Quick Navigation . :
Identity Services

share2scan.netapp.com

::51?; shragaqa@shareZscan.netapp.com

® |dentity Services
Waorking Environments

Scanner Groups

(%) 10.1280.188

11 Working Environments

53 Edit @

®

Continuously scanning all

Filter by: s3 oo DB SHARES Clear filters
S3 - 055518636490 | 50 Buckets Scanner Group name: default
Amazon 53 Werking Environment ID:53
Scan Mode
selected Buckets
I 16 Classified B 16 mapped 34 Not Scanned

=

3. Andern Sie auf der Seite Scankonfiguration eines der Repositories (in diesem Beispiel Buckets), um Map

oder Map & Classify-Scans durchzufihren.

S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Q

Scan 4| Storage Repository (Bucket) = Mapping status 4| Secan progress | Required Action % |
Paused 2025-02-27 15:15 Mapped
Map & Classify llenc-d -l -d
2 | allenc demo-tiveng-demo Last full cycle: 2024-10-23 08:15 Classified
oft audit-doc-export

Bestimmte Arbeitsumgebungen erméglichen es lhnen, den Scantyp global fur alle Repositories Uber eine
Tastenleiste oben auf der Seite zu andern. Dies gilt fir Cloud Volumes ONTAP, On-Premises ONTAP,
Azure NetApp Files und Amazon FSX fir ONTAP Systeme.

Das folgende Beispiel zeigt diese Tastenleiste fir ein Azure NetApp Files System.

Azure NetApp Files Scan Configuration

3/3 volumes selected for Data Sense scan

Map & Classify

Learn about the differences between Mapping and Classification

Q

¢ Edit CIFS Credentials

Priorisieren Sie Scans

Sie kdnnen die wichtigsten nur-Mapping-Scans priorisieren oder Scans zuordnen und klassifizieren, um
sicherzustellen, dass Scans mit hoher Prioritat zuerst abgeschlossen werden.
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StandardmaRig werden Scans basierend auf der Reihenfolge, in der sie initiiert werden, in die Warteschlange
gestellt. Mit der Méglichkeit, Scans zu priorisieren, kdnnen Sie Scans an die Vorderseite der Warteschlange
verschieben. Mehrere Scans kdnnen priorisiert werden. Die Prioritat wird in der Reihenfolge ,First-in“, ,First-
Out” festgelegt. Das bedeutet, dass der erste von Ihnen priorisierte Scan an den Anfang der Warteschlange
geht. Der zweite priorisierte Scan wird in der Warteschlange und so weiter.

Die Prioritatsachse wird einmalig vergeben. Automatische Neuscans von Zuordnungsdaten erfolgen in der
Standardreihenfolge.

Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmeni Konfiguration.

2. Wabhlen Sie die Ressourcen aus, die Sie priorisieren mochten.

3. Wahlen Sie aus der Option Aktionen ... die Option priorisiere Scan.

Beenden Sie die Suche nach einem Repository

Sie kdnnen das Scannen eines Repositorys (z. B. eines Volumes) beenden, wenn Sie es nicht mehr auf
Compliance-Anforderungen iberwachen missen. Dazu schalten Sie das Scannen aus. Wenn der
Scanvorgang deaktiviert ist, werden alle Indexierungen und Informationen zu diesem Volumen aus dem
System entfernt, und der Ladevorgang zum Scannen der Daten wird angehalten.

Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmeni Konfiguration.

2. Wahlen Sie auf der Registerkarte Konfiguration die Schaltflache Konfiguration flr die Arbeitsumgebung
aus.

S Identity Services

® |dentity Services

Working Environments
g share2scan.netapp.com @

Scanner Groups

:", shragaga@shara2scan.netapp.com :!F;}: 10.128.0.188

11 Working Environments

Filter by: s3 o DB SHARES Clear filters

S3 - 055518636490 | 50 Buckets Scanner Group name: default < a

Scan Mode
Continuously scanning all
selected Buckets

16 classified B 16 mapped 34 Not Scanned &

3. Wahlen Sie auf der Seite Scankonfiguration die Option aus, um die Suche nach einem bestimmten Bucket
zu beenden.
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S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)
(& Retry Al
Scan 4| Storage Repository (Bucket) = Mapping status 4| Secan progress | Required Action % |
Paused 2025-02-27 15:15 Mapped

Map & Classify ‘ allenc-demo-tlveng-demo

Last full cycle: 2024-10-23 08:15 Classified

oft audit-doc-export

Halten Sie die Suche nach einem Repository an und setzen Sie sie fort

Sie kdnnen das Scannen in einem Repository ,anhalten”, wenn Sie voriibergehend das Scannen bestimmter
Inhalte beenden mochten. Das Anhalten des Scans bedeutet, dass die BlueXP Klassifizierung keine
zukiinftigen Scans nach Anderungen oder Erganzungen des Repositorys durchfiihrt, sondern dass alle
aktuellen Ergebnisse weiterhin im System angezeigt werden. Das Anhalten des Scanvorgangs stoppt nicht
den Ladevorgang fir die gescannten Daten, da die Daten noch vorhanden sind.

Sie kdnnen den Scanvorgang jederzeit fortsetzen.

Schritte
1. Wahlen Sie im BlueXP -Klassifizierungsmenu Konfiguration.

2. Wahlen Sie auf der Registerkarte Konfiguration die Schaltflache Konfiguration fir die Arbeitsumgebung
aus.

Quick Navigation

i Active Directory Integrated Add Worki Elwimnmenl‘
Identity Services
® ldentity Services
Working Environments .
- share2scan.netapp.com @

Scanner Groups

\"\, shragaqa@share2scan.netapp.com \/li: 10.128.0.188

11 Working Environments

Filter by: 53 Vo DB SHARES

S3 - 055518636490 | 50 Buckets Scanner Group name: default 7 o
Amazon 53 Working Environment ID:53 (\i)

Scan Mode

Continuously scanning all
selected Buckets

16 Classified B 16 mapped 34 Not Scanned &

3. Wahlen Sie auf der Seite Scankonfiguration das Symbol Aktionen .-« aus.

4. Wahlen Sie Pause, um die Suche nach einem Volume anzuhalten, oder wahlen Sie Fortsetzen, um die
Suche nach einem Volume fortzusetzen, das zuvor angehalten wurde.
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Anzeigen von Compliance-Berichten zur BlueXP -
Klassifizierung

Die BlueXP Klassifizierung bietet Berichte, die Sie verwenden kdnnen, um besseren
Einblick in den Status lhres Unternehmenskonzepts zum Datenschutz zu erhalten.

StandardmaRig zeigen die BlueXP Klassifizierungs-Dashboards Compliance- und Governance-Daten fir alle
Arbeitsumgebungen, Datenbanken und Datenquellen an. Wenn Sie Berichte anzeigen méchten, die nur Daten
fur einige Arbeitsumgebungen enthalten, kénnen Sie nach Filtern filtern, um nur diese anzuzeigen.

* Die in diesem Abschnitt beschriebenen Berichte sind nur verfigbar, wenn Sie eine
vollstandige Klassifizierungsprifung Ihrer Datenquellen durchgefiihrt haben. Datenquellen,
bei denen nur ein Mapping-Scan durchgefihrt wurde, kdnnen nur den Daten-Mapping-

@ Bericht generieren.

* NetApp kann die Genauigkeit der personenbezogenen Daten und sensiblen
personenbezogenen Daten, die durch die BlueXP Klassifizierung identifiziert werden, nicht
zu 100 % garantieren. Uberpriifen Sie die Informationen immer, indem Sie die Daten
Uberprfen.

Die folgenden Berichte sind flr die BlueXP Klassifizierung verflgbar:

+ Data Discovery Assessment Report: Bietet eine allgemeine Analyse der gescannten Umgebung, um die
Ergebnisse des Systems hervorzuheben und Problembereiche und mégliche Schritte zur
Problembehebung aufzuzeigen.

+ Data Mapping Report: Liefert Informationen Uber die Grofte und Anzahl der Dateien in lhren
Arbeitsumgebungen. Dazu zahlen Nutzungskapazitat, Alter der Daten, GroRRe der Daten und Dateitypen.

» Data Subject Access Request Report: Ermdglicht es Ihnen, einen Bericht aller Dateien zu extrahieren,
die Informationen Uber den spezifischen Namen oder die personliche Kennung einer betroffenen Person
enthalten.

» HIPAA-Bericht: Hilft Ihnen, die Verteilung von Gesundheitsinformationen in Ihren Dateien zu identifizieren.

» PCI DSS-Bericht: Hilft Ihnen, die Verteilung von Kreditkarteninformationen in lhren Dateien zu
identifizieren.

* Privacy Risk Assessment Report: Bietet Einblicke in den Datenschutz aus Ihren Daten und eine
Bewertung des Datenschutzrisikos.

 Berichte uber einen bestimmten Informationstyp: Es sind Berichte verflugbar, die Angaben zu den
identifizierten Dateien enthalten, die personenbezogene Daten und sensible personenbezogene Daten
enthalten. Sie kbnnen auch Dateien nach Kategorie und Dateityp aufgeschliisselt sehen.

Wabhlen Sie die Arbeitsumgebungen fliir Berichte aus

Sie kdnnen die Inhalte des BlueXP Klassifizierungs-Compliance-Dashboards filtern, um Compliance-Daten flr
alle Arbeitsumgebungen und Datenbanken oder nur fur bestimmte Arbeitsumgebungen einzusehen.

Wenn Sie das Dashboard filtern, erfasst die BlueXP Klassifizierung die Compliance-Daten und Berichte nur an
die von lhnen ausgewahlten Applikationsumgebungen.

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option ,Compliance®.
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2. Wahlen Sie die Dropdown-Liste Arbeitsumgebungen aus, und wahlen Sie die Arbeitsumgebungen aus.
3. Wahlen Sie Ansicht.

CURRENT WVIEW SCAMMED

All working environments (1) © 2653GB | [ 2706K Files | 141 Tal

[] s3 - 055518636490

| ONTAPCluster

[+ cloud-com pliance-oracle-ga.cbdplif3wr...

13%

Personal Sensitive Personal

| newdemodbZ cbdplif3wrxsus-west-2:14. MSS0L

[ aff Jakh I —

Cancel 3 5 - 5 K
Sensitive Personal Resulis

Personal Results

T e ’ 150 O gty o i . O L
{3 Datain risk 178 .9K tteams 0% Ethnicity Reference 0 8K ttems
o ——-

Data Subjects 110.3K ttems t0% Criminal Procedures Refer... 171K items

Zugriffsanfrage Fiir Betroffene

Datenschutzvorschriften wie die Europaische DSGVO erteilen Betroffenen (wie Kunden oder Mitarbeitern) das
Recht, auf ihre personenbezogenen Daten zuzugreifen. Wenn eine betroffene Person diese Informationen
anfordert, wird dies als DSAR (Zugriffsanfrage fir betroffene Person) bezeichnet. Unternehmen sind
verpflichtet, auf diese Anfragen ,ohne tibermafige Verzogerung“ und spatestens innerhalb eines Monats nach
Eingang zu reagieren.

Sie kdnnen auf einen DSAR antworten, indem Sie nach dem vollstdndigen Namen eines Studienteilnehmers
oder einer bekannten Kennung (z. B. einer E-Mail-Adresse) suchen und dann einen Bericht herunterladen. Der
Bericht soll lnrem Unternehmen helfen, die Vorgaben der DSGVO oder ahnlicher Datenschutzgesetze
einzuhalten.

Wie kann die BlueXP -Klassifizierung lhnen helfen, auf eine DSAR zu reagieren?

Wenn Sie eine Suche nach einer bestimmten Person durchfihren, findet die BlueXP Klassifizierung alle
Dateien, Buckets, OneDrive und SharePoint Konten, die den Namen oder die Kennung dieser Person
enthalten. Die BlueXP Klassifizierung Uberprift die aktuellsten vorab indizierten Daten nach dem Namen oder

der Kennung. Es wird kein neuer Scan gestartet.

Nachdem die Suche abgeschlossen ist, kdnnen Sie die Liste der Dateien flr einen Bericht fir die Anforderung
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von Datensubjekten herunterladen. Der Bericht sammelt Erkenntnisse aus den Daten und stellt die Daten zu
rechtlichen Bedingungen bereit, die Sie an die Person zurlicksenden kdénnen.

@ Die Suche nach Betroffenen wird derzeit in Datenbanken nicht unterstitzt.

Suche nach Datensubjekten und Download von Berichten

Suchen Sie nach dem vollstdndigen Namen oder der bekannten Kennung des Betroffenen, und laden Sie dann
einen Dateilistenbericht oder einen DSAR-Bericht herunter. Sie kdnnen nach suchen"Alle personlichen
Informationstypen”.

@ Bei der Suche nach den Namen der betroffenen Personen werden Englisch, Deutsch,
Japanisch und Spanisch unterstltzt. Support flir weitere Sprachen wird spater hinzugeflgt.

Schritte
1. Wahlen Sie im MenU BlueXP -Klassifizierung die Option ,Compliance®.

2. Scrollen Sie auf der Compliance-Seite nach unten und wahlen Sie Data Subjects aus.

3. Suchen Sie nach dem vollstandigen Namen oder der bekannten Kennung des Betroffenen.

Hier ein Beispiel, das eine Suche nach dem Namen john doe zeigt:

F.f"n-".

& -
Reports J&Data Subjects

< Back

john doe Results X

203

Files Found

Download DSAR Report

Investigate Results (71)

4. Wahlen Sie eine der folgenden Optionen:

- Download DSAR Report: Eine formelle Antwort auf die Zugriffsanfrage, die Sie an den Betroffenen
senden kdnnen. Dieser Bericht enthalt automatisch generierte Informationen, die auf Daten basieren,
deren BlueXP-Klassifizierung fir den Betroffenen gefunden wurde und als Vorlage dienen. Flllen Sie
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das Formular aus und Uberpriifen Sie es intern, bevor Sie es an den Betroffenen senden.

o Ergebnisse untersuchen: Eine Seite, auf der Sie die Daten untersuchen kdnnen, indem Sie nach
einer bestimmten Datei suchen, sortieren, Details erweitern und die Dateiliste herunterladen.

@ Wenn es mehr als 10,000 Ergebnisse gibt, werden nur die Top 10,000 in der Dateiliste
angezeigt.

Bericht zum Health Insurance Portability and Accountability Act (HIPAA)

Der HIPAA-Bericht (Health Insurance Portability and Accountability Act) hilft lhnen bei der Identifizierung von
Dateien, die Gesundheitsdaten enthalten. Er unterstitzt Ihr Unternehmen bei der Einhaltung der HIPAA-
Datenschutzgesetze. Die Informationen, fir die die BlueXP Klassifizierung geeignet ist, umfassen:

» Zustandsreferenzmuster

* |CD-10 CM medizinischer Code
ICD-9 CM medizinischer Code
* HR — Kategorie Gesundheit

» Datenkategorie flr Gesundheitsanwendungen
Der Bericht enthalt die folgenden Informationen:

« Ubersicht: Wie viele Dateien Gesundheitsinformationen enthalten und in welchen Arbeitsumgebungen.

 Verschlusselung: Der Prozentsatz der Dateien, die Gesundheitsinformationen enthalten, die sich in
verschlisselten oder unverschlisselten Arbeitsumgebungen befinden. Diese Informationen sind spezifisch
fur Cloud Volumes ONTAP.

* Ransomware-Schutz: Der Prozentsatz an Dateien, die Gesundheitsinformationen enthalten und sich in
Arbeitsumgebungen befinden, in denen der Ransomware-Schutz aktiviert ist oder nicht. Diese
Informationen sind spezifisch fiir Cloud Volumes ONTAP.

» Aufbewahrung: Der Zeitrahmen, in dem die Dateien zuletzt geandert wurden. Dies ist hilfreich, weil Sie
Gesundheitsinformationen nicht langer aufbewahren sollten, als Sie sie verarbeiten missen.

 Verteilung von Gesundheitsinformationen: Die Arbeitsumgebungen, in denen die
Gesundheitsinformationen gefunden wurden und ob Verschlisselung und Ransomware-Schutz aktiviert
sind.

Erstellen Sie den HIPAA-Bericht
Rufen Sie die Registerkarte Compliance auf, um den Bericht zu erstellen.

Schritte
1. Wahlen Sie im Menl BlueXP -Klassifizierung die Option ,Compliance*.

2. Scrollen Sie nach unten und suchen Sie den Bereich Reports.
3. Klicken Sie auf das Download-Symbol neben HIPAA Report.
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@ Reports \r,% Data Subjects

Privacy Risk Assessment
HIPAA Report @

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen
senden kénnen.

Ergebnis

Bericht zum Payment Card Industry Data Security Standard (PCI DSS)

Der PCI DSS-Bericht (Payment Card Industry Data Security Standard) hilft Innen bei der Identifizierung der
Verteilung von Kreditkarteninformationen Uber Ihre Dateien hinweg.

Der Bericht enthalt die folgenden Informationen:

« Ubersicht: Wie viele Dateien Kreditkarteninformationen enthalten und in welchen Arbeitsumgebungen.

» Verschlusselung: Der Prozentsatz der Dateien, die Kreditkarteninformationen enthalten, die in
verschlUsselten oder unverschlisselten Arbeitsumgebungen gespeichert sind. Diese Informationen sind
spezifisch fir Cloud Volumes ONTAP.

* Ransomware-Schutz: Der Prozentsatz an Dateien, die Kreditkarteninformationen enthalten und sich in
Arbeitsumgebungen befinden, in denen Ransomware-Schutz aktiviert ist oder nicht. Diese Informationen
sind spezifisch fir Cloud Volumes ONTAP.

* Aufbewahrung: Der Zeitrahmen, in dem die Dateien zuletzt gedndert wurden. Dies ist hilfreich, weil Sie lhre
Kreditkartendaten nicht langer aufbewahren sollten, als Sie sie bearbeiten mussen.

 Verteilung von Kreditkarteninformationen: Die Arbeitsumgebungen, in denen Kreditkarteninformationen
gefunden wurden und ob Verschlliisselung und Ransomware-Schutz aktiviert sind.

Generieren Sie den PCI DSS Report
Rufen Sie die Registerkarte Compliance auf, um den Bericht zu erstellen.

Schritte
1. Wahlen Sie im Menl BlueXP -Klassifizierung die Option ,Compliance®.

2. Scrollen Sie nach unten und suchen Sie den Bereich Reports.
3. Wahlen Sie das Download-Symbol neben PCI DSS Report.
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() |
5| Reports Kﬁ_ﬁgﬁDaza Subjects

Privacy Risk Assessment
PCI D55 Report ﬂ

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf priifen und an andere Gruppen
senden kénnen.

Ergebnis

Datenschutzrisiko-Assessment-Bericht

Der Datenschutzrisiko-Assessment-Bericht bietet einen Uberblick (iber den Datenschutz-Risikostatus Ihres
Unternehmens, wie durch Datenschutzvorschriften wie DSGVO und CCPA erforderlich.

Der Bericht enthalt die folgenden Informationen:
» Compliance-Status: Bewertung des Schweregrads und Verteilung von Daten — egal, ob es sich um nicht

sensible, personliche oder sensible Personen handelt.

* Bewertungsubersicht: Eine Aufschllisselung der gefundenen personenbezogenen Daten sowie der
Datenkategorien.

+ Betroffene in dieser Bewertung: Die Anzahl der Personen, nach Standort, fir die nationale Kennungen
gefunden wurden.

Generieren Sie den Privacy Risk Assessment Report
Rufen Sie die Registerkarte Compliance auf, um den Bericht zu erstellen.

Schritte
1. Wahlen Sie im Menl BlueXP -Klassifizierung die Option ,Compliance®.

2. Scrollen Sie nach unten und suchen Sie den Bereich Reports.

3. Klicken Sie auf das Download-Symbol neben Privacy Risk Assessment.
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Privacy Risk Assessment

PCI DSS Report

Ergebnis

Die BlueXP Klassifizierung generiert einen PDF-Bericht, den Sie nach Bedarf prifen und an andere Gruppen
senden konnen.

Schweregrad

Die BlueXP Klassifizierung berechnet die Bewertung des Schweregrads fir den Bericht zur Risikoanalyse
personenbezogener Daten auf der Basis von drei Variablen:

* Der Prozentsatz der personenbezogenen Daten aus allen Daten.

* Der Prozentsatz sensibler personenbezogener Daten aus allen Daten.

» Der Prozentsatz der Dateien, die betroffene Daten enthalten, die durch nationale Kennungen wie nationale

IDs, Sozialversicherungsnummern und Steuerkennzahlen bestimmt werden.

Die folgende Logik dient zur Ermittlung der Punktzahl:

Schweregrad Logik
0 Alle drei Variablen sind genau 0%
1 Eine der Variablen ist groRer als 0 %

Eine der Variablen ist groRer als 3%
Zwei der Variablen sind grof3er als 3%
Drei der Variablen sind gréRer als 3 %
Eine der Variablen ist groRer als 6%
Zwei der Variablen sind grof3er als 6%
Drei der Variablen sind groRer als 6 %

Eine der Variablen ist groRer als 15%

© o N o o o W N

Zwei der Variablen sind groRRer als 15%

N
o

Drei der Variablen sind grofRer als 15 %
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Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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