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Datenabschreibungen scannen

Scannen von Amazon S3 Buckets

Die BlueXP Klassifizierung kann lhre Amazon S3 Buckets scannen, um die persodnlichen
und sensiblen Daten im S3 Objekt-Storage zu identifizieren. Die BlueXP Klassifizierung
kann beliebige Buckets im Konto scannen, unabhangig davon, ob sie flr eine NetApp
Ldsung erstellt wurden.

HINWEIS Diese Informationen sind nur fir die BlueXP-Klassifikation der alteren Versionen 1.30 und
friher relevant.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o S3-Anforderungen in lhrer Cloud-Umgebung einrichten

Stellen Sie sicher, dass lhre Cloud-Umgebung die Anforderungen fir die BlueXP Klassifizierung erflllen kann.
Bereiten Sie dazu eine IAM-Rolle vor und richten Sie die Konnektivitat von der BlueXP Klassifizierung zu S3
ein. Eine vollstandige Liste finden Sie hier.

e Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e BlueXP-Klassifizierung in Ihrer S3-Arbeitsumgebung aktivieren

Wahlen Sie die Amazon S3-Arbeitsumgebung aus, klicken Sie auf Aktivieren und wahlen Sie eine IAM-Rolle
aus, die die erforderlichen Berechtigungen enthalt.

° Wabhlen Sie die zu scannenden Buckets aus
Wabhlen Sie die Buckets aus, die Sie scannen mochten. Die BlueXP Klassifizierung beginnt mit dem Scannen.

Uberpriifen der S3-Voraussetzungen
Die folgenden Anforderungen gelten insbesondere fiir das Scannen von S3-Buckets.

Richten Sie eine IAM-Rolle fiir die BlueXP Klassifizierungsinstanz ein

Die BlueXP Klassifizierung erfordert Berechtigungen, um eine Verbindung zu den S3 Buckets in lhrem
Konto herzustellen und sie zu scannen. Richten Sie eine IAM-Rolle ein, die die unten aufgefiihrten
Berechtigungen enthalt. BlueXP fordert Sie zur Auswahl einer IAM-Rolle auf, wenn Sie die BlueXP-
Klassifizierung in der Amazon S3 Arbeitsumgebung aktivieren.


https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",

"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Konnektivitat von der BlueXP Klassifizierung bis zu Amazon S3

Die Klassifizierung von BlueXP erfordert eine Verbindung zu Amazon S3. Die beste Moglichkeit, eine
solche Verbindung bereitzustellen, ist Gber einen VPC Endpunkt zum S3-Service. Anweisungen hierzu
finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, missen Sie die Region, die VPC und die Routetabelle auswahlen,
die der BlueXP Klassifizierungsinstanz entsprechen. Sie missen auch die Sicherheitsgruppe andern, um
eine ausgehende HTTPS-Regel hinzuzufiigen, die Datenverkehr zum S3-Endpunkt ermdéglicht. Andernfalls
kann die BlueXP Klassifizierung keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich keine
Verbindung zu einem S3-Bucket Uber einen Gateway-VPC-Endpunkt herstellen?"

Eine Alternative besteht darin, die Verbindung tber ein NAT Gateway bereitzustellen.

(D Sie kdnnen keinen Proxy verwenden, um Uber das Internet nach S3 zu gelangen.

Implementieren der BlueXP Klassifizierungsinstanz

"Implementieren Sie die BlueXP Klassifizierung in BlueXP" Falls noch keine Instanz implementiert wurde.


https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html

Sie mussen die Instanz mithilfe eines in AWS bereitgestellten Connectors implementieren, damit BlueXP die
S3-Buckets in diesem AWS-Konto automatisch erkennt und diese in einer Amazon S3-Arbeitsumgebung
anzeigt.

Hinweis: die Implementierung der BlueXP Klassifizierung an einem lokalen Speicherort wird derzeit beim
Scannen von S3-Buckets nicht unterstitzt.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfigt.

Aktivierung der BlueXP Klassifizierung in lhrer S3-Arbeitsumgebung
Aktivieren Sie die BlueXP Klassifizierung fir Amazon S3, nachdem Sie die Voraussetzungen Uberprift haben.

Schritte
1. Klicken Sie im Navigationsment von BlueXP links auf Speicherung > Leinwand.

2. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.
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4. Weisen Sie der BlueXP Klassifizierungsinstanz eine IAM-Rolle zu, wenn Sie dazu aufgefordert werden Die



erforderlichen Berechtigungen.

Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Klicken Sie Auf Aktivieren.

Sie kdnnen auch Compliance-Scans flr eine Arbeitsumgebung tber die Konfigurationsseite

aktivieren, indem Sie auf die klicken : Und dann BlueXP Klassifizierung aktivieren.

Ergebnis
BlueXP weist der Instanz die IAM-Rolle zu.
Aktivieren und Deaktivieren von Compliance-Scans auf S3-Buckets

Nachdem BlueXP die BlueXP Klassifizierung fir Amazon S3 aktiviert hat, mussen die zu scannenden Buckets
konfiguriert werden.

Wenn BlueXP im AWS Konto ausgefihrt wird, das tber die S3-Buckets verfiigt, die Sie scannen méchten,
erkennt es diese Buckets und zeigt sie in einer Amazon S3-Arbeitsumgebung an.

Die BlueXP Klassifizierung kann Sie ebenfalls Scannen von S3-Buckets, die in unterschiedlichen AWS Konten
vorhanden sind.

Schritte



1. Wahlen Sie die Amazon S3-Arbeitsumgebung aus.

2. Klicken Sie im Bereich Dienste auf der rechten Seite auf Buckets konfigurieren.
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3. Aktivieren Sie Scans, die nur mappen oder Scans zuordnen und klassifizieren, auf Ihren Buckets.

Amazon S3 Configuration

15/28 Buckets in Scan Scope.

Scan 2 Bucket Name |4 Status Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketMame2 #® Continuosly Scanning

BucketName3 ® Not Scanning
An: Tun Sie dies:
Ermoglichen Sie Mapping-Only-Scans auf einem Klicken Sie Auf Karte
Bucket
Aktivieren vollstandiger Scans auf einem Bucket Klicken Sie Auf Karte & Klassieren
Deaktivieren des Scans auf einem Bucket Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von lhnen aktivierten S3-Buckets. Wenn Fehler
auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status
angezeigt.



Scannen von Buckets fiir weitere AWS Konten

Sie kdnnen S3-Buckets, die sich unter einem anderen AWS-Konto befinden, scannen, indem Sie eine Rolle
von diesem Konto zuweisen, um auf die bestehende BlueXP Klassifizierungsinstanz zuzugreifen.

Schritte

1. Gehen Sie zum AWS Ziel-Konto, in dem Sie S3 Buckets scannen und eine IAM-Rolle erstellen moéchten,
indem Sie ein weiteres AWS-Konto auswahlen.

Create role ° 2 3 4
Select type of trusted entity
= AWS service @ Another AWS account @ Wabdentty, SAML 2.0 federation
.' EC2, Lambda and others dah  Ecionging fo you or 3rd pary LTI OF JNY-DpReN Your corporate direcion

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [ ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

Gehen Sie wie folgt vor:

> Geben Sie die ID des Kontos ein, unter dem sich die BlueXP Klassifizierungsinstanz befindet.

> Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie
diese Anderung.

o Hangen Sie die BlueXP Klassifizierungs-IAM-Richtlinie an. Stellen Sie sicher, dass es lber die
erforderlichen Berechtigungen verfligt.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I

"Resource":

"k

by



2. Wechseln Sie zum AWS-Quellkonto, in dem sich die BlueXP Klassifizierungsinstanz befindet, und wahlen
Sie die mit der Instanz verbundene |IAM-Rolle aus.

a. Andern Sie die maximale CLI/API-Sitzungsdauer* von 1 Stunde auf 12 Stunden und speichern Sie
diese Anderung.

b. Klicken Sie auf Richtlinien anhangen und dann auf Richtlinien erstellen.

c. Erstellen Sie eine Richtlinie, die die Aktion ,STS:AssumeRole* enthalt, und geben Sie den ARN der
Rolle an, die Sie im Zielkonto erstellt haben.

"Version": "2012-10-17",
"Statement": |

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",

"wa

iam:GetPolicy",

iam:ListAttachedRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

Das BlueXP Profil fur Klassifizierungsinstanzen hat jetzt Zugriff auf das zusatzliche AWS-Konto.

3. Gehen Sie auf die Seite Amazon S3 Configuration und das neue AWS-Konto wird angezeigt. Beachten
Sie, dass es ein paar Minuten fir die BlueXP Klassifizierung dauern kann, bis die Arbeitsumgebung des
neuen Kunden synchronisiert und diese Informationen angezeigt werden.

a AWS Account Number 2
Amaron 53

Activate Compliance & Select Buckets



4. Klicken Sie auf BlueXP classification & Select Buckets aktivieren und wahlen Sie die Buckets aus, die
Sie scannen mochten.
Ergebnis
Die BlueXP Klassifizierung beginnt mit dem Scannen der neuen S3-Buckets, die Sie aktiviert haben.

Scannen Sie OneDrive-Konten

FUhren Sie ein paar Schritte durch, um mit der BlueXP Klassifizierung von Dateien in den
OneDrive Ordnern eines Benutzers zu scannen.

HINWEIS Diese Informationen sind nur fir die BlueXP-Klassifikation der alteren Versionen 1.30 und
friher relevant.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Alle Voraussetzungen fiir OneDrive priifen

Stellen Sie sicher, dass Sie Uber die Administratoranmeldeinformationen verfligen, um sich beim OneDrive-
Konto anzumelden.

o Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Fiigen Sie das OneDrive Konto hinzu

Melden Sie sich bei Verwendung der Admin-Benutzeranmeldeinformationen beim OneDrive-Konto an, auf das
Sie zugreifen mdchten, damit es als neue Arbeitsumgebung hinzugefiigt wird.

o Fuigen Sie die Benutzer hinzu und wahlen Sie den Scantyp aus

Flgen Sie die Liste der Benutzer aus dem OneDrive-Konto hinzu, das Sie scannen mdchten, und wahlen Sie
den Scantyp aus. Sie kénnen bis zu 100 Benutzer gleichzeitig hinzufigen.

OneDrive Anforderungen konnen Sie liberprifen

Uberprifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

+ Sie missen uber die Admin-Anmeldeinformationen fiir das OneDrive for Business-Konto verfligen, das
Lesezugriff auf die Dateien des Benutzers bietet.

« FUr alle Benutzer, deren OneDrive-Ordner Sie scannen mdchten, bendétigen Sie eine Liste mit den E-Mail-
Adressen, die in einer Zeile getrennt sind.


https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html

Implementieren der BlueXP Klassifizierungsinstanz
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Die BlueXP Klassifizierung kann dies sein "In der Cloud implementiert” Oder "In einer Anlage mit
Internetzugang".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Gber eine
Internetverbindung verfiigt.

Hinzufligen des OneDrive Kontos
Flgen Sie das OneDrive-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > OneDrive
Konto hinzufiigen.

(2/20) Working Environments +  Add Active Directory

Integrate AlP Labels ‘ Add Data Source | -

Filter by: E} ANF 53 o]} APPS Clear filters £

F— :
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP

Add File Shares Group

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add aws $3 accounts [

Continuosly Scanning Not Scanning selected Volumes

Wiew Dietails View Details

2. Klicken Sie im Dialogfeld ,,OneDrive-Konto hinzufligen® auf Anmelden bei OneDrive.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das OneDrive-Konto aus, geben Sie den erforderlichen

Admin-Benutzer und das Passwort ein, und klicken Sie dann auf Accept, damit die BlueXP-Klassifizierung
Daten von diesem Konto lesen kann.

Das OneDrive-Konto wird der Liste der Arbeitsumgebungen hinzugefigt.

Hinzufiigen von OneDrive Benutzern zu Compliance-Scans

Sie kdnnen einzelne OneDrive Benutzer oder alle OneDrive Benutzer hinzufiigen, damit ihre Dateien durch die
BlueXP Klassifizierung gescannt werden.

Schritte

1. Klicken Sie auf der Seite Configuration auf die Schaltflache Configuration fiir das OneDrive-Konto.

Configuration

Add Data Source | -

i 41 Users --
O ®



https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/de-de/bluexp-classification/task-deploy-compliance-onprem.html

2. Wenn dies das erste Mal ist, Benutzer fir dieses OneDrive-Konto hinzuzufiigen, klicken Sie auf Fligen Sie
lhre ersten OneDrive-Benutzer.

‘Working Environment Name' Configuration
)
)

No OneDrive users are being scanned

+ Add your first OneDrive users

Wenn Sie weitere Benutzer aus einem OneDrive-Konto hinzufiigen méchten, klicken Sie auf OneDrive
Users hinzufiigen.

Working Environment 4 Configuration

+ Add OneDrive users

24 users are being scanned for compliance

Scan * | Username : | Status 3| Reguired Action -]

Mag Map & Classify user2@example.com ® Continuously Scanning
Ma Map & Classify user3@example.com & Continuously Scanning -

3. Fugen Sie die E-Mail-Adressen fiir die Benutzer hinzu, deren Dateien Sie scannen méchten - eine E-Mail-
Adresse pro Zeile (bis zu 100 maximal pro Sitzung) - und klicken Sie auf Benutzer hinzufiigen.

10



Add OneDrive users

Provide a list of OneDrivie users for Cloud Data Sense to scan their data,
line-separated. You can add up to T00 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

In einem Bestatigungsdialogfeld wird die Anzahl der Benutzer angezeigt, die hinzugefiigt wurden.

Wenn im Dialogfeld Benutzer aufgefihrt werden, die nicht hinzugefligt werden konnten, erfassen Sie diese
Informationen, damit Sie das Problem beheben kénnen. In einigen Fallen kénnen Sie den Benutzer mit
einer korrigierten E-Mail-Adresse erneut hinzufligen.

4. Ermoglichen Sie Scans, die nur zugeordnet werden kénnen, oder Mapping- und Klassifizierungsprifungen
auf Benutzerdateien.
An: Tun Sie dies:

Aktivieren Sie mappingonly Scans von Klicken Sie Auf Karte
Benutzerdateien

Aktivieren Sie vollstandige Scans von Klicken Sie Auf Karte & Klassieren
Benutzerdateien

Deaktivieren Sie das Scannen von Benutzerdateien Klicken Sie Auf Aus

Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien flr die Benutzer, die Sie hinzugefligt haben.
Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen eines OneDrive-Benutzers aus Compliance-Scans

Wenn Benutzer das Unternehmen verlassen oder sich ihre E-Mail-Adresse andert, kdnnen Sie einzelne
OneDrive Benutzer davon entfernen, dass ihre Dateien jederzeit gescannt werden kénnen. Klicken Sie einfach
auf OneDrive User entfernen von der Konfigurationsseite.

11



Working Environment 4 Configuration Tl

24 users-are being scanned for compliance

¥ Username - : | Required Action

Map & Classify I userd@example.com ® Continuously Scanning (.E)

I (%} Remove CneDrive User I

Scannen von SharePoint-Konten

Flhren Sie ein paar Schritte durch, um mit dem Scannen von Dateien in lhren lokalen
SharePoint Online- und SharePoint-Konten mit BlueXP Klassifizierung zu beginnen.

HINWEIS Diese Informationen sind nur flir die BlueXP-Klassifikation der alteren Versionen 1.30 und
friher relevant.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o SharePoint-Voraussetzungen priifen

Stellen Sie sicher, dass Sie Uber qualifizierte Anmeldeinformationen zur Anmeldung beim SharePoint-Konto
verfigen und dass Sie Uber die URLs fiir die SharePoint-Sites verfligen, die Sie scannen mdchten.

Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

Melden Sie sich beim SharePoint-Konto an

Melden Sie sich mit qualifizierten Benutzeranmeldeinformationen beim SharePoint-Konto an, auf das Sie
zugreifen mochten, um es als neue Datenquelle/Arbeitsumgebung hinzuzufligen.

Fiigen Sie die URLs der SharePoint-Website zum Scannen hinzu

Flgen Sie die Liste der SharePoint-Website-URLs hinzu, die Sie im SharePoint-Konto scannen méchten, und
wahlen Sie den Scantyp aus. Sie kdnnen bis zu 100 URLSs gleichzeitig hinzufligen - und bis zu 1,000 Sites
insgesamt fur jedes Konto.

SharePoint-Anforderungen priifen

Prifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass Sie die BlueXP Klassifizierung fir ein
SharePoint Konto aktivieren kénnen.


https://docs.netapp.com/de-de/bluexp-classification/task-deploy-cloud-compliance.html

« Sie mlssen uber die Anmeldeinformationen des Admin-Benutzers fur das SharePoint-Konto verfiigen, das
Lesezugriff auf alle SharePoint-Sites bietet.

o Flr SharePoint Online konnen Sie ein nicht-Administratorkonto verwenden, aber dieser Benutzer muss
Uber die Berechtigung verfligen, auf alle SharePoint-Sites zuzugreifen, die Sie scannen moéchten.

* FUr SharePoint vor Ort bendtigen Sie auch die URL des SharePoint Servers.

* FUr alle zu scannenden Daten bendtigen Sie eine Liste der URLs der SharePoint-Website.

Implementieren der BlueXP Klassifizierungsinstanz
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

» Fur SharePoint Online kann die BlueXP Klassifizierung erfolgen "In der Cloud implementiert".

* FUr SharePoint vor Ort kann die BlueXP Klassifizierung installiert werden "In einer Anlage mit
Internetzugang” Oder "In einem Hotel, das keinen Internetzugang hat".

Wenn die BlueXP-Klassifizierung auf einer Website ohne Internetzugang installiert ist, muss der BlueXP
Connector auch ohne Internetzugang auf derselben Website installiert sein. "Weitere Informationen .".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfiigt.

Fugen Sie ein SharePoint Online-Konto hinzu
Flgen Sie das SharePoint Online-Konto hinzu, in dem sich die Benutzerdateien befinden.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > SharePoint
Online-Konto hinzufiigen.

(2!‘20) WOI‘kIr‘Ig EﬂVernmentS +  Add Active Directory Integrate AlP Labels ‘
Filter by: III ANF 53 DE APPS Claar filters

E Adii Fle Shares Group
Working Environment Name 1 127 Volumes (& add Database server
Cloud Volumes ONTAP
(o) Add OneDrive Account
@ 8 7 @ 2 8 Continwously scanning I @ Add SharePoint Online Account
/| Continuosly Scanning (%]  Not Scanning selected Volumes

iew Dietails View Details

@ Add SharePoint On-premise Account

2. Klicken Sie im Dialogfeld SharePoint Online-Konto hinzufligen auf in SharePoint anmelden.

3. Wahlen Sie auf der angezeigten Microsoft-Seite das SharePoint-Konto aus, geben Sie den Benutzer und
das Passwort ein (Admin-Benutzer oder anderer Benutzer mit Zugriff auf die SharePoint-Sites), und klicken
Sie dann auf Accept, damit die BlueXP-Klassifizierung Daten von diesem Konto lesen kann.

Das SharePoint Online-Konto wird der Liste der Arbeitsumgebungen hinzugeflgt.

Fugen Sie ein SharePoint On-Premise-Konto hinzu

Flgen Sie das SharePoint-On-Premise-Konto hinzu, in dem sich die Benutzerdateien befinden.

13
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Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > SharePoint
On-Premise-Konto hinzufiigen.

(2}20) Worki ng Environme nts +  Add Active Directary Integrate AP Labels ‘ Add Data Source | v
Filter by: |I] ANF 53 DB APPS Clear filters B Add Fife Shares Group

Working Environment Name 1 127 Volumes 8 Add barabase

Cloud Volumes ONTAP

(o Add OneDrive A
@ 8 7 @ 2 8 Continwously scanning @ Add SharePoint Online Account
Continuosly Scanning \®)  Not Scanning selected Volumes
dpbie Yiew Details Ii%} Add SharePoint On-premise Ac:ouml

2. Geben Sie im Dialogfeld beim SharePoint-On-Premise-Server anmelden die folgenden Informationen ein:
o Admin-Benutzer im Format ,Domane/Benutzer” oder ,Benutzer@Doméane“ und ,,Admin-Passwort*
o URL des SharePoint Servers

Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Klicken Sie Auf Verbinden.

Das On-Premise-Konto SharePoint wird zur Liste der Arbeitsumgebungen hinzugefiigt.

Fugen Sie SharePoint-Sites zu Compliance-Scans hinzu

Sie kdnnen dem Konto einzelne SharePoint Sites oder bis zu 1,000 SharePoint Sites hinzufligen, sodass die
zugehorigen Dateien durch die BlueXP Klassifizierung gescannt werden. Unabhangig davon, ob Sie
SharePoint Online oder SharePoint On-Premise-Websites hinzufligen, sind die Schritte gleich.

Schritte
1. Klicken Sie auf der Seite Configuration auf die Schaltfliche Configuration fir das SharePoint-Konto.

14



Sharepoint Online - <account email> 41 5Site URLs
Sharepoint

i .-.r.h-'_._"|_‘|'.'|r.|'|r|

2. Wenn dies das erste Mal ist, Websites fiir dieses SharePoint-Konto hinzuzufligen, klicken Sie auf Ihre
erste SharePoint-Website hinzufiigen.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Wenn Sie weitere Benutzer von einem SharePoint-Konto hinzufligen, klicken Sie auf SharePoint-Sites
hinzufiigen.

Sharepoint Online s2 <account email> Configuration

O users are being scanned for Data Sense

+ Add Sharepoint Sites

5can Site URL ] Status - $ Required Action
Wag [ Slte URL & No Access Uinknowr error, contact NetApp support
1 ify Site LURL ® No Access Unknown error, contact NetApp support.

3. Fugen Sie die URLSs fiir die Seiten hinzu, deren Dateien Sie scannen méchten - eine URL pro Zeile (bis zu

100 maximal pro Sitzung) - und klicken Sie auf Sites hinzufiigen.




Add Sharepoint Online Sites

Prowide a list of Sharepoint sites for Cloud Data Sense o scan their data,

ne-saparated. You can add up to 100 sites at a time
Type or paste below the Sharepoint 5ite URL to add

Site URL

Add Sites | Cancel

In einem Bestatigungsdialogfeld wird die Anzahl der hinzugefligten Standorte angezeigt.

Wenn im Dialogfeld keine Sites aufgeflihrt sind, die nicht hinzugefligt werden konnten, erfassen Sie diese
Informationen, damit Sie das Problem beheben kénnen. In einigen Fallen kénnen Sie die Site mit einer
korrigierten URL erneut hinzuflgen.

4. Wenn Sie mehr als 100 Sites fir dieses Konto hinzufligen missen, klicken Sie einfach erneut auf
SharePoint Sites hinzufiigen, bis Sie alle Ihre Sites flr dieses Konto hinzugefligt haben (bis zu 1,000
Sites insgesamt fiir jedes Konto).

5. Ermdglichen Sie auf den Dateien auf den SharePoint-Sites Mapping- und Klassifizierungscans.

An: Tun Sie dies:

Aktivieren Sie Mapping-Only-Scans auf Dateien Klicken Sie Auf Karte

Aktivieren Sie vollstandige Scans auf Dateien Klicken Sie Auf Karte & Klassieren
Deaktivieren Sie das Scannen von Dateien Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in den von Ihnen hinzugefiigten SharePoint
Sites. Die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen Sie eine SharePoint-Website aus Compliance-Scans

Wenn Sie eine SharePoint-Site in der Zukunft entfernen oder sich entscheiden, keine Dateien auf einer
SharePoint-Site zu scannen, kdnnen Sie einzelne SharePoint-Sites davon entfernen, dass ihre Dateien
jederzeit gescannt werden. Klicken Sie einfach auf SharePoint-Website entfernen von der
Konfigurationsseite.
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Scan Site URL : Status = H Required Action

Map & Classify I Site UR ® Continuously Scanning (===
I- ) Remaove ShsrePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Beachten Sie, dass Sie kénnen "Ldschen Sie das gesamte SharePoint Konto aus der BlueXP Klassifizierung"
Wenn Sie keine Benutzerdaten mehr vom SharePoint-Konto scannen méchten.

Scannen Sie Google Drive-Konten

Fuhren Sie ein paar Schritte durch, um mit dem Scannen von Benutzerdateien in lhren
Google-Laufwerkskonten mit BlueXP Klassifizierung zu beginnen.

HINWEIS Diese Informationen sind nur fir die BlueXP-Klassifikation der alteren Versionen 1.30 und
friher relevant.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir Google Drive

Stellen Sie sicher, dass Sie Uber die Administratoranmeldeinformationen verfigen, um sich beim Google Drive-
Konto anzumelden.

e Implementieren Sie die BlueXP Klassifizierung
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Melden Sie sich beim Google Drive-Konto an

Wenn Sie Admin-Benutzeranmeldeinformationen verwenden, melden Sie sich beim Google Drive-Konto an,
auf das Sie zugreifen méchten, damit es als neue Datenquelle hinzugefligt wird.

o Wahlen Sie den Scantyp fiir die Benutzerdateien aus

Wahlen Sie den Scantyp aus, den Sie fir die Benutzerdateien durchfiihren méchten; Zuordnen oder Zuordnen
und Klassifizieren.

Uberpriifen Sie die Google Drive-Anforderungen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass Sie die BlueXP Klassifizierung fur
ein Google Drive Konto aktivieren konnen.
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« Sie missen uber die Admin-Anmeldeinformationen fir das Google Drive-Konto verfliigen, das Lesezugriff
auf die Dateien des Benutzers bietet

Aktuelle Einschrankungen

Die folgenden BlueXP Klassifizierungsfunktionen werden derzeit nicht von Google Drive Files unterstitzt:

* Beim Anzeigen von Dateien auf der Seite ,Datenuntersuchung® sind die Aktionen in der Schaltflachenleiste
nicht aktiv. Sie kdnnen keine Dateien kopieren, verschieben, I6schen usw..

» Berechtigungen kdnnen nicht innerhalb von Dateien in Google Drive identifiziert werden, daher werden auf
der Untersuchungsseite keine Berechtigungsinformationen angezeigt.

Implementieren Sie die BlueXP Klassifizierung
Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Die BlueXP Klassifizierung kann dies sein "In der Cloud implementiert” Oder "In einer Anlage mit
Internetzugang".

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfiigt.

Fugen Sie das Google Drive-Konto hinzu

Flgen Sie das Google Drive-Konto hinzu, in dem sich die Benutzerdateien befinden. Wenn Sie Dateien von
mehreren Benutzern scannen mdchten, missen Sie diesen Schritt fir jeden Benutzer ausfihren.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Google Drive
Account hinzufiigen.

Al

Filter by: S3 ANF cvo DB APPS C B Add File Shares Group

Add Database Server

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAR @ Add OneDrive Account
@ Add SharePoint Online Account
/) Scan Completed |@ Add Google Drive account
® 11 Mapped ® 7 Classified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Klicken Sie im Dialogfeld ,Google Drive Account hinzufigen® auf beim Google Drive anmelden.

3. Wahlen Sie auf der angezeigten Google-Seite das Google Drive-Konto aus und geben Sie den
gewulnschten Admin-Benutzer und das Passwort ein. Klicken Sie dann auf Akzeptieren, damit die BlueXP-
Klassifizierung Daten von diesem Konto lesen kann.

Das Google Drive-Konto wird der Liste der Arbeitsumgebungen hinzugefiigt.
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Wabhlen Sie den Typ der Suche nach Benutzerdaten aus

Wahlen Sie die Art des Scans aus, die die BlueXP Klassifizierung fiir die Benutzerdaten durchfiihren soll.

Schritte
1. Klicken Sie auf der Seite Configuration auf die Schaltflache Konfiguration fiir das Google Drive-Konto.

@ Google Drive - <account email> B configuration
Google Drive

2. Aktivieren Sie mapping-only Scans oder Mapping- und Klassifizierungsscans auf den Dateien im Google
Drive-Konto.

Working Environment 4 Configuration

1 user is being scanned for compliance

Scan * | Username : | Status % | Reguired Action =4

Map & Classify I user2@example, com ® Continuously Scanning )

An: Tun Sie dies:

Aktivieren Sie Mapping-Only-Scans auf Dateien Klicken Sie Auf Karte

Aktivieren Sie vollstdndige Scans auf Dateien Klicken Sie Auf Karte & Klassieren
Deaktivieren Sie das Scannen von Dateien Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der Dateien in dem von Ihnen hinzugefiigten Google
Drive-Konto, und die Ergebnisse werden im Dashboard und an anderen Orten angezeigt.

Entfernen Sie ein Google Drive-Konto aus Compliance-Scans

Da nur die Google Drive-Dateien eines einzigen Benutzers Teil eines einzigen Google Drive-Kontos sind, wenn
Sie die Suche von Dateien von einem Benutzer Google Drive-Konto beenden mdchten, dann sollten Sie
"Léschen Sie das Google Drive-Konto aus der BlueXP Klassifizierung".

Scannen von Objekt-Storage mithilfe des S3-Protokolls

Fuhren Sie ein paar Schritte durch und starten Sie das Scannen von Daten innerhalb von
Objekt-Storage direkt mit der BlueXP Klassifizierung. Die BlueXP Klassifizierung kann
Daten von jedem beliebigen Objekt-Storage-Service scannen, der das S3-Protokoll
(Simple Storage Service) verwendet. Dazu zahlen NetApp StorageGRID, IBM Cloud
Object Store, Linode, B2 Cloud Storage, Amazon S3 und vieles mehr.
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HINWEIS Diese Informationen sind nur fir die BlueXP-Klassifikation der alteren Versionen 1.30 und
friher relevant.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Priifen Sie die Voraussetzungen fiir den Objekt-Storage

Es muss die Endpunkt-URL vorhanden sein, um eine Verbindung mit dem Objekt-Storage-Service
herzustellen.

Sie mussen den Zugriffsschlissel und den geheimen Schllissel vom Objekt-Storage-Provider besitzen, damit
die BlueXP Klassifizierung auf die Buckets zugreifen kann.

9 Implementieren der BlueXP Klassifizierungsinstanz
"Implementieren Sie die BlueXP Klassifizierung" Falls noch keine Instanz implementiert wurde.

e Fuigen Sie den Objekt-Storage-Service hinzu
Flgen Sie den Objekt-Storage-Service zur BlueXP Klassifizierung hinzu.

e Wahlen Sie die zu scannenden Buckets aus
Wahlen Sie die Buckets aus, die Sie scannen méchten. Die BlueXP Klassifizierung beginnt mit dem Scannen.
Uberpriifung der Objekt-Storage-Anforderungen

Uberprifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung aktivieren.

» Es muss die Endpunkt-URL vorhanden sein, um eine Verbindung mit dem Objekt-Storage-Service
herzustellen.

« Sie missen den Zugriffsschlissel und den geheimen Schllissel vom Objekt-Storage-Provider besitzen,
damit die BlueXP Klassifizierung auf die Buckets zugreifen kann.

Implementieren der BlueXP Klassifizierungsinstanz

Implementieren Sie die BlueXP Klassifizierung, falls noch keine Instanz implementiert ist.

Wenn Sie Daten aus dem S3-Objektspeicher scannen, auf den Uber das Internet zugegriffen werden kann, ist
die entsprechende Moglichkeit mdglich "Implementieren Sie die BlueXP Klassifizierung in der Cloud" Oder

"Implementieren Sie die BlueXP Klassifizierung an einem lokalen Standort mit Internetzugang"”.

Wenn Sie Daten vom S3 Objekt-Storage scannen, der auf einem dunklen Standort ohne Internetzugang
installiert wurde, missen Sie sie Uberprifen "Implementieren Sie die BlueXP Klassifizierung an demselben
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lokalen Standort ohne Internetzugang". Dazu ist auch die Implementierung des BlueXP Connectors am selben
Standort erforderlich.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Uber eine
Internetverbindung verfiigt.

Hinzufluigen des Objekt-Storage-Service zur BlueXP Klassifizierung
Flgen Sie den Objekt-Storage-Service hinzu.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen Konfiguration auf Datenquelle hinzufiigen > Objekt-
Storage-Service hinzufiigen.

(2/20) Working Environments + Add Active Direetory

Integrate AP Labels I Add Data Source | b

Filter by: E ANF 53 DB APPS Clear filters B3 Add File Shares Group
. : ﬁ Add Database Server
Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP
& Add Onelrive Account

Add AWS 53 accounts LI)‘

e a

@ 8 7 @ 2 8 Continuously scanning ¢
Contintiosly Scanning (%)  Not Scanning selected Valumes I

Add Object Sterage Service I
View Details Wiew Details

2. Geben Sie im Dialogfeld Add Object Storage Service die Details fiir den Objekt-Speicherdienst ein und
klicken Sie auf Continue.

a. Geben Sie den Namen ein, den Sie fir die Arbeitsumgebung verwenden moéchten. Dieser Name sollte
den Namen des Objektspeicherdienstes widerspiegeln, mit dem Sie eine Verbindung herstellen.

b. Geben Sie die Endpunkt-URL ein, um auf den Objekt-Storage-Service zuzugreifen.

c. Geben Sie den Zugriffsschlissel und den geheimen Schliissel ein, damit die BlueXP Klassifizierung
auf die Buckets im Objekt-Storage zugreifen kann.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

Te continue, enter the following information. In the next steps you'll need 1o
select the buckets you want to scan.

Mame the Working Environmenit Endpaint URL
object_mylBM http://my.endpoint.com
Access Koy Secret Key
MUKDO‘E?Q-NDJGEETE’E LA L L L L L L L L L L L LL LDl

-

Ergebnis
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Der neue Objekt-Speicherdienst wird der Liste der Arbeitsumgebungen hinzugeflgt.

Aktivieren und Deaktivieren von Compliance-Scans an Objekt-Storage-Buckets

Nachdem Sie die BlueXP Klassifizierung fir Ihren Objekt-Storage-Service aktiviert haben, miissen Sie im
nachsten Schritt die Buckets konfigurieren, die Sie scannen mdchten. Die BlueXP Klassifizierung erkennt
diese Buckets und zeigt sie in der von lhnen erstellten Arbeitsumgebung an.

Schritte
1. Klicken Sie auf der Konfigurationsseite in der Arbeitsumgebung Object Storage Service auf Konfiguration.

integrate AlF Labels Add Daga Source | o

(1/20) Working Environments

Filter by: oo AMNF 53 De APPS OB.STG Clear filters

41 .
Rstor Integrated 41 Buckets @ contmwaron | D)
Object Storage Service
E F 2 All Buckets selected for Continuously scanning alf
v Cantinuosly Scanning Compliance selected Buckets

View Details

2. Aktivieren Sie Scans, die nur mappen oder Scans zuordnen und klassifizieren, auf lhren Buckets.

Rstor Integrated Configuration
3/55 Buckets selected for Compliance scan Q
Scan + Storage Repository (Bucket) + 1 Status 41 Required Action +*
el
‘ Off ‘ Maj Map & Classify logs-7599595470648-us-east-1 e Mot Scanning
off | Ma Map & Classily | logs-759955470648 Us-west-2 ¢ MNot5canning
Map & Classily carstock ® Continuously Scanning

An: Tun Sie dies:
Ermoglichen Sie Mapping-Only-Scans auf einem Klicken Sie Auf Karte
Bucket
Aktivieren vollstandiger Scans auf einem Bucket Klicken Sie Auf Karte & Klassieren
Deaktivieren des Scans auf einem Bucket Klicken Sie Auf Aus
Ergebnis

Die BlueXP Klassifizierung beginnt mit dem Scannen der von |hnen aktivierten Buckets. Wenn Fehler
auftreten, werden sie neben der erforderlichen Aktion zur Behebung des Fehlers in der Spalte Status
angezeigt.
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