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Implementieren Sie die BlueXP Klassifizierung

Welche BlueXP Klassifizierungs-Implementierung sollten
Sie verwenden?

Die BlueXP Klassifizierung kann auf unterschiedliche Weise implementiert werden.
Erfahren Sie, welche Methode Ihren Anforderungen entspricht.

Die BlueXP Klassifizierung kann wie folgt implementiert werden:

* "Implementieren Sie mit BlueXP in der Cloud". BlueXP implementiert die BlueXP Klassifizierungsinstanz im
selben Cloud-Provider-Netzwerk wie der BlueXP Connector.

"Installation auf einem Linux-Host mit Internetzugang"”. Installieren Sie die BlueXP Klassifizierung auf
einem Linux-Host in Ihrem Netzwerk oder auf einem Linux-Host in der Cloud mit Internetzugang. Diese Art
der Installation ist méglicherweise eine gute Option, wenn Sie lokale ONTAP Systeme mit einer BlueXP
Klassifizierungsinstanz scannen mdchten, die sich auch vor Ort befindet. Das ist jedoch keine
Anforderung.

"Installation auf einem Linux-Host an einem Standort ohne Internetzugang”, Auch bekannt als privater
Modus. Diese Art der Installation, die ein Installationsskript verwendet, ist gut fur lhre sicheren Seiten.

Sowohl die Installation auf einem Linux-Host mit Internetzugang als auch die Installation vor Ort auf einem
Linux-Host ohne Internetzugang verwenden ein Installationsskript. Das Skript beginnt mit der Uberpriifung, ob
das System und die Umgebung die Voraussetzungen erfillen. Wenn die Voraussetzungen erfiillt sind, wird die
Installation gestartet. Wenn Sie die Voraussetzungen unabhangig vom Ausfiihren der BlueXP
Klassifizierungssysteminstallation Gberprifen mochten, steht Ihnen ein separates Softwarepaket zur
Verfigung, das nur auf die Voraussetzungen testet.

Siehe "Stellen Sie sicher, dass lhr Linux Host bereit ist, die BlueXP Klassifizierung zu installieren".

Implementieren Sie die BlueXP Klassifizierung in der Cloud
mit BlueXP

FUhren Sie einige Schritte durch, um die BlueXP Klassifizierung in der Cloud zu
implementieren. BlueXP implementiert die BlueXP Klassifizierungsinstanz im selben
Cloud-Provider-Netzwerk wie der BlueXP Connector.

Beachten Sie, dass Sie auch konnen "Installieren Sie die BlueXP Klassifizierung auf einem Linux-Host mit
Internetzugang". Diese Art der Installation ist moglicherweise eine gute Option, wenn Sie lokale ONTAP
Systeme mit einer BlueXP Klassifizierungsinstanz scannen mdchten, die sich auch vor Ort befindet. Das ist
jedoch keine Anforderung. Die Software funktioniert unabhangig von der gewahlten Installationsmethode
genau auf die gleiche Weise.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Einen Konnektor erstellen



Wenn Sie noch keinen Konnektor haben, erstellen Sie jetzt einen Konnektor. Siehe "Erstellen eines
Konnektors in AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors in GCP".

Das konnen Sie auch "Installieren Sie den Steckverbinder vor Ort" Auf einem Linux-Host in Ihrem Netzwerk
oder auf einem Linux-Host in der Cloud.

e Voraussetzungen priifen

Stellen Sie sicher, dass Ihre Umgebung die Voraussetzungen erflllen kann. Dazu gehéren abgehender
Internetzugang fir die Instanz, Konnektivitat zwischen dem Connector und BlueXP Klassifizierung Gber Port
443 und mehr. Eine vollstandige Liste finden Sie hier.

e Implementieren Sie die BlueXP Klassifizierung

Starten Sie den Installationsassistenten, um die BlueXP Klassifizierungsinstanz in der Cloud zu
implementieren.

o Abonnieren Sie den BlueXP Klassifizierungsservice

Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in BlueXP scannt, sind 30 Tage lang kostenlos. Um
die Daten nach diesem Zeitpunkt weiterhin zu scannen, ist ein BlueXP Abonnement tber |hren Cloud-Provider
Marketplace oder eine BYOL-Lizenz von NetApp erforderlich.

Einen Konnektor erstellen

Falls Sie noch keinen Connector haben, erstellen Sie bei Ihrem Cloud-Provider einen Connector. Siehe
"Erstellen eines Konnektors in AWS" Oder "Erstellen eines Connectors in Azure", Oder "Erstellen eines
Konnektors in GCP". In den meisten Fallen ist wahrscheinlich vor der Aktivierung der BlueXP Klassifizierung
ein Connector eingerichtet "Fur BlueXP-Funktionen ist ein Connector erforderlich", Aber es gibt Falle, in denen
Sie missen, um eine Einrichtung jetzt.

Es gibt einige Szenarien, in denen Sie einen Connector verwenden mussen, der bei einem bestimmten Cloud-
Provider implementiert wird:

e Zum Scannen von Daten in Cloud Volumes ONTAP in AWS, Amazon FSX fir ONTAP oder in AWS S3-
Buckets verwenden Sie einen Connector in AWS.

* Beim Scannen von Daten in Cloud Volumes ONTAP in Azure oder in Azure NetApp Files verwenden Sie
einen Connector in Azure.

o Bei Azure NetApp Files muss sie in demselben Bereich bereitgestellt werden wie die Volumes, die Sie
scannen mochten.

* Beim Scannen von Daten in Cloud Volumes ONTAP in GCP wird ein Connector in GCP verwendet.

On-Prem-ONTAP-Systeme, File Shares anderer Anbieter, generischer S3-Objekt-Storage, Datenbanken,
OneDrive-Ordner, SharePoint-Konten und Google Drive-Konten kénnen bei der Verwendung eines dieser
Cloud-Connectors gescannt werden.

Beachten Sie, dass Sie auch konnen "Installieren Sie den Steckverbinder vor Ort" Auf einem Linux-Host in
Ihrem Netzwerk oder in der Cloud. Einige Benutzer, die die BlueXP Klassifizierung lokal installieren méchten,
kénnen den Connector mdglicherweise auch On-Premises installieren.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#when-a-connector-is-required
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html

Wie Sie sehen kénnen, gibt es einige Situationen, in denen Sie verwenden mussen "Mehrere Anschllsse".

Unterstiitzung fiir Regierungsregionen

Die BlueXP Klassifizierung wird unterstiitzt, wenn der Connector in einer Regierungsregion (AWS GovCloud,
Azure Gov oder Azure DoD) implementiert wird. Bei einer solchen Implementierung unterliegt die BlueXP
Klassifizierung folgenden Einschrankungen:

* OneDrive-Konten, SharePoint-Konten und Google-Laufwerk Konten kénnen nicht gescannt werden.

 Die Funktionalitat der Microsoft Azure Information Protection (AIP)-Etiketten kann nicht integriert werden.

"Weitere Informationen zur Bereitstellung des Connectors in einer Regierungsregion finden Sie unter".

Voraussetzungen prufen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass eine unterstiitzte Konfiguration
vorhanden ist, bevor Sie die BlueXP Klassifizierung in der Cloud implementieren. Wenn Sie die BlueXP
Klassifizierung in der Cloud implementieren, befindet sich diese im selben Subnetz wie der Connector.

Ermoglichen Sie Outbound-Internetzugriff aus der BlueXP Klassifizierung

Fir die BlueXP Klassifizierung ist Outbound-Internetzugang erforderlich. Wenn Ihr virtuelles oder
physisches Netzwerk einen Proxy-Server flr den Internetzugang verwendet, stellen Sie sicher, dass die
BlueXP Klassifizierungsinstanz Uber Outbound-Internetzugang verfugt, um die folgenden Endpunkte zu
kontaktieren. Der Proxy muss nicht transparent sein - wir unterstitzen derzeit keine transparenten Proxys.

Je nachdem, ob Sie die BlueXP Klassifizierung in AWS, Azure oder GCP implementieren, kdnnen Sie die
entsprechende Tabelle unten durchsehen.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#multiple-connectors
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-restricted-mode.html

Erforderliche Endpunkte fiir AWS
Endpunkte
https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-
identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com https://customer-data-
production.s3.us-west-2.amazonaws.com

Erforderliche Endpunkte fiir Azure
Endpunkte
https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.bluexp.netap
p.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap
p.com/

Erforderliche Endpunkte fiir GCP
Endpunkte

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.

Bietet Zugriff auf Software-Images, Manifeste und
Vorlagen.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Die BlueXP Klassifizierung ermdglicht den Zugriff auf
Manifeste und Vorlagen sowie das Senden von Protokollen
und Kennzahlen.

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.

Bietet Zugriff auf Software-Images, Manifeste, Vorlagen
und die Mdglichkeit, Protokolle und Metriken zu senden.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.



Endpunkte Zweck

https://support.compliance.api.bluexp.netap Bietet Zugriff auf Software-Images, Manifeste, Vorlagen
p.com/ https://hub.docker.com und die Mdéglichkeit, Protokolle und Metriken zu senden.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap Ermaoglicht NetApp das Streamen von Daten aus Audit-
p.com/ Datensatzen.

Stellen Sie sicher, dass BlueXP iiber die erforderlichen Berechtigungen verfiigt

Stellen Sie sicher, dass BlueXP Uber Berechtigungen zum Implementieren von Ressourcen und zum
Erstellen von Sicherheitsgruppen fur die BlueXP Klassifizierungsinstanz verfugt. Die neuesten BlueXP-
Berechtigungen finden Sie in "Die von NetApp bereitgestellten Richtlinien".

Sicherstellen, dass der BlueXP Connector auf die BlueXP Klassifizierung zugreifen kann

Stellen Sie die Konnektivitat zwischen dem Connector und der BlueXP Klassifizierungsinstanz sicher. Die
Sicherheitsgruppe fiir den Connector muss ein- und ausgehenden Datenverkehr tber Port 443 zur und von
der BlueXP Klassifizierungsinstanz zulassen. Uber diese Verbindung wird die Bereitstellung der BlueXP
Klassifizierungsinstanz ermoglicht und Sie kdnnen Informationen auf der Registerkarte flir Compliance und
Governance einsehen. Die BlueXP Klassifizierung wird in Regierungsregionen in AWS und Azure
unterstatzt.

Fir AWS und AWS GovCloud Implementierungen sind zusatzliche Regeln fur ein- und ausgehende
Sicherheitsgruppen erforderlich. Siehe "Regeln fir den Connector in AWS" Entsprechende Details.

Fir die Implementierung von Azure und Azure Government sind zusatzliche Regeln fir ein- und
ausgehende Sicherheitsgruppen erforderlich. Siehe "Regeln fur den Connector in Azure" Entsprechende
Details.

Sorgen Sie dafiir, dass die BlueXP Klassifizierung weiter ausgefiihrt werden kann
Die BlueXP Klassifizierungs-Instanz muss aktiviert bleiben, um Ihre Daten kontinuierlich zu scannen.

Webbrowser-Konnektivitat zur BlueXP Klassifizierung sicherstellen

Nachdem die Klassifizierung von BlueXP aktiviert ist, stellen Sie sicher, dass Benutzer von einem Host, der
Uber eine Verbindung zur BlueXP Klassifizierungsinstanz verfugt, auf die BlueXP Schnittstelle zugreifen.

Die BlueXP Klassifizierungs-Instanz verwendet eine private IP-Adresse, um sicherzustellen, dass die
indizierten Daten nicht fiir das Internet zuganglich sind. Daher muss der Webbrowser, den Sie fir den
Zugriff auf BlueXP verwenden, Uber eine Verbindung mit dieser privaten IP-Adresse verfligen. Diese
Verbindung kann aus einer direkten Verbindung zu lhrem Cloud-Provider (z. B. einem VPN) oder von einem
Host im selben Netzwerk wie die BlueXP Klassifizierungsinstanz stammen.

Uberpriifen Sie Ihre vCPU-Limits
Stellen Sie sicher, dass die vCPU-Begrenzung lhres Cloud-Providers die Bereitstellung einer Instanz mit
der erforderlichen Anzahl an Kernen erméglicht. Sie missen das vCPU-Limit fur die jeweilige Instanzfamilie
in der Region, in der BlueXP ausgefiihrt wird, Uberprifen. "Siehe die erforderlichen Instanztypen".
Weitere Informationen zu vCPU Limits finden Sie in den folgenden Links:

* "AWS Dokumentation: Amazon EC2 Service Quotas"


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html
https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#the-bluexp-classification-instance
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html

» "Azure Dokumentation: VCPU Kontingente von Virtual Machines"

* "Google Cloud Dokumentation: Ressourcenkontingente”

Hinweis: Sie konnen die BlueXP Klassifizierung auf einer Instanz in AWS-Cloud-Umgebungen mit weniger
CPUs und weniger RAM implementieren. Bei der Verwendung dieser Systeme bestehen jedoch
Einschrankungen. Siehe "Verwenden eines kleineren Instanztyps" Entsprechende Details.

Implementieren Sie die BlueXP Klassifizierung in der Cloud

Flhren Sie diese Schritte aus, um eine Instanz der BlueXP Klassifizierung in der Cloud zu implementieren. Der
Connector implementiert die Instanz in der Cloud und installiert dann die BlueXP Klassifizierungssoftware auf

dieser Instanz.

Hinweis: Wenn Sie die BlueXP Klassifizierung aus einem BlueXP Connector in einer AWS-Umgebung
implementieren, kdnnen Sie die Standardgréflie der Instanzen auswahlen oder zwischen zwei kleineren
Instanztypen wahlen. "Anzeigen der verfugbaren Instanztypen und Einschrankungen”. In Regionen, in denen
der Standardinstanztyp nicht verfligbar ist, wird die BlueXP Klassifizierung auf einem ausgefiihrt "Alternativer
Instanztyp".


https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas
https://cloud.google.com/compute/quotas
https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/de-de/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/de-de/bluexp-classification/reference-instance-types.html
https://docs.netapp.com/de-de/bluexp-classification/reference-instance-types.html

Implementieren in AWS
Schritte
1. Klicken Sie im Navigationsmeni von BlueXP links auf Governance > Klassifizierung.

(&) Data Sense

How does it work? (2

Classify and take Control of your data with o
Cloud Data Sense |

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
contrel of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. &

Activate Data Sense

[ 1]
ENEEREREER

2. Klicken Sie Auf Datensense Aktivieren.

3. Klicken Sie auf der Seite Installation auf Deploy > Deploy, um die ,gro3e“ Instanzgréfie zu
verwenden und den Cloud-Bereitstellungsassistenten zu starten.

4. Der Assistent zeigt den Fortschritt wahrend der Bereitstellungsschritte an. Es wird angehalten und zur
Eingabe aufgefordert, wenn Probleme auftreten.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully

Deploying Cloud Data Sense instance

Verify connedlivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayrment

5. Wenn die Instanz bereitgestellt und die BlueXP-Klassifizierung installiert ist, klicken Sie auf Weiter
zur Konfiguration, um zur Seite Configuration zu gelangen.

Implementieren in Azure
Schritte
1. Klicken Sie im Navigationsmeni von BlueXP links auf Governance > Klassifizierung.

2. Klicken Sie Auf Datensense Aktivieren.



>) Data Sense

(5))

How does it work? (2 P — "

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. - 2K

Activate Data Sense

[ 1]
ENEEREREER

3. Klicken Sie auf Bereitstellen, um den Cloud-Bereitstellungsassistenten zu starten.

Install your Data Sense instance

Select your preferred deployment location:

Learn more about deplaying Data Sense @

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense P

» BlueXP will deploy a new machine automatically in the chosen cloud environment

* You will be taken to an Installation wizard where you can configure your Data Sense installation,

I deployed an instance and I'm ready to install Data Sense Deplay N

On Premise

(E{ | prepared a local machine and I'm ready to install Data Sense Beplay N~

4. Der Assistent zeigt den Fortschritt wahrend der Bereitstellungsschritte an. Es wird angehalten und zur
Eingabe aufgefordert, wenn Probleme auftreten.



Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successfully,
Deploying Cioud Data Sensze instance
Verify connectivity 1o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cantal deplayment

5. Wenn die Instanz bereitgestellt und die BlueXP-Klassifizierung installiert ist, klicken Sie auf Weiter
zur Konfiguration, um zur Seite Configuration zu gelangen.

Implementieren in Google Cloud
Schritte
1. Klicken Sie im Navigationsmenu von BlueXP links auf Governance > Klassifizierung.

2. Klicken Sie Auf Datensense Aktivieren.

) Data 5ense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense
(1]

. » ENREEEEEEN

3. Klicken Sie auf Bereitstellen, um den Cloud-Bereitstellungsassistenten zu starten.



Install your Data Sense instance

Select your preferred deployment location:
Learn more about deplaying Data Sense @_}

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense e

BluexP will deploy a new machine automatically in the chosen cloud environment

vou will be taken to an installation wizard where you can configure your Data Sense installation,

@ | deployed an instance and I'm ready to install Data Sense S
On Premise

[:':{\,I | prepared a local machine and I'm ready to install Data Sense N

N

4. Der Assistent zeigt den Fortschritt wahrend der Bereitstellungsschritte an. Es wird angehalten und zur
Eingabe aufgefordert, wenn Probleme auftreten.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cioud Data Sense instance

Verify connectivity o BlueXP Connector and to the internet

Initializing Cloud Data Sense

Cancel daplayment

5. Wenn die Instanz bereitgestellt und die BlueXP-Klassifizierung installiert ist, klicken Sie auf Weiter
zur Konfiguration, um zur Seite Configuration zu gelangen.

Ergebnis
BlueXP implementiert die BlueXP Klassifizierungsinstanz in lhrem Cloud-Provider.

Ein Upgrade der Klassifizierungs-Software BlueXP Connector und BlueXP wird automatisiert, solange die
Instanzen Uber eine Internet-Konnektivitat verfigen.

Nachste Schritte

Auf der Seite Konfiguration kdnnen Sie die Datenquellen auswahlen, die Sie scannen mochten.

10



Das kénnen Sie auch "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach
Ablauf der 30-tagigen kostenlosen Testversion belastet.

Installieren Sie die BlueXP Klassifizierung auf einem Host
mit Internetzugang

FUhren Sie einige Schritte durch, um die BlueXP Klassifizierung auf einem Linux-Host in
Ihrem Netzwerk oder auf einem Linux-Host in der Cloud mit Internetzugang zu
installieren. Im Rahmen dieser Installation missen Sie den Linux-Host manuell in Threm
Netzwerk oder in der Cloud bereitstellen.

Die On-Premises-Installation ist moglicherweise eine gute Option, wenn Sie On-Premises-ONTAP Systeme mit
einer BlueXP Klassifizierungsinstanz scannen mdchten, die sich auch vor Ort befindet — dies ist jedoch keine
Anforderung. Die Software funktioniert unabhangig von der gewahlten Installationsmethode genau auf die
gleiche Weise.

Das BlueXP Klassifizierungs-Installationsskript wird zunachst Gberpriift, ob das System und die Umgebung die
erforderlichen Voraussetzungen erfiillen. Wenn alle Voraussetzungen erfullt sind, wird die Installation gestartet.
Wenn Sie die Voraussetzungen unabhangig vom Ausfiihren der BlueXP Klassifizierungssysteminstallation
Uberprifen méchten, steht Ihnen ein separates Softwarepaket zur Verfligung, das nur auf die Voraussetzungen
testet. "Erfahren Sie, wie Sie Uberprifen konnen, ob Ihr Linux-Host bereit ist, die BlueXP Klassifizierung zu
installieren”.

Die typische Installation auf einem Linux-Host in your premises hat folgende Komponenten und Verbindungen.

Internet On-premises location Cloud provider network
BlueXP BlueXP
BlueXP Ul Connector Classification
Linux Host Linux H ost/
NetApp
Saas .

Data Source

Die typische Installation auf einem Linux-Host in der Cloud hat die folgenden Komponenten und Verbindungen.

11


https://docs.netapp.com/de-de/bluexp-classification/task-licensing-datasense.html

Internet Cloud provider network On-premises location

BlueXP BlueXP
BlueXP Ul Connector Classification
Linux VM Linux YM

(&)

Internet

Data Source

N

Bei sehr grofRen Konfigurationen, bei denen Sie Petabyte an Daten scannen, kdnnen Sie mehrere Hosts
einschlief3en, um zusatzliche Verarbeitungsleistung zu schaffen. Bei der Verwendung mehrerer Hostsysteme
wird das primare System als Manager Node bezeichnet, und die zusatzlichen Systeme, die zusatzliche
Rechenleistung bieten, heillen Scanner Nodes.

Beachten Sie, dass Sie auch kdnnen "Installieren Sie die BlueXP Klassifizierung auf einer lokalen Website
ohne Internetzugang" Fur vollstandig sichere Standorte.

Schnelistart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

o Einen Konnektor erstellen

Falls Sie noch keinen Connector haben, "Stellen Sie den Connector vor Ort bereit" Auf einem Linux-Host in
Ihrem Netzwerk oder auf einem Linux-Host in der Cloud.

Sie kdnnen auch einen Connector mit lhrem Cloud-Provider erstellen. Siehe "Erstellen eines Konnektors in
AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors in GCP".

e Voraussetzungen priifen

Stellen Sie sicher, dass Ihre Umgebung die Voraussetzungen erfiillen kann. Dazu gehéren abgehender
Internetzugang fur die Instanz, Konnektivitat zwischen dem Connector und BlueXP Klassifizierung tber Port
443 und mehr. Eine vollstandige Liste finden Sie hier.

AuRerdem bendtigen Sie ein Linux-System, das die erflllt Erfullt.

e Laden Sie die BlueXP Klassifizierung herunter und implementieren Sie sie

Laden Sie die Cloud BlueXP Klassifizierungssoftware von der NetApp Support-Website herunter und kopieren
Sie die Installer-Datei auf den geplanten Linux-Host. Starten Sie dann den Installationsassistenten und

12


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html
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befolgen Sie die Anweisungen zur Implementierung der BlueXP Klassifizierungsinstanz.

o Abonnieren Sie den BlueXP Klassifizierungsservice

Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in BlueXP scannt, sind 30 Tage lang kostenlos. Um
die Daten nach diesem Zeitpunkt weiterhin zu scannen, benétigen Sie ein Abonnement fur lhren Cloud-
Provider Marketplace oder eine BYOL-Lizenz von NetApp.

Einen Konnektor erstellen

Ein BlueXP Connector ist erforderlich, bevor Sie die BlueXP Klassifizierung installieren und verwenden
koénnen. In den meisten Fallen ist wahrscheinlich vor der Aktivierung der BlueXP Klassifizierung ein Connector
eingerichtet. Die meisten dieser Funktionen sind jedoch vorhanden "Fur BlueXP-Funktionen ist ein Connector
erforderlich”, Aber es gibt Falle, in denen Sie missen, um eine Einrichtung jetzt.

Informationen zum Erstellen einer Losung in lhrer Cloud-Provider-Umgebung finden Sie unter "Erstellen eines
Konnektors in AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors in GCP".

Es gibt einige Szenarien, in denen Sie einen Connector verwenden mussen, der bei einem bestimmten Cloud-
Provider implementiert wird:

« Zum Scannen von Daten in Cloud Volumes ONTAP in AWS, Amazon FSX fir ONTAP oder in AWS S3-
Buckets verwenden Sie einen Connector in AWS.
* Beim Scannen von Daten in Cloud Volumes ONTAP in Azure oder in Azure NetApp Files verwenden Sie

einen Connector in Azure.

Bei Azure NetApp Files muss sie in demselben Bereich bereitgestellt werden wie die Volumes, die Sie
scannen mochten.

» Beim Scannen von Daten in Cloud Volumes ONTAP in GCP wird ein Connector in GCP verwendet.
On-Prem ONTAP Systeme, File Shares anderer Anbieter, generischer S3 Objekt-Storage, Datenbanken,
OneDrive Ordner, SharePoint Konten und Google Drive Konten kénnen Uber jeden dieser Cloud Connectors

gescannt werden.

Beachten Sie, dass Sie auch kdnnen "Stellen Sie den Connector vor Ort bereit" Auf einem Linux-Host in Threm
Netzwerk oder auf einem Linux-Host in der Cloud. Einige Benutzer, die die BlueXP Klassifizierung lokal
installieren mochten, kénnen den Connector moglicherweise auch On-Premises installieren.

Wie Sie sehen kénnen, gibt es einige Situationen, in denen Sie verwenden mussen "Mehrere Anschllsse".
Bei der Installation der BlueXP-Klassifizierung benétigen Sie die IP-Adresse oder den Hostnamen des
Connector-Systems. Diese Informationen erhalten Sie, wenn Sie den Connector in Ihrem Haus installiert

haben. Wenn der Connector in der Cloud bereitgestellt wird, finden Sie diese Informationen in der BlueXP-
Konsole: Klicken Sie auf das Hilfesymbol, wahlen Sie Support und klicken Sie auf BlueXP Connector.

Bereiten Sie das Linux-Hostsystem vor

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen usw. erfullt. Der Linux-Host
kann sich in Inrem Netzwerk oder in der Cloud befinden.

Sorgen Sie dafir, dass die BlueXP Klassifizierung weiter ausgefiihrt werden kann. Die BlueXP
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Klassifizierungs-Maschine muss aktiviert bleiben, um |hre Daten kontinuierlich zu scannen.
* Die BlueXP Klassifizierung wird auf einem Host, der mit anderen Applikationen gemeinsam genutzt wird,
nicht unterstitzt — der Host muss ein dedizierter Host sein.

* Wenn Sie das Host-System an lhrem Standort aufbauen, haben Sie die Wahl zwischen drei
SystemgroRRen, je nach Grofte des Datensatzes, den Sie die BlueXP Klassifizierung scannen méchten.

SystemgroRe CPU RAM (Swap-Speicher muss Festplatte
deaktiviert sein)
Extra GroR 32 CPUs 128 GB RAM 1 tib SSD auf /, oder

- 100 gib verfiigbar auf /opt
- 895 gib verfiigbar auf
/var/lib/docker

- 5 gib auf /timp

GroB 16 CPUs 64 GB RAM 500 gib SSD auf /, oder
- 100 gib verfugbar auf /opt
- 395 gib verfugbar auf
Ivar/lib/docker
-5 gib auf /tmp

Mittel 8 CPUs 32 GB RAM 200 gib SSD auf /, oder
- 50 gib verfiigbar auf /opt
- 145 gib verfiigbar auf
/var/lib/docker
- 5 gib auf tmp

Klein 8 CPUs 16 GB RAM 100 gib SSD auf /, oder
- 50 gib verfiigbar auf /opt
- 45 gib verfligbar auf
/var/lib/docker
- 5 gib auf /tmp

Beachten Sie, dass es bei der Verwendung der kleineren Systeme Einschrankungen gibt. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

* Bei der Implementierung einer Computing-Instanz in der Cloud fiir Ihre BlueXP Klassifizierungsinstallation
empfehlen wir ein System, das die oben genannten ,grof3en“ Systemanforderungen erflillt:
o AWS EC2 Instanztyp: Wir empfehlen "m6i.4xlarge". "Siehe zusatzliche AWS-Instanztypen".
> GroRe der Azure VM: Wir empfehlen ,Standard_D16s_v3“. "Siehe zusatzliche Azure-Instanztypen".
o GCP-Maschinentyp: Wir empfehlen "n2-Standard-16". "Weitere GCP-Instanztypen finden Sie unter".
+ UNIX-Ordnerberechtigungen: Folgende UNIX-Mindestberechtigungen sind erforderlich:

Ordner Mindestberechtigungen
/Tmp TWXIrWXrwt
/Opt TWXr—XI—X
/Var/lib/Docker I
/Usr/lib/systemd/System TWXr—Xr-x
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* Betriebssystem:
o Fur die folgenden Betriebssysteme ist die Verwendung der Docker Container-Engine erforderlich:
* Red hat Enterprise Linux Version 7.8 und 7.9
= CentOS Version 7.8 und 7.9
= Ubuntu 22.04 (BlueXP Klassifikation ab Version 1.23 erforderlich)

o Die folgenden Betriebssysteme erfordern die Verwendung der Podman Container-Engine. Sie
erfordern eine BlueXP Klassifikation der Version 1.30 oder hoher:

= Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2 und 9.3

Beachten Sie, dass die folgenden Funktionen derzeit nicht unterstiitzt werden, wenn RHEL 8.x und
RHEL 9.x verwendet werden:

= Installation an einem dunklen Ort
= Verteiltes Scannen; Verwendung eines Master-Scanner-Knotens und Remote-Scanner-Knoten

* Red hat Subscription Management: Der Host muss bei Red hat Subscription Management registriert
sein. Wenn es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositorys
zugreifen, um erforderliche Drittanbietersoftware zu aktualisieren.

« Zusatzliche Software: Sie mussen die folgende Software auf dem Host installieren, bevor Sie die BlueXP-
Klassifizierung installieren:

> Je nach verwendetem Betriebssystem mussen Sie eine der Container-Engines installieren:

= Docker Engine ab Version 19.3.1. "Installationsanweisungen anzeigen".
"Hier geht’'s zum Video" Eine kurze Demo zur Installation von Docker auf CentOS.

= Podman Version 4 oder héher. Um Podman zu installieren, aktualisieren Sie die Systempakete
(sudo yum update -y), und installieren Sie dann Podman (sudo yum install netavark

-y).

» Python Version 3.6 oder héher. "Installationsanweisungen anzeigen”.

o NTP-Uberlegungen: NetApp empfiehlt die Konfiguration des BlueXP Klassifizierungssystems fiir die
Verwendung eines NTP-Dienstes (Network Time Protocol). Die Zeit muss zwischen dem BlueXP
Klassifizierungssystem und dem BlueXP Connector System synchronisiert werden.

° Firewalld Uberlegungen: Wenn Sie planen zu verwenden firewalld, Wir empfehlen, dass Sie es
aktivieren, bevor Sie BlueXP Klassifizierung installieren. Fihren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Wenn Sie planen, zusatzliche BlueXP Klassifizierungs-Hosts als Scanner-Nodes zu verwenden, fligen
Sie diese Regeln derzeit Ihrem Primarsystem hinzu:
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firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent —--add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

+
Beachten Sie, dass Sie Docker oder Podman neu starten miissen, wenn Sie aktivieren oder aktualisieren
firewalld Einstellungen.

(D Die IP-Adresse des Host-Systems fur die BlueXP Klassifizierung kann nach der Installation nicht
mehr geédndert werden.

Ermoglichen Sie Outbound-Internetzugriff aus der BlueXP Klassifizierung

Fir die BlueXP Klassifizierung ist Outbound-Internetzugang erforderlich. Wenn |hr virtuelles oder physisches
Netzwerk einen Proxy-Server fir den Internetzugang verwendet, stellen Sie sicher, dass die BlueXP
Klassifizierungsinstanz Gber Outbound-Internetzugang verflgt, um die folgenden Endpunkte zu kontaktieren.

Endpunkte Zweck

https://api.bluexp.netapp.com Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

https://netapp-cloud-account.authO.com Kommunikation mit der BlueXP-Website zur zentralen

https://auth0.com Benutzerauthentifizierung.

https://support.compliance.api.bluexp.netapp.c Bietet Zugriff auf Software-Images, Manifeste, Vorlagen und
om/ https://hub.docker.com die Méglichkeit, Protokolle und Metriken zu senden.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c Ermdglicht NetApp das Streamen von Daten aus Audit-

om/ Datensatzen.

https://github.com/docker Enthalt die erforderlichen Pakete fur die Installation von
https://download.docker.com Dockern.

http://mirror.centos.org Enthalt die erforderlichen Pakete fir die CentOS-Installation.

http://mirrorlist.centos.org
http://mirror.centos.org/centos/7/extras/x86_6
4/Packages/container-selinux-2.107-
3.el7.noarch.rpm

http://packages.ubuntu.com/ Enthalt die erforderlichen Pakete fiir die Ubuntu-Installation.
http://archive.ubuntu.com

Vergewissern Sie sich, dass alle erforderlichen Ports aktiviert sind

Sie mussen sicherstellen, dass alle erforderlichen Ports fiir die Kommunikation zwischen Connector, BlueXP
Klassifizierung, Active Directory und lhren Datenquellen offen sind.
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Verbindungstyp Ports

Connector <> BlueXP 8080 (TCP), 443 (TCP)
Klassifizierung und 80

Connector <> ONTAP- 443 (TCP)

Cluster (NAS)

- Fir NFS — 111
(TCP\UDP) und 2049
(TCP\UDP)

« Fir CIFS - 139
(TCP\UDP) und 445
(TCP\UDP)

BlueXP Klassifizierung <>
ONTAP Cluster

Beschreibung

Die Firewall- oder Routing-Regeln fur den Connector
mussen ein- und ausgehenden Datenverkehr Gber
Port 443 zur und von der BlueXP
Klassifizierungsinstanz ermoéglichen. Stellen Sie
sicher, dass Port 8080 gedffnet ist, damit Sie den
Installationsfortschritt in BlueXP sehen koénnen.

BlueXP erkennt ONTAP-Cluster mithilfe von HTTPS.
Wenn Sie benutzerdefinierte Firewall-Richtlinien
verwenden, mussen diese die folgenden
Anforderungen erfillen:

* Der Connector-Host muss ausgehenden HTTPS-
Zugriff Gber Port 443 ermdglichen. Wenn sich der
Connector in der Cloud befindet, ist die gesamte
ausgehende Kommunikation durch vordefinierte
Firewall- oder Routingregeln zulassig.

Der ONTAP Cluster muss eingehenden HTTPS-
Zugriff Gber Port 443 zulassen. Die
standardmafige "mgmt"-Firewall-Richtlinie
ermadglicht eingehenden HTTPS-Zugriff von allen
IP-Adressen. Wenn Sie diese Standardrichtlinie
geandert haben oder wenn Sie eine eigene
Firewall-Richtlinie erstellt haben, missen Sie das
HTTPS-Protokoll mit dieser Richtlinie verkntpfen
und den Zugriff Uber den Connector-Host
aktivieren.

Fir die BlueXP Klassifizierung bendtigen Sie eine
Netzwerkverbindung zu jedem Cloud Volumes
ONTAP Subnetz oder Ihrem lokalen ONTAP System.
Firewalls oder Routingregeln fir Cloud Volumes
ONTAP missen eingehende Verbindungen von der
BlueXP Klassifizierungsinstanz ermoglichen.

Stellen Sie sicher, dass die Ports fir die BlueXP
Klassifizierungsinstanz offen sind:

» Fur NFS - 111 und 2049
» Far CIFS - 139 und 445

NFS-Volume-Exportrichtlinien missen den Zugriff von
der BlueXP Klassifizierungsinstanz ermdglichen.
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Verbindungstyp Ports Beschreibung

BlueXP Kilassifizierung <> 389 (TCP & UDP), 636 Sie mussen bereits ein Active Directory fir die
Active Directory (TCP), 3268 (TCP) UND  Benutzer in Inrem Unternehmen eingerichtet haben.
3269 (TCP) Darilber hinaus sind fiir die BlueXP Klassifizierung
Active Directory Anmeldeinformationen erforderlich,
um CIFS-Volumes zu scannen.

Sie muissen Uber die folgenden Informationen fiir das
Active Directory verflgen:

* DNS-Server-IP-Adresse oder mehrere IP-
Adressen

* Benutzername und Kennwort flr den Server

Domain-Name (Active Directory-Name)

* Ob Sie Secure LDAP (LDAPS) verwenden oder
nicht

LDAP-Server-Port (normalerweise 389 fur LDAP
und 636 fir sicheres LDAP)

Wenn Sie mehrere BlueXP Klassifizierungs-Hosts nutzen, um eine zusatzliche Rechenleistung zum Scannen
Ihrer Datenquellen zu bieten, missen Sie zusatzliche Ports/Protokolle aktivieren. "Siehe zusatzliche
Anschlussanforderungen”.

BlueXP Klassifizierung auf dem Linux-Host installieren

Fur typische Konfigurationen installieren Sie die Software auf einem einzigen Host-System. Siehe diese
Schritte hier.

Cloud provider VPC or VNet On-premises location
BlueXP
Classification BlueXP
Instance Connector

Data Source &

=\

Data §ﬁur:e

Data Source

Bei sehr grof3en Konfigurationen, bei denen Sie Petabyte an Daten scannen, kdnnen Sie mehrere Hosts
einschlieen, um zusatzliche Verarbeitungsleistung zu schaffen. Siehe diese Schritte hier.
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Cloud provider VPC or VNet On-premises location

Classification
“Scanner Nodes” Classification BlueXP

“Manager Node” Connector
- )

Siehe Vorbereiten des Linux-Hostsystems Und Voraussetzungen prifen Sie erhalten eine vollstandige Liste
der Anforderungen vor der Implementierung der BlueXP Klassifizierung.

Ein Upgrade auf die BlueXP Klassifizierungssoftware ist automatisiert, solange die Instanz Gber eine
Internetverbindung verfiigt.

Die BlueXP Klassifizierung kann derzeit nicht S3 Buckets, Azure NetApp Files oder FSX for

@ ONTAP scannen, wenn die Software vor Ort installiert ist. In diesen Fallen missen Sie eine
separate Connector- und Instanz der BlueXP Klassifizierung in der Cloud und implementieren
"Zwischen den Anschlussen wechseln" Fir lhre unterschiedlichen Datenquellen.

Installation mit einem Host fiir typische Konfigurationen

Anforderungen priifen und bei der Installation der BlueXP Klassifizierungssoftware auf einem einzelnen lokalen
Host befolgen.

"Hier geht’'s zum Video" Informationen zur Installation der BlueXP Klassifizierung.

Beachten Sie, dass alle Installationsaktivitaten bei der Installation der BlueXP Klassifizierung protokolliert
werden. Wenn wahrend der Installation Probleme auftreten, kdnnen Sie den Inhalt des Audit-Protokolls fur die
Installation anzeigen. Es ist geschrieben /opt/netapp/install logs/. "Weitere Details finden Sie hier".

Was Sie bendtigen
» Vergewissern Sie sich, dass lhr Linux-System die erflllt Host-Anforderungen erfullt.

+ Uberpriifen Sie, ob auf dem System die beiden erforderlichen Softwarepakete installiert sind (Docker
Engine oder Podman und Python 3).

« Stellen Sie sicher, dass Sie Uber Root-Rechte auf dem Linux-System verfugen.
» Wenn Sie einen Proxy fur den Zugriff auf das Internet verwenden:

> Sie bendtigen die Proxy-Server-Informationen (IP-Adresse oder Hostname, Verbindungsport,
Verbindungsschema: https oder http, Benutzername und Passwort).

o Wenn der Proxy TLS abfangt, missen Sie den Pfad auf dem BlueXP Klassifizierungs-Linux-System
kennen, auf dem die TLS-CA-Zertifikate gespeichert sind.

o Der Proxy muss nicht transparent sein - wir unterstitzen derzeit keine transparenten Proxys.
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o Der Benutzer muss ein lokaler Benutzer sein. Domanenbenutzer werden nicht unterstitzt.
» Vergewissern Sie sich, dass die erforderliche Offline-Umgebung erflllt ist Berechtigungen und
Konnektivitat.

Schritte

1. Laden Sie die BlueXP Klassifizierungssoftware von herunter "NetApp Support Website". Die ausgewahlte
Datei hei3t DATASENSE-INSTALLER-<Version>.tar.gz.

2. Kopieren Sie die Installationsdatei auf den Linux-Host, den Sie verwenden méchten (mit scp Oder eine
andere Methode).

3. Entpacken Sie die Installationsdatei auf dem Hostcomputer, z. B.:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. Wahlen Sie in BlueXP die Option Governance > Klassifizierung aus.

5. Klicken Sie Auf Datensense Aktivieren.

(@) Data Sense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense

L ] ]
ENNEEEERER

6. Je nachdem, ob Sie die BlueXP-Klassifizierung auf einer Instanz installieren, die Sie in der Cloud
vorbereitet haben, oder auf einer Instanz, die Sie vor Ort vorbereitet haben, klicken Sie auf die
entsprechende Schaltflaiche Deploy, um die BlueXP-Klassifikationsinstallation zu starten.
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Install your Data Sense instance

Select your preferred deployment location:
Learn more about deploying Data Sense @)

Cloud Environment

e

I\@ I want BlueXP to deploy the instance and install Data Sense

S

@ | deployed an instance and I'm ready to install Data Sense
» Use this option if you have already provisioned a new machine for Data Sense in the Cloud,

+ Make sure your machine meets the necessary requirements,

On Premise
(=) .
\=) 1! prepared a local machine and I'm ready to install Data Sense Deploy
S

+ Chaoose this option if you waould like to deploy Data Sense in your on-premises environment,
+ This installation requires a pre-prepared machine to install Data Sense on,

» Make sure your machine meets the necessary requlrements

#——[eploy on a machine

~~ you provisioned in
the cloud

s [)eploy 0N @ Machine

N you provisioned in
your premises

7. Das Dialogfeld Deploy Data Sense on premise wird angezeigt. Kopieren Sie den angegebenen Befehl (z.
B.:sudo ./install.sh -a 12345 -c 27AG75 -t 2198qgq) Und figen Sie sie in eine Textdatei ein,
damit Sie sie spater verwenden kdnnen. Klicken Sie dann auf SchlieBen, um das Dialogfeld zu schlielen.

8. Geben Sie auf dem Hostcomputer den kopierten Befehl ein, und folgen Sie dann einer Reihe von
Eingabeaufforderungen. Alternativ kbnnen Sie den vollstandigen Befehl einschliellich aller erforderlichen

Parameter als Befehlszeilenargumente bereitstellen.

Beachten Sie, dass das Installationsprogramm eine Vorprifung durchflhrt, um sicherzustellen, dass lhre
System- und Netzwerkanforderungen fiir eine erfolgreiche Installation erfiillt werden. "Hier geht's zum

Video" Um die Pre-Check-Meldungen und -Auswirkungen zu verstehen.
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Geben Sie die Parameter wie aufgefordert ein: Geben Sie den vollstindigen Befehl ein:

a. Fligen Sie den Befehl ein, den Sie aus Schritt 7 Alternativ kénnen Sie den gesamten Befehl vorab

kopiert haben: erstellen und die erforderlichen Host- und Proxy-

sudo ./install.sh -a <account id> Parameter bereitstellen:

-c <client id> -t <user token> sudo ./install.sh -a <account id> -c
<client id> -t <user token> --host

Wenn Sie die Installation auf einer Cloud- <ds_host> --manager-host <cm host>

Instanz (nicht vor Ort) ausfiihren, figen Sie --manual-cloud-install

hinzu --manual-cloud-install <cloud provider> --proxy-host

<cloud provider>. <proxy host> --proxy-port <proxy port>

-—proxy-scheme <proxy scheme> --proxy
Geben Sie die IP-Adresse oder den Hostnamen _yser <proxy user> --proxy-password

der Host-Maschine der BlueXP Klassifizierung  «<proxy password> --cacert-folder-path
ein, damit das Connector-System darauf <ca cert dir>
zugreifen kann. o o

Geben Sie die IP-Adresse oder den Host-
Namen der BlueXP Connector Host Machine
ein, damit das BlueXP Klassifizierungssystem
darauf zugreifen kann.

Geben Sie die Proxy-Details wie aufgefordert
ein. Wenn |hr BlueXP Connector bereits einen
Proxy verwendet, missen Sie diese
Informationen hier nicht erneut eingeben, da die
BlueXP Klassifizierung automatisch den vom
Connector verwendeten Proxy verwendet.

Variablenwerte:

o

o

Account_id = NetApp Konto-ID

Client_id = Konnektor-Client-ID (fligen Sie der Client-ID das Suffix ,Clients” hinzu, falls es noch nicht
vorhanden ist)

User_Token = JWT-Benutzer-Zugriffstoken
ds_Host = IP-Adresse oder Hostname des BlueXP Klassifizierungs-Linux-Systems.
Cm_Host = IP-Adresse oder Hostname des BlueXP Connector-Systems.

Cloud_Provider = Geben Sie bei der Installation auf einer Cloud-Instanz je nach Cloud-Provider ,AWS*,
LAzure® oder ,GCP* ein.

Proxy Host = IP oder Hostname des Proxy-Servers, wenn sich der Host hinter einem Proxy-Server
befindet.

Proxy _Port = Port zur Verbindung mit dem Proxy-Server (Standard 80).
Proxy Schema = Verbindungsschema: https oder http (Standard http).

Proxy User = authentifizierter Benutzer zur Verbindung mit dem Proxy-Server, falls eine grundlegende
Authentifizierung erforderlich ist. Der Benutzer muss ein lokaler Benutzer sein — Domanenbenutzer
werden nicht unterstitzt.

Proxy_Password = Passwort fur den von lhnen angegebenen Benutzernamen.

Ca_cert_dir = Pfad auf dem BlueXP-Klassifizierungs-Linux-System mit zusatzlichen TLS-CA-
Zertifikatbundles. Nur erforderlich, wenn der Proxy TLS Abfangen durchftihrt.



Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm installiert Pakete, registriert die Installation und installiert
die BlueXP Klassifizierung. Die Installation dauert 10 bis 20 Minuten.

Wenn Konnektivitat iber Port 8080 zwischen der Host-Maschine und der Connector-Instanz besteht, wird der
Installationsfortschritt auf der Registerkarte BlueXP Klassifizierung in BlueXP angezeigt.

Néchste Schritte
Auf der Seite Konfiguration kdnnen Sie die Datenquellen auswahlen, die Sie scannen mochten.

Das konnen Sie auch "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach
Ablauf der 30-tagigen kostenlosen Testversion belastet.

Fiigen Sie Scannerknoten zu einer vorhandenen Implementierung hinzu

Sie kénnen weitere Scanner-Knoten hinzufligen, wenn Sie feststellen, dass Sie mehr Scanleistung bendtigen,
um lhre Datenquellen zu scannen. Sie kdnnen die Scanner-Knoten unmittelbar nach der Installation des
Manager-Knotens hinzufiigen oder spater einen Scanner-Knoten hinzufiigen. Wenn Sie beispielsweise
feststellen, dass sich die Datenmenge in einer lhrer Datenquellen nach 6 Monaten verdoppelt oder verdreifacht
hat, kdnnen Sie einen neuen Scannerknoten hinzufiigen, um die Datenlberprifung zu unterstitzen.

Es gibt zwei Moglichkeiten, weitere Scanner-Knoten hinzuzufliigen:

» Flgen Sie einen Knoten hinzu, um das Scannen aller Datenquellen zu unterstltzen

* Flgen Sie einen Knoten hinzu, um das Scannen einer bestimmten Datenquelle oder einer bestimmten
Gruppe von Datenquellen zu unterstitzen (typischerweise basierend auf dem Speicherort).

StandardmaRig werden alle neuen Scanner-Knoten, die Sie hinzufligen, dem allgemeinen Pool der Scanning-
Ressourcen hinzugefligt. Dies wird als ,Standard-Scannergruppe® bezeichnet. In der Abbildung unten befinden
sich 1 Manager-Knoten und 3 Scanner-Knoten in der ,Standard“-Gruppe, die alle Scan-Daten aus allen 6
Datenquellen sind.
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Scanner Node 2
Manager Node Group: default

Scanner Node 1 Group: default @
Group: default / Scanner Node 3
; @ Group: default

d
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Data Data Data
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Wenn Sie bestimmte Datenquellen haben, die von Scannerknoten gescannt werden sollen, die sich physisch
naher an den Datenquellen befinden, kénnen Sie einen Scannerknoten oder eine Gruppe von Scannerknoten
definieren, um eine bestimmte Datenquelle oder eine Gruppe von Datenquellen zu scannen. In der Abbildung
unten befinden sich 1 Manager-Knoten und 3 Scanner-Knoten.

* Der Manager-Knoten befindet sich in der ,Standard“-Gruppe, und er scannt 1 Datenquelle

» Der Scannerknoten 1 befindet sich in der Gruppe ,united_States” und scannt 2 Datenquellen

» Die Scannerknoten 2 und 3 befinden sich in der Gruppe ,europa“, und sie teilen die Scanaufgaben fir 3
Datenquellen

Manager Node

Group: default Scanner Node 2
Group: europe

*____‘—*b
Scanner Node 3

Group: europe

Scanner Node 1
Group: united states

©
< >
I TN

Data Data Data Data D Data
Source Source Source Source Source Source
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BlueXP Klassifizierungs-Scannergruppen sind separate geografische Bereiche, in denen |hre Daten
gespeichert sind. Es kdnnen weltweit mehrere BlueXP Klassifizierungs-Scanner-Nodes implementiert und fur
jeden Node eine Scannergruppe ausgewahlt werden. Auf diese Weise scannt jeder Scanner-Knoten die Daten,
die ihm am nachsten sind. Je naher der Scanner-Knoten an den Daten liegt, desto besser, da er die
Netzwerklatenz so weit wie moglich beim Scannen der Daten reduziert.

Sie kdnnen auswahlen, welche Scannergruppen zur BlueXP Klassifizierung hinzugeflgt werden sollen, und
ihre Namen festlegen. Durch die Klassifizierung von BlueXP wird nicht erzwungen, dass ein Node, der einer
Scannergruppe namens ,europa“ zugeordnet ist, in Europa implementiert wird.

Gehen Sie folgendermalen vor, um zusatzliche BlueXP Klassifizierungs-Scanner-Nodes zu installieren:

1. Bereiten Sie die Linux-Hostsysteme vor, die als Scanner-Knoten fungieren sollen
Laden Sie die Software Data Sense auf diese Linux-Systeme herunter

Flhren Sie einen Befehl auf dem Knoten Manager aus, um die Scanner-Knoten zu identifizieren

> 0N

Befolgen Sie die Schritte, um die Software auf den Scanner-Knoten bereitzustellen (und optional eine
»Scannergruppe” fur bestimmte Scanner-Knoten zu definieren).

5. Wenn Sie eine Scannergruppe definiert haben, befinden Sie sich auf dem Knoten Manager:

a. Offnen Sie die Datei ,Working_Environment_to_Scanner_Group_config.yml“ und definieren Sie die
Arbeitsumgebungen, die von jeder Scannergruppe gescannt werden sollen

b. Fihren Sie das folgende Skript aus, um diese Zuordnungsinformationen bei allen Scanner-Knoten zu
registrieren: update we scanner group from config file.sh

Was Sie bendtigen

« Stellen Sie sicher, dass alle Linux-Systeme fir Scanner-Knoten den erflillen Host-Anforderungen erfullt.

+ Uberprifen Sie, ob auf den Systemen die beiden erforderlichen Softwarepakete installiert sind (Docker
Engine oder Podman und Python 3).

« Stellen Sie sicher, dass Sie auf den Linux-Systemen Uber Root-Rechte verfiigen.

* Vergewissern Sie sich, dass lhre Umgebung den erforderlichen Anforderungen entspricht Berechtigungen
und Konnektivitat.

» Sie mussen Uber die IP-Adressen der Scanner-Knoten-Hosts verfligen, die Sie hinzuftgen.
» Sie mussen Uber die IP-Adresse des Node-Host-Systems von BlueXP Classification Manager verfiigen

» Sie mussen Uber die IP-Adresse oder den Hostnamen des Connector-Systems, Ihre NetApp Account-ID,
Connector Client-ID und Benutzer-Zugriffstoken verfligen. Wenn Sie planen, Scannergruppen zu
verwenden, mussen Sie die ID der Arbeitsumgebung fur jede Datenquelle in Ihrem Konto kennen. Weitere
Informationen finden Sie unten unter Voraussetzungen Schritte.

* Die folgenden Ports und Protokolle miissen auf allen Hosts aktiviert sein:

Port Protokolle Beschreibung

2377 TCP Cluster-Management-Kommunikation

7946 TCP, UDP Kommunikation zwischen den Knoten

4789 UDP Overlay-Netzwerk-Traffic

50 ESP Verschlisselter ESP-Datenverkehr (IPsec Overlay Network)
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Port Protokolle Beschreibung

111 TCP, UDP NFS-Server fir die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

2049 TCP, UDP NFS-Server fir die gemeinsame Nutzung von Dateien zwischen

den Hosts (bendétigt von jedem Scanner-Knoten zu Manager-
Knoten)

* Wenn Sie verwenden firewalld Auf Ihren BlueXP Klassifizierungs-Machines empfehlen wir, sie zu
aktivieren, bevor Sie die BlueXP Klassifizierung installieren. Fiihren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent

firewall-cmd --reload

--add-service=http
--add-service=https
--add-port=80/tcp
-—add-port=8080/tcp
-—add-port=443/tcp
-—add-port=2377/tcp
--add-port=7946/udp
-—add-port=7946/tcp
-—-add-port=4789/udp

Beachten Sie, dass Sie Docker oder Podman neu starten missen, wenn Sie aktivieren oder aktualisieren

firewalld Einstellungen.

Erforderliche Schritte

FlUhren Sie diese Schritte aus, um die NetApp Account ID, die Connector Client ID, den Connector Server-
Namen und das Token fur den Benutzerzugriff zu erhalten, die erforderlich sind, um Scanner-Nodes
hinzuzufiigen.

1. Klicken Sie in der Menduleiste von BlueXP auf Konto > Konten verwalten.

Overview Members Workspaces BlueXP Connector

Manage Account: activelQ

activelQ

Account Name

account-lk Zj

Account ID

2. Kopieren Sie die Konto-ID.
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3. Klicken Sie in der Menlileiste von BlueXP auf Hilfe > Support > BlueXP Connector.

(@: Support Resources NSS Management BlueXP Connector

Conn 3.9.21 /5289 NetApp
= ol

|dQLfDRP Kha@l 1bf000a5- 199da [ vmwocm02-lab.ntap [
=] == =]

4. Kopieren Sie die Konnektor_ Client-ID_ und die Servername.

5. Wenn Sie planen, Scannergruppen zu verwenden, kopieren Sie auf der Registerkarte BlueXP
Classification Configuration die Arbeitsumgebungs-ID fir jede Arbeitsumgebung, die Sie einer
Scannergruppe hinzufigen moéchten.

Working Environments
Fllter by 53 AMF cvo DB APPS
i 3 Wolume Scanner Group name: Default =
|"'_|J i by Flles: | 2eyoumes ER Configuration
'\,'_'_'_',- Arure NetApp Files I Working Emirenrmant I ABCD ’I &) &
TRl Continwowsly
— scanming ol
sefecied Volimes
® 12 mapped B 5 classified 2 Mot Scamnad

6. Wechseln Sie zum "API Documentation Developer Hub" Und klicken Sie auf Erfahren Sie, wie Sie sich
authentifizieren.

APl Documentation

Learn how to authenticate

7. Befolgen Sie die Authentifizierungsanweisungen, indem Sie den Benutzernamen und das Passwort des
Kontoadministrators in den Parametern ,Benutzername® und ,Passwort” verwenden.

8. Kopieren Sie dann das Access-Token aus der Antwort.

Schritte

1. FUhren Sie auf dem BlueXP Classification Manager Node das Skript ,add_Scanner_Node.sh* aus. Mit
diesem Befehl werden beispielsweise 2 Scannerknoten hinzugefigt:

sudo ./add scanner node.sh -a <account id> -c <client id> -m <cm host> -h
<ds manager ip> -n <node private_ip 1,node_private_ ip 2> -t <user token>

Variablenwerte:

o Account_id = NetApp Konto-ID

o Client_id = Konnektor-Client-ID (fiigen Sie das Suffix ,Clients” der Client-ID hinzu, die Sie in den
erforderlichen Schritten kopiert haben)
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o Cm_Host = IP-Adresse oder Hosthame des Steckverbindersystems
o ds_Manager _ip = Private IP-Adresse des Node-Systems BlueXP Classification Manager

o Node_Private ip = IP-Adressen der BlueXP Klassifizierungsscanner Node-Systeme (mehrere

Scanner-Node-IPs werden durch ein Komma getrennt)

o User_Token = JWT-Benutzer-Zugriffstoken

2. Bevor das Skript add_Scanner_Node abgeschlossen wird, wird in einem Dialogfeld der Installationsbefehl

angezeigt, der fur die Scanner-Knoten bendtigt wird. Kopieren Sie den Befehl (z. B.: sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF1s35212 -u red95467j)Und in einer
Textdatei speichern.

3. Auf * jedem Scanner-Knoten-Host:

a. Kopieren Sie die Data Sense Installer-Datei (DATASENSE-INSTALLER-<Version>.tar.gz) auf den

Host-Rechner (mit scp Oder eine andere Methode).

. Entpacken Sie die Installationsdatei.
. Flgen Sie den Befehl ein, den Sie in Schritt 2 kopiert haben, und flihren Sie ihn aus.

. Wenn Sie einen Scannerknoten zu einer "Scannergruppe" hinzufligen mdchten, figen Sie dem Befehl

den Parameter -r <Scanner_Group_Name> hinzu. Andernfalls wird der Scannerknoten zur Gruppe
.Standard“ hinzugeflgt.

Wenn die Installation auf allen Scanner-Knoten abgeschlossen ist und sie mit dem Manager-Knoten
verbunden wurden, wird das Skript ,add_Scanner_Node.sh” ebenfalls beendet. Die Installation dauert
10 bis 20 Minuten.

4. Wenn Sie Scannerknoten zu einer Scannergruppe hinzugefiigt haben, kehren Sie zum Manager-Knoten
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zurlck und fuhren Sie die folgenden beiden Aufgaben aus:
a. Offnen Sie die Datei

»opt/netapp/config/Custom_Configuration/working_environment_to_Scanner_Group_config.yml“ und
geben Sie die Zuordnung ein, fiir welche Scannergruppen bestimmte Arbeitsumgebungen scannen
sollen. Sie bendtigen die Working Environment ID fir jede Datenquelle. Die folgenden Eintrage figen
beispielsweise 2 Arbeitsumgebungen zur Scanner-Gruppe ,europa“ und 2 zur Scannergruppe
,2united_States* hinzu:

scanner groups:
europe:
working environments:
- "working environment idl"
- "working environment id2"
united states:
working environments:
- "working environment id3"

- "working environment id4"

Jede Arbeitsumgebung, die nicht zur Liste hinzugefiigt wird, wird von der Gruppe ,Standard“ gescannt.
Sie mussen mindestens einen Manager- oder Scannerknoten in der Gruppe ,Standard® haben.

. FGhren Sie das folgende Skript aus, um diese Zuordnungsinformationen bei allen Scanner-Knoten zu

registrieren:



/opt/netapp/Datasense/tools/update we scanner group from config file.sh

Ergebnis
Die BlueXP Klassifizierung wird mit Manager- und Scanner-Nodes eingerichtet, um alle Datenquellen zu
scannen.

Nachste Schritte

Auf der Konfigurationsseite kdnnen Sie die Datenquellen auswahlen, die Sie scannen mdchten - wenn Sie das
noch nicht getan haben. Wenn Sie Scannergruppen erstellt haben, wird jede Datenquelle von den Scanner-
Knoten in der jeweiligen Gruppe gescannt.

Der Name der Scannergruppe fir jede Arbeitsumgebung wird auf der Konfigurationsseite angezeigt.

Working Environments
Fibter by 53 ANF oo Dg: APPS 1
ﬁ Azure Netapp Files | 22 Yolumes Scanner Group name: Default
ok Arure Metdpp Files I Working Emdronment 1T ABCD) 234 I
Srw Mo Continuarsly
scanming all
selectied Volwmes
B 12 wapped B 5 Classified 2 Mot Scanrad

Sie kdnnen auch die Liste aller Scannergruppen sowie die IP-Adresse und den Status fur jeden
Scannerknoten in der Gruppe unten auf der Konfigurationsseite anzeigen.

Scanner Groups Search Q

~  Scanner Group: Default (%) Scanner nodes

2 Scanner nodes

Scanner node host name 2| Lastactivetime = | status

ip-172- s us-west-2.compute 172- 23/09/2022 14:32 Active
ip-172- _.us-west-2.compute 172- 23/09/2022 14:32 Active
-~ Scanner Group: United_States (%) Scanner nodes

2 Scanner nodes

Scanner node host name % | Lastactivetime 3 | Status

ip-172- ».Us-west-2.compute 172 i 23/09/2022 14:32 Active
ip-172-| J.us-west-2.compute 172- 23/09/2022 14:32 Active
> Scanner Group: Europe (+) scanner nodes

Das koénnen Sie "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach Ablauf
der 30-tagigen kostenlosen Testversion belastet.
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Installation mit mehreren Hosts fiir groBe Konfigurationen

Bei sehr groRen Konfigurationen, bei denen Sie Petabyte an Daten scannen, kénnen Sie mehrere Hosts
einschliel3en, um zusatzliche Verarbeitungsleistung zu schaffen. Bei der Verwendung mehrerer Hostsysteme
wird das primare System als Manager-Node bezeichnet, und die zusatzlichen Systeme, die zusatzliche
Rechenleistung bieten, heillen Scanner-Nodes.

Befolgen Sie diese Schritte, wenn Sie die BlueXP Klassifizierungssoftware gleichzeitig auf mehreren lokalen
Hosts installieren. Beachten Sie, dass Sie bei der Bereitstellung mehrerer Hosts keine ,Scannergruppen®
verwenden kdnnen.

Was Sie bendtigen

« Stellen Sie sicher, dass alle Linux-Systeme fir den Manager- und Scanner-Knoten den entsprechen Host-
Anforderungen erfullt.

+ Uberpriifen Sie, ob auf den Systemen die beiden erforderlichen Softwarepakete installiert sind (Docker
oder Podman Engine und Python 3).

« Stellen Sie sicher, dass Sie auf den Linux-Systemen Uber Root-Rechte verfiigen.

* Vergewissern Sie sich, dass lhre Umgebung den erforderlichen Anforderungen entspricht Berechtigungen
und Konnektivitat.

» Sie mussen Uber die IP-Adressen der zu verwendenden Scanner-Knoten-Hosts verfligen.

* Die folgenden Ports und Protokolle missen auf allen Hosts aktiviert sein:

Port Protokolle Beschreibung

2377 TCP Cluster-Management-Kommunikation

7946 TCP, UDP Kommunikation zwischen den Knoten

4789 UDP Overlay-Netzwerk-Traffic

50 ESP Verschlisselter ESP-Datenverkehr (IPsec Overlay Network)

1M1 TCP, UDP NFS-Server fur die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

2049 TCP, UDP NFS-Server fur die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

Schritte

1. Befolgen Sie die Schritte 1 bis 7 vom Installation tber einen Host Auf dem Knoten Manager.

2. Wie in Schritt 8 gezeigt, konnen Sie bei Aufforderung durch das Installationsprogramm die erforderlichen
Werte in eine Reihe von Eingabeaufforderungen eingeben oder die erforderlichen Parameter als
Befehlszeilenargumente fur das Installationsprogramm bereitstellen.

Zusatzlich zu den Variablen, die fir eine Installation mit einem Host verfligbar sind, wird eine neue Option
-n <Node_ip> verwendet, um die IP-Adressen der Scannerknoten anzugeben. Mehrere Scanner-Knoten-
IPs werden durch Komma getrennt.

Mit diesem Befehl werden beispielsweise 3 Scannerknoten hinzugefugt:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds host> --manager-host <cm host> -n <node_ipl>,<node_ ip2>,<node_ip3> --proxy
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-host <proxy host> --proxy-port <proxy port> --proxy-scheme <proxy scheme>
--proxy-user <proxy user> --proxy-password <proxy password>

3. Bevor die Installation des Manager-Node abgeschlossen ist, wird in einem Dialogfeld der fiir die Scanner-
Knoten erforderliche Installationsbefehl angezeigt. Kopieren Sie den Befehl (z. B. sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)Und in einer Textdatei
speichern.

4. Auf * jedem Scanner-Knoten-Host:

a. Kopieren Sie die Data Sense Installer-Datei (DATASENSE-INSTALLER-<Version>.tar.gz) auf den
Host-Rechner (mit scp Oder eine andere Methode).

b. Entpacken Sie die Installationsdatei.
c. Fugen Sie den Befehl ein, den Sie in Schritt 3 kopiert haben, und flihren Sie ihn aus.

Wenn die Installation auf allen Scanner-Knoten abgeschlossen ist und sie mit dem Manager-Knoten
verbunden wurden, wird auch die Installation des Manager-Knotens abgeschlossen.

Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm schliel3t die Installation der Pakete ab und registriert die
Installation. Die Installation dauert 10 bis 20 Minuten.

Nachste Schritte
Auf der Seite Konfiguration kénnen Sie die Datenquellen auswahlen, die Sie scannen mochten.

Das kénnen Sie auch "Lizenzierung fur die BlueXP Klassifizierung einrichten" Derzeit. Sie werden erst nach
Ablauf der 30-tagigen kostenlosen Testversion belastet.

BlueXP Klassifizierung auf einem Linux-Host ohne
Internetzugang installieren

FUhren Sie einige Schritte aus, um die BlueXP Klassifizierung auf einem Linux-Host an
einem lokalen Standort ohne Internetzugang zu installieren — auch als Private Mode
bezeichnet. Diese Art der Installation ist perfekt fur Ihre sicheren Standorte.

"Informieren Sie sich Uber die verschiedenen Implementierungsmodi flir die BlueXP Connector und BlueXP
Klassifizierung".

Beachten Sie, dass Sie auch kdnnen "Implementieren Sie die BlueXP Klassifizierung auf einer lokalen Website
mit Internetzugang".

Das BlueXP Klassifizierungs-Installationsskript wird zunachst Gberprift, ob das System und die Umgebung die
erforderlichen Voraussetzungen erfiillen. Wenn alle Voraussetzungen erflllt sind, wird die Installation gestartet.
Wenn Sie die Voraussetzungen unabhangig vom Ausfiihren der BlueXP Klassifizierungssysteminstallation
Uberprifen méchten, steht Ihnen ein separates Softwarepaket zur Verfliigung, das nur auf die Voraussetzungen
testet. "Erfahren Sie, wie Sie Uberprifen kénnen, ob Ihr Linux-Host bereit ist, die BlueXP Klassifizierung zu
installieren”.

Unterstitzte Datenquellen

Bei installierter Private-Mode (manchmal auch ,offline” oder ,dunkle” Site genannt) kann die BlueXP
Klassifizierung nur Daten aus Datenquellen scannen, die auch lokal am lokalen Standort gespeichert sind. Die
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BlueXP Klassifizierung kann derzeit die folgenden lokalen Datenquellen scannen:

* On-Premises ONTAP Systeme
» Datenbankschemas
» SharePoint On-Premises-Accounts (SharePoint Server)
* NFS- oder CIFS-Dateifreigaben anderer Anbieter
* Objekt-Storage, der das Simple Storage Service (S3)-Protokoll verwendet
Derzeit wird Cloud Volumes ONTAP, Azure NetApp Files, FSX fir ONTAP, AWS S3 oder Google Drive nicht

unterstitzt, OneDrive- oder SharePoint Online-Konten, wenn die BlueXP Klassifizierung im privaten Modus
bereitgestellt wird.

Einschrankungen

Die meisten BlueXP Klassifizierungsfunktionen sind verfiigbar, wenn sie an einem Standort ohne
Internetzugang implementiert werden. Bestimmte Funktionen, fiir die ein Internetzugang erforderlich ist,
werden jedoch nicht unterstiitzt, z. B.:

* Verwalten von Etiketten in Microsoft Azure Information Protection (AIP)

» Senden von E-Mail-Warnungen an BlueXP-Benutzer, wenn bestimmte kritische Richtlinien Ergebnisse
liefern

* Festlegen von BlueXP-Rollen fiir unterschiedliche Benutzer (z. B. Account Admin oder Compliance Viewer)

* Quelldateien werden mittels BlueXP Kopier- und Synchronisierungsfunktion kopiert und synchronisiert

* Benutzerfeedback wird empfangen

» Automatisierte Software-Upgrades von BlueXP
Sowohl der BlueXP Connector als auch die BlueXP Klassifizierung erfordern regelmafige manuelle
Upgrades zur Aktivierung neuer Funktionen. Die BlueXP Klassifizierungsversion wird unten auf den
BlueXP Klassifizierungs-Ul-Seiten angezeigt. Prifen Sie die "BlueXP Klassifizierung — Versionshinweise"
Um sich die neuen Funktionen in jeder Version und deren Wunsch nach jenen Funktionen ansehen zu

kénnen. Anschlielend kénnen Sie die Schritte befolgen "Upgrade des BlueXP Connector" Und Upgrade
Ihrer BlueXP Klassifizierungssoftware.

Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

o Installieren Sie den BlueXP-Anschluss

Wenn Sie noch keinen Connector im privaten Modus installiert haben, "Den Stecker einsetzen" Jetzt auf einem
Linux-Host.

9 Voraussetzungen fiir die BlueXP Klassifizierung priifen

Stellen Sie sicher, dass |hr Linux-System die erflllt Host-Anforderungen erflllt, Dass es alle erforderliche
Software installiert hat, und dass lhre Offline-Umgebung die erforderlichen erflllt Berechtigungen und
Konnektivitat.
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e Laden Sie die BlueXP Klassifizierung herunter und implementieren Sie sie

Laden Sie die BlueXP Klassifizierungssoftware von der NetApp Support-Website herunter und kopieren Sie die
Installer-Datei auf den geplanten Linux-Host. Starten Sie dann den Installationsassistenten und befolgen Sie
die Anweisungen zur Implementierung der BlueXP Klassifizierungsinstanz.

e Abonnieren Sie den BlueXP Klassifizierungsservice

Die ersten 1 TB an Daten, die die BlueXP Klassifizierung in BlueXP scannt, sind 30 Tage lang kostenlos. Nach
diesem Zeitpunkt ist eine BYOL-Lizenz von NetApp erforderlich, um das Scannen von Daten fortzusetzen.

Installieren Sie den BlueXP-Anschluss

Wenn Sie noch keinen BlueXP Connector im privaten Modus installiert haben, "Den Stecker einsetzen" Auf
einem Linux-Host in lhrer Offline-Site.

Bereiten Sie das Linux-Hostsystem vor

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen usw. erfullt.

 Die BlueXP Klassifizierung wird auf einem Host, der mit anderen Applikationen gemeinsam genutzt wird,
nicht unterstitzt — der Host muss ein dedizierter Host sein.

* Wenn Sie das Host-System an Ihrem Standort aufbauen, haben Sie die Wahl zwischen drei
SystemgroRRen, je nach Grofde des Datensatzes, den Sie die BlueXP Klassifizierung scannen méchten.

SystemgroRe CPU RAM (Swap-Speicher muss Festplatte
deaktiviert sein)

Extra GroR 32 CPUs 128 GB RAM 1 tib SSD auf/, oder
- 100 gib verfiigbar auf /opt
- 895 gib verfiigbar auf
/var/lib/docker
- 5 gib auf /timp

GrofR 16 CPUs 64 GB RAM 500 gib SSD auf/, oder
- 100 gib verfigbar auf /opt
- 395 gib verfugbar auf
Ivar/lib/docker
- 5 gib auf /tmp

Mittel 8 CPUs 32 GB RAM 200 gib SSD auf /, oder
- 50 gib verfiigbar auf /opt
- 145 gib verfiigbar auf
/var/lib/docker
- 5 gib auf /timp

Klein 8 CPUs 16 GB RAM 100 gib SSD auf/, oder
- 50 gib verfiigbar auf /opt
- 45 gib verfuigbar auf
/var/lib/docker
- 5 gib auf tmp
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Beachten Sie, dass es bei der Verwendung der kleineren Systeme Einschrankungen gibt. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

* Bei der Implementierung einer Computing-Instanz in der Cloud fiir Ihre BlueXP Klassifizierungsinstallation
empfehlen wir ein System, das die oben genannten ,grof3en“ Systemanforderungen erflillt:
o AWS EC2 Instanztyp: Wir empfehlen "m6i.4xlarge". "Siehe zusatzliche AWS-Instanztypen".
o GroRe der Azure VM: Wir empfehlen ,Standard_D16s_v3“. "Siehe zusatzliche Azure-Instanztypen".
o GCP-Maschinentyp: Wir empfehlen "n2-Standard-16". "Weitere GCP-Instanztypen finden Sie unter".
+ UNIX-Ordnerberechtigungen: Folgende UNIX-Mindestberechtigungen sind erforderlich:

Ordner Mindestberechtigungen
/Tmp TWXTWXIWE
/Opt TWXTr—Xr—x
/Var/lib/Docker rWx——————
/Usr/lib/systemd/System TWXr—Xr-x

* Betriebssystem:
o Fur die folgenden Betriebssysteme ist die Verwendung der Docker Container-Engine erforderlich:
* Red hat Enterprise Linux Version 7.8 und 7.9
= CentOS Version 7.8 und 7.9
= Ubuntu 22.04 (BlueXP Klassifikation ab Version 1.23 erforderlich)

o Die folgenden Betriebssysteme erfordern die Verwendung der Podman Container-Engine. Sie
erfordern eine BlueXP Klassifikation der Version 1.30 oder hoher:

= Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2 und 9.3
Beachten Sie, dass die folgenden Funktionen derzeit nicht unterstiitzt werden, wenn RHEL 8.x und
RHEL 9.x verwendet werden:
= |nstallation an einem dunklen Ort
= Verteiltes Scannen; Verwendung eines Master-Scanner-Knotens und Remote-Scanner-Knoten

* Red hat Subscription Management: Der Host muss bei Red hat Subscription Management registriert
sein. Wenn es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositorys
zugreifen, um erforderliche Drittanbietersoftware zu aktualisieren.

« Zusatzliche Software: Sie missen die folgende Software auf dem Host installieren, bevor Sie die BlueXP-
Klassifizierung installieren:

> Je nach verwendetem Betriebssystem mussen Sie eine der Container-Engines installieren:

= Docker Engine ab Version 19.3.1. "Installationsanweisungen anzeigen".
"Hier geht’s zum Video" Eine kurze Demo zur Installation von Docker auf CentOS.

= Podman Version 4 oder héher. Um Podman zu installieren, aktualisieren Sie die Systempakete
(sudo yum update -y), und installieren Sie dann Podman (sudo yum install netavark

-y).

* Python Version 3.6 oder héher. "Installationsanweisungen anzeigen".
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o NTP-Uberlegungen: NetApp empfiehlt die Konfiguration des BlueXP Klassifizierungssystems fiir die
Verwendung eines NTP-Dienstes (Network Time Protocol). Die Zeit muss zwischen dem BlueXP
Klassifizierungssystem und dem BlueXP Connector System synchronisiert werden.

> Firewalld Uberlegungen: Wenn Sie planen zu verwenden firewalld, Wir empfehlen, dass Sie es
aktivieren, bevor Sie BlueXP Klassifizierung installieren. Fuhren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent --add-port=443/tcp
firewall-cmd --reload

Beachten Sie, dass Sie Docker oder Podman neu starten missen, wenn Sie aktivieren oder
aktualisieren firewalld Einstellungen.

Die IP-Adresse des Host-Systems flr die BlueXP Klassifizierung kann nach der Installation nicht
mehr geandert werden.

Voraussetzungen fir die Klassifizierung von BlueXP und BlueXP prufen

Uberpriifen Sie die folgenden Voraussetzungen, um sicherzustellen, dass vor der Implementierung der BlueXP
Klassifizierung eine unterstitzte Konfiguration vorhanden ist.

« Stellen Sie sicher, dass der Connector Uber die Berechtigungen zum Implementieren von Ressourcen und
zum Erstellen von Sicherheitsgruppen fiir die BlueXP Klassifizierungsinstanz verflugt. Die neuesten
BlueXP-Berechtigungen finden Sie in "Die von NetApp bereitgestellten Richtlinien".

» Sorgen Sie dafir, dass die BlueXP Klassifizierung weiter ausgeflihrt werden kann. Die BlueXP
Klassifizierungs-Instanz muss aktiviert bleiben, um lhre Daten kontinuierlich zu scannen.

* Webbrowser-Konnektivitat zur BlueXP Klassifizierung sicherstellen Nachdem die Klassifizierung von
BlueXP aktiviert ist, stellen Sie sicher, dass Benutzer von einem Host, der Uber eine Verbindung zur
BlueXP Klassifizierungsinstanz verfugt, auf die BlueXP Schnittstelle zugreifen.

Die BlueXP Klassifizierungsinstanz verwendet eine private IP-Adresse, um sicherzustellen, dass andere
nicht auf die indizierten Daten zugreifen kdnnen. Daher muss der Webbrowser, den Sie fir den Zugriff auf
BlueXP verwenden, tber eine Verbindung mit dieser privaten IP-Adresse verfiigen. Diese Verbindung kann
von einem Host stammen, der sich im selben Netzwerk wie die BlueXP Klassifizierungsinstanz befindet.

Vergewissern Sie sich, dass alle erforderlichen Ports aktiviert sind

Sie mussen sicherstellen, dass alle erforderlichen Ports fiir die Kommunikation zwischen Connector, BlueXP
Klassifizierung, Active Directory und Ihren Datenquellen offen sind.
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Ports

8080 (TCP), 6000 (TCP),
443 (TCP) UND 80

Verbindungstyp

Connector <> BlueXP
Klassifizierung

Connector <> ONTAP-
Cluster (NAS)

443 (TCP)

- Fiir NFS — 111
(TCP\UDP) und 2049
(TCP\UDP)

- Fir CIFS - 139
(TCP\UDP) und 445
(TCP\UDP)

BlueXP Klassifizierung <>
ONTAP Cluster
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Beschreibung

Die Sicherheitsgruppe fiir den Connector muss ein-
und ausgehenden Datenverkehr Uber die Ports 6000
und 443 zur und von der BlueXP
Klassifizierungsinstanz zulassen.

» Port 6000 ist erforderlich, damit die BYOL-Lizenz
fur die BlueXP Klassifizierung an einem Dark Site
funktioniert.

» Port 8080 sollte offen sein, damit Sie den
Installationsfortschritt in BlueXP sehen kdnnen.

BlueXP erkennt ONTAP-Cluster mithilfe von HTTPS.
Wenn Sie benutzerdefinierte Firewall-Richtlinien
verwenden, missen diese die folgenden
Anforderungen erflllen:

* Der Connector-Host muss ausgehenden HTTPS-
Zugriff Gber Port 443 ermdglichen. Wenn sich der
Connector in der Cloud befindet, ist die gesamte
ausgehende Kommunikation durch die
vordefinierte Sicherheitsgruppe zuldssig.

* Der ONTAP Cluster muss eingehenden HTTPS-
Zugriff Gber Port 443 zulassen. Die
standardmafige "mgmt"-Firewall-Richtlinie
ermdglicht eingehenden HTTPS-Zugriff von allen
IP-Adressen. Wenn Sie diese Standardrichtlinie
geandert haben oder wenn Sie eine eigene
Firewall-Richtlinie erstellt haben, missen Sie das
HTTPS-Protokoll mit dieser Richtlinie verknlpfen
und den Zugriff Gber den Connector-Host
aktivieren.

Fir die BlueXP Klassifizierung benétigen Sie eine
Netzwerkverbindung zu jedem Cloud Volumes
ONTAP Subnetz oder Ihrem lokalen ONTAP System.
Sicherheitsgruppen fir Cloud Volumes ONTAP
mussen eingehende Verbindungen von der BlueXP
Klassifizierungsinstanz ermoéglichen.

Stellen Sie sicher, dass die Ports flr die BlueXP
Klassifizierungsinstanz offen sind:

* Fur NFS - 111 und 2049
» Far CIFS - 139 und 445

NFS-Volume-Exportrichtlinien missen den Zugriff von
der BlueXP Klassifizierungsinstanz ermdglichen.



Verbindungstyp Ports Beschreibung

BlueXP Kilassifizierung <> 389 (TCP & UDP), 636 Sie mussen bereits ein Active Directory fir die
Active Directory (TCP), 3268 (TCP) UND  Benutzer in Inrem Unternehmen eingerichtet haben.
3269 (TCP) Dartber hinaus sind fur die BlueXP Klassifizierung
Active Directory Anmeldeinformationen erforderlich,
um CIFS-Volumes zu scannen.

Sie muissen Uber die folgenden Informationen fiir das
Active Directory verflgen:

* DNS-Server-IP-Adresse oder mehrere IP-
Adressen

* Benutzername und Kennwort flr den Server

Domain-Name (Active Directory-Name)

* Ob Sie Secure LDAP (LDAPS) verwenden oder
nicht

LDAP-Server-Port (normalerweise 389 fur LDAP
und 636 fir sicheres LDAP)

Wenn Sie mehrere BlueXP Klassifizierungs-Hosts nutzen, um eine zusatzliche Rechenleistung zum Scannen
Ihrer Datenquellen zu bieten, missen Sie zusatzliche Ports/Protokolle aktivieren. "Siehe zusatzliche
Anschlussanforderungen”.

BlueXP Klassifizierung auf dem lokalen Linux-Host installieren

Fur typische Konfigurationen installieren Sie die Software auf einem einzigen Host-System. "Siehe diese
Schritte hier".

On-premises location
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Bei sehr groRen Konfigurationen, bei denen Sie Petabyte an Daten scannen, kénnen Sie mehrere Hosts
einschliel3en, um zusatzliche Verarbeitungsleistung zu schaffen. "Siehe diese Schritte hier".
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On-premises location

BlueXP Ul BlueXP Classification Classification
Connector  “Manager Node” “Scanner Nodes”

@—@—3

Installation mit einem Host fiir typische Konfigurationen

Folgen Sie diesen Schritten, wenn Sie die BlueXP Klassifizierungssoftware auf einem einzelnen lokalen Host
in einer Offline-Umgebung installieren.

Beachten Sie, dass alle Installationsaktivitaten bei der Installation der BlueXP Klassifizierung protokolliert
werden. Wenn wahrend der Installation Probleme auftreten, kénnen Sie den Inhalt des Audit-Protokolls fir die
Installation anzeigen. Es ist geschrieben /opt/netapp/install logs/. "Weitere Details finden Sie hier".

Was Sie benétigen
* Vergewissern Sie sich, dass lhr Linux-System die erflllt Host-Anforderungen erfullt.

+ Uberpriifen Sie, ob Sie die beiden erforderlichen Softwarepakete (Docker Engine oder Podman und
Python 3) installiert haben.

« Stellen Sie sicher, dass Sie Uber Root-Rechte auf dem Linux-System verfligen.
» Vergewissern Sie sich, dass die erforderliche Offline-Umgebung erfillt ist Berechtigungen und

Konnektivitat.

Schritte

1. Laden Sie die BlueXP Klassifizierungssoftware auf einem internetkonfigurierten System von der herunter
"NetApp Support Website". Die ausgewahlte Datei heil’t DataSense-offline-Bundle-<Version>.tar.gz.

2. Kopieren Sie das Installationspaket auf den Linux-Host, den Sie im privaten Modus verwenden moéchten.
3. Entpacken Sie das Installationspaket auf dem Hostcomputer, z. B.:

tar -xzf DataSense-offline-bundle-v1.25.0.tar.gz

Diese extrahiert erforderliche Software und die eigentliche Installationsdatei cc_onprem_Installer.tar.gz.

4. Entpacken Sie die Installationsdatei auf dem Host-Rechner, z. B.:
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tar -xzf cc_onprem installer.tar.gz

5. Starten Sie BlueXP, und wahlen Sie Governance > Klassifizierung.

6. Klicken Sie Auf Datensense Aktivieren.

) Data Sense

How does it work? (= R — g

* * =
Classify and take Control of your data with
Cloud Data Sense
Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you SR
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with
data migration projects. - DK )

(1]

' " ENNEEEERER

7. Klicken Sie auf Deploy, um die On-Premises-Installation zu starten.

Install your Data Sense instance

Select your preferred deployment location:

Learn mare abiout deploying Data Sense (A}

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense Deploy N

| deployed an instance and I'm ready to install Data Sense Deploy

On Premise

9 | prepared a local machine and I'm ready to install Data Sense Deploy Fas

=

<

»  Choose this option if you would like to deploy Data Sense in your an-premises environmaeant.

» This installation requires a pre-prepared machine to install Data Sense on,

* Make sure yourmachine meets the necessary reguiremenis

8. Das Dialogfeld Deploy Data Sense on premise wird angezeigt. Kopieren Sie den angegebenen Befehl (z.
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B.:sudo ./install.sh -a 12345 -c 27AG75 -t 2198gg --darksite) Und fligen Sie sie in
eine Textdatei ein, damit Sie sie spater verwenden kdnnen. Klicken Sie dann auf SchlieBen, um das
Dialogfeld zu schlieRen.

9. Geben Sie auf dem Hostcomputer den kopierten Befehl ein, und folgen Sie dann einer Reihe von
Eingabeaufforderungen. Alternativ kbnnen Sie den vollstandigen Befehl einschliellich aller erforderlichen
Parameter als Befehlszeilenargumente bereitstellen.

Beachten Sie, dass das Installationsprogramm eine Vorpriifung durchfihrt, um sicherzustellen, dass Ihre
System- und Netzwerkanforderungen fiir eine erfolgreiche Installation erfiillt werden.

Geben Sie die Parameter wie aufgefordert ein:  Geben Sie den vollstandigen Befehl ein:

a. Fugen Sie die Informationen ein, die Sie aus Alternativ kdnnen Sie den gesamten Befehl vorab
Schritt 8 kopiert haben: erstellen und die erforderlichen Host-Parameter
sudo ./install.sh -a <account id> bereitstellen:

-c <client id> -t <user token> sudo ./install.sh -a <account id> -c
--darksite <client id> -t <user token> --host

<ds_host> --manager-host <cm host>

b. Geben Sie die IP-Adresse oder den Hosthamen )
—-—-no-proxy —--darksite

der Host-Maschine der BlueXP Klassifizierung
ein, damit das Connector-System darauf
zugreifen kann.

c. Geben Sie die IP-Adresse oder den Host-
Namen der BlueXP Connector Host Machine
ein, damit das BlueXP Klassifizierungssystem
darauf zugreifen kann.

Variablenwerte:

o Account_id = NetApp Konto-ID

o Client_id = Konnektor-Client-ID (fiigen Sie der Client-ID das Suffix ,Clients” hinzu, falls es noch nicht
vorhanden ist)

o User_Token = JWT-Benutzer-Zugriffstoken
o ds_Host = IP-Adresse oder Host-Name des BlueXP Klassifizierungssystems.

o Cm_Host = IP-Adresse oder Hostname des BlueXP Connector-Systems.

Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm installiert Pakete, registriert die Installation und installiert
die BlueXP Klassifizierung. Die Installation dauert 10 bis 20 Minuten.

Wenn Konnektivitat iber Port 8080 zwischen der Host-Maschine und der Connector-Instanz besteht, wird der
Installationsfortschritt auf der Registerkarte BlueXP Klassifizierung in BlueXP angezeigt.

Nachste Schritte

Auf der Konfigurationsseite kdnnen Sie das lokale auswahlen "ONTAP-Cluster vor Ort" Und "Datenbanken”
Die Sie scannen méchten.

Das kénnen Sie auch "Byol-Lizenzierung fur die BlueXP Klassifizierung einrichten" Von der BlueXP Digital-
Wallet-Seite aus. Sie werden erst nach Ablauf der 30-tagigen kostenlosen Testversion belastet.
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Installation mit mehreren Hosts fiir groBe Konfigurationen

Bei sehr groRen Konfigurationen, bei denen Sie Petabyte an Daten scannen, kénnen Sie mehrere Hosts
einschliel3en, um zusatzliche Verarbeitungsleistung zu schaffen. Bei der Verwendung mehrerer Hostsysteme
wird das primare System als Manager-Node bezeichnet, und die zusatzlichen Systeme, die zusatzliche
Rechenleistung bieten, heillen Scanner-Nodes.

Befolgen Sie diese Schritte, wenn Sie die BlueXP Klassifizierungssoftware auf mehreren lokalen Hosts in einer
Offline-Umgebung installieren.

Was Sie benétigen

« Stellen Sie sicher, dass alle Linux-Systeme fiir den Manager- und Scanner-Knoten den entsprechen Host-
Anforderungen erfillt.

+ Uberpriifen Sie, ob Sie die beiden erforderlichen Softwarepakete (Docker Engine oder Podman und
Python 3) installiert haben.

« Stellen Sie sicher, dass Sie auf den Linux-Systemen Uber Root-Rechte verfiigen.

* Vergewissern Sie sich, dass die erforderliche Offline-Umgebung erfillt ist Berechtigungen und
Konnektivitat.

» Sie mussen Uber die IP-Adressen der zu verwendenden Scanner-Knoten-Hosts verfligen.

+ Die folgenden Ports und Protokolle miissen auf allen Hosts aktiviert sein:

Port Protokolle Beschreibung

2377 TCP Cluster-Management-Kommunikation

7946 TCP, UDP Kommunikation zwischen den Knoten

4789 UDP Overlay-Netzwerk-Traffic

50 ESP Verschlisselter ESP-Datenverkehr (IPsec Overlay Network)

111 TCP, UDP NFS-Server fur die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

2049 TCP, UDP NFS-Server flir die gemeinsame Nutzung von Dateien zwischen
den Hosts (bendtigt von jedem Scanner-Knoten zu Manager-
Knoten)

Schritte

1. Befolgen Sie die Schritte 1 bis 8 vom "Installation Uber einen Host" Auf dem Knoten Manager.

2. Wie in Schritt 9 gezeigt, konnen Sie bei Aufforderung durch das Installationsprogramm die erforderlichen
Werte in eine Reihe von Eingabeaufforderungen eingeben oder die erforderlichen Parameter als
Befehlszeilenargumente fiir das Installationsprogramm bereitstellen.

Zusatzlich zu den Variablen, die fur eine Installation mit einem Host verfigbar sind, wird eine neue Option
-n <Node_ip> verwendet, um die IP-Adressen der Scannerknoten anzugeben. Mehrere Knoten-IPs
werden durch Komma getrennt.

Mit diesem Befehl werden beispielsweise 3 Scannerknoten hinzugefugt:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds_host> --manager-host <cm _host> -n <node_ipl>,<node_ ip2>,<node_ip3> --no
-proxy --darksite
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3. Bevor die Installation des Manager-Node abgeschlossen ist, wird in einem Dialogfeld der fur die Scanner-
Knoten erforderliche Installationsbefehl angezeigt. Kopieren Sie den Befehl (z. B.: sudo
./node _install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)Und in einer Textdatei
speichern.

4. Auf * jedem Scanner-Knoten-Host:
a. Kopieren Sie die Data Sense Installer-Datei (cc_onprem_Installer.tar.gz) auf den Host-Rechner.
b. Entpacken Sie die Installationsdatei.

c. Fligen Sie den Befehl ein, den Sie in Schritt 3 kopiert haben, und fihren Sie ihn aus.

Wenn die Installation auf allen Scanner-Knoten abgeschlossen ist und sie mit dem Manager-Knoten
verbunden wurden, wird auch die Installation des Manager-Knotens abgeschlossen.

Ergebnis

Das BlueXP Klassifizierungs-Installationsprogramm schlie3t die Installation der Pakete ab und registriert die
Installation. Die Installation dauert 15 bis 25 Minuten.

Nachste Schritte

Auf der Konfigurationsseite kdnnen Sie das lokale auswahlen "ONTAP-Cluster vor Ort" Und lokal
"Datenbanken" Die Sie scannen mochten.

Das konnen Sie auch "Byol-Lizenzierung fur die BlueXP Klassifizierung einrichten" Von der BlueXP Digital-
Wallet-Seite aus. Sie werden erst nach Ablauf der 30-tagigen kostenlosen Testversion belastet.

Upgrade der BlueXP Klassifizierungssoftware

Da die BlueXP Klassifizierungssoftware regelmafig mit neuen Funktionen aktualisiert wird, sollten Sie
regelmafig auf neue Versionen Uberpriifen, um sicherzustellen, dass Sie die neueste Software und Funktionen
verwenden. Sie missen die BlueXP Klassifizierungssoftware manuell aktualisieren, da fiir ein automatisches
Upgrade keine Internetverbindung besteht.

Bevor Sie beginnen
* Wir empfehlen ein Upgrade lhrer BlueXP Connector Software auf die neueste verfligbare Version. "Siehe
die Schritte zur Aktualisierung des Connectors".

» Ab der BlueXP Klassifizierungsversion 1.24 kénnen Sie Upgrades auf jede beliebige zukiinftige
Softwareversion durchfiihren.

Wenn |hre BlueXP Klassifizierungssoftware eine Version vor 1.24 verwendet, kdnnen Sie jeweils nur eine
Hauptversion aktualisieren. Wenn Sie beispielsweise Version 1.21.x installiert haben, kénnen Sie nur auf
1.22.x aktualisieren Wenn Sie einige Hauptversionen hinter sich haben, missen Sie die Software
mehrmals aktualisieren.

Schritte

1. Laden Sie die BlueXP Klassifizierungssoftware auf einem internetkonfigurierten System von der herunter
"NetApp Support Website". Die ausgewahlte Datei heil3t DataSense-offline-Bundle-<Version>.tar.gz.

2. Kopieren Sie das Software-Bundle auf den Linux-Host, auf dem die BlueXP Klassifizierung am Dark Site
installiert ist.

3. Entpacken Sie das Software-Bundle auf dem Host-Rechner, zum Beispiel:
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tar -xvf DataSense-offline-bundle-v1.25.0.tar.gz

Dadurch wird die Installationsdatei cc_onprem_lInstaller.tar.gz extrahiert.

4. Entpacken Sie die Installationsdatei auf dem Host-Rechner, z. B.:
tar -xzf cc onprem installer.tar.gz

Dadurch wird das Upgrade-Skript Start_darchsite_Upgrade.sh und jede erforderliche Software von
Drittanbietern extrahiert.

5. Fuhren Sie das Upgrade-Skript auf dem Hostcomputer aus, z. B.:

start darksite upgrade.sh

Ergebnis

Die BlueXP Klassifizierungssoftware wird auf lnrem Host aktualisiert. Die Aktualisierung kann 5 bis 10 Minuten
dauern.

Beachten Sie, dass fir Scanner-Nodes kein Upgrade erforderlich ist, wenn Sie die BlueXP Klassifizierung auf
mehreren Host-Systemen zum Scannen sehr gro3er Konfigurationen implementiert haben.

Sie kdnnen Uberprifen, ob die Software aktualisiert wurde, indem Sie die Version unten auf den BlueXP
Klassifizierungs-Ul-Seiten tGberprifen.

Stellen Sie sicher, dass |lhr Linux Host bereit ist, die BlueXP
Klassifizierung zu installieren

Bevor Sie die BlueXP-Klassifizierung manuell auf einem Linux-Host installieren, konnen
Sie ein Skript auf dem Host ausflhren, um zu Uberprifen, ob alle Voraussetzungen fur
die Installation der BlueXP Klassifizierung vorhanden sind. Sie kdnnen dieses Skript auf
einem Linux-Host in Ihrem Netzwerk oder auf einem Linux-Host in der Cloud ausfuhren.
Der Host kann mit dem Internet verbunden werden, oder der Host kann sich auf einer
Site befinden, die keinen Internetzugang hat (eine dunkle Seite).

Es gibt auch ein Test-Skript mit Voraussetzung, das Teil des BlueXP Klassifizierungsskripts fur die Installation

ist. Das hier beschriebene Skript wurde speziell fir Benutzer entwickelt, die den Linux-Host unabhangig von
der Ausfiihrung des BlueXP Klassifizierungsskripts Gberprifen méchten.

Erste Schritte
Sie flhren die folgenden Aufgaben aus.
1. Optional kdnnen Sie einen BlueXP Connector installieren, wenn noch keiner installiert ist. Sie kdnnen das

Testskript ausfihren, ohne einen Connector installiert zu haben, aber das Skript tGberpriift die Verbindung
zwischen dem Connector und der BlueXP-Klassifikationshost-Maschine - daher wird empfohlen, dass Sie
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einen Connector haben.
. Bereiten Sie den Host-Rechner vor und Uberprifen Sie, ob er alle Anforderungen erfullt.
. Aktivieren Sie Outbound-Internetzugriff Gber die Host-Maschine der BlueXP Klassifizierung.

. Vergewissern Sie sich, dass alle erforderlichen Ports auf allen Systemen aktiviert sind.

a A W DN

. Laden Sie das Skript fur den Voraussetzungstest herunter, und fihren Sie es aus.

Einen Konnektor erstellen

Ein BlueXP Connector ist erforderlich, bevor Sie die BlueXP Klassifizierung installieren und verwenden
kénnen. Sie kdnnen jedoch das Skript Voraussetzungen ohne Connector ausfihren.

Das konnen Sie "Installieren Sie den Steckverbinder vor Ort" Auf einem Linux-Host in Threm Netzwerk oder auf
einem Linux-Host in der Cloud. Einige Benutzer, die die BlueXP Klassifizierung lokal installieren méchten,
kénnen den Connector moglicherweise auch On-Premises installieren.

Informationen zum Erstellen eines Connectors in der Umgebung |hres Cloud-Providers finden Sie unter
"Erstellen eines Konnektors in AWS", "Erstellen eines Connectors in Azure", Oder "Erstellen eines Konnektors
in GCP".

Sie bendtigen die IP-Adresse oder den Hostnamen des Connector-Systems, wenn Sie das Skript
Voraussetzungen ausfiihren. Diese Informationen erhalten Sie, wenn Sie den Connector in Ihrem Haus
installiert haben. Wenn der Connector in der Cloud bereitgestellt wird, finden Sie diese Informationen in der
BlueXP-Konsole: Klicken Sie auf das Hilfesymbol, wahlen Sie Support und klicken Sie auf BlueXP
Connector.

Host-Anforderungen prufen

Die BlueXP Klassifizierungssoftware muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Software-Anforderungen usw. erfullt.

* Die BlueXP Klassifizierung wird auf einem Host, der mit anderen Applikationen gemeinsam genutzt wird,
nicht unterstitzt — der Host muss ein dedizierter Host sein.

* Wenn Sie das Host-System an lhrem Standort aufbauen, haben Sie die Wahl zwischen drei
SystemgroRRen, je nach Grofte des Datensatzes, den Sie die BlueXP Klassifizierung scannen méchten.

SystemgroRe CPU RAM (Swap-Speicher muss Festplatte
deaktiviert sein)

Extra GroR 32 CPUs 128 GB RAM 1 tib SSD auf/, oder
- 100 gib verfugbar auf /opt
- 895 gib verfiigbar auf
/var/lib/docker
- 5 gib auf /timp

Grof} 16 CPUs 64 GB RAM 500 gib SSD auf/, oder
- 100 gib verfiuigbar auf /opt
- 395 gib verfigbar auf
Ivar/lib/docker
- 5 gib auf /tmp
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SystemgroRe CPU

Mittel 8 CPUs

Klein 8 CPUs

RAM (Swap-Speicher muss
deaktiviert sein)

32 GB RAM

16 GB RAM

Festplatte

200 gib SSD auf /, oder

- 50 gib verfigbar auf /opt
- 145 gib verfugbar auf
Ivar/lib/docker

- 5 gib auf /timp

100 gib SSD auf /, oder

- 50 gib verfugbar auf /opt
- 45 gib verflgbar auf
/var/lib/docker

- 5 gib auf /timp

Beachten Sie, dass es bei der Verwendung der kleineren Systeme Einschrankungen gibt. Siehe
"Verwenden eines kleineren Instanztyps" Entsprechende Details.

* Bei der Implementierung einer Computing-Instanz in der Cloud fur Ihre BlueXP Klassifizierungsinstallation
empfehlen wir ein System, das die oben genannten ,grof3en” Systemanforderungen erflllt:

o AWS EC2 Instanztyp: Wir empfehlen "m6i.4xlarge". "Siehe zusatzliche AWS-Instanztypen".

o GroRe der Azure VM: Wir empfehlen ,Standard_D16s_v3“. "Siehe zusatzliche Azure-Instanztypen".

o GCP-Maschinentyp: Wir empfehlen "n2-Standard-16". "Weitere GCP-Instanztypen finden Sie unter".

+ UNIX-Ordnerberechtigungen: Folgende UNIX-Mindestberechtigungen sind erforderlich:

Ordner

/Tmp

/Opt

/Var/lib/Docker
/Usr/lib/systemd/System

* Betriebssystem:

o FUr die folgenden Betriebssysteme ist die Verwendung der Docker Container-Engine erforderlich:

Mindestberechtigungen

rwXrwxrwt

rwxr—-xXr—x

* Red hat Enterprise Linux Version 7.8 und 7.9

= CentOS Version 7.8 und 7.9

= Ubuntu 22.04 (BlueXP Klassifikation ab Version 1.23 erforderlich)

> Die folgenden Betriebssysteme erfordern die Verwendung der Podman Container-Engine. Sie
erfordern eine BlueXP Klassifikation der Version 1.30 oder héher:

= Red hat Enterprise Linux Version 8.8, 9.0, 9.1, 9.2 und 9.3

Beachten Sie, dass die folgenden Funktionen derzeit nicht unterstiitzt werden, wenn RHEL 8.x und

RHEL 9.x verwendet werden:

= |nstallation an einem dunklen Ort

= Verteiltes Scannen; Verwendung eines Master-Scanner-Knotens und Remote-Scanner-Knoten

* Red hat Subscription Management: Der Host muss bei Red hat Subscription Management registriert
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sein. Wenn es nicht registriert ist, kann das System wahrend der Installation nicht auf Repositorys
zugreifen, um erforderliche Drittanbietersoftware zu aktualisieren.

« Zusatzliche Software: Sie mussen die folgende Software auf dem Host installieren, bevor Sie die BlueXP-
Klassifizierung installieren:

> Je nach verwendetem Betriebssystem mussen Sie eine der Container-Engines installieren:

= Docker Engine ab Version 19.3.1. "Installationsanweisungen anzeigen".
"Hier geht’s zum Video" Eine kurze Demo zur Installation von Docker auf CentOS.

= Podman Version 4 oder héher. Um Podman zu installieren, aktualisieren Sie die Systempakete
(sudo yum update -y), und installieren Sie dann Podman (sudo yum install netavark

-y).

* Python Version 3.6 oder héher. "Installationsanweisungen anzeigen".

o NTP-Uberlegungen: NetApp empfiehlt die Konfiguration des BlueXP Klassifizierungssystems fiir die
Verwendung eines NTP-Dienstes (Network Time Protocol). Die Zeit muss zwischen dem BlueXP
Klassifizierungssystem und dem BlueXP Connector System synchronisiert werden.

° Firewalld Uberlegungen: Wenn Sie planen zu verwenden firewalld, Wir empfehlen, dass Sie es
aktivieren, bevor Sie BlueXP Klassifizierung installieren. Fuhren Sie die folgenden Befehle zum
Konfigurieren aus firewalld Damit es mit der BlueXP Klassifizierung kompatibel ist:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Wenn Sie planen, zusatzliche BlueXP Klassifizierungs-Hosts als Scanner-Nodes (in einem verteilten
Modell) zu verwenden, fligen Sie derzeit diese Regeln Ihrem Primarsystem hinzu:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent —--add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

+
Beachten Sie, dass Sie Docker oder Podman neu starten mussen, wenn Sie aktivieren oder aktualisieren
firewalld Einstellungen.

Ermoglichen Sie Outbound-Internetzugriff aus der BlueXP Klassifizierung

Fir die BlueXP Klassifizierung ist Outbound-Internetzugang erforderlich. Wenn |hr virtuelles oder physisches
Netzwerk einen Proxy-Server fir den Internetzugang verwendet, stellen Sie sicher, dass die BlueXP
Klassifizierungsinstanz Uber Outbound-Internetzugang verfugt, um die folgenden Endpunkte zu kontaktieren.
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Dieser Abschnitt ist fiir Hostsysteme, die an Standorten ohne Internetverbindung installiert sind,
nicht erforderlich.

Endpunkte

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com

https://auth0.com

https://support.compliance.api.bluexp.netapp.c

om/ https://hub.docker.com

https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c

om/

https://github.com/docker

https://download.docker.com

http://mirror.centos.org
http://mirrorlist.centos.org

http://mirror.centos.org/centos/7/extras/x86_6

4/Packages/container-selinux-2.107-

3.el7.noarch.rpm

http://packages.ubuntu.com/

http://archive.ubuntu.com

Zweck

Kommunikation mit dem BlueXP Service, einschl. NetApp
Accounts

Kommunikation mit der BlueXP-Website zur zentralen
Benutzerauthentifizierung.

Bietet Zugriff auf Software-lmages, Manifeste, Vorlagen und
die Moglichkeit, Protokolle und Metriken zu senden.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Enthalt die erforderlichen Pakete fir die Installation von
Dockern.

Enthalt die erforderlichen Pakete fur die CentOS-Installation.

Enthéalt die erforderlichen Pakete flr die Ubuntu-Installation.

Vergewissern Sie sich, dass alle erforderlichen Ports aktiviert sind

Sie mussen sicherstellen, dass alle erforderlichen Ports fiir die Kommunikation zwischen Connector, BlueXP
Klassifizierung, Active Directory und lhren Datenquellen offen sind.

Verbindungstyp

Connector <> BlueXP
Klassifizierung

Connector <> ONTAP-
Cluster (NAS)

Ports

Beschreibung

8080 (TCP), 443 (TCP) Die Firewall- oder Routing-Regeln fir den Connector

und 80

443 (TCP)

mussen ein- und ausgehenden Datenverkehr Gber
Port 443 zur und von der BlueXP
Klassifizierungsinstanz erméglichen. Stellen Sie
sicher, dass Port 8080 gedffnet ist, damit Sie den
Installationsfortschritt in BlueXP sehen kdnnen.

BlueXP erkennt ONTAP-Cluster mithilfe von HTTPS.
Wenn Sie benutzerdefinierte Firewallrichtlinien
verwenden, muss der Connector-Host ausgehenden
HTTPS-Zugriff Gber Port 443 zulassen. Wenn sich der
Connector in der Cloud befindet, ist die gesamte
ausgehende Kommunikation durch vordefinierte
Firewall- oder Routingregeln zulassig.
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Fuhren Sie das Skript fur die Klassifizierungsvoraussetzungen von BlueXP aus

Fuhren Sie diese Schritte aus, um das Skript fur die Voraussetzungen der BlueXP Klassifizierung auszufihren.

"Hier geht’'s zum Video" Anleitung zum Ausfliihren des Skripts ,Voraussetzungen® und zum Interpretieren der
Ergebnisse.

Was Sie benétigen
* Vergewissern Sie sich, dass lhr Linux-System die erflllt Host-Anforderungen erfullt.

+ Uberprifen Sie, ob auf dem System die beiden erforderlichen Softwarepakete installiert sind (Docker
Engine oder Podman und Python 3).

« Stellen Sie sicher, dass Sie Uber Root-Rechte auf dem Linux-System verflugen.

Schritte

1. Laden Sie das Skript fur die BlueXP Klassifizierungs-Voraussetzungen von herunter "NetApp Support
Website". Die Datei, die Sie auswahlen sollten, heil3t Standalone-pre-requisite-Tester-<version>.

2. Kopieren Sie die Datei auf den Linux-Host, den Sie verwenden mdchten (mit scp Oder eine andere
Methode).

3. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.
chmod +x standalone-pre-requisite-tester-v1.25.0
4. Fuhren Sie das Skript mit dem folgenden Befehl aus.
./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Flgen Sie die Option "--darksite" nur hinzu, wenn Sie das Skript auf einem Host ausflihren, der keinen
Internetzugang hat. Bestimmte Voraussetzungstests werden Ubersprungen, wenn der Host nicht mit dem
Internet verbunden ist.
5. Das Skript fordert Sie zur Eingabe der IP-Adresse der BlueXP Klassifizierungs-Host-Maschine auf.
o Geben Sie die IP-Adresse oder den Hostnamen ein.
6. Das Skript fordert Sie auf, zu fragen, ob Sie einen BlueXP Connector installiert haben.
o Geben Sie N ein, wenn kein Connector installiert ist.

o Geben Sie Y ein, wenn Sie einen Connector installiert haben. Geben Sie dann die IP-Adresse oder den
Hostnamen des BlueXP Connector ein, damit das Testskript diese Konnektivitat testen kann.

7. Das Skript fiihrt eine Vielzahl von Tests auf dem System aus und zeigt die Ergebnisse im weiteren Verlauf
an. Nach Abschluss der Sitzung wird ein Protokoll der Sitzung in eine Datei mit dem Namen geschrieben
prerequisites-test-<timestamp>.log Im Verzeichnis /opt/netapp/install logs.

Ergebnis

Wenn alle Voraussetzungstests erfolgreich durchgefuhrt wurden, kdnnen Sie die BlueXP Klassifizierung auf
dem Host installieren, wenn Sie bereit sind.

Wenn Probleme entdeckt wurden, werden sie als ,empfohlen” oder ,erforderlich® kategorisiert, um behoben zu
werden. Empfohlene Probleme sind in der Regel Elemente, die das Scannen und Kategorisieren von BlueXP
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verlangsamen wuirden. Diese Elemente missen nicht korrigiert werden - aber Sie kbnnen sie ansprechen.

Wenn Sie ,erforderliche” Probleme haben, sollten Sie die Probleme beheben und das Testskript
»voraussetzungen“ erneut ausfihren.
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