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Richten Sie lhr Netzwerk ein
AWS-Netzwerk fur Cloud Volumes ONTAP einrichten

Die NetApp Console Ubernimmt die Einrichtung von Netzwerkkomponenten fir Cloud
Volumes ONTAP, wie z. B. IP-Adressen, Netzmasken und Routen. Sie missen
sicherstellen, dass ausgehender Internetzugang verfigbar ist, dass genligend private IP-
Adressen verfugbar sind, dass die richtigen Verbindungen vorhanden sind und mehr.

Allgemeine Anforderungen

Stellen Sie sicher, dass Sie die folgenden Anforderungen in AWS erfllt haben.

Ausgehender Internetzugang fiir Cloud Volumes ONTAP -Knoten

Cloud Volumes ONTAP -Systeme erfordern ausgehenden Internetzugang fur den Zugriff auf externe
Endpunkte fur verschiedene Funktionen. Cloud Volumes ONTAP kann nicht ordnungsgemaf funktionieren,
wenn diese Endpunkte in Umgebungen mit strengen Sicherheitsanforderungen blockiert sind.

Der Konsolenagent kontaktiert fur den taglichen Betrieb mehrere Endpunkte. Informationen zu den
verwendeten Endpunkten finden Sie unter "Vom Konsolenagenten kontaktierte Endpunkte anzeigen" Und
"Vorbereiten des Netzwerks fur die Verwendung der Konsole" .

Cloud Volumes ONTAP Endpunkte

Cloud Volumes ONTAP verwendet diese Endpunkte zur Kommunikation mit verschiedenen Diensten.

Endpunkte Gilt fur Zweck Bereitstellungsmod Auswirkungen,
i wenn der Endpunkt
nicht verfiigbar ist

https://netapp-cloud- Authentifizierung Wird zur Standard- und Die
account.authO.com Authentifizierung in  eingeschrankte Benutzerauthentifizi
der Konsole Modi. erung schlagt fehl
verwendet. und die folgenden
Dienste sind
weiterhin nicht
verflgbar:

* Cloud Volumes
ONTAP Dienste

* ONTAP -Dienste

* Protokolle und
Proxy-Dienste


https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html#step-3-set-up-networking
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-networking-saas-console.html

Endpunkte

Gilt fir

https://api.bluexp.net Mietverhaltnis

app.com/tenancy

https://mysupport.net AutoSupport

app.com/aods/asup
message
https://mysupport.net
app.com/asupprod/p
ost/1.0/postAsup

Der genaue
kommerzielle
Endpunkt fir den
AWS-Dienst (mit
dem Zusatz
amazonaws.com )
hangt von der von
Ihnen verwendeten
AWS-Region ab.
Weitere
Informationen finden
Sie im "AWS-
Dokumentation flr
Details" .

* CloudFormation

« Elastische
Compute Cloud
(EC2)

* |dentitats- und
Zugriffsverwaltu
ng (IAM)

SchlUsselverwalt
ungsdienst
(KMS)

Sicherheitstoken
dienst (STS)

* Amazon Simple
Storage Service
(S3)

Zweck

Wird verwendet, um
Cloud Volumes
ONTAP -Ressourcen
von der Konsole
abzurufen, um
Ressourcen und
Benutzer zu
autorisieren.

Wird verwendet, um
AutoSupport
Telemetriedaten an
den NetApp Support
Zu senden.

Kommunikation mit
AWS-Diensten.

Bereitstellungsmod Auswirkungen,

Standard- und
eingeschrankte
Modi.

Standard- und
eingeschrankte
Modi.

Standard- und
Privatmodus.

wenn der Endpunkt
nicht verfiigbar ist

Cloud Volumes
ONTAP Ressourcen
und die Benutzer
sind nicht autorisiert.

AutoSupport
-Informationen
bleiben unversehrt.

Cloud Volumes
ONTAP kann nicht
mit dem AWS-Dienst
kommunizieren, um
bestimmte Vorgange
in AWS

auszufihren.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte

Der genaue
Regierungsendpunkt
fur den AWS-Dienst
hangt von der von
Ihnen verwendeten
AWS-Region ab. Die
Endpunkte werden
mit dem Suffix
amazonaws.com
Und c2s.ic.gov.
Siehe "AWS SDK"
Und "AWS-
Dokumentation" fur
weitere
Informationen.

Gilt fir

Zweck

e CloudFormation Kommunikation mit

« Elastische AWS-Diensten.

Compute Cloud
(EC2)

* |dentitats- und
Zugriffsverwaltu
ng (IAM)

Schlisselverwalt
ungsdienst
(KMS)

Sicherheitstoken
dienst (STS)

 Einfacher
Speicherdienst
(S3)

Ausgehender Internetzugang fiir den HA-Mediator

Bereitstellungsmod Auswirkungen,

Eingeschrankter
Modus.

wenn der Endpunkt
nicht verfiigbar ist

Cloud Volumes
ONTAP kann nicht
mit dem AWS-Dienst
kommunizieren, um
bestimmte Vorgange
in AWS
auszufuhren.

Die HA-Mediatorinstanz muss Uber eine ausgehende Verbindung zum AWS EC2-Dienst verfliigen, damit sie
beim Speicherfailover helfen kann. Um die Verbindung bereitzustellen, kénnen Sie eine 6ffentliche IP-Adresse
hinzuflgen, einen Proxyserver angeben oder eine manuelle Option verwenden.

Die manuelle Option kann ein NAT-Gateway oder ein Schnittstellen-VPC-Endpunkt vom Zielsubnetz zum AWS
EC2-Dienst sein. Weitere Informationen zu VPC-Endpunkten finden Sie im "AWS-Dokumentation: Schnittstelle
fur VPC-Endpunkte (AWS PrivateLink)" .

Netzwerkproxykonfiguration des NetApp Console Agenten

Sie kdnnen die Proxyserverkonfiguration des NetApp Console Agenten verwenden, um ausgehenden
Internetzugriff von Cloud Volumes ONTAP zu aktivieren. Die Konsole unterstiitzt zwei Arten von Proxys:

« Expliziter Proxy: Der ausgehende Datenverkehr von Cloud Volumes ONTAP verwendet die HTTP-
Adresse des Proxyservers, der wahrend der Proxykonfiguration des Konsolenagenten angegeben wurde.
Der Administrator hat moglicherweise auch Benutzeranmeldeinformationen und
Stammzertifizierungsstellenzertifikate fir eine zusatzliche Authentifizierung konfiguriert. Wenn ein Stamm-
CA-Zertifikat flr den expliziten Proxy verfligbar ist, stellen Sie sicher , dass Sie dasselbe Zertifikat erhalten
und mithilfe des "ONTAP CLI: Sicherheitszertifikat installieren" Befehl.

* Transparenter Proxy: Das Netzwerk ist so konfiguriert, dass ausgehender Datenverkehr von Cloud
Volumes ONTAP automatisch tber den Proxy fur den Konsolenagenten geleitet wird. Beim Einrichten
eines transparenten Proxys muss der Administrator fir die Konnektivitat von Cloud Volumes ONTAP nur

ein Stamm-CA-Zertifikat bereitstellen, nicht die HTTP-Adresse des Proxyservers. Stellen Sie sicher, dass
Sie dasselbe Stamm-CA-Zertifikat erhalten und auf Ihr Cloud Volumes ONTAP System hochladen, indem
Sie das "ONTAP CLI: Sicherheitszertifikat installieren" Befehl.

Informationen zum Konfigurieren von Proxy-Servern finden Sie im "Konfigurieren des Konsolenagenten zur


https://docs.aws.amazon.com/AWSJavaSDK/latest/javadoc/com/amazonaws/services/s3/model/Region.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html

Verwendung eines Proxyservers" .

Private IP-Adressen

Die Konsole weist Cloud Volumes ONTAP automatisch die erforderliche Anzahl privater IP-Adressen zu. Sie
mussen sicherstellen, dass in lhrem Netzwerk gentigend private IP-Adressen verflgbar sind.

Die Anzahl der LIFs, die die Console fir Cloud Volumes ONTAP bereitstellt, hangt davon ab, ob Sie ein Single-

Node-System oder ein HA-Paar bereitstellen. Ein LIF ist eine IP-Adresse, die einem physischen Port
zugeordnet ist.

IP-Adressen fiir ein Einzelknotensystem

Die Konsole weist einem Einzelknotensystem 6 |IP-Adressen zu.

Die folgende Tabelle enthalt Details zu den LIFs, die jeder privaten IP-Adresse zugeordnet sind.

LIF Zweck

Clusterverwaltung Administrative Verwaltung des gesamten Clusters (HA-Paar).
Knotenverwaltung Administrative Verwaltung eines Knotens.

Intercluster Clustertbergreifende Kommunikation, Sicherung und Replikation.
NAS-Daten Clientzugriff Gber NAS-Protokolle.

iSCSI-Daten Clientzugriff Uber das iSCSI-Protokoll. Wird vom System auch fiir andere

wichtige Netzwerk-Workflows verwendet. Dieses LIF ist erforderlich und
sollte nicht geldscht werden.

Speicher-VM-Verwaltung Ein Storage-VM-Management-LIF wird mit Verwaltungstools wie
SnapCenter verwendet.

IP-Adressen fiir HA-Paare

HA-Paare benoétigen mehr IP-Adressen als ein Einzelknotensystem. Diese IP-Adressen sind auf verschiedene
Ethernet-Schnittstellen verteilt, wie in der folgenden Abbildung dargestellt:


https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html
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Die Anzahl der fur ein HA-Paar erforderlichen privaten IP-Adressen hangt davon ab, welches
Bereitstellungsmodell Sie wahlen. Ein in einer einzelnen AWS Availability Zone (AZ) bereitgestelltes HA-Paar
erfordert 15 private IP-Adressen, wahrend ein in mehreren AZs bereitgestelltes HA-Paar 13 private IP-
Adressen erfordert.

Die folgenden Tabellen enthalten Details zu den LIFs, die jeder privaten |IP-Adresse zugeordnet sind.

LIF Schnittstelle Node Zweck
Clusterverwaltung eth0 Knoten 1 Administrative Verwaltung des gesamten
Clusters (HA-Paar).
Knotenverwaltung  ethO Knoten 1 und Administrative Verwaltung eines Knotens.
Knoten 2
Intercluster ethO Knoten 1 und Clusterubergreifende Kommunikation,
Knoten 2 Sicherung und Replikation.

NAS-Daten eth0 Knoten 1 Clientzugriff Gber NAS-Protokolle.



LIF
iSCSI-Daten

Cluster-Konnektivitat

HA-Konnektivitat

RSM-iSCSI-
Datenverkehr

Vermittler

LIF

Knotenverwaltung

Intercluster

iSCSI-Daten

Cluster-Konnektivitat

HA-Konnektivitat

RSM-iSCSI-
Datenverkehr

Vermittler

Schnittstelle

ethO

eth1

eth2

eth3

ethO

Schnittstelle
ethO

ethO

ethO

eth1

eth2

eth3

ethO

Node

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Vermittler

Node

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Knoten 1 und
Knoten 2

Vermittler

Zweck

Clientzugriff Gber das iSCSI-Protokoll. Wird
vom System auch fiir andere wichtige

Netzwerk-Workflows verwendet. Diese
LIFs sind erforderlich und sollten nicht
geldscht werden.

Ermoglicht den Knoten, miteinander zu
kommunizieren und Daten innerhalb des
Clusters zu verschieben.

Kommunikation zwischen den beiden
Knoten im Falle eines Failovers.

RAID SyncMirror iSCSI-Verkehr sowie
Kommunikation zwischen den beiden
Cloud Volumes ONTAP Knoten und dem
Mediator.

Ein Kommunikationskanal zwischen den
Knoten und dem Mediator zur
Unterstlitzung bei Speicheriibernahme-
und -rickgabeprozessen.

Zweck

Administrative Verwaltung eines Knotens.

Clusterlbergreifende Kommunikation,
Sicherung und Replikation.

Clientzugriff Gber das iSCSI-Protokoll.
Diese LIFs verwalten auch die Migration
von Floating-IP-Adressen zwischen
Knoten. Diese LIFs sind erforderlich und
sollten nicht geléscht werden.

Ermoglicht den Knoten, miteinander zu
kommunizieren und Daten innerhalb des
Clusters zu verschieben.

Kommunikation zwischen den beiden
Knoten im Falle eines Failovers.

RAID SyncMirror iSCSI-Verkehr sowie
Kommunikation zwischen den beiden
Cloud Volumes ONTAP Knoten und dem
Mediator.

Ein Kommunikationskanal zwischen den
Knoten und dem Mediator zur
Unterstlitzung bei Speicherliibernahme-
und -riickgabeprozessen.

Bei der Bereitstellung in mehreren Availability Zones sind mehrere LIFs verknlpft mit"Floating-
IP-Adressen" , die nicht auf das private IP-Limit von AWS angerechnet werden.


reference-networking-aws.html#floatingips
reference-networking-aws.html#floatingips

Sicherheitsgruppen

Sie mussen keine Sicherheitsgruppen erstellen, da die Konsole dies fiir Sie erledigt. Wenn Sie lhre eigene
verwenden mussen, lesen Sie"Sicherheitsgruppenregeln” .

Suchen Sie nach Informationen zum Konsolenagenten? "Sicherheitsgruppenregeln fir den
Konsolenagenten anzeigen"

Verbindung fiir Daten-Tiering

Wenn Sie EBS als Performance-Tier und Amazon S3 als Capacity-Tier verwenden mochten, miissen Sie
sicherstellen, dass Cloud Volumes ONTAP eine Verbindung zu S3 hat. Die beste Moglichkeit, diese
Verbindung bereitzustellen, ist die Erstellung eines VPC-Endpunkts fir den S3-Dienst. Anweisungen finden Sie
unter "AWS-Dokumentation: Erstellen eines Gateway-Endpunkts".

Achten Sie beim Erstellen des VPC-Endpunkts darauf, die Region, VPC und Routentabelle auszuwahlen, die
der Cloud Volumes ONTAP -Instanz entspricht. Sie miissen auch die Sicherheitsgruppe andern, um eine
ausgehende HTTPS-Regel hinzuzufiigen, die den Datenverkehr zum S3-Endpunkt ermdglicht. Andernfalls
kann Cloud Volumes ONTAP keine Verbindung zum S3-Dienst herstellen.

Wenn Probleme auftreten, lesen Sie die "AWS Support Knowledge Center: Warum kann ich Uber einen
Gateway-VPC-Endpunkt keine Verbindung zu einem S3-Bucket herstellen?"

Verbindungen zu ONTAP -Systemen

Um Daten zwischen einem Cloud Volumes ONTAP -System in AWS und ONTAP -Systemen in anderen
Netzwerken zu replizieren, bendtigen Sie eine VPN-Verbindung zwischen dem AWS VPC und dem anderen
Netzwerk — beispielsweise Ihrem Unternehmensnetzwerk. Anweisungen hierzu finden Sie im "AWS-
Dokumentation: Einrichten einer AWS-VPN-Verbindung" .

DNS und Active Directory fiir CIFS

Wenn Sie CIFS-Speicher bereitstellen mochten, missen Sie DNS und Active Directory in AWS einrichten oder
Ihr lokales Setup auf AWS erweitern.

Der DNS-Server muss Namensauflosungsdienste fiir die Active Directory-Umgebung bereitstellen. Sie kdnnen
DHCP-Optionssatze so konfigurieren, dass der standardmaRige EC2-DNS-Server verwendet wird. Dabei darf
es sich nicht um den von der Active Directory-Umgebung verwendeten DNS-Server handeln.

Anweisungen hierzu finden Sie im "AWS-Dokumentation: Active Directory-Domanendienste in der AWS Cloud:
Schnellstart-Referenzbereitstellung” .

VPC-Freigabe

Ab der Version 9.11.1 werden Cloud Volumes ONTAP HA-Paare in AWS mit VPC-Sharing unterstitzt. Durch
die VPC-Freigabe kann Ihre Organisation Subnetze mit anderen AWS-Konten teilen. Um diese Konfiguration
zu verwenden, missen Sie lhre AWS-Umgebung einrichten und dann das HA-Paar mithilfe der API
bereitstellen.

"Erfahren Sie, wie Sie ein HA-Paar in einem gemeinsam genutzten Subnetz bereitstellen" .

Anforderungen fiir HA-Paare in mehreren AZs

Fir Cloud Volumes ONTAP HA-Konfigurationen, die mehrere Availability Zones (AZs) verwenden, gelten


reference-security-groups.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
https://aws-quickstart.github.io/quickstart-microsoft-activedirectory/
https://aws-quickstart.github.io/quickstart-microsoft-activedirectory/

zusatzliche AWS-Netzwerkanforderungen. Sie sollten diese Anforderungen Utberpriifen, bevor Sie ein HA-Paar
starten, da Sie die Netzwerkdetails in der Konsole eingeben missen, wenn Sie ein Cloud Volumes ONTAP
-System hinzuflgen.

Um zu verstehen, wie HA-Paare funktionieren, lesen Sie"Hochverflugbarkeitspaare” .

Verfiigbarkeitszonen
Dieses HA-Bereitstellungsmodell verwendet mehrere AZs, um eine hohe Verfligbarkeit lhrer Daten

sicherzustellen. Sie sollten fir jede Cloud Volumes ONTAP -Instanz und die Mediator-Instanz eine
dedizierte AZ verwenden, die einen Kommunikationskanal zwischen dem HA-Paar bereitstellt.

In jeder Availability Zone sollte ein Subnetz verfiigbar sein.

Floating-IP-Adressen fiir NAS-Daten und Cluster-/SVM-Verwaltung

HA-Konfigurationen in mehreren AZs verwenden Floating-IP-Adressen, die bei Fehlern zwischen Knoten
migrieren. Sie sind von auflerhalb der VPC nicht nativ zuganglich, es sei denn, Sie"Einrichten eines AWS
Transit Gateways" .

Eine Floating-IP-Adresse dient der Clusterverwaltung, eine fir NFS/CIFS-Daten auf Knoten 1 und eine fur
NFS/CIFS-Daten auf Knoten 2. Eine vierte Floating-IP-Adresse fir die SVM-Verwaltung ist optional.

@ Wenn Sie SnapDrive fur Windows oder SnapCenter mit dem HA-Paar verwenden, ist flr das
SVM-Verwaltungs-LIF eine Floating-IP-Adresse erforderlich.

Sie mussen die Floating-IP-Adressen eingeben, wenn Sie ein Cloud Volumes ONTAP HA-System
hinzufiigen. Die Konsole weist dem HA-Paar die IP-Adressen zu, wenn sie das System startet.

Die Floating-IP-Adressen mussen aulierhalb der CIDR-Bldécke fur alle VPCs in der AWS-Region liegen, in
der Sie die HA-Konfiguration bereitstellen. Stellen Sie sich die Floating-IP-Adressen als logisches Subnetz
vor, das sich auf3erhalb der VPCs in lhrer Region befindet.

Das folgende Beispiel zeigt die Beziehung zwischen Floating-IP-Adressen und den VPCs in einer AWS-
Region. Wahrend sich die Floating-IP-Adressen fir alle VPCs aulRerhalb der CIDR-Blocke befinden,
konnen sie Uber Routentabellen an Subnetze weitergeleitet werden.


concept-ha.html
task-setting-up-transit-gateway.html
task-setting-up-transit-gateway.html

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

Die Konsole erstellt automatisch statische IP-Adressen fir den iSCSI-Zugriff und fur den
NAS-Zugriff von Clients auRerhalb der VPC. Fur diese Art von IP-Adressen missen Sie
keine Anforderungen erflllen.

Transit-Gateway zur Ermoglichung des Floating-IP-Zugriffs von auBerhalb der VPC

Falls erforderlich,"Einrichten eines AWS Transit Gateways" um den Zugriff auf die Floating-IP-Adressen
eines HA-Paares von aulRerhalb der VPC zu ermdglichen, in der sich das HA-Paar befindet.

Routentabellen

Nachdem Sie die Floating-IP-Adressen angegeben haben, werden Sie aufgefordert, die Routentabellen

auszuwabhlen, die Routen zu den Floating-IP-Adressen enthalten sollen. Dies ermdglicht dem Client den
Zugriff auf das HA-Paar.

Wenn Sie nur eine Routentabelle fir die Subnetze in Ihrer VPC haben (die Hauptroutentabelle), fligt die
Konsole die Floating-IP-Adressen automatisch zu dieser Routentabelle hinzu. Wenn Sie mehr als eine
Routentabelle haben, ist es sehr wichtig, beim Starten des HA-Paares die richtigen Routentabellen
auszuwahlen. Andernfalls haben einige Clients moglicherweise keinen Zugriff auf Cloud Volumes ONTAP.

Beispielsweise konnten Sie zwei Subnetze haben, die mit unterschiedlichen Routentabellen verknipft sind.


task-setting-up-transit-gateway.html

Wenn Sie Routentabelle A, aber nicht Routentabelle B auswahlen, kdnnen Clients im mit Routentabelle A
verknipften Subnetz auf das HA-Paar zugreifen, Clients im mit Routentabelle B verknipften Subnetz
jedoch nicht.

Weitere Informationen zu Routentabellen finden Sie im "AWS-Dokumentation: Routentabellen” .

Anbindung an NetApp Management Tools

Um NetApp -Verwaltungstools mit HA-Konfigurationen zu verwenden, die sich in mehreren AZs befinden,
haben Sie zwei Verbindungsoptionen:

1. Stellen Sie die NetApp -Verwaltungstools in einer anderen VPC bereit und"Einrichten eines AWS
Transit Gateways" . Das Gateway ermoglicht den Zugriff auf die Floating-IP-Adresse flr die Cluster-
Management-Schnittstelle von auRerhalb der VPC.

2. Stellen Sie die NetApp -Verwaltungstools im selben VPC mit einer dhnlichen Routing-Konfiguration wie
NAS-Clients bereit.

Beispiel einer HA-Konfiguration

Das folgende Bild veranschaulicht die Netzwerkkomponenten, die fir ein HA-Paar in mehreren AZs spezifisch
sind: drei Availability Zones, drei Subnetze, Floating-IP-Adressen und eine Routentabelle.
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http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
task-setting-up-transit-gateway.html
task-setting-up-transit-gateway.html

Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
T P X

Availability zone 1 Availability zone 2

Subnet 2

Synchronous mirror of
data between nodes

Mediator 2

Anforderungen fur den Konsolenagenten

Wenn Sie noch keinen Konsolenagenten erstellt haben, sollten Sie die Netzwerkanforderungen Uberprifen.

* "Netzwerkanforderungen fiir den Konsolenagenten anzeigen"

+ "Sicherheitsgruppenregeln in AWS"

Verwandte Themen
» "Uberpriifen Sie das AutoSupport -Setup fiir Cloud Volumes ONTAP"

» "Erfahren Sie mehr Uber die internen Ports von ONTAP" .


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/de-de/storage-management-cloud-volumes-ontap/task-verify-autosupport.html
https://docs.netapp.com/us-en/ontap/networking/ontap_internal_ports.html

Einrichten eines AWS Transit Gateways fur Cloud Volumes
ONTAP HA-Paare

Richten Sie ein AWS Transit Gateway ein, um den Zugriff auf die HA-Paare zu
ermoglichen."Floating-IP-Adressen” von aulerhalb der VPC, in der sich das HA-Paar
befindet.

Wenn eine Cloud Volumes ONTAP HA-Konfiguration tber mehrere AWS Availability Zones verteilt ist, sind
Floating-IP-Adressen fiir den NAS-Datenzugriff innerhalb der VPC erforderlich. Diese Floating-IP-Adressen
kdnnen bei Fehlern zwischen Knoten migrieren, sind jedoch von aulierhalb der VPC nicht nativ zuganglich.
Separate private IP-Adressen ermdglichen den Datenzugriff von auRerhalb der VPC, bieten jedoch kein
automatisches Failover.

Floating-IP-Adressen werden auch fur die Cluster-Management-Schnittstelle und das optionale SVM-
Management-LIF bendtigt.

Wenn Sie ein AWS-Transit-Gateway einrichten, ermdglichen Sie den Zugriff auf die Floating-IP-Adressen von
aulderhalb der VPC, in der sich das HA-Paar befindet. Das bedeutet, dass NAS-Clients und NetApp
-Verwaltungstools aufierhalb des VPC auf die Floating-IPs zugreifen kdnnen.

Hier ist ein Beispiel, das zwei VPCs zeigt, die durch ein Transit-Gateway verbunden sind. In einer VPC

befindet sich ein HA-System, in der anderen ein Client. Sie kénnten dann mithilfe der Floating-IP-Adresse ein
NAS-Volume auf dem Client mounten.

12


reference-networking-aws.html#requirements-for-ha-pairs-in-multiple-azs

1722301
172.23.02
172.23.0.3

Transit
gateway

( 1722301 )
2B Floating IPs

( 172.23.0.3 ) routed to ENIs
172.23.04

: Mediator

VPC 1 (10.160.0.0/20)

b. Wahlen Sie die Routentabelle aus.

2. Ordnen Sie die VPCs der Transit-Gateway-Routentabelle zu.

a. Klicken Sie im VPC-Dienst auf Transit Gateway Route Tables.

172.23.04

Floating IPs
routed to VPC1
route table

-

-‘\\I
|
Floating IPs
routed to the

172.23.032 transit gateway
1722304

Client

VPC 2 (10.100.0.0/16)

Die folgenden Schritte veranschaulichen, wie eine ahnliche Konfiguration eingerichtet wird.

1. "Erstellen Sie ein Transit-Gateway und hangen Sie die VPCs an das Gateway an" .

c. Klicken Sie auf Verkniipfungen und wahlen Sie dann Verkniipfung erstellen.

d. Wahlen Sie die zu verknipfenden Anhange (die VPCs) aus und klicken Sie dann auf Verkniipfung

3. Erstellen Sie Routen in der Routentabelle des Transit-Gateways, indem Sie die Floating-IP-Adressen des
HA-Paares angeben.

Sie finden die Floating-IP-Adressen auf der Systeminformationsseite in der NetApp Console. Hier ist ein
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Beispiel:

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

Das folgende Beispielbild zeigt die Routentabelle flr das Transit Gateway. Es umfasst Routen zu den
CIDR-BIl6cken der beiden VPCs und vier Floating-IP-Adressen, die von Cloud Volumes ONTAP verwendet

werden.

Transit Gateway Route Table: tgw-rtb-OeaBee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by attributes or search by keyword

CIDR Attachment Resource type Route type Route state
[tiooooms e lgw atiach 05677ba040210118 | vpo 0b2bc3000ac8c0ub1 | h VRC2 propagated active
10.160.0.0/20 Tow-attach-00ebadeac3250a7db | vpc-673ae608 | ! \ o propagated active
- - -0 7 3aeb \ bW-{\;'J" static active
172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpe-673ae603 vee, . static active
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 -E !Qhamt-l—ng static active
172.23.0.4/32 tgw-attach-00ebadeac3250d7db | vpe-673ae603 _l_B‘ Addresses, ... active

4. Andern Sie die Routentabelle der VPCs, die auf die Floating-IP-Adressen zugreifen miissen.

a. Flgen Sie den Floating-IP-Adressen Routeneintrage hinzu.

b. Flgen Sie dem CIDR-Block der VPC, in der sich das HA-Paar befindet, einen Routeneintrag hinzu.

Das folgende Beispielbild zeigt die Routentabelle fur VPC 2, die Routen zu VPC 1 und die Floating-IP-
Adressen enthalt.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0116 local active No

0.0.0.0/0 Igw-072500d01781e67df No

10.160.0.0/20 1aw-015b7c249661ac279 No

172.23.0.1/32 1gw-015b7c249661a0279 No

172.23.0.2/32 1gw-015b7c249661ac279 Eloat]ng |F2, No
=,

172.23.0.3/32 1gw-D15b7c249661ac279 No
Addresses

172.23.0.4/32 1gw-D15b7¢249661ac279 active No

5. Andern Sie die Routentabelle fiir die VPC des HA-Paares, indem Sie eine Route zur VPC hinzufiigen, die

Zugriff auf die Floating-IP-Adressen bendtigt.
Dieser Schritt ist wichtig, da er das Routing zwischen den VPCs abschlieft.
Das folgende Beispielbild zeigt die Routentabelle fur VPC 1. Es enthélt eine Route zu den Floating-IP-

Adressen und zu VPC 2, wo sich ein Client befindet. Die Konsole hat die Floating-IPs automatisch zur
Routentabelle hinzugefligt, als sie das HA-Paar bereitgestellt hat.

Summary W‘ Subnet Associations Route Pmpagaﬂon TSQB
Edit routes
View | All routes -

Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active

I 10.100.0.016 1tgw-015b7c249661ac279 I M_P.\c_g_
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb Eloatin g
172.23.0.2/32 eni-0854d4715559c3cdb - acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add Fésses
172.23.0.4/32 eni-0854d4715559c3cdb active

6. Aktualisieren Sie die Einstellungen der Sicherheitsgruppen auf ,Gesamter Datenverkehr fir die VPC*.
a. Klicken Sie unter ,Virtual Private Cloud“ auf Subnetze.

b. Klicken Sie auf die Registerkarte Routentabelle und wahlen Sie die gewtinschte Umgebung fur eine
der Floating-IP-Adressen fir ein HA-Paar aus.

. Klicken Sie auf Sicherheitsgruppen.

c
d. Wahlen Sie Eingehende Regeln bearbeiten.
e. Klicken Sie auf Regel hinzufiigen.

f

. Wahlen Sie unter , Typ“ die Option ,Gesamter Datenverkehr und dann die VPC-IP-Adresse aus.
g. Klicken Sie auf Regeln speichern, um die Anderungen anzuwenden.

7. Hangen Sie Volumes mithilfe der Floating-IP-Adresse an Clients an.

Sie finden die richtige IP-Adresse in der Konsole Uber die Option Mount Command im Bereich ,Volumes
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verwalten® in der Konsole.

8 Volume Actions

View volume details

Mount command

Clone volume
Edit volume tags
Edit volume settings

Delete volume

@ Protection Actions

{*’;‘J} Advanced Actions

8. Wenn Sie ein NFS-Volume mounten, konfigurieren Sie die Exportrichtlinie so, dass sie mit dem Subnetz
der Client-VPC Ubereinstimmt.

"Erfahren Sie, wie Sie ein Volume bearbeiten" .

Weiterfiihrende Links

* "Hochverflugbarkeitspaare in AWS"
* "Netzwerkanforderungen fur Cloud Volumes ONTAP in AWS"

16


https://docs.netapp.com/de-de/storage-management-cloud-volumes-ontap/task-manage-volumes.html
https://docs.netapp.com/de-de/storage-management-cloud-volumes-ontap/concept-ha.html

Stellen Sie Cloud Volumes ONTAP HA-Paare in einem
gemeinsam genutzten AWS-Subnetz bereit

Ab der Version 9.11.1 werden Cloud Volumes ONTAP HA-Paare in AWS mit VPC-
Sharing unterstutzt. Durch die VPC-Freigabe kann lhre Organisation Subnetze mit
anderen AWS-Konten teilen. Um diese Konfiguration zu verwenden, mussen Sie lhre
AWS-Umgebung einrichten und dann das HA-Paar mithilfe der API bereitstellen.

Mit "VPC-Freigabe" , eine Cloud Volumes ONTAP HA-Konfiguration ist auf zwei Konten verteilt:

» Das VPC-Eigentiimerkonto, dem das Netzwerk gehért (VPC, Subnetze, Routentabellen und Cloud
Volumes ONTAP Sicherheitsgruppe)

* Das Teilnehmerkonto, in dem die EC2-Instanzen in gemeinsam genutzten Subnetzen bereitgestellt werden
(dazu gehoren die beiden HA-Knoten und der Mediator)

Im Fall einer Cloud Volumes ONTAP HA-Konfiguration, die iber mehrere Availability Zones hinweg
bereitgestellt wird, bendtigt der HA-Mediator bestimmte Berechtigungen zum Schreiben in die Routentabellen
im VPC-Eigentimerkonto. Sie missen diese Berechtigungen bereitstellen, indem Sie eine IAM-Rolle
einrichten, die der Mediator Gbernehmen kann.

Das folgende Bild zeigt die an dieser Bereitstellung beteiligten Komponenten:
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Wie in den folgenden Schritten beschrieben, missen Sie die Subnetze mit dem Teilnehmerkonto teilen und
dann die IAM-Rolle und Sicherheitsgruppe im VPC-Eigentimerkonto erstellen.

Wenn Sie das Cloud Volumes ONTAP -System erstellen, erstellt die NetApp Console automatisch eine IAM-
Rolle und flgt sie dem Mediator hinzu. Diese Rolle Ubernimmt die IAM-Rolle, die Sie im VPC-Eigentimerkonto
erstellt haben, um Anderungen an den mit dem HA-Paar verkniipften Routentabellen vorzunehmen.

Schritte
1. Geben Sie die Subnetze im VPC-Eigentimerkonto fir das Teilnehmerkonto frei.

Dieser Schritt ist erforderlich, um das HA-Paar in gemeinsam genutzten Subnetzen bereitzustellen.

"AWS-Dokumentation: Freigeben eines Subnetzes"
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2. Erstellen Sie im VPC-Eigentimerkonto eine Sicherheitsgruppe fir Cloud Volumes ONTAP.

"Beachten Sie die Sicherheitsgruppenregeln fur Cloud Volumes ONTAP" . Beachten Sie, dass Sie flir den
HA-Mediator keine Sicherheitsgruppe erstellen missen. Die Konsole erledigt das fiir Sie.

3. Erstellen Sie im VPC-Eigentimerkonto eine IAM-Rolle, die die folgenden Berechtigungen umfasst:

Action": [
"ec2:AssignPrivatelIpAddresses",
"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"

4. Verwenden Sie die API, um ein neues Cloud Volumes ONTAP System zu erstellen.
Beachten Sie, dass Sie die folgenden Felder angeben mussen:
o "Sicherheitsgruppen-ID"

Das Feld ,securityGroupld® sollte die Sicherheitsgruppe angeben, die Sie im VPC-Eigentiimerkonto
erstellt haben (siehe Schritt 2 oben).

o "assumeRoleArn" im "haParams"-Objekt

Das Feld ,assumeRoleArn“ sollte die ARN der IAM-Rolle enthalten, die Sie im VPC-Eigentimerkonto
erstellt haben (siehe Schritt 3 oben).

Beispiel:
"haParams": {
"assumeRoleArn":

"arn:aws:iam::642991768967:role/mediator role assume fromdev"

}

+
"Erfahren Sie mehr Uber die Cloud Volumes ONTAP API"

Konfigurieren Sie die Erstellung von Platzierungsgruppen
fur Cloud Volumes ONTAP HA-Paare in einzelnen AWS-AZs

Bei Bereitstellungen mit hoher Verfigbarkeit (HA) von Cloud Volumes ONTAP in einer
einzelnen AWS-Verfugbarkeitszone (AZ) kann es zu Fehlern und einem Rollback
kommen, wenn die Erstellung der Platzierungsgruppe fehlschlagt. Die Erstellung der
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Platzierungsgruppe schlagt ebenfalls fehl und die Bereitstellung wird zurickgesetzt, wenn
der Cloud Volumes ONTAP Knoten und die Mediatorinstanz nicht verfugbar sind. Um dies
zu vermeiden, kénnen Sie die Konfiguration so andern, dass die Bereitstellung auch dann
abgeschlossen werden kann, wenn die Erstellung der Platzierungsgruppe fehlschlagt.

Wenn Sie den Rollback-Prozess umgehen, wird der Bereitstellungsprozess von Cloud Volumes ONTAP
erfolgreich abgeschlossen und Sie werden benachrichtigt, dass die Erstellung der Platzierungsgruppe
unvollstandig ist.

Schritte

1. Verwenden Sie SSH, um eine Verbindung zum NetApp Console Agent-Host herzustellen und sich
anzumelden.

2. Navigieren Sie zu /opt/application/netapp/cloudmanager/docker occm/data .

3. Bearbeiten app.conf durch Andern des Wertes der rollback-on-placement-group-failure
Parameter auf false . Der Standardwert dieses Parameters ist true .

"occm" : {
"aWS" . {

"rollback-on-placement-group-failure" : false

4. Speichern Sie die Datei und melden Sie sich vom Konsolenagenten ab. Sie missen den Konsolenagenten
nicht neu starten.

AWS-Sicherheitsgruppen-Ein- und Ausgangsregein fur
Cloud Volumes ONTAP

Die NetApp Console erstellt AWS-Sicherheitsgruppen, die die eingehenden und
ausgehenden Regeln enthalten, die Cloud Volumes ONTAP flr einen erfolgreichen
Betrieb bendtigt. Moglicherweise mochten Sie zu Testzwecken auf die Ports verweisen
oder wenn Sie lieber Ihre eigenen Sicherheitsgruppen verwenden méochten.

Regeln fiir Cloud Volumes ONTAP

Die Sicherheitsgruppe fur Cloud Volumes ONTAP erfordert sowohl eingehende als auch ausgehende Regeln.

Eingehende Regeln

Wenn Sie ein Cloud Volumes ONTAP -System hinzufligen und eine vordefinierte Sicherheitsgruppe
auswahlen, kdnnen Sie den Datenverkehr innerhalb einer der folgenden Gruppen zulassen:

* Nur ausgewahlte VPC: Die Quelle fur eingehenden Datenverkehr ist der Subnetzbereich der VPC flir das

Cloud Volumes ONTAP -System und der Subnetzbereich der VPC, in der sich der Konsolenagent befindet.
Dies ist die empfohlene Option.
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» Alle VPCs: Die Quelle fur eingehenden Datenverkehr ist der IP-Bereich 0.0.0.0/0.

Protokoll Hafen

Alle
ICMP

HTTP

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
ubP
UbP
ubP
ubP
ubP
uUbP

Alle

80

443

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049
4045
4046
4049

Ausgangsregeln

Zweck

Pingen der Instanz

HTTP-Zugriff auf die ONTAP System Manager-Webkonsole Uber die IP-Adresse des
Cluster-Management-LIF

Konnektivitat mit dem Konsolenagenten und HTTPS-Zugriff auf die ONTAP System
Manager-Webkonsole unter Verwendung der IP-Adresse des Cluster-Management-LIF

SSH-Zugriff auf die IP-Adresse des Cluster-Management-LIF oder eines Node-
Management-LIF

Remote Procedure Call fur NFS

NetBIOS-Dienstsitzung fir CIFS

Einfaches Netzwerkverwaltungsprotokoll

Microsoft SMB/CIFS tGber TCP mit NetBIOS-Framing
NFS-Mount

Kerberos

NFS-Server-Daemon

iISCSI-Zugriff Gber das iISCSI-Daten-LIF

NFS-Sperrdaemon

Netzwerkstatusmonitor fur NFS

Sicherung mit NDMP

Verwaltung von Intercluster-Kommunikationssitzungen flir SnapMirror
SnapMirror Datentbertragung mithilfe von Intercluster-LIFs
Remote Procedure Call fir NFS

Einfaches Netzwerkverwaltungsprotokoll

NFS-Mount

NFS-Server-Daemon

NFS-Sperrdaemon

Netzwerkstatusmonitor fur NFS

NFS-Rquotad-Protokoll

Die vordefinierte Sicherheitsgruppe fiir Cloud Volumes ONTAP 6ffnet den gesamten ausgehenden
Datenverkehr. Wenn das akzeptabel ist, befolgen Sie die grundlegenden Regeln fir ausgehende Nachrichten.
Wenn Sie strengere Regeln bendtigen, verwenden Sie die erweiterten Ausgangsregeln.
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Grundlegende Ausgangsregeln

Die vordefinierte Sicherheitsgruppe fiir Cloud Volumes ONTAP umfasst die folgenden ausgehenden Regeln.

Protokoll Hafen Zweck

Alle ICMP Alle Der gesamte ausgehende Verkehr
Alle TCP Alle Der gesamte ausgehende Verkehr
Alle UDP Alle Der gesamte ausgehende Verkehr

Erweiterte Ausgangsregeln

Wenn Sie strenge Regeln fir ausgehenden Datenverkehr benoétigen, konnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation von Cloud Volumes ONTAP

erforderlich sind.

@ Die Quelle ist die Schnittstelle (IP-Adresse) auf dem Cloud Volumes ONTAP -System.
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Service

Active
Directory

Protokoll Hafe

TCP

UDP

UDP

TCP

TCP und

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCP und

ubpP

TCP

TCP

UDP

TCP

n

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Quelle

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Daten-LIF (NFS,
CIFS, iSCSI)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Daten-LIF (NFS,
CIFS)

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

NetBIOS-Datagrammdienst

NetBIOS-Dienstsitzung

LDAP

Microsoft SMB/CIFS tber TCP mit

NetBIOS-Framing

Kerberos V Passwort andern &
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung
Kerberos V Passwort &ndern und
festlegen (RPCSEC_GSS)
Kerberos V-Authentifizierung
NetBIOS-Namensdienst
NetBIOS-Datagrammdienst
NetBIOS-Dienstsitzung

LDAP

Microsoft SMB/CIFS tber TCP mit

NetBIOS-Framing

Kerberos V Passwort andern &
festlegen (SET_CHANGE)

Kerberos-Schliisselverwaltung

Kerberos V Passwort andern &
festlegen (RPCSEC_GSS)
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Service

AutoSupp
ort

Sicherun
g auf S3

Cluster

Konfigura
tionssich
erungen

DHCP

DHCPS

DNS

NDMP

SMTP
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Protokoll

HTTPS

HTTP

TCP

TCP

Der
gesamte
Verkehr

TCP

ICMP

HTTP

ubpP

UDP

UDP

TCP

TCP

Hafe
n

443

80

3128

5010

Der
gesa
mte
Verk
ehr

3000

80

68

67

53

1860
0-18
699
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Quelle

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Intercluster LIF

Alle LIFs auf einem
Knoten

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Knotenverwaltungs-
LIF und Daten-LIF
(NFS, CIFS)

Knotenverwaltung
LIF

Knotenverwaltung
LIF

Ziel

Zweck

mysupport.netapp.co AutoSupport (HTTPS ist die

m

Standardeinstellung)

mysupport.netapp.co AutoSupport (nur wenn das

m

Konsolenagent

Sicherungsendpunkt
oder
Wiederherstellungse
ndpunkt

Alle LIFs auf dem
anderen Knoten

HA-Mediator

HA-Mediator

http://<IP-Adresse
des
Konsolenagenten>/o
ccm/offboxconfig
DHCP

DHCP

DNS

Zielserver

Mailserver

Transportprotokoll von HTTPS auf
HTTP geandert wird)

Senden von AutoSupport
-Nachrichten tber einen
Proxyserver auf dem
Konsolenagenten, wenn keine
ausgehende Internetverbindung
verflgbar ist

Sicherungs- und
Wiederherstellungsvorgange fir die
Funktion ,Backup to S3*

Intercluster-Kommunikation (nur
Cloud Volumes ONTAP HA)

ZAPI-Aufrufe (nur Cloud Volumes
ONTAP HA)

Keep-Alive (nur Cloud Volumes
ONTAP HA)

Senden Sie
Konfigurationssicherungen an den
Konsolenagenten."ONTAP-
Dokumentation"

DHCP-Client fur die Ersteinrichtung

DHCP-Server

DNS

NDMP-Kopie

SMTP-Benachrichtigungen, kdnnen
fur AutoSupport verwendet werden


https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html

Service Protokoll Hafe Quelle Ziel Zweck

n
SNMP TCP 161 Knotenverwaltung Monitorserver Uberwachung durch SNMP-Traps
LIF
UDP 161 Knotenverwaltung Monitorserver Uberwachung durch SNMP-Traps
LIF
TCP 162 Knotenverwaltung Monitorserver Uberwachung durch SNMP-Traps
LIF
UDP 162 Knotenverwaltung Monitorserver Uberwachung durch SNMP-Traps
LIF
SnapMirr TCP 1110 Intercluster LIF ONTAP Intercluster- Verwaltung von Intercluster-
or 4 LIFs Kommunikationssitzungen fir
SnapMirror
TCP 1110 Intercluster LIF ONTAP Intercluster- SnapMirror -Datentbertragung
5 LIFs
Syslog UDP 514 Knotenverwaltung Syslog-Server Syslog-Weiterleitungsnachrichten
LIF

Regeln fir die externe Sicherheitsgruppe des HA-Mediators

Die vordefinierte externe Sicherheitsgruppe fiir den Cloud Volumes ONTAP HA-Mediator umfasst die
folgenden eingehenden und ausgehenden Regeln.

Eingehende Regeln

Die vordefinierte Sicherheitsgruppe fur den HA-Mediator enthalt die folgende eingehende Regel.

Protokoll Hafen Quelle Zweck

TCP 3000 CIDR des RESTful-API-Zugriff vom Konsolenagenten
Konsolenagenten

Ausgangsregeln

Die vordefinierte Sicherheitsgruppe fir den HA-Mediator 6ffnet den gesamten ausgehenden Datenverkehr.
Wenn das akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Nachrichten. Wenn Sie
strengere Regeln bendtigen, verwenden Sie die erweiterten Ausgangsregeln.

Grundlegende Ausgangsregein

Die vordefinierte Sicherheitsgruppe fir den HA-Mediator umfasst die folgenden ausgehenden Regeln.

Protokoll Hafen Zweck
Alle TCP Alle Der gesamte ausgehende Verkehr
Alle UDP Alle Der gesamte ausgehende Verkehr
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Erweiterte Ausgangsregeln

Wenn Sie strenge Regeln fir den ausgehenden Datenverkehr benétigen, kénnen Sie die folgenden
Informationen verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den HA-
Mediator erforderlich sind.

Protokoll Hafen Ziel Zweck

HTTP 80 IP-Adresse des Konsolenagenten  Upgrades fur den Mediator herunterladen
auf der AWS EC2-Instanz

HTTPS 443 ec2.amazonaws.com Unterstltzung beim Speicherfailover

uUbDP 53 ec2.amazonaws.com Unterstltzung beim Speicherfailover

@ Anstatt die Ports 443 und 53 zu 6ffnen, kdnnen Sie einen Schnittstellen-VPC-Endpunkt vom
Zielsubnetz zum AWS EC2-Dienst erstellen.

Regeln fiir die interne Sicherheitsgruppe der HA-Konfiguration

Die vordefinierte interne Sicherheitsgruppe fiir eine Cloud Volumes ONTAP HA-Konfiguration umfasst die
folgenden Regeln. Diese Sicherheitsgruppe ermdglicht die Kommunikation zwischen den HA-Knoten und
zwischen dem Mediator und den Knoten.

Die Konsole erstellt immer diese Sicherheitsgruppe. Sie haben nicht die Moglichkeit, lhre eigenen zu
verwenden.

Eingehende Regeln

Die vordefinierte Sicherheitsgruppe umfasst die folgenden eingehenden Regeln.

Protokoll Hafen Zweck
Der gesamte Alle Kommunikation zwischen dem HA-Mediator und den HA-Knoten
Verkehr

Ausgangsregeln

Die vordefinierte Sicherheitsgruppe umfasst die folgenden ausgehenden Regeln.

Protokoll Hafen Zweck
Der gesamte Alle Kommunikation zwischen dem HA-Mediator und den HA-Knoten
Verkehr

Regeln fur den Konsolenagenten

"Sicherheitsgruppenregeln fur den Konsolenagenten anzeigen”
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