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Verwenden Sie Cloud Volumes ONTAP

Lizenzverwaltung

Verwalten Sie die kapazitätsbasierte Lizenzierung für Cloud Volumes ONTAP

Verwalten Sie Ihre kapazitätsbasierten Lizenzen über die NetApp Console, um
sicherzustellen, dass Ihr NetApp Konto über genügend Kapazität für Ihre Cloud Volumes
ONTAP Systeme verfügt.

Kapazitätsbasierte Lizenzen ermöglichen Ihnen die Zahlung für Cloud Volumes ONTAP pro TiB Kapazität.

Sie können kapazitätsbasierte Cloud Volumes ONTAP Lizenzen über die NetApp Console verwalten.

Während die tatsächliche Nutzung und Messung der in der Konsole verwalteten Produkte und
Dienste immer in GiB und TiB berechnet wird, werden die Begriffe GB/GiB und TB/TiB synonym
verwendet. Dies spiegelt sich in den Cloud Marketplace-Angeboten, Preisangeboten,
Angebotsbeschreibungen und anderen unterstützenden Dokumenten wider

"Erfahren Sie mehr über Cloud Volumes ONTAP -Lizenzen" .

So werden Lizenzen zur NetApp Console hinzugefügt

Nachdem Sie eine Lizenz von Ihrem NetApp Vertriebsmitarbeiter erworben haben, sendet Ihnen NetApp eine
E-Mail mit der Seriennummer und weiteren Lizenzdetails.

In der Zwischenzeit fragt die Konsole automatisch den Lizenzierungsdienst von NetApp ab, um Details zu den
Lizenzen zu erhalten, die mit Ihrem NetApp Support Site-Konto verknüpft sind. Wenn keine Fehler vorliegen,
werden die Lizenzen hinzugefügt.

Wenn die Konsole die Lizenz nicht hinzufügen kann, müssen Sie sie manuell hinzufügen. Wenn der
Konsolenagent beispielsweise an einem Ort ohne Internetzugang installiert ist, müssen Sie die Lizenzen selbst
hinzufügen. "Erfahren Sie, wie Sie Ihrem Konto erworbene Lizenzen hinzufügen" .

Zeigen Sie die verbrauchte Kapazität in Ihrem Konto an

Die Konsole zeigt Ihnen die insgesamt verbrauchte Kapazität in Ihrem Konto und die verbrauchte Kapazität
nach Lizenzpaket an. Auf diese Weise können Sie besser nachvollziehen, welche Kosten Ihnen in Rechnung
gestellt werden und ob Sie zusätzliche Kapazität erwerben müssen.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Auf der Registerkarte Übersicht wird auf der Kachel „Cloud Volumes ONTAP“ die aktuell für Ihr Konto
bereitgestellte Kapazität angezeigt.
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◦ Direktlizenz ist die gesamte bereitgestellte Kapazität aller Cloud Volumes ONTAP Systeme in Ihrem
NetApp Konto. Die Abrechnung erfolgt auf Grundlage der bereitgestellten Größe jedes Volumes,
unabhängig vom lokalen, genutzten, gespeicherten oder effektiven Speicherplatz innerhalb des
Volumes.

◦ Jahresvertrag ist die gesamte lizenzierte Kapazität (Bring Your Own License (BYOL) oder Marketplace-
Vertrag), die Sie von NetApp erworben haben.

◦ PAYGO ist die gesamte bereitgestellte Kapazität mithilfe von Cloud-Marktplatz-Abonnements. Die
Abrechnung über PAYGO erfolgt nur, wenn die verbrauchte Kapazität höher ist als die lizenzierte
Kapazität oder wenn in der Konsole keine BYOL-Lizenz verfügbar ist.

3. Wählen Sie Anzeigen, um die verbrauchte Kapazität für jedes Ihrer Lizenzpakete anzuzeigen.

4. Wählen Sie die Registerkarte Lizenzen aus, um Details zu jeder von Ihnen erworbenen Paketlizenz
anzuzeigen.

Um die angezeigten Kapazitäten für das Essentials-Paket besser zu verstehen, sollten Sie mit der
Funktionsweise des Ladevorgangs vertraut sein. "Informieren Sie sich über die Gebühren für das
Essentials-Paket" .

5. Wählen Sie die Registerkarte Abonnements aus, um die verbrauchte Kapazität nach
Lizenzverbrauchsmodell anzuzeigen. Diese Registerkarte umfasst sowohl PAYGO- als auch
Jahresvertragslizenzen.

Sie sehen nur die Abonnements, die mit der Organisation verknüpft sind, die Sie gerade anzeigen.

6. Während Sie die Informationen zu Ihren Abonnements anzeigen, können Sie mit den Details in der Tabelle
interagieren. Erweitern Sie eine Zeile, um weitere Details anzuzeigen.

◦ Wählen  um auszuwählen, welche Spalten in der Tabelle angezeigt werden. Beachten Sie, dass die
Spalten „Laufzeit“ und „Automatische Verlängerung“ nicht standardmäßig angezeigt werden. In der
Spalte „Automatische Verlängerung“ werden nur Verlängerungsinformationen für Azure-Verträge
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angezeigt.

Paketdetails anzeigen

Sie können Details zur pro Paket genutzten Kapazität anzeigen, indem Sie auf der Cloud Volumes ONTAP
-Seite in den Legacy-Modus wechseln.

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Auf der Registerkarte Übersicht wird auf der Kachel „Cloud Volumes ONTAP“ die aktuell für Ihr Konto
bereitgestellte Kapazität angezeigt.

3. Wählen Sie Anzeigen, um die bereitgestellte Kapazität für jedes Ihrer Lizenzpakete anzuzeigen.

4. Wählen Sie Zur erweiterten Ansicht wechseln.

5. Zeigen Sie die Details des Pakets an, das Sie sehen möchten.
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Lademethoden ändern

Die kapazitätsbasierte Lizenzierung ist in Form eines Pakets verfügbar. Wenn Sie ein Cloud Volumes ONTAP
-System erstellen, können Sie je nach Ihren Geschäftsanforderungen aus mehreren Lizenzpaketen wählen.
Sollten sich Ihre Anforderungen nach der Erstellung des Systems ändern, können Sie das Paket jederzeit
ändern. Beispielsweise könnten Sie vom Essentials-Paket zum Professional-Paket wechseln.

"Erfahren Sie mehr über kapazitätsbasierte Lizenzpakete" .

Informationen zu diesem Vorgang

• Das Ändern der Abrechnungsmethode hat keinen Einfluss darauf, ob Ihnen die Kosten über eine von
NetApp erworbene Lizenz (BYOL) oder über das Pay-as-you-go-Abonnement (PAYGO) Ihres Cloud-
Anbieters berechnet werden.

Die Konsole versucht immer zuerst, eine Lizenz abzurechnen. Wenn keine Lizenz verfügbar ist, wird dies
über ein Marktplatz-Abonnement abgerechnet. Sie müssen ein BYOL-Abonnement nicht in ein Marktplatz-
Abonnement umwandeln oder umgekehrt.

• Wenn Sie über ein privates Angebot oder einen Vertrag vom Marktplatz Ihres Cloud-Anbieters verfügen,
führt der Wechsel zu einer Abrechnungsmethode, die nicht in Ihrem Vertrag enthalten ist, dazu, dass Ihnen
BYOL (wenn Sie eine Lizenz von NetApp erworben haben) oder PAYGO in Rechnung gestellt wird.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Zur erweiterten Ansicht wechseln.

5. Scrollen Sie nach unten zur Tabelle Kapazitätsbasierte Lizenz und wählen Sie Abrechnungsmethode
ändern.
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6. Wählen Sie im Popup-Fenster Abrechnungsmethode ändern ein Cloud Volumes ONTAP System aus,
wählen Sie die neue Abrechnungsmethode und bestätigen Sie dann, dass Sie verstanden haben, dass
sich die Änderung des Pakettyps auf die Servicegebühren auswirkt.

7. Wählen Sie Lademethode ändern.

Nutzungsberichte herunterladen

Sie können vier Nutzungsberichte von der Konsole herunterladen. Diese Nutzungsberichte liefern
Kapazitätsdetails zu Ihren Abonnements und informieren Sie darüber, wie Ihnen die Ressourcen in Ihren Cloud
Volumes ONTAP Abonnements in Rechnung gestellt werden. Die herunterladbaren Berichte erfassen Daten zu
einem bestimmten Zeitpunkt und können problemlos mit anderen geteilt werden.

Die folgenden Berichte stehen zum Download bereit. Die angezeigten Kapazitätswerte sind in TiB angegeben.

• Nutzung auf hoher Ebene: Dieser Bericht enthält die folgenden Informationen:

◦ Gesamte verbrauchte Kapazität

◦ Gesamte vorab festgelegte Kapazität

◦ Gesamte BYOL-Kapazität

◦ Gesamtkapazität der Marketplace-Verträge

◦ Gesamte PAYGO-Kapazität

• * Cloud Volumes ONTAP -Paketnutzung*: Dieser Bericht enthält die folgenden Informationen für jedes
Paket:

◦ Gesamte verbrauchte Kapazität

◦ Gesamte vorab festgelegte Kapazität

◦ Gesamte BYOL-Kapazität

◦ Gesamtkapazität der Marketplace-Verträge

◦ Gesamte PAYGO-Kapazität

• Nutzung von Storage-VMs: Dieser Bericht zeigt, wie die berechnete Kapazität auf Cloud Volumes ONTAP
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Systeme und Storage Virtual Machines (SVMs) aufgeteilt ist. Diese Informationen sind nur im Bericht
verfügbar. Es enthält die folgenden Informationen:

◦ System-ID und Name (wird als UUID angezeigt)

◦ Wolke

◦ NetApp Konto-ID

◦ Systemkonfiguration

◦ SVM-Name

◦ Bereitgestellte Kapazität

◦ Übersicht der geladenen Kapazität

◦ Abrechnungszeitraum für den Marktplatz

◦ Cloud Volumes ONTAP Paket oder -Funktion

◦ Name des SaaS Marketplace-Abonnements wird aufgeladen

◦ Abrechnung der SaaS Marketplace-Abonnement-ID

◦ Arbeitslasttyp

• Volume-Nutzung: Dieser Bericht zeigt, wie die berechnete Kapazität nach Volumes in einem Cloud
Volumes ONTAP System aufgeschlüsselt ist. Diese Informationen sind auf keinem Bildschirm der Konsole
verfügbar. Es enthält die folgenden Informationen:

◦ System-ID und Name (wird als UUID angezeigt)

◦ SVN-Name

◦ Datenträger-ID

◦ Datenträgertyp

◦ Vom Volumen bereitgestellte Kapazität

FlexClone -Volumes sind in diesem Bericht nicht enthalten, da für diese Volume-Typen
keine Gebühren anfallen.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie auf der Registerkarte Übersicht in der Kachel „Cloud Volumes ONTAP“ die Option Anzeigen
aus.

3. Wählen Sie Nutzungsbericht.

Der Nutzungsbericht wird heruntergeladen.

4. Öffnen Sie die heruntergeladene Datei, um auf die Berichte zuzugreifen.

Verwalten Sie Keystone -Abonnements für Cloud Volumes ONTAP über die NetApp
Console

Verwalten Sie Ihre Keystone -Abonnements in der NetApp Console , indem Sie
Abonnements für die Verwendung mit Cloud Volumes ONTAP aktivieren und Änderungen
an der zugesagten Kapazität für die Service-Levels Ihres Abonnements anfordern. Durch
die Anforderung zusätzlicher Kapazität für ein Servicelevel wird mehr Speicherplatz für
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Cloud Volumes ONTAP Systeme bereitgestellt.

NetApp Keystone ist ein flexibler, abonnementbasierter Pay-as-you-grow-Service, der Kunden, die OpEx
gegenüber CapEx oder Leasing bevorzugen, ein Hybrid-Cloud-Erlebnis bietet.

"Erfahren Sie mehr über Keystone"

Autorisieren Sie Ihr Konto

Bevor Sie Keystone -Abonnements in der Konsole verwenden und verwalten können, müssen Sie sich an
NetApp wenden, um Ihr Konsolenkonto mit Ihren Keystone -Abonnements zu autorisieren.

Schritte

1. Wählen Sie im Menü der NetApp Console Administration > Licenses and subscriptions.

2. Wählen Sie * Keystone -Abonnements* aus.

3. Wenn Sie die Seite Willkommen bei NetApp Keystone sehen, senden Sie eine E-Mail an die auf der
Seite angegebene Adresse.

Ein NetApp -Mitarbeiter wird Ihre Anfrage bearbeiten, indem er Ihr Konto für den Zugriff auf die
Abonnements autorisiert.

4. Kehren Sie zur Registerkarte * Keystone -Abonnements* zurück, um Ihre Abonnements anzuzeigen.

Verknüpfen eines Abonnements

Nachdem NetApp Ihr Konto autorisiert hat, können Sie Keystone Abonnements zur Verwendung mit Cloud
Volumes ONTAP verknüpfen. Mit dieser Aktion können Benutzer das Abonnement als Abrechnungsmethode
für neue Cloud Volumes ONTAP Systeme auswählen.

Schritte

1. Wählen Sie im Menü der NetApp Console Administration > Licenses and subscriptions.

2. Wählen Sie * Keystone -Abonnements* aus.

3. Klicken Sie für das Abonnement, das Sie verknüpfen möchten, auf  und wählen Sie Link.

Ergebnis

Das Abonnement ist jetzt mit Ihrer Konsolenorganisation oder Ihrem Konsolenkonto verknüpft und kann beim
Erstellen einer Cloud Volumes ONTAP Arbeitsumgebung ausgewählt werden.

Fordern Sie mehr oder weniger zugesicherte Kapazität an

Wenn Sie die zugesagte Kapazität für die Service-Levels Ihres Abonnements ändern möchten, können Sie
direkt von der Konsole aus eine Anfrage an NetApp senden. Durch die Anforderung zusätzlicher Kapazität für
ein Servicelevel wird mehr Speicherplatz für Cloud Volumes ONTAP Systeme bereitgestellt.

Schritte

1. Wählen Sie im Menü der NetApp Console Administration > Licenses and subscriptions.

2. Wählen Sie * Keystone -Abonnements* aus.

3. Klicken Sie für das Abonnement, dessen Kapazität Sie anpassen möchten, auf  und wählen Sie Details
anzeigen und bearbeiten.

4. Geben Sie die angeforderte zugesagte Kapazität für ein oder mehrere Abonnements ein.
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5. Scrollen Sie nach unten, geben Sie zusätzliche Details für die Anfrage ein und klicken Sie dann auf
Senden.

Ergebnis

Ihre Anfrage erstellt zur Bearbeitung ein Ticket im NetApp-System.

Überwachen der Nutzung

Mit dem Digital Advisor -Dashboard können Sie die Nutzung des Keystone Abonnements überwachen und
Berichte erstellen.

"Erfahren Sie mehr über die Überwachung der Abonnementnutzung"

Aufheben der Verknüpfung eines Abonnements

Wenn Sie ein Keystone -Abonnement nicht mehr mit der Konsole verwenden möchten, können Sie die
Verknüpfung des Abonnements aufheben. Beachten Sie, dass Sie die Verknüpfung eines Abonnements nur
aufheben können, wenn es nicht mit einem vorhandenen Cloud Volumes ONTAP Abonnement verknüpft ist.

Schritte

1. Wählen Sie im Menü der NetApp Console Administration > Licenses and subscriptions.

2. Wählen Sie * Keystone*.

3. Klicken Sie für das Abonnement, dessen Verknüpfung Sie aufheben möchten, auf  und wählen Sie
Verknüpfung aufheben.

Ergebnis

Die Verknüpfung des Abonnements mit Ihrer Konsolenorganisation oder Ihrem Konto wird aufgehoben und
steht beim Erstellen einer Cloud Volumes ONTAP Arbeitsumgebung nicht mehr zur Auswahl.

Verwalten Sie die knotenbasierte Lizenzierung für Cloud Volumes ONTAP

Verwalten Sie knotenbasierte Lizenzen in der NetApp Console, um sicherzustellen, dass
jedes Cloud Volumes ONTAP -System über eine gültige Lizenz mit der erforderlichen
Kapazität verfügt.

Knotenbasierte Lizenzen sind das Lizenzmodell der vorherigen Generation (und für Neukunden nicht
verfügbar):

• Bring Your Own License (BYOL)-Lizenzen, die bei NetApp erworben wurden

• Stündliche Pay-as-you-go-Abonnements (PAYGO) vom Marktplatz Ihres Cloud-Anbieters

Sie können knotenbasierte Cloud Volumes ONTAP -Lizenzen über die NetApp Console verwalten.

"Erfahren Sie mehr über Cloud Volumes ONTAP -Lizenzen" .

Verwalten von PAYGO-Lizenzen

Über das Menü „Licenses and subscriptions“ können Sie Details zu jedem Ihrer PAYGO Cloud Volumes
ONTAP Systeme anzeigen, einschließlich der Seriennummer und des PAYGO-Lizenztyps.

Schritte
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1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.

5. Klicken Sie auf PAYGO.

6. Sehen Sie sich in der Tabelle Details zu jeder Ihrer PAYGO-Lizenzen an.

7. Klicken Sie bei Bedarf auf PAYGO-Lizenz verwalten, um die PAYGO-Lizenz zu ändern oder den
Instanztyp zu ändern.

BYOL-Lizenzen verwalten

Verwalten Sie Lizenzen, die Sie direkt von NetApp erworben haben, indem Sie Systemlizenzen und Lizenzen
für zusätzliche Kapazität hinzufügen und entfernen.

NetApp hat den Erwerb, die Verlängerung und die Erneuerung von BYOL-Lizenzen
eingeschränkt. Weitere Informationen finden Sie unter "Eingeschränkte Verfügbarkeit der BYOL-
Lizenzierung für Cloud Volumes ONTAP" .

Nicht zugewiesene Lizenzen hinzufügen

Fügen Sie der Konsole eine knotenbasierte Lizenz hinzu, damit Sie die Lizenz auswählen können, wenn Sie
ein neues Cloud Volumes ONTAP -System erstellen. Die Konsole identifiziert diese Lizenzen als nicht

zugewiesen.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.
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5. Klicken Sie auf Nicht zugewiesen.

6. Klicken Sie auf Nicht zugewiesene Lizenzen hinzufügen.

7. Geben Sie die Seriennummer der Lizenz ein oder laden Sie die Lizenzdatei hoch.

Wenn Sie die Lizenzdatei noch nicht haben, lesen Sie den folgenden Abschnitt.

8. Klicken Sie auf Lizenz hinzufügen.

Ergebnis

Die Konsole fügt die Lizenz hinzu. Die Lizenz wird als nicht zugewiesen gekennzeichnet, bis Sie sie einem
neuen Cloud Volumes ONTAP -System zuordnen. Danach wird die Lizenz auf die Registerkarte BYOL unter *
Licenses and subscriptions* verschoben.

Austausch nicht zugewiesener knotenbasierter Lizenzen

Wenn Sie über eine nicht zugewiesene knotenbasierte Lizenz für Cloud Volumes ONTAP verfügen, die Sie
nicht verwendet haben, können Sie die Lizenz austauschen, indem Sie sie in eine NetApp Backup and
Recovery -Lizenz, eine NetApp Data Classification -Lizenz oder eine NetApp Cloud Tiering -Lizenz
umwandeln.

Durch den Austausch der Lizenz wird die Cloud Volumes ONTAP -Lizenz widerrufen und eine Lizenz im
Gegenwert von einem Dollar für den Dienst erstellt:

• Die Lizenzierung für ein Cloud Volumes ONTAP HA-Paar wird in eine 51 TiB Direktlizenz umgewandelt

• Die Lizenzierung für einen Cloud Volumes ONTAP Einzelknoten wird in eine 32 TiB-Direktlizenz
umgewandelt

Die konvertierte Lizenz hat dasselbe Ablaufdatum wie die Cloud Volumes ONTAP -Lizenz.

"Sehen Sie sich die Anleitung zum Austausch knotenbasierter Lizenzen an."

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.

5. Klicken Sie auf Nicht zugewiesen.

6. Klicken Sie auf Lizenz austauschen.
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7. Wählen Sie den Dienst aus, bei dem Sie die Lizenz eintauschen möchten.

8. Wählen Sie bei entsprechender Aufforderung eine zusätzliche Lizenz für das HA-Paar aus.

9. Lesen Sie die rechtlichen Einwilligungserklärungen und klicken Sie auf Zustimmen.

Ergebnis

Die Konsole konvertiert die nicht zugewiesene Lizenz in den von Ihnen ausgewählten Dienst. Sie können die
neue Lizenz auf der Registerkarte Data Services-Lizenzen anzeigen.

Erhalten Sie eine Systemlizenzdatei

In den meisten Fällen kann die Konsole Ihre Lizenzdatei automatisch über Ihr NetApp Support Site-Konto
abrufen. Wenn dies jedoch nicht möglich ist, müssen Sie die Lizenzdatei manuell hochladen. Wenn Sie die
Lizenzdatei nicht haben, können Sie sie von netapp.com beziehen.

Schritte

1. Gehen Sie zum "NetApp Lizenzdateigenerator" und melden Sie sich mit Ihren Anmeldeinformationen für
die NetApp Support-Site an.

2. Geben Sie Ihr Passwort ein, wählen Sie Ihr Produkt aus, geben Sie die Seriennummer ein, bestätigen Sie,
dass Sie die Datenschutzrichtlinie gelesen und akzeptiert haben, und klicken Sie dann auf Senden.

Beispiel

3. Wählen Sie, ob Sie die JSON-Datei „serialnumber.NLF“ per E-Mail oder durch direkten Download erhalten
möchten.
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Aktualisieren einer Systemlizenz

Wenn Sie ein BYOL-Abonnement verlängern, indem Sie sich an einen NetApp -Vertreter wenden, erhält die
Konsole automatisch die neue Lizenz von NetApp und installiert sie auf dem Cloud Volumes ONTAP System.
Wenn die Konsole über die sichere Internetverbindung nicht auf die Lizenzdatei zugreifen kann, können Sie die
Datei selbst abrufen und dann manuell hochladen.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.

5. Erweitern Sie auf der Registerkarte BYOL die Details für ein Cloud Volumes ONTAP System.

6. Klicken Sie auf das Aktionsmenü neben der Systemlizenz und wählen Sie Lizenz aktualisieren.

7. Laden Sie die Lizenzdatei (oder Dateien, wenn Sie ein HA-Paar haben) hoch.

8. Klicken Sie auf Lizenz aktualisieren.

Ergebnis

Die Konsole aktualisiert die Lizenz auf dem Cloud Volumes ONTAP -System.

Verwalten von Lizenzen für zusätzliche Kapazität

Sie können zusätzliche Kapazitätslizenzen für ein Cloud Volumes ONTAP BYOL-System erwerben, um mehr
als die 368 TiB Kapazität zuzuweisen, die mit einer BYOL-Systemlizenz bereitgestellt werden. Sie können
beispielsweise eine zusätzliche Lizenzkapazität erwerben, um Cloud Volumes ONTAP bis zu 736 TiB Kapazität
zuzuweisen. Oder Sie erwerben drei zusätzliche Kapazitätslizenzen, um bis zu 1,4 PiB zu erhalten.

Die Anzahl der Lizenzen, die Sie für ein Einzelknotensystem oder ein HA-Paar erwerben können, ist
unbegrenzt.

Kapazitätslizenzen hinzufügen

Erwerben Sie eine Lizenz für zusätzliche Kapazität, indem Sie uns über das Chat-Symbol unten rechts in der
Konsole kontaktieren. Nachdem Sie die Lizenz erworben haben, können Sie sie auf ein Cloud Volumes
ONTAP System anwenden.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.

5. Erweitern Sie auf der Registerkarte BYOL die Details für ein Cloud Volumes ONTAP System.

6. Klicken Sie auf Kapazitätslizenz hinzufügen.

7. Geben Sie die Seriennummer ein oder laden Sie die Lizenzdatei (oder Dateien, wenn Sie ein HA-Paar
haben) hoch.

8. Klicken Sie auf Kapazitätslizenz hinzufügen.
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Aktualisieren von Kapazitätslizenzen

Wenn Sie die Laufzeit einer Lizenz für zusätzliche Kapazität verlängert haben, müssen Sie die Lizenz in der
Konsole aktualisieren.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.

5. Erweitern Sie auf der Registerkarte BYOL die Details für ein Cloud Volumes ONTAP System.

6. Klicken Sie auf das Aktionsmenü neben der Kapazitätslizenz und wählen Sie Lizenz aktualisieren.

7. Laden Sie die Lizenzdatei (oder Dateien, wenn Sie ein HA-Paar haben) hoch.

8. Klicken Sie auf Lizenz aktualisieren.

Kapazitätslizenzen entfernen

Wenn eine Lizenz für zusätzliche Kapazität abgelaufen ist und nicht mehr verwendet wird, können Sie sie
jederzeit entfernen.

Schritte

1. Wählen Sie im linken Navigationsbereich Verwaltung > Licenses and subscriptions aus.

2. Wählen Sie die Registerkarte Übersicht.

3. Wählen Sie auf der Kachel „Cloud Volumes ONTAP“ Anzeigen aus.

4. Wählen Sie Knotenbasierte Lizenzen aus der Dropdown-Liste aus.

5. Erweitern Sie auf der Registerkarte BYOL die Details für ein Cloud Volumes ONTAP System.

6. Klicken Sie auf das Aktionsmenü neben der Kapazitätslizenz und wählen Sie Lizenz entfernen.

7. Klicken Sie auf Entfernen.

Wechsel zwischen PAYGO und BYOL

Die Konvertierung eines Systems von der PAYGO-By-Node-Lizenzierung zur BYOL-By-Node-Lizenzierung
(und umgekehrt) wird nicht unterstützt. Wenn Sie zwischen einem Pay-as-you-go-Abonnement und einem
BYOL-Abonnement wechseln möchten, müssen Sie ein neues System bereitstellen und Daten vom
vorhandenen System auf das neue System replizieren.

Schritte

1. Erstellen Sie ein neues Cloud Volumes ONTAP System.

2. Richten Sie für jedes Volume, das Sie replizieren müssen, eine einmalige Datenreplikation zwischen den
Systemen ein.

"Erfahren Sie, wie Sie Daten zwischen Systemen replizieren"

3. Beenden Sie das Cloud Volumes ONTAP -System, das Sie nicht mehr benötigen, indem Sie das
ursprüngliche System löschen.

"Erfahren Sie, wie Sie ein Cloud Volumes ONTAP -System löschen" .
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Weiterführende Links

Link:"Ende der Verfügbarkeit von knotenbasierten Lizenzen" "Konvertieren Sie knotenbasierte Lizenzen in
kapazitätsbasierte"

Volume- und LUN-Verwaltung

Erstellen Sie ein FlexVol volume auf einem Cloud Volumes ONTAP -System

Wenn Sie nach dem Start Ihres ersten Cloud Volumes ONTAP -Systems mehr Speicher
benötigen, können Sie über die NetApp Console neue FlexVol Volumes für NFS, CIFS
oder iSCSI erstellen.

Sie haben mehrere Möglichkeiten, ein neues Volume zu erstellen:

• Geben Sie Details für ein neues Volume an und überlassen Sie der Konsole die Verwaltung der zugrunde
liegenden Datenaggregate.Mehr erfahren

• Erstellen Sie ein Volume auf einem Datenaggregat Ihrer Wahl.Mehr erfahren

• Erstellen Sie ein Volume auf dem zweiten Knoten in einer HA-Konfiguration.Mehr erfahren

Bevor Sie beginnen

Einige Hinweise zur Volume-Bereitstellung:

• Wenn Sie ein iSCSI-Volume erstellen, erstellt die Konsole automatisch eine LUN für Sie. Wir haben es
einfach gemacht, indem wir nur eine LUN pro Volume erstellt haben, sodass keine Verwaltung erforderlich
ist. Nachdem Sie das Volume erstellt haben,"Verwenden Sie den IQN, um von Ihren Hosts aus eine
Verbindung zum LUN herzustellen" .

• Sie können zusätzliche LUNs vom ONTAP System Manager oder der ONTAP CLI erstellen.

• Wenn Sie CIFS in AWS verwenden möchten, müssen Sie DNS und Active Directory eingerichtet haben.
Weitere Einzelheiten finden Sie unter"Netzwerkanforderungen für Cloud Volumes ONTAP für AWS" .

• Wenn Ihre Cloud Volumes ONTAP Konfiguration die Funktion Amazon EBS Elastic Volumes unterstützt,
möchten Sie möglicherweise"Erfahren Sie mehr darüber, was passiert, wenn Sie ein Volume erstellen" .

Erstellen eines Volumes

Die gängigste Methode zum Erstellen eines Volumes besteht darin, den benötigten Volumetyp anzugeben und
dann die Konsole die Datenträgerzuweisung für Sie übernehmen zu lassen. Sie haben aber auch die
Möglichkeit, das spezifische Aggregat auszuwählen, auf dem Sie das Volume erstellen möchten.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Doppelklicken Sie auf der Seite Systeme auf den Namen des Cloud Volumes ONTAP -Systems, auf dem
Sie ein FlexVol volume bereitstellen möchten.

Sie können ein Volume erstellen, indem Sie die Datenträgerzuweisung von der Konsole übernehmen
lassen, oder Sie können ein bestimmtes Aggregat für das Volume auswählen. Die Auswahl eines
bestimmten Aggregats wird nur empfohlen, wenn Sie die Datenaggregate auf Ihrem Cloud Volumes
ONTAP System gut kennen.
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Jedes Aggregat

Wählen Sie die Registerkarte „Volumes“ und klicken Sie auf „Volume
hinzufügen“.

Spezifisches Aggregat

a. Gehen Sie auf der Registerkarte Aggregate zum gewünschten Aggregat und klicken Sie auf
das  Symbol.

b. Wählen Sie Volume hinzufügen
.

3. Befolgen Sie die Schritte im Assistenten, um das Volume zu erstellen.

a. Details, Schutz und Tags: Geben Sie grundlegende Details zum Volume ein und wählen Sie eine
Snapshot-Richtlinie aus.

Einige der Felder auf dieser Seite sind selbsterklärend. In der folgenden Liste werden die Felder
beschrieben, für die Sie möglicherweise Anleitungen benötigen:

Feld Beschreibung

Datenträgername Der identifizierbare Name, den Sie für das neue Volume eingeben können.
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Feld Beschreibung

Volumengröße Die maximale Größe, die Sie eingeben können, hängt weitgehend davon
ab, ob Sie Thin Provisioning aktivieren. Dadurch können Sie ein Volume
erstellen, das größer ist als der ihm aktuell zur Verfügung stehende
physische Speicher.

Speicher-VM (SVM) Eine Storage-VM ist eine virtuelle Maschine, die innerhalb von ONTAP
ausgeführt wird und Ihren Clients Speicher- und Datendienste bereitstellt.
Sie kennen dies möglicherweise als SVM oder VServer. Cloud Volumes
ONTAP ist standardmäßig mit einer Speicher-VM konfiguriert, einige
Konfigurationen unterstützen jedoch zusätzliche Speicher-VMs. Sie können
die Speicher-VM für das neue Volume angeben.

Snapshot-Richtlinie Eine Snapshot-Kopierrichtlinie gibt die Häufigkeit und Anzahl der
automatisch erstellten NetApp Snapshot-Kopien an. Eine NetApp Snapshot-
Kopie ist ein zeitpunktbezogenes Dateisystem-Image, das keine
Auswirkungen auf die Leistung hat und nur minimalen Speicherplatz
benötigt. Sie können die Standardrichtlinie oder keine auswählen. Für
vorübergehende Daten können Sie „Keine“ auswählen, beispielsweise
„tempdb“ für Microsoft SQL Server.

b. Protokoll: Wählen Sie ein Protokoll für das Volume (NFS, CIFS oder iSCSI) und geben Sie dann die
erforderlichen Informationen ein.

Wenn Sie CIFS auswählen und kein Server eingerichtet ist, werden Sie von der Konsole aufgefordert,
die CIFS-Konnektivität einzurichten, nachdem Sie auf Weiter geklickt haben.

"Erfahren Sie mehr über unterstützte Clientprotokolle und -versionen" .

In den folgenden Abschnitten werden Felder beschrieben, für die Sie möglicherweise Anleitungen
benötigen. Die Beschreibungen sind nach Protokoll geordnet.
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NFS

Zugriffskontrolle

Wählen Sie eine benutzerdefinierte Exportrichtlinie, um das Volume für Clients verfügbar zu
machen.

Exportpolitik

Definiert die Clients im Subnetz, die auf das Volume zugreifen können. Standardmäßig gibt die
Konsole einen Wert ein, der Zugriff auf alle Instanzen im Subnetz gewährt.

CIFS

Berechtigungen und Benutzer/Gruppen

Ermöglicht Ihnen, die Zugriffsebene auf eine SMB-Freigabe für Benutzer und Gruppen zu steuern
(auch als Zugriffskontrolllisten oder ACLs bezeichnet). Sie können lokale oder Domänen-
Windows-Benutzer oder -Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Windows-Domänenbenutzernamen angeben, müssen Sie die Domäne des Benutzers im Format
Domäne\Benutzername angeben.

DNS Primäre und sekundäre IP-Adresse

Die IP-Adressen der DNS-Server, die die Namensauflösung für den CIFS-Server bereitstellen. Die
aufgelisteten DNS-Server müssen die Service Location Records (SRV) enthalten, die zum
Auffinden der Active Directory-LDAP-Server und Domänencontroller für die Domäne erforderlich
sind, der der CIFS-Server beitreten wird.

Wenn Sie Google Managed Active Directory konfigurieren, kann auf AD standardmäßig mit der IP-
Adresse 169.254.169.254 zugegriffen werden.

Beitretende Active Directory-Domäne

Der FQDN der Active Directory (AD)-Domäne, der der CIFS-Server beitreten soll.

Anmeldeinformationen, die zum Beitritt zur Domäne berechtigt sind

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden Berechtigungen zum
Hinzufügen von Computern zur angegebenen Organisationseinheit (OU) innerhalb der AD-
Domäne.

NetBIOS-Name des CIFS-Servers

Ein CIFS-Servername, der in der AD-Domäne eindeutig ist.

Organisationseinheit

Die Organisationseinheit innerhalb der AD-Domäne, die mit dem CIFS-Server verknüpft werden
soll. Der Standardwert ist CN=Computers.

◦ Um AWS Managed Microsoft AD als AD-Server für Cloud Volumes ONTAP zu konfigurieren,
geben Sie in dieses Feld OU=Computers,OU=corp ein.

◦ Um Azure AD Domain Services als AD-Server für Cloud Volumes ONTAP zu konfigurieren,
geben Sie in dieses Feld OU=AADDC Computers oder OU=AADDC Users
ein.https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou["Azure-
Dokumentation: Erstellen einer Organisationseinheit (OU) in einer von Azure AD Domain
Services verwalteten Domäne"^]

◦ Um Google Managed Microsoft AD als AD-Server für Cloud Volumes ONTAP zu konfigurieren,
geben Sie in dieses Feld OU=Computers,OU=Cloud ein.https://cloud.google.com/managed-
microsoft-ad/docs/manage-active-directory-objects#organizational_units["Google Cloud-
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Dokumentation: Organisationseinheiten in Google Managed Microsoft AD"^]

DNS-Domäne

Die DNS-Domäne für die Cloud Volumes ONTAP Storage Virtual Machine (SVM). In den meisten
Fällen ist die Domäne dieselbe wie die AD-Domäne.

NTP-Server

Wählen Sie Active Directory-Domäne verwenden, um einen NTP-Server mithilfe des Active
Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit einer anderen Adresse
konfigurieren müssen, sollten Sie die API verwenden. Weitere Informationen finden Sie im
"Dokumentation zur NetApp Console" .

Beachten Sie, dass Sie einen NTP-Server nur beim Erstellen eines CIFS-Servers konfigurieren
können. Es ist nicht mehr konfigurierbar, nachdem Sie den CIFS-Server erstellt haben.

iSCSI

LUN

iSCSI-Speicherziele werden als LUNs (logische Einheiten) bezeichnet und Hosts als
Standardblockgeräte präsentiert. Wenn Sie ein iSCSI-Volume erstellen, erstellt die Konsole
automatisch eine LUN für Sie. Wir haben es einfach gemacht, indem wir nur eine LUN pro Volume
erstellt haben, sodass keine Verwaltung erforderlich ist. Nachdem Sie das Volume erstellt
haben,"Verwenden Sie den IQN, um von Ihren Hosts aus eine Verbindung zum LUN herzustellen"
.

Initiatorgruppe

Initiatorgruppen (igroups) geben an, welche Hosts auf bestimmte LUNs im Speichersystem
zugreifen können

Host-Initiator (IQN)

iSCSI-Ziele stellen über Standard-Ethernet-Netzwerkadapter (NICs), TCP-Offload-Engine-Karten
(TOE) mit Software-Initiatoren, konvergente Netzwerkadapter (CNAs) oder dedizierte
Hostbusadapter (HBAs) eine Verbindung zum Netzwerk her und werden durch iSCSI-qualifizierte
Namen (IQNs) identifiziert.

a. Datenträgertyp: Wählen Sie basierend auf Ihren Leistungsanforderungen und Kostenanforderungen
einen zugrunde liegenden Datenträgertyp für das Volume aus.

▪ "Dimensionierung Ihres Systems in AWS"

▪ "Dimensionierung Ihres Systems in Azure"

▪ "Dimensionierung Ihres Systems in Google Cloud"

4. Nutzungsprofil & Tiering-Richtlinie: Wählen Sie, ob Sie Speichereffizienzfunktionen auf dem Volume
aktivieren oder deaktivieren möchten, und wählen Sie dann eine"Volume-Tiering-Richtlinie" .

ONTAP umfasst mehrere Speichereffizienzfunktionen, die die von Ihnen benötigte Gesamtspeichermenge
reduzieren können. Die Storage-Effizienzfunktionen von NetApp bieten folgende Vorteile:

Dünne Bereitstellung

Bietet Hosts oder Benutzern mehr logischen Speicher, als Sie tatsächlich in Ihrem physischen
Speicherpool haben. Anstatt Speicherplatz vorab zuzuweisen, wird Speicherplatz jedem Volume
dynamisch zugewiesen, während Daten geschrieben werden.
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Deduplizierung

Verbessert die Effizienz, indem identische Datenblöcke lokalisiert und durch Verweise auf einen
einzigen gemeinsamen Block ersetzt werden. Diese Technik reduziert den Speicherkapazitätsbedarf,
indem redundante Datenblöcke, die sich auf demselben Datenträger befinden, eliminiert werden.

Komprimierung

Reduziert die zum Speichern von Daten erforderliche physische Kapazität durch Komprimieren von
Daten innerhalb eines Volumes auf Primär-, Sekundär- und Archivspeicher.

5. Überprüfen: Überprüfen Sie die Details zum Datenträger und klicken Sie dann auf Hinzufügen.

Ergebnis

Die Konsole erstellt das Volume auf dem Cloud Volumes ONTAP -System.

Erstellen Sie ein Volume auf dem zweiten Knoten in einer HA-Konfiguration

Standardmäßig erstellt die Konsole Volumes auf dem ersten Knoten in einer HA-Konfiguration. Wenn Sie eine
Aktiv-Aktiv-Konfiguration benötigen, in der beide Knoten Daten an Clients bereitstellen, müssen Sie Aggregate
und Volumes auf dem zweiten Knoten erstellen.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Doppelklicken Sie auf der Seite Systeme auf den Namen des Cloud Volumes ONTAP -Systems, auf dem
Sie Aggregate verwalten möchten.

3. Klicken Sie auf der Registerkarte „Aggregate“ auf Aggregat hinzufügen und erstellen Sie das Aggregat.

4. Wählen Sie für Home Node den zweiten Knoten im HA-Paar.

5. Nachdem die Konsole das Aggregat erstellt hat, wählen Sie es aus und klicken Sie dann auf Volume
erstellen.

6. Geben Sie Details für das neue Volume ein und klicken Sie dann auf Erstellen.

Ergebnis

Die Konsole erstellt das Volume auf dem zweiten Knoten im HA-Paar.
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Für HA-Paare, die in mehreren AWS-Verfügbarkeitszonen bereitgestellt werden, müssen Sie
das Volume mithilfe der Floating-IP-Adresse des Knotens, auf dem sich das Volume befindet,
auf Clients mounten.

Nachdem Sie ein Volume erstellt haben

Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen für
die Dateien und Ordner und stellen Sie sicher, dass diese Benutzer auf die Freigabe zugreifen und eine Datei
erstellen können.

Wenn Sie Kontingente auf Volumes anwenden möchten, müssen Sie ONTAP System Manager oder die
ONTAP CLI verwenden. Mithilfe von Kontingenten können Sie den Speicherplatz und die Anzahl der von
einem Benutzer, einer Gruppe oder einem Qtree verwendeten Dateien beschränken oder verfolgen.

Verwalten Sie Volumes auf Cloud Volumes ONTAP -Systemen

Sie können Volumes und CIFS-Server in der NetApp Console verwalten. Sie können
Volumes auch verschieben, um Kapazitätsprobleme zu vermeiden.

Sie können Volumes in der Standardansicht der NetApp Console oder über den ONTAP System Manager
verwalten, der in der Konsole für erweitertes Volume-Management enthalten ist. Die Standardansicht bietet
eine begrenzte Anzahl an Optionen zum Ändern Ihrer Volumes. System Manager bietet erweiterte
Verwaltungsfunktionen wie Klonen, Größenänderung, Ändern der Einstellungen für Anti-Ransomware,
Analyse, Schutz und Aktivitätsverfolgung sowie Verschieben von Volumes zwischen Ebenen. Weitere
Informationen finden Sie unter"Verwalten Sie Cloud Volumes ONTAP mit System Manager" .

Verwalten von Volumes

Mithilfe der Standardansicht der Konsole können Sie Volumes entsprechend Ihrem Speicherbedarf verwalten.
Sie können Volumes anzeigen, bearbeiten, klonen, wiederherstellen und löschen.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Doppelklicken Sie auf der Seite Systeme auf das Cloud Volumes ONTAP -System, auf dem Sie Volumes
verwalten möchten.

3. Wählen Sie die Registerkarte Volumes.
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4. Klicken Sie auf der Kachel des gewünschten Volumes auf Volume verwalten.

Aufgabe Aktion

Informationen zu einem
Volume anzeigen

Klicken Sie unter „Volume-Aktionen“ im Bereich „Volumes verwalten“ auf
„Volume-Details anzeigen“.

Holen Sie sich den NFS-
Mount-Befehl

a. Klicken Sie unter „Volume-Aktionen“ im Bereich „Volumes verwalten“
auf Mount-Befehl.

b. Klicken Sie auf Kopieren.

Klonen eines Volumes a. Klicken Sie im Bereich „Volumes verwalten“ unter „Volume-Aktionen“
auf „Volume klonen“.

b. Ändern Sie den Klonnamen nach Bedarf und klicken Sie dann auf
Klonen.

Dieser Vorgang erstellt ein FlexClone -Volume. Ein FlexClone -Volume ist
eine beschreibbare, zeitpunktbezogene Kopie, die platzsparend ist, da
sie nur wenig Speicherplatz für Metadaten verwendet und dann nur
zusätzlichen Speicherplatz verbraucht, wenn Daten geändert oder
hinzugefügt werden.

Weitere Informationen zu FlexClone -Volumes finden Sie im "ONTAP 9
Handbuch zur logischen Speicherverwaltung" .
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Aufgabe Aktion

Bearbeiten eines Volumes (nur
Volumes mit Lese-
/Schreibzugriff)

a. Klicken Sie unter „Volume-Aktionen“ im Bereich „Volumes verwalten“
auf „Volume-Einstellungen bearbeiten“

b. Ändern Sie die Snapshot-Richtlinie, die NFS-Protokollversion, die
NFS-Zugriffskontrollliste (Exportrichtlinie) oder die
Freigabeberechtigungen des Volumes und klicken Sie dann auf
Übernehmen.

Wenn Sie benutzerdefinierte Snapshot-Richtlinien
benötigen, können Sie diese mit ONTAP System Manager
erstellen.

Löschen eines Volumes a. Klicken Sie im Bereich „Volumes verwalten“ unter „Volume-Aktionen“
auf „Volume löschen“.

b. Geben Sie im Fenster „Volume löschen“ den Namen des Volumes
ein, das Sie löschen möchten.

c. Klicken Sie zur Bestätigung erneut auf Löschen.

Erstellen Sie bei Bedarf eine
Snapshot-Kopie

a. Klicken Sie unter „Schutzaktionen“ im Bereich „Volumes verwalten“
auf „Snapshot-Kopie erstellen“*.

b. Ändern Sie bei Bedarf den Namen und klicken Sie dann auf
Erstellen.

Wiederherstellen von Daten
aus einer Snapshot-Kopie auf
einem neuen Volume

a. Klicken Sie unter „Schutzaktionen“ im Bereich „Volumes verwalten“
auf „Aus Snapshot-Kopie wiederherstellen“*.

b. Wählen Sie eine Snapshot-Kopie aus, geben Sie einen Namen für
das neue Volume ein und klicken Sie dann auf Wiederherstellen.

Ändern des zugrunde
liegenden Datenträgertyps

a. Klicken Sie unter „Erweiterte Aktionen“ im Bereich „Volumes
verwalten“ auf „Datenträgertyp ändern“.

b. Wählen Sie den Datenträgertyp aus und klicken Sie dann auf
Ändern.

Die Konsole verschiebt das Volume in ein vorhandenes
Aggregat, das den ausgewählten Datenträgertyp
verwendet, oder erstellt ein neues Aggregat für das
Volume.
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Aufgabe Aktion

Ändern der Tiering-Richtlinie a. Klicken Sie unter „Erweiterte Aktionen“ im Bereich „Volumes
verwalten“ auf Tiering-Richtlinie ändern.

b. Wählen Sie eine andere Richtlinie aus und klicken Sie auf Ändern.

Die Konsole verschiebt das Volume in ein vorhandenes
Aggregat, das den ausgewählten Datenträgertyp mit
Tiering verwendet, oder erstellt ein neues Aggregat für das
Volume.

Löschen eines Volumes a. Wählen Sie ein Volume aus und klicken Sie dann auf Löschen.

b. Geben Sie den Namen des Volumes in das Dialogfeld ein.

c. Klicken Sie zur Bestätigung erneut auf Löschen.

Ändern der Größe eines Volumes

Standardmäßig wächst ein Volume automatisch auf eine maximale Größe an, wenn der Speicherplatz
erschöpft ist. Der Standardwert ist 1.000, was bedeutet, dass das Volume auf das 11-fache seiner Größe
anwachsen kann. Dieser Wert kann in den Einstellungen des Konsolenagenten konfiguriert werden.

Wenn Sie die Größe Ihres Volumes ändern müssen, können Sie dies über den ONTAP System Manager in der
Konsole tun.

Schritte

1. Klicken Sie auf die System Manager-Ansicht, um die Größe eines Volumes über den ONTAP System
Manager zu ändern. Weitere Informationen finden Sie unter "Erste Schritte" .

2. Wählen Sie im linken Navigationsmenü Speicher > Volumes aus.

3. Identifizieren Sie in der Liste der Volumes das Volume, dessen Größe Sie ändern möchten.

4.
Klicken Sie auf das Optionssymbol  .

5. Wählen Sie Größe ändern.

6. Bearbeiten Sie auf dem Bildschirm Volumegröße ändern die Kapazität und den Prozentsatz der
Snapshot-Reserve nach Bedarf. Sie können den vorhandenen, verfügbaren Platz mit der geänderten
Kapazität vergleichen.

7. Klicken Sie auf Speichern.
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Berücksichtigen Sie beim Ändern der Volumegröße unbedingt die Kapazitätsgrenzen Ihres Systems. Gehen
Sie zum "Versionshinweise zu Cloud Volumes ONTAP" für weitere Informationen.

Ändern Sie den CIFS-Server

Wenn Sie Ihre DNS-Server oder Active Directory-Domäne ändern, müssen Sie den CIFS-Server in Cloud
Volumes ONTAP ändern, damit er den Clients weiterhin Speicher bereitstellen kann.

Schritte

1. Klicken Sie auf der Registerkarte Übersicht des Cloud Volumes ONTAP Systems im rechten Bereich auf
die Registerkarte Funktion.

2. Klicken Sie unter dem Feld „CIFS-Setup“ auf das Bleistiftsymbol, um das Fenster „CIFS-Setup“
anzuzeigen.

3. Geben Sie die Einstellungen für den CIFS-Server an:

Aufgabe Aktion

Wählen Sie Storage VM
(SVM)

Wenn Sie die Cloud Volume ONTAP Storage Virtual Machine (SVM)
auswählen, werden die konfigurierten CIFS-Informationen angezeigt.

Beitretende Active Directory-
Domäne

Der FQDN der Active Directory (AD)-Domäne, der der CIFS-Server
beitreten soll.
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Aufgabe Aktion

Anmeldeinformationen, die
zum Beitritt zur Domäne
berechtigt sind

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufügen von Computern zur angegebenen
Organisationseinheit (OU) innerhalb der AD-Domäne.

DNS Primäre und sekundäre
IP-Adresse

Die IP-Adressen der DNS-Server, die die Namensauflösung für den
CIFS-Server bereitstellen. Die aufgelisteten DNS-Server müssen die
Service Location Records (SRV) enthalten, die zum Auffinden der Active
Directory-LDAP-Server und Domänencontroller für die Domäne
erforderlich sind, der der CIFS-Server beitritt. ifdef::gcp[] Wenn Sie
Google Managed Active Directory konfigurieren, kann auf AD
standardmäßig mit der IP-Adresse 169.254.169.254 zugegriffen werden.
endif::gcp[]

DNS-Domäne Die DNS-Domäne für die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fällen ist die Domäne dieselbe wie die AD-
Domäne.

NetBIOS-Name des CIFS-
Servers

Ein CIFS-Servername, der in der AD-Domäne eindeutig ist.

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domäne, die mit dem CIFS-
Server verknüpft werden soll. Der Standardwert ist CN=Computers.

• Um AWS Managed Microsoft AD als AD-Server für Cloud Volumes
ONTAP zu konfigurieren, geben Sie in dieses Feld
OU=Computers,OU=corp ein.

• Um Azure AD Domain Services als AD-Server für Cloud Volumes
ONTAP zu konfigurieren, geben Sie in dieses Feld OU=AADDC
Computers oder OU=AADDC Users ein."Azure-Dokumentation:
Erstellen einer Organisationseinheit (OU) in einer von Azure AD
Domain Services verwalteten Domäne"

• Um Google Managed Microsoft AD als AD-Server für Cloud Volumes
ONTAP zu konfigurieren, geben Sie in dieses Feld
OU=Computers,OU=Cloud ein."Google Cloud-Dokumentation:
Organisationseinheiten in Google Managed Microsoft AD"

4. Klicken Sie auf Festlegen.

Ergebnis

Cloud Volumes ONTAP aktualisiert den CIFS-Server mit den Änderungen.

Verschieben eines Volumes

Verschieben Sie Volumes zur Kapazitätsauslastung, Leistungsverbesserung und zur Erfüllung von Service-
Level-Agreements.

Sie können ein Volume im ONTAP System Manager verschieben, indem Sie ein Volume und das Zielaggregat
auswählen, den Volume-Verschiebungsvorgang starten und optional den Volume-Verschiebungsjob
überwachen. Bei Verwendung des System Managers wird ein Volume-Verschiebungsvorgang automatisch
abgeschlossen.

Schritte
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1. Verwenden Sie ONTAP System Manager oder die ONTAP CLI, um die Volumes in das Aggregat zu
verschieben.

In den meisten Situationen können Sie den System Manager zum Verschieben von Volumes verwenden.

Anweisungen hierzu finden Sie im"ONTAP 9 Volume Move Express-Handbuch" .

Verschieben Sie ein Volume, wenn die Konsole die Meldung „Aktion erforderlich“ anzeigt.

Die Konsole zeigt möglicherweise die Meldung „Aktion erforderlich“ an, die besagt, dass das Verschieben
eines Volumes erforderlich ist, um Kapazitätsprobleme zu vermeiden, dass Sie das Problem jedoch selbst
beheben müssen. In diesem Fall müssen Sie ermitteln, wie das Problem behoben werden kann, und dann ein
oder mehrere Volumes verschieben.

Die Konsole zeigt diese Meldungen „Aktion erforderlich“ an, wenn ein Aggregat 90 % seiner
Kapazität erreicht hat. Wenn die Datenschichtung aktiviert ist, werden die Meldungen angezeigt,
wenn ein Aggregat 80 % der genutzten Kapazität erreicht hat. Standardmäßig sind 10 % freier
Speicherplatz für die Datenschichtung reserviert. "Erfahren Sie mehr über das
Freispeicherverhältnis für Data Tiering" .

Schritte

1. wie Kapazitätsprobleme behoben werden können .

2. Verschieben Sie basierend auf Ihrer Analyse Volumes, um Kapazitätsprobleme zu vermeiden:

◦ um Kapazitätsprobleme zu vermeiden .

◦ um Kapazitätsprobleme zu vermeiden .

Ermitteln Sie, wie Kapazitätsprobleme behoben werden können

Wenn die Konsole keine Empfehlungen zum Verschieben eines Volumes zur Vermeidung von
Kapazitätsproblemen bereitstellen kann, müssen Sie die Volumes identifizieren, die Sie verschieben müssen,
und feststellen, ob Sie sie in ein anderes Aggregat auf demselben System oder in ein anderes System
verschieben sollten.

Schritte

1. Sehen Sie sich die erweiterten Informationen in der Meldung „Aktion erforderlich“ an, um das Aggregat zu
identifizieren, das seine Kapazitätsgrenze erreicht hat.

Die erweiterten Informationen sollten beispielsweise in etwa wie folgt lauten: „Aggregat aggr1 hat seine
Kapazitätsgrenze erreicht.“

2. Identifizieren Sie ein oder mehrere Volumes, die aus dem Aggregat verschoben werden sollen:

a. Klicken Sie im Cloud Volumes ONTAP -System auf die Registerkarte Aggregate.

b. Klicken Sie auf der Aggregatkachel auf das  Symbol und klicken Sie dann auf Gesamtdetails
anzeigen.

c. Überprüfen Sie auf der Registerkarte Übersicht des Bildschirms Aggregatdetails die Größe jedes
Volumes und wählen Sie ein oder mehrere Volumes aus, die aus dem Aggregat verschoben werden
sollen.

Sie sollten Volumes auswählen, die groß genug sind, um Speicherplatz im Aggregat freizugeben, damit
Sie in Zukunft zusätzliche Kapazitätsprobleme vermeiden.
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3. Wenn das System das Festplattenlimit nicht erreicht hat, sollten Sie die Volumes auf ein vorhandenes
Aggregat oder ein neues Aggregat auf demselben System verschieben.

Weitere Informationen finden Sie unterVerschieben Sie Volumes auf ein anderes Aggregat, um
Kapazitätsprobleme zu vermeiden .

4. Wenn das System das Festplattenlimit erreicht hat, führen Sie einen der folgenden Schritte aus:

a. Löschen Sie alle nicht verwendeten Volumes.

b. Ordnen Sie Volumes neu an, um Speicherplatz auf einem Aggregat freizugeben.

Weitere Informationen finden Sie unterVerschieben Sie Volumes auf ein anderes Aggregat, um
Kapazitätsprobleme zu vermeiden .

c. Verschieben Sie zwei oder mehr Volumes auf ein anderes System mit freiem Speicherplatz.

Weitere Informationen finden Sie unterVerschieben Sie Volumes auf ein anderes Aggregat, um
Kapazitätsprobleme zu vermeiden .

Verschieben Sie Volumes auf ein anderes System, um Kapazitätsprobleme zu vermeiden

Sie können ein oder mehrere Volumes auf ein anderes Cloud Volumes ONTAP System verschieben, um
Kapazitätsprobleme zu vermeiden. Dies ist möglicherweise erforderlich, wenn das System sein Festplattenlimit
erreicht hat.

Informationen zu diesem Vorgang

Sie können die Schritte in dieser Aufgabe befolgen, um die folgende Meldung „Aktion erforderlich“ zu
korrigieren:
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Das Verschieben eines Volumes ist notwendig, um Kapazitätsprobleme zu vermeiden. Die Konsole kann
diese Aktion jedoch nicht für Sie ausführen, da das System das Festplattenlimit erreicht hat.

Schritte

1. Identifizieren Sie ein Cloud Volumes ONTAP -System mit verfügbarer Kapazität oder stellen Sie ein neues
System bereit.

2. Ziehen Sie das Quellsystem per Drag & Drop auf das Zielsystem, um eine einmalige Datenreplikation des
Volumes durchzuführen.

Weitere Informationen finden Sie unter"Daten zwischen Systemen replizieren" .

3. Gehen Sie zur Seite „Replikationsstatus“ und brechen Sie dann die SnapMirror -Beziehung ab, um das
replizierte Volume von einem Datenschutzvolume in ein Lese-/Schreibvolume umzuwandeln.

Weitere Informationen finden Sie unter"Verwalten von Datenreplikationszeitplänen und -beziehungen" .

4. Konfigurieren Sie das Volume für den Datenzugriff.

Informationen zum Konfigurieren eines Zielvolumes für den Datenzugriff finden Sie im"ONTAP 9 Volume
Disaster Recovery Express-Handbuch" .

5. Löschen Sie das ursprüngliche Volume.

Weitere Informationen finden Sie unter"Verwalten von Volumes" .

Verschieben Sie Volumes auf ein anderes Aggregat, um Kapazitätsprobleme zu vermeiden

Sie können ein oder mehrere Volumes in ein anderes Aggregat verschieben, um Kapazitätsprobleme zu
vermeiden.

Informationen zu diesem Vorgang

Sie können die Schritte in dieser Aufgabe befolgen, um die folgende Meldung „Aktion erforderlich“ zu
korrigieren:

Um Kapazitätsprobleme zu vermeiden, ist das Verschieben von zwei oder mehr Volumes erforderlich. Die
Konsole kann diese Aktion jedoch nicht für Sie ausführen.

Schritte

1. Überprüfen Sie, ob ein vorhandenes Aggregat über freie Kapazität für die Volumes verfügt, die Sie
verschieben müssen:

a. Klicken Sie im Cloud Volumes ONTAP -System auf die Registerkarte Aggregate.

b. Klicken Sie auf der gewünschten Aggregatkachel auf das  Symbol und dann Aggregierte Details
anzeigen, um die verfügbare Kapazität anzuzeigen (bereitgestellte Größe abzüglich verwendeter
aggregierter Kapazität).
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2. Fügen Sie bei Bedarf Datenträger zu einem vorhandenen Aggregat hinzu:

a. Wählen Sie das Aggregat aus und klicken Sie dann auf das  Symbol > Datenträger hinzufügen.

b. Wählen Sie die Anzahl der hinzuzufügenden Datenträger aus und klicken Sie dann auf Hinzufügen.

3. Wenn keine Aggregate über verfügbare Kapazität verfügen, erstellen Sie ein neues Aggregat.

Weitere Informationen finden Sie unter"Erstellen von Aggregaten" .

4. Verwenden Sie ONTAP System Manager oder die ONTAP CLI, um die Volumes in das Aggregat zu
verschieben.

5. In den meisten Situationen können Sie den System Manager zum Verschieben von Volumes verwenden.

Anweisungen hierzu finden Sie im"ONTAP 9 Volume Move Express-Handbuch" .

Gründe, warum eine Volumenbewegung langsam verlaufen kann

Das Verschieben eines Volumes kann länger dauern als erwartet, wenn eine der folgenden Bedingungen für
Cloud Volumes ONTAP zutrifft:

• Das Volume ist ein Klon.

• Das Volume ist ein übergeordnetes Volume eines Klons.

• Das Quell- oder Zielaggregat verfügt über eine einzelne durchsatzoptimierte HDD-Festplatte (st1).

• Eines der Aggregate verwendet ein älteres Benennungsschema für Objekte. Beide Aggregate müssen
dasselbe Namensformat verwenden.

Ein älteres Benennungsschema wird verwendet, wenn die Datenschichtung für ein Aggregat in der Version
9.4 oder früher aktiviert wurde.

• Die Verschlüsselungseinstellungen der Quell- und Zielaggregate stimmen nicht überein oder es wird eine
Neuverschlüsselung durchgeführt.

• Beim Verschieben des Volumes wurde die Option -tiering-policy angegeben, um die Tiering-Richtlinie zu
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ändern.

• Beim Verschieben des Volumes wurde die Option -generate-destination-key angegeben.

FlexGroup -Volumes anzeigen

Sie können FlexGroup Volumes, die über ONTAP System Manager oder die ONTAP CLI erstellt wurden, direkt
über die Registerkarte „Volumes“ in der Konsole anzeigen. Sie können detaillierte Informationen zu den
FleGroup-Volumes über eine spezielle Kachel Volumes anzeigen, in der Sie jede FlexGroup Volume-Gruppe
über den Hover-Text des Symbols identifizieren können. Darüber hinaus können Sie FlexGroup Volumes in der
Volume-Listenansicht über die Spalte „Volume-Stil“ identifizieren und sortieren.

Derzeit können Sie unter der Konsole nur vorhandene FlexGroup -Volumes anzeigen. Sie
können in der Konsole keine FlexGroup Volumes erstellen.

Tieren Sie inaktive Cloud Volumes ONTAP Daten auf einen kostengünstigen
Objektspeicher

Sie können die Speicherkosten für Cloud Volumes ONTAP senken, indem Sie eine SSD-
oder HDD-Leistungsstufe für Hot Data mit einer Objektspeicherkapazitätsstufe für
inaktive Daten kombinieren. Die Datenschichtung wird durch die FabricPool -Technologie
ermöglicht. Eine allgemeine Übersicht finden Sie unter"Übersicht über Data Tiering" .

Um Data Tiering einzurichten, müssen Sie Folgendes tun:

Wählen Sie eine unterstützte Konfiguration

Die meisten Konfigurationen werden unterstützt. Wenn Sie über ein Cloud Volumes ONTAP -System mit der
aktuellsten Version verfügen, können Sie loslegen. "Mehr erfahren" .
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Stellen Sie die Konnektivität zwischen Cloud Volumes ONTAP und Objektspeicher sicher

• Für AWS benötigen Sie einen VPC-Endpunkt für Amazon Simple Storage Service (Amazon S3). Mehr
erfahren.

• Für Azure müssen Sie nichts tun, solange die NetApp Console über die erforderlichen Berechtigungen
verfügt. Mehr erfahren .

• Für Google Cloud müssen Sie das Subnetz für den privaten Google-Zugriff konfigurieren und ein
Dienstkonto einrichten. Mehr erfahren .

Stellen Sie sicher, dass Sie über ein Aggregat mit aktiviertem Tiering verfügen

Um die Datenschichtung auf einem Datenträger zu aktivieren, muss sie auf einem Aggregat aktiviert werden.
Sie sollten sich über die Anforderungen für neue und vorhandene Volumes im Klaren sein. dass Tiering für
Aggregate aktiviert ist.,Mehr erfahren .

Wählen Sie eine Tiering-Richtlinie beim Erstellen, Ändern oder Replizieren eines Volumes

Die NetApp Console fordert Sie auf, eine Tiering-Richtlinie auszuwählen, wenn Sie ein Volume erstellen,
ändern oder replizieren.

• "Tier-Daten von Lese-/Schreib-Volumes"

• "Tier-Daten aus Datenschutzvolumes"

Was ist für die Datenschichtung nicht erforderlich?

• Sie müssen keine Funktionslizenz installieren, um die Datenschichtung zu aktivieren.

• Sie müssen keinen Objektspeicher für die Kapazitätsebene erstellen. Die Konsole erledigt
das für Sie.

• Sie müssen die Datenschichtung nicht auf Systemebene aktivieren.

Die Konsole erstellt beim Erstellen des Systems einen Objektspeicher für kalte
Daten.nachdem Sie die Anforderungen implementiert haben,solange es keine Verbindungs-
oder Berechtigungsprobleme gibt . Danach müssen Sie nur noch das Daten-Tiering auf
Volumes aktivieren (und in einigen Fällendass Tiering für Aggregate aktiviert ist.,auf
Zuschlagstoffen ).

Konfigurationen, die Daten-Tiering unterstützen

Sie können die Datenschichtung aktivieren, wenn Sie bestimmte Konfigurationen und Funktionen verwenden.

Unterstützung in AWS

• Daten-Tiering wird in AWS ab Cloud Volumes ONTAP 9.2 unterstützt.

• Die Leistungsstufe kann aus General Purpose SSDs (gp3 oder gp2) oder Provisioned IOPS SSDs (io1)
bestehen.

Wir empfehlen, bei Verwendung von durchsatzoptimierten HDDs (st1) keine
Datenschichtung in Objektspeicher vorzunehmen.
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• Die inaktiven Daten werden in Amazon S3-Buckets verteilt. Eine Staffelung auf andere Anbieter wird nicht
unterstützt.

Unterstützung in Azure

• Datentiering wird in Azure wie folgt unterstützt:

◦ Version 9.4 in mit Einzelknotensystemen

◦ Version 9.6 mit HA-Paaren

• Die Leistungsstufe kann aus verwalteten Premium-SSD-Datenträgern, verwalteten Standard-SSD-
Datenträgern oder verwalteten Standard-HDD-Datenträgern bestehen.

• Die inaktiven Daten werden in Microsoft Azure Blob verschoben. Eine Staffelung auf andere Anbieter wird
nicht unterstützt.

Unterstützung in Google Cloud

• Daten-Tiering wird in Google Cloud ab Cloud Volumes ONTAP 9.6 unterstützt.

• Die Leistungsstufe kann entweder aus persistenten SSD-Festplatten, ausgeglichenen persistenten
Festplatten oder persistenten Standardfestplatten bestehen.

• Die inaktiven Daten werden in Google Cloud Storage gespeichert. Eine Staffelung auf andere Anbieter wird
nicht unterstützt.

Interoperabilität von Funktionen

• Die Datenschichtung wird durch Verschlüsselungstechnologien unterstützt.

• Auf Volumes muss Thin Provisioning aktiviert sein.

Anforderungen

Abhängig von Ihrem Cloud-Anbieter müssen bestimmte Verbindungen und Berechtigungen eingerichtet
werden, damit Cloud Volumes ONTAP kalte Daten in den Objektspeicher verschieben kann.

Anforderungen für das Tiering von Kaltdaten zu Amazon S3

Stellen Sie sicher, dass Cloud Volumes ONTAP eine Verbindung zu Amazon S3 hat. Der beste Weg, diese
Verbindung bereitzustellen, ist das Erstellen eines VPC-Endpunkts für den S3-Dienst. Anweisungen finden Sie
unter "AWS-Dokumentation: Erstellen eines Gateway-Endpunkts".

Achten Sie beim Erstellen des VPC-Endpunkts darauf, die Region, VPC und Routentabelle auszuwählen, die
der Cloud Volumes ONTAP -Instanz entspricht. Sie müssen auch die Sicherheitsgruppe ändern, um eine
ausgehende HTTPS-Regel hinzuzufügen, die den Datenverkehr zum S3-Endpunkt ermöglicht. Andernfalls
kann Cloud Volumes ONTAP keine Verbindung zum S3-Dienst herstellen.

Wenn Probleme auftreten, lesen Sie "AWS Support Knowledge Center: Warum kann ich über einen Gateway-
VPC-Endpunkt keine Verbindung zu einem S3-Bucket herstellen?" .

Anforderungen zum Tiering kalter Daten in Azure Blob Storage

Sie müssen keine Verbindung zwischen der Leistungsebene und der Kapazitätsebene einrichten, solange die
Konsole über die erforderlichen Berechtigungen verfügt. Die Konsole aktiviert einen VNet-Dienstendpunkt für
Sie, wenn die benutzerdefinierte Rolle für den Konsolenagenten über die folgenden Berechtigungen verfügt:
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"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

Die benutzerdefinierte Rolle umfasst standardmäßig die Berechtigungen. "Azure-Berechtigung für den
Konsolen-Agent anzeigen"

Anforderungen zum Tiering kalter Daten in einen Google Cloud Storage-Bucket

• Das Subnetz, in dem sich Cloud Volumes ONTAP befindet, muss für privaten Google-Zugriff konfiguriert
werden. Anweisungen hierzu finden Sie unter "Google Cloud-Dokumentation: Konfigurieren des privaten
Google-Zugriffs" .

• An Cloud Volumes ONTAP muss ein Dienstkonto angehängt werden.

"Erfahren Sie, wie Sie dieses Dienstkonto einrichten" .

Sie werden aufgefordert, dieses Dienstkonto auszuwählen, wenn Sie ein Cloud Volumes ONTAP -System
erstellen.

Wenn Sie während der Bereitstellung kein Dienstkonto auswählen, müssen Sie Cloud Volumes ONTAP
herunterfahren, die Google Cloud Console aufrufen und dann das Dienstkonto mit den Cloud Volumes
ONTAP-Instanzen verknüpfen. Anschließend können Sie die Datenschichtung wie im nächsten Abschnitt
beschrieben aktivieren.

• Um den Bucket mit vom Kunden verwalteten Verschlüsselungsschlüsseln zu verschlüsseln, aktivieren Sie
die Verwendung des Schlüssels im Google Cloud Storage-Bucket.

"Erfahren Sie, wie Sie vom Kunden verwaltete Verschlüsselungsschlüssel mit Cloud Volumes ONTAP
verwenden" .

Aktivieren Sie Data Tiering, nachdem Sie die Anforderungen implementiert haben

Die Konsole erstellt beim Erstellen des Systems einen Objektspeicher für kalte Daten, sofern keine
Verbindungs- oder Berechtigungsprobleme vorliegen. Wenn Sie die oben aufgeführten Anforderungen erst
nach der Erstellung des Systems implementiert haben, müssen Sie das Tiering manuell über die API oder den
ONTAP System Manager aktivieren, der den Objektspeicher erstellt.

Die Möglichkeit, Tiering über die Konsole zu aktivieren, wird in einer zukünftigen Version von
Cloud Volumes ONTAP verfügbar sein.

Stellen Sie sicher, dass Tiering für Aggregate aktiviert ist.

Um Data Tiering auf einem Volume zu aktivieren, muss Data Tiering auf einem Aggregat aktiviert sein. Sie
sollten sich über die Anforderungen für neue und vorhandene Volumes im Klaren sein.

• Neue Bände

Wenn Sie Data Tiering auf einem neuen Volume aktivieren, müssen Sie sich nicht um die Aktivierung von
Data Tiering auf einem Aggregat kümmern. Die Konsole erstellt das Volume auf einem vorhandenen
Aggregat mit aktiviertem Tiering oder erstellt ein neues Aggregat für das Volume, wenn noch kein Aggregat
mit aktiviertem Data-Tiering vorhanden ist.
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• Vorhandene Bände

Um die Datenschichtung auf einem vorhandenen Volume zu aktivieren, stellen Sie sicher, dass sie auf dem
zugrunde liegenden Aggregat aktiviert ist. Wenn die Datenaufteilung auf dem vorhandenen Aggregat nicht
aktiviert ist, müssen Sie ONTAP System Manager verwenden, um ein vorhandenes Aggregat an den
Objektspeicher anzuhängen.

Schritte zum Bestätigen, ob Tiering für ein Aggregat aktiviert ist

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Öffnen Sie das Cloud Volumes ONTAP System.

3. Wählen Sie die Registerkarte Aggregate aus und prüfen Sie, ob die Tiering-Funktion für das Aggregat
aktiviert oder deaktiviert ist.

Schritte zum Aktivieren der Tiering-Funktion für ein Aggregat

1. Klicken Sie im ONTAP System Manager auf Speicher > Tiers.

2. Klicken Sie auf das Aktionsmenü für das Aggregat und wählen Sie Cloud-Ebenen anhängen.

3. Wählen Sie die anzuhängende Cloud-Ebene aus und klicken Sie auf Speichern.

Wie geht es weiter?

Sie können jetzt das Daten-Tiering auf neuen und vorhandenen Volumes aktivieren, wie im nächsten Abschnitt
erläutert.

Tier-Daten von Lese-/Schreib-Volumes

Cloud Volumes ONTAP kann inaktive Daten auf Lese-/Schreib-Volumes in kostengünstigen Objektspeicher
verschieben und so die Leistungsebene für Hot Data freigeben.

Schritte

1. Erstellen Sie auf der Registerkarte Volumes unter dem System ein neues Volume oder ändern Sie die
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Ebene eines vorhandenen Volumes:

Aufgabe Aktion

Erstellen eines neuen Volumes Klicken Sie auf Neues Volume hinzufügen.

Ändern eines vorhandenen
Volumes

Wählen Sie die gewünschte Volume-Kachel aus, klicken Sie auf Volume
verwalten, um auf das rechte Fenster „Volumes verwalten“ zuzugreifen,
und klicken Sie dann im rechten Fenster auf Erweiterte Aktionen und
Tiering-Richtlinie ändern.

2. Wählen Sie eine Tiering-Richtlinie aus.

Eine Beschreibung dieser Richtlinien finden Sie unter"Übersicht über Data Tiering" .

Beispiel

Die Konsole erstellt ein neues Aggregat für das Volume, wenn noch kein Aggregat mit aktivierter
Datenschichtung vorhanden ist.

Tier-Daten aus Datenschutzvolumes

Cloud Volumes ONTAP kann Daten von einem Datenschutz-Volume auf eine Kapazitätsebene verschieben.
Wenn Sie das Zielvolume aktivieren, werden die Daten beim Lesen schrittweise in die Leistungsstufe
verschoben.
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Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Wählen Sie auf der Seite Systeme das Cloud Volumes ONTAP System aus, das das Quellvolume enthält,
und ziehen Sie es dann auf das System, auf das Sie das Volume replizieren möchten.

3. Folgen Sie den Anweisungen, bis Sie die Tiering-Seite erreichen, und aktivieren Sie das Data Tiering für
den Objektspeicher.

Beispiel

Hilfe zum Replizieren von Daten finden Sie unter "Daten in und aus der Cloud replizieren" .

Ändern der Speicherklasse für mehrstufige Daten

Nachdem Sie Cloud Volumes ONTAP bereitgestellt haben, können Sie Ihre Speicherkosten senken, indem Sie
die Speicherklasse für inaktive Daten ändern, auf die 30 Tage lang nicht zugegriffen wurde. Wenn Sie auf die
Daten zugreifen, sind die Zugriffskosten höher. Dies müssen Sie berücksichtigen, bevor Sie die Speicherklasse
ändern.

Die Speicherklasse für mehrstufige Daten gilt systemweit – nicht pro Volume.

Informationen zu unterstützten Speicherklassen finden Sie unter"Übersicht über Data Tiering" .

Schritte

1. Klicken Sie im Cloud Volumes ONTAP System auf das Menüsymbol und dann auf Speicherklassen oder
Blob Storage Tiering.

2. Wählen Sie eine Speicherklasse und klicken Sie dann auf Speichern.

Ändern des freien Speicherplatzverhältnisses für das Daten-Tiering

Das Verhältnis des freien Speicherplatzes für die Datenschichtung definiert, wie viel freier Speicherplatz auf
Cloud Volumes ONTAP SSDs/HDDs erforderlich ist, wenn Daten in den Objektspeicher eingeschichtet werden.
Die Standardeinstellung ist 10 % freier Speicherplatz, Sie können die Einstellung jedoch Ihren Anforderungen
entsprechend anpassen.

Sie können beispielsweise weniger als 10 % freien Speicherplatz wählen, um sicherzustellen, dass Sie die
gekaufte Kapazität nutzen. Die Konsole kann dann zusätzliche Festplatten für Sie kaufen, wenn zusätzliche
Kapazität benötigt wird (bis Sie das Festplattenlimit für das Aggregat erreichen).

Wenn nicht genügend Speicherplatz vorhanden ist, kann Cloud Volumes ONTAP die Daten
nicht verschieben und es kann zu Leistungseinbußen kommen. Jede Änderung sollte mit
Vorsicht vorgenommen werden. Wenn Sie unsicher sind, wenden Sie sich an den NetApp
Support, um Hilfe zu erhalten.

Das Verhältnis ist für Notfallwiederherstellungsszenarien wichtig, da Cloud Volumes ONTAP beim Lesen der
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Daten aus dem Objektspeicher die Daten auf SSDs/HDDs verschiebt, um eine bessere Leistung zu erzielen.
Wenn nicht genügend Speicherplatz vorhanden ist, kann Cloud Volumes ONTAP die Daten nicht verschieben.
Berücksichtigen Sie dies bei der Änderung des Verhältnisses, damit Sie Ihren Geschäftsanforderungen
gerecht werden können.

Schritte

1. Gehen Sie im linken Navigationsbereich zu Administration > Agenten.

2. Klicken Sie auf das  Symbol für den Konsolenagenten, der Ihr Cloud Volumes ONTAP -System
verwaltet.

3. Wählen Sie * Cloud Volumes ONTAP -Einstellungen*.

4. Klicken Sie unter Kapazität auf Schwellenwerte für aggregierte Kapazität – Verhältnis des freien
Speicherplatzes für Daten-Tiering.
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5. Ändern Sie das Verhältnis des freien Speicherplatzes entsprechend Ihren Anforderungen und klicken Sie
auf Speichern.

Ändern der Abkühlphase für die Auto-Tiering-Richtlinie

Wenn Sie das Daten-Tiering auf einem Cloud Volumes ONTAP Volume mithilfe der auto-Tiering-Richtlinie
aktiviert haben, können Sie die Standard-Kühlperiode basierend auf Ihren Geschäftsanforderungen anpassen.
Diese Aktion wird nur mit ONTAP CLI und API unterstützt.

Die Kühlperiode ist die Anzahl der Tage, die Benutzerdaten in einem Volume inaktiv bleiben müssen, bevor sie
als „kalt“ betrachtet und in den Objektspeicher verschoben werden.

Die Standard-Abkühlungsperiode für die Auto-Tiering-Richtlinie beträgt 31 Tage. Sie können die Kühlperiode
wie folgt ändern:

• 9.8 oder höher: 2 Tage bis 183 Tage

• 9.7 oder früher: 2 Tage bis 63 Tage

Schritt

1. Verwenden Sie den Parameter minimumCoolingDays mit Ihrer API-Anfrage, wenn Sie ein Volume erstellen
oder ein vorhandenes Volume ändern.
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Entfernen eines S3-Buckets bei der Außerbetriebnahme eines Systems

Sie können einen S3-Bucket mit den aus einem Cloud Volumes ONTAP System abgestuften Daten löschen,
wenn Sie die Umgebung außer Betrieb nehmen.

Sie können den S3-Bucket nur löschen, wenn:

• Das Cloud Volume ONTAP -System wird aus der Konsole gelöscht.

• Alle Objekte werden aus dem Bucket gelöscht und der S3-Bucket ist leer.

Wenn Sie ein Cloud Volumes ONTAP -System außer Betrieb nehmen, wird der für die Umgebung erstellte S3-
Bucket nicht automatisch gelöscht. Stattdessen verbleibt es in einem verwaisten Zustand, um einen
versehentlichen Datenverlust zu verhindern. Sie können die Objekte im Bucket löschen und dann den S3-
Bucket selbst entfernen oder ihn für die spätere Verwendung aufbewahren. Siehe "ONTAP CLI: vServer
Object-Store-Server Bucket löschen" .

Stellen Sie von Ihrem Hostsystem aus eine Verbindung zu einem LUN auf Cloud
Volumes ONTAP

Wenn Sie ein iSCSI-Volume erstellen, erstellt die NetApp Console automatisch eine LUN
für Sie. Wir haben es einfach gemacht, indem wir nur eine LUN pro Volume erstellt
haben, sodass keine Verwaltung erforderlich ist. Nachdem Sie das Volume erstellt haben,
verwenden Sie den IQN, um von Ihren Hosts aus eine Verbindung mit der LUN
herzustellen.

Beachten Sie Folgendes:

• Die automatische Kapazitätsverwaltung der Konsole gilt nicht für LUNs. Beim Erstellen einer LUN wird die
Autogrow-Funktion deaktiviert.

• Sie können zusätzliche LUNs vom ONTAP System Manager oder der ONTAP CLI erstellen.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Doppelklicken Sie auf der Seite Systeme auf das Cloud Volumes ONTAP -System, auf dem Sie Volumes
verwalten möchten.

3. Wählen Sie im System die Registerkarte Volumes.

4. Gehen Sie zur Kachel des gewünschten Volumes und wählen Sie dann Volume verwalten aus, um auf
das Bedienfeld „Volumes verwalten“ auf der rechten Seite zuzugreifen.

5. Klicken Sie auf Ziel-iQN.

6. Klicken Sie auf Kopieren, um den iQN-Namen zu kopieren.

7. Richten Sie eine iSCSI-Verbindung vom Host zur LUN ein.

◦ "ONTAP 9 iSCSI Express-Konfiguration für Red Hat Enterprise Linux: Starten der iSCSI-Sitzungen mit
dem Ziel"

◦ "ONTAP 9 iSCSI Express-Konfiguration für Windows: Starten von iSCSI-Sitzungen mit dem Ziel"

◦ "ONTAP SAN-Hostkonfiguration"
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Beschleunigen Sie den Datenzugriff mit FlexCache -Volumes auf einem Cloud
Volumes ONTAP System

Ein FlexCache -Volume ist ein Speichervolume, das SMB- und NFS-Lesedaten von
einem Ursprungs- (oder Quell-)Volume zwischenspeichert. Nachfolgende Lesevorgänge
der zwischengespeicherten Daten führen zu einem schnelleren Zugriff auf diese Daten.

Sie können FlexCache -Volumes verwenden, um den Datenzugriff zu beschleunigen oder den Datenverkehr
von stark beanspruchten Volumes zu entlasten. FlexCache -Volumes tragen zur Leistungsverbesserung bei,
insbesondere wenn Clients wiederholt auf dieselben Daten zugreifen müssen, da die Daten direkt bereitgestellt
werden können, ohne dass auf das Ursprungsvolume zugegriffen werden muss. FlexCache -Volumes eignen
sich gut für leseintensive System-Workloads.

NetApp Console ermöglicht die Verwaltung von FlexCache -Volumes mit der"NetApp Volume Caching" .

Sie können auch die ONTAP CLI oder den ONTAP System Manager verwenden, um FlexCache -Volumes zu
erstellen und zu verwalten:

• "FlexCache -Volumes für schnelleren Datenzugriff – Power Guide"

• "Erstellen von FlexCache -Volumes im System Manager"

Arbeiten Sie mit FlexCache , wenn der Ursprung verschlüsselt ist

Beim Konfigurieren von FlexCache auf einem Cloud Volumes ONTAP System, bei dem das Ursprungsvolume
verschlüsselt ist, sind zusätzliche Schritte erforderlich, um sicherzustellen, dass das FlexCache Volume
ordnungsgemäß auf die verschlüsselten Daten zugreifen und diese zwischenspeichern kann.

Bevor Sie beginnen

1. Verschlüsselungseinrichtung: Stellen Sie sicher, dass das Quellvolume vollständig verschlüsselt und
betriebsbereit ist. Bei Cloud Volumes ONTAP -Systemen umfasst dies die Integration mit Cloud-
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spezifischen Schlüsselverwaltungsdiensten.

Bei AWS bedeutet dies normalerweise die Verwendung des AWS Key Management Service (KMS). Weitere
Informationen finden Sie unter"Schlüssel mit AWS Key Management Service verwalten" .

Für Azure müssen Sie Azure Key Vault für NetApp Volume Encryption (NVE) einrichten. Weitere Informationen
finden Sie unter"Verwalten von Schlüsseln mit Azure Key Vault" .

Bei Google Cloud ist es der Google Cloud Key Management Service. Weitere Informationen finden Sie
unter"Schlüssel mit dem Cloud Key Management Service von Google verwalten" .

1. Schlüsselverwaltungsdienste: Überprüfen Sie vor dem Erstellen eines FlexCache -Volumes, ob die
Schlüsselverwaltungsdienste auf dem Cloud Volumes ONTAP System richtig konfiguriert sind. Diese
Konfiguration ist für das FlexCache -Volume unerlässlich, um die Daten vom Ursprungsvolume zu
entschlüsseln.

2. Lizenzierung: Bestätigen Sie, dass eine gültige FlexCache -Lizenz verfügbar und auf dem Cloud Volumes
ONTAP System aktiviert ist.

3. * ONTAP Version*: Stellen Sie sicher, dass die ONTAP Version Ihres Cloud Volumes ONTAP Systems
FlexCache mit verschlüsselten Volumes unterstützt. Siehe die neuesten "ONTAP -Versionshinweise" oder
Kompatibilitätsmatrix für weitere Informationen.

4. Netzwerkkonfiguration: Stellen Sie sicher, dass die Netzwerkkonfiguration eine nahtlose Kommunikation
zwischen dem Ursprungsvolume und dem FlexCache -Volume ermöglicht. Dazu gehören das richtige
Routing und die DNS-Auflösung in einer Cloud-Umgebung.

Schritte

Erstellen Sie ein FlexCache -Volume auf Ihrem Cloud Volumes ONTAP System mit einem verschlüsselten
Quellvolume. Ausführliche Schritte und weitere Überlegungen finden Sie in den folgenden Abschnitten:

• "FlexCache -Volumes für schnelleren Datenzugriff – Power Guide"

• "Erstellen von FlexCache -Volumes im System Manager"

Aggregatverwaltung

Erstellen Sie ein Aggregat für Cloud Volumes ONTAP Systeme

Sie können Aggregate selbst erstellen oder dies bei der Volume-Erstellung von der
NetApp Console für Sie erledigen lassen. Der Vorteil der eigenen Erstellung von
Aggregaten besteht darin, dass Sie die zugrunde liegende Festplattengröße auswählen
können. Dadurch können Sie Ihr Aggregat an die Kapazität oder Leistung anpassen, die
Sie benötigen.

Alle Datenträger und Aggregate müssen direkt von der Konsole aus erstellt und gelöscht
werden. Sie sollten diese Aktionen nicht von einem anderen Verwaltungstool aus durchführen.
Dies kann die Systemstabilität beeinträchtigen, die Möglichkeit, in Zukunft Festplatten
hinzuzufügen, einschränken und möglicherweise zu überflüssigen Gebühren des Cloud-
Anbieters führen.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.
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2. Doppelklicken Sie auf der Seite Systeme auf den Namen des Cloud Volumes ONTAP -Systems, auf dem
Sie Aggregate verwalten möchten.

3. Klicken Sie auf der Registerkarte „Aggregate“ auf Aggregat hinzufügen und geben Sie dann Details für
das Aggregat an.
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AWS

◦ Wenn Sie aufgefordert werden, einen Datenträgertyp und eine Datenträgergröße auszuwählen,
lesen Sie"Planen Sie Ihre Cloud Volumes ONTAP Konfiguration in AWS" .

◦ Wenn Sie aufgefordert werden, die Kapazitätsgröße des Aggregats einzugeben, erstellen Sie ein
Aggregat auf einer Konfiguration, die die Funktion „Amazon EBS Elastic Volumes“ unterstützt. Der
folgende Screenshot zeigt ein Beispiel eines neuen Aggregats, das aus GP3-Festplatten besteht.

"Erfahren Sie mehr über die Unterstützung für Elastic Volumes" .

Azurblau

Hilfe zu Datenträgertyp und Datenträgergröße finden Sie unter"Planen Sie Ihre Cloud Volumes
ONTAP -Konfiguration in Azure" .

Google Cloud

Hilfe zu Datenträgertyp und Datenträgergröße finden Sie unter"Planen Sie Ihre Cloud Volumes
ONTAP Konfiguration in Google Cloud" .

4. Klicken Sie auf Hinzufügen und dann auf Genehmigen und kaufen.
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Verwalten von Aggregaten für Cloud Volumes ONTAP -Cluster

Verwalten Sie Aggregate selbst, indem Sie Datenträger hinzufügen, Informationen zu den
Aggregaten anzeigen und sie löschen.

Alle Festplatten und Aggregate müssen direkt von der NetApp Console aus erstellt und gelöscht
werden. Sie sollten diese Aktionen nicht von einem anderen Verwaltungstool aus durchführen.
Dies kann die Systemstabilität beeinträchtigen, die Möglichkeit, in Zukunft Festplatten
hinzuzufügen, einschränken und möglicherweise zu überflüssigen Gebühren des Cloud-
Anbieters führen.

Bevor Sie beginnen

Wenn Sie ein Aggregat löschen möchten, müssen Sie zuerst die Volumes im Aggregat gelöscht haben.

Informationen zu diesem Vorgang

Wenn in einem Aggregat der Speicherplatz ausgeht, können Sie Volumes mithilfe des ONTAP System
Manager auf ein anderes Aggregat verschieben.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Doppelklicken Sie auf der Seite Systeme auf das Cloud Volumes ONTAP -System, auf dem Sie Aggregate
verwalten möchten.

3. Klicken Sie in den Systemdetails auf die Registerkarte Aggregate.

4. Klicken Sie für das gewünschte Aggregat auf das  Symbol für die Verwaltungsaktionen.

5. Verwalten Sie Ihre Aggregate über die verfügbaren Optionen im  Speisekarte.

Um einem Aggregat Festplatten hinzuzufügen, müssen alle Festplatten im Aggregat dieselbe
Größe haben.
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Für AWS können Sie die Kapazität eines Aggregats erhöhen, das Amazon EBS Elastic Volumes unterstützt.

1. Unter dem  Klicken Sie im Menü auf Kapazität erhöhen.

2. Geben Sie die zusätzliche Kapazität ein, die Sie hinzufügen möchten, und klicken Sie dann auf Erhöhen.

Beachten Sie, dass Sie die Kapazität des Aggregats um mindestens 256 GiB oder 10 % der Aggregatgröße
erhöhen müssen. Wenn Sie beispielsweise ein Aggregat von 1,77 TiB haben, sind 10 % 181 GiB. Das ist
weniger als 256 GiB, daher muss die Größe des Aggregats um das Minimum von 256 GiB erhöht werden.

Verwalten Sie die Gesamtkapazität von Cloud Volumes ONTAP auf einem
Konsolenagenten

Jeder Konsolenagent verfügt über Einstellungen, die bestimmen, wie er die
Gesamtkapazität für Cloud Volumes ONTAP verwaltet.

Diese Einstellungen wirken sich auf alle Cloud Volumes ONTAP Systeme aus, die von einem Konsolenagenten
verwaltet werden. Wenn Sie einen anderen Konsolenagenten haben, kann dieser anders konfiguriert werden.

Erforderliche Berechtigungen

Sie benötigen die Organisations- oder Kontoadministratorrechte der NetApp Console, um die Cloud Volumes
ONTAP -Einstellungen zu ändern.

Schritte

1. Gehen Sie im linken Navigationsbereich zu Administration > Agenten.

2. Klicken Sie auf das  Symbol für den Konsolenagenten, der Ihr Cloud Volumes ONTAP -System
verwaltet.

3. Wählen Sie * Cloud Volumes ONTAP -Einstellungen*.

4. Ändern Sie unter Kapazität die folgenden Einstellungen:
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Kapazitätsverwaltungsmodus

Wählen Sie, ob die Konsole Sie über Entscheidungen zur Speicherkapazität benachrichtigen oder ob
sie die Kapazitätsanforderungen automatisch für Sie verwalten soll.

"Erfahren Sie, wie der Kapazitätsverwaltungsmodus funktioniert" .

Verhältnis zwischen aggregierter Kapazitätsschwelle und freiem Speicherplatz

Dieses Verhältnis ist ein Schlüsselparameter bei Entscheidungen zum Kapazitätsmanagement und es
ist wichtig, seine Auswirkungen zu verstehen, unabhängig davon, ob Sie sich im automatischen oder
manuellen Modus des Kapazitätsmanagements befinden. Es wird empfohlen, diesen Schwellenwert
unter Berücksichtigung Ihres spezifischen Speicherbedarfs und des erwarteten Wachstums
festzulegen, um ein Gleichgewicht zwischen Ressourcennutzung und Kosten zu wahren.

Wenn im manuellen Modus das Verhältnis des freien Speicherplatzes auf einem Aggregat unter den
angegebenen Schwellenwert fällt, wird eine Benachrichtigung ausgelöst, die Sie darauf hinweist, dass
Sie Maßnahmen ergreifen sollten, um das niedrige Verhältnis des freien Speicherplatzes zu beheben.
Es ist wichtig, diese Benachrichtigungen zu überwachen und die Gesamtkapazität manuell zu
verwalten, um Dienstunterbrechungen zu vermeiden und eine optimale Leistung sicherzustellen.

Das Verhältnis des freien Speicherplatzes wird wie folgt berechnet: (aggregierte Kapazität – insgesamt
genutzte Kapazität auf dem Aggregat) / aggregierte Kapazität

Siehe"Automatisches Kapazitätsmanagement" Erfahren Sie jetzt, wie die Kapazität in Cloud Volumes
ONTAP automatisch verwaltet wird.
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Schwellenwerte für aggregierte Kapazität – Verhältnis des freien Speicherplatzes für Data Tiering

Definiert, wie viel freier Speicherplatz auf der Leistungsebene (Festplatten) erforderlich ist, wenn Daten
auf eine Kapazitätsebene (Objektspeicher) verschoben werden.

Das Verhältnis ist für Notfallwiederherstellungsszenarien wichtig. Wenn Daten aus der Kapazitätsebene
gelesen werden, verschiebt Cloud Volumes ONTAP die Daten in die Leistungsebene, um eine bessere
Leistung zu erzielen. Wenn nicht genügend Speicherplatz vorhanden ist, kann Cloud Volumes ONTAP
die Daten nicht verschieben.

5. Klicken Sie auf Speichern.

Verwalten der Festplattenleistung in Azure

Verwalten der Premium-SSD-v2-Festplattenleistung für Cloud Volumes ONTAP in Azure

Sie können die Leistung von Cloud Volumes ONTAP in Azure optimieren, indem Sie die
IOPS- und Durchsatzparameter für Premium SSD v2-Datenträger konfigurieren. Diese
Funktionalität ist nur verfügbar, wenn Cloud Volumes ONTAP bereits mit dem
Festplattentyp Azure Premium SSD v2 bereitgestellt wurde, nicht jedoch während der
Erstbereitstellung. Durch die Leistungssteigerung können Sie die volle Flexibilität und die
Hochleistungsfähigkeit von Azure Premium SSD v2-Datenträgern nutzen.

Premium SSD v2-Festplatten unterstützen Workloads, die eine schnelle, zuverlässige Leistung mit niedriger
Latenz, hoher IOPS und hohem Durchsatz erfordern. Durch Anpassen der IOPS- und Durchsatzeinstellungen
können Sie die Leistung der Aggregate in Ihrer Bereitstellung individuell anpassen. Weitere Informationen zu
Premium SSD v2-Festplatten finden Sie unter "Setzen Sie eine Premium SSD v2-Festplatte ein." Die

Nutzen Sie die APIs, um den Prozess zum Ändern der Einstellungen der Premium SSD v2-Festplatte zu
automatisieren. Informationen zum Ausführen von Cloud Volumes ONTAP -API-Aufrufen finden Sie unter "Ihr
erster API-Aufruf" Die

Informationen zu diesem Vorgang

• Diese Funktion gilt für Cloud Volumes ONTAP Bereitstellungen in Azure-Einzelverfügbarkeitszonen.

• Durch eine einheitliche Änderung der Festplatteneinstellungen wird die Leistung der RAID-Gruppe bzw.
des RAID-Aggregats verändert. Die Leistung aller Festplatten im Aggregat wird auf das gleiche Niveau
angepasst, um eine konsistente Leistung im gesamten Aggregat zu gewährleisten.

• Die Änderungen betreffen ein einzelnes Aggregat und nicht andere Aggregate innerhalb einer Gruppe.

• Premium SSD v2-Festplatten, die während der Cloud Volumes ONTAP Bereitstellung oder
Kapazitätsoptimierung in der NetApp Console automatisch bereitgestellt oder über die APIs hinzugefügt
werden, können alle modifiziert werden.

• Eine Größenänderung der Festplatte (Änderung der Festplattenkapazität) wird nicht unterstützt.

Bevor Sie beginnen

Beachten Sie folgende Punkte, bevor Sie die IOPS- und Durchsatzparameter für Premium SSD v2-Festplatten
konfigurieren:

• Stellen Sie sicher, dass Sie ausschließlich Premium SSD v2-Datenträger ausgewählt haben. Premium
SSD v1-Festplatten oder Root- und Boot-Festplatten sind von dieser Änderung ausgeschlossen.

• Verwenden Sie die von Cloud Volumes ONTAP während der Bereitstellung festgelegten vorkonfigurierten
Basiseinstellungen als minimale IOPS- und Durchsatzwerte für die jeweilige Festplattengröße. Diese
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Grundeinstellungen entsprechen den Leistungseigenschaften der Premium SSD v1.

• Stellen Sie die IOPS- und Durchsatzwerte auf oder über dem Mindestwert für Ihre Festplattengröße ein.
Beispielsweise sollte bei einer Festplattengröße von 1 TB der minimale IOPS-Wert auf 5.000 und der
minimale Durchsatzwert auf 200 MB/s eingestellt werden. Sie können Werte konfigurieren, die höher als
diese Mindestwerte sind, aber nicht niedriger.

• Konfigurieren Sie die Werte innerhalb der unterstützten Premium SSD v2-Bereiche: IOPS zwischen 3000
und 80000 und Durchsatz zwischen 125 und 1200 MB/s.

• Stellen Sie sicher, dass die Größe Ihrer Premium SSD v2-Festplatte im unterstützten Bereich von 500 GB
bis 32 TB für Cloud Volumes ONTAP in Azure liegt. Beachten Sie, dass diese Größenbeschränkungen von
den von Azure für Premium SSD v2-Festplatten angebotenen Minimal- und Maximalwerten abweichen.

Schritte

• Verwenden Sie den folgenden API-Aufruf, um die Attributwerte für IOPS und Durchsatz zu ändern:

Sie können diese API maximal viermal innerhalb eines 24-Stunden-Zeitraums aufrufen.

PUT /azure/vsa/aggregates/{workingEnvironmentId}/{aggregateName}

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{

  "aggregateName": "aggr_name",

  "iops": "modified_iops_value",

  "throughput": "modified_throughput_value",

  "workingEnvironmentId": "we_id"

}

Nach Abschluss

Nachdem die API eine Antwort zurückgegeben hat, die anzeigt, dass der Vorgang erfolgreich war, überprüfen
Sie die geänderten Parameter, indem Sie die Datenträgerdetails im Azure-Portal für Ihr Cloud Volumes ONTAP
System überprüfen.

Ähnliche Informationen

• "Vorbereiten der Verwendung der API"

• "Cloud Volumes ONTAP -Workflows"

• "Abrufen der erforderlichen Kennungen"

• "REST-APIs für Cloud Volumes ONTAP verwenden"

• "Premium SSD v2 mit VMs in Verfügbarkeitsgruppen verwenden"

Ändern der Leistungsstufe von Premium-SSD-Festplatten in Cloud Volumes ONTAP in Azure

Sie können die Leistungsstufe von Premium SSD-verwalteten Datenträgern in Cloud
Volumes ONTAP in Azure über das Azure-Portal erhöhen. Dies ist ein manueller Prozess,
bei dem die Festplattenebene jeder Premium-SSD-Festplatte auf eine leistungsstärkere
Ebene geändert wird. Durch die Änderung der Leistungsstufe Ihrer NVRAM Festplatte
können Leistungsengpässe behoben und die Effizienz Ihres Cloud Volumes ONTAP
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Systems verbessert werden, indem höhere IOPS- und Durchsatzkapazitäten
bereitgestellt werden.

Stellen Sie sicher, dass Sie mit dem NetApp -Support zusammenarbeiten, um festzustellen, ob
der Engpass in Ihrer Umgebung auf die NVRAM Festplatte zurückzuführen ist und ob ein
Upgrade der Speicherebene das Problem behebt.

Informationen zu diesem Vorgang

• Standardmäßig verwendet Cloud Volumes ONTAP in Azure Premium-SSD-Festplatten für NVRAM in der
P20-Tierstufe. Die P20-Leistungsstufe bietet eine ausgewogene Performance, die für die meisten
Arbeitslasten geeignet ist. Wenn Ihre Arbeitslast jedoch eine höhere Leistung erfordert, können Sie die
NVRAM Festplatte auf eine höhere Stufe wie z. B. P30 aufrüsten.

Derzeit ist ein Upgrade einer NVRAM Festplatte von der P20- auf die P30-Stufe nur über
das Azure-Portal möglich.

• Sie ändern die Größe der Festplatte nicht. Die Größe beträgt weiterhin 512 GB. Dieses Verfahren ändert
lediglich die Leistungsstufe der Festplatte.

Bevor Sie beginnen

• Prüfen Sie sorgfältig, ob diese Änderung notwendig ist, da ein Upgrade der NVRAM Festplatte auf eine
höhere Leistungsstufe zusätzliche Kosten verursacht.

• Ihre Cloud Volumes ONTAP Version muss 9.11.1 oder höher sein. Bei älteren Versionen können Sie auf
Version 9.11.1 oder höher aktualisieren oder einen Feature Policy Variation Request (FPVR) beim NetApp
-Support einreichen.

Schritte

Dieses Szenario geht von zwei Knoten aus. node01 Und node02 in der Cloud Volumes ONTAP
Hochverfügbarkeits- (HA) Bereitstellung. Verwenden Sie das Azure-Portal, um die Tarifstufe zu aktualisieren.

1. Führen Sie diesen Befehl aus, um Folgendes zu erstellen node1 der aktive Knoten. Manuelles Failover
`node02`Die

storage failover takeover -ofnode <Node02>

2. Sign in .

3. Sobald die Übernahme abgeschlossen ist, wechseln Sie zur VM-Instanz für `node02`Klicken Sie auf die
Schaltfläche Stopp, um es auszuschalten.

4. Navigieren Sie zur Ressourcengruppe für node02 Wählen Sie in der Liste der Datenträger den NVRAM
Datenträger aus, dessen Ebene Sie ändern möchten.

5. Wählen Sie Größe + Leistung.

6. Wählen Sie im Dropdown-Menü Leistungsstufe die Option aus `P30 - 5000 IOPS, 200MB/s`Die

7. Wählen Sie Größe ändern.

8. Schalten Sie den/die/das node02 Beispiel.

9. Überprüfen Sie die Azure-Seriellkonsole, bis die Meldung angezeigt wird: `waiting for giveback`Die

10. Führen Sie diesen Befehl aus, um zurückzugeben node02:

storage failover giveback -ofnode <Node02>
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11. Wiederholen Sie diese Schritte am node01 um zu machen node02 übernehmen `node01`damit Sie die
NVRAM Disk-Ebene für `node01`Die

Nach Abschluss

Wenn Sie beide Knoten eingeschaltet haben, überprüfen Sie die geänderten Parameter, indem Sie die
Datenträgerdetails im Azure-Portal für Ihr Cloud Volumes ONTAP System überprüfen.

Ähnliche Informationen

• Azure-Dokumentation: "Ändern Sie Ihre Leistungsstufe ohne Ausfallzeiten."

• Wissensdatenbank für das Support-Team: "So erhöhen Sie die Leistungsstufe eines NVRAM Datenträgers
in Azure CVO"

• "Aktualisieren Sie die Cloud Volumes ONTAP Softwareversionen"

Storage-VM-Verwaltung

Verwalten Sie Speicher-VMs für Cloud Volumes ONTAP

Eine Storage-VM ist eine virtuelle Maschine, die innerhalb von ONTAP ausgeführt wird
und Ihren Clients Speicher- und Datendienste bereitstellt. Sie kennen dies
möglicherweise als SVM oder vServer. Cloud Volumes ONTAP ist standardmäßig mit
einer Speicher-VM konfiguriert, einige Konfigurationen unterstützen jedoch zusätzliche
Speicher-VMs.

Unterstützte Anzahl von Speicher-VMs

Bei bestimmten Konfigurationen werden mehrere Speicher-VMs unterstützt. Gehen Sie zum "Versionshinweise
zu Cloud Volumes ONTAP" um die unterstützte Anzahl von Speicher-VMs für Ihre Version von Cloud Volumes
ONTAP zu überprüfen.

Arbeiten mit mehreren Speicher-VMs

Die NetApp Console unterstützt alle zusätzlichen Speicher-VMs, die Sie vom ONTAP System Manager oder
der ONTAP CLI erstellen.

Das folgende Bild zeigt beispielsweise, wie Sie beim Erstellen eines Volumes eine Speicher-VM auswählen
können.
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Und das folgende Bild zeigt, wie Sie eine Speicher-VM auswählen können, wenn Sie ein Volume auf ein
anderes System replizieren.

Ändern Sie den Namen der Standard-Speicher-VM

Die Konsole benennt automatisch die einzelne Speicher-VM, die sie für Cloud Volumes ONTAP erstellt. Über
den ONTAP System Manager, die ONTAP CLI oder die API können Sie den Namen der Speicher-VM ändern,
wenn Sie strenge Benennungsstandards haben. Beispielsweise möchten Sie möglicherweise, dass der Name
mit der Benennung der Speicher-VMs für Ihre ONTAP Cluster übereinstimmt.

51



Verwalten Sie datenbereitstellende Speicher-VMs für Cloud Volumes ONTAP in
AWS

Eine Storage-VM ist eine virtuelle Maschine, die innerhalb von ONTAP ausgeführt wird
und Ihren Clients Speicher- und Datendienste bereitstellt. Sie kennen dies
möglicherweise als SVM oder vServer. Cloud Volumes ONTAP ist standardmäßig mit
einer Speicher-VM konfiguriert, einige Konfigurationen unterstützen jedoch zusätzliche
Speicher-VMs.

Um zusätzliche datenbereitstellende Speicher-VMs zu erstellen, müssen Sie IP-Adressen in AWS zuweisen
und dann ONTAP -Befehle basierend auf Ihrer Cloud Volumes ONTAP Konfiguration ausführen.

Unterstützte Anzahl von Speicher-VMs

Ab der Version 9.7 werden mehrere Speicher-VMs mit bestimmten Cloud Volumes ONTAP -Konfigurationen
unterstützt. Gehen Sie zum "Versionshinweise zu Cloud Volumes ONTAP" um die unterstützte Anzahl von
Speicher-VMs für Ihre Version von Cloud Volumes ONTAP zu überprüfen.

Alle anderen Cloud Volumes ONTAP -Konfigurationen unterstützen eine Datenspeicher-VM und eine
Zielspeicher-VM, die für die Notfallwiederherstellung verwendet wird. Sie können die Zielspeicher-VM für den
Datenzugriff aktivieren, wenn es auf der Quellspeicher-VM zu einem Ausfall kommt.

Überprüfen der Grenzwerte für Ihre Konfiguration

Jede EC2-Instance unterstützt eine maximale Anzahl privater IPv4-Adressen pro Netzwerkschnittstelle. Sie
müssen das Limit überprüfen, bevor Sie in AWS IP-Adressen für die neue Speicher-VM zuweisen.

Schritte

1. Gehen Sie zum "Abschnitt „Speicherlimits“ in den Versionshinweisen zu Cloud Volumes ONTAP" .

2. Ermitteln Sie die maximale Anzahl von IP-Adressen pro Schnittstelle für Ihren Instanztyp.

3. Notieren Sie sich diese Nummer, da Sie sie im nächsten Abschnitt benötigen, wenn Sie IP-Adressen in
AWS zuweisen.

IP-Adressen in AWS zuweisen

Bevor Sie LIFs für die neue Speicher-VM erstellen, müssen dem Port e0a in AWS private IPv4-Adressen
zugewiesen werden.

Beachten Sie, dass ein optionales Management-LIF für eine Storage-VM eine private IP-Adresse auf einem
Einzelknotensystem und auf einem HA-Paar in einer einzelnen AZ benötigt. Dieses Management-LIF stellt
eine Verbindung zu Management-Tools wie SnapCenter bereit.

Schritte

1. Melden Sie sich bei AWS an und öffnen Sie den EC2-Dienst.

2. Wählen Sie die Cloud Volumes ONTAP -Instanz aus und klicken Sie auf Netzwerk.

Wenn Sie eine Speicher-VM auf einem HA-Paar erstellen, wählen Sie Knoten 1 aus.

3. Scrollen Sie nach unten zu Netzwerkschnittstellen und klicken Sie auf die Schnittstellen-ID für Port e0a.
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4. Wählen Sie die Netzwerkschnittstelle aus und klicken Sie auf Aktionen > IP-Adressen verwalten.

5. Erweitern Sie die Liste der IP-Adressen für e0a.

6. Überprüfen Sie die IP-Adressen:

a. Zählen Sie die Anzahl der zugewiesenen IP-Adressen, um zu bestätigen, dass der Port Platz für
zusätzliche IPs hat.

Sie sollten die maximale Anzahl unterstützter IP-Adressen pro Schnittstelle im vorherigen Abschnitt
dieser Seite ermittelt haben.

b. Optional: Gehen Sie zur ONTAP CLI für Cloud Volumes ONTAP und führen Sie network interface
show aus, um zu bestätigen, dass jede dieser IP-Adressen verwendet wird.

Wenn eine IP-Adresse nicht verwendet wird, können Sie sie mit der neuen Speicher-VM verwenden.

7. Klicken Sie in der AWS-Konsole auf Neue IP-Adresse zuweisen, um zusätzliche IP-Adressen basierend
auf der Anzahl zuzuweisen, die Sie für die neue Speicher-VM benötigen.

◦ Einzelknotensystem: Eine ungenutzte sekundäre private IP ist erforderlich.

Eine optionale sekundäre private IP ist erforderlich, wenn Sie ein Verwaltungs-LIF auf der Speicher-VM
erstellen möchten.

◦ HA-Paar in einer einzelnen AZ: Auf Knoten 1 ist eine ungenutzte sekundäre private IP erforderlich.

Eine optionale sekundäre private IP ist erforderlich, wenn Sie ein Verwaltungs-LIF auf der Speicher-VM
erstellen möchten.

◦ HA-Paar in mehreren AZs: Auf jedem Knoten ist eine ungenutzte sekundäre private IP erforderlich.

8. Wenn Sie die IP-Adresse auf einem HA-Paar in einer einzelnen AZ zuweisen, aktivieren Sie
Neuzuweisung sekundärer privater IPv4-Adressen zulassen.

9. Klicken Sie auf Speichern.

10. Wenn Sie ein HA-Paar in mehreren AZs haben, müssen Sie diese Schritte für Knoten 2 wiederholen.
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Erstellen Sie eine Storage-VM auf einem Einzelknotensystem

Diese Schritte erstellen eine neue Storage-VM auf einem Einzelknotensystem. Eine private IP-Adresse ist
erforderlich, um eine NAS-LIF zu erstellen, und eine weitere optionale private IP-Adresse wird benötigt, wenn
Sie eine Management-LIF erstellen möchten.

Schritte

1. Erstellen Sie die Speicher-VM und eine Route zur Speicher-VM.

vserver create -rootvolume-security-style unix -rootvolume root_svm_2

-snapshot-policy default -vserver svm_2 -aggregate aggr1

network route create -destination 0.0.0.0/0 -vserver svm_2 -gateway

subnet_gateway

2. Erstellen Sie ein NAS-LIF.

network interface create -auto-revert true -vserver svm_2 -service

-policy default-data-files -home-port e0a -address private_ip_x -netmask

node1Mask -lif ip_nas_2 -home-node cvo-node

Wobei private_ip_x eine ungenutzte sekundäre private IP auf e0a ist.

3. Optional: Erstellen Sie ein LIF zur Speicher-VM-Verwaltung.

network interface create -auto-revert true -vserver svm_2 -service

-policy default-management -home-port e0a -address private_ip_y -netmask

node1Mask -lif ip_svm_mgmt_2 -home-node cvo-node

Wobei private_ip_y eine weitere ungenutzte sekundäre private IP auf e0a ist.

4. Weisen Sie der Speicher-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm_2 -aggregates aggr1,aggr2

Dieser Schritt ist erforderlich, da die neue Speicher-VM Zugriff auf mindestens ein Aggregat benötigt, bevor
Sie Volumes auf der Speicher-VM erstellen können.

Erstellen Sie eine Speicher-VM auf einem HA-Paar in einer einzelnen AZ

Mit diesen Schritten wird eine neue Speicher-VM auf einem HA-Paar in einer einzelnen AZ erstellt. Zum
Erstellen eines NAS-LIF ist eine private IP-Adresse erforderlich, und wenn Sie ein Verwaltungs-LIF erstellen
möchten, ist eine weitere optionale private IP-Adresse erforderlich.
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Beide LIFs werden auf Knoten 1 zugewiesen. Die privaten IP-Adressen können bei Fehlern zwischen Knoten
verschoben werden.

Schritte

1. Erstellen Sie die Speicher-VM und eine Route zur Speicher-VM.

vserver create -rootvolume-security-style unix -rootvolume root_svm_2

-snapshot-policy default -vserver svm_2 -aggregate aggr1

network route create -destination 0.0.0.0/0 -vserver svm_2 -gateway

subnet_gateway

2. Erstellen Sie ein NAS-LIF auf Knoten 1.

network interface create -auto-revert true -vserver svm_2 -service

-policy default-data-files -home-port e0a -address private_ip_x -netmask

node1Mask -lif ip_nas_2 -home-node cvo-node1

Wobei private_ip_x eine ungenutzte sekundäre private IP auf e0a von cvo-node1 ist. Diese IP-Adresse
kann im Falle einer Übernahme auf e0a von cvo-node2 verschoben werden, da die Servicerichtlinie
„default-data-files“ angibt, dass IPs auf den Partnerknoten migriert werden können.

3. Optional: Erstellen Sie ein LIF zur Speicher-VM-Verwaltung auf Knoten 1.

network interface create -auto-revert true -vserver svm_2 -service

-policy default-management -home-port e0a -address private_ip_y -netmask

node1Mask -lif ip_svm_mgmt_2 -home-node cvo-node1

Wobei private_ip_y eine weitere ungenutzte sekundäre private IP auf e0a ist.

4. Weisen Sie der Speicher-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm_2 -aggregates aggr1,aggr2

Dieser Schritt ist erforderlich, da die neue Speicher-VM Zugriff auf mindestens ein Aggregat benötigt, bevor
Sie Volumes auf der Speicher-VM erstellen können.

5. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder höher ausführen, ändern Sie die Netzwerkdienstrichtlinien
für die Speicher-VM.

Das Ändern der Dienste ist erforderlich, da dadurch sichergestellt wird, dass Cloud Volumes ONTAP das
iSCSI-LIF für ausgehende Verwaltungsverbindungen verwenden kann.
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network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-nis-client

Erstellen Sie eine Speicher-VM auf einem HA-Paar in mehreren AZs

Mit diesen Schritten wird eine neue Speicher-VM auf einem HA-Paar in mehreren AZs erstellt.

Für ein NAS-LIF ist eine Floating-IP-Adresse erforderlich und für ein Management-LIF optional. Für diese
Floating-IP-Adressen müssen Sie in AWS keine privaten IPs zuweisen. Stattdessen werden die Floating-IPs in
der AWS-Routentabelle automatisch so konfiguriert, dass sie auf die ENI eines bestimmten Knotens im selben
VPC verweisen.

Damit Floating IPs mit ONTAP funktionieren, muss auf jeder Speicher-VM auf jedem Knoten eine private IP-
Adresse konfiguriert werden. Dies spiegelt sich in den folgenden Schritten wider, in denen auf Knoten 1 und
Knoten 2 ein iSCSI-LIF erstellt wird.

Schritte

1. Erstellen Sie die Speicher-VM und eine Route zur Speicher-VM.
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vserver create -rootvolume-security-style unix -rootvolume root_svm_2

-snapshot-policy default -vserver svm_2 -aggregate aggr1

network route create -destination 0.0.0.0/0 -vserver svm_2 -gateway

subnet_gateway

2. Erstellen Sie ein NAS-LIF auf Knoten 1.

network interface create -auto-revert true -vserver svm_2 -service

-policy default-data-files -home-port e0a -address floating_ip -netmask

node1Mask -lif ip_nas_floating_2 -home-node cvo-node1

◦ Die Floating-IP-Adresse muss außerhalb der CIDR-Blöcke für alle VPCs in der AWS-Region liegen, in
der Sie die HA-Konfiguration bereitstellen. 192.168.209.27 ist ein Beispiel für eine Floating-IP-Adresse.
"Erfahren Sie mehr über die Auswahl einer Floating-IP-Adresse" .

◦ `-service-policy default-data-files`zeigt an, dass IPs zum Partnerknoten migriert werden können.

3. Optional: Erstellen Sie ein LIF zur Speicher-VM-Verwaltung auf Knoten 1.

network interface create -auto-revert true -vserver svm_2 -service

-policy default-management -home-port e0a -address floating_ip -netmask

node1Mask -lif ip_svm_mgmt_2 -home-node cvo-node1

4. Erstellen Sie ein iSCSI-LIF auf Knoten 1.

network interface create -vserver svm_2 -service-policy default-data-

blocks -home-port e0a -address private_ip -netmask nodei1Mask -lif

ip_node1_iscsi_2 -home-node cvo-node1

◦ Dieses iSCSI-LIF ist erforderlich, um die LIF-Migration der Floating-IPs in der Speicher-VM zu
unterstützen. Es muss kein iSCSI-LIF sein, aber es kann nicht für die Migration zwischen Knoten
konfiguriert werden.

◦ `-service-policy default-data-block`gibt an, dass eine IP-Adresse nicht zwischen Knoten migriert.

◦ private_ip ist eine ungenutzte sekundäre private IP-Adresse auf eth0 (e0a) von cvo_node1.

5. Erstellen Sie ein iSCSI-LIF auf Knoten 2.

network interface create -vserver svm_2 -service-policy default-data-

blocks -home-port e0a -address private_ip -netmaskNode2Mask -lif

ip_node2_iscsi_2 -home-node cvo-node2
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◦ Dieses iSCSI-LIF ist erforderlich, um die LIF-Migration der Floating-IPs in der Speicher-VM zu
unterstützen. Es muss kein iSCSI-LIF sein, aber es kann nicht für die Migration zwischen Knoten
konfiguriert werden.

◦ `-service-policy default-data-block`gibt an, dass eine IP-Adresse nicht zwischen Knoten migriert.

◦ private_ip ist eine ungenutzte sekundäre private IP-Adresse auf eth0 (e0a) von cvo_node2.

6. Weisen Sie der Speicher-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm_2 -aggregates aggr1,aggr2

Dieser Schritt ist erforderlich, da die neue Speicher-VM Zugriff auf mindestens ein Aggregat benötigt, bevor
Sie Volumes auf der Speicher-VM erstellen können.

7. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder höher ausführen, ändern Sie die Netzwerkdienstrichtlinien
für die Speicher-VM.

Das Ändern der Dienste ist erforderlich, da dadurch sichergestellt wird, dass Cloud Volumes ONTAP das
iSCSI-LIF für ausgehende Verwaltungsverbindungen verwenden kann.
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network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-nis-client

Verwalten von datenbereitstellenden Speicher-VMs für Cloud Volumes ONTAP in
Azure

Eine Storage-VM ist eine virtuelle Maschine, die innerhalb von ONTAP ausgeführt wird
und Ihren Clients Speicher- und Datendienste bereitstellt. Sie kennen dies
möglicherweise als SVM oder vServer. Cloud Volumes ONTAP ist standardmäßig mit
einer Speicher-VM konfiguriert, Sie können jedoch zusätzliche Speicher-VMs erstellen,
wenn Sie Cloud Volumes ONTAP in Azure ausführen.

Um zusätzliche datenbereitstellende Speicher-VMs in Azure zu erstellen und zu verwalten, sollten Sie die APIs
verwenden. Dies liegt daran, dass die APIs den Prozess der Erstellung der Speicher-VMs und der
Konfiguration der erforderlichen Netzwerkschnittstellen automatisieren. Beim Erstellen der Speicher-VMs
konfiguriert die NetApp Console die erforderlichen LIF-Dienste sowie ein iSCSI-LIF, das für die ausgehende
SMB/CIFS-Kommunikation von der Speicher-VM erforderlich ist.
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Informationen zum Ausführen von Cloud Volumes ONTAP API-Aufrufen finden Sie unter "Ihr erster API-Aufruf"
.

Unterstützte Anzahl von Speicher-VMs

Ab Cloud Volumes ONTAP 9.9.0 werden, basierend auf Ihrer Lizenz, mehrere Speicher-VMs mit bestimmten
Konfigurationen unterstützt. Weitere Informationen finden Sie im "Versionshinweise zu Cloud Volumes ONTAP"
um die unterstützte Anzahl von Speicher-VMs für Ihre Version von Cloud Volumes ONTAP zu überprüfen.

Alle Versionen von Cloud Volumes ONTAP vor 9.9.0 unterstützen eine Daten-Storage-VM und eine Ziel-
Storage-VM, die für die Notfallwiederherstellung verwendet wird. Sie können die Zielspeicher-VM für den
Datenzugriff aktivieren, wenn es auf der Quellspeicher-VM zu einem Ausfall kommt.

Erstellen einer Speicher-VM

Basierend auf Ihrer Konfiguration und dem Lizenztyp können Sie mithilfe der APIs für die NetApp Console
mehrere Storage-VMs auf einem Einzelknotensystem oder in einer Hochverfügbarkeitskonfiguration (HA)
erstellen.

Informationen zu diesem Vorgang

Wenn Sie Storage-VMs mithilfe der APIs erstellen, ändert die Konsole neben der Konfiguration der
erforderlichen Netzwerkschnittstellen auch die default-data-files Richtlinien auf den Datenspeicher-
VMs, indem Sie die folgenden Dienste aus dem NAS-Daten-LIF entfernen und sie dem iSCSI-Daten-LIF
hinzufügen, das für ausgehende Verwaltungsverbindungen verwendet wird:

• data-fpolicy-client

• management-ad-client

• management-dns-client

• management-ldap-client

• management-nis-client

Bevor Sie beginnen

Der Konsolenagent benötigt bestimmte Berechtigungen zum Erstellen von Speicher-VMs für Cloud Volumes
ONTAP. Die erforderlichen Berechtigungen sind enthalten in "die von NetApp bereitgestellten Richtlinien" .

Einzelknotensystem

Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM auf einem Single-Node-System zu erstellen.

POST /azure/vsa/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{ "svmName": "myNewSvm1"

   "svmPassword": "optional, the API takes the cluster password if not

provided"

   "mgmtLif": "optional, to create an additional management LIF, if you

want to use the storage VM for management purposes"}
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HA-Paar

Verwenden Sie den folgenden API-Aufruf, um eine Speicher-VM auf einem HA-Paar zu erstellen:

POST /azure/ha/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{ "svmName": "NewSvmName"

   "svmPassword": "optional value, the API takes the cluster password if

not provided"

   "mgmtLif": "optional value, to create an additional management LIF, if

you want to use the storage VM for management purposes"}

Verwalten Sie Storage-VMs auf Einzelknotensystemen und HA-Paaren

Mithilfe der APIs können Sie Speicher-VMs sowohl in Einzelknoten- als auch in HA-Konfigurationen
umbenennen und löschen.

Bevor Sie beginnen

Der Konsolenagent benötigt bestimmte Berechtigungen zum Verwalten von Speicher-VMs für Cloud Volumes
ONTAP. Die erforderlichen Berechtigungen sind enthalten in "die von NetApp bereitgestellten Richtlinien" .

Umbenennen einer Speicher-VM

Um eine Speicher-VM umzubenennen, sollten Sie die Namen der vorhandenen Speicher-VM und der neuen
Speicher-VM als Parameter angeben.

Schritte

• Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM auf einem Einzelknotensystem
umzubenennen:

PUT /azure/vsa/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{

  "svmNewName": "NewSvmName",

  "svmName": "OldSvmName"

}

• Verwenden Sie den folgenden API-Aufruf, um eine Speicher-VM auf einem HA-Paar umzubenennen:

PUT /azure/ha/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:
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{

  "svmNewName": "NewSvmName",

  "svmName": "OldSvmName"

}

Löschen einer Speicher-VM

In einer Einzelknoten- oder HA-Konfiguration können Sie eine Speicher-VM entfernen, wenn sie keine aktiven
Volumes hat.

Schritte

• Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM auf einem Einzelknotensystem zu löschen:

DELETE /azure/vsa/working-environments/{workingEnvironmentId}/svm/{svmName}

• Verwenden Sie den folgenden API-Aufruf, um eine Speicher-VM auf einem HA-Paar zu löschen:

DELETE /azure/ha/working-environments/{workingEnvironmentId}/svm/{svmName}

Ähnliche Informationen

• "Vorbereiten der Verwendung der API"

• "Cloud Volumes ONTAP -Workflows"

• "Abrufen der erforderlichen Kennungen"

• "Verwenden Sie die REST-APIs für die NetApp Console"

Verwalten Sie datenbereitstellende Speicher-VMs für Cloud Volumes ONTAP in
Google Cloud

Eine Storage-VM ist eine virtuelle Maschine, die innerhalb von ONTAP ausgeführt wird
und Ihren Clients Speicher- und Datendienste bereitstellt. Sie kennen dies
möglicherweise als SVM oder vServer. Cloud Volumes ONTAP ist standardmäßig mit
einer Speicher-VM konfiguriert, einige Konfigurationen unterstützen jedoch zusätzliche
Speicher-VMs.

Um zusätzliche datenbereitstellende Speicher-VMs in Google Cloud zu erstellen und zu verwalten, sollten Sie
die APIs verwenden. Dies liegt daran, dass die APIs den Prozess der Erstellung der Speicher-VMs und der
Konfiguration der erforderlichen Netzwerkschnittstellen automatisieren. Beim Erstellen der Speicher-VMs
konfiguriert die NetApp Console die erforderlichen LIF-Dienste sowie ein iSCSI-LIF, das für die ausgehende
SMB/CIFS-Kommunikation von der Speicher-VM erforderlich ist.

Informationen zum Ausführen von Cloud Volumes ONTAP API-Aufrufen finden Sie unter "Ihr erster API-Aufruf"
.

Unterstützte Anzahl von Speicher-VMs

Ab Cloud Volumes ONTAP 9.11.1 werden, basierend auf Ihrer Lizenz, mehrere Speicher-VMs mit bestimmten
Konfigurationen unterstützt. Weitere Informationen finden Sie im "Versionshinweise zu Cloud Volumes ONTAP"
um die unterstützte Anzahl von Speicher-VMs für Ihre Version von Cloud Volumes ONTAP zu überprüfen.
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Alle Versionen von Cloud Volumes ONTAP vor 9.11.1 unterstützen eine Daten-Storage-VM und eine Ziel-
Storage-VM, die für die Notfallwiederherstellung verwendet wird. Sie können die Zielspeicher-VM für den
Datenzugriff aktivieren, wenn es auf der Quellspeicher-VM zu einem Ausfall kommt.

Erstellen einer Speicher-VM

Basierend auf Ihrer Konfiguration und dem Lizenztyp können Sie mithilfe der APIs mehrere Storage-VMs auf
einem Einzelknotensystem oder in einer Hochverfügbarkeitskonfiguration (HA) erstellen.

Informationen zu diesem Vorgang

Wenn Sie Storage-VMs mithilfe der APIs erstellen, ändert die Konsole neben der Konfiguration der
erforderlichen Netzwerkschnittstellen auch die default-data-files Richtlinien auf den Datenspeicher-
VMs, indem Sie die folgenden Dienste aus dem NAS-Daten-LIF entfernen und sie dem iSCSI-Daten-LIF
hinzufügen, das für ausgehende Verwaltungsverbindungen verwendet wird:

• data-fpolicy-client

• management-ad-client

• management-dns-client

• management-ldap-client

• management-nis-client

Bevor Sie beginnen

Der Konsolenagent benötigt bestimmte Berechtigungen zum Erstellen von Speicher-VMs für Cloud Volumes
ONTAP HA-Paare. Die erforderlichen Berechtigungen sind enthalten in "die von NetApp bereitgestellten
Richtlinien" Die

Einzelknotensystem

Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM auf einem Single-Node-System zu erstellen.

POST /gcp/vsa/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{ "svmName": "NewSvmName"

   "svmPassword": "optional value, the API takes the cluster password if

not provided"

   "mgmtLif": "optional value, to create an additional management LIF, if

you want to use the storage VM for management purposes"}

HA-Paar

Verwenden Sie den folgenden API-Aufruf, um eine Speicher-VM auf einem HA-Paar zu erstellen:

POST /gcp/ha/working-environments/{workingEnvironmentId}/svm/

Fügen Sie die folgenden Parameter in den Anforderungstext ein:
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{ "svmName": "NewSvmName"

   "svmPassword": "optional value, the API takes the cluster password if

not provided"

}

Verwalten von Speicher-VMs

Mithilfe der APIs können Sie Speicher-VMs sowohl in Einzelknoten- als auch in HA-Konfigurationen
umbenennen und löschen.

Bevor Sie beginnen

Der Konsolenagent benötigt bestimmte Berechtigungen zum Verwalten von Speicher-VMs für Cloud Volumes
ONTAP HA-Paare. Die erforderlichen Berechtigungen sind enthalten in "die von NetApp bereitgestellten
Richtlinien" Die

Umbenennen einer Speicher-VM

Um eine Speicher-VM umzubenennen, sollten Sie die Namen der vorhandenen Speicher-VM und der neuen
Speicher-VM als Parameter angeben.

Schritte

• Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM auf einem Einzelknotensystem
umzubenennen:

PUT /gcp/vsa/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{

  "svmNewName": "NewSvmName",

  "svmName": "OldSvmName"

}

• Verwenden Sie den folgenden API-Aufruf, um eine Speicher-VM auf einem HA-Paar umzubenennen:

PUT /gcp/ha/working-environments/{workingEnvironmentId}/svm

Fügen Sie die folgenden Parameter in den Anforderungstext ein:

{

  "svmNewName": "NewSvmName",

  "svmName": "OldSvmName"

}
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Löschen einer Speicher-VM

In einer Einzelknoten- oder HA-Konfiguration können Sie eine Speicher-VM entfernen, wenn sie keine aktiven
Volumes hat.

Schritte

• Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM auf einem Einzelknotensystem zu löschen:

DELETE /gcp/vsa/working-environments/{workingEnvironmentId}/svm/{svmName}

• Verwenden Sie den folgenden API-Aufruf, um eine Speicher-VM auf einem HA-Paar zu löschen:

DELETE /gcp/ha/working-environments/{workingEnvironmentId}/svm/{svmName}

Ähnliche Informationen

• "Vorbereiten der Verwendung der API"

• "Cloud Volumes ONTAP -Workflows"

• "Abrufen der erforderlichen Kennungen"

• "Verwenden Sie die REST-APIs für die NetApp Console"

Einrichten der Speicher-VM-Notfallwiederherstellung für Cloud Volumes ONTAP

Die NetApp Console bietet keine Einrichtungs- oder Orchestrierungsunterstützung für die
Notfallwiederherstellung von Storage-VMs (SVM). Verwenden Sie zum Ausführen dieser
Aufgaben den ONTAP System Manager oder die ONTAP CLI.

Wenn Sie die SnapMirror SVM-Replikation zwischen zwei Cloud Volumes ONTAP Systemen einrichten, muss
die Replikation zwischen zwei HA-Paarsystemen oder zwei Einzelknotensystemen erfolgen. Sie können keine
SnapMirror SVM-Replikation zwischen einem HA-Paar und einem Einzelknotensystem einrichten.

Anweisungen zur ONTAP -CLI finden Sie in den folgenden Dokumenten.

• "Expresshandbuch zur Vorbereitung der SVM-Notfallwiederherstellung"

• "SVM Disaster Recovery Express-Handbuch"

Sicherheit und Datenverschlüsselung

Verschlüsseln Sie Volumes auf Cloud Volumes ONTAP mit NetApp
-Verschlüsselungslösungen

Cloud Volumes ONTAP unterstützt NetApp Volume Encryption (NVE) und NetApp
Aggregate Encryption (NAE). NVE und NAE sind softwarebasierte Lösungen, die eine
FIPS 140-2-konforme Data-at-Rest-Verschlüsselung von Volumes ermöglichen. "Erfahren
Sie mehr über diese Verschlüsselungslösungen" .

Sowohl NVE als auch NAE werden mit einem externen Schlüsselmanager unterstützt.

] endif::aws[] ifdef::azure[] endif::azure[] ifdef::gcp[] endif::gcp[] ifdef::aws[] endif::aws[] ifdef::azure[]
endif::azure[] ifdef::gcp[] endif::gcp[
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Verwalten Sie Cloud Volumes ONTAP Verschlüsselungsschlüssel mit dem AWS
Key Management Service

Sie können"Schlüsselverwaltungsdienst (KMS) von AWS" um Ihre ONTAP
Verschlüsselungsschlüssel in einer von AWS bereitgestellten Anwendung zu schützen.

Die Schlüsselverwaltung mit AWS KMS kann mit der CLI oder der ONTAP REST API aktiviert werden.

Beachten Sie bei der Verwendung des KMS, dass standardmäßig das LIF eines Daten-SVM zur
Kommunikation mit dem Cloud-Schlüsselverwaltungsendpunkt verwendet wird. Zur Kommunikation mit den
Authentifizierungsdiensten von AWS wird ein Knotenverwaltungsnetzwerk verwendet. Wenn das
Clusternetzwerk nicht richtig konfiguriert ist, kann der Cluster den Schlüsselverwaltungsdienst nicht richtig
nutzen.

Bevor Sie beginnen

• Cloud Volumes ONTAP muss in der Version 9.12.0 oder höher ausgeführt werden.

• Sie müssen die Volume Encryption (VE)-Lizenz installiert haben und

• Sie müssen die Lizenz Multi-tenant Encryption Key Management (MTEKM) installiert haben.

• Sie müssen ein Cluster- oder SVM-Administrator sein

• Sie müssen über ein aktives AWS-Abonnement verfügen

Sie können nur Schlüssel für eine Daten-SVM konfigurieren.

Konfiguration

AWS

1. Sie müssen eine"gewähren" für den AWS KMS-Schlüssel, der von der IAM-Rolle zur Verwaltung der
Verschlüsselung verwendet wird. Die IAM-Rolle muss eine Richtlinie enthalten, die die folgenden Vorgänge
zulässt:

◦ DescribeKey

◦ Encrypt

◦ `Decrypt`Informationen zum Erstellen eines Zuschusses finden Sie unter"AWS-Dokumentation" .

2. "Fügen Sie der entsprechenden IAM-Rolle eine Richtlinie hinzu."Die Politik sollte die DescribeKey ,
Encrypt , Und Decrypt Operationen.

Cloud Volumes ONTAP

1. Wechseln Sie zu Ihrer Cloud Volumes ONTAP Umgebung.

2. Wechseln Sie zur erweiterten Berechtigungsstufe:
set -privilege advanced

3. Aktivieren Sie den AWS-Schlüsselmanager:
security key-manager external aws enable -vserver data_svm_name -region

AWS_region -key-id key_ID -encryption-context encryption_context

4. Geben Sie bei der entsprechenden Aufforderung den geheimen Schlüssel ein.

5. Bestätigen Sie, dass AWS KMS richtig konfiguriert wurde:
security key-manager external aws show -vserver svm_name

66

https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#grant
https://docs.aws.amazon.com/kms/latest/developerguide/create-grant-overview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html


Verwalten Sie Cloud Volumes ONTAP Verschlüsselungsschlüssel mit Azure Key
Vault

Sie können Azure Key Vault (AKV) verwenden, um Ihre ONTAP
Verschlüsselungsschlüssel in einer in Azure bereitgestellten Anwendung zu schützen.
Weitere Informationen finden Sie im"Microsoft-Dokumentation" .

AKV kann zum Schutz von NetApp Volume Encryption (NVE)-Schlüsseln nur für Daten-SVMs verwendet
werden. Weitere Informationen finden Sie im "ONTAP-Dokumentation" .

Die Schlüsselverwaltung mit AKV kann mit der CLI oder der ONTAP REST API aktiviert werden.

Beachten Sie bei der Verwendung von AKV, dass standardmäßig ein Daten-SVM-LIF zur Kommunikation mit
dem Cloud-Schlüsselverwaltungsendpunkt verwendet wird. Zur Kommunikation mit den
Authentifizierungsdiensten des Cloud-Anbieters (login.microsoftonline.com) wird ein
Knotenverwaltungsnetzwerk verwendet. Wenn das Clusternetzwerk nicht richtig konfiguriert ist, kann der
Cluster den Schlüsselverwaltungsdienst nicht richtig nutzen.

Bevor Sie beginnen

• Cloud Volumes ONTAP muss in der Version 9.10.1 oder höher ausgeführt werden.

• Volume Encryption (VE)-Lizenz installiert (NetApp Volume Encryption-Lizenz wird automatisch auf jedem
Cloud Volumes ONTAP -System installiert, das beim NetApp -Support registriert ist)

• Sie müssen über eine Multi-Tenant Encryption Key Management (MT_EK_MGMT)-Lizenz verfügen.

• Sie müssen ein Cluster- oder SVM-Administrator sein

• Ein aktives Azure-Abonnement

Einschränkungen

• AKV kann nur auf einem Daten-SVM konfiguriert werden

• NAE kann nicht mit AKV verwendet werden. NAE erfordert einen extern unterstützten KMIP-Server.

• Cloud Volumes ONTAP -Knoten fragen AKV alle 15 Minuten ab, um die Zugänglichkeit und
Schlüsselverfügbarkeit zu bestätigen. Dieser Abfragezeitraum ist nicht konfigurierbar und nach vier
aufeinanderfolgenden Fehlschlägen beim Abfrageversuch (insgesamt 1 Stunde) werden die Volumes
offline gestellt.

Konfigurationsprozess

Die beschriebenen Schritte beschreiben, wie Sie Ihre Cloud Volumes ONTAP -Konfiguration bei Azure
registrieren und wie Sie einen Azure Key Vault und Schlüssel erstellen. Wenn Sie diese Schritte bereits
abgeschlossen haben, stellen Sie sicher, dass Sie die richtigen Konfigurationseinstellungen haben,
insbesondere inErstellen eines Azure Key Vault und fahren Sie dann fort mitCloud Volumes ONTAP
Konfiguration .

• Azure-Anwendungsregistrierung

• Erstellen des geheimen Azure-Clientschlüssels

• Erstellen eines Azure Key Vault

• Verschlüsselungsschlüssel erstellen

• Erstellen eines Azure Active Directory-Endpunkts (nur HA)

• Cloud Volumes ONTAP Konfiguration

67

https://docs.microsoft.com/en-us/azure/key-vault/general/basic-concepts
https://docs.netapp.com/us-en/ontap/encryption-at-rest/configure-netapp-volume-encryption-concept.html


Azure-Anwendungsregistrierung

1. Sie müssen Ihre Anwendung zunächst im Azure-Abonnement registrieren, das Cloud Volumes ONTAP für
den Zugriff auf den Azure Key Vault verwenden soll. Wählen Sie im Azure-Portal App-Registrierungen
aus.

2. Wählen Sie Neue Registrierung.

3. Geben Sie Ihrer Anwendung einen Namen und wählen Sie einen unterstützten Anwendungstyp aus. Für
die Verwendung von Azure Key Vault ist der standardmäßige Einzelmandant ausreichend. Wählen Sie
Registrieren.

4. Wählen Sie im Azure-Übersichtsfenster die Anwendung aus, die Sie registriert haben. Kopieren Sie die
Anwendungs-ID (Client-ID) und die Verzeichnis-ID (Mandant-ID) an einen sicheren Ort. Sie werden
später im Registrierungsprozess benötigt.

Erstellen des geheimen Azure-Clientschlüssels

1. Wählen Sie im Azure-Portal für Ihre Azure Key Vault-App-Registrierung den Bereich Zertifikate und
Geheimnisse aus.

2. Wählen Sie Neues Client-Geheimnis. Geben Sie einen aussagekräftigen Namen für Ihr Client-Geheimnis
ein. NetApp empfiehlt eine Ablauffrist von 24 Monaten. Ihre spezifischen Cloud-Governance-Richtlinien
erfordern jedoch möglicherweise eine andere Einstellung.

3. Klicken Sie auf Hinzufügen, um das Clientgeheimnis zu erstellen. Kopieren Sie die in der Spalte Wert
aufgeführte geheime Zeichenfolge und speichern Sie sie an einem sicheren Ort zur späteren Verwendung
inCloud Volumes ONTAP Konfiguration . Der geheime Wert wird nicht erneut angezeigt, nachdem Sie die
Seite verlassen.

Erstellen eines Azure Key Vault

1. Wenn Sie über einen vorhandenen Azure Key Vault verfügen, können Sie diesen mit Ihrer Cloud Volumes
ONTAP Konfiguration verbinden; Sie müssen dabei allerdings die Zugriffsrichtlinien an die Einstellungen
anpassen.

2. Navigieren Sie im Azure-Portal zum Abschnitt Schlüsseltresore.

3. Klicken Sie auf +Erstellen und geben Sie die erforderlichen Informationen ein, einschließlich
Ressourcengruppe, Region und Preisstufe. Geben Sie außerdem die Anzahl der Tage ein, die gelöschte
Tresore aufbewahrt werden sollen, und wählen Sie Löschschutz aktivieren für den Schlüsseltresor aus.

4. Wählen Sie Weiter aus, um eine Zugriffsrichtlinie auszuwählen.

5. Wählen Sie die folgenden Optionen aus:

a. Wählen Sie unter Zugriffskonfiguration die Tresorzugriffsrichtlinie aus.

b. Wählen Sie unter Ressourcenzugriff Azure Disk Encryption für die Volumeverschlüsselung aus.

6. Wählen Sie +Erstellen aus, um eine Zugriffsrichtlinie hinzuzufügen.

7. Klicken Sie unter Aus einer Vorlage konfigurieren auf das Dropdown-Menü und wählen Sie dann die
Vorlage Schlüssel-, Geheimnis- und Zertifikatsverwaltung aus.

8. Wählen Sie jedes der Dropdown-Berechtigungsmenüs (Schlüssel, Geheimnis, Zertifikat) und dann Alle
auswählen oben in der Menüliste, um alle verfügbaren Berechtigungen auszuwählen. Sie sollten haben:

◦ Schlüsselberechtigungen: 20 ausgewählt

◦ Geheime Berechtigungen: 8 ausgewählt

◦ Zertifikatberechtigungen: 16 ausgewählt
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9. Klicken Sie auf Weiter, um die Principal-Azure-registrierte Anwendung auszuwählen, die Sie inAzure-
Anwendungsregistrierung . Wählen Sie Weiter.

Pro Richtlinie kann nur ein Auftraggeber zugewiesen werden.

10. Klicken Sie zweimal auf Weiter, bis Sie bei Überprüfen und erstellen ankommen. Klicken Sie dann auf
Erstellen.

11. Wählen Sie Weiter, um zu den Netzwerkoptionen zu gelangen.

12. Wählen Sie die entsprechende Netzwerkzugriffsmethode oder wählen Sie Alle Netzwerke und
Überprüfen + Erstellen, um den Schlüsseltresor zu erstellen. (Die Netzwerkzugriffsmethode kann durch
eine Governance-Richtlinie oder Ihr Cloud-Sicherheitsteam im Unternehmen vorgeschrieben sein.)

13. Notieren Sie die Key Vault-URI: Navigieren Sie im von Ihnen erstellten Key Vault zum Menü „Übersicht“
und kopieren Sie die Vault-URI aus der rechten Spalte. Sie benötigen dies für einen späteren Schritt.

Verschlüsselungsschlüssel erstellen

1. Navigieren Sie im Menü für den Schlüsseltresor, den Sie für Cloud Volumes ONTAP erstellt haben, zur
Option Schlüssel.

2. Wählen Sie Generieren/Importieren, um einen neuen Schlüssel zu erstellen.

3. Belassen Sie die Standardoption auf Generieren.

4. Geben Sie die folgenden Informationen an:
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◦ Name des Verschlüsselungsschlüssels

◦ Schlüsseltyp: RSA

◦ RSA-Schlüsselgröße: 2048

◦ Aktiviert: Ja

5. Wählen Sie Erstellen aus, um den Verschlüsselungsschlüssel zu erstellen.

6. Kehren Sie zum Menü Schlüssel zurück und wählen Sie den Schlüssel aus, den Sie gerade erstellt
haben.

7. Wählen Sie die Schlüssel-ID unter Aktuelle Version aus, um die Schlüsseleigenschaften anzuzeigen.

8. Suchen Sie das Feld Schlüsselkennung. Kopieren Sie die URI bis zur hexadezimalen Zeichenfolge,
jedoch nicht einschließlich dieser.

Erstellen eines Azure Active Directory-Endpunkts (nur HA)

1. Dieser Vorgang ist nur erforderlich, wenn Sie Azure Key Vault für ein HA Cloud Volumes ONTAP -System
konfigurieren.

2. Navigieren Sie im Azure-Portal zu Virtuelle Netzwerke.

3. Wählen Sie das virtuelle Netzwerk aus, in dem Sie das Cloud Volumes ONTAP -System bereitgestellt
haben, und wählen Sie auf der linken Seite der Seite das Menü Subnetze aus.

4. Wählen Sie den Subnetznamen für Ihre Cloud Volumes ONTAP -Bereitstellung aus der Liste aus.

5. Navigieren Sie zur Überschrift Service-Endpunkte. Wählen Sie im Dropdown-Menü Folgendes aus:

◦ Microsoft.AzureActiveDirectory

◦ Microsoft.KeyVault

◦ Microsoft.Storage (optional)
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6. Wählen Sie Speichern, um Ihre Einstellungen zu speichern.

Cloud Volumes ONTAP Konfiguration

1. Stellen Sie mit Ihrem bevorzugten SSH-Client eine Verbindung zum Cluster-Management-LIF her.

2. Rufen Sie den erweiterten Berechtigungsmodus in ONTAP auf:
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set advanced -con off

3. Identifizieren Sie die gewünschte Daten-SVM und überprüfen Sie ihre DNS-Konfiguration:
vserver services name-service dns show

a. Wenn ein DNS-Eintrag für die gewünschte Daten-SVM vorhanden ist und dieser einen Eintrag für das
Azure-DNS enthält, ist keine Aktion erforderlich. Wenn dies nicht der Fall ist, fügen Sie einen DNS-
Servereintrag für die Daten-SVM hinzu, der auf Azure DNS, privates DNS oder den lokalen Server
verweist. Dies sollte mit dem Eintrag für die Cluster-Admin-SVM übereinstimmen:
vserver services name-service dns create -vserver SVM_name -domains domain

-name-servers IP_address

b. Überprüfen Sie, ob der DNS-Dienst für die Daten-SVM erstellt wurde:
vserver services name-service dns show

4. Aktivieren Sie Azure Key Vault mithilfe der Client-ID und der Mandanten-ID, die nach der
Anwendungsregistrierung gespeichert wurden:
security key-manager external azure enable -vserver SVM_name -client-id

Azure_client_ID -tenant-id Azure_tenant_ID -name key_vault_URI -key-id

full_key_URI

Der _full_key_URI Wert muss die <https:// <key vault host
name>/keys/<key label> Format.

5. Nach erfolgreicher Aktivierung des Azure Key Vault geben Sie die client secret value wenn Sie
dazu aufgefordert werden.

6. Überprüfen Sie den Status des Schlüsselmanagers:
security key-manager external azure check Die Ausgabe sieht folgendermaßen aus:

::*> security key-manager external azure check

Vserver: data_svm_name

Node: akvlab01-01

Category: service_reachability

    Status: OK

Category: ekmip_server

    Status: OK

Category: kms_wrapped_key_status

    Status: UNKNOWN

    Details: No volumes created yet for the vserver. Wrapped KEK status

will be available after creating encrypted volumes.

3 entries were displayed.

Wenn die service_reachability Status ist nicht OK , kann die SVM den Azure Key Vault-Dienst nicht
mit der erforderlichen Konnektivität und allen erforderlichen Berechtigungen erreichen. Stellen Sie sicher,
dass Ihre Azure-Netzwerkrichtlinien und das Routing Ihr privates virtuelles Netzwerk nicht daran hindern,
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den öffentlichen Endpunkt von Azure Key Vault zu erreichen. Wenn dies der Fall ist, sollten Sie die
Verwendung eines privaten Azure-Endpunkts in Betracht ziehen, um innerhalb des virtuellen Netzwerks
auf den Schlüsseltresor zuzugreifen. Möglicherweise müssen Sie auch einen statischen Hosteintrag auf
Ihrem SVM hinzufügen, um die private IP-Adresse für Ihren Endpunkt aufzulösen.

Der kms_wrapped_key_status werde berichten UNKNOWN bei der Erstkonfiguration. Sein Status ändert
sich zu OK nachdem das erste Volume verschlüsselt wurde.

7. OPTIONAL: Erstellen Sie ein Testvolumen, um die Funktionalität von NVE zu überprüfen.

vol create -vserver SVM_name -volume volume_name -aggregate aggr -size size

-state online -policy default

Bei korrekter Konfiguration erstellt Cloud Volumes ONTAP automatisch das Volume und aktiviert die
Volume-Verschlüsselung.

8. Bestätigen Sie, dass das Volume korrekt erstellt und verschlüsselt wurde. Wenn dies der Fall ist, -is
-encrypted Der Parameter wird wie folgt angezeigt: true .
vol show -vserver SVM_name -fields is-encrypted

9. Optional: Wenn Sie die Anmeldeinformationen im Azure Key Vault-Authentifizierungszertifikat aktualisieren
möchten, verwenden Sie den folgenden Befehl:
security key-manager external azure update-credentials -vserver v1

-authentication-method certificate

Weiterführende Links

• "Richten Sie Cloud Volumes ONTAP für die Verwendung eines vom Kunden verwalteten Schlüssels in
Azure ein"

• "Microsoft Azure-Dokumentation: Informationen zu Azure Key Vault"

• "ONTAP -Befehlsreferenzhandbuch"

Verwalten Sie Cloud Volumes ONTAP Verschlüsselungsschlüssel mit Google Cloud
KMS

Sie können"Schlüsselverwaltungsdienst (Cloud KMS) der Google Cloud Platform" zum
Schutz Ihrer Cloud Volumes ONTAP Verschlüsselungsschlüssel in einer auf der Google
Cloud Platform bereitgestellten Anwendung.

Die Schlüsselverwaltung mit Cloud KMS kann mit der ONTAP CLI oder der ONTAP REST API aktiviert
werden.

Beachten Sie bei der Verwendung von Cloud KMS, dass standardmäßig das LIF eines Daten-SVM zur
Kommunikation mit dem Cloud-Schlüsselverwaltungsendpunkt verwendet wird. Zur Kommunikation mit den
Authentifizierungsdiensten des Cloud-Anbieters (oauth2.googleapis.com) wird ein Knotenverwaltungsnetzwerk
verwendet. Wenn das Clusternetzwerk nicht richtig konfiguriert ist, kann der Cluster den
Schlüsselverwaltungsdienst nicht richtig nutzen.

Bevor Sie beginnen

• Auf Ihrem System sollte Cloud Volumes ONTAP 9.10.1 oder höher ausgeführt werden.

• Sie müssen eine Daten-SVM verwenden. Cloud KMS kann nur auf einer Daten-SVM konfiguriert werden.

• Sie müssen ein Cluster- oder SVM-Administrator sein
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• Die Volume Encryption (VE)-Lizenz sollte auf der SVM installiert werden

• Ab Cloud Volumes ONTAP 9.12.1 GA sollte auch die Multi-Tenant Encryption Key Management (MTEKM)-
Lizenz installiert werden

• Ein aktives Google Cloud Platform-Abonnement ist erforderlich

Konfiguration

Google Cloud

1. In Ihrer Google Cloud-Umgebung"Erstellen Sie einen symmetrischen GCP-Schlüsselring und Schlüssel" .

2. Weisen Sie dem Cloud KMS-Schlüssel und dem Cloud Volumes ONTAP Dienstkonto eine
benutzerdefinierte Rolle zu.

a. Erstellen Sie die benutzerdefinierte Rolle:

gcloud iam roles create kmsCustomRole

    --project=<project_id>

    --title=<kms_custom_role_name>

    --description=<custom_role_description>

 

--permissions=cloudkms.cryptoKeyVersions.get,cloudkms.cryptoKeyVersio

ns.list,cloudkms.cryptoKeyVersions.useToDecrypt,cloudkms.cryptoKeyVer

sions.useToEncrypt,cloudkms.cryptoKeys.get,cloudkms.keyRings.get,clou

dkms.locations.get,cloudkms.locations.list,resourcemanager.projects.g

et

    --stage=GA

b. Weisen Sie die von Ihnen erstellte benutzerdefinierte Rolle zu:
gcloud kms keys add-iam-policy-binding key_name --keyring key_ring_name

--location key_location --member serviceAccount:_service_account_Name_

--role projects/customer_project_id/roles/kmsCustomRole

Wenn Sie Cloud Volumes ONTAP 9.13.0 oder höher verwenden, müssen Sie keine
benutzerdefinierte Rolle erstellen. Sie können die
vordefinierten[cloudkms.cryptoKeyEncrypterDecrypter ^] Rolle.

3. JSON-Schlüssel des Dienstkontos herunterladen:
gcloud iam service-accounts keys create key-file --iam-account=sa-name

@project-id.iam.gserviceaccount.com

Cloud Volumes ONTAP

1. Stellen Sie mit Ihrem bevorzugten SSH-Client eine Verbindung zum Cluster-Management-LIF her.

2. Wechseln Sie zur erweiterten Berechtigungsstufe:
set -privilege advanced

3. Erstellen Sie ein DNS für die Daten-SVM.
dns create -domains c.<project>.internal -name-servers server_address -vserver

SVM_name
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4. CMEK-Eintrag erstellen:
security key-manager external gcp enable -vserver SVM_name -project-id project

-key-ring-name key_ring_name -key-ring-location key_ring_location -key-name

key_name

5. Geben Sie bei der entsprechenden Aufforderung den JSON-Schlüssel des Dienstkontos aus Ihrem GCP-
Konto ein.

6. Bestätigen Sie, dass der Aktivierungsprozess erfolgreich war:
security key-manager external gcp check -vserver svm_name

7. OPTIONAL: Erstellen Sie ein Volume zum Testen der Verschlüsselung vol create volume_name
-aggregate aggregate -vserver vserver_name -size 10G

Fehlerbehebung

Wenn Sie Fehler beheben müssen, können Sie die Rohprotokolle der REST-API in den letzten beiden
Schritten oben verfolgen:

1. set d

2. systemshell -node node -command tail -f /mroot/etc/log/mlog/kmip2_client.log

Aktivieren Sie NetApp Ransomware-Schutzlösungen für Cloud Volumes ONTAP

Ransomware-Angriffe können ein Unternehmen Zeit, Ressourcen und Ansehen kosten.
Mit der NetApp Console können Sie zwei NetApp -Lösungen für Ransomware
implementieren: Schutz vor gängigen Ransomware-Dateierweiterungen und Autonomous
Ransomware Protection (ARP). Diese Lösungen bieten effektive Tools für Sichtbarkeit,
Erkennung und Behebung.

Schutz vor gängigen Ransomware-Dateierweiterungen

Mit der in der Konsole verfügbaren Einstellung „Ransomware-Schutz“ können Sie die ONTAP FPolicy-
Funktionalität zum Schutz vor gängigen Ransomware-Dateierweiterungstypen nutzen.

Schritte

1. Doppelklicken Sie auf der Seite Systeme auf den Namen des Cloud Volumes ONTAP -Systems, das Sie
für den Ransomware-Schutz konfigurieren.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“ und dann auf das Stiftsymbol
neben „Ransomware-Schutz“.

3. Implementieren Sie die NetApp -Lösung für Ransomware:

a. Klicken Sie auf Snapshot-Richtlinie aktivieren, wenn Sie Volumes haben, für die keine Snapshot-
Richtlinie aktiviert ist.

Die NetApp Snapshot-Technologie bietet die branchenweit beste Lösung zur Beseitigung von
Ransomware. Der Schlüssel zu einer erfolgreichen Wiederherstellung ist die Wiederherstellung aus
nicht infizierten Backups. Snapshot-Kopien sind schreibgeschützt, wodurch eine Beschädigung durch
Ransomware verhindert wird. Sie können auch die Granularität bereitstellen, um Bilder einer einzelnen
Dateikopie oder einer vollständigen Disaster-Recovery-Lösung zu erstellen.
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b. Klicken Sie auf FPolicy aktivieren, um die FPolicy-Lösung von ONTAP zu aktivieren, die
Dateivorgänge basierend auf der Dateierweiterung blockieren kann.

Diese präventive Lösung verbessert den Schutz vor Ransomware-Angriffen, indem sie gängige
Ransomware-Dateitypen blockiert.

Der Standardbereich von FPolicy blockiert Dateien mit den folgenden Erweiterungen:

Mikro, verschlüsselt, gesperrt, Krypto, Krypta, Crinf, R5a, XRNT, XTBL, R16M01D05, pzdc, gut, LOL!,
OMG!, RDM, RRK, encryptedRS, crjoker, EnCiPhErEd, LeChiffre

Dieser Bereich wird erstellt, wenn Sie FPolicy auf Cloud Volumes ONTAP aktivieren. Die
Liste basiert auf gängigen Ransomware-Dateitypen. Sie können die blockierten
Dateierweiterungen mithilfe der Befehle vserver fpolicy policy scope aus der Cloud
Volumes ONTAP CLI anpassen.

Autonomer Ransomware-Schutz

Cloud Volumes ONTAP unterstützt die Funktion Autonomous Ransomware Protection (ARP), die Analysen von
Workloads durchführt, um proaktiv abnormale Aktivitäten zu erkennen und davor zu warnen, die auf einen
Ransomware-Angriff hindeuten könnten.

Unabhängig vom Dateierweiterungsschutz, der durch die "Ransomware-Schutzeinstellungen" Die ARP-
Funktion verwendet eine Arbeitslastanalyse, um den Benutzer auf der Grundlage erkannter „abnormaler
Aktivitäten“ vor potenziellen Angriffen zu warnen. Sowohl die Ransomware-Schutzeinstellung als auch die
ARP-Funktion können zusammen für einen umfassenden Ransomware-Schutz verwendet werden.

Die ARP-Funktion steht für die Verwendung mit Bring Your Own License (BYOL) und Marktplatzabonnements
für Ihre Lizenzen ohne zusätzliche Kosten zur Verfügung.

ARP-fähige Volumes haben den festgelegten Status „Lernmodus“ oder „Aktiv“.

Die ARP-Konfiguration für Volumes erfolgt über ONTAP System Manager und ONTAP CLI.

Weitere Informationen zum Aktivieren von ARP mit ONTAP System Manager und der ONTAP CLI finden Sie
im "ONTAP -Dokumentation: Autonomen Ransomware-Schutz aktivieren" .
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Erstellen Sie manipulationssichere Snapshot-Kopien von WORM-Dateien auf Cloud
Volumes ONTAP

Sie können manipulationssichere Snapshot-Kopien von WORM-Dateien (Write Once,
Read Many) auf einem Cloud Volumes ONTAP System erstellen und die Snapshots für
einen bestimmten Aufbewahrungszeitraum unverändert aufbewahren. Diese
Funktionalität wird durch die SnapLock -Technologie unterstützt und bietet eine
zusätzliche Ebene für Datenschutz und Compliance.

Bevor Sie beginnen

Stellen Sie sicher, dass das Volume, das Sie zum Erstellen von Snapshot-Kopien verwenden, ein SnapLock
-Volume ist. Informationen zum Aktivieren des SnapLock Schutzes auf Volumes finden Sie im "ONTAP
Dokumentation: SnapLock konfigurieren" .

Schritte

1. Erstellen Sie Snapshot-Kopien vom SnapLock -Volume. Informationen zum Erstellen von Snapshot-Kopien
mithilfe der CLI oder des System Managers finden Sie im "ONTAP -Dokumentation: Übersicht zum
Verwalten lokaler Snapshot-Kopien" .

Die Snapshot-Kopien übernehmen die WORM-Eigenschaften des Volumes und sind somit
manipulationssicher. Die zugrunde liegende SnapLock -Technologie stellt sicher, dass ein Snapshot bis
zum Ablauf der angegebenen Aufbewahrungsfrist vor Bearbeitung und Löschung geschützt bleibt.

2. Sie können den Aufbewahrungszeitraum ändern, wenn diese Snapshots bearbeitet werden müssen.
Weitere Informationen finden Sie im "ONTAP -Dokumentation: Festlegen der Aufbewahrungszeit" .

Obwohl eine Snapshot-Kopie für einen bestimmten Aufbewahrungszeitraum geschützt ist, kann
das Quellvolume von einem Clusteradministrator gelöscht werden, da der WORM-Speicher in
Cloud Volumes ONTAP nach dem Modell eines „vertrauenswürdigen Speicheradministrators“
betrieben wird. Darüber hinaus kann ein vertrauenswürdiger Cloud-Administrator die WORM-
Daten löschen, indem er die Cloud-Speicherressourcen bearbeitet.
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Weiterführende Links

• Weitere Informationen zu WORM finden Sie unter"Erfahren Sie mehr über WORM-Speicher auf Cloud
Volumes ONTAP" Die

• Informationen zur Abrechnung von SnapLock -Volumes finden Sie unter"Lizenzierung und Abrechnung in
Cloud Volumes ONTAP" Die

Systemadministration

Upgrade von Cloud Volumes ONTAP

Aktualisieren Sie Cloud Volumes ONTAP über die NetApp Console, um Zugriff auf die
neuesten Funktionen und Verbesserungen zu erhalten. Sie sollten Cloud Volumes
ONTAP -Systeme vorbereiten, bevor Sie die Software aktualisieren.

Upgradeübersicht

Bevor Sie mit dem Upgrade-Prozess für Cloud Volumes ONTAP beginnen, sollten Sie sich über Folgendes im
Klaren sein.

Upgrade nur von der Konsole

Sie sollten Cloud Volumes ONTAP nicht mithilfe des ONTAP System Manager oder der ONTAP CLI
aktualisieren, sondern nur mithilfe der Konsole. Andernfalls könnte die Systemstabilität beeinträchtigt werden.

Die Konsole bietet zwei Möglichkeiten zum Upgrade von Cloud Volumes ONTAP:

• Indem Sie den Upgrade-Benachrichtigungen folgen, die im System angezeigt werden

• Indem Sie das Upgrade-Image an einem HTTPS-Speicherort platzieren und der Konsole dann die URL
mitteilen

Unterstützte Upgradepfade

Die Cloud Volumes ONTAP-Version, auf die Sie aktualisieren können, hängt von der Version ab, die Sie derzeit
verwenden. Jede generische Version oder Patch-Version in einer Veröffentlichung in den folgenden Tabellen
stellt die Basisversion dar, die für ein Upgrade verfügbar ist. Einzelheiten zu den verfügbaren Patches finden
Sie in der "versionierte Versionshinweise" für jede Version.

Unterstützte Upgrade-Pfade für AWS

Aktuelle Version Versionen, auf die Sie direkt upgraden können

9.17.1 P1 9.18.1

9.16.1 9.17.1 P1

9.15.1 9.16.1

9.15.0 9.15.1

9.14.1 9.15.1

9.15.0

9.14.0 9.14.1
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Aktuelle Version Versionen, auf die Sie direkt upgraden können

9.13.1 9.14.1

9.14.0

9.13.0 9.13.1

9.12.1 9.13.1

9.13.0

9.12.0 9.12.1

9.11.1 9.12.1

9.12.0

9.11.0 9.11.1

9.10.1 9.11.1

9.11.0

9.10.0 9.10.1

9.9.1 9.10.1

9.10.0

9.9.0 9.9.1

9,8 9.9.1

9,7 9,8

9,6 9,7

9,5 9,6

9,4 9,5

9,3 9,4

9,2 9,3

9,1 9,2

9,0 9,1

8,3 9,0

Unterstützte Upgradepfade für Azure

Aktuelle Version Versionen, auf die Sie direkt upgraden können

9.17.1 P1 9.18.1

9.16.1 P3 9.17.1 P1

9.15.1 P10 9.16.1 P3

9.14.1 P13 9.15.1 P10

9.13.1 P16 9.14.1 P13
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Aktuelle Version Versionen, auf die Sie direkt upgraden können

9.12.1 P18 9.13.1 P16

9.11.1 P20 9.12.1 P18

Wenn Sie eine niedrigere Version von Cloud Volumes ONTAP in Azure haben, müssen Sie zuerst auf die
nächste Version aktualisieren und den unterstützten Upgradepfaden folgen, um Ihre Zielversion zu erreichen.
Wenn Sie beispielsweise Cloud Volumes ONTAP 9.7 P7 haben, folgen Sie diesem Upgrade-Pfad:

• 9,7 P7 → 9,8 P18

• 9.8 P18 → 9.9.1 P15

• 9.9.1 P15 → 9.10.1 P12

• 9.10.1 P12 → 9.11.1 P20

Unterstützte Upgrade-Pfade für Google Cloud

Aktuelle Version Versionen, auf die Sie direkt upgraden können

9.17.1 P1 9.18.1

9.16.1 9.17.1 P1

9.15.1 9.16.1

9.15.0 9.15.1

9.14.1 9.15.1

9.15.0

9.14.0 9.14.1

9.13.1 9.14.1

9.14.0

9.13.0 9.13.1

9.12.1 9.13.1

9.13.0

9.12.0 9.12.1

9.11.1 9.12.1

9.12.0

9.11.0 9.11.1

9.10.1 9.11.1

9.11.0

9.10.0 9.10.1

9.9.1 9.10.1

9.10.0

9.9.0 9.9.1
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Aktuelle Version Versionen, auf die Sie direkt upgraden können

9,8 9.9.1

9,7 9,8

9,6 9,7

9,5 9,6

9,4 9,5

9,3 9,4

9,2 9,3

9,1 9,2

9,0 9,1

8,3 9,0

Beachten Sie Folgendes:

• Die unterstützten Upgradepfade für Cloud Volumes ONTAP unterscheiden sich von denen für einen
lokalen ONTAP Cluster.

• Wenn Sie ein Upgrade durchführen, indem Sie den in einem System angezeigten Benachrichtigungen
folgen, werden Sie von der Konsole aufgefordert, ein Upgrade auf eine Version durchzuführen, die diesen
unterstützten Upgradepfaden folgt.

• Wenn Sie ein Upgrade durchführen, indem Sie ein Upgrade-Image an einem HTTPS-Speicherort
platzieren, achten Sie darauf, diesen unterstützten Upgrade-Pfaden zu folgen.

• In einigen Fällen müssen Sie möglicherweise mehrere Upgrades durchführen, um Ihre Zielversion zu
erreichen.

Wenn Sie beispielsweise Version 9.8 ausführen und auf 9.10.1 aktualisieren möchten, müssen Sie zuerst
auf Version 9.9.1 und dann auf 9.10.1 aktualisieren.

Patch-Veröffentlichungen

Ab Januar 2024 sind Patch-Upgrades nur verfügbar, wenn ein Patch-Release für die drei neuesten Versionen
von Cloud Volumes ONTAP vorliegt. Gelegentlich sind Patchversionen zur Bereitstellung verfügbar, wenn die
RC- oder GA-Version nicht zur Bereitstellung verfügbar ist.

Wir verwenden die neueste GA-Version, um die drei neuesten Versionen zu bestimmen, die in der Konsole
angezeigt werden sollen. Wenn die aktuelle GA-Version beispielsweise 9.13.1 ist, werden Patches für
9.11.1–9.13.1 in der Konsole angezeigt.

Für Patch-Versionen 9.11.1 oder niedriger müssen Sie ein manuelles Upgrade-Verfahren verwenden, indem
SieHerunterladen des ONTAP Images .

Als allgemeine Regel für Patch-Releases können Sie von einer niedrigeren Patch-Version auf jede höhere
Patch-Version in derselben oder der nächsten Cloud Volumes ONTAP Version aktualisieren.

Hier sind einige Beispiele:

• 9.13.0 → 9.13.1 P15
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• 9.12.1 → 9.13.1 P2

Zurücksetzen oder Herabstufen

Das Zurücksetzen oder Downgrade von Cloud Volumes ONTAP auf eine frühere Version wird nicht unterstützt.

Support-Registrierung

Cloud Volumes ONTAP muss beim NetApp -Support registriert sein, um die Software mit einer der auf dieser
Seite beschriebenen Methoden zu aktualisieren. Dies gilt sowohl für Pay-as-you-go (PAYGO) als auch für
Bring Your Own License (BYOL). Sie müssen"PAYGO-Systeme manuell registrieren" , während BYOL-
Systeme standardmäßig registriert sind.

Ein System, das nicht für den Support registriert ist, erhält dennoch die Software-Update-
Benachrichtigungen, die in der Konsole angezeigt werden, wenn eine neue Version verfügbar
ist. Sie müssen das System jedoch registrieren, bevor Sie die Software aktualisieren können.

Upgrades des HA-Mediators

Die Konsole aktualisiert die Mediatorinstanz auch nach Bedarf während des Cloud Volumes ONTAP
Upgradeprozesses.

Upgrades in AWS mit den EC2-Instanztypen c4, m4 und r4

Cloud Volumes ONTAP unterstützt die EC2-Instanztypen c4, m4 und r4 nicht mehr. Mit diesen Instanztypen
können Sie vorhandene Bereitstellungen auf Cloud Volumes ONTAP Versionen 9.8–9.12.1 aktualisieren. Bevor
Sie ein Upgrade durchführen, empfehlen wir Ihnen,Ändern Sie den Instanztyp . Wenn Sie den Instanztyp nicht
ändern können, müssen Sieermöglichen eine verbesserte Vernetzung bevor Sie ein Upgrade durchführen.
Lesen Sie die folgenden Abschnitte, um mehr über das Ändern des Instanztyps und das Aktivieren von
Enhanced Networking zu erfahren.

In Cloud Volumes ONTAP mit Version 9.13.0 und höher können Sie kein Upgrade mit den EC2-Instanztypen
c4, m4 und r4 durchführen. In diesem Fall müssen Sie die Anzahl der Festplatten reduzieren und dannÄndern
Sie den Instanztyp oder stellen Sie eine neue HA-Paar-Konfiguration mit den EC2-Instanztypen c5, m5 und r5
bereit und migrieren Sie die Daten.

Ändern des Instanztyps

Die EC2-Instance-Typen c4, m4 und r4 ermöglichen mehr Festplatten pro Knoten als die EC2-Instance-Typen
c5, m5 und r5. Wenn die Festplattenanzahl pro Knoten für die von Ihnen ausgeführte c4-, m4- oder r4-EC2-
Instance unter der maximalen Festplattenzuteilung pro Knoten für c5-, m5- und r5-Instances liegt, können Sie
den EC2-Instance-Typ in c5, m5 oder r5 ändern.

"Überprüfen Sie die Festplatten- und Tiering-Grenzen nach EC2-Instanz" "Ändern Sie den EC2-Instanztyp für
Cloud Volumes ONTAP"

Wenn Sie den Instanztyp nicht ändern können, befolgen Sie die Schritte inErweiterte Vernetzung ermöglichen .

Erweiterte Vernetzung ermöglichen

Um ein Upgrade auf Cloud Volumes ONTAP Version 9.8 und höher durchzuführen, müssen Sie Enhanced

Networking auf dem Cluster aktivieren, auf dem der Instanztyp c4, m4 oder r4 ausgeführt wird. Informationen
zum Aktivieren von ENA finden Sie im Knowledge Base-Artikel"So aktivieren Sie Enhanced Networking wie
SR-IOV oder ENA auf AWS Cloud Volumes ONTAP Instanzen" .
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Vorbereiten des Upgrades

Bevor Sie ein Upgrade durchführen, müssen Sie überprüfen, ob Ihre Systeme bereit sind, und alle
erforderlichen Konfigurationsänderungen vornehmen.

• Planen Sie Ausfallzeiten ein

• ob die automatische Rückgabe noch aktiviert ist

• SnapMirror Übertragungen aussetzen

• ob Aggregate online sind

• dass sich alle LIFs auf den Home-Ports befinden

Planen Sie Ausfallzeiten ein

Wenn Sie ein Einzelknotensystem aktualisieren, wird das System durch den Aktualisierungsvorgang für bis zu
25 Minuten offline geschaltet, wobei die E/A unterbrochen wird.

In vielen Fällen verläuft die Aktualisierung eines HA-Paares unterbrechungsfrei und die E/A erfolgt ohne
Unterbrechung. Während dieses unterbrechungsfreien Upgrade-Prozesses wird jeder Knoten gleichzeitig
aktualisiert, um den Clients weiterhin E/A-Vorgänge bereitzustellen.

Sitzungsorientierte Protokolle können bei Upgrades in bestimmten Bereichen negative Auswirkungen auf
Clients und Anwendungen haben. Einzelheiten finden Sie im "ONTAP-Dokumentation"

Überprüfen Sie, ob die automatische Rückgabe noch aktiviert ist

Die automatische Rückgabe muss für ein Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn dies nicht der Fall ist, schlägt der Vorgang fehl.

"ONTAP -Dokumentation: Befehle zum Konfigurieren der automatischen Rückgabe"

SnapMirror Übertragungen aussetzen

Wenn ein Cloud Volumes ONTAP -System über aktive SnapMirror Beziehungen verfügt, sollten Sie die
Übertragungen am besten aussetzen, bevor Sie die Cloud Volumes ONTAP -Software aktualisieren. Durch das
Aussetzen der Übertragungen werden SnapMirror Fehler verhindert. Sie müssen die Übertragungen vom
Zielsystem aussetzen.

Obwohl NetApp Backup and Recovery eine Implementierung von SnapMirror zum Erstellen von
Sicherungsdateien verwendet ( SnapMirror Cloud genannt), müssen Sicherungen beim Upgrade
eines Systems nicht ausgesetzt werden.

Informationen zu diesem Vorgang

Diese Schritte beschreiben die Verwendung von ONTAP System Manager für Version 9.3 und höher.

Schritte

1. Melden Sie sich vom Zielsystem aus beim System Manager an.

Sie können sich beim System Manager anmelden, indem Sie in Ihrem Webbrowser auf die IP-Adresse des
Cluster-Management-LIF zeigen. Sie finden die IP-Adresse im Cloud Volumes ONTAP System.
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Der Computer, von dem aus Sie auf die Konsole zugreifen, muss über eine
Netzwerkverbindung zu Cloud Volumes ONTAP verfügen. Beispielsweise müssen Sie sich
möglicherweise von einem Jump-Host aus, der sich im Netzwerk Ihres Cloud-Anbieters
befindet, bei der Konsole anmelden.

2. Klicken Sie auf Schutz > Beziehungen.

3. Wählen Sie die Beziehung aus und klicken Sie auf Operationen > Quiesce.

Überprüfen, ob Aggregate online sind

Aggregate für Cloud Volumes ONTAP müssen online sein, bevor Sie die Software aktualisieren. Aggregate
sollten in den meisten Konfigurationen online sein, aber wenn nicht, sollten Sie sie online bringen.

Informationen zu diesem Vorgang

Diese Schritte beschreiben die Verwendung von ONTAP System Manager für Version 9.3 und höher.

Schritte

1. Klicken Sie im Cloud Volumes ONTAP -System auf die Registerkarte Aggregates.

2. Klicken Sie auf der gewünschten Aggregatkachel auf das  Symbol und wählen Sie dann Aggregierte
Details anzeigen aus.

3. Wenn das Aggregat offline ist, verwenden Sie ONTAP System Manager, um das Aggregat online zu
bringen:

a. Klicken Sie auf Speicher > Aggregate und Datenträger > Aggregate.

b. Wählen Sie das Aggregat aus und klicken Sie dann auf Weitere Aktionen > Status > Online.

Stellen Sie sicher, dass sich alle LIFs auf den Home-Ports befinden

Vor dem Upgrade müssen sich alle LIFs auf den Home-Ports befinden. Weitere Informationen finden Sie in der
ONTAP -Dokumentation."Stellen Sie sicher, dass sich alle LIFs in den Heimathäfen befinden." .

Wenn ein Upgrade-Fehler auftritt, lesen Sie den Knowledge Base (KB)-Artikel"Das Upgrade von Cloud
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Volumes ONTAP schlägt fehl" .

Upgrade von Cloud Volumes ONTAP

Die Konsole benachrichtigt Sie, wenn eine neue Version zum Upgrade verfügbar ist. Von dieser
Benachrichtigung aus können Sie den Upgrade-Prozess starten. Weitere Informationen finden Sie unter
Upgrade von Konsolenbenachrichtigungen .

Eine weitere Möglichkeit, Software-Upgrades durchzuführen, besteht in der Verwendung eines Bildes auf einer
externen URL. Diese Option ist hilfreich, wenn die Konsole nicht auf den S3-Bucket zugreifen kann, um die
Software zu aktualisieren, oder wenn Ihnen ein Patch zur Verfügung gestellt wurde. Weitere Informationen
finden Sie unter Upgrade von einem unter einer URL verfügbaren Bild .

Upgrade von Konsolenbenachrichtigungen

Die Konsole zeigt in Cloud Volumes ONTAP Arbeitsumgebungen eine Benachrichtigung an, wenn eine neue
Version von Cloud Volumes ONTAP verfügbar ist:

Bevor Sie Cloud Volumes ONTAP über die Benachrichtigungen aktualisieren können, müssen
Sie über ein NetApp Support Site-Konto verfügen.

Sie können den Upgrade-Prozess über diese Benachrichtigung starten. Der Prozess wird automatisiert, indem
das Software-Image aus einem S3-Bucket abgerufen, das Image installiert und dann das System neu gestartet
wird.

Bevor Sie beginnen

Auf dem Cloud Volumes ONTAP System dürfen keine Vorgänge wie die Erstellung von Volumes oder
Aggregaten ausgeführt werden.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Wählen Sie ein Cloud Volumes ONTAP System aus.

Wenn eine neue Version verfügbar ist, wird im Reiter „Übersicht“ eine Benachrichtigung angezeigt:

3. Wenn Sie die installierte Version von Cloud Volumes ONTAP aktualisieren möchten, klicken Sie auf Jetzt
aktualisieren! Standardmäßig wird Ihnen die neueste, kompatible Version zum Upgrade angezeigt.
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Wenn Sie auf eine andere Version aktualisieren möchten, klicken Sie auf Andere Versionen auswählen.
Sie sehen die neuesten Cloud Volumes ONTAP Versionen aufgelistet, die auch mit der auf Ihrem System
installierten Version kompatibel sind. Beispielsweise ist die auf Ihrem System installierte Version 9.12.1P3
und die folgenden kompatiblen Versionen sind verfügbar:

◦ 9.12.1P4 bis 9.12.1P14

◦ 9.13.1 und 9.13.1P1 Sie sehen 9.13.1P1 als Standardversion für das Upgrade und 9.12.1P13,
9.13.1P14, 9.13.1 und 9.13.1P1 als die anderen verfügbaren Versionen.

4. Optional können Sie auf Alle Versionen klicken, um eine andere Version einzugeben, auf die Sie
aktualisieren möchten (z. B. den nächsten Patch der installierten Version). Einen kompatiblen Upgrade-
Pfad für Ihre aktuelle Cloud Volumes ONTAP Version finden Sie unter"Unterstützte Upgradepfade" .

5. Klicken Sie auf Speichern und dann auf Übernehmen
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.

6. Lesen Sie auf der Seite „Upgrade Cloud Volumes ONTAP“ die EULA und wählen Sie dann Ich habe die
EULA gelesen und stimme ihr zu aus.

7. Wählen Sie Upgrade.

8. Um den Fortschritt anzuzeigen, wählen Sie im Cloud Volumes ONTAP -System Audit aus.

Ergebnis

Die Konsole startet das Software-Upgrade. Sie können Aktionen auf dem System ausführen, wenn das
Software-Update abgeschlossen ist.

Nach Abschluss

Wenn Sie SnapMirror Übertragungen ausgesetzt haben, verwenden Sie System Manager, um die
Übertragungen fortzusetzen.

Upgrade von einem unter einer URL verfügbaren Bild

Sie können das Cloud Volumes ONTAP -Software-Image auf dem Konsolen-Agenten oder auf einem HTTP-
Server platzieren und dann das Software-Upgrade von der Konsole aus starten. Sie können diese Option
verwenden, wenn die Konsole nicht auf den S3-Bucket zugreifen kann, um die Software zu aktualisieren.

Bevor Sie beginnen
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• Auf dem Cloud Volumes ONTAP System dürfen keine Vorgänge wie die Erstellung von Volumes oder
Aggregaten ausgeführt werden.

• Wenn Sie HTTPS zum Hosten von ONTAP -Images verwenden, kann das Upgrade aufgrund von SSL-
Authentifizierungsproblemen fehlschlagen, die durch fehlende Zertifikate verursacht werden. Die
Problemumgehung besteht darin, ein von einer Zertifizierungsstelle signiertes Zertifikat zu generieren und
zu installieren, das für die Authentifizierung zwischen ONTAP und der Konsole verwendet werden soll.

Gehen Sie zur NetApp Knowledge Base, um schrittweise Anleitungen anzuzeigen:

"NetApp KB: So konfigurieren Sie die Konsole als HTTPS-Server zum Hosten von Upgrade-Images"

Schritte

1. Optional: Richten Sie einen HTTP-Server ein, der das Cloud Volumes ONTAP -Software-Image hosten
kann.

Wenn Sie über eine VPN-Verbindung zum virtuellen Netzwerk verfügen, können Sie das Cloud Volumes
ONTAP -Software-Image auf einem HTTP-Server in Ihrem eigenen Netzwerk platzieren. Andernfalls
müssen Sie die Datei auf einem HTTP-Server in der Cloud platzieren.

2. Wenn Sie Ihre eigene Sicherheitsgruppe für Cloud Volumes ONTAP verwenden, stellen Sie sicher, dass
die ausgehenden Regeln HTTP-Verbindungen zulassen, damit Cloud Volumes ONTAP auf das Software-
Image zugreifen kann.

Die vordefinierte Cloud Volumes ONTAP Sicherheitsgruppe lässt standardmäßig
ausgehende HTTP-Verbindungen zu.

3. Besorgen Sie sich das Software-Image von "die NetApp Support Site" .

4. Kopieren Sie das Software-Image in ein Verzeichnis auf dem Konsolenagenten oder auf einem HTTP-
Server, von dem die Datei bereitgestellt wird.

Es stehen zwei Wege zur Verfügung. Der richtige Pfad hängt von der Version Ihres Konsolenagenten ab.

◦ /opt/application/netapp/cloudmanager/docker_occm/data/ontap/images/

◦ /opt/application/netapp/cloudmanager/ontap/images/

5. Klicken Sie auf dem System auf das  Symbol und klicken Sie dann auf * Cloud Volumes ONTAP
aktualisieren*.

6. Geben Sie auf der Seite „Cloud Volumes ONTAP -Version aktualisieren“ die URL ein und klicken Sie dann
auf Image ändern.

Wenn Sie das Software-Image in den Konsolen-Agenten im oben angezeigten Pfad kopiert haben, geben
Sie die folgende URL ein:

http://<Private IP-Adresse des Konsolenagenten>/ontap/images/<Bilddateiname>

In der URL muss Bilddateiname dem Format „cot.image.9.13.1P2.tgz“ entsprechen.

7. Klicken Sie zur Bestätigung auf Weiter.

Ergebnis

Die Konsole startet das Software-Update. Sobald die Softwareaktualisierung abgeschlossen ist, können Sie
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Aktionen auf dem System ausführen.

Nach Abschluss

Wenn Sie SnapMirror Übertragungen ausgesetzt haben, verwenden Sie System Manager, um die
Übertragungen fortzusetzen.

Beheben von Downloadfehlern bei Verwendung eines Google Cloud NAT-Gateways

Der Konsolenagent lädt automatisch Softwareupdates für Cloud Volumes ONTAP herunter. Der Download
kann fehlschlagen, wenn Ihre Konfiguration ein Google Cloud NAT-Gateway verwendet. Sie können dieses
Problem beheben, indem Sie die Anzahl der Teile begrenzen, in die das Software-Image unterteilt ist. Sie
müssen die APIs verwenden, um diesen Schritt abzuschließen.

Schritt

1. Senden Sie eine PUT-Anfrage an `/occm/`config mit dem folgenden JSON als Text:

{

  "maxDownloadSessions": 32

}

Der Wert für maxDownloadSessions kann 1 oder eine beliebige Ganzzahl größer als 1 sein. Wenn der Wert 1
ist, wird das heruntergeladene Bild nicht geteilt.

Beachten Sie, dass 32 ein Beispielwert ist. Der Wert, den Sie verwenden sollten, hängt von Ihrer NAT-
Konfiguration und der Anzahl der Sitzungen ab, die Sie gleichzeitig haben können.

"Erfahren Sie mehr über den API-Aufruf /occm/config" .

Registrieren Sie Cloud Volumes ONTAP Pay-as-you-go-Systeme

Support von NetApp ist in Cloud Volumes ONTAP Pay-as-you-go (PAYGO)-Systemen
enthalten, Sie müssen den Support jedoch zunächst aktivieren, indem Sie die Systeme
bei NetApp registrieren.

Die Registrierung eines PAYGO-Systems bei NetApp ist erforderlich, um die ONTAP -Software mit einer der
folgenden Methoden zu aktualisieren"auf dieser Seite beschrieben" .

Ein System, das nicht für den Support registriert ist, erhält dennoch die Software-Update-
Benachrichtigungen, die in der NetApp Console angezeigt werden, wenn eine neue Version
verfügbar ist. Sie müssen das System jedoch registrieren, bevor Sie die Software aktualisieren
können.

Schritte

1. Wenn Sie Ihr NetApp Support Site-Konto noch nicht zur Konsole hinzugefügt haben, gehen Sie zu
Kontoeinstellungen und fügen Sie es jetzt hinzu.

"Erfahren Sie, wie Sie NetApp Support Site-Konten hinzufügen" .

2. Doppelklicken Sie auf der Seite Systeme auf den Namen des Systems, das Sie registrieren möchten.

3. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“ und dann auf das Stiftsymbol
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neben „Support-Registrierung“.

4. Wählen Sie ein NetApp Support Site-Konto aus und klicken Sie auf Registrieren.

Ergebnis

Das System ist bei NetApp registriert.
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Konvertieren Sie eine knotenbasierte Cloud Volumes ONTAP -Lizenz in eine
kapazitätsbasierte Lizenz

Nach dem Ende der Verfügbarkeit (EOA) Ihrer knotenbasierten Lizenzen sollten Sie
mithilfe des Lizenzkonvertierungstools in der NetApp Console auf eine kapazitätsbasierte
Lizenzierung umsteigen.

Bei jährlichen oder längerfristigen Verpflichtungen empfiehlt NetApp , dass Sie sich vor dem EOA-Datum (11.
November 2024) oder dem Ablaufdatum der Lizenz an Ihren NetApp -Vertreter wenden, um sicherzustellen,
dass die Voraussetzungen für den Übergang erfüllt sind. Wenn Sie keinen langfristigen Vertrag für einen Cloud
Volumes ONTAP Knoten haben und Ihr System mit einem On-Demand-Pay-as-you-go-Abonnement (PAYGO)
betreiben, ist es wichtig, Ihre Konvertierung vor dem Ende des Supports (EOS) am 31. Dezember 2024 zu
planen. In beiden Fällen sollten Sie sicherstellen, dass Ihr System die Anforderungen erfüllt, bevor Sie das
Lizenzkonvertierungstool in der NetApp Console für einen nahtlosen Übergang verwenden.

Informationen zu EOA und EOS finden Sie unter"Ende der Verfügbarkeit von knotenbasierten Lizenzen" .

Informationen zu diesem Vorgang

• Wenn Sie das Lizenzkonvertierungstool verwenden, erfolgt der Übergang vom knotenbasierten zum
kapazitätsbasierten Lizenzierungsmodell vor Ort und online, sodass keine Datenmigration oder
Bereitstellung zusätzlicher Cloud-Ressourcen erforderlich ist.

• Es handelt sich um einen unterbrechungsfreien Vorgang, bei dem es weder zu Dienstunterbrechungen
noch zu Anwendungsausfallzeiten kommt.

• Die Konto- und Anwendungsdaten in Ihrem Cloud Volumes ONTAP System bleiben erhalten.

• Die zugrunde liegenden Cloud-Ressourcen bleiben nach der Konvertierung unberührt.

• Das Tool zur Lizenzkonvertierung unterstützt alle Bereitstellungstypen, z. B. Einzelknoten,
Hochverfügbarkeit (HA) in einer einzelnen Verfügbarkeitszone (AZ), HA in mehreren AZ, Bring Your Own
License (BYOL) und PAYGO.

• Das Tool unterstützt alle knotenbasierten Lizenzen als Quelle und alle kapazitätsbasierten Lizenzen als
Ziel. Wenn Sie beispielsweise eine knotenbasierte PAYGO Standard-Lizenz besitzen, können Sie diese in
jede beliebige kapazitätsbasierte Lizenz umwandeln, die Sie über den Marktplatz erworben haben. NetApp
hat den Erwerb, die Verlängerung und die Erneuerung von BYOL-Lizenzen eingeschränkt. Weitere
Informationen finden Sie unter "Eingeschränkte Verfügbarkeit der BYOL-Lizenzierung für Cloud Volumes
ONTAP" .

• Die Konvertierung wird für alle Cloud-Anbieter, AWS, Azure und Google Cloud unterstützt.

• Nach der Konvertierung wird die Seriennummer der knotenbasierten Lizenz durch ein kapazitätsbasiertes
Format ersetzt. Dies geschieht als Teil der Konvertierung und wird auf Ihrem NetApp Support Site (NSS)-
Konto angezeigt.

• Wenn Sie zum kapazitätsbasierten Modell wechseln, werden Ihre Daten weiterhin am selben Ort wie bei
der knotenbasierten Lizenzierung aufbewahrt. Dieser Ansatz garantiert, dass es während der gesamten
Umstellung zu keiner Unterbrechung der Datenplatzierung kommt und die Grundsätze der
Datensouveränität gewahrt bleiben.

Bevor Sie beginnen

• Sie sollten über ein NSS-Konto mit Kundenzugriff oder Administratorzugriff verfügen.

• Ihr NSS-Konto sollte mit den Benutzeranmeldeinformationen registriert sein, die Sie für den Zugriff auf die
Konsole verwendet haben.

• Das Cloud Volumes ONTAP -System sollte mit dem NSS-Konto mit Kundenzugriff oder Administratorzugriff
verknüpft werden.
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• Sie sollten über eine gültige kapazitätsbasierte Lizenz verfügen, entweder eine BYOL-Lizenz oder ein
Marktplatzabonnement.

• Eine kapazitätsbasierte Lizenz sollte in Ihrem Konto verfügbar sein. Bei dieser Lizenz kann es sich um ein
Marktplatzabonnement oder ein BYOL-/Privatangebotspaket handeln, das in der Konsole unter * Licenses
and subscriptions* verfügbar ist.

• Machen Sie sich mit den folgenden Kriterien vertraut, bevor Sie ein Zielpaket auswählen:

◦ Wenn das Konto über eine kapazitätsbasierte BYOL-Lizenz verfügt, sollte das ausgewählte Zielpaket
mit den kapazitätsbasierten BYOL-Lizenzen des Kontos übereinstimmen:

▪ Wann Professional als Zielpaket ausgewählt ist, sollte das Konto über eine BYOL-Lizenz mit
einem Professional-Paket verfügen:

▪ Wann Essentials als Zielpaket ausgewählt ist, sollte das Konto über eine BYOL-Lizenz mit dem
Essentials-Paket verfügen.

◦ Wenn das Zielpaket nicht mit der BYOL-Lizenzverfügbarkeit des Kontos übereinstimmt, bedeutet dies,
dass die kapazitätsbasierte Lizenz das ausgewählte Paket möglicherweise nicht enthält. In diesem Fall
werden Ihnen die Kosten über Ihr Marktplatz-Abonnement in Rechnung gestellt.

◦ Liegt keine kapazitätsbasierte BYOL-Lizenz vor, sondern nur ein Marktplatz-Abonnement, sollten Sie
darauf achten, dass das gewählte Paket in Ihrem kapazitätsbasierten Marktplatz-Abonnement
enthalten ist.

◦ Wenn in Ihrer vorhandenen kapazitätsbasierten Lizenz nicht genügend Kapazität vorhanden ist und Sie
über ein Marktplatzabonnement verfügen, bei dem die zusätzliche Kapazitätsnutzung in Rechnung
gestellt wird, wird Ihnen die zusätzliche Kapazität über Ihr Marktplatzabonnement in Rechnung gestellt.

◦ Wenn in Ihrer vorhandenen kapazitätsbasierten Lizenz nicht genügend Kapazität vorhanden ist und Sie
kein Marktplatzabonnement haben, um die zusätzliche Kapazitätsnutzung in Rechnung zu stellen,
kann die Konvertierung nicht erfolgen. Sie sollten ein Marktplatzabonnement hinzufügen, um die
zusätzliche Kapazität in Rechnung zu stellen oder die verfügbare Kapazität Ihrer aktuellen Lizenz zu
erweitern.

◦ Wenn das Zielpaket nicht mit der BYOL-Lizenzverfügbarkeit des Kontos übereinstimmt und auch wenn
Ihre vorhandene kapazitätsbasierte Lizenz nicht über genügend Kapazität verfügt, werden Ihnen die
Kosten über Ihr Marktplatzabonnement in Rechnung gestellt.

Wenn eine dieser Voraussetzungen nicht erfüllt ist, findet die Lizenzumwandlung nicht statt. In
Einzelfällen kann die Lizenz zwar umgewandelt, aber nicht genutzt werden. Klicken Sie auf das
Informationssymbol, um die Probleme zu identifizieren und Korrekturmaßnahmen zu ergreifen.

Schritte

1. Doppelklicken Sie auf der Seite Systeme auf den Namen des Systems, für das Sie den Lizenztyp ändern
möchten.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“.

3. Aktivieren Sie das Stiftsymbol neben Lademethode. Wenn die Lademethode für Ihr System Node Based
, können Sie es auf Kapazitätsladung umstellen.

Das Symbol ist deaktiviert, wenn Ihr Cloud Volumes ONTAP System bereits nach Kapazität
belastet ist oder wenn eine der Anforderungen nicht erfüllt ist.

4. Überprüfen Sie auf dem Bildschirm Knotenbasierte Lizenzen in kapazitätsbasierte Lizenzen
umwandeln den Systemnamen und die Quelllizenzdetails.

5. Wählen Sie das Zielpaket für die Konvertierung der vorhandenen Lizenz aus:
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◦ Wesentliches. Der Standardwert ist Essentials .

◦ Professional

6. Wenn Sie über eine BYOL-Lizenz verfügen, können Sie das Kontrollkästchen aktivieren, um die
knotenbasierte Lizenz nach Abschluss der Konvertierung aus der Konsole zu löschen. Wenn die
Konvertierung noch läuft, wird durch Aktivieren dieses Kontrollkästchens die Lizenz nicht aus der Konsole
entfernt. Diese Option ist für Marktplatzabonnements nicht verfügbar.

7. Aktivieren Sie das Kontrollkästchen, um zu bestätigen, dass Sie die Auswirkungen der Änderung
verstehen, und klicken Sie dann auf Weiter.

Nach Abschluss

Zeigen Sie die neue Lizenzseriennummer an und überprüfen Sie die Änderungen im Menü * Licenses and
subscriptions* der Konsole.

Preisgestaltung in verschiedenen Hyperskalaren

Einzelheiten zu den Preisen finden Sie auf der "NetApp Console Website" .

Informationen zu privaten Angeboten in bestimmten Hyperskalaren erhalten Sie unter:

• AWS – awspo@netapp.com

• Azure – azurepo@netapp.com

• Google Cloud – gcppo@netapp.com

Starten und Stoppen eines Cloud Volumes ONTAP -Systems

Sie können Cloud Volumes ONTAP über die NetApp Console stoppen und starten, um
Ihre Cloud-Computing-Kosten zu verwalten.

Planen automatischer Shutdowns von Cloud Volumes ONTAP

Möglicherweise möchten Sie Cloud Volumes ONTAP während bestimmter Zeitintervalle herunterfahren, um
Ihre Rechenkosten zu senken. Anstatt dies manuell zu tun, können Sie die Konsole so konfigurieren, dass
Systeme zu bestimmten Zeiten automatisch heruntergefahren und neu gestartet werden.

Informationen zu diesem Vorgang

• Wenn Sie ein automatisches Herunterfahren Ihres Cloud Volumes ONTAP Systems planen, verschiebt die
Konsole das Herunterfahren, wenn eine aktive Datenübertragung läuft.

Es fährt das System herunter, nachdem die Übertragung abgeschlossen ist.

• Diese Aufgabe plant das automatische Herunterfahren beider Knoten in einem HA-Paar.

• Beim Ausschalten von Cloud Volumes ONTAP durch geplante Herunterfahren werden keine Snapshots
von Boot- und Root-Festplatten erstellt.

Snapshots werden nur dann automatisch erstellt, wenn ein manuelles Herunterfahren durchgeführt wird,
wie im nächsten Abschnitt beschrieben.

Schritte

1. Doppelklicken Sie auf der Seite Systeme auf das Cloud Volumes ONTAP -System.
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2. Klicken Sie auf der Registerkarte „Übersicht“ auf das Bedienfeld „Funktionen“ und dann auf das Stiftsymbol
neben „Geplante Ausfallzeit“*.

3. Geben Sie den Zeitplan für das Herunterfahren an:

a. Wählen Sie, ob Sie das System jeden Tag, jeden Wochentag, jedes Wochenende oder eine beliebige
Kombination der drei Optionen herunterfahren möchten.

b. Geben Sie an, wann und für wie lange Sie das System ausschalten möchten.

Beispiel
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Das folgende Bild zeigt einen Zeitplan, der die Konsole anweist, das System jeden Samstag um 20:00
Uhr (20:00 Uhr) für 12 Stunden herunterzufahren. Die Konsole startet das System jeden Montag um
0:00 Uhr neu

4. Klicken Sie auf Speichern.

Ergebnis

Der Zeitplan wird gespeichert. Der entsprechende Eintrag „Geplante Ausfallzeit“ im Bereich „Funktionen“ zeigt
„Ein“ an.

Stoppen von Cloud Volumes ONTAP

Durch das Stoppen von Cloud Volumes ONTAP sparen Sie sich anfallende Rechenkosten und erstellen
Snapshots der Root- und Boot-Festplatten, die bei der Fehlerbehebung hilfreich sein können.

Um Kosten zu sparen, löscht die Konsole regelmäßig ältere Snapshots von Root- und Boot-
Festplatten. Sowohl für die Root- als auch für die Boot-Festplatte werden nur die beiden
aktuellsten Snapshots beibehalten.

Informationen zu diesem Vorgang

Wenn Sie ein HA-Paar stoppen, fährt die Konsole beide Knoten herunter.

Schritte

1. Klicken Sie im System auf das Symbol Ausschalten.
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2. Lassen Sie die Option zum Erstellen von Snapshots aktiviert, da die Snapshots eine
Systemwiederherstellung ermöglichen können.

3. Klicken Sie auf Ausschalten.

Das Anhalten des Systems kann einige Minuten dauern. Sie können Systeme zu einem späteren Zeitpunkt
von der Seite Systeme aus neu starten.

Beim Neustart werden automatisch Snapshots erstellt.

Synchronisieren Sie die Cloud Volumes ONTAP -Systemzeit mithilfe des NTP-
Servers

Um eine genaue Zeitsynchronisierung zu gewährleisten, müssen Sie einen Network Time
Protocol (NTP)-Server für Ihre Cloud Volumes ONTAP Systeme einrichten. Stellen Sie
sicher, dass Sie bei allen Cloud-Anbietern einen NTP-Server für Ihre Cloud Volumes
ONTAP Systeme konfigurieren, um eine konsistente Zeitsynchronisierung innerhalb Ihres
Netzwerks zu gewährleisten.

Wenn Sie keinen NTP-Server konfigurieren, kann es zu Serviceunterbrechungen und
ungenauer Zeitsynchronisierung kommen.

Sie können einen NTP-Server wie folgt angeben:

• "Die NetApp Console API".

• Der ONTAP CLI-Befehl "Cluster-Zeitdienst-NTP-Server erstellen"Die

Weiterführende Links

• Wissensdatenbankartikel (KB): "Wie nutzt ein CVO-Cluster NTP?"

• "Vorbereiten der Verwendung der API"

• "Cloud Volumes ONTAP -Workflows"

• "Abrufen der erforderlichen Kennungen"

• "Verwenden Sie die REST-APIs für die NetApp Console"
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Ändern Sie die Schreibgeschwindigkeit des Systems

Sie können in der NetApp Console eine normale oder hohe Schreibgeschwindigkeit für
Cloud Volumes ONTAP auswählen. Die Standardschreibgeschwindigkeit ist normal. Sie
können auf eine hohe Schreibgeschwindigkeit umstellen, wenn für Ihre Arbeitslast eine
schnelle Schreibleistung erforderlich ist.

Hohe Schreibgeschwindigkeiten werden bei allen Arten von Einzelknotensystemen und einigen HA-
Paarkonfigurationen unterstützt. Unterstützte Konfigurationen anzeigen in der "Versionshinweise zu Cloud
Volumes ONTAP"

Bevor Sie die Schreibgeschwindigkeit ändern, sollten Sie"die Unterschiede zwischen den normalen und hohen
Einstellungen verstehen" .

Informationen zu diesem Vorgang

• Stellen Sie sicher, dass keine Vorgänge wie die Erstellung von Volumes oder Aggregaten ausgeführt
werden.

• Beachten Sie, dass diese Änderung das Cloud Volumes ONTAP -System neu startet. Dies ist ein störender
Prozess, der Ausfallzeiten für das gesamte System erfordert.

Schritte

1. Doppelklicken Sie auf der Seite Systeme auf den Namen des Systems, für das Sie die
Schreibgeschwindigkeit konfigurieren.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf das Bedienfeld „Funktionen“ und dann auf das Stiftsymbol
neben „Schreibgeschwindigkeit“.

3. Wählen Sie Normal oder Hoch.

Wenn Sie „Hoch“ wählen, müssen Sie die Aussage „Ich verstehe …“ lesen und durch Ankreuzen des
Kästchens bestätigen.

Die Schreibgeschwindigkeitsoption Hohe wird mit Cloud Volumes ONTAP HA-Paaren in
Google Cloud ab Version 9.13.0 unterstützt.

4. Klicken Sie auf Speichern, überprüfen Sie die Bestätigungsnachricht und klicken Sie dann auf
Genehmigen.

Ändern Sie das Administratorkennwort für den Cloud Volumes ONTAP -Cluster

Cloud Volumes ONTAP umfasst ein Cluster-Administratorkonto. Sie können das
Kennwort für dieses Konto bei Bedarf über die NetApp Console ändern.

Sie sollten das Kennwort für das Administratorkonto nicht über den ONTAP System Manager
oder die ONTAP CLI ändern. Das Passwort wird nicht in der Konsole angezeigt. Dies hat zur
Folge, dass die Konsole die Instanz nicht ordnungsgemäß überwachen kann.

Informationen zu diesem Vorgang

Das Passwort muss einige Regeln beachten. Das neue Passwort:

• Sollte das Wort nicht enthalten admin
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• Muss zwischen acht und 50 Zeichen lang sein

• Muss mindestens einen englischen Buchstaben und eine Ziffer enthalten

• Sollte diese Sonderzeichen nicht enthalten: / ( ) { } [ ] # : % " ? \

Schritte

1. Doppelklicken Sie auf der Seite Systeme auf den Namen des Cloud Volumes ONTAP -Systems.

2. Klicken Sie oben rechts in der Konsole auf das  Symbol und wählen Sie Passwort festlegen.

Systeme hinzufügen, entfernen oder löschen

Fügen Sie der NetApp Console ein vorhandenes Cloud Volumes ONTAP -System hinzu

Sie können bestehende Cloud Volumes ONTAP-Systeme zur NetApp Console zur
zentralen Verwaltung erkennen und hinzufügen. Wenn Sie ein System mit einem Konto
einbinden, wird das System mit diesem Konto registriert. In Umgebungen mit mehreren
Konten oder Organisationen können Sie nur Systeme erkennen und verwalten, die mit
Ihrem Console-Anmeldekonto registriert sind.

Bei der Arbeit mit Systemregistrierungen ist darauf zu achten, dass alle Aktionen innerhalb derselben
Organisation und desselben Kontos durchgeführt werden, in denen die Systeme ursprünglich integriert
wurden. Beispielsweise können Sie ein Cloud Volumes ONTAP System auf einen neuen Console Agent
verschieben, wenn die Migration innerhalb derselben Organisation erfolgt.

Sie können keine Systeme entdecken, anzeigen oder verwalten, die bei einem anderen Konto
oder einer anderen Organisation registriert sind.
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Bevor Sie beginnen

Sie müssen das Kennwort für das Cloud Volumes ONTAP Administratorbenutzerkonto kennen.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Klicken Sie auf der Seite System auf System hinzufügen.

3. Wählen Sie den Cloud-Anbieter aus, bei dem sich das System befindet.

4. Wählen Sie den Typ des hinzuzufügenden Cloud Volumes ONTAP Systems aus.

5. Klicken Sie auf den Link, um ein vorhandenes System zu entdecken.

+

1. Wählen Sie auf der Seite „Region“ eine Region aus. Sie können die Systeme sehen, die in der
ausgewählten Region ausgeführt werden.

Cloud Volumes ONTAP -Systeme werden auf dieser Seite als Instanzen dargestellt. Aus der
Liste können Sie nur die Instanzen auswählen, die mit dem aktuellen Konto registriert sind.

2. Geben Sie auf der Seite „Anmeldeinformationen“ das Kennwort für den Cloud Volumes ONTAP
Administratorbenutzer ein und wählen Sie dann Los.

Ergebnis

Die Konsole fügt die Cloud Volumes ONTAP -Systeme zur Seite Systeme hinzu.

Entfernen eines Cloud Volumes ONTAP -Systems aus der NetApp Console

Sie können ein Cloud Volumes ONTAP -System entfernen, um es auf ein anderes
System zu verschieben oder um Erkennungsprobleme zu beheben.

Informationen zu diesem Vorgang

Durch das Entfernen eines Cloud Volumes ONTAP -Systems wird es aus der NetApp Console entfernt. Das
Cloud Volumes ONTAP -System wird dadurch nicht gelöscht. Sie können das System später bei Bedarf erneut
entdecken.

100



Schritte

1. Doppelklicken Sie auf der Seite Systeme auf das System, das Sie entfernen möchten.

2. Klicken Sie oben rechts in der Konsole auf das  Symbol und wählen Sie Aus Arbeitsbereich entfernen.

3. Klicken Sie im Fenster Aus Arbeitsbereich entfernen auf Entfernen.

Ergebnis

Die Konsole entfernt das System. Benutzer können das gelöschte System jederzeit auf der Seite Systeme
wiederfinden.

Löschen eines Cloud Volumes ONTAP -Systems aus der NetApp Console

Sie sollten Cloud Volumes ONTAP -Systeme immer aus der NetApp Console und nicht
aus der Anwendung Ihres Cloud-Anbieters löschen. Wenn Sie beispielsweise eine
lizenzierte Cloud Volumes ONTAP Instanz bei Ihrem Cloud-Anbieter kündigen, können
Sie den Lizenzschlüssel nicht für eine andere Instanz verwenden. Sie müssen das Cloud
Volumes ONTAP -System aus der Konsole löschen, um die Lizenz freizugeben.

Wenn Sie ein System löschen, beendet die Konsole Cloud Volumes ONTAP Instanzen und löscht Festplatten
und Snapshots.

Andere Ressourcen, wie beispielsweise von NetApp Backup and Recovery verwaltete Backups
und Instanzen für NetApp Data Classification, werden beim Löschen eines Systems nicht
gelöscht. Sie müssen sie manuell löschen. Wenn Sie dies nicht tun, fallen für diese Ressourcen
weiterhin Kosten an.

Wenn die Konsole Cloud Volumes ONTAP bei Ihrem Cloud-Anbieter bereitstellt, aktiviert sie den
Kündigungsschutz auf den Instanzen. Diese Option hilft, eine versehentliche Beendigung zu verhindern.

Schritte

1. Wenn Sie die Sicherung und Wiederherstellung auf dem System aktiviert haben, prüfen Sie, ob die
gesicherten Daten noch benötigt werden, und dann "Löschen Sie ggf. die Backups" Die

Backup und Recovery sind konzeptionell unabhängig von Cloud Volumes ONTAP . Backup and Recovery
löscht Backups nicht automatisch, wenn Sie ein Cloud Volumes ONTAP -System löschen, und in der
Benutzeroberfläche gibt es derzeit keine Unterstützung zum Löschen der Backups, nachdem das System
gelöscht wurde.

2. Wenn Sie die Datenklassifizierung auf diesem System aktiviert haben und kein anderes System diesen
Dienst verwendet, müssen Sie die Instanz für den Dienst löschen.

"Weitere Informationen zur Datenklassifizierungsinstanz" .

3. Löschen Sie das Cloud Volumes ONTAP -System.

a. Doppelklicken Sie auf der Seite Systeme auf den Namen des Cloud Volumes ONTAP Systems, das
Sie löschen möchten.

b. Klicken Sie oben rechts in der Konsole auf das  Symbol und wählen Sie Löschen.

c. Geben Sie den Namen des Systems ein, das Sie löschen möchten, und klicken Sie dann auf Löschen.
Das Löschen eines Systems kann bis zu fünf Minuten dauern.
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Backup und Recovery sind nur für Cloud Volumes ONTAP Professional-Lizenzen kostenlos.
Dieser kostenlose Vorteil gilt nicht für gelöschte Umgebungen. Wenn gesicherte Kopien der
Cloud Volumes ONTAP -Umgebung in einer Backup- und Recovery-Instanz aufbewahrt werden,
werden Ihnen die gesicherten Kopien in Rechnung gestellt, bis sie gelöscht werden.

AWS -Verwaltung

Ändern Sie den EC2-Instanztyp für ein Cloud Volumes ONTAP System in AWS

Sie können aus mehreren Instanzen oder Typen wählen, wenn Sie Cloud Volumes
ONTAP in AWS starten. Sie können den Instanztyp jederzeit ändern, wenn Sie
feststellen, dass er für Ihre Anforderungen zu klein oder zu groß ist.

Informationen zu diesem Vorgang

• Die automatische Rückgabe muss für ein Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn dies nicht der Fall ist, schlägt der Vorgang fehl.

"ONTAP 9-Dokumentation: Befehle zum Konfigurieren der automatischen Rückgabe"

• Das Ändern des Instanztyps kann sich auf die AWS-Servicegebühren auswirken.

• Der Vorgang startet Cloud Volumes ONTAP.

Bei Single-Node-Systemen wird die I/O unterbrochen.

Bei HA-Paaren erfolgt die Änderung ohne Unterbrechung. HA-Paare stellen weiterhin Daten bereit.

Die NetApp Console ändert jeweils einen Knoten, indem sie die Übernahme einleitet und auf
die Rückgabe wartet. Das Qualitätssicherungsteam von NetApp hat während dieses
Vorgangs sowohl das Schreiben als auch das Lesen von Dateien getestet und konnte auf
der Clientseite keine Probleme feststellen. Beim Ändern der Verbindungen wurden auf der
E/A-Ebene einige Wiederholungsversuche beobachtet, die Anwendungsschicht konnte die
Neuverdrahtung der NFS/CIFS-Verbindungen jedoch bewältigen.

Referenz

Eine Liste der unterstützten Instanztypen in AWS finden Sie unter"Unterstützte EC2-Instanzen" .

Wenn Sie den Instanztyp von c4-, m4- oder r4-Instanzen nicht ändern können, lesen Sie den KB-
Artikel"Konvertieren einer AWS Xen CVO-Instanz in Nitro (KVM)" .

Schritte

1. Wählen Sie auf der Seite Systeme das System aus.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“ und dann auf das Stiftsymbol
neben „Instanztyp“ .
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Wenn Sie eine knotenbasierte Pay-as-you-go-Lizenz (PAYGO) verwenden, können Sie optional eine
andere Lizenz und einen anderen Instanztyp auswählen, indem Sie auf das Stiftsymbol neben Lizenztyp
klicken.

3. Wählen Sie einen Instanztyp aus, aktivieren Sie das Kontrollkästchen, um zu bestätigen, dass Sie die
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Auswirkungen der Änderung verstehen, und klicken Sie dann auf Ändern.

Ergebnis

Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

Routentabellen für Cloud Volumes ONTAP HA-Paare in mehreren AWS AZs ändern

Sie können die AWS-Routentabellen ändern, die Routen zu den Floating-IP-Adressen für
ein HA-Paar enthalten, das in mehreren AWS Availability Zones (AZs) bereitgestellt wird.
Sie können dies tun, wenn neue NFS- oder CIFS-Clients auf ein HA-Paar in AWS
zugreifen müssen.

Schritte

1. Wählen Sie auf der Seite Systeme das System aus.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“ und dann auf das Stiftsymbol
neben „Routentabellen“.

3. Ändern Sie die Liste der ausgewählten Routentabellen und klicken Sie dann auf Speichern.

Ergebnis

Die NetApp Console sendet eine AWS-Anfrage zum Ändern der Routentabellen.

Azure-Verwaltung

Ändern des Azure-VM-Typs für Cloud Volumes ONTAP

Sie können aus mehreren VM-Typen wählen, wenn Sie Cloud Volumes ONTAP in
Microsoft Azure starten. Sie können den VM-Typ jederzeit ändern, wenn Sie feststellen,
dass er für Ihre Anforderungen zu klein oder zu groß ist.

Informationen zu diesem Vorgang

• Die automatische Rückgabe muss für ein Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn dies nicht der Fall ist, schlägt der Vorgang fehl.

"ONTAP 9-Dokumentation: Befehle zum Konfigurieren der automatischen Rückgabe"

• Das Ändern des VM-Typs kann sich auf die Servicegebühren von Microsoft Azure auswirken.

• Der Vorgang startet Cloud Volumes ONTAP.

Bei Single-Node-Systemen wird die I/O unterbrochen.

Bei HA-Paaren erfolgt die Änderung ohne Unterbrechung. HA-Paare stellen weiterhin Daten bereit.

Die NetApp Console ändert jeweils einen Knoten, indem sie die Übernahme einleitet und auf
die Rückgabe wartet. Das Qualitätssicherungsteam von NetApp hat während dieses
Vorgangs sowohl das Schreiben als auch das Lesen von Dateien getestet und konnte auf
der Clientseite keine Probleme feststellen. Beim Ändern der Verbindungen wurden auf der
E/A-Ebene einige Wiederholungsversuche beobachtet, die Anwendungsschicht konnte die
Neuverdrahtung der NFS/CIFS-Verbindungen jedoch bewältigen.

Schritte
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1. Wählen Sie auf der Seite Systeme das System aus.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“ und dann auf das Stiftsymbol
neben „VM-Typ“.

Wenn Sie eine knotenbasierte Pay-as-you-go-Lizenz (PAYGO) verwenden, können Sie optional eine
andere Lizenz und einen anderen VM-Typ auswählen, indem Sie auf das Stiftsymbol neben Lizenztyp
klicken.

3. Wählen Sie einen VM-Typ aus, aktivieren Sie das Kontrollkästchen, um zu bestätigen, dass Sie die
Auswirkungen der Änderung verstehen, und klicken Sie dann auf Ändern.

Ergebnis

Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

Außerkraftsetzen von CIFS-Sperren für Cloud Volumes ONTAP HA-Paare in Azure

Der Organisations- oder Kontoadministrator kann in der NetApp Console eine Einstellung
aktivieren, die Probleme mit der Rückgabe von Cloud Volumes ONTAP -Speicher
während Azure-Wartungsereignissen verhindert. Wenn Sie diese Einstellung aktivieren,
blockiert Cloud Volumes ONTAP CIFS-Sperren und setzt aktive CIFS-Sitzungen zurück.

Informationen zu diesem Vorgang

Microsoft Azure plant regelmäßige Wartungsereignisse auf seinen virtuellen Maschinen. Wenn bei einem
Cloud Volumes ONTAP HA-Paar ein Wartungsereignis auftritt, leitet das HA-Paar die Speicherübernahme ein.
Wenn während dieses Wartungsereignisses aktive CIFS-Sitzungen vorhanden sind, können die Sperren der
CIFS-Dateien die Speicherrückgabe verhindern.

Wenn Sie diese Einstellung aktivieren, wird Cloud Volumes ONTAP die Sperren blockieren und die aktiven
CIFS-Sitzungen zurücksetzen. Dadurch kann das HA-Paar während dieser Wartungsereignisse die
Speicherrückgabe abschließen.

Dieser Vorgang kann für CIFS-Clients störend sein. Daten, die nicht von CIFS-Clients
festgeschrieben werden, können verloren gehen.

Bevor Sie beginnen

Sie müssen einen Konsolenagenten erstellen, bevor Sie die Konsoleneinstellungen ändern können. "Erfahren
Sie mehr" .

Schritte

1. Gehen Sie im linken Navigationsbereich zu Administration > Agenten.

2. Klicken Sie auf das  Symbol für den Konsolenagenten, der Ihr Cloud Volumes ONTAP -System
verwaltet.

3. Wählen Sie * Cloud Volumes ONTAP -Einstellungen*.
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4. Klicken Sie unter Azure auf Azure CIFS-Sperren für Azure HA-Systeme.

5. Klicken Sie auf das Kontrollkästchen, um die Funktion zu aktivieren, und klicken Sie dann auf Speichern.

Verwenden Sie einen Azure Private Link oder Service-Endpunkte für Cloud Volumes ONTAP Systeme

Cloud Volumes ONTAP verwendet einen Azure Private Link für Verbindungen zu den
zugehörigen Speicherkonten. Bei Bedarf können Sie Azure Private Links deaktivieren
und stattdessen Dienstendpunkte verwenden.

Überblick

Standardmäßig aktiviert die NetApp Console einen Azure Private Link für Verbindungen zwischen Cloud
Volumes ONTAP und den zugehörigen Speicherkonten. Ein Azure Private Link sichert Verbindungen zwischen
Endpunkten in Azure und bietet Leistungsvorteile.

Bei Bedarf können Sie Cloud Volumes ONTAP so konfigurieren, dass anstelle eines Azure Private Link
Dienstendpunkte verwendet werden.

Bei beiden Konfigurationen beschränkt die Konsole immer den Netzwerkzugriff für Verbindungen zwischen
Cloud Volumes ONTAP und Speicherkonten. Der Netzwerkzugriff ist auf das VNet beschränkt, in dem Cloud
Volumes ONTAP bereitgestellt wird, und das VNet, in dem der Konsolenagent bereitgestellt wird.

Deaktivieren Sie Azure Private Links und verwenden Sie stattdessen Dienstendpunkte

Falls Ihr Unternehmen dies erfordert, können Sie eine Einstellung in der Konsole ändern, sodass Cloud
Volumes ONTAP so konfiguriert wird, dass Service-Endpunkte anstelle eines Azure Private Link verwendet
werden. Das Ändern dieser Einstellung gilt für neue Cloud Volumes ONTAP -Systeme, die Sie erstellen.
Service-Endpunkte werden nur unterstützt in"Azure-Regionspaare" zwischen dem Konsolenagenten und
Cloud Volumes ONTAP VNets.

Der Konsolenagent sollte in derselben Azure-Region wie die von ihm verwalteten Cloud Volumes ONTAP
-Systeme oder in der "Azure-Regionenpaar" für die Cloud Volumes ONTAP -Systeme.

Schritte

1. Gehen Sie im linken Navigationsbereich zu Administration > Agenten.
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2. Klicken Sie auf das  Symbol für den Konsolenagenten, der Ihr Cloud Volumes ONTAP -System
verwaltet.

3. Wählen Sie * Cloud Volumes ONTAP -Einstellungen*.

4. Klicken Sie unter Azure auf Azure Private Link verwenden.

5. Deaktivieren Sie Private Link-Verbindung zwischen Cloud Volumes ONTAP und Speicherkonten.

6. Klicken Sie auf Speichern.

Nach Abschluss

Wenn Sie Azure Private Links deaktiviert haben und der Konsolen-Agent einen Proxyserver verwendet,
müssen Sie den direkten API-Verkehr aktivieren.

"Erfahren Sie, wie Sie den direkten API-Verkehr auf dem Konsolenagenten aktivieren"

Arbeiten mit Azure Private Links

In den meisten Fällen müssen Sie nichts tun, um Azure Private Links mit Cloud Volumes ONTAP einzurichten.
Die Konsole verwaltet Azure Private Links für Sie. Wenn Sie jedoch eine vorhandene Azure Private DNS-Zone
verwenden, müssen Sie eine Konfigurationsdatei bearbeiten.

Voraussetzung für benutzerdefiniertes DNS

Wenn Sie mit benutzerdefiniertem DNS arbeiten, müssen Sie optional von Ihren benutzerdefinierten DNS-
Servern eine bedingte Weiterleitung zur privaten Azure-DNS-Zone erstellen. Weitere Informationen finden Sie
unter"Azure-Dokumentation zur Verwendung einer DNS-Weiterleitung" .

Funktionsweise von Private Link-Verbindungen

Wenn die Konsole Cloud Volumes ONTAP in Azure bereitstellt, erstellt sie einen privaten Endpunkt in der
Ressourcengruppe. Der private Endpunkt ist mit Speicherkonten für Cloud Volumes ONTAP verknüpft. Daher
erfolgt der Zugriff auf den Cloud Volumes ONTAP -Speicher über das Microsoft-Backbone-Netzwerk.

Der Clientzugriff erfolgt über die private Verbindung, wenn sich Clients im selben VNet wie Cloud Volumes
ONTAP, in Peering-VNets oder in Ihrem lokalen Netzwerk befinden, wenn eine private VPN- oder
ExpressRoute-Verbindung zum VNet verwendet wird.
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Hier ist ein Beispiel, das den Clientzugriff über eine private Verbindung innerhalb desselben VNet und von
einem lokalen Netzwerk aus zeigt, das entweder über eine private VPN- oder ExpressRoute-Verbindung
verfügt.

Wenn der Konsolenagent und die Cloud Volumes ONTAP -Systeme in unterschiedlichen VNets
bereitgestellt werden, müssen Sie VNet-Peering zwischen dem VNet einrichten, in dem der
Konsolenagent bereitgestellt wird, und dem VNet, in dem die Cloud Volumes ONTAP -Systeme
bereitgestellt werden.

Geben Sie Details zu Ihrem Azure Private DNS an

Wenn Sie "Privates Azure-DNS" , dann müssen Sie auf jedem Konsolenagenten eine Konfigurationsdatei
ändern. Andernfalls kann die Konsole die Azure Private Link-Verbindung zwischen Cloud Volumes ONTAP und
den zugehörigen Speicherkonten nicht herstellen.

Beachten Sie, dass der DNS-Name den Azure DNS-Benennungsanforderungen entsprechen muss. "wie in der
Azure-Dokumentation gezeigt" .

Schritte

1. Stellen Sie per SSH eine Verbindung zum Konsolenagent-Host her und melden Sie sich an.

2. Navigieren Sie zum /opt/application/netapp/cloudmanager/docker_occm/data Verzeichnis.
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3. Bearbeiten app.conf durch Hinzufügen der user-private-dns-zone-settings Parameter mit den
folgenden Schlüsselwort-Wert-Paaren:

 "user-private-dns-zone-settings" : {

    "resource-group" : "<resource group name of the DNS zone>",

    "subscription" : "<subscription ID>",

    "use-existing" : true,

    "create-private-dns-zone-link" : true

 }

Der subscription Das Schlüsselwort ist nur erforderlich, wenn sich die private DNS-Zone in einem
anderen Abonnement befindet als das des Konsolenagenten.

4. Speichern Sie die Datei und melden Sie sich vom Konsolenagenten ab.

Ein Neustart ist nicht erforderlich.

Rollback bei Fehlern aktivieren

Wenn die Konsole im Rahmen bestimmter Aktionen keinen Azure Private Link erstellen kann, führt sie die
Aktion ohne die Azure Private Link-Verbindung aus. Dies kann beim Erstellen eines neuen Systems (einzelner
Knoten oder HA-Paar) passieren oder wenn die folgenden Aktionen auf einem HA-Paar stattfinden: Erstellen
eines neuen Aggregats, Hinzufügen von Datenträgern zu einem vorhandenen Aggregat oder Erstellen eines
neuen Speicherkontos beim Überschreiten von 32 TiB.

Sie können dieses Standardverhalten ändern, indem Sie das Rollback aktivieren, wenn die Konsole den Azure
Private Link nicht erstellen kann. Auf diese Weise können Sie sicherstellen, dass Sie die
Sicherheitsvorschriften Ihres Unternehmens vollständig einhalten.

Wenn Sie das Rollback aktivieren, stoppt die Konsole die Aktion und führt ein Rollback aller Ressourcen durch,
die im Rahmen der Aktion erstellt wurden.

Sie können das Rollback über die API oder durch Aktualisieren der Datei app.conf aktivieren.

Rollback über die API aktivieren

Schritt

1. Verwenden Sie die PUT /occm/config API-Aufruf mit folgendem Anforderungstext:

{ "rollbackOnAzurePrivateLinkFailure": true }

Rollback durch Aktualisieren von app.conf aktivieren

Schritte

1. Stellen Sie per SSH eine Verbindung zum Host des Konsolenagenten her und melden Sie sich an.

2. Navigieren Sie zum folgenden Verzeichnis: /opt/application/netapp/cloudmanager/docker_occm/data

3. Bearbeiten Sie app.conf, indem Sie den folgenden Parameter und Wert hinzufügen:
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 "rollback-on-private-link-failure": true

. Speichern Sie die Datei und melden Sie sich vom Konsolenagenten ab.

Ein Neustart ist nicht erforderlich.

Verschieben einer Azure-Ressourcengruppe für Cloud Volumes ONTAP in der Azure-Konsole

Cloud Volumes ONTAP unterstützt das Verschieben von Azure-Ressourcengruppen, der
Workflow erfolgt jedoch nur in der Azure-Konsole.

Sie können ein Cloud Volumes ONTAP -System innerhalb desselben Azure-Abonnements von einer
Ressourcengruppe in eine andere Ressourcengruppe in Azure verschieben. Das Verschieben von
Ressourcengruppen zwischen verschiedenen Azure-Abonnements wird nicht unterstützt.

Schritte

1. Entfernen Sie das Cloud Volumes ONTAP -System. Weitere Informationen finden Sie unter "Entfernen von
Cloud Volumes ONTAP -Systemen" .

2. Führen Sie die Ressourcengruppenverschiebung in der Azure-Konsole aus.

Um den Umzug abzuschließen, lesen Sie"Verschieben von Ressourcen in eine neue Ressourcengruppe
oder ein neues Abonnement in der Dokumentation von Microsoft Azure" .

3. Suchen Sie auf der Seite Systeme nach dem System.

4. Suchen Sie in den Informationen zum System nach der neuen Ressourcengruppe.

Ergebnis

Das System und seine Ressourcen (VMs, Datenträger, Speicherkonten, Netzwerkschnittstellen, Snapshots)
befinden sich in der neuen Ressourcengruppe.

Trennen Sie den SnapMirror -Datenverkehr in Azure

Mit Cloud Volumes ONTAP in Azure können Sie den SnapMirror
Replikationsdatenverkehr vom Daten- und Verwaltungsdatenverkehr trennen. Um den
SnapMirror -Replikationsverkehr von Ihrem Datenverkehr zu trennen, fügen Sie eine
neue Netzwerkschnittstellenkarte (NIC), ein zugehöriges Intercluster-LIF und ein nicht
routbares Subnetz hinzu.

Informationen zur SnapMirror -Verkehrstrennung in Azure

Standardmäßig konfiguriert die NetApp Console alle NICs und LIFs in einer Cloud Volumes ONTAP
Bereitstellung im selben Subnetz. In solchen Konfigurationen verwenden der SnapMirror Replikationsverkehr
sowie der Daten- und Verwaltungsverkehr dasselbe Subnetz. Durch die Trennung des SnapMirror -Verkehrs
wird ein zusätzliches Subnetz genutzt, das nicht an das vorhandene Subnetz weitergeleitet werden kann, das
für den Daten- und Verwaltungsverkehr verwendet wird.

Abbildung 1

Die folgenden Diagramme zeigen die Trennung des SnapMirror -Replikationsdatenverkehrs mit einer
zusätzlichen Netzwerkkarte, einem zugehörigen Intercluster-LIF und einem nicht routingfähigen Subnetz in
einer Einzelknotenbereitstellung. Eine HA-Paarbereitstellung unterscheidet sich geringfügig.
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Bevor Sie beginnen

Beachten Sie die folgenden Überlegungen:

• Sie können einem Cloud Volumes ONTAP Einzelknoten oder einer HA-Paar-Bereitstellung (VM-Instanz)
zur SnapMirror Verkehrstrennung nur eine einzelne Netzwerkkarte hinzufügen.

• Um eine neue Netzwerkkarte hinzuzufügen, muss der von Ihnen bereitgestellte VM-Instanztyp über eine
ungenutzte Netzwerkkarte verfügen.

• Die Quell- und Zielcluster sollten Zugriff auf dasselbe virtuelle Netzwerk (VNet) haben. Der Zielcluster ist
ein Cloud Volumes ONTAP -System in Azure. Der Quellcluster kann ein Cloud Volumes ONTAP -System in
Azure oder ein ONTAP System sein.

Schritt 1: Erstellen Sie eine zusätzliche Netzwerkkarte und verbinden Sie sie mit der Ziel-VM

Dieser Abschnitt enthält Anweisungen zum Erstellen einer zusätzlichen Netzwerkkarte und zum Anschließen
an die Ziel-VM. Die Ziel-VM ist das Einzelknoten- oder HA-Paarsystem in Cloud Volumes ONTAP in Azure, in
dem Sie Ihre zusätzliche Netzwerkkarte einrichten möchten.

Schritte

1. Stoppen Sie den Knoten in der ONTAP CLI.

dest::> halt -node <dest_node-vm>

2. Überprüfen Sie im Azure-Portal, ob der Status der VM (Knoten) „Beendet“ lautet.

az vm get-instance-view --resource-group <dest-rg> --name <dest-vm>

--query instanceView.statuses[1].displayStatus

3. Verwenden Sie die Bash-Umgebung in Azure Cloud Shell, um den Knoten zu stoppen.

a. Stoppen Sie den Knoten.
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az vm stop --resource-group <dest_node-rg> --name <dest_node-vm>

b. Heben Sie die Zuordnung des Knotens auf.

az vm deallocate --resource-group <dest_node-rg> --name <dest_node-

vm>

4. Konfigurieren Sie Netzwerksicherheitsgruppenregeln, um die beiden Subnetze (Quellcluster-Subnetz und
Zielcluster-Subnetz) untereinander nicht routbar zu machen.

a. Erstellen Sie die neue Netzwerkkarte auf der Ziel-VM.

b. Suchen Sie die Subnetz-ID für das Subnetz des Quellclusters.

az network vnet subnet show -g <src_vnet-rg> -n <src_subnet> --vnet

-name <vnet> --query id

c. Erstellen Sie die neue Netzwerkkarte auf der Ziel-VM mit der Subnetz-ID für das Subnetz des
Quellclusters. Hier geben Sie den Namen für die neue Netzwerkkarte ein.

az network nic create -g <dest_node-rg> -n <dest_node-vm-nic-new>

--subnet <id_from_prev_command> --accelerated-networking true

d. Speichern Sie die private IP-Adresse. Diese IP-Adresse, <new_added_nic_primary_addr>, wird
verwendet, um ein Intercluster-LIF inBroadcast-Domäne, Intercluster-LIF für die neue NIC .

5. Schließen Sie die neue Netzwerkkarte an die VM an.

az vm nic add -g <dest_node-rg> --vm-name <dest_node-vm> --nics

<dest_node-vm-nic-new>

6. Starten Sie die VM (den Knoten).

az vm start --resource-group <dest_node-rg>  --name <dest_node-vm>

7. Gehen Sie im Azure-Portal zu Netzwerk und bestätigen Sie, dass die neue Netzwerkkarte, z. B. nic-new,
vorhanden ist und der beschleunigte Netzwerkbetrieb aktiviert ist.

az network nic list --resource-group azure-59806175-60147103-azure-rg

--query "[].{NIC: name, VM: virtualMachine.id}"

Wiederholen Sie bei HA-Paar-Bereitstellungen die Schritte für den Partnerknoten.
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Schritt 2: Erstellen Sie einen neuen IPspace, eine neue Broadcast-Domäne und ein Intercluster-LIF für die neue
Netzwerkkarte

Ein separater IP-Bereich für LIFs zwischen Clustern bietet eine logische Trennung zwischen
Netzwerkfunktionen für die Replikation zwischen Clustern.

Verwenden Sie für die folgenden Schritte die ONTAP CLI.

Schritte

1. Erstellen Sie den neuen IPspace (new_ipspace).

dest::> network ipspace create -ipspace <new_ipspace>

2. Erstellen Sie eine Broadcast-Domäne im neuen IPspace (new_ipspace) und fügen Sie den nic-new-Port
hinzu.

dest::> network port show

3. Bei Einzelknotensystemen ist der neu hinzugefügte Port e0b. Bei HA-Paar-Bereitstellungen mit verwalteten
Datenträgern ist der neu hinzugefügte Port e0d. Bei HA-Paar-Bereitstellungen mit Seitenblobs ist der neu
hinzugefügte Port e0e. Verwenden Sie den Node-Name, nicht den VM-Name. Finden Sie den Node-Name,
indem Sie node show ausführen.

dest::> broadcast-domain create -broadcast-domain <new_bd> -mtu 1500

-ipspace <new_ipspace> -ports <dest_node-cot-vm:e0b>

4. Erstellen Sie ein Intercluster-LIF auf der neuen Broadcast-Domäne (new_bd) und auf der neuen NIC (nic-
new).

dest::> net int create -vserver <new_ipspace> -lif <new_dest_node-ic-

lif> -service-policy default-intercluster -address

<new_added_nic_primary_addr> -home-port <e0b> -home-node <node> -netmask

<new_netmask_ip> -broadcast-domain <new_bd>

5. Überprüfen Sie die Erstellung des neuen Intercluster-LIF.

dest::> net int show

Wiederholen Sie bei HA-Paar-Bereitstellungen die Schritte für den Partnerknoten.

Schritt 3: Überprüfen des Cluster-Peerings zwischen Quell- und Zielsystemen

Dieser Abschnitt enthält Anweisungen zum Überprüfen des Peerings zwischen den Quell- und Zielsystemen.

Verwenden Sie für die folgenden Schritte die ONTAP CLI.
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Schritte

1. Überprüfen Sie, ob das Intercluster-LIF des Zielclusters das Intercluster-LIF des Quellclusters anpingen
kann. Da der Zielcluster diesen Befehl ausführt, ist die Ziel-IP-Adresse die LIF-IP-Adresse zwischen den
Clustern auf der Quelle.

dest::> ping -lif <new_dest_node-ic-lif> -vserver <new_ipspace>

-destination <10.161.189.6>

2. Überprüfen Sie, ob das Intercluster-LIF des Quellclusters das Intercluster-LIF des Zielclusters anpingen
kann. Das Ziel ist die IP-Adresse der neuen Netzwerkkarte, die am Ziel erstellt wurde.

src::> ping -lif <src_node-ic-lif> -vserver <src_svm> -destination

<10.161.189.18>

Wiederholen Sie bei HA-Paar-Bereitstellungen die Schritte für den Partnerknoten.

Schritt 4: SVM-Peering zwischen Quell- und Zielsystem erstellen

Dieser Abschnitt enthält Anweisungen zum Erstellen eines SVM-Peerings zwischen dem Quell- und dem
Zielsystem.

Verwenden Sie für die folgenden Schritte die ONTAP CLI.

Schritte

1. Erstellen Sie Cluster-Peering auf dem Ziel unter Verwendung der Quell-Intercluster-LIF-IP-Adresse als
-peer-addrs . Listen Sie für HA-Paare die Quell-Intercluster-LIF-IP-Adresse für beide Knoten als -peer
-addrs .

dest::> cluster peer create -peer-addrs <10.161.189.6> -ipspace

<new_ipspace>

2. Geben Sie die Passphrase ein und bestätigen Sie sie.

3. Erstellen Sie Cluster-Peering auf der Quelle unter Verwendung der LIF-IP-Adresse des Zielclusters als
peer-addrs . Listen Sie für HA-Paare die Ziel-Intercluster-LIF-IP-Adresse für beide Knoten als -peer
-addrs .

src::> cluster peer create -peer-addrs <10.161.189.18>

4. Geben Sie die Passphrase ein und bestätigen Sie sie.

5. Überprüfen Sie, ob der Cluster gepeert wurde.

src::> cluster peer show
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Bei erfolgreichem Peering wird im Verfügbarkeitsfeld Verfügbar angezeigt.

6. Erstellen Sie SVM-Peering auf dem Ziel. Sowohl Quell- als auch Ziel-SVMs sollten Daten-SVMs sein.

dest::> vserver peer create -vserver <dest_svm> -peer-vserver <src_svm>

-peer-cluster <src_cluster> -applications snapmirror``

7. Akzeptieren Sie SVM-Peering.

src::> vserver peer accept -vserver <src_svm> -peer-vserver <dest_svm>

8. Überprüfen Sie, ob die SVM gepeert wurde.

dest::> vserver peer show

Peer-Status zeigt*peered * und Peering-Anwendungen zeigt*snapmirror *.

Schritt 5: Erstellen Sie eine SnapMirror -Replikationsbeziehung zwischen dem Quell- und Zielsystem

Dieser Abschnitt enthält Anweisungen zum Erstellen einer SnapMirror -Replikationsbeziehung zwischen dem
Quell- und dem Zielsystem.

Um eine vorhandene SnapMirror -Replikationsbeziehung zu verschieben, müssen Sie zuerst die vorhandene
SnapMirror -Replikationsbeziehung auflösen, bevor Sie eine neue SnapMirror -Replikationsbeziehung
erstellen.

Verwenden Sie für die folgenden Schritte die ONTAP CLI.

Schritte

1. Erstellen Sie ein datengeschütztes Volume auf der Ziel-SVM.

dest::> vol create -volume <new_dest_vol> -vserver <dest_svm> -type DP

-size <10GB> -aggregate <aggr1>

2. Erstellen Sie die SnapMirror Replikationsbeziehung auf dem Ziel, die die SnapMirror -Richtlinie und den
Zeitplan für die Replikation enthält.

dest::> snapmirror create -source-path src_svm:src_vol  -destination

-path  dest_svm:new_dest_vol -vserver dest_svm -policy

MirrorAllSnapshots -schedule 5min

3. Initialisieren Sie die SnapMirror Replikationsbeziehung auf dem Ziel.
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dest::> snapmirror initialize -destination-path  <dest_svm:new_dest_vol>

4. Überprüfen Sie in der ONTAP CLI den SnapMirror Beziehungsstatus, indem Sie den folgenden Befehl
ausführen:

dest::> snapmirror show

Der Beziehungsstatus ist Snapmirrored und die Gesundheit der Beziehung ist true .

5. Optional: Führen Sie in der ONTAP CLI den folgenden Befehl aus, um den Aktionsverlauf für die
SnapMirror -Beziehung anzuzeigen.

dest::> snapmirror show-history

Optional können Sie die Quell- und Zielvolumes mounten, eine Datei auf die Quelle schreiben und überprüfen,
ob das Volume auf das Ziel repliziert wird.

Google Cloud-Verwaltung

Ändern Sie den Google Cloud-Maschinentyp für Cloud Volumes ONTAP

Sie können aus mehreren Maschinentypen wählen, wenn Sie Cloud Volumes ONTAP in
Google Cloud starten. Sie können die Instanz oder den Maschinentyp jederzeit ändern,
wenn Sie feststellen, dass er für Ihre Anforderungen zu klein oder zu groß ist.

Informationen zu diesem Vorgang

• Die automatische Rückgabe muss für ein Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn dies nicht der Fall ist, schlägt der Vorgang fehl.

"ONTAP 9-Dokumentation: Befehle zum Konfigurieren der automatischen Rückgabe"

• Das Ändern des Maschinentyps kann sich auf die Servicegebühren von Google Cloud auswirken.

• Der Vorgang startet Cloud Volumes ONTAP.

Bei Single-Node-Systemen wird die I/O unterbrochen.

Bei HA-Paaren erfolgt die Änderung ohne Unterbrechung. HA-Paare stellen weiterhin Daten bereit.

Die NetApp Console ändert jeweils einen Knoten, indem sie die Übernahme einleitet und auf
die Rückgabe wartet. Das Qualitätssicherungsteam von NetApp hat während dieses
Vorgangs sowohl das Schreiben als auch das Lesen von Dateien getestet und konnte auf
der Clientseite keine Probleme feststellen. Beim Ändern der Verbindungen wurden auf der
E/A-Ebene einige Wiederholungsversuche beobachtet, die Anwendungsschicht konnte die
Neuverdrahtung der NFS/CIFS-Verbindungen jedoch bewältigen.

Schritte
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1. Wählen Sie auf der Seite Systeme das System aus.

2. Klicken Sie auf der Registerkarte „Übersicht“ auf den Bereich „Funktionen“ und dann auf das Stiftsymbol
neben „Maschinentyp“.

Wenn Sie eine knotenbasierte Pay-as-you-go-Lizenz (PAYGO) verwenden, können Sie optional eine andere
Lizenz und einen anderen Maschinentyp auswählen, indem Sie auf das Stiftsymbol neben Lizenztyp klicken.

1. Wählen Sie einen Maschinentyp aus, aktivieren Sie das Kontrollkästchen, um zu bestätigen, dass Sie die
Auswirkungen der Änderung verstehen, und klicken Sie dann auf Ändern.

Ergebnis

Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.

Konvertieren Sie bestehende Cloud Volumes ONTAP-Bereitstellungen in Infrastructure Manager

Ab dem 9. Februar 2026 können neue Cloud Volumes ONTAP-Bereitstellungen in Google
Cloud den Google Cloud Infrastructure Manager nutzen. Google wird den Google Cloud
Deployment Manager zugunsten des Infrastructure Manager einstellen. Daher müssen
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Sie ein Übergangstool manuell ausführen, um Ihre bestehenden Cloud Volumes ONTAP-
Bereitstellungen vom Deployment Manager auf den Infrastructure Manager umzustellen.
Dies ist ein einmaliger Vorgang, nach dem Ihre Systeme automatisch den Infrastructure
Manager verwenden.

Informationen zu diesem Vorgang

Das Übergangstool ist in der "NetApp Support-Website" verfügbar und erstellt die folgenden Artefakte:

• Terraform-Artefakte, gespeichert in conversion_output/deployment_name.

• Zusammenfassung der Konvertierung, gespeichert in
conversion_output/batch_summary_<deployment_name>_<timestamp>.json.

• Debug-Protokolle, gespeichert im <gcp project number>-<region>-blueprint-config/<cvo
name> Verzeichnis. Sie benötigen diese Protokolle zur Fehlerbehebung. Der <gcp project number>-
<region>-blueprint-config Bucket speichert die Terraform-Protokolle.

Cloud Volumes ONTAP-Systeme, die Infrastructure Manager verwenden, speichern Daten und
Datensätze in Google Cloud Storage-Buckets. Für diese Buckets können zusätzliche Kosten
anfallen, aber bearbeiten oder löschen Sie die Buckets oder deren Inhalt nicht:

• gs://netapp-cvo-infrastructure-manager-<project id>: für ONTAP Versionen
und SVM Terraform Templates, die für neue Cloud Volumes ONTAP Deployments
verwendet werden. Innerhalb davon enthält der dm-to-im-convert bucket die Cloud
Volumes ONTAP Terraform Dateien.

• <gcp project number>-<region>-blueprint-config: zum Speichern von Google
Cloud Terraform-Artefakten.

Bevor Sie beginnen

• Stellen Sie sicher, dass Ihr Cloud Volumes ONTAP System 9.16.1 oder höher ist.

• Stellen Sie sicher, dass keine der Cloud Volumes ONTAP Ressourcen oder deren Eigenschaften manuell
über die Google Cloud Console bearbeitet wurden.

• Stellen Sie sicher, dass die Google Cloud APIs aktiviert sind. Siehe "Google Cloud APIs aktivieren". Stellen
Sie sicher, dass Sie neben den anderen APIs auch die Google Cloud Quotas API aktivieren.

• Stellen Sie sicher, dass das Dienstkonto des NetApp Console-Agenten über alle erforderlichen
Berechtigungen verfügt. Siehe "Google Cloud-Berechtigungen für den Konsolenagenten".

Für Bereitstellungen im privaten Modus stellen Sie sicher, dass diese zusätzlichen Voraussetzungen
erfüllt sind:

◦ Stellen Sie sicher, dass Sie die neueste Version des Console-Agenten verwenden. Laden Sie das
Produktinstallationsprogramm von der NetApp Support Site herunter und installieren Sie den
Agenten anschließend manuell auf Ihrem Host, damit der Agent die Infrastructure Manager APIs
nutzen kann.

◦ Wenn Sie das Tool im privaten Modus ausführen, stellen Sie sicher, dass Sie neben den anderen
APIs auch die Cloud Build API aktiviert haben. "Google Cloud APIs aktivieren".

◦ Stellen Sie sicher, dass Sie die Netzwerkkonfigurationen abgeschlossen und den Worker-Pool für
private Bereitstellungen erstellt haben. Siehe "Infrastructure Manager-Konfiguration für private
Modus-Bereitstellungen".
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• Das Konvertierungstool verwendet die folgenden Domänen. Aktivieren Sie diese auf Port 443 in Ihrem
Netzwerk:

Domäne Hafen Protokoll Richtung Zweck

cloudresourcem
anager.googlea
pis.com

443 TCP EGRESS Projektvalidierung

deploymentman
ager.googleapis.
com

443 TCP EGRESS Bereitstellungserkennung

config.googleapi
s.com

443 TCP EGRESS Infrastructure Manager API

storage.googlea
pis.com

443 TCP EGRESS GCS bucket-Operationen

iam.googleapis.
com

443 TCP EGRESS Validierung des Dienstkontos

compute.google
apis.com

443 TCP EGRESS Compute API-Aufrufe, die von
Google Cloud und Terraform
Import und Plan verwendet
werden

cloudbuild.googl
eapis.com

443 TCP EGRESS Build-Operationen sind nur im
privaten Modus erforderlich

openidconnect.g
oogleapis.com

443 TCP EGRESS Authentifizierung

oauth2.googlea
pis.com

443 TCP EGRESS OAuth2-Token-Austausch

registry.terrafor
m.io

443 TCP EGRESS Terraform Provider-Registry

releases.hashic
orp.com

443 TCP EGRESS Terraform-Binärdateien
herunterladen

apt.releases.has
hicorp.com

443 TCP EGRESS HashiCorp APT-Repository

us-central1-
docker.pkg.dev

443 TCP EGRESS GCP Artifact Registry

metadata.googl
e.internal

80 HTTP Intern VM-Metadaten &
Authentifizierungstoken

pypi.org 443 TCP EGRESS Python Package Index

files.pythonhost
ed.org

443 TCP EGRESS Python-Paket-Downloads

checkpoint-
api.hashicorp.co
m

443 TCP EGRESS Terraform-Versionsprüfung
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Domäne Hafen Protokoll Richtung Zweck

download.docke
r.com

443 TCP EGRESS Docker APT-Repository

security.ubuntu.
com

80/443 TCP EGRESS Ubuntu-Sicherheitsupdates

*.gce.archive.ub
untu.com

80 TCP EGRESS Ubuntu-Paketspiegel

Bereiten Sie die Umgebung für die Ausführung des Tools vor

Führen Sie diese Schritte aus, bevor Sie das Tool ausführen.

Schritte

1. Erstellen Sie eine Rolle und hängen Sie sie an ein Dienstkonto an:

a. Erstellen Sie eine YAML-Datei mit den folgenden Berechtigungen:
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title: NetApp Dm TO IM Convert Solution

description: Permissions for the service account associated with the

VM where the tool will run.

stage: GA

includedPermissions:

- compute.addresses.get

- compute.disks.get

- compute.forwardingRules.get

- compute.healthChecks.get

- compute.instanceGroups.get

- compute.instances.get

- compute.regionBackendServices.get

- config.deployments.create

- config.deployments.get

- config.deployments.getLock

- config.deployments.lock

- config.deployments.unlock

- config.deployments.update

- config.deployments.delete

- config.deployments.updateState

- config.operations.get

- deploymentmanager.deployments.get

- deploymentmanager.deployments.list

- deploymentmanager.manifests.get

- iam.serviceAccounts.get

- storage.buckets.create

- storage.objects.create

- storage.objects.delete

- storage.objects.get

- storage.objects.list

Zusätzliche Berechtigung für Bereitstellungen im privaten Modus einschließen

Wenn Sie das Tool im privaten Modus ausführen, fügen Sie die
cloudbuild.workerpools.get Berechtigung auch zur YAML-Datei hinzu.

b. Erstellen Sie eine benutzerdefinierte Rolle in Google Cloud mit den in der YAML-Datei definierten
Berechtigungen.
gcloud iam roles create dmtoim_convert_tool_role --project=PROJECT_ID \

--file=YAML_FILE_PATH Weitere Informationen finden Sie unter "Erstellen und Verwalten
benutzerdefinierter Rollen".

c. Weisen Sie die benutzerdefinierte Rolle dem Dienstkonto zu, das Sie zum Erstellen der VM
verwenden.

d. Fügen Sie die roles/iam.serviceAccountUser Rolle zu diesem Dienstkonto hinzu. Siehe
"Übersicht der Servicekonten".
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2. Erstellen Sie eine VM mit den folgenden Konfigurationen. Sie führen das Tool auf dieser VM aus.

◦ Maschinentyp: Google Compute Engine machine type e2-medium

◦ Betriebssystem: Wählen Sie je nach Ihren Anforderungen eines dieser Images aus:

▪ Ubuntu 25.10 AMD64 Minimal (Image: ubuntu-minimal-2510-amd64)

▪ SUSE Linux Enterprise Server 15 SP7 x86_64

◦ Netzwerk: Firewall, die HTTP und HTTPs zulässt

◦ Festplattengröße: 20GB

◦ Sicherheit: Dienstkonten: das von Ihnen erstellte Servicekonto

◦ Sicherheit: Zugriffsbereich - Zugriffssatz für jede API:

▪ Cloud Platform: Aktiviert

▪ Compute Engine: Nur lesen

▪ Speicher: Nur lesen (Standard)

▪ Google Cloud Logging (ehemals Stackdriver Logging) API: Write only (default)

▪ Stackdriver Monitoring (jetzt Teil von Google Cloud Operations) API: Nur Schreiben (default)

▪ Service Management: Schreibgeschützt (Standard)

▪ Service Control: Aktiviert (Standard)

▪ Google Cloud Trace (ehemals Stackdriver Trace): Nur Schreiben (Standard)

3. Stellen Sie über SSH eine Verbindung zur neu erstellten VM her: gcloud compute ssh dmtoim-
convert-executor-vm --zone <region where VM is deployed>

4. Laden Sie das Konvertierungstool von der "NetApp Support-Website" mit Ihren NSS-Zugangsdaten
herunter: wget <download link from NetApp Support site>

5. Entpacken Sie die heruntergeladene TAR-Datei: unzip <downloaded file name>
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Ubuntu

1. Laden Sie diese erforderlichen Pakete herunter und installieren Sie sie:

◦ Docker: 28.2.2 build 28.2.2-0ubuntu1 oder höher

◦ Terraform: 1.14.1 oder höher

◦ Python: 3.13.7, python3-pip, python3 venv

sudo apt-get update

sudo apt-get install python3-pip python3-venv -y

wget -O - https://apt.releases.hashicorp.com/gpg | sudo gpg

--dearmor -o /usr/share/keyrings/hashicorp-archive-keyring.gpg

echo "deb [arch=$(dpkg --print-architecture) signed-

by=/usr/share/keyrings/hashicorp-archive-keyring.gpg]

https://apt.releases.hashicorp.com noble main" | sudo tee

/etc/apt/sources.list.d/hashicorp.list

sudo apt update && sudo apt install terraform

sudo apt-get install -y docker.io

sudo systemctl start docker

Google Cloud CLI gcloud ist auf der VM vorinstalliert.

SUSE Linux Enterprise Server

1. Python einrichten: sudo update-alternatives --install /usr/bin/python3 python3
/usr/bin/python3.11 2

2. Installieren Sie pip3, um das Paket zu installieren: python3.11 -m ensurepip --upgrade

3. Terraform installieren:

wget

https://releases.hashicorp.com/terraform/1.7.4/terraform_1.7.4_linux

_amd64.zip

unzip terraform_1.7.4_linux_amd64.zip

sudo mv terraform /usr/local/bin/

rm terraform_1.7.4_linux_amd64.zip

4. Installieren Sie das Google Cloud SDK (gcloud)

curl https://sdk.cloud.google.com | bash

exec -l $SHELL
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Führen Sie das Konvertierungstool aus

Diese Schritte gelten sowohl für Ubuntu als auch für SUSE Linux Enterprise Server zum Ausführen des
Konvertierungstools.

Schritte

1. Fügen Sie den aktuellen Benutzer der Docker-Gruppe hinzu, damit das Tool Docker ohne sudo Privilegien
verwenden kann.

sudo usermod -aG docker $USER

newgrp docker

2. Installieren Sie das Konvertierungstool:

cd <folder where you extracted the tool>

 ./install.sh

Dadurch wird das Tool in einer isolierten Umgebung installiert, dmconvert-venv und es wird überprüft,
ob alle erforderlichen Softwarepakete installiert sind.

3. Geben Sie die Umgebung ein, in der das Tool installiert ist: source dmconvert-venv/bin/activate

4. Führen Sie das Konvertierungstool als non-sudo Benutzer aus. Stellen Sie sicher, dass Sie dasselbe
Dienstkonto wie das Dienstkonto des Console-Agenten verwenden und dass das Dienstkonto alle
"Erforderliche Berechtigungen für Google Cloud Infrastructure Manager" besitzt.

dmconvert \

--project-id=<the Google Cloud project ID for the Cloud Volumes ONTAP

deployment> \

--cvo-name=<Cloud Volumes ONTAP system name> \

--service-account=<the service account attached to the Console agent>
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Führen Sie das Tool im privaten Modus für Bereitstellungen aus

Geben Sie den --worker-pool Parameter an, um das Tool in privaten Bereitstellungsmodi
auszuführen. Weitere Informationen zur Konfiguration des Worker-Pools finden Sie unter
"Infrastructure Manager-Konfiguration für private Modus-Bereitstellungen".

dmconvert \

--project-id=<the Google Cloud project ID for the Cloud Volumes

ONTAP deployment> \

--cvo-name=<Cloud Volumes ONTAP system name> \

--service-account=<the service account attached to the Console

agent> \

--worker-pool=<worker pool name>

Nach Abschluss

Das Tool zeigt eine Liste aller Cloud Volumes ONTAP-Systeme und SVM-Details an. Wenn der Vorgang
abgeschlossen ist, können Sie die Status aller konvertierten Systeme sehen. Jedes konvertierte System
erscheint in der Google Console unter Infrastructure Manager im <system-name-imdeploy> Format, was
darauf hinweist, dass die Console nun die Infrastructure Manager APIs zur Verwaltung dieses Cloud Volumes
ONTAP-Systems verwendet.

Nach der Konvertierung darf das Bereitstellungsobjekt für Deployment Manager in der Google
Cloud Console nicht gelöscht werden. Dieses Bereitstellungsobjekt enthält Informationen, die
Sie möglicherweise benötigen, um das konvertierte System zurückzusetzen.

Wenn Sie die Konvertierung rückgängig machen müssen, müssen Sie dieselbe VM verwenden. Wenn Sie alle
Systeme konvertiert haben und nicht zum Deployment Manager zurückkehren müssen, können Sie die VM
löschen.

Die Konvertierung rückgängig machen

Wenn Sie die Konvertierung nicht fortsetzen möchten, können Sie zum Deployment Manager zurückkehren,
indem Sie die folgenden Schritte ausführen:

Schritte

1. Führen Sie auf demselben VM, die Sie zum Ausführen des Tools erstellt haben folgenden Befehl aus:

dmconvert \

--project-id=<the Google Cloud project ID for the Cloud Volumes ONTAP

deployment> \

--cvo-name=<Cloud Volumes ONTAP system name> \

--service-account=<the service account attached to the Console agent> \

--rollback

2. Warten Sie, bis der Rollback abgeschlossen ist.

Weiterführende Links
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• "NetApp Console Agent 4.2.0 Versionshinweise"

• "Erforderliche Berechtigungen für Google Cloud Infrastructure Manager"

Verwalten Sie Cloud Volumes ONTAP mit System Manager

Erweiterte Speicherverwaltungsfunktionen in Cloud Volumes ONTAP stehen über den
ONTAP System Manager zur Verfügung, eine Verwaltungsoberfläche, die mit ONTAP
-Systemen bereitgestellt wird. Sie können direkt von der NetApp Console auf den System
Manager zugreifen.

Features

Sie können mit ONTAP System Manager in der Konsole verschiedene Speicherverwaltungsfunktionen
ausführen. Die folgende Liste enthält einige dieser Funktionen (ohne Anspruch auf Vollständigkeit):

• Erweiterte Speicherverwaltung: Verwalten Sie Konsistenzgruppen, Freigaben, Qtrees, Kontingente und
Speicher-VMs.

• Volumenverschiebung: "Verschieben Sie ein Volume in ein anderes Aggregat."

• Netzwerkverwaltung: Verwalten Sie IP-Bereiche, Netzwerkschnittstellen, Portsets und Ethernet-Ports.

• FlexGroup -Volumes verwalten: Sie können FlexGroup Volumes nur über den System Manager erstellen
und verwalten. Die Konsole unterstützt die Erstellung von FlexGroup Volumes nicht.

• Ereignisse und Jobs: Zeigen Sie Ereignisprotokolle, Systemwarnungen, Jobs und Prüfprotokolle an.

• Erweiterter Datenschutz: Schützen Sie Speicher-VMs, LUNs und Konsistenzgruppen.

• Hostverwaltung: Richten Sie SAN-Initiatorgruppen und NFS-Clients ein.

• ONTAP S3 Objektspeicherverwaltung: ONTAP S3 Speicherverwaltungsfunktionen in Cloud Volumes
ONTAP sind nur im System Manager und nicht in der Console verfügbar.

Unterstützte Konfigurationen

• Erweitertes Speichermanagement über ONTAP System Manager ist in Cloud Volumes ONTAP 9.10.0 und
höher in Standard-Cloud-Regionen verfügbar.

• Die System Manager-Integration wird in GovCloud-Regionen oder in Regionen ohne ausgehenden
Internetzugang nicht unterstützt.

Einschränkungen

Einige Funktionen, die in der System Manager-Schnittstelle angezeigt werden, werden von Cloud Volumes
ONTAP nicht unterstützt:

• NetApp Cloud Tiering: Cloud Volumes ONTAP unterstützt kein Cloud Tiering. Sie sollten die
Datenschichtung im Objektspeicher beim Erstellen von Volumes direkt aus der Standardansicht einrichten.

• Ebenen: Die Aggregatverwaltung (einschließlich lokaler und Cloud-Ebenen) wird vom System Manager
nicht unterstützt. Sie müssen Aggregate direkt aus der Standardansicht verwalten.

• Firmware-Upgrades: Cloud Volumes ONTAP unterstützt keine automatischen Firmware-Updates von der
Seite Cluster > Einstellungen des System Managers.

• Rollenbasierte Zugriffskontrolle: Die rollenbasierte Zugriffskontrolle vom System Manager wird nicht
unterstützt.

126

https://docs.netapp.com/us-en/console-setup-admin/whats-new.html#console-agent-4-2-0
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-gcp.html#gcp-permissions-change-log


• SMB Continuous Availability (CA): Cloud Volumes ONTAP unterstützt nicht "ständig verfügbare SMB-
Aktien" für einen unterbrechungsfreien Betrieb.

Konfigurieren der Authentifizierung für den Zugriff auf den System Manager

Als Administrator können Sie die Authentifizierung für Benutzer aktivieren, die über die Konsole auf ONTAP
System Manager zugreifen. Sie können die richtige Zugriffsberechtigungsebene basierend auf den ONTAP
Benutzerrollen bestimmen und die Authentifizierung nach Bedarf aktivieren oder deaktivieren. Wenn Sie die
Authentifizierung aktivieren, müssen Benutzer ihre ONTAP Benutzeranmeldeinformationen jedes Mal
eingeben, wenn sie von der Konsole aus auf den System Manager zugreifen oder wenn die Seite neu geladen
wird, da die Konsole die Anmeldeinformationen nicht intern speichert. Wenn Sie die Authentifizierung
deaktivieren, können Benutzer mit den Administratoranmeldeinformationen auf den System Manager
zugreifen.

Diese Einstellung gilt für jeden Konsolenagenten für die ONTAP Benutzer in Ihrer Organisation
oder Ihrem Konto, unabhängig vom Cloud Volumes ONTAP System.

Erforderliche Berechtigungen

Um die Konsolen-Agent-Einstellungen für die Cloud Volumes ONTAP Benutzerauthentifizierung ändern zu
können, müssen Ihnen die Administratorrechte der Organisation oder des Kontos zugewiesen sein.

Schritte

1. Gehen Sie im linken Navigationsbereich zu Administration > Agenten.

2. Klicken Sie auf das  Symbol für den gewünschten Konsolenagenten und wählen Sie Konsolenagenten
bearbeiten.

3. Aktivieren Sie unter Benutzeranmeldeinformationen erzwingen das Kontrollkästchen
Aktivieren/Deaktivieren. Standardmäßig ist die Authentifizierung deaktiviert.

Wenn Sie diesen Wert auf Aktivieren setzen, wird die Authentifizierung zurückgesetzt und
Sie müssen alle vorhandenen Workflows ändern, um diese Änderung zu berücksichtigen.

4. Klicken Sie auf Speichern.

Erste Schritte mit System Manager

Sie können von einem Cloud Volumes ONTAP ONTAP -System auf ONTAP System Manager zugreifen.

Schritte

1. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

2. Doppelklicken Sie auf der Seite Systeme auf das gewünschte Cloud Volumes ONTAP -System.

3. Klicken Sie auf System Manager.
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4. Geben Sie bei entsprechender Aufforderung Ihre ONTAP Benutzeranmeldeinformationen ein und klicken
Sie auf Anmelden.

5. Wenn eine Bestätigungsmeldung angezeigt wird, lesen Sie diese durch und klicken Sie auf Schließen.

Verwenden Sie System Manager, um Ihr Cloud Volumes ONTAP System zu verwalten. Sie können auf Zurück
klicken, um zur Konsole zurückzukehren.

Hilfe zur Verwendung von System Manager

Wenn Sie Hilfe bei der Verwendung von System Manager mit Cloud Volumes ONTAP benötigen, können Sie
sich an die "ONTAP-Dokumentation" für schrittweise Anleitungen. Hier sind einige Links zur ONTAP
-Dokumentation, die hilfreich sein könnten:

• "ONTAP -Rollen, -Anwendungen und -Authentifizierung"

• "Verwenden Sie System Manager, um auf einen Cluster zuzugreifen" .

• "Volume- und LUN-Verwaltung"

• "Netzwerkmanagement"

• "Datenschutz"

• "Erstellen Sie kontinuierlich verfügbare SMB-Freigaben"

Verwalten von Cloud Volumes ONTAP über die CLI

Mit der Cloud Volumes ONTAP CLI können Sie alle Verwaltungsbefehle ausführen und
sie ist eine gute Wahl für erweiterte Aufgaben oder wenn Sie mit der Verwendung der CLI
vertrauter sind. Sie können über Secure Shell (SSH) eine Verbindung zur CLI herstellen.

Bevor Sie beginnen

Der Host, von dem aus Sie per SSH eine Verbindung zu Cloud Volumes ONTAP herstellen, muss über eine
Netzwerkverbindung zu Cloud Volumes ONTAP verfügen. Beispielsweise müssen Sie möglicherweise eine
SSH-Verbindung von einem Jump-Host herstellen, der sich im Netzwerk Ihres Cloud-Anbieters befindet.
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Bei der Bereitstellung in mehreren AZs verwenden Cloud Volumes ONTAP HA-Konfigurationen
eine Floating-IP-Adresse für die Clusterverwaltungsschnittstelle, was bedeutet, dass kein
externes Routing verfügbar ist. Sie müssen die Verbindung von einem Host aus herstellen, der
Teil derselben Routingdomäne ist.

Schritte

1. Identifizieren Sie in der NetApp Console die IP-Adresse der Cluster-Verwaltungsschnittstelle:

a. Wählen Sie im linken Navigationsmenü Speicher > Verwaltung.

b. Wählen Sie auf der Seite Systeme das Cloud Volumes ONTAP -System aus.

c. Kopieren Sie die Clusterverwaltungs-IP-Adresse, die im rechten Bereich angezeigt wird.

2. Verwenden Sie SSH, um mit dem Administratorkonto eine Verbindung zur IP-Adresse der
Clusterverwaltungsschnittstelle herzustellen.

Beispiel

Das folgende Bild zeigt ein Beispiel mit PuTTY:

3. Geben Sie bei der Anmeldeaufforderung das Kennwort für das Administratorkonto ein.

Beispiel

Password: ********

COT2::>

Systemzustand und Ereignisse

Überprüfen Sie das AutoSupport -Setup für Cloud Volumes ONTAP

AutoSupport überwacht proaktiv den Zustand Ihres Systems und sendet Nachrichten an
den technischen Support von NetApp . Standardmäßig ist AutoSupport auf jedem Knoten
aktiviert, um Nachrichten über das HTTPS-Transportprotokoll an den technischen
Support zu senden. Am besten überprüfen Sie, ob AutoSupport diese Nachrichten
senden kann.

Der einzige erforderliche Konfigurationsschritt besteht darin, sicherzustellen, dass Cloud Volumes ONTAP über
eine ausgehende Internetverbindung verfügt. Einzelheiten finden Sie in den Netzwerkanforderungen Ihres
Cloud-Anbieters.
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AutoSupport Anforderungen

Cloud Volumes ONTAP -Knoten erfordern ausgehenden Internetzugang für NetApp AutoSupport, das den
Zustand Ihres Systems proaktiv überwacht und Nachrichten an den technischen Support von NetApp sendet.

Routing- und Firewall-Richtlinien müssen HTTPS-Verkehr zu den folgenden Endpunkten zulassen, damit
Cloud Volumes ONTAP AutoSupport Nachrichten senden kann:

• https://mysupport.netapp.com/aods/asupmessage

• https://mysupport.netapp.com/asupprod/post/1.0/postAsup

Wenn zum Senden von AutoSupport -Nachrichten keine ausgehende Internetverbindung verfügbar ist,
konfiguriert die NetApp Console Ihre Cloud Volumes ONTAP Systeme automatisch so, dass der
Konsolenagent als Proxyserver verwendet wird. Die einzige Voraussetzung besteht darin, sicherzustellen,
dass die Sicherheitsgruppe des Konsolenagenten eingehende Verbindungen über Port 3128 zulässt. Sie
müssen diesen Port öffnen, nachdem Sie den Konsolenagenten bereitgestellt haben.

Wenn Sie strenge ausgehende Regeln für Cloud Volumes ONTAP definiert haben, müssen Sie auch
sicherstellen, dass die Sicherheitsgruppe Cloud Volumes ONTAP ausgehende Verbindungen über Port 3128
zulässt.

Wenn Sie ein HA-Paar verwenden, benötigt der HA-Mediator keinen ausgehenden
Internetzugang.

Nachdem Sie überprüft haben, dass ausgehender Internetzugang verfügbar ist, können Sie AutoSupport
testen, um sicherzustellen, dass es Nachrichten senden kann. Anweisungen hierzu finden Sie im "ONTAP
-Dokumentation: AutoSupport einrichten" .

Fehlerbehebung bei Ihrer AutoSupport -Konfiguration

Wenn keine ausgehende Verbindung verfügbar ist und die Konsole Ihr Cloud Volumes ONTAP -System nicht
so konfigurieren kann, dass der Konsolenagent als Proxy-Server verwendet wird, erhalten Sie von der Konsole
eine Benachrichtigung, dass Ihr System nicht in der Lage ist, AutoSupport Nachrichten zu senden. Befolgen
Sie diese Schritte, um dieses Problem zu beheben.

Schritte

1. Stellen Sie eine sichere Verbindung (über SSH) zum Cloud Volumes ONTAP System her, um die ONTAP
CLI zu verwenden.

"Erfahren Sie, wie Sie per SSH auf Cloud Volumes ONTAP zugreifen" .

2. Überprüfen Sie den detaillierten Status des AutoSupport Subsystems:

autosupport check show-details

Die Antwort sieht folgendermaßen aus:
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    Category: smtp

          Component: mail-server

             Status: failed

             Detail: SMTP connectivity check failed for destination:

                     mailhost. Error: Could not resolve host -

'mailhost'

            Corrective Action: Check the hostname of the SMTP server

    Category: http-https

        Component: http-put-destination

            Status: ok

            Detail: Successfully connected to:

                    <https://support.netapp.com/put/AsupPut/>.

          Component: http-post-destination

             Status: ok

             Detail: Successfully connected to:

 

https://support.netapp.com/asupprod/post/1.0/postAsup.

    Category: on-demand

          Component: ondemand-server

             Status: ok

             Detail: Successfully connected to:

                     https://support.netapp.com/aods/asupmessage.

    Category: configuration

            Component: configuration

                Status: ok

                Detail: No configuration issues found.

    5 entries were displayed.

Wenn der Status der Kategorie http-https ist OK Das bedeutet, dass AutoSupport ordnungsgemäß
konfiguriert ist und Nachrichten gesendet werden können.

3. Falls nicht, überprüfen Sie die Proxy-URL für jeden Cloud Volumes ONTAP -Knoten:

autosupport show -fields proxy-url

4. Wenn der Proxy-URL-Parameter leer ist, konfigurieren Sie Cloud Volumes ONTAP so, dass der
Konsolenagent als Proxy verwendet wird:

autosupport modify -proxy-url http://<console agent private ip>:3128

5. Überprüfen Sie den AutoSupport Status erneut:

autosupport check show-details
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6. Wenn der Status weiterhin „Fehlgeschlagen“ lautet, überprüfen Sie, ob eine Verbindung zwischen Cloud
Volumes ONTAP und dem Konsolenagenten über Port 10 besteht. `3128`Die

7. Wenn der Status nach der Überprüfung immer noch fehlgeschlagen ist, stellen Sie eine SSH-Verbindung
zum Konsolenagenten her.

"Erfahren Sie mehr über die Verbindung zur Linux-VM für den Konsolen-Agenten"

8. Gehe zu `/opt/application/netapp/cloudmanager/docker_occm/data/`Die

9. Öffnen Sie die Proxy-Konfigurationsdatei `squid.conf`Die Dies ist die Struktur der Datei:

        http_port 3128

        acl netapp_support dst support.netapp.com

        http_access allow netapp_support

        request_header_max_size 21 KB

        reply_header_max_size 21 KB

        http_access deny all

        httpd_suppress_version_string on

10. Falls Ihre Datei keinen Eintrag für den CIDR-Block des Cloud Volumes ONTAP Systems enthält, fügen Sie
einen neuen Eintrag hinzu und erlauben Sie den Zugriff:

acl cvonet src <cidr>

http_access allow cvonet

Hier ist ein Beispiel:

        http_port 3128

        acl netapp_support dst support.netapp.com

        acl cvonet src <cidr>

        http_access allow netapp_support

        http_access allow cvonet

        request_header_max_size 21 KB

        reply_header_max_size 21 KB

        http_access deny all

        httpd_suppress_version_string on

11. Nach der Bearbeitung der Konfigurationsdatei muss der Proxy-Container neu gestartet werden. `sudo`Die
Je nachdem, ob Sie Docker oder Podman verwenden, führen Sie folgende Befehle aus:

Für Docker: Führen Sie Folgendes aus `docker restart squid`Die

Wenn Sie Podman verwenden, führen Sie Folgendes aus: `podman restart squid`Die

12. Kehren Sie zur ONTAP CLI zurück und überprüfen Sie, ob Cloud Volumes ONTAP AutoSupport
Nachrichten senden kann:

autosupport check show-details
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Weiterführende Links

• "Netzwerkanforderungen für Cloud Volumes ONTAP in AWS"

• "Netzwerkanforderungen für Cloud Volumes ONTAP in Azure"

• "Netzwerkanforderungen für Cloud Volumes ONTAP in Google Cloud"

EMS für Cloud Volumes ONTAP -Systeme konfigurieren

Das Event Management System (EMS) sammelt und zeigt Informationen zu Ereignissen
an, die auf ONTAP -Systemen auftreten. Um Ereignisbenachrichtigungen zu erhalten,
können Sie Ereignisziele (E-Mail-Adressen, SNMP-Trap-Hosts oder Syslog-Server) und
Ereignisrouten für einen bestimmten Ereignisschweregrad festlegen.

Sie können EMS mithilfe der CLI konfigurieren. Anweisungen hierzu finden Sie im "ONTAP -Dokumentation:
EMS-Konfigurationsübersicht" .
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