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Versionshinweise

Neuerungen bei der BlueXP Disaster Recovery

Erfahren Sie mehr Uber die Neuerungen bei BlueXP Disaster Recovery.

04. August 2025

Version 4.2.5P2

BlueXP disaster recovery

Diese Version enthalt die folgenden Updates:
 Die VMFS-Unterstitzung wurde verbessert, um dieselbe LUN zu verarbeiten, die von mehreren virtuellen
Speichermaschinen bereitgestellt wird.

» Die Bereinigung beim Test-Teardown wurde verbessert, um den Datenspeicher zu verarbeiten, der bereits
ausgehangt und/oder geléscht wurde.

* Verbesserte Subnetzzuordnung, sodass jetzt Gberprift wird, ob das eingegebene Gateway im
bereitgestellten Netzwerk enthalten ist.

 Ein Problem wurde behoben, das dazu fliihren konnte, dass der Replikationsplan fehlschlug, wenn der VM-
Name ,.com* enthielt.

 Eine Einschrankung wurde entfernt, die verhinderte, dass das Zielvolume beim Erstellen des Volumes im
Rahmen der Erstellung des Replikationsplans mit dem Quellvolume identisch war.

» Unterstiitzung fiir ein Pay-as-you-go-Abonnement (PAYGO) fir NetApp Intelligent Services im Azure
Marketplace hinzugefiigt und im Dialogfeld ,Kostenlose Testversion® ein Link zum Azure Marketplace
hinzugefugt.

Weitere Einzelheiten finden Sie unter "BlueXP disaster recovery -Lizenzierung" Und "Lizenzierung fur die
Disaster Recovery von BlueXP einrichten" .

14 Juli 2025

Version 4.2.5

Benutzerrollen in der BlueXP disaster recovery

Die BlueXP disaster recovery verwendet jetzt Rollen, um den Zugriff jedes Benutzers auf bestimmte
Funktionen und Aktionen zu regeln.

Der Dienst verwendet die folgenden Rollen, die spezifisch fur die BlueXP disaster recovery sind.
* Notfallwiederherstellungsadministrator: Fiihren Sie beliebige Aktionen in der BlueXP disaster recovery

durch.

* Disaster Recovery-Failover-Administrator: Fihren Sie Failover- und Migrationsaktionen in der BlueXP
disaster recovery durch.

» Administrator der Notfallwiederherstellungsanwendung: Erstellen und andern Sie Replikationsplane
und starten Sie Test-Failover.


https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html#licensing
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-licensing.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-licensing.html

* Disaster Recovery Viewer: Informationen in BlueXP disaster recovery anzeigen, aber keine Aktionen
ausfuhren.

Wenn Sie auf den BlueXP disaster recovery klicken und ihn zum ersten Mal konfigurieren, miissen Sie Uber
die Berechtigung SnapCenterAdmin verfigen oder die Rolle Organisationsadministrator innehaben.

Weitere Informationen finden Sie unter "Benutzerrollen und Berechtigungen in der BlueXP disaster recovery".

"Erfahren Sie mehr Gber BlueXP-Zugriffsrollen fir alle Dienste".

Weitere Updates zur BlueXP disaster recovery

* Verbesserte Netzwerkerkennung
* Verbesserungen der Skalierbarkeit:
o Filtern nach den bendétigten Metadaten statt nach allen Details
> Verbesserungen bei der Erkennung zum schnelleren Abrufen und Aktualisieren von VM-Ressourcen
o Speicheroptimierung und Leistungsoptimierung fiir Datenabruf und Datenaktualisierung
> Verbesserungen bei der Clienterstellung und Poolverwaltung im vCenter SDK
* Verwaltung veralteter Daten bei der nachsten geplanten oder manuellen Erkennung:

> Wenn eine VM im vCenter geldscht wird, entfernt die BlueXP disaster recovery sie jetzt automatisch
aus dem Replikationsplan.

o Wenn ein Datenspeicher oder Netzwerk im vCenter geldscht wird, I6scht die BlueXP disaster recovery
es jetzt aus dem Replikationsplan und der Ressourcengruppe.

> Wenn ein Cluster, Host oder Rechenzentrum im vCenter geldscht wird, 16scht BlueXP disaster
recovery es jetzt aus dem Replikationsplan und der Ressourcengruppe.

+ Sie kdnnen jetzt im Inkognito-Modus lhres Browsers auf die Swagger-Dokumentation zugreifen. Sie
erreichen sie in BlueXP disaster recovery tber die Option ,Einstellungen® > ,API-Dokumentation“ oder
direkt Uber die folgende URL im Inkognito-Modus lhres Browsers: "Swagger-Dokumentation" .

* In manchen Fallen blieb die iGroup nach einem Failback-Vorgang bestehen. Dieses Update entfernt die
iGroup, falls sie veraltet ist.

» Wenn der NFS-FQDN im Replikationsplan verwendet wurde, 16st BlueXP disaster recovery ihn nun in eine
IP-Adresse auf. Dieses Update ist nitzlich, wenn der FQDN am Disaster Recovery-Standort nicht aufgelost
werden kann.

* Verbesserungen der Ul-Ausrichtung

 Protokollverbesserungen zur Erfassung der vCenter-GréRendetails nach der erfolgreichen Erkennung

30 Juni 2025

Version 4.2.4P2

Verbesserungen bei der Erkennung

Dieses Update verbessert den Erkennungsprozess und verkurzt so die fur die Erkennung bendtigte Zeit.

23 Juni 2025

Version 4.2.4P1


https://docs.netapp.com/us-en/bluexp-disaster-recovery/reference/dr-reference-roles.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-iam-predefined-roles.html
https://snapcenter.cloudmanager.cloud.netapp.com/api/api-doc/draas

Verbesserungen der Subnetzzuordnung

Dieses Update erweitert den Dialog ,Subnetzzuordnung hinzufligen und bearbeiten“ um eine neue
Suchfunktion. Sie kdnnen nun schnell bestimmte Subnetze durch die Eingabe von Suchbegriffen finden, was
die Verwaltung von Subnetzzuordnungen vereinfacht.

9 Juni 2025

Version 4.2.4

Unterstiitzung fiir Windows Local Administrator Password Solution (LAPS)

Windows Local Administrator Password Solution (Windows LAPS) ist eine Windows-Funktion, die das
Kennwort eines lokalen Administratorkontos im Active Directory automatisch verwaltet und sichert.

Sie kénnen nun Subnetzzuordnungsoptionen auswahlen und die LAPS-Option aktivieren, indem Sie die
Domanencontrollerdetails angeben. Mit dieser Option miissen Sie nicht fiir jede lhrer virtuellen Maschinen ein
Kennwort angeben.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

13 Mai 2025

Version 4.2.3

Subnetzzuordnung

Mit diesem Release kénnen Sie IP-Adressen bei einem Failover auf neue Weise mithilfe der
Subnetzzuordnung managen, wodurch Sie Subnetze fiir jedes vCenter hinzufigen kénnen. Dabei definieren
Sie den IPv4 CIDR, das Standard-Gateway und den DNS fir jedes virtuelle Netzwerk.

Bei einem Failover ermittelt die Disaster Recovery von BlueXP die geeignete IP-Adresse jeder vNIC, indem
das fir das zugeordnete virtuelle Netzwerk bereitgestellte CIDR betrachtet und es zum Ableiten der neuen IP-
Adresse verwendet wird.

Beispiel:

* NetworkA = 10.1.1.0/24
* NetzwerkB = 192.168.1.0/24

VM1 verfugt Gber eine vNIC (10.1.1.50), die mit NetworkA verbunden ist. NetworkA wird in den Einstellungen
des Replikationsplans zu NetworkB zugeordnet.

Bei einem Failover ersetzt die Disaster Recovery von BlueXP den Teil Netzwerk der urspringlichen IP-
Adresse (10.1.1) und behalt die Host-Adresse (.50) der urspringlichen IP-Adresse (10.1.1.50) bei. Fir VM1
betrachtet die BlueXP Disaster Recovery die CIDR-Einstellungen fur NetworkB und verwendet den Netzwerk-
B-Teil 192.168.1, wahrend der Host-Teil (.50) beibehalten wird, um die neue IP-Adresse fur VM1 zu erstellen.
Die neue IP wird 192.168.1.50.

Zusammenfassend bleibt die Host-Adresse unverandert, wahrend die Netzwerkadresse durch das ersetzt wird,
was in der Subnetz-Zuordnung des Standorts konfiguriert ist. So lasst sich die IP-Adressenzuweisung beim
Failover einfacher managen, insbesondere wenn Sie hunderte Netzwerke und tausende VMs managen
massen.


https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html

Weitere Informationen zum Einbeziehen der Subnetzzuordnung in lhre Standorte finden Sie unter "Fligen Sie
vCenter-Serverstandorte hinzu".

Schutz lUiberspringen

Sie kdnnen jetzt den Schutz lberspringen, damit der Dienst nach einem Failover des Replikationsplans nicht
automatisch eine umgekehrte Schutzbeziehung erstellt. Dies ist niitzlich, wenn Sie auf dem
wiederhergestellten Standort weitere Vorgange durchfihren méchten, bevor Sie ihn in BlueXP Disaster
Recovery wieder online schalten.

Wenn Sie ein Failover initiieren, erstellt der Service standardmafig automatisch eine umgekehrte
Schutzbeziehung fir jedes Volume im Replizierungsplan, wenn der urspriingliche Quellstandort online ist. Das
bedeutet, dass der Service eine SnapMirror-Beziehung vom Zielstandort zurtick zum Quellstandort erstellt. Der
Service kehrt auch automatisch die SnapMirror-Beziehung um, wenn Sie ein Failback initiieren.

Wenn Sie ein Failover starten, kdnnen Sie jetzt eine Option Skip Protection wahlen. Damit wird die
SnapMirror-Beziehung nicht automatisch riickgangig gemacht. Stattdessen verlasst es das beschreibbare
Volume auf beiden Seiten des Replizierungsplans.

Nachdem der urspriingliche Quellstandort wieder online ist, kdnnen Sie den umgekehrten Schutz einrichten,
indem Sie im MenU Aktionen des Replikationsplans die Option Ressourcen schiitzen auswahlen. Dadurch
wird versucht, fur jedes Volume im Plan eine umgekehrte Replikationsbeziehung zu erstellen. Sie kbnnen
diesen Job wiederholt ausfiihren, bis der Schutz wiederhergestellt ist. Wenn der Schutz wiederhergestellt ist,
kdénnen Sie ein Failback auf die Ubliche Weise initiieren.

Weitere Informationen zum Ubersprungsschutz finden Sie unter "Failover von Anwendungen an einen
Remote-Standort".

SnapMirror plant Updates im Replizierungsplan

BlueXP Disaster Recovery unterstiitzt nun die Verwendung externer Snapshot-Managementlésungen, wie z.
B. der native Richtlinienplaner von ONTAP SnapMirror oder die Integration von Produkten anderer Anbieter mit
ONTAP. Wenn jeder Datastore (Volume) im Replizierungsplan bereits Gber eine SnapMirror-Beziehung verflgt,
die an anderer Stelle gemanagt wird, kdnnen Sie diese Snapshots als Wiederherstellungspunkte in der
BlueXP Disaster Recovery verwenden.

Aktivieren Sie zum Konfigurieren im Abschnitt Replizierungsplan > Ressourcenzuordnung das
Kontrollkastchen Plattform-verwaltete Backups und Aufbewahrungszeitplane verwenden, wenn Sie die
Datenspeicherzuordnung konfigurieren.

Wenn die Option ausgewabhlt ist, wird in BlueXP Disaster Recovery kein Backup-Zeitplan konfiguriert. Sie
mussen jedoch weiterhin einen Aufbewahrungszeitplan konfigurieren, da dartiber hinaus Snapshots fur Test-,
Failover- und Failback-Vorgange erstellt werden konnen.

Nach der Konfiguration erstellt der Service keine regelmafig geplanten Snapshots, sondern verlasst sich
darauf, dass die externe Einheit diese Snapshots erstellt und aktualisiert.

Weitere Informationen zur Verwendung externer Snapshot-Lésungen im Replikationsplan finden Sie unter
"Erstellen Sie einen Replizierungsplan”.

Bis 16. April 2025

Version 4.2.2
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Geplante Ermittlung fir VMs

Bei der Disaster Recovery von BlueXP werden alle 24 Stunden einmal erkannt. Mit dieser Version konnen Sie
den Zeitplan zur Bestandsaufnahme nun an lhre Anforderungen anpassen und die Performance bei Bedarf
verringern. Wenn Sie beispielsweise Uber eine grolde Anzahl von VMs verfigen, kdbnnen Sie den
Erkennungszeitplan so einstellen, dass er alle 48 Stunden ausgefihrt wird. Wenn Sie Uber eine geringe Anzahl
von VMs verfugen, kénnen Sie den Erkennungszeitplan so einstellen, dass er alle 12 Stunden ausgefihrt wird.

Wenn Sie die Ermittlung nicht per wan planen, kénnen Sie die Option fir die geplante Ermittlung deaktivieren
und die Ermittlung jederzeit manuell aktualisieren.

Weitere Informationen finden Sie unter "Fligen Sie vCenter-Serverstandorte hinzu".

Unterstiitzung fiir Ressourcengruppen-Datastore

Zuvor kénnen Sie Ressourcengruppen nur nach VMs erstellen. Mit diesem Release kénnen Sie eine
Ressourcengruppe nach Datastores erstellen. Wenn Sie einen Replikationsplan erstellen und eine
Ressourcengruppe fur diesen Plan erstellen, werden alle VMs in einem Datenspeicher aufgelistet. Dies ist
ndtzlich, wenn Sie Uber eine grof3e Anzahl von VMs verfigen und sie nach Datenspeicher gruppieren
mdchten.

Sie haben folgende Mdglichkeiten, eine Ressourcengruppe mit einem Datastore zu erstellen:

* Wenn Sie eine Ressourcengruppe mithilfe von Datastores hinzufligen, wird eine Liste der Datastores
angezeigt. Sie konnen einen oder mehrere Datastores auswahlen, um eine Ressourcengruppe zu
erstellen.

» Wenn Sie einen Replizierungsplan erstellen und eine Ressourcengruppe innerhalb des Plans erstellen,
werden die VMs in den Datenspeichern angezeigt.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Benachrichtigungen tiber Ablauf der kostenlosen Testversion oder Lizenz

Diese Version enthalt Benachrichtigungen, dass die kostenlose Testversion in 60 Tagen ablauft, um
sicherzustellen, dass Sie Zeit haben, um eine Lizenz zu erhalten. Diese Version enthalt auch
Benachrichtigungen an dem Tag, an dem die Lizenz ablauft.

Benachrichtigung liber Service-Updates

Mit diesem Release wird oben ein Banner angezeigt, das anzeigt, dass Services aktualisiert werden und der
Service in den Wartungsmodus versetzt wird. Das Banner wird angezeigt, wenn der Dienst aktualisiert wird,
und wird nach Abschluss der Aktualisierung nicht mehr angezeigt. Sie kbnnen zwar weiterhin in der
Benutzeroberflache arbeiten, wahrend das Upgrade ausgefihrt wird, Sie kénnen jedoch keine neuen Jobs
senden. Geplante Jobs werden ausgefiihrt, nachdem die Aktualisierung abgeschlossen ist und der Dienst in
den Produktionsmodus zuriickkehrt.

10 Marz 2025

Version 4.2.1

Intelligente Proxy-Unterstiitzung

Der BlueXP -Connector unterstiitzt den intelligenten Proxy. Ein intelligenter Proxy ist eine einfache, sichere
und effiziente Méglichkeit, Ihre On-Premises-Umgebung mit dem BlueXP -Service zu verbinden. Sie stellt eine
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sichere Verbindung zwischen lhrer Umgebung und dem BlueXP -Dienst her, ohne dass ein VPN oder ein
direkter Internetzugang erforderlich ist. Diese optimierte Proxy-Implementierung entlastet den API-Verkehr
innerhalb des lokalen Netzwerks.

Wenn ein Proxy konfiguriert ist, versucht BlueXP Disaster Recovery, direkt mit VMware oder ONTAP zu
kommunizieren und verwendet den konfigurierten Proxy, wenn die direkte Kommunikation fehlschlagt.

Fir die Implementierung eines BlueXP Disaster Recovery Proxy ist eine Port 443-Kommunikation zwischen
dem Connector und allen vCenter-Servern und ONTAP-Arrays tUber ein HTTPS-Protokoll erforderlich. Der
BlueXP Disaster Recovery-Agent im Connector kommuniziert direkt mit VMware vSphere, VC oder ONTAP,
wenn Aktionen durchgefiihrt werden.

Weitere Informationen zum intelligenten Proxy fir die Disaster Recovery von BlueXP finden Sie unter "Richten
Sie Ihre Infrastruktur fir die Disaster Recovery von BlueXP ein".

Weitere Informationen Uber die Einrichtung eines allgemeinen Proxys in BlueXP finden Sie unter
"Konfigurieren Sie einen Konnektor fur die Verwendung eines Proxy-Servers".

Beenden Sie die kostenlose Testversion jederzeit

Sie kdnnen die kostenlose Testversion an jedem Zinken stoppen oder Sie kbnnen warten, bis sie ablauft.

Siehe "Beenden Sie die kostenlose Testversion".

19 Februar 2025

Version 4.2

Unterstiitzung von ASA r2 fiir VMs und Datastores auf VMFS Storage

Diese Version von BlueXP Disaster Recovery unterstitzt ASA r2 fir VMs und Datastores auf VMFS-Storage.
Auf einem ASA r2 System unterstitzt die ONTAP Software grundlegende SAN-Funktionen und beseitigt
gleichzeitig Funktionen, die in SAN-Umgebungen nicht unterstitzt werden.

Dieser Release unterstitzt die folgenden Funktionen flir ASA r2:

* Provisioning von Konsistenzgruppen flr primaren Storage (nur flache Konsistenzgruppe, d. h. nur eine
Ebene ohne hierarchische Struktur)

» Backup-Vorgange (Konsistenzgruppen), einschliellich SnapMirror-Automatisierung
Die Unterstiitzung fiir ASA r2 fir BlueXP Disaster Recovery verwendet ONTAP 9.16.1.

Wahrend Datastores auf einem ONTAP Volume oder einer ASA r2 Storage-Einheit gemountet werden kénnen,
kann eine Ressourcengruppe in der Disaster Recovery mit BlueXP nicht sowohl einen Datenspeicher aus
ONTARP als auch einen Datenspeicher aus ASA r2 umfassen. Sie kdnnen entweder einen Datenspeicher aus
ONTAP oder einen Datenspeicher aus ASA r2 in einer Ressourcengruppe auswahlen.

30 Oktober 2024

Berichterstellung

Sie kdnnen jetzt Berichte erstellen und herunterladen, um Ihre Umgebung zu analysieren. Vordefinierte
Berichte fassen Failover und Failbacks zusammen, zeigen Replikationsdetails auf allen Standorten an und
zeigen Jobdetails der letzten sieben Tage an.
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Siehe "Erstellen von Disaster-Recovery-Berichten".

30 Tage kostenlos testen

Sie kdnnen sich jetzt fir eine kostenlose 30-Tage-Testversion von BlueXP Disaster Recovery anmelden. Zuvor
waren kostenlose Testversionen fir 90 Tage.

Siehe "Lizenzierung einrichten".

Deaktivieren und aktivieren Sie Replikationspldane

Eine friihere Version beinhaltete Aktualisierungen der Planungsstruktur fur Failover-Tests, die zur
Unterstltzung von taglichen und wochentlichen Zeitplanen erforderlich war. Fir dieses Update mussten Sie
alle vorhandenen Replikationsplane deaktivieren und wieder aktivieren, damit Sie die neuen taglichen und
wdchentlichen Failover-Testplane verwenden kdnnen. Dies ist eine einmalige Anforderung.

Und so funktioniert es:

1. Wahlen Sie im oberen Menu Replikationsplane aus.

2. Wahlen Sie einen Plan aus, und klicken Sie auf das Symbol Aktionen, um das Dropdown-Menu
anzuzeigen.

3. Wahlen Sie Deaktivieren.
4. Wahlen Sie nach ein paar Minuten enable.
Ordnerzuordnung

Wenn Sie einen Replizierungsplan erstellen und Rechenressourcen zuordnen, kdnnen Sie jetzt Ordner
zuordnen, sodass VMs in einem Ordner wiederhergestellt werden, den Sie flur Datacenter, Cluster und Host
angeben.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

VM-Details fiir Failover, Failback und Test-Failover verfiigbar

Wenn ein Fehler auftritt und Sie einen Failover starten, ein Failback durchfiihren oder den Failover testen,
kdnnen Sie jetzt die Details der VMs sehen und ermitteln, welche VMs nicht neu gestartet wurden.

Siehe "Failover von Anwendungen an einen Remote-Standort".

VM-Boot-Verzégerung mit bestellter Boot-Sequenz

Wenn Sie einen Replizierungsplan erstellen, kdnnen Sie jetzt fir jede VM im Plan eine Boot-Verzégerung
festlegen. So kénnen Sie eine Sequenz fir die VMs festlegen, die gestartet werden soll, um sicherzustellen,
dass alle Ihre Prioritat 1 VMs ausgefihrt werden, bevor nachfolgende VMs mit Prioritat gestartet werden.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Informationen zum VM-Betriebssystem

Wenn Sie einen Replikationsplan erstellen, kbnnen Sie nun das Betriebssystem fir jede VM im Plan sehen.
Dies ist hilfreich bei der Entscheidung, wie VMs in einer Ressourcengruppe gruppiert werden sollen.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.


https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/reports.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-licensing.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/failover.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html

Aliasing fiir VM-Namen

Wenn Sie einen Replikationsplan erstellen, konnen Sie den VM-Namen auf dem Disaster Recovery Sit nun ein
Prafix und ein Suffix hinzufligen. Dadurch kénnen Sie einen aussagekraftigeren Namen fir die VMs im Plan
verwenden.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Alte Snapshots bereinigen

Sie kdnnen alle Snapshots I6schen, die nicht mehr Gber die angegebene Aufbewahrungszahl hinaus bendtigt
werden. Snapshots kdnnen sich im Laufe der Zeit ansammeln, wenn Sie die Anzahl der Snapshot-
Aufbewahrung senken, und Sie kdnnen sie jetzt entfernen, um Speicherplatz freizugeben. Dies ist jederzeit
nach Bedarf oder beim Léschen eines Replikationsplans moglich.

Weitere Informationen finden Sie unter "Verwalten von Standorten, Ressourcengruppen, Replikationsplanen,
Datastores und Informationen zu virtuellen Maschinen".

Snapshots abgleichen

Sie kdnnen jetzt Snapshots abgleichen, die nicht synchron zwischen Quelle und Ziel sind. Dies kann
vorkommen, wenn Snapshots auf einem Ziel auRerhalb der Disaster Recovery von BlueXP geldscht werden.
Der Dienst 16scht den Snapshot auf der Quelle automatisch alle 24 Stunden. Sie kdnnen dies jedoch nach
Bedarf durchfiihren. Mit dieser Funktion kdnnen Sie sicherstellen, dass die Snapshots Uber alle Standorte
hinweg konsistent sind.

Weitere Informationen finden Sie unter "Verwalten von Replikationsplanen”.

20 September 2024

Unterstiitzung von lokalen bis lokalen VMware VMFS-Datastores

Diese Version umfasst Unterstitzung fur VMs, die auf VMware vSphere VMFS-Datastores (Virtual Machine
File System) fur iISCSI und FC gemountet sind und in lokalem Storage geschutzt sind. Zuvor bot der Service
eine Technologievorschau, die VMFS-Datastores fiir iSCSI und FC untersttitzte.

Folgende Punkte sollten in Bezug auf iSCSI- und FC-Protokolle zusatzlich beachtet werden:

* FC-Unterstltzung ist fir Front-End-Protokolle des Clients, nicht fiir Replizierung.

* Die Disaster Recovery von BlueXP unterstttzt nur eine einzige LUN pro ONTAP Volume. Das Volume
sollte nicht tber mehrere LUNSs verfligen.

» Bei jedem Replizierungsplan sollte das Ziel-ONTAP-Volume die gleichen Protokolle verwenden wie das
Quell-ONTAP-Volume, auf dem die geschutzten VMs gehostet werden. Wenn z. B. die Quelle ein FC-
Protokoll verwendet, sollte das Ziel auch FC verwenden.

2 August 2024

Unterstiitzung von lokalen bis lokalen VMware VMFS-Datastores fiir FC

Diese Version enthalt eine Technologievorschau von Unterstlitzung fur VMs, die auf VMware vSphere VMFS-
Datastores (Virtual Machine File System) flr FC-Schutz auf lokalem Storage gemountet sind. Zuvor wurde
eine Technologievorschau bereitgestellt, die VMFS-Datastores fur iSCSI unterstitzt.
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@ NetApp berechnet Ihnen keine Kosten fiir vorab angezeigte Workload-Kapazitat.

Job wird abgebrochen
Mit diesem Release kdnnen Sie nun einen Job in der Job Monitor-Benutzeroberflache abbrechen.

Siehe "Uberwachen von Jobs".

17 Juli 2024

Zeitplane fir Failover-Tests

Diese Version enthalt Updates der Zeitplanstruktur fir Failover-Tests, die zur Unterstiitzung der taglichen und
wochentlichen Zeitplane bendtigt wurde. Fir dieses Update miissen Sie alle vorhandenen Replikationsplane
deaktivieren und wieder aktivieren, damit Sie die neuen taglichen und wochentlichen Failover-Testplane
verwenden konnen. Dies ist eine einmalige Anforderung.

Und so funktioniert es:

1. Wahlen Sie im oberen Meni Replikationsplane aus.

2. Wabhlen Sie einen Plan aus, und klicken Sie auf das Symbol Aktionen, um das Dropdown-Men(
anzuzeigen.

3. Wahlen Sie Deaktivieren.

4. Wahlen Sie nach ein paar Minuten enable.

Aktualisierungen des Replikationsplans

Diese Version enthalt Aktualisierungen der Daten des Replikationsplans, wodurch das Problem ,Snapshot
nicht gefunden“ behoben wird. Dies erfordert, dass Sie die Aufbewahrungszahl in allen Replikationsplanen auf
1 andern und einen On-Demand-Snapshot initiieren. Dieser Prozess erstellt ein neues Backup und entfernt
alle alteren Backups.

Und so funktioniert es:

1. Wahlen Sie im oberen Menu Replikationsplane aus.

2. Wahlen Sie den Replikationsplan aus, klicken Sie auf die Registerkarte Failover Mapping und klicken Sie
auf das Bleistiftsymbol Bearbeiten.

3. Klicken Sie auf den Pfeil Datastores, um ihn zu erweitern.

4. Notieren Sie sich den Wert der Aufbewahrungszahl im Replizierungsplan. Sie miissen diesen
urspriinglichen Wert wieder aktivieren, wenn Sie mit diesen Schritten fertig sind.

5. Verringern Sie die Anzahl auf 1.

6. Initiieren Sie einen On-Demand-Snapshot. Wahlen Sie dazu auf der Seite Replizierungsplan den Plan aus,
klicken Sie auf das Aktionen-Symbol und wahlen Sie Snapshot jetzt erstellen aus.

7. Nachdem der Snapshot-Job erfolgreich abgeschlossen wurde, erhéhen Sie die Anzahl im Replikationsplan
wieder auf den urspriinglichen Wert, den Sie im ersten Schritt angegeben haben.

8. Wiederholen Sie diese Schritte fiir alle vorhandenen Replikationsplane.
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5 Juli 2024

Diese BlueXP Disaster Recovery-Version umfasst die folgenden Updates:

Unterstiitzung der AFF A-Series

Dieser Release unterstitzt die Hardware-Plattformen der NetApp AFF A-Series.

Unterstiitzung von lokalen bis lokalen VMware VMFS-Datastores

Diese Version enthalt eine Technologievorschau von Unterstlitzung fir VMs, die auf VMware vSphere VMFS-
Datastores (Virtual Machine File System) gemountet sind und auf lokalem Storage geschitzt sind. In dieser
Version wird Disaster Recovery in einer Technologievorschau fiir lokale VMware-Workloads in lokale VMware-
Umgebungen mit VMFS-Datastores unterstitzt.

@ NetApp berechnet Ihnen keine Kosten fur vorab angezeigte Workload-Kapazitat.

Aktualisierungen des Replikationsplans
Sie kénnen einen Replizierungsplan einfacher hinzufligen, indem Sie VMs auf der Seite Anwendungen nach

Datenspeicher filtern und auf der Seite Ressourcenzuordnung weitere Zieldetails auswahlen. Siehe "Erstellen
Sie einen Replizierungsplan".

Bearbeiten Sie Replikationspldne

Mit dieser Version wurde die Seite Failover Mappings fiir eine bessere Ubersichtlichkeit verbessert.

Siehe "Plane verwalten".

Bearbeiten Sie VMs

Mit dieser Version beinhaltete der Prozess zum Bearbeiten von VMs im Plan einige kleinere Verbesserungen
der Benutzeroberflache.

Siehe "Managen von VMs".

Failover-Updates

Bevor Sie einen Failover initiieren, kdnnen Sie nun den Status der VMs ermitteln und bestimmen, ob sie ein-
oder ausgeschaltet sind. Mit dem Failover-Prozess kdnnen Sie jetzt einen Snapshot erstellen oder die
Snapshots auswahlen.

Siehe "Failover von Anwendungen an einen Remote-Standort".

Zeitplane fiir Failover-Tests

Sie kénnen nun die Failover-Tests bearbeiten und tagliche, wéchentliche und monatliche Zeitplane fiir den
Failover-Test festlegen.

Siehe "Plane verwalten".

Aktualisierung der erforderlichen Informationen

Informationen zu den BlueXP Disaster Recovery-Voraussetzungen wurden aktualisiert.
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Siehe "Voraussetzungen fur die Disaster Recovery von BlueXP".

15 Mai 2024

Diese BlueXP Disaster Recovery-Version umfasst die folgenden Updates:

Replizierung von VMware-Workloads vor Ort

Diese Funktion wird jetzt als allgemeine Verfugbarkeitsfunktion veréffentlicht. Zuvor war es eine
Technologievorschau mit eingeschrankter Funktionalitat.

Lizenzierungs-Updates

Mit BlueXP Disaster Recovery kénnen Sie sich fur eine kostenlose 90-Tage-Testversion anmelden, ein
PAYGO-Abonnement (Pay-as-you-go) fir Amazon Marketplace erwerben oder NetApp die BYOL-Lizenz
(Bring-Your-Own-License) verwenden, die Sie von Ihrem NetApp Vertriebsmitarbeiter oder der NetApp
Support-Website (NSS) erhalten.

Weitere Informationen zur Einrichtung einer Lizenzierung fiir die Disaster Recovery von BlueXP finden Sie
unter "Lizenzierung einrichten".

"Erfahren Sie mehr Gber die Disaster Recovery von BlueXP".

5 Marz 2024

Dies ist die Disaster Recovery-Version von BlueXP fiir die allgemeine Verfligbarkeit. Sie umfasst folgende
Updates.

Lizenzierungs-Updates

Mit BlueXP Disaster Recovery kdnnen Sie sich fur eine kostenlose 90-Tage-Testversion anmelden oder |hre
eigene Lizenz (BYOL, Bring Your Own License) verwenden. Hierbei handelt es sich um eine NetApp
Lizenzdatei (NLF), die Sie von Ihrem NetApp Vertriebsmitarbeiter erhalten. Sie kdnnen die Seriennummer der
Lizenz verwenden, um das BYOL in der Digital Wallet von BlueXP zu aktivieren. Die Disaster-Recovery-
Gebuhren fir BlueXP basieren auf der bereitgestellten Kapazitat von Datastores.

Weitere Informationen zur Einrichtung einer Lizenzierung fur die Disaster Recovery von BlueXP finden Sie
unter "Lizenzierung einrichten".

Weitere Informationen zum Verwalten von Lizenzen fiir alle BlueXP Services finden Sie unter "Managen Sie
Lizenzen fir alle BlueXP Services".

Schichtplédne bearbeiten

Mit dieser Version konnen Sie jetzt Zeitplane zum Testen von Compliance- und Failover-Tests einrichten, um
sicherzustellen, dass diese bei Bedarf korrekt funktionieren.

Weitere Informationen finden Sie unter "Erstellen Sie den Replizierungsplan”.

Februar 2024

Diese BlueXP Disaster-Recovery-Vorschau enthalt die folgenden Updates:
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Netzwerkoptimierung

Mit diesem Release kdnnen Sie nun die GrofRe der VM-CPU- und RAM-Werte andern. Sie kbnnen nun auch
ein Netzwerk-DHCP oder eine statische IP-Adresse fir die VM auswahlen.

* DHCP: Wenn Sie diese Option wahlen, geben Sie Anmeldeinformationen fur die VM an.

« Statische IP: Sie kdnnen die gleichen oder andere Informationen aus der Quell-VM auswahlen. Wenn Sie
dieselbe Auswahl wie die Quelle wahlen, missen Sie keine Anmeldeinformationen eingeben. Wenn Sie
jedoch andere Informationen aus der Quelle verwenden mochten, kdnnen Sie Anmeldeinformationen, IP-
Adresse, Subnetzmaske, DNS und Gateway-Informationen angeben.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Benutzerdefinierte Skripts

Kann nun auch als Post Failover-Prozesse genutzt werden. Mit benutzerdefinierten Skripts kann die BlueXP
Disaster Recovery |hr Skript nach einem Failover-Prozess ausfihren. Sie kdnnen beispielsweise ein
benutzerdefiniertes Skript verwenden, um alle Datenbanktransaktionen nach Abschluss des Failovers wieder
aufzunehmen.

Weitere Informationen finden Sie unter "Failover an einen Remote-Standort".

SnapMirror Beziehung

Sie kdnnen jetzt eine SnapMirror-Beziehung erstellen und gleichzeitig den Replizierungsplan entwickeln.
Friher mussten Sie diese Beziehung aullerhalb der Disaster Recovery von BlueXP aufbauen.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Konsistenzgruppen

Bei der Erstellung eines Replizierungsplans kdnnen Sie VMs mit unterschiedlichen Volumes und
unterschiedlichen SVMs einbeziehen. Die Disaster Recovery von BlueXP erstellt einen
KonsistenzgruppenSnapshot, der alle Volumes enthalt und alle sekundaren Standorte aktualisiert.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan".

VM-Verzégerungsoption beim Einschalten

Wenn Sie einen Replikationsplan erstellen, kdnnen Sie VMs zu einer Ressourcengruppe hinzufiigen. Mit
Ressourcengruppen kdnnen Sie jede VM eine Verzdgerung einstellen, sodass sie in einer verzogerten
Reihenfolge hochgefahren werden.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Applikationskonsistente Snapshot Kopien

Sie kdnnen angeben, applikationskonsistente Snapshot Kopien zu erstellen. Der Service setzt die Applikation
still und erstellt dann einen Snapshot, um einen konsistenten Status der Applikation zu erhalten.

Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.
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11 Januar 2024

Diese Vorschauversion des Disaster Recovery von BlueXP enthalt die folgenden Updates:

Schnelleres Dashboard

Mit dieser Version konnen Sie schneller auf Informationen auf anderen Seiten Gber das Dashboard zugreifen.

"Erfahren Sie mehr Gber BlueXP Disaster Recovery".

20 Oktober 2023

Diese Vorschauversion des Disaster Recovery von BlueXP enthalt die folgenden Updates.

Sichern Sie lokale NFS-basierte VMware Workloads

Mit der Disaster Recovery von BlueXP kdnnen Sie lhre lokalen, NFS-basierten VMware-Workloads vor
Ausfallen in eine andere lokale, NFS-basierte VMware Umgebung, zusatzlich zur Public Cloud, schiitzen. Mit
BlueXP Disaster Recovery werden die Disaster-Recovery-Plane orchestriert.

@ Mit diesem Vorschauangebot behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und
Zeitplane vor der allgemeinen Verfligbarkeit zu andern.

"Erfahren Sie mehr tGber die Disaster Recovery von BlueXP".

27 September 2023

Diese Vorschauversion des Disaster Recovery von BlueXP enthalt die folgenden Updates:

Dashboard-Updates

Sie kénnen nun auf die Optionen im Dashboard klicken, um die Informationen schneller zu prifen. Dartiber
hinaus wird im Dashboard jetzt der Status von Failover und Migrationen angezeigt.

Siehe "Zeigen Sie den Zustand lhrer Disaster-Recovery-Plane auf dem Dashboard an".

Aktualisierungen des Replikationsplans

* RPO: Sie kénnen jetzt im Abschnitt Datastores des Replikationsplans den Wiederherstellungspunkt
Objective (RPO) und Retention Count eingeben. Zeigt die Datenmenge an, die nicht alter als die
eingestellte Zeit sein muss. Wenn Sie beispielsweise die Einstellung auf 5 Minuten festlegen, kann das
System bei einem Zwischenfall bis zu 5 Minuten an Daten verlieren, ohne dass dies geschéaftskritische
Anforderungen beeintrachtigt.

Siehe "Erstellen Sie einen Replizierungsplan”.

* Netzwerkverbesserungen: Wenn Sie im Abschnitt ,virtuelle Maschinen” des Replikationsplans Netzwerke
zwischen Quell- und Zielorten zuordnen, bietet BlueXP Disaster Recovery jetzt zwei Optionen: DHCP oder
statische IP. Zuvor wurde nur DHCP unterstitzt. Fur statische IPs konfigurieren Sie die Subnetz-,
Gateway- und DNS-Server. Darlber hinaus kénnen Sie jetzt Anmeldeinformationen fiir virtuelle Maschinen
eingeben.

Siehe "Erstellen Sie einen Replizierungsplan".
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« Zeitplane bearbeiten: Sie kdnnen jetzt Replikationsplane aktualisieren.
Siehe "Ressourcen managen".

» SnapMirror-Automatisierung: Wahrend Sie den Replizierungsplan in diesem Release erstellen, kénnen
Sie die SnapMirror Beziehung zwischen Quell- und Ziel-Volumes in einer der folgenden Konfigurationen
definieren:

°1zu1
o 1 zu vielen in einer Fanout-Architektur
> Von vielen zu 1 als Konsistenzgruppe

o Von vielen auf viele

Siehe "Erstellen Sie einen Replizierungsplan".

August 2023

BlueXP Disaster Recovery-Vorschau

Die Disaster-Recovery-Vorschau von BlueXP ist ein Cloud-basierter Disaster-Recovery-Service, der Disaster-
Recovery-Workflows automatisiert. Mit der BlueXP Disaster-Recovery-Vorschau kénnen Sie zunachst lhre
lokalen NFS-basierten VMware-Workloads schiitzen, die NetApp Storage in VMware Cloud (VMC) auf AWS
mit Amazon FSX for ONTAP ausfihren.

@ Mit diesem Vorschauangebot behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und
Zeitplane vor der allgemeinen Verfligbarkeit zu andern.

"Erfahren Sie mehr Uber die Disaster Recovery von BlueXP".

Diese Version enthalt die folgenden Updates:

Ressourcengruppen werden fiir die Startreihenfolge aktualisiert

Wenn Sie einen Disaster Recovery- oder Replizierungsplan erstellen, kdnnen Sie virtuelle Maschinen zu
funktionalen Ressourcengruppen hinzufligen. Mit Ressourcengruppen kénnen Sie eine Reihe abhangiger
virtueller Maschinen in logische Gruppen umwandeln, die lhren Anforderungen entsprechen. Gruppen kénnen
beispielsweise die Startreihenfolge enthalten, die bei der Wiederherstellung ausgefihrt werden kann. Mit
diesem Release kann jede Ressourcengruppe eine oder mehrere virtuelle Maschinen enthalten. Die Virtual
Machines werden basierend auf der Reihenfolge, in der Sie sie in den Plan aufnehmen, eingeschaltet. Siehe
"Wahlen Sie Anwendungen aus, die Sie replizieren und Ressourcengruppen zuweisen mochten".

Replizierungsiiberpriifung

Nachdem Sie den Disaster Recovery- oder Replizierungsplan erstellt haben, identifizieren Sie die
Wiederholung im Assistenten und initiieren Sie eine Replikation an einem Disaster Recovery-Standort. Alle 30
Minuten Gberprift die BlueXP Disaster Recovery, ob die Replikation tatsachlich gemafl dem Plan erfolgt. Sie
kénnen den Fortschritt auf der Seite Job Monitor Gberwachen. Siehe "Replizierung von Applikationen an einen
anderen Standort".

Der Replizierungsplan zeigt die Zeitpléne fiir die Ubertragung der Recovery Point Objective (RPO) an

Wenn Sie einen Disaster Recovery- oder Replizierungsplan erstellen, wahlen Sie die VMs aus. In diesem
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Release kénnen Sie jetzt die SnapMirror anzeigen, die mit jedem der Volumes verknUpft sind, die dem
Datenspeicher oder der VM zugeordnet sind. Sie kdnnen auch die mit dem SnapMirror Zeitplan verknipften
RPO-Ubertragungszeitplane anzeigen. Anhand des RPO kénnen Sie feststellen, ob Ihr Backup-Zeitplan fiir die
Wiederherstellung nach einem Ausfall ausreicht. Siehe "Erstellen Sie einen Replizierungsplan”.

Jobiiberwachung aktualisieren

Die Seite Job Monitor enthalt jetzt eine Option Aktualisieren, damit Sie den aktuellen Status der Vorgange
abrufen kénnen. Siehe "Uberwachen Sie Disaster-Recovery-Jobs".

18 Mai 2023

Dies ist die erste Version der Disaster Recovery von BlueXP.

Cloud-basierter Disaster Recovery-Service

BlueXP Disaster Recovery ist ein Cloud-basierter Disaster Recovery Service, der Disaster Recovery
Workflows automatisiert. Mit der BlueXP Disaster-Recovery-Vorschau kdnnen Sie zunachst lhre lokalen NFS-
basierten VMware-Workloads schiitzen, die NetApp Storage in VMware Cloud (VMC) auf AWS mit Amazon
FSX for ONTAP ausfihren.

"Erfahren Sie mehr Gber die Disaster Recovery von BlueXP".

Einschrankungen bei der Notfallwiederherstellung mit
BlueXP

Bekannte Einschrankungen identifizieren Plattformen, Gerate oder Funktionen, die von
dieser Version des Dienstes nicht unterstutzt werden oder die nicht korrekt mit ihr
zusammenarbeiten.

Warten Sie, bis das Failback abgeschlossen ist, bevor Sie die Ermittlung ausfiihren

Wenn ein Failover abgeschlossen ist, starten Sie die Erkennung nicht manuell auf dem Quell-vCenter. Warten
Sie, bis das Failback abgeschlossen ist, und starten Sie dann die Erkennung im Quell-vCenter.

BlueXP entdeckt moglicherweise Amazon FSX for NetApp ONTAP nicht

Manchmal erkennt BlueXP Amazon FSX for NetApp ONTAP-Cluster nicht. Dies konnte daran liegen, dass die
FSX-Anmeldeinformationen nicht korrekt waren.

Workaround: Fligen Sie den Amazon FSX for NetApp ONTAP Cluster in BlueXP hinzu und aktualisieren Sie
regelmaRig den Cluster, um Anderungen anzuzeigen.

Wenn Sie den ONTAP FSX-Cluster aus dem BlueXP Disaster-Recovery-Service entfernen missen, fiihren Sie
die folgenden Schritte aus:

1. Verwenden Sie im BlueXP Connector die Konnektivitatsoptionen Ihres Cloud-Providers, stellen Sie eine
Verbindung zu der Linux VM her, auf der der Connector ausgefuhrt wird, und starten Sie den ,occm®-
Service mithilfe des neu docker restart occm Befehl.

Siehe "Verwalten Sie vorhandene Anschliisse".
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2. Flgen Sie im BlueXP-Bildschirm erneut die Umgebung von Amazon FSX for ONTAP hinzu und geben Sie
die FSX-Berechtigungen an.

Siehe "Erstellen Sie ein Dateisystem von Amazon FSX fiir NetApp ONTAP".

3. Wahlen Sie in BlueXP Disaster Recovery sites aus, wahlen Sie in der vCenter-Zeile die Option actions

aus @ , Und wahlen Sie im Menl Aktionen Aktualisieren aus, um die FSX-Erkennung in BlueXP
Disaster Recovery zu aktualisieren.

Dadurch werden der Datastore, seine Virtual Machines und seine Zielbeziehung neu erkannt.
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Los geht’s

Erfahren Sie mehr uber BlueXP Disaster Recovery fur
VMware

Disaster Recovery in der Cloud ist eine ausfallsichere und kostengunstige Moglichkeit
zum Schutz von Workloads vor Standortausfallen und Datenbeschadigung. Mit BlueXP
Disaster Recovery fur VMware konnen Sie Ihre lokalen VMware-VMs oder Datastore-
Workloads, auf denen ONTAP Storage ausgefihrt wird, in ein softwaredefiniertes
VMware Datacenter in einer Public Cloud mit NetApp Cloud-Storage oder in eine andere
lokale VMware-Umgebung mit ONTAP Storage als Disaster-Recovery-Standort
replizieren.

BlueXP Disaster Recovery ist ein Cloud-basierter Disaster Recovery Service, der Disaster Recovery
Workflows automatisiert. Mit dem Disaster Recovery-Service BlueXP koénnen Sie Ihre lokalen, NFS-basierten
Workloads und VMware vSphere Datastores des Virtual Machine File System (VMFS) fiir iISCSI und FC mit
NetApp Storage in einer der folgenden Systeme schitzen:

* VMware Cloud (VMC) auf AWS mit Amazon FSX fir NetApp ONTAP oder
* Eine weitere lokale NFS-basierte VMware Umgebung mit ONTAP Storage

DIESE DOKUMENTATION ZU AWS EVS WIRD ALS TECHNOLOGIEVORSCHAU
BEREITGESTELLT. Mit diesem Vorschauangebot behalt sich NetApp das Recht vor,

@ Angebotsdetails, Inhalte und Zeitplane vor der allgemeinen Verfigbarkeit zu andern. Weitere
Informationen finden Sie unter "EinfUhrung der BlueXP-Notfallwiederherstellung mit Amazon
Elastic VMware Service und Amazon FSx fur NetApp ONTAP".

Bei der Disaster Recovery von BlueXP kommt die ONTAP SnapMirror Technologie als Replizierungstransport
zum Disaster-Recovery-Standort zum Einsatz. Dies ermdglicht eine branchenfiihrende Storage-Effizienz
(Komprimierung und Deduplizierung) an primaren und sekundaren Standorten.
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Vorteile des Einsatzes von BlueXP Disaster Recovery fiir VMware

Die Disaster Recovery von BlueXP bietet folgende Vorteile:

* Vereinfachte Benutzererfahrung bei der Erkennung und Wiederherstellung von Applikationen durch
vCenter mit mehreren Point-in-Time-Recovery-Vorgangen

» Senken Sie lhre TCO, dank niedrigerer Betriebskosten und der Mdglichkeit, Disaster-Recovery-Plane mit
minimalen Ressourcen zu erstellen und anzupassen

» Kontinuierliche Disaster Recovery-Bereitschaft mit virtuellen Failover-Tests, die den Betrieb nicht
unterbrechen

+ Schnellere Amortisierung aufgrund dynamischer Anderungen in der IT-Umgebung und der Méglichkeit zur
Umsetzung lhrer Disaster Recovery-Plane

Was Sie mit BlueXP Disaster Recovery fur VMware erreichen konnen

Mit BlueXP Disaster Recovery profitieren Sie von der vollstdndigen Nutzung verschiedener NetApp
Technologien, um folgende Ziele zu erreichen:

» Replizieren Sie VMware Applikationen an lhrem lokalen Produktionsstandort an einen Disaster-Recovery-
Remote-Standort in der Cloud oder vor Ort. Nutzen Sie dazu SnapMirror Replizierung.
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* Migrieren Sie VMware-Workloads von lhrem urspringlichen Standort zu einem anderen Standort.

» Fuhren Sie einen Failover-Test durch, wahrend virtuelle Maschinen voribergehend erstellt werden. Die
Disaster Recovery von BlueXP erstellt aus dem ausgewahlten Snapshot ein neues FlexClone-Volume,
und ein temporarer Datenspeicher fur das FlexClone-Volume wird den ESXi Hosts zugeordnet. Dieser
Prozess beansprucht keine zusatzliche physische Kapazitat, lokal im ONTAP Storage oder auf FSX for
NetApp ONTAP Storage in AWS. Das urspriingliche Quell-Volume wird nicht gedndert, und Replikatjobs
kénnen auch wahrend der Disaster Recovery fortgesetzt werden.

» Bei einem Notfall fiihren Sie ein Failover Ihres primaren Standorts nach Bedarf zum Disaster-Recovery-
Standort durch. Dabei kann es sich um VMware Cloud on AWS mit Amazon FSX for NetApp ONTAP oder
eine lokale VMware-Umgebung mit ONTAP handeln.

* Nach der Behebung des Ausfalls kdnnen Sie nach Bedarf ein Failback vom Disaster-Recovery-Standort
zum primaren Standort durchfihren. *Gruppieren Sie VMs oder Datastores in logische
Ressourcengruppen fir eine effiziente Verwaltung.

Failover

LLLLLL
LLLLLL
LLLLLL
LLLLLL
LLLLLL
LLLLLL

or

@ Die Konfiguration des vSphere Servers erfolgt aul3erhalb von BlueXP Disaster Recovery in
vSphere Server.

Kosten

NetApp berechnet Ihnen keine Kosten fir die Nutzung der Testversion von BlueXP Disaster Recovery.

Der Disaster Recovery-Service von BlueXP lasst sich entweder mit einer NetApp Lizenz oder mit einem
Jahresabonnement-basierten Plan tber Amazon Web Services nutzen.

Einige Versionen enthalten eine Technologievorschau. NetApp berechnet Ihnen keine Kosten fur
@ vorab angezeigte Workload-Kapazitat. Weitere Informationen zu den Vorschauen der neuesten
Technologie finden Sie unter "Was ist neu an BlueXP Disaster Recovery" .

Lizenzierung

Sie kdnnen die folgenden Lizenztypen verwenden:

» Melden Sie sich fir eine kostenlose 30-Tage-Testversion an.

» Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) fiir * NetApp Intelligent Services* Gber den
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Amazon Web Services (AWS) Marketplace und den Microsoft Azure Marketplace.

* Bring-Your-Own-License (BYOL) bei einer NetApp Lizenzdatei (NLF), die Sie von Ihrem NetApp
Vertriebsmitarbeiter erhalten. Sie kdbnnen die Seriennummer der Lizenz verwenden, um das BYOL in der
Digital Wallet von BlueXP zu aktivieren.

Das Management der Lizenzen fir alle BlueXP Services erfolgt Giber den BlueXP Digital Wallet Service.
Nachdem Sie Ihr BYOL eingerichtet haben, kdnnen Sie eine aktive Lizenz flr den Service in der Digital Wallet
von BlueXP sehen.

Die Disaster Recovery-Gebilhren von BlueXP basieren auf der genutzten Kapazitat von
Datastores am Quellstandort, wenn mindestens eine VM mit einem Replizierungsplan

@ vorhanden ist. Die Kapazitat fur einen Failover-Datenspeicher ist in der zulassigen Kapazitat
nicht enthalten. Wenn die Daten bei einem BYOL die zuldssige Kapazitat Gberschreiten, werden
die Vorgange im Service so lange eingeschrankt, bis Sie eine zusatzliche Kapazitatslizenz
erhalten oder die Lizenz in der Digital Wallet von BlueXP aktualisieren.

Weitere Informationen zur Einrichtung einer Lizenzierung fur die Disaster Recovery von BlueXP finden Sie
unter "Disaster-Recovery-Lizenzen flir BlueXP einrichten".

30 Tage kostenlos testen

Sie kénnen die Disaster Recovery von BlueXP mit einer kostenlosen Testversion von 30 Tagen testen.

Um nach der 30-Tage-Testsoftware fortzufahren, benétigen Sie ein PAYGO-Abonnement (Pay-as-you-go) von
Ihrem Cloud-Provider oder eine BYOL-Lizenz von NetApp.

Sie kdnnen jederzeit eine Lizenz erwerben und Sie werden erst nach Ablauf der 30-tagigen Testversion
belastet.

Funktionsweise der BlueXP Disaster Recovery

Mit BlueXP Disaster Recovery kénnen Sie Workloads wiederherstellen, die von einem On-Premises-Standort
zu Amazon FSX for ONTAP oder zu einem anderen On-Premises-Standort repliziert werden. Dieser Service
automatisiert die Recovery von der SnapMirror Ebene durch die Registrierung der Virtual Machines in der
Virtual Machine Cloud (VMC) und bis zu Netzwerkzuordnungen direkt auf der VMware
Netzwerkvirtualisierungs- und Sicherheitsplattform NSX-T. Diese Funktion ist in allen Virtual Machine Cloud-
Umgebungen enthalten.

Bei der Disaster Recovery in BlueXP kommt die ONTAP SnapMirror Technologie zum Einsatz, die fir eine
hocheffiziente Replizierung sorgt und die ONTAP fortlaufend inkrementelle Snapshot-Effizienz erhalt. Die
SnapMirror Replizierung stellt sicher, dass applikationskonsistente Snapshot Kopien immer synchron sind und
die Daten sofort nach einem Failover nutzbar sind.

21



f‘j vmware b
vSphere W S T 3 , .,
. e — = - %
> s OoRACLE lcand g e vmware .
|ﬁ'56159wer| |.;.;.'.‘A;.‘ | | = | i (& e |

e ORACLE lcand
|FSQL5ewer |si+.".is".| | = |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
\

vmware
1 vSphere

i ORACLE lcand g o ovmware i \
| B L Server | BATABASE | | Bt | ! vSphere
ORACLE lcand
DATABASE "

!
i
|
i |F"S{')'1'.Sem|
!
i
i
|
i

i
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

Bei einem Notfall unterstiitzt dieser Service Sie bei der Wiederherstellung von Virtual Machines in der anderen
lokalen VMware Umgebung oder VMC, indem die SnapMirror Beziehungen aufgehoben und der Zielstandort
aktiviert wird.

« Mit dem Service kdnnen Sie aulierdem ein Failback der virtuellen Maschinen zum urspriinglichen
Quellspeicherort durchfuhren.

« Sie kdnnen den Disaster Recovery Failover-Prozess testen, ohne die urspriinglichen Virtual Machines zu
unterbrechen. Bei diesem Test werden Virtual Machines in einem isolierten Netzwerk durch die Erstellung
eines FlexClone des Volume wiederhergestellt.

» Fur den Failover- oder Test-Failover-Prozess kdnnen Sie den neuesten (Standard-) oder ausgewahlten

22



Snapshot auswahlen, von dem Sie lhre virtuelle Maschine wiederherstellen mochten.

Bedingungen, die lhnen bei der BlueXP Disaster Recovery helfen konnten
Madglicherweise profitieren Sie von der Kenntnis einiger Begriffe im Zusammenhang mit Disaster Recovery.

» Standort: Ein logischer Container, der normalerweise mit einem physischen Rechenzentrum oder Cloud-
Provider verknUpft ist.

» Ressourcengruppe: Ein logischer Container, mit dem Sie mehrere VMs als eine Einheit verwalten
kdnnen.

* Replizierungsplan: Eine Reihe von Regeln, wie haufig Backups durchgeflihrt werden und wie Failover-
Ereignisse gehandhabt werden. Plane werden einer oder mehreren Ressourcengruppen zugewiesen.

Voraussetzungen fur die Disaster Recovery von BlueXP

Bevor Sie BlueXP Disaster Recovery nutzen, sollten Sie sicherstellen, dass lhre
Umgebung die Anforderungen von ONTAP Storage, VMware vCenter Cluster und
BlueXP erfllt.

Voraussetzungen fir ONTAP Storage
Diese Voraussetzungen gelten entweder fir ONTAP- oder Amazon FSX fur NetApp ONTAP-Instanzen.

* Quell- und Ziel-Cluster miissen Uber eine Peer-Beziehung verflgen.

* Die SVM, auf der die Disaster-Recovery-Volumes gehostet werden, muss sich auf dem Ziel-Cluster
befinden.

* Die Quell-SVM und Ziel-SVM mussen Uber eine Peer-Beziehung verflugen.

Disaster-Recovery-Volumes in der Ziel-SVM oder -SVMs sollten nicht vorab erstellt werden.
@ Bei BlueXP Disaster Recovery werden die Ziel-Volumes je nach Bedarf flr den
Replizierungsplan erstellt.

» Wenn die Bereitstellung mit Amazon FSX for NetApp ONTAP erfolgt, gilt die folgende Voraussetzung:

o In der VPC muss eine Instanz von Amazon FSX for NetApp ONTAP zum Hosten von VMware DR-
Datastores vorhanden sein. Siehe Amazon FSX fir ONTAP-Dokumentation auf "Erste Schritte".

Voraussetzungen fir VMware vCenter-Cluster

Diese Voraussetzungen gelten sowohl fur lokale vCenter Cluster als auch fir das softwaredefinierte
Datacenter (SDDC) von VMware Cloud for AWS.

» Alle VMware Cluster, die Sie fiir die Disaster Recovery von BlueXP bendtigen, missen auf ONTAP
Volumes gehostet werden.

* Fir alle VMware Datastores, die von BlueXP Disaster Recovery gemanagt werden sollen, muss eines der
folgenden Protokolle verwendet werden:

> NFS
o VMFS mithilfe des iSCSI- oder FC-Protokolls
* VMware vSphere Version 7.0 Update 3 (7.0v3) oder héher
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* Wenn Sie VMware Cloud SDDC nutzen, gelten diese Voraussetzungen.

> VVerwenden Sie in der VMware Cloud Console die Dienstrollen Administrator und NSX Cloud
Administrator. Verwenden Sie auch den Organisationseigentiimer fiir die Rolle Organisation. Siehe
"Using VMware Cloud Foundations with AWS FSX for NetApp ONTAP — Dokumentation".

o Verknupfen Sie das VMware Cloud SDDC mit der Amazon FSX for NetApp ONTAP Instanz. Siehe
"VMware Cloud on AWS lasst sich in Amazon FSX for NetApp ONTAP Implementierungsinformationen
integrieren”.

Voraussetzungen fiur BlueXP

Erste Schritte mit BlueXP

Wenn Sie dies noch nicht getan haben, "melden sie sich bei BlueXP an und erstellen Sie eine Organisation”

Sammeln Sie Anmeldeinformationen fiir ONTAP und VMware

* Im Rahmen des BlueXP -Projekts missen die Zugangsdaten fir Amazon FSX for ONTAP und AWS zur
Arbeitsumgebung hinzugefligt werden, die fir das Management der BlueXP Disaster Recovery genutzt
werden.

 Fur die Disaster Recovery von BlueXP sind vCenter Zugangsdaten erforderlich. Beim Hinzufligen eines
Standorts in BlueXP Disaster Recovery geben Sie die vCenter Zugangsdaten ein.

Eine Liste der erforderlichen vCenter-Berechtigungen finden Sie unter "Flr die Disaster Recovery von
BlueXP sind vCenter Berechtigungen erforderlich". Anweisungen zum Hinzufligen einer Site finden Sie
unter "Flgen Sie eine Site hinzu".

BlueXP Connector erstellen

Es muss ein BlueXP Connector eingerichtet werden. Wenn Sie BlueXP Connector verwenden, wird dies die
entsprechenden Funktionen fiir den Disaster Recovery Service umfassen.

* Die Disaster Recovery von BlueXP ist nur mit der Connector-Standardimplementierung mdglich. Siehe
"Erste Schritte mit BlueXP im Standardmodus”.

« Stellen Sie sicher, dass sowohl das Quell- als auch das Ziel-vCenter denselben BlueXP Connector
verwenden.

» Erforderlicher BlueXP Connector:

> On-Premises zu On-Premises Disaster Recovery: Installieren Sie den lokalen BlueXP Connector am
Disaster Recovery-Standort. Siehe "Installieren und Einrichten eines Connectors auf dem Gelande".

o On-Premises zu AWS: Installieren Sie den BlueXP Connector fir AWS in lhrer AWS VPC. Siehe
"Installationsoptionen fiir Konnektoren in AWS".

On-Premises bis On-Premises: Nutzen Sie den BlueXP On-Premises Connector. Nutzen
Sie lokal die AWS Connector-Losung BlueXP, die Zugriff auf das lokale vCenter Quell-
und das lokale vCenter Ziel bietet.

o Der installierte BlueXP Connector muss auf alle VMware Cluster zugreifen kdnnen, die von der BlueXP
Disaster Recovery gemanagt werden.

» Alle ONTAP Arrays, die von BlueXP Disaster Recovery gemanagt werden sollen, miissen zu jeder
Arbeitsumgebung im BlueXP -Projekt hinzugefligt werden, die fir das Management der BlueXP Disaster
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Recovery verwendet wird.
Siehe "Erkennen von ONTAP Clustern vor Ort".

* Informationen zur Einrichtung eines intelligenten Proxys fir die Disaster Recovery von BlueXP finden Sie
unter "Richten Sie lhre Infrastruktur fur die Disaster Recovery von BlueXP ein".

Workload-Voraussetzungen

Um sicherzustellen, dass die Prozesse der Anwendungskonsistenz erfolgreich sind, wenden Sie die folgenden
Voraussetzungen an:

« Stellen Sie sicher, dass VMware-Tools (oder Open VM-Tools) auf den zu schitzenden VMs ausgefihrt
werden.

* Bei Windows VMs, auf denen Microsoft SQL Server oder Oracle Database ausgefiihrt wird, sollten die
VSS-Writer flr die Datenbanken aktiviert sein.

* Bei Oracle-Datenbanken, die auf einem Linux-Betriebssystem ausgefiihrt werden, sollte die
Benutzerauthentifizierung des Betriebssystems flr die Rolle ,Oracle Database SYSDBA*® aktiviert sein.

Schnellstart fur die Disaster Recovery von BlueXP

Hier erhalten Sie einen Uberblick Uber die Schritte, die Sie fiir Ihren Einstieg in die
Disaster Recovery von BlueXP bendtigen. Die Links in den einzelnen Schritten fihren zu
einer Seite, die weitere Details enthalt.

o Voraussetzungen prifen

"Stellen Sie sicher, dass Ihre Umgebung diese Anforderungen erfiillt".

e Disaster-Recovery-Service von BlueXP einrichten
* "Richten Sie die Infrastruktur flir den Service ein".

* "Lizenzierung einrichten".

e Was kommt als Nachstes?

Nachdem Sie den Service eingerichtet haben, gehen Sie wie folgt vor.

* "Flgen Sie lhre vCenter Sites zur Disaster Recovery von BlueXP hinzu".

+ "Erstellen Sie Ihre erste Ressourcengruppe”.

+ "Erstellen Sie Ihren ersten Replizierungsplan".

* "Replizierung von Applikationen an einen anderen Standort".

+ "Failover von Anwendungen an einen Remote-Standort".

» "Fuhren Sie ein Failback von Anwendungen zum urspringlichen Quellstandort durch".
« "Verwalten von Standorten, Ressourcengruppen und Replikationsplanen".

» "Uberwachen Sie Disaster-Recovery-Vorgange".
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Richten Sie lhre Infrastruktur fur die Disaster Recovery von
BlueXP ein

Um das Disaster Recovery von BlueXP zu nutzen, missen Sie es in wenigen Schritten
sowohl in Amazon Web Services (AWS) als auch in BlueXP einrichten.

Prufen "Voraussetzungen" Und stellen Sie sicher, dass lhre Umgebung bereit ist.

Machen Sie sich bereit fiir die BlueXP Disaster Recovery zur Sicherung vor Ort

Vergewissern Sie sich, dass die folgenden Anforderungen erfillt sind, bevor Sie BlueXP Disaster Recovery fir
On-Premises-zu-On-Premises-Sicherung einrichten:
* ONTAP-Lagerung
o Stellen Sie sicher, dass Sie Uber ONTAP-Anmeldeinformationen verfligen.
o Disaster-Recovery-Standort erstellen oder tberpriifen
o Ziel-ONTAP SVM erstellen oder Uberprifen.
o Stellen Sie sicher, dass die ONTAP SVMs lhrer Quell- und Ziel-SVMs geeignet sind.
» VCenter-Cluster

o Stellen Sie sicher, dass die VMs, die Sie sichern mdchten, auf NFS-Datenspeichern (mit ONTAP NFS
Volumes) oder VMFS-Datenspeichern (mit NetApp iSCSI LUNs) gehostet werden.

o Prifung "VCenter Privileges"flr BlueXP DR erforderlich.

o Erstellen Sie ein Disaster Recovery-Benutzerkonto (nicht das standardmaflige vCenter-
Administratorkonto) und weisen Sie dem Konto die vCenter Privileges zu.

Intelligente Proxy-Unterstiitzung

Der BlueXP -Connector unterstitzt den intelligenten Proxy. Ein intelligenter Proxy ist eine einfache, sichere
und effiziente Moglichkeit, Ihre On-Premises-Umgebung mit dem BlueXP -Service zu verbinden. Sie stellt eine
sichere Verbindung zwischen lhrer Umgebung und dem BlueXP -Dienst her, ohne dass ein VPN oder ein
direkter Internetzugang erforderlich ist. Diese optimierte Proxy-Implementierung entlastet den API-Verkehr
innerhalb des lokalen Netzwerks.

Wenn ein Proxy konfiguriert ist, versucht BlueXP Disaster Recovery, direkt mit VMware oder ONTAP zu
kommunizieren und verwendet den konfigurierten Proxy, wenn die direkte Kommunikation fehlschlagt.

Fir die Implementierung eines BlueXP Disaster Recovery Proxy ist eine Port 443-Kommunikation zwischen
dem Connector und allen vCenter-Servern und ONTAP-Arrays Uber ein HTTPS-Protokoll erforderlich. Der
BlueXP Disaster Recovery-Agent im Connector kommuniziert direkt mit VMware vSphere, VC oder ONTAP,
wenn Aktionen durchgefiihrt werden.

Weitere Informationen Uber die Einrichtung eines allgemeinen Proxys in BlueXP finden Sie unter
"Konfigurieren Sie einen Konnektor fur die Verwendung eines Proxy-Servers".

Machen Sie sich bereit fiir die BlueXP Disaster Recovery fir den Schutz vor Ort in
der Cloud mit AWS

Um BlueXP Disaster Recovery fir den On-Premises- zu-Cloud-Schutz mit AWS einzurichten, missen Sie
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Folgendes einrichten:

* AWS FSX fiur NetApp ONTAP einrichten
» Richten Sie VMware Cloud on AWS SDDC ein

AWS FSX fiir NetApp ONTAP einrichten

* Erstellen Sie ein Dateisystem von Amazon FSX fiir NetApp ONTAP.

o Bereitstellung und Konfiguration von FSX fir ONTAP Amazon FSX for NetApp ONTAP ist ein
vollstdndig gemanagter Service, der auf dem NetApp ONTAP Filesystem als Basis duf3erst
zuverlassigen, skalierbaren, hochperformanten und funktionsreichen File-Storage bietet.

o Befolgen Sie die Schritte in "Technischer Bericht 4938: Amazon FSX ONTAP als NFS-Datastore mit
VMware Cloud on AWS mounten" und "Schnellstart fir Amazon FSX for NetApp ONTAP", um FSX flr
ONTARP bereitzustellen und zu konfigurieren.

* Flgen Sie Amazon FSX for ONTAP in die Arbeitsumgebung ein und figen Sie AWS-Zugangsdaten fir
FSX for ONTAP hinzu.

* ONTAP-ZielSVM in AWS FSX for ONTAP-Instanz erstellen oder Uberprufen.
» Konfigurieren Sie die Replizierung zwischen Ihrem lokalen Quell-ONTAP-Cluster und lhrer FSX for
ONTAP-Instanz in BlueXP .

Detaillierte Schritte finden Sie unter "So richten Sie ein FSX fur ONTAP-Arbeitsumgebung ein".

Richten Sie VMware Cloud on AWS SDDC ein

"VMware Cloud auf AWS" Cloud-native Arbeitsumgebung fir VMware-basierte Workloads im AWS Ecosystem
Jedes VMware SDDC (softwaredefiniertes Datacenter) wird in einer Amazon Virtual Private Cloud (VPC)
ausgefuhrt und bietet ein vollstandiges VMware Stack (einschliel3lich vCenter Server), NSX-T Software-
definiertes Networking, vSAN Software-definierten Storage und einen oder mehrere ESXi Hosts, die
Computing- und Storage-Ressourcen flir die Workloads zur Verfligung stellen.

Um eine VMware Cloud-Umgebung auf AWS zu konfigurieren, folgen Sie den Schritten in "Implementieren und

Konfigurieren der Virtualisierungsumgebung auf AWS". Ein Pilot-Light-Cluster kann auch fir Disaster-
Recovery-Zwecke verwendet werden.

Zugriff auf BlueXP Disaster Recovery

Zur Anmeldung beim BlueXP Disaster Recovery Service verwenden Sie NetApp BlueXP.
Zur Anmeldung bei BlueXP kdénnen Sie |hre Zugangsdaten fur die NetApp Support Website nutzen oder sich
mithilfe lhrer E-Mail und eines Passworts fiir eine NetApp Cloud-Anmeldung anmelden. "Erfahren Sie mehr

Uber die Anmeldung".

Bestimmte Aufgaben erfordern bestimmte BlueXP Benutzerrollen. "Erfahren Sie mehr Uber Benutzerrollen und
Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie mehr Gber BlueXP-Zugriffsrollen fur alle
Dienste".

Schritte
1. Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole".

Die Anmeldeseite flr NetApp BlueXP wird angezeigt.
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2. Melden Sie sich bei BlueXP an.

3. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

Wenn Sie sich zum ersten Mal bei diesem Service anmelden, wird die Landing Page angezeigt, und Sie

kdénnen sich fur eine kostenlose Testversion anmelden.
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Andernfalls wird das BlueXP Disaster Recovery Dashboard angezeigt.

> Wenn Sie noch keinen BlueXP Connector hinzugefligt haben, miissen Sie einen Connector
hinzufligen. Informationen zum Hinzufligen eines Connectors finden Sie unter "Erfahren Sie mehr Uber

Steckverbinder".

o Wenn Sie ein BlueXP Benutzer mit einem vorhandenen Connector sind, wird bei Auswahl von
,Disaster Recovery“ eine Meldung Uber Ilhre Anmeldung angezeigt.

o Wenn Sie den Dienst bereits verwenden, wird bei Auswahl von ,Disaster Recovery“ das Dashboard
angezeigt.

Disaster recovery Dashboard Sites Replication plans Resource groups Job monitoring ‘ Free trial(0) days left - View details | ‘
Sites (4) Replication plans (1) Activity
©4 ®o Ao ©@o @1
4sago ®
Running Down [ssue Ready Failed
15 sago ®
tmago ()
3 4 o RE 1msse @
Resource groups Protectad YMs 0 Unprotected VMs
1mago ®
View all jobs
Failovers Failbacks Test failovers Migrations
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Lizenzierung fur die Disaster Recovery von BlueXP
einrichten

Mit BlueXP Disaster Recovery konnen Sie verschiedene Lizenzierungsmodelle
verwenden, darunter eine kostenlose Testversion, ein Pay-as-you-go-Abonnement oder
eine eigene Lizenz.

Erforderliche BlueXP Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator oder Administratorrolle fiir Notfallwiederherstellungsanwendungen.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fir alle Dienste".

Lizenzierungsoptionen Sie konnen die folgenden Lizenzierungsoptionen nutzen:

* Melden Sie sich fur eine kostenlose 30-Tage-Testversion an.

» Erwerben Sie ein Pay-as-you-go-Abonnement (PAYGO) fir * NetApp Intelligent Services* Uiber den
Amazon Web Services (AWS) Marketplace oder den Microsoft Azure Marketplace.

* Bring-Your-Own-License (BYOL) bei einer NetApp Lizenzdatei (NLF), die Sie von Ihrem NetApp
Vertriebsmitarbeiter erhalten. Sie konnen die Seriennummer der Lizenz verwenden, um das BYOL in der
Digital Wallet von BlueXP zu aktivieren.

Die Disaster Recovery-Gebuhren von BlueXP basieren auf der genutzten Kapazitat von
Datastores am Quellstandort, wenn mindestens eine VM mit einem Replizierungsplan

@ vorhanden ist. Die Kapazitat fur einen Failover-Datenspeicher ist in der zulassigen Kapazitat
nicht enthalten. Wenn die Daten bei einem BYOL die zuldssige Kapazitat iberschreiten, werden
die Vorgange im Service so lange eingeschrankt, bis Sie eine zusatzliche Kapazitatslizenz
erhalten oder die Lizenz in der Digital Wallet von BlueXP aktualisieren.

"Erfahren Sie mehr Gber Digital Wallet".

Nach Ablauf der kostenlosen Testversion oder Ablauf der Lizenz konnen Sie im Service weiterhin Folgendes
tun:

« Zeigen Sie alle Ressourcen an, z. B. einen Workload oder einen Replizierungsplan.
» Léschen Sie alle Ressourcen, z. B. einen Workload oder einen Replizierungsplan.

* FUhren Sie alle geplanten Vorgange aus, die wahrend des Testzeitraums oder unter der Lizenz erstellt
wurden.

Testen Sie es mit einer kostenlosen 30-Tage-Testversion

BlueXP Disaster Recovery kénnen Sie kostenlos testen, indem Sie 30 Tage testen.
@ Wahrend der Testphase werden keine Kapazitatsgrenzen durchgesetzt.

Um nach der Testphase fortzufahren, missen Sie eine BYOL-Lizenz oder ein PAYGO AWS-Abonnement
erwerben. Sie kdnnen jederzeit eine Lizenz erhalten und Sie werden erst belastet, wenn die Testversion endet.

Wahrend der Testphase haben Sie volle Funktionalitat.
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Schritte
1. Auf das zugreifen "BlueXP-Konsole".

2. Melden Sie sich bei BlueXP an.

3. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Landing Page angezeigt.

Disaster recovery
for your VMware workloads
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4. Wenn Sie noch keinen Connector fiir andere Dienste hinzugefiigt haben, fliigen Sie einen hinzu.

Informationen zum Hinzufligen eines Connectors finden Sie unter "Erfahren Sie mehr Uber
Steckverbinder".

5. Nach der Einrichtung eines Connectors wird auf der Startseite von BlueXP Disaster Recovery die
Schaltflache zum Hinzufligen eines Connectors zu einer Schaltflache gedndert, um eine kostenlose
Testversion zu starten. Wahlen Sie Kostenlose Testversion starten.

6. Flgen Sie zunachst vCenter hinzu.

Weitere Informationen finden Sie unter "Fligen Sie vCenter Sites hinzu".

Nach Ablauf der Testphase abonnieren Sie uiber einen der Marketplaces

Nach Ablauf der kostenlosen Testversion kdnnen Sie entweder eine Lizenz von NetApp erwerben oder *
NetApp Intelligent Services* Giber AWS Marketplace oder Microsoft Azure Marketplace abonnieren. Dieses
Verfahren bietet einen allgemeinen Uberblick dariiber, wie Sie sich direkt bei einem der Marktplatze anmelden
kdénnen.

Schritte

1. Bei der Disaster Recovery von BlueXP wird deutlich, dass die kostenlose Testversion auslauft. Wahlen Sie
in der Nachricht Abonnieren oder eine Lizenz erwerben.

Oder wahlen Sie oben rechts Zahlungsmethoden anzeigen aus.
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Payment methods

() 1 ar mars eenses or subseriptions are actlve for sccount, BlueXPDRAZEDZ.

TR RetApp License

Contact your MetApp sales team e purchass a icense. Once you purchase it, add your licensa to
Bluexp.

Add license to BlueXP

aws  amaron Web Services Subseribe In AWS Marketplace |7

Activate digaster recovery through the AWS marketplace and pay at gn hourly rate.
View subscription details in BlueXP

2 Microsoft Azurn Subscribe in Azure Marketplace [0

Actvate disaster recovery through the Azure Markatplace and pay at an hourly rate.
View subscription details in BlueXp

2. Wahlen Sie Im AWS Marketplace abonnieren oder Im Azure Marketplace abonnieren.

3. Verwenden Sie AWS Marketplace oder Microsoft Azure Marketplace, um * NetApp Intelligent Services*
und * BlueXP disaster recovery* zu abonnieren.

4. Wenn Sie zur Disaster Recovery von BlueXP zurlickkehren, wird in einer Meldung angezeigt, dass Sie
abonniert sind.

Die Abonnementdetails finden Sie in der BlueXP Digital Wallet. "Weitere Informationen Management von

Abonnements mit Digital Wallet".

Nach Ablauf der Testphase erwerben Sie eine BYOL-Lizenz tiber NetApp

Nach Ablauf der Testversion kénnen Sie eine Lizenz lber lhren NetApp Vertriebsmitarbeiter erwerben.

Wenn Sie Ihre eigene Lizenz (BYOL, Bring-Your-Own-License) verwenden, umfasst die Einrichtung den
Erwerb der Lizenz, das Abrufen der NetApp Lizenzdatei (NLF) und das Hinzufligen der Lizenz zum digitalen
Wallet von BlueXP.

Lizenz zur BlueXP Digital Wallet hinzufiigen* Nachdem Sie lhre BlueXP Disaster Recovery Lizenz von
Ihrem NetApp Vertriebsmitarbeiter erworben haben, kdnnen Sie die Lizenz in Digital Wallet verwalten.

"Informieren Sie sich Uber das Hinzufligen von Lizenzen mit Digital Wallet".

Aktualisieren Sie lhre BlueXP Lizenz, wenn sie ablauft

Wenn die Lizenzlaufzeit kurz vor dem Ablaufdatum steht oder die lizenzierte Kapazitat das Limit erreicht,
werden Sie Uber die Benutzeroberflache von BlueXP fir Disaster Recovery benachrichtigt. Sie kénnen Ihre
BlueXP Disaster-Recovery-Lizenz aktualisieren, bevor sie ablauft, damit der Zugriff auf die gescannten Daten
nicht unterbrochen wird.
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Diese Meldung wird auch in der Digital Wallet von BlueXP und in angezeigt
"Benachrichtigungen".

"Informieren Sie sich Uber die Aktualisierung von Lizenzen mit Digital Wallet".

Beenden Sie die kostenlose Testversion
Sie kdnnen die kostenlose Testversion jederzeit beenden oder warten, bis sie ablauft.

Schritte
1. Wahlen Sie in BlueXP Disaster Recovery oben rechts Kostenlose Testversion — Details anzeigen aus.

2. Wahlen Sie in den Dropdown-Details kostenlose Testversion beenden aus.

End free trial

Are you sure that you want to end your free trial on your account BlueXPAuto1? We will delete your data 60 days
after you end your trial. If you subscribe or purchase a license within 60 days, we will retain your data. You may also
delete your data immediately when you end your trial.

This action is not reversible.

@ Delete data immediately after ending my free trial

Comments

Type "end trial” to end your free trial.

3. Wenn Sie alle Daten 16schen mochten, aktivieren Sie Daten sofort nach dem Beenden meiner
kostenlosen Testversion loschen.

Dadurch werden alle Zeitplane, Replikationsplane, Ressourcengruppen, vCenter und Standorte geldoscht.

Audit-Daten, Betriebsprotokolle und Jobverlauf werden bis zum Ende der Lebensdauer des Produkts
aufbewabhrt.
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Wenn Sie die kostenlose Testversion beenden, keine Daten [6schen mdchten und keine
@ Lizenz oder kein Abonnement erwerben, |6scht BlueXP Disaster Recovery 60 Tage nach
Ablauf der kostenlosen Testversion alle Ihre Daten.

4. Geben Sie ,Test beenden” in das Textfeld ein.
5. Wahlen Sie Ende.

Haufig gestellte Fragen zur Disaster Recovery von BlueXP

Diese FAQ kann Ihnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage
suchen.

Wie sieht die Disaster-Recovery-URL von BlueXP aus?
Geben Sie fir die URL in einem Browser Folgendes ein: "https://console.bluexp.netapp.com/" Um auf die
BlueXP Konsole zuzugreifen.

Benoétigen Sie eine Lizenz fiir die Nutzung von BlueXP Disaster Recovery?
Fir vollstandigen Zugriff ist eine Disaster-Recovery-Lizenz von BlueXP erforderlich. Sie kénnen es jedoch mit
der kostenlosen Testversion ausprobieren.

Weitere Informationen zur Einrichtung einer Lizenzierung fiir die Disaster Recovery von BlueXP finden Sie
unter "Disaster-Recovery-Lizenzen fir BlueXP einrichten".

Wie greifen Sie auf Disaster Recovery von BlueXP zu? Fir die Disaster Recovery von BlueXP ist keine
Aktivierung erforderlich. Die Disaster-Recovery-Option wird automatisch in der linken Navigation von BlueXP
angezeigt.
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Nutzen Sie BlueXP Disaster Recovery

Nutzen Sie die Disaster Recovery-Ubersicht von BlueXP
Mit der Disaster Recovery von BlueXP konnen Sie folgende Ziele erreichen:

» "Zeigen Sie den Zustand lhrer Disaster-Recovery-Plane an".

« "Flgen Sie vCenter Sites hinzu".

 "Erstellen Sie Ressourcengruppen, um VMs zusammen zu organisieren"
» "Disaster-Recovery-Plan erstellen"”.

* "Replizierung von VMware Applikationen" Sie erfolgt an lhrem primaren Standort an einem Disaster-
Recovery-Remote-Standort in der Cloud mithilfe von SnapMirror Replizierung.

» "Migrieren Sie VMware-Applikationen" Am primaren Standort zu einem anderen Standort wechseln.
» "Testen Sie das Failover" Ohne eine Unterbrechung der urspriinglichen Virtual Machines.
* Im Notfall, "Failover an lhrem primaren Standort" Zu VMware Cloud on AWS mit FSX for NetApp ONTAP

* Nachdem die Katastrophe behoben ist, "Failback" Von einem Disaster-Recovery-Standort zum primaren
Standort.

+ "Uberwachen Sie Disaster-Recovery-Vorgange" Auf der Seite Jobiiberwachung.

Sehen Sie sich den Zustand lhrer BlueXP-
Notfallwiederherstellungsplane auf dem Dashboard an

Mit dem BlueXP Disaster Recovery-Dashboard kénnen Sie den Zustand lhrer Disaster-
Recovery-Standorte und Replizierungsplane bestimmen. Sie kdnnen schnell feststellen,
welche Standorte und Plane gesund, getrennt oder degradiert sind.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungsanwendungsadministrator oder
Notfallwiederherstellungsbetrachterrolle.

"Erfahren Sie mehr Uber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fiir alle Dienste".

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie aus dem BlueXP Disaster Recovery-Hauptmeni Dashboard aus.
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Free trial(0) days left - View details |

Disaster recovery Dashboard Sites Replication plans Resource groups Job monitoring

Sites (4) Replication plans (1) Activity

@4 ®o Ao @ ®1
4sago (X)
Running Down Issue Ready Failed
15 sago ®
g for Hourly 1mago (X)
3 4 s e @
Resource groups Protected YMs
estl_new for Hourly 1mago (%)

View all jobs

)0 o [ o N 20 ...

Failovers Failbacks Test failovers

3. Uberpriifen Sie die folgenden Informationen auf dem Dashboard:
o Sites: Sehen Sie die Gesundheit lhrer Sites. Ein Standort kann einen der folgenden Status haben:
* Running: VCenter ist verbunden, funktionsfahig und lauft.
= Down: VCenter ist nicht erreichbar oder hat Verbindungsprobleme.
= Problem: VCenter ist nicht erreichbar oder hat Verbindungsprobleme.

Um die Standortdetails anzuzeigen, wahlen Sie Alle anzeigen fiir einen Status oder Sites
anzeigen, um alle anzuzeigen.

> Replikationspldne: Zeigen Sie den Zustand lhrer Plane an. Ein Plan kann einen der folgenden Status
haben:
= * Bereit*
= Fehlgeschlagen

Um die Details des Replikationsplans zu Gberprifen, wahlen Sie Alle anzeigen fiir einen Status
oder Replikationsplane anzeigen, um alle anzuzeigen.

o Ressourcengruppen: Zeigen Sie den Zustand |lhrer Ressourcengruppen an. Eine Ressourcengruppe
kann einen der folgenden Status haben:
> Geschiitzte VMs: Die VMs sind Teil einer Ressourcengruppe.

o Ungeschiitzte VMs: Die VMs sind nicht Teil einer Ressourcengruppe.
Um Details zu Gberprifen, wahlen Sie den Link Ansicht unter jedem.

> Die Anzahl der Failover, Test-Failover und Migrationen. Wenn Sie beispielsweise zwei Plane erstellt
und zu den Zielen migriert haben, wird die Migrationszahl als ,2“ angezeigt.

4. Uberprifen Sie alle Vorgange im Bereich ,Aktivitat‘. Um alle Vorgange auf dem Job Monitor anzuzeigen,
wahlen Sie Alle Jobs anzeigen.
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vCenters zu einem Standort in BlueXP Disaster Recovery
hinzufugen

Bevor Sie einen Disaster Recovery-Plan erstellen konnen, miussen Sie einem Standort
einen primaren vCenter Server und einen vCenter Ziel-Disaster-Recovery-Standort in
BlueXP hinzuflgen.

Stellen Sie sicher, dass sowohl das Quell- als auch das Ziel-vCenter denselben BlueXP
Connector verwenden.

Nach dem Hinzufligen von vCenters fihrt BlueXP Disaster Recovery eine umfassende Erkennung der
vCenter-Umgebungen durch, einschliellich vCenter-Cluster, ESXi-Hosts, Datastores, Storage-Platzbedarf,
Details zu virtuellen Maschinen, SnapMirror-Replikaten und Virtual-Machine-Netzwerken.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator oder
Notfallwiederherstellungsadministrator.

"Erfahren Sie mehr Uber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fur alle Dienste".

Wenn Sie in friiheren Versionen vCenter hinzugefligt haben und den Ermittlungsplan anpassen méchten,
mussen Sie den vCenter Server-Standort bearbeiten und den Zeitplan festlegen.

Bei der Disaster Recovery von BlueXP werden alle 24 Stunden einmal erkannt. Nach der
Einrichtung eines Standorts kdnnen Sie spater das vCenter bearbeiten, um den Ermittlungsplan
an lhre Anforderungen anzupassen. Wenn Sie beispielsweise Uber eine gro3e Anzahl an VMs

verfligen, kdnnen Sie den Erkennungszeitplan so einstellen, dass er alle 23 Stunden und 59
Minuten ausgefuhrt wird. Wenn Sie Uber eine geringe Anzahl von VMs verfligen, kdnnen Sie
den Erkennungszeitplan so einstellen, dass er alle 12 Stunden ausgefiihrt wird. Das
Mindestintervall betragt 30 Minuten und das Maximum 24 Stunden.

Sie sollten zunachst einige manuelle Ermittlungen durchflihren, um die aktuellsten Informationen Uber Ihre
Umgebung zu erhalten. Danach kénnen Sie den Zeitplan so einstellen, dass er automatisch ausgefiihrt wird.

Neu hinzugefligte oder geldschte VMs werden bei der nachsten geplanten Erkennung oder bei einer sofortigen
manuellen Erkennung erkannt.

VMs kdnnen nur gesichert werden, wenn der Replizierungsplan einen der folgenden Status hat:

* Bereit
* Failback durchgefthrt

* Failover-Test festgelegt

Schritte

1. Melden Sie sich bei BlueXP an und wahlen Sie im linken Navigationsmeni Schutz >
Notfallwiederherstellung.

Sie finden die Seite zum Disaster Recovery Dashboard von BlueXP. Wenn Sie mit dem Service beginnen,

mussen Sie vCenter-Informationen hinzufiigen. Spater werden im Dashboard Daten zu Ihren Standorten
und Replikationsplanen angezeigt.
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@ Je nach Art der Site, die Sie hinzufligen, werden unterschiedliche Felder angezeigt.

2. Quelle: Wahlen Sie Discover vCenter Server, um Informationen Uber den vCenter-Quellstandort

einzugeben.

Wenn einige vCenter-Sites bereits vorhanden sind und Sie weitere hinzufligen mochten,
wahlen Sie im oberen Menu Sites aus und wahlen Sie dann Add aus.

Add vCenter server

Lonnector
Sile BiueXP Connector
onpremgr d hmcdraasconnectond

vCenter P address

a3 0-veeal

~':4_-II'.1"I i@ fAME -.-{-:-l'll-_-l |.:'|'.5'.'.|:l-'.'|

admim || eeees

B Use self-signed certificates

Enter connection details for the vCenter server that is accessible from the BlueXP

Cancel

o Flgen Sie eine Site hinzu, wahlen Sie den BlueXP Connector aus und geben Sie vCenter

Zugangsdaten an.

o (Gilt nur fir On-Premises-Standorte) um selbstsignierte Zertifikate fir das Quell-vCenter zu

akzeptieren, aktivieren Sie das Kontrollkastchen.

Selbstsignierte Zertifikate sind nicht so sicher wie andere Zertifikate. Wenn Ihr vCenter
@ mit Zertifikaten der Zertifizierungsstelle (CA) * NICHT* konfiguriert ist, sollten Sie dieses
Kontrollkastchen aktivieren, da andernfalls die Verbindung zum vCenter nicht

funktioniert.

3. Wahlen Sie Hinzufiigen.

Als Nachstes fligen Sie ein Ziel-vCenter hinzu.

4. Ziel:

a. Wahlen Sie den Zielstandort und den Standort aus. Wenn das Ziel Cloud ist, wahlen Sie AWS aus.
= (Gilt nur fiir Cloud-Sites) API-Token: Geben Sie das API-Token ein, um den Dienstzugriff fir lhre

Organisation zu autorisieren. Erstellen des API-Tokens durch Angabe bestimmter Unternehmens-
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und Servicerollen

= (Gilt nur fir Cloud-Standorte) lange Organisations-ID: Geben Sie die eindeutige ID fiir die
Organisation ein. Sie kdnnen diese ID identifizieren, indem Sie auf den Benutzernamen im
Abschnitt ,,Konto* der BlueXP -Konsole klicken.

b. Wahlen Sie Hinzufligen.

Die Quell- und Ziel-vCenter werden in der Liste der Standorte angezeigt.

l'{@" Disaster recovery Dashbaard Sitas Raplication plans Resouice groups Job monitanng View payment methods

= DemoCnPramSite_1 A
a3 7 5 5 J) hmedraasconnectord o)

5 DemeCloudSite 1 . E

ek n 3 o (=) hmedraasconnectord =
St )]

5. Um den Fortschritt des Vorgangs anzuzeigen, wahlen Sie im oberen Menii Job-Uberwachung.

Figen Sie die Subnetzzuordnung fiir einen vCenter-Standort hinzu

Managen Sie IP-Adressen beim Failover auf neue Weise mithilfe der Subnetzzuordnung, wodurch Sie
Subnetze fir jedes vCenter hinzufliigen kdnnen. Dabei definieren Sie den IPv4 CIDR, das Standard-Gateway
und den DNS fir jedes virtuelle Netzwerk.

Bei einem Failover ermittelt die Disaster Recovery von BlueXP die geeignete IP-Adresse jeder vNIC, indem
das fiur das zugeordnete virtuelle Netzwerk bereitgestellte CIDR betrachtet und es zum Ableiten der neuen IP-
Adresse verwendet wird.

Beispiel:

* NetworkA =10.1.1.0/24
* NetzwerkB = 192.168.1.0/24

VM1 verflgt Gber eine vNIC (10.1.1.50), die mit NetworkA verbunden ist. NetworkA wird in den Einstellungen
des Replikationsplans zu NetworkB zugeordnet.

Bei einem Failover ersetzt die Disaster Recovery von BlueXP den Teil Netzwerk der urspringlichen IP-
Adresse (10.1.1) und behalt die Host-Adresse (.50) der urspriinglichen IP-Adresse (10.1.1.50) bei. Fir VM1
betrachtet die BlueXP Disaster Recovery die CIDR-Einstellungen fur NetworkB und verwendet den Netzwerk-
B-Teil 192.168.1, wahrend der Host-Teil (.50) beibehalten wird, um die neue IP-Adresse fir VM1 zu erstellen.
Die neue IP wird 192.168.1.50.

Zusammenfassend bleibt die Host-Adresse unverandert, wahrend die Netzwerkadresse durch das ersetzt wird,
was in der Subnetz-Zuordnung des Standorts konfiguriert ist. So lasst sich die IP-Adressenzuweisung beim
Failover einfacher managen, insbesondere wenn Sie hunderte Netzwerke und tausende VMs managen
mussen.
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Die Verwendung der Subnetzzuordnung ist ein optionaler Prozess in zwei Schritten:

» Flgen Sie zunachst die Subnetzzuordnung fir jeden vCenter-Standort hinzu.

* Geben Sie anschlieRend im Replikationsplan an, dass Sie die Subnetzzuordnung verwenden mdchten.

Schritte
1. Wahlen Sie im oberen BlueXP -Disaster-Recovery-Menu Sites aus.

2.
Wahlen Sie aus dem Aktionen- @ Symbol auf der rechten Seite Subnetz hinzufiigen.

2 sites Q

== DemoOnPremSite_1

= a300-vesa06.ehcde.com 17 5 5 (©) hmedraasconnectora
@ Healthy VMs Datastores Resource groups. Connector
aws  DemoCloudSite_1
Eﬂ veenter.sddc-44-224-58-58, . 1 3 0 @ hmcdraasconnectord
@ Healthy VMs Datastores Resource groups, Connec tor

Die Seite Subnetz konfigurieren wird angezeigt:

Configure subnet
Hetwerk Name Datacenter Name Subnet L] Gateway DMNS
mc_]r‘f‘-T_'I_-‘-'le'BE Dataentersd_ 1 Emter OO forrmat Enter Ghtlesg
mgmi_1_esd2 Datzoentersd_1 Enter CIDR formiat Enter Gatews Enter DS
Wil MNetwork Catacentera) 1 Emter CIDR format Ender Gylew Erter ORE
mgmt_1_esaSd Datacenterdd 1 Enter CIDA format Enter Galews
Migert_1_esxd] Datacenters0_ 1 Enter CIDR forrmat Enfer Gatewa
1-5of 12 1» 2
T | | cancel

3. Geben Sie auf der Seite Subnetz konfigurieren die folgenden Informationen ein:
a. Subnetz: Geben Sie den IPv4 CIDR fir das Subnetz bis zu /32 ein.

Die CIDR-Notation ist eine Methode zur Angabe von IP-Adressen und deren

Edit

Refresh

Add subnet

Delete

Netzwerkmasken. /24 bezeichnet die Netzmaske. Die Nummer besteht aus einer IP-

Adresse mit der Zahl nach dem ,/“, die angibt, wie viele Bits der IP-Adresse das
Netzwerk kennzeichnen. Beispiel: 192.168.0.50/24, die IP-Adresse ist 192.168.0.50 und
die Gesamtzahl der Bits in der Netzwerkadresse ist 24. 192.168.0.50 255.255.255.0

wird zu 192.168.0.0/24.
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b. Gateway: Geben Sie das Standard-Gateway fur das Subnetz ein.
c. DNS: Geben Sie den DNS fiir das Subnetz ein.

4. Wahlen Sie Subnetzzuordnung hinzufiigen.

Wabhlen Sie die Subnetzzuordnung fiir einen Replikationsplan aus

Wenn Sie einen Replikationsplan erstellen, kdnnen Sie die Subnetzzuordnung flr den Replikationsplan
auswahlen.

Die Verwendung der Subnetzzuordnung ist ein optionaler Prozess in zwei Schritten:

* Flgen Sie zunachst die Subnetzzuordnung fir jeden vCenter-Standort hinzu.

* Geben Sie anschliefend im Replikationsplan an, dass Sie die Subnetzzuordnung verwenden mdchten.

Schritte
1. Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.
2. Wahlen Sie Add, um einen Replikationsplan hinzuzufligen.

3. Fullen Sie die Felder wie gewohnt aus, indem Sie die vCenter-Server hinzufligen, die Ressourcengruppen
oder Anwendungen auswahlen und die Zuordnungen abschliel3en.

4. Wahlen Sie auf der Seite Replizierungsplan > Ressourcenzuordnung den Abschnitt Virtuelle Maschinen
aus.

Virtual machines

IP address type Target IP

Static v Same as source

) Same as source
D Use the same credentials for

Different from source
D Use the same script for all V|

Use subnet mapping

Target VM prefix Optional  Target VM suffix Optional
Preview: Sample VM r

5. Wahlen Sie im Feld Ziel-IP aus der Dropdown-Liste Subnetz-Zuordnung verwenden aus.

@ Wenn zwei VMs vorhanden sind (z. B. Linux und Windows), werden nur
Anmeldeinformationen fir Windows bendtigt.

6. Fahren Sie mit dem Erstellen des Replikationsplans fort.

Bearbeiten Sie den vCenter Server-Standort und passen Sie den Ermittlungsplan
an

Sie kénnen den vCenter Server-Standort bearbeiten, um den Ermittlungsplan anzupassen. Wenn Sie
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beispielsweise Uber eine grofle Anzahl an VMs verfiigen, kbnnen Sie den Erkennungszeitplan so einstellen,
dass er alle 23 Stunden und 59 Minuten ausgefuhrt wird. Wenn Sie Uber eine geringe Anzahl von VMs
verfigen, konnen Sie den Erkennungszeitplan so einstellen, dass er alle 12 Stunden ausgefiihrt wird.

Wenn Sie in friheren Versionen vCenter hinzugefligt haben und den Ermittlungsplan anpassen mdchten,
mussen Sie den vCenter Server-Standort bearbeiten und den Zeitplan festlegen.

Wenn Sie die Ermittlung nicht planen méchten, konnen Sie die Option flr die geplante Ermittlung deaktivieren
und die Ermittlung jederzeit manuell aktualisieren.

Schritte
1. Wahlen Sie im BlueXP Disaster Recovery-Menu Sites aus.

2. Wahlen Sie die Site aus, die Sie bearbeiten mochten.

3.
Wahlen Sie das Aktionen- @ Symbol auf der rechten Seite und wahlen Sie Bearbeiten.

4. Bearbeiten Sie die Felder auf der Seite vCenter-Server bearbeiten nach Bedarf.

5. Um den Ermittlungszeitplan anzupassen, aktivieren Sie das Kontrollkastchen geplante Ermittlung
aktivieren, und wahlen Sie das gewlnschte Datum und das gewinschte Zeitintervall aus.
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Edit vCenter server

Enter connection details for the vCenter server that is accessible from the BlueXP Connector.

Site BlueXP Connector

Source v Seclab Connector 4 v
vCenter IP address port

17226.212.218 443
vCenter user name v enter password

Use self-signed certificates @)

Enable scheduled discovery

Start discovery from | Jp25.04-02

s

Run discovery once every | 23 « | Hour(s) 59 * | Minute(s)

12« oo~ ||av~ | @

Cancel

6. Wahlen Sie Speichern.

Erkennung manuell aktualisieren

Sie kdnnen die Ermittlung jederzeit manuell aktualisieren. Dies ist nutzlich, wenn Sie VMs hinzugefligt oder
entfernt haben und die Informationen in BlueXP Disaster Recovery aktualisieren mdchten.

Schritte
1. Wahlen Sie im BlueXP Disaster Recovery-Menu Sites aus.

2. Wahlen Sie die Site aus, die Sie aktualisieren mochten.
3.
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Wahlen Sie das Aktionen- @ Symbol auf der rechten Seite und wahlen Sie Aktualisieren.

Erstellen Sie eine Ressourcengruppe, um VMs gemeinsam
in der BlueXP-Notfallwiederherstellung zu organisieren

Nachdem Sie vCenter Sites hinzugeftigt haben, mdchten Sie mdglicherweise
Ressourcengruppen erstellen, die VMs durch VMs oder Datastores gruppieren.
Ressourcengruppen ermadglichen es Ihnen, eine Reihe abhangiger VMs in logischen
Gruppen zu organisieren, die lhren Anforderungen entsprechen. Beispielsweise kbnnen
Sie VMs einer Applikation gruppieren oder Applikationen mit ahnlichen Tiers gruppieren.
Als weiteres Beispiel kdnnten Gruppen verzdgerte Startauftrage enthalten, die bei der
Wiederherstellung ausgefuhrt werden kdnnen.

Erforderliche BlueXP Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator oder Administratorrolle flir Notfallwiederherstellungsanwendungen.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr tber BlueXP-Zugriffsrollen fur alle Dienste".

Sie kdnnen VMs selbst oder VMs in Datastores gruppieren.
Sie kénnen Ressourcengruppen mithilfe der folgenden Methoden erstellen:

» Auf der Registerkarte Ressourcengruppen

« Wahrend Sie einen Disaster Recovery- oder Replizierungsplan erstellen. Wenn viele VMs von einem
vCenter Quell-Cluster gehostet werden, ist es méglicherweise einfacher fur Sie, die Ressourcengruppen
beim Erstellen des Replikationsplans zu erstellen. Anweisungen zum Erstellen von Ressourcengruppen
wahrend des Erstellens eines Replikationsplans finden Sie unter "Erstellen Sie einen Replizierungsplan”.

Jede Ressourcengruppe kann eine oder mehrere VMs oder Datenspeicher enthalten. Die VMs

werden basierend auf der Reihenfolge, in der Sie sie in den Replizierungsplan aufnehmen,
eingeschaltet. Sie kdnnen die Reihenfolge andern, indem Sie die VMs oder Datenspeicher in
der Liste der Ressourcengruppen nach oben oder unten ziehen.

Informationen zu Ressourcengruppen

Mit Ressourcengruppen kénnen Sie VMs oder Datastores kombinieren, die VMs umfassen, die operativ
verbunden sind und als ein einziges System geschutzt werden mussen.

Eine Point-of-Sale-Applikation kann beispielsweise aus mehreren VMs bestehen, die Datenbanken hosten,
mehreren VMs, die Management von Geschaftslogikregeln hosten, und mehreren VMs, die als Webserver-
basierte Storefront fungieren. Es kann sich vorteilhaft auswirken, die Verfigbarkeit der gesamten Applikation
mit einem einzigen Sicherungsprozess zu managen, indem diese VMs in einer einzelnen Ressourcengruppe
platziert werden.

Wenn Ressourcengruppen eingerichtet sind, kdnnen Sie die Regeln des Replikationsplans fiir eine
ordnungsgemale VM-Startreihenfolge, Netzwerkverbindung und mehr anwenden, um eine ordnungsgemalle
Wiederherstellung aller fir die Anwendung erforderlichen VMs sicherzustellen.

Wie funktioniert das?
BlueXP Disaster Recovery sichert VMs, indem die zugrunde liegenden ONTAP Volumes und LUNSs repliziert
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werden, die die VMs in der Ressourcengruppe hosten. Dazu fragt das System vCenter nach dem Namen
jedes Datenspeichers ab, der VMs in einer Ressourcengruppe hostet. BlueXP Disaster Recovery identifiziert
dann das ONTAP Quell-Volume oder die LUN, die diesen Datenspeicher hostet. Sdmtliche Sicherung wird
mithilfe der SnapMirror Replizierung auf ONTAP Volume-Ebene durchgefiihrt.

Wenn VMs in der Ressourcengruppe auf verschiedenen Datenspeichern gehostet werden, verwendet die
Disaster Recovery von BlueXP eine der folgenden Methoden, um einen Daten-konsistenten Snapshot der
ONTAP Volumes oder LUNs zu erstellen.

Relative Position von FlexVol = Snapshot-Replikatprozess
Volumes

Mehrere Datenspeicher - FlexVol » Die ONTAP Konsistenzgruppe wurde erstellt
Volumes in der gleichen SVM

Snapshots der erstellten Konsistenzgruppe

* Die SnapMirror-Replizierung im Volume wurde durchgefiihrt

Mehrere Datenspeicher — FlexVol  « ONTAP-API: cg_start. Stellt alle Volumes nach, damit Snapshots
Volumes in mehreren SVMs erstellt werden kénnen, und initiiert Volume-bezogene Snapshots aller
Ressourcengruppen-Volumes.

* ONTAP-API: cg_end. Setzt den I/O-Vorgang auf allen Volumes fort
und ermdglicht die SnapMirror-Replizierung mit Volume-Umfang,
nachdem Snapshots erstellt wurden.

Wenn Sie Ressourcengruppen erstellen, beachten Sie die folgenden Probleme:

» Bevor Sie Datastores zu Ressourcengruppen hinzufligen, starten Sie zunachst eine manuelle Ermittlung
oder eine geplante Ermittlung der VMs. Dadurch wird sichergestellt, dass die VMs erkannt und in der
Ressourcengruppe aufgelistet werden. Wenn Sie keine manuelle Ermittlung auslésen, werden die VMs
moglicherweise nicht in der Ressourcengruppe aufgefihrt.

» Stellen Sie sicher, dass sich mindestens eine VM im Datastore befindet. Wenn sich keine VMs im
Datastore befinden, wird der Datastore nicht erkannt.

 Ein einzelner Datenspeicher sollte keine VMs hosten, die durch mehr als einen Replizierungsplan
geschatzt sind.

» Hosten Sie keine geschutzten und ungesicherten VMs auf demselben Datenspeicher. Wenn geschitzte
und ungesicherte VMs auf demselben Datenspeicher gehostet werden, konnen folgende Probleme
auftreten:

o Da bei der Disaster Recovery von BlueXP SnapMirror verwendet und das System ganze ONTAP
Volumes repliziert, wird die genutzte Kapazitat dieses Volumes zu Lizenzierungsiberlegungen
verwendet. In diesem Fall wird der von geschitzten und ungeschutzten VMs verbrauchte Volume-
Speicherplatz in diese Berechnung einbezogen.

> Wenn fir die Ressourcengruppe und die zugehdrigen Datastores ein Failover am Disaster Recovery-
Standort erforderlich ist, sind alle ungesicherten VMs (VMs, die nicht zur Ressourcengruppe gehoren,
aber auf dem ONTAP Volume gehostet werden) vom Failover-Prozess nicht mehr am Quellstandort
vorhanden. Dies fiihrt zu einem Ausfall ungeschutzter VMs am Quellstandort. Darliber hinaus startet
die Disaster Recovery von BlueXP diese ungeschiitzten VMs nicht am vCenter Failover-Standort.

+ Damit eine VM geschutzt ist, muss sie in eine Ressourcengruppe aufgenommen werden.

BEST PRACTICE: Organisieren Sie Ihre VMs vor der Bereitstellung der Disaster Recovery von BlueXP , um
die Ausbreitung von Datastores zu minimieren. Platzieren Sie VMs, die eine Sicherung auf einer Teilmenge
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von Datenspeichern benotigen, und platzieren Sie VMs, die nicht in einer anderen Teilmenge von
Datenspeichern gesichert werden sollen. Stellen Sie sicher, dass die VMs auf einem beliebigen Datastore nicht
durch unterschiedliche Replikationsplane geschutzt sind.

Schritte

1. Wahlen Sie im BlueXP Disaster Recovery-Menl Ressourcengruppen aus.

2. Wahlen Sie Hinzufiigen.

3. Geben Sie einen Namen fir die Ressourcengruppe ein.

4. Wahlen Sie das vCenter-Quellcluster aus, in dem sich die VMs befinden.

5. Wahlen Sie entweder Virtual Machines oder Datastores je nachdem, wie Sie suchen mdchten.

6. Wahlen Sie die Registerkarte Ressourcengruppen hinzufiigen. Das System listet alle Datastores oder
VMs im ausgewahlten vCenter-Cluster auf. Wenn Sie Datastores ausgewahlt haben, listet das System alle
Datastores im ausgewahlten vCenter Cluster auf. Wenn Sie Virtual Machines ausgewahlt haben, listet
das System alle VMs im ausgewahlten vCenter-Cluster auf.

7. Wahlen Sie auf der linken Seite der Seite Ressourcengruppen hinzufiigen die VMs aus, die Sie schiitzen

mochten.

Add resource group

Mame wiCeniet

DemaRi N
® irfual machines ) Datastores

| | hi
Select virtual machines Salected VMs (3)

VRS Fantoe vml did

Q@ Search all datastores VHES, Cvmion im et %
WMIES Centios_vm1_disd WMES Centos v gdhs »
WIS Centos vm1_ds5 WMFS RHEL wind cst %

VIMIFS RMEL w2 ds1
WFS HHEL v dsd
VIFS HHEL wnd ds3

| WhEFS AHEL wmi ded
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Add resource group
Mame vioonde
DemoRG -
Wirtual rigchsnes & Datastores
Select datastores Solectind datastores [2)
Q Sevrch datastore St suto.nfs 450 x
D54 syt wimls_BdT
v 53 _aube_nfs_ 450 4
mifs
1 surya A
D54 auito nls 450
DS mite_ iy 450
D51_sarts nls 4%0
D52 _asto nis 450
i

8. Sie kdnnen optional die Reihenfolge der VMs auf der rechten Seite andern, indem Sie die einzelnen VMs
nach oben oder unten in der Liste ziehen. Die VMs werden basierend auf der Reihenfolge, in der Sie sie
einschliel3en, eingeschaltet.

9. Wahlen Sie Hinzufiligen.

Erstellen Sie einen Replikationsplan in der BlueXP-
Notfallwiederherstellung

Nachdem Sie vCenter Standorte hinzugefigt haben, sind Sie bereit, einen Disaster
Recovery- oder Replizierungsplan zu erstellen. Wahlen Sie die Quell- und Ziel-vCenter
aus, wahlen Sie die Ressourcengruppen aus und gruppieren Sie, wie Anwendungen
wiederhergestellt und eingeschaltet werden sollen. Beispielsweise konnten Sie Virtual
Machines (VMs) gruppieren, die einer Applikation zugeordnet sind, oder Sie kdnnten
Applikationen mit ahnlichen Tiers gruppieren.

Solche Plane werden manchmal Blueprints genannt.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungs-Failover-Administrator oder
Notfallwiederherstellungsanwendungsadministrator.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fur alle Dienste".

Sie kdnnen einen Replizierungsplan erstellen und dariber hinaus Zeitplane fur Compliance und Tests
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bearbeiten.

Sie kdnnen mehrere VMs auf mehreren Datenspeichern sichern. Die Disaster Recovery von BlueXP erstellt
ONTAP-Konsistenzgruppen fur alle ONTAP-Volumes, die geschitzte VM-Datastores hosten.

VMs koénnen nur gesichert werden, wenn der Replizierungsplan einen der folgenden Status hat:

 Bereit
* Failback durchgefiihrt

* Failover-Test festgelegt

Erstellen Sie den Plan

Ein Assistent fiihrt Sie durch die folgenden Schritte:

» Wahlen Sie vCenter-Server aus.

» Wahlen Sie die VMs oder Datastores aus, die Sie replizieren méchten, und weisen Sie
Ressourcengruppen zu.

» Zuordnen der Ressourcen aus der Quellumgebung zum Ziel

« Identifizieren Sie die Wiederholung, fihren Sie ein vom Gast gehostetes Skript aus, legen Sie die
Startreihenfolge fest, und wahlen Sie das Ziel fir den Wiederherstellungspunkt aus.

+ Uberpriifen Sie den Plan.
Wenn Sie den Plan erstellen, sollten Sie folgende Richtlinien befolgen:

* Verwenden Sie fur alle VMs im Plan dieselben Anmeldedaten.
* Verwenden Sie dasselbe Skript fur alle VMs im Plan.

» VVerwenden Sie fiir alle VMs im Plan dasselbe Subnetz, denselben DNS und dasselbe Gateway.

Bevor Sie beginnen

Wenn Sie in diesem Service eine SnapMirror Beziehung erstellen mochten, hatten Sie den Cluster und dessen
SVM-Peering bereits aul3erhalb der Disaster Recovery von BlueXP eingerichtet haben missen.

Wahlen Sie vCenter-Server aus

Zuerst wahlen Sie das Quell-vCenter aus und dann das Ziel-vCenter aus.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie im oberen Menu der BlueXP Disaster Recovery Replikationsplane und dann Hinzufiigen
aus. Wenn Sie den Dienst gerade erst nutzen, wahlen Sie im Dashboard Replizierungsplan hinzufiigen
aus.
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Add replication plan o wCend v 2 ) Apphiations (%) Reouice mippies 4] Bpcutrence £5) Hieview

Beplication plan » Add plan

vCenter servers and plan name

Prowide the plan name and select sounce and target vientar servers

Hoplication plan nama

(7} A source wConter i whane the productson data exists; i gete replicated to & tangwt wlentet

Source vCentar Target wlenter

3. Erstellen Sie einen Namen flr den Replikationsplan.
4. Wahlen Sie die Quell- und Ziel-vCenter aus den Listen Source und Target vCenter aus.
5. Wahlen Sie Weiter.

Wahlen Sie Anwendungen aus, die Sie replizieren und Ressourcengruppen zuweisen méchten

Im nachsten Schritt werden die erforderlichen VMs oder Datastores in funktionale Ressourcengruppen
gruppiert. Mit Ressourcengruppen kénnen Sie eine Reihe von VMs oder Datastores mit einem gemeinsamen
Snapshot schiitzen.

Wenn Sie Anwendungen im Replizierungsplan auswahlen, wird das Betriebssystem flr jede VM oder jeden
Datastore im Plan angezeigt. Dies ist hilfreich bei der Entscheidung, wie VMs oder Datastores in einer
Ressourcengruppe gruppiert werden.

Jede Ressourcengruppe kann eine oder mehrere VMs oder Datenspeicher enthalten.

Wenn Sie Ressourcengruppen erstellen, beachten Sie die folgenden Probleme:

» Bevor Sie Datastores zu Ressourcengruppen hinzufligen, starten Sie zunachst eine manuelle Ermittlung
oder eine geplante Ermittlung der VMs. Dadurch wird sichergestellt, dass die VMs erkannt und in der
Ressourcengruppe aufgelistet werden. Wenn Sie keine manuelle Ermittlung ausldsen, werden die VMs
maoglicherweise nicht in der Ressourcengruppe aufgefihrt.

 Stellen Sie sicher, dass sich mindestens eine VM im Datastore befindet. Wenn sich keine VMs im
Datastore befinden, wird der Datastore nicht erkannt.

 Ein einzelner Datenspeicher sollte keine VMs hosten, die durch mehr als einen Replizierungsplan
geschitzt sind.

» Hosten Sie keine geschuitzten und ungesicherten VMs auf demselben Datenspeicher. Wenn geschitzte
und ungesicherte VMs auf demselben Datenspeicher gehostet werden, konnen folgende Probleme
auftreten:
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o Da bei der Disaster Recovery von BlueXP SnapMirror verwendet und das System ganze ONTAP

Volumes repliziert, wird die genutzte Kapazitat dieses Volumes zu Lizenzierungsuberlegungen

verwendet. In diesem Fall wird der von geschitzten und ungeschutzten VMs verbrauchte Volume-
Speicherplatz in diese Berechnung einbezogen.

> Wenn fur die Ressourcengruppe und die zugehdrigen Datastores ein Failover am Disaster Recovery-

Standort erforderlich ist, sind alle ungesicherten VMs (VMs, die nicht zur Ressourcengruppe gehoren,

aber auf dem ONTAP Volume gehostet werden) vom Failover-Prozess nicht mehr am Quellstandort
vorhanden. Dies fiihrt zu einem Ausfall ungeschutzter VMs am Quellstandort. Darliber hinaus startet
die Disaster Recovery von BlueXP diese ungeschitzten VMs nicht am vCenter Failover-Standort.

« Damit eine VM geschutzt ist, muss sie in eine Ressourcengruppe aufgenommen werden.

BEST PRACTICE: Organisieren Sie Ihre VMs vor der Bereitstellung der Disaster Recovery von BlueXP , um
die Ausbreitung von Datastores zu minimieren. Platzieren Sie VMs, die eine Sicherung auf einer Teilmenge
von Datenspeichern bendtigen, und platzieren Sie VMs, die nicht in einer anderen Teilmenge von
Datenspeichern gesichert werden sollen. Mit Datastore-basiertem Schutz kdnnen Sie sicherstellen, dass die

VMs auf jedem gegebenen Datastore gesichert sind.

Schritte

1. Wahlen Sie Virtual Machines oder Datastores aus.
2. Optional kénnen Sie nach bestimmten VMs oder Datastores anhand des Namens suchen.

3. Wahlen Sie auf der linken Seite der Seite Anwendungen die VMs oder Datastores aus, die Sie schiitzen

mdchten, und weisen Sie sie der ausgewahlten Gruppe zu.

Die ausgewahlte Ressource wird automatisch zu Gruppe 1 hinzugeflgt und eine neue Gruppe 2 wird
gestartet. Jedes Mal, wenn Sie der letzten Gruppe eine Ressource hinzufligen, wird eine weitere Gruppe

hinzugefugt.

a
]

O
O

O Resource groups

Datastore  All datastores

Select all VMs in view (100)

Pavan_windows19_vm3_vmfs_DS3

Pavan_windows19_vm3_vmfs_ds4

SQLServer

VMFS_Centos_vm1_ds2

VMFS_Centos_vm1_ds3

VMFS_Centos_vm1_ds4

@ Virtual machines

O Datastores

VMs in view: 100/703

O = o

~ View more VMs

Previous

Selected VMs to replicate.

Selected VMs (3)

DemoPlan_ResourceGroup1 (2)

VMFS_Centos_vm1_ds2

VMFS_Centos_vm1_ds3

DemoPlan_ResourceGroup?2 (1)

VMFS_Centos_vm1_ds4

NemanPlan Resniirratarannd (M

X

e
X

Oder, fur Datastores:
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O Resource groups O Virtual machines ~ @ Datastores Selected datastores to replicate.

Q search datastores Selected datastores (2)
() Ds3_aute vmfs_6d7 DemoPlan_ResourceGroup1 (1) V4
[J Ds1_auto vmfs 6d7 DS4_auto_nfs_450 x
DS4_auto_vmfs_6d7
O DS2_auto_vmfs_6d7 DemoPlan_ResourceGroup2 x o
O DS1_surya_nfs_scale DS4_auto vmfs 6d7 X
DS4 auto nfs 450

DemoPlan_ResourceGroup4 (0) V74
[J Ds3_auto_nfs 450

@ Draa datastores to rearoun

NEXt

4. Fuhren Sie optional einen der folgenden Schritte aus:

o

Um den Gruppennamen zu andern, klicken Sie auf das Gruppensymbol *Bearbeiten* 4 .
o Um eine Ressource aus einer Gruppe zu entfernen, wahlen Sie X neben der Ressource aus.

o Um eine Ressource in eine andere Gruppe zu verschieben, ziehen Sie sie in die neue Gruppe.

Um einen Datastore in eine andere Ressourcengruppe zu verschieben, heben Sie die

Auswabhl des unerwiinschten Datastore auf und senden Sie den Replikationsplan ab.
Erstellen oder bearbeiten Sie dann den anderen Replizierungsplan und wahlen Sie den
Datenspeicher erneut aus.

5. Wahlen Sie Weiter.

Ordnen Sie dem Ziel Quellressourcen zu

Geben Sie im Schritt ,Ressourcenzuordnung® an, wie die Ressourcen aus der Quellumgebung dem Ziel
zugeordnet werden sollen. Beim Erstellen eines Replikationsplans kénnen Sie eine Boot-Verzogerung
festlegen und fir jede VM im Plan bestellen. Dadurch kénnen Sie eine Sequenz fiir den Start der VMs
festlegen.

Bevor Sie beginnen

Wenn Sie in diesem Service eine SnapMirror Beziehung erstellen mdchten, hatten Sie den Cluster und dessen
SVM-Peering bereits aul3erhalb der Disaster Recovery von BlueXP eingerichtet haben missen.

Schritte

1. Aktivieren Sie auf der Seite ,Ressourcenzuordnung“ das Kontrollkastchen, um dieselben Zuordnungen
sowohl fiir Failover- als auch fur Testvorgange zu verwenden.
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Add replication plan @ vCenter servers @ Applications o Resource mapping @ Recurrence @ Review

Replication plan > Add plan

Resource mapping
Specify how resources map from the source to the target.

a300- vecentersddc-44-224-58-
vesa06.ehcdc.com 58.vmwarevmc.com

DemoOnPremsSite_1 DemoCloudsite_1

Use same mappings for failover and test mappings

Failover mappings Test mappings

Compute resources @ Mapped
Virtual networks @ Mapped
Virtual machines @ Mapped
Datastores @ Mapped

previows “

2. Wahlen Sie auf der Registerkarte Failover Mappings den Abwartspfeil rechts neben jeder Ressource aus,
und ordnen Sie die jeweiligen Ressourcen zu.

Ressourcen zuordnen > Abschnitt ,,Computing-Ressourcen

Wabhlen Sie den Abwartspfeil neben Compute Resources.

* Quell- und Ziel-Rechenzentren
» Zielcluster

» Target Host (optional): Nachdem Sie den Cluster ausgewahlt haben, kdnnen Sie diese Information
einstellen.

Wenn ein vCenter Uber einen Distributed Resource Scheduler (DRS) verfligt, der fiir das
Management mehrerer Hosts in einem Cluster konfiguriert ist, missen Sie keinen Host

auswahlen. Wenn Sie einen Host auswahlen, werden alle VMs von BlueXP Disaster Recovery
auf dem ausgewabhlten Host platziert. * Ziel-VM-Ordner (optional): Erstellen Sie einen neuen
Stammordner, um die ausgewahlten VMs zu speichern.

Ressourcen zuordnen > Abschnitt Virtuelle Netzwerke

Wahlen Sie auf der Registerkarte Failover Mappings den Abwartspfeil neben Virtuelle Netzwerke aus.
Wahlen Sie das virtuelle Quell-LAN und das virtuelle Ziel-LAN aus.

Wahlen Sie die Netzwerkzuordnung zum entsprechenden virtuellen LAN aus. Die virtuellen LANs sollten
bereits bereitgestellt werden. Wahlen Sie daher das entsprechende virtuelle LAN fir die Zuordnung der VM
aus.
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Ressourcen zuordnen > Abschnitt Virtuelle Maschinen

Wahlen Sie auf der Registerkarte Failover Mappings den Abwartspfeil neben Virtual Machines aus.

Der Standard fir die VMs ist zugeordnet. Bei der Standardzuordnung werden dieselben Einstellungen
verwendet, die die VMs in der Produktionsumgebung verwenden (gleiche IP-Adresse, Subnetzmaske und
Gateway).

Wenn Sie Anderungen an den Standardeinstellungen vornehmen, missen Sie das Feld Ziel-IP in ,anders als
die Quelle® andern.

@ Wenn Sie Einstellungen in ,anders als von der Quelle” andern, missen Sie die
Anmeldeinformationen fir das VM-Gastbetriebssystem angeben.

In diesem Abschnitt kbnnen je nach Auswahl verschiedene Felder angezeigt werden.

* IP-Adress-Typ: Konfigurieren Sie die VM-Konfiguration so, dass sie den Anforderungen des virtuellen
Zielnetzwerks entspricht. BlueXP Disaster Recovery bietet zwei Optionen: DHCP oder statische IP.
Konfigurieren Sie fir statische IPs die Subnetzmaske, das Gateway und die DNS-Server. Geben Sie
daruber hinaus Anmeldedaten fir VMs ein.

o DHCP: Wahlen Sie diese Einstellung, wenn lhre VMs Netzwerkkonfigurationsinformationen von einem
DHCP-Server beziehen sollen. Wenn Sie sich fur diese Option entscheiden, geben Sie nur die
Anmeldeinformationen fur die VM an.

o

Statische IP: Wahlen Sie diese Einstellung, wenn Sie IP-Konfigurationsinformationen manuell
angeben mochten. Sie kdnnen eine der folgenden Optionen auswahlen: Wie die Quelle, anders als die
Quelle oder die Subnetzzuordnung. Wenn Sie dieselbe Auswahl wie die Quelle wahlen, missen Sie
keine Anmeldeinformationen eingeben. Wenn Sie jedoch andere Informationen aus der Quelle
verwenden mochten, konnen Sie die Anmeldeinformationen, die IP-Adresse der VM, die
Subnetzmaske, das DNS und die Gateway-Informationen angeben. Die Anmeldedaten fiir das VM-
Gastbetriebssystem sollten entweder auf globaler Ebene oder auf jeder VM-Ebene bereitgestellt
werden.

Dies ist vor allem bei der Wiederherstellung grolder Umgebungen zu kleineren Ziel-Clustern oder bei
Disaster-Recovery-Tests hilfreich, ohne eine 1:1-physische VMware-Infrastruktur bereitstellen zu
massen.
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Virtual machines

IP address typa Target IP

Static v Use subnet mapping

' When a subnet exhausts its IP addresses, you cannot add more VMSs to it. New VMs must connect to a different subnet with available IP
addresses, which can be an existing alternative subnet or a newly created ane.

::I Use the same credentials for all VMs

Use Windows LAPS

Domain controller Account name Passwaord
WIN-DLFOSSVRCR3 draasanfiadministrator
Required
Domain

draasanf.csjad.com

E:| Use the same script for all Vs

Target VM prefix Optional Target VM suffix Optiona

Preaview: Sample VM name

« Wahlen Sie im Feld Ziel-IP eine der folgenden Optionen aus:

o Gleich wie Quelle
o Abweichend von der Quelle

o Subnetzzuordnung: Wahlen Sie diese Option, wenn Sie das Quellsubnetz einem anderen Zielsubnetz
zuordnen moéchten. Sie kdnnen das Quellsubnetz und anschlieRend das Zielsubnetz auswahlen. Dies
ist ntzlich, wenn Sie die IP-Adresse der VM in der Zielumgebung andern mdchten.

Die Verwendung der Subnetzzuordnung ist ein optionaler zweistufiger Prozess: Fligen

@ Sie zunachst die Subnetzzuordnung flr jeden vCenter-Standort auf der Registerkarte
~otandorte” hinzu. Geben Sie anschlieRend im Replikationsplan an, dass Sie die
Subnetzzuordnung verwenden mdchten.

@ Wenn zwei VMs vorhanden sind (z. B. Linux und Windows), werden nur
Anmeldeinformationen fur Windows benétigt.

* Windows LAPS verwenden: Aktivieren Sie dieses Kontrollkdstchen, wenn Sie die Windows Local
Administrator Password Solution (Windows LAPS) verwenden. Diese Option ist nur verfuigbar, wenn Sie
die Option Statische IP ausgewahit haben. Wenn Sie dieses Kontrollkastchen aktivieren, miissen Sie nicht
fur jede lhrer virtuellen Maschinen ein Kennwort angeben. Stattdessen geben Sie die Domanencontroller-
Details an.

Wenn Sie Windows LAPS nicht verwenden, handelt es sich bei der VM um eine Windows-VM und die

Anmeldeinformationsoption in der VM-Zeile ist aktiviert. Sie kdnnen die Anmeldeinformationen fiir die VM
angeben.
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» Scripts: Sie kdnnen benutzerdefinierte Skripte im .sh-, .bat- oder .ps1-Format als Post-Failover-Prozesse
einfigen. Mit benutzerdefinierten Skripts kann die BlueXP Disaster Recovery Ihr Skript nach einem
Failover-Prozess ausfiihren. Sie kdnnen beispielsweise ein benutzerdefiniertes Skript verwenden, um alle
Datenbanktransaktionen nach Abschluss des Failovers wieder aufzunehmen.

 Ziel-VM-Prafix und Suffix: Unter den Details der virtuellen Maschinen kénnen Sie optional dem VM-
Namen ein Prafix und Suffix hinzufligen.

» Source VM CPU und RAM: Unter den Details der virtuellen Maschinen kénnen Sie optional die VM CPU
und RAM Parameter anpassen.

Disaster recovery ~ ] e
. . (v i (v} Applications 5 oi (4) Rec {5) Review
@) add replication plan () vCenter servers (») Application e Resource mapping (4) Recurrence {5) Reviav

DHCP

[[] Use the same credentials for all Vs

[[] Usethe same seripts for all Vids

Q

Source W Operating system  CPUs RAM (GB) Boot order @ Boot delay Create application-  Scripts Credentials
tmins) consistent replicas €

Resource group 1

SOL_PROT O vnux 4 18 1 0 None & Ay Required &

Resource group 2

SOL_PRD_2 O un 4 2 0 file.py, 42 2 , Required &

SOL_PRD_3 ﬁ Linux 8 4 3 ] sal_dr_prodipy & () Provided ¢

SQL_PRO_4 Q Lin 8 B4 i sql_dr_pred.py & (<) Provided o/

SOL PRD.S Q Lintx ] B 5 a sal_dr_prod.py & (2} Provided &

SQL_PRO_6 ﬁ Linu 8 64 i ] sal_dr_prod.py & (2 Provided g

Datastares (%) Mapped

| Pravious Next

« Startreihenfolge: Sie kdnnen die Startreihenfolge nach einem Failover fir alle ausgewahlten virtuellen
Maschinen tber die Ressourcengruppen hinweg andern. StandardmaRig werden alle VMs parallel
gebootet. Sie kénnen jedoch zu diesem Zeitpunkt Anderungen vornehmen. So kénnen Sie sicherstellen,
dass alle VMs mit lhrer Prioritat ausgefthrt werden, bevor VMs mit der folgenden Prioritat gestartet
werden.

Alle VMs mit derselben Startauftragsnummer werden parallel gestartet.

o Sequenzieller Start: Weisen Sie jeder VM eine eindeutige Nummer zu, um den in der zugewiesenen
Reihenfolge zu booten, z. B. 1,2,3,4,5.

> Gleichzeitiges Booten: Weisen Sie jeder VM dieselbe Zahl zu, um sie gleichzeitig zu booten, z. B.
1,1,4,2,2,3,4,1,1.

* Boot Delay: Passen Sie die Verzogerung in Minuten der Boot-Aktion an.

Um die Startreihenfolge auf die Standardeinstellung zuriickzusetzen, wahlen Sie VM-
Einstellungen auf Standard zuriicksetzen und wahlen Sie dann aus, welche
Einstellungen Sie auf die Standardeinstellung zurlicksetzen mdchten.

« Erstellen Sie anwendungskonsistente Replikate: Geben Sie an, ob anwendungskonsistente Snapshot-
Kopien erstellt werden sollen. Der Service stellt die Anwendung still und erstellt dann einen Snapshot, um
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einen konsistenten Status der Anwendung zu erhalten. Diese Funktion wird von Oracle unter Windows
sowie von Linux und SQL Server unter Windows unterstitzt.

Ressourcen zuordnen > Abschnitt Datastores

Wahlen Sie den Abwartspfeil neben Datastores. Je nach Auswahl der VMs werden automatisch Datastore-
Zuordnungen ausgewahilt.

Dieser Abschnitt kann je nach Auswahl aktiviert oder deaktiviert sein.

Datastores ~

Use platform managed backups and retention schedules )
Start running retention from | 2025-05-13 m 12 ~ || o0 ~ AM = (i)
Runretention once every | 03 ~ | Hour(s) | 00 =  Minute(s)

Retention count for all datastores @

30

Source datastore Target datastore
DS_Testing_Staging (Temp_3510_N1:DR_Vol_Staging) DS_Testing_Staging (test:DR_Vol_Staging_dest)
Preferred NFS LIF Export policy

Select preferred NFS LIF - Select export policy

Plattform-verwaltete Backups und Aufbewahrungszeitplane verwenden: Wenn Sie eine externe
Snapshot-Managementlésung verwenden, aktivieren Sie dieses Kontrollkastchen. BlueXP Disaster
Recovery unterstitzt die Verwendung externer Snapshot-Managementlésungen, wie z. B. der native
Richtlinienplaner von ONTAP SnapMirror oder Integrationen durch Drittanbieter. Wenn jeder Datastore
(Volume) im Replizierungsplan bereits Uber eine SnapMirror-Beziehung verfugt, die an anderer Stelle
gemanagt wird, kdbnnen Sie diese Snapshots als Wiederherstellungspunkte in der BlueXP Disaster
Recovery verwenden.

Wenn diese Option ausgewahlt ist, wird flr BlueXP Disaster Recovery kein Backup-Zeitplan konfiguriert.
Sie mussen jedoch weiterhin einen Aufbewahrungszeitplan konfigurieren, da dartiber hinaus Snapshots flr
Test-, Failover- und Failback-Vorgange erstellt werden kénnen.

Nach der Konfiguration erstellt der Service keine regelmafig geplanten Snapshots, sondern verlasst sich
darauf, dass die externe Einheit diese Snapshots erstellt und aktualisiert.

Startzeit: Geben Sie das Datum und die Uhrzeit ein, zu der Backups und die Aufbewahrung ausgefiihrt
werden sollen.

Run interval: Geben Sie das Zeitintervall in Stunden und Minuten ein. Wenn Sie beispielsweise eine
Stunde eingeben, erstellt der Dienst stiindlich einen Snapshot.

Retention count: Geben Sie die Anzahl der Snapshots ein, die Sie behalten méchten.

Quell- und Zieldatenspeicher: Wenn mehrere (Fan-out) SnapMirror-Beziehungen existieren, kdnnen Sie
das zu verwendende Ziel auswahlen. Wenn ein Volume bereits eine SnapMirror-Beziehung aufgebaut hat,
werden die entsprechenden Quell- und Ziel-Datastores angezeigt. Wenn ein Volume nicht tber eine
SnapMirror-Beziehung verfugt, kdnnen Sie es jetzt erstellen. Dazu wahlen Sie ein Ziel-Cluster aus, wahlen
eine Ziel-SVM aus und geben einen Volume-Namen an. Der Service erstellt die Volume- und SnapMirror-
Beziehung.
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Wenn Sie in diesem Service eine SnapMirror Beziehung erstellen méchten, hatten Sie den
Cluster und dessen SVM-Peering bereits aul3erhalb der Disaster Recovery von BlueXP
eingerichtet haben mussen.

o Wenn die VMs vom gleichen Volume und derselben SVM stammen, fihrt der Service einen
standardmafRigen ONTAP-Snapshot durch und aktualisiert die sekundaren Ziele.

o Wenn die VMs aus unterschiedlichen Volumes und derselben SVM stammen, erstellt der Service einen
KonsistenzgruppenSnapshot, in dem alle Volumes eingeschlossen werden und die sekundaren Ziele
aktualisiert werden.

o Wenn die VMs aus verschiedenen Volumes und unterschiedlichen SVMs stammen, flihrt der Service
eine Startphase fur die Konsistenzgruppe und einen Snapshot der Commit-Phase durch, indem alle
Volumes im selben oder unterschiedlichen Cluster eingeschlossen werden und die sekundaren Ziele
aktualisiert werden.

o Wahrend des Failovers kdnnen Sie einen beliebigen Snapshot auswahlen. Wenn Sie den neuesten
Snapshot auswahlen, erstellt der Service On-Demand-Backups, aktualisiert das Ziel und verwendet
diesen Snapshot flir das Failover.

Fiigen Sie Test-Failover-Zuordnungen hinzu

Schritte

1. Um verschiedene Zuordnungen fir die Testumgebung festzulegen, deaktivieren Sie das Kontrollkastchen
und wahlen Sie die Registerkarte Testzuordnungen aus.

2. Gehen Sie die einzelnen Registerkarten wie zuvor durch, jedoch diesmal fir die Testumgebung.

Auf der Registerkarte Testzuordnungen sind die Zuordnungen fir virtuelle Maschinen und Datenspeicher
deaktiviert.

Sie kdnnen den gesamten Plan spater testen. Derzeit richten Sie die Zuordnungen fir die
Testumgebung ein.

Uberpriifen Sie den Replizierungsplan

Nehmen Sie sich zum Schluss einen Moment Zeit, um den Replizierungsplan zu prtfen.
Sie konnen den Replikationsplan spater deaktivieren oder I6schen.

Schritte

1. Uberprifen Sie die Informationen auf den einzelnen Registerkarten: Plandetails, Failover Mapping und
VMs.

2. Wabhlen Sie Plan hinzufiigen.

Der Plan wird zur Liste der Plane hinzugefigt.

Bearbeiten Sie Zeitplane, um die Compliance zu testen und sicherzustellen, dass
Failover-Tests funktionieren

Médglicherweise mochten Sie Zeitplane zum Testen von Compliance- und Failover-Tests einrichten, um bei
Bedarf sicherzustellen, dass diese korrekt funktionieren.
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* Auswirkungen auf die Compliance-Zeit: Wenn ein Replikationsplan erstellt wird, erstellt der Dienst
standardmaRig einen Compliance-Zeitplan. Die Standard-Compliance-Zeit betragt 30 Minuten. Um diese
Zeit zu andern, kénnen Sie den Zeitplan im Replikationsplan bearbeiten verwenden.

» Auswirkungen auf Failover-Test: Sie kdnnen einen Failover-Prozess nach Bedarf oder nach einem
Zeitplan testen. Damit konnen Sie den Failover von virtuellen Maschinen zu einem Ziel testen, das in
einem Replikationsplan angegeben ist.

Ein Test-Failover erstellt ein FlexClone Volume, mountet den Datastore und verschiebt den Workload auf
diesen Datastore. Ein Test-Failover-Vorgang wirkt sich auf Produktions-Workloads, die auf dem
Teststandort verwendete SnapMirror Beziehung und geschitzte Workloads aus, die weiterhin
ordnungsgemal’ ausgefiihrt werden mussen.

Basierend auf dem Zeitplan wird der Failover-Test ausgeflhrt und stellt sicher, dass Workloads an das vom
Replizierungsplan angegebene Ziel verschoben werden.

Schritte
1. Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.

4 o -

-1 Haatthy @ Faied CiDast Redourcelrount Repdicats

2. Wabhlen Sie die Option actions =s# Und wahlen Sie Schichtplane bearbeiten.

3. Geben Sie ein, wie oft Sie in wenigen Minuten BlueXP Disaster Recovery verwenden mdchten, um die
Compliance von Tests zu Uberprifen.

4. Um zu Uberprifen, ob lhre Failover-Tests ordnungsgemalf sind, Gberprifen Sie Failover nach einem
monatlichen Zeitplan ausfiihren.

a. Wahlen Sie den Tag des Monats und die Uhrzeit aus, zu der diese Tests ausgefuhrt werden sollen.

b. Geben Sie das Datum im Format JJJJ-mm-TT ein, wenn der Test gestartet werden soll.

57



Compliance check

Frequenoy {mir o

Text failover
Bl Funtest falovers on a schedule 0
L or-ohemarid sreapshiod for scheduted fosl Eallows

5. On-Demand-Snapshot fiir geplanten Test-Failover verwenden: Um einen neuen Snapshot vor dem
Initiieren des automatischen Test-Failovers zu erstellen, aktivieren Sie dieses Kontrollkastchen.

6. Um die Testumgebung nach Abschluss des Failover-Tests zu bereinigen, aktivieren Sie Automatically
clean up after Test Failover und geben Sie die Anzahl der Minuten ein, die Sie warten mdchten, bevor die
Bereinigung beginnt.

@ Durch diesen Prozess werden die temporaren VMs vom Teststandort entfernt, das erstellte
FlexClone Volume geldscht und die temporaren Datenspeicher abgehangt.

7. Wahlen Sie Speichern.

Replizieren Sie Anwendungen an einen anderen Standort
mit BlueXP Disaster Recovery

Mit der Disaster Recovery von BlueXP konnen Sie VMware Applikationen an lhrem
Quellstandort mithilfe von SnapMirror Replizierung an einen Remote-Standort zur
Disaster Recovery in der Cloud replizieren.
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Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator oder Notfallwiederherstellungs-Failover-Administratorrolle.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fur alle Dienste".

Nachdem Sie den Disaster-Recovery-Plan erstellt haben, identifizieren Sie im Assistenten die

Wiederholung und initiileren Sie eine Replizierung zu einem Disaster-Recovery-Standort. Die
BlueXP Disaster Recovery Uberprift alle 30 Minuten, ob die Replizierung tatsachlich geman
dem Plan stattfindet. Sie kdnnen den Fortschritt auf der Seite Job Monitor Giberwachen.

Bevor Sie beginnen

Bevor Sie die Replikation starten, sollten Sie einen Replizierungsplan erstellt und zum Replizieren der Apps
ausgewahlt haben. Im Menl Aktionen erscheint dann die Option replicate.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie im oberen Menu Replikationsplane aus.
3. Wahlen Sie den Replikationsplan aus.

4. Wahlen Sie rechts die Option actions aus sss Und wahlen Sie replicate.

Migrieren Sie Anwendungen mit BlueXP Disaster Recovery
an einen anderen Standort

Mit der Disaster Recovery von BlueXP kénnen Sie VMware Applikationen von lhrem
Quellstandort zu einem anderen Standort migrieren.

Nachdem Sie den Replizierungsplan erstellt, das erneute Auftreten im Assistenten identifiziert

und die Migration initiiert haben, Gberpriift die BlueXP Disaster Recovery alle 30 Minuten, ob die
Migration tatsachlich gemafll dem Plan erfolgt. Sie kdnnen den Fortschritt auf der Seite Job
Monitor Uberwachen.

Bevor Sie beginnen

Bevor Sie die Migration starten, sollten Sie einen Replizierungsplan erstellt und fir die Migration der Apps
ausgewahlt haben. Im Menu Aktionen erscheint dann die Option Migrate.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie im oberen Menu Replikationsplane aus.
3. Wahlen Sie den Replikationsplan aus.

4. Wahlen Sie rechts die Option actions aus ss# Und wahlen Sie Migrate.

Failover von Anwendungen an einen Remote-Standort mit
BlueXP Disaster Recovery

Bei einem Ausfall sollte ein Failover lhres primaren lokalen VMware-Standorts auf einen
anderen VMware-Standort vor Ort oder auf VMware Cloud on AWS erfolgen. Sie kdnnen
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den Failover-Prozess testen, um sicherzustellen, dass er bei Bedarf erfolgreich ist.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator oder Notfallwiederherstellungs-Failover-Administratorrolle.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr tUber BlueXP-Zugriffsrollen fur alle Dienste".

Wahrend eines Failover wird die aktuellste SnapMirror Snapshot Kopie verwendet. Sie kdnnen auch einen
bestimmten Snapshot aus einem zeitpunktgenauen Snapshot auswahlen (gemaf der Aufbewahrungsrichtlinie
von SnapMirror). Die Point-in-Time-Option kann hilfreich sein, wenn Sie vor einem Korruptionsereignis wie
Ransomware stehen, wo die neuesten Replikate bereits kompromittiert oder verschlisselt sind. Die Disaster
Recovery von BlueXP zeigt alle verfiigbaren Zeitpunkte an.

Dieser Prozess unterscheidet sich, je nachdem, ob der Produktionsstandort in einem ordnungsgemalen
Zustand ist und Sie aus anderen Griinden als zum Ausfall der Infrastruktur ein Failover auf den Disaster-
Recovery-Standort durchflihren:

« Ausfall eines kritischen Produktionsstandorts, auf den kein Zugriff auf das Quell-vCenter- oder ONTAP-
Cluster maéglich ist: Mit BlueXP Disaster Recovery kdnnen Sie einen beliebigen verfligbaren Snapshot
auswahlen, der wiederhergestellt werden soll.

» Produktionsumgebung ist in gutem Zustand: Sie kdnnen entweder ,jetzt einen Snapshot erstellen* oder
einen zuvor erstellten Snapshot auswahlen.

Bei diesem Verfahren wird die Replikationsbeziehung unterbrochen, die vCenter Quell-VMs offline gestellt, die
Volumes als Datastores im Disaster Recovery vCenter registriert, die geschitzten VMs anhand der Failover-
Regeln im Plan neu gestartet und das Lesen/Schreiben auf dem Zielstandort ermdglicht.

Testen Sie den Failover-Prozess

Bevor Sie das Failover starten, konnen Sie den Prozess testen. Durch den Test werden die Virtual Machines
nicht offline geschaltet.

Wahrend eines Failover-Tests werden voribergehend virtuelle Maschinen erstellt. Bei der Disaster Recovery
von BlueXP wird das Ziel-Volume nicht zugeordnet. Stattdessen wird ein neues FlexClone Volume aus dem
ausgewahlten Snapshot erstellt und ein temporarer Datenspeicher, der das FlexClone Volume sichert, den
ESXi Hosts zugeordnet.

Dieser Prozess beansprucht keine zusatzliche physische Kapazitat, lokal im ONTAP Storage oder auf FSX for
NetApp ONTAP Storage in AWS. Das urspriingliche Quell-Volume wird nicht gedndert, und Replikatjobs
kénnen auch wahrend der Disaster Recovery fortgesetzt werden.

Wenn Sie den Test abgeschlossen haben, sollten Sie die virtuellen Maschinen mit der Option Clean Up Test
zurlicksetzen. Dies wird zwar empfohlen, ist aber nicht erforderlich.

Ein Test-Failover-Vorgang wirkt sich auf Produktions-Workloads, die auf dem Teststandort verwendete
SnapMirror Beziehung und geschitzte Workloads aus, die weiterhin ordnungsgemaf ausgefiihrt werden
mussen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wabhlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.

3. Wahlen Sie den Replikationsplan aus.
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4. Wahlen Sie rechts die Option actions aus sss Und wahlen Sie Failover testen.
5. Geben Sie auf der Seite Test Failover ,Test Failover” ein und wahlen Sie Test Failover.

6. Nach Abschluss des Tests die Testumgebung bereinigen.

Reinigen Sie die Testumgebung nach einem Failover-Test

Nach Abschluss des Failover-Tests sollten Sie die Testumgebung bereinigen. Durch diesen Prozess werden
die temporaren VMs vom Teststandort, den FlexClones und die temporaren Datenspeicher entfernt.

Schritte
1. Wahlen Sie im oberen Meni der BlueXP Disaster Recovery die Option Replication Plans aus.

2. Wahlen Sie den Replikationsplan aus.
3. Wahlen Sie rechts die Option actions aus =#+ Und wahlen Sie Clean Up Failover Test.

4. Geben Sie auf der Seite Failover testen ,Clean Up Failover® ein und wahlen Sie Clean Up Failover Test.

Fuhren Sie ein Failover liber den Quellstandort an einen Disaster-Recovery-
Standort durch

Bei einem Ausfall sollte ein Failover lhres primaren lokalen VMware-Standorts nach Bedarf zu einem anderen
lokalen VMware-Standort oder zu VMware Cloud on AWS mit FSX for NetApp ONTAP erfolgen.

Der Failover-Prozess umfasst die folgenden Vorgange:

* Wenn Sie den letzten Snapshot ausgewahlt haben, wird die SnapMirror-Aktualisierung ausgefihrt, um die
letzten Anderungen zu replizieren.

Die virtuellen Quellmaschinen sind heruntergefahren.

» Die SnapMirror Beziehung ist unterbrochen und das Zielvolume wird Lese-/Schreibzugriff gemacht.

Basierend auf der Auswahl des Snapshots wird das aktive Dateisystem auf dem angegebenen Snapshot
wiederhergestellt (zuletzt oder ausgewahlt)

Datastores werden basierend auf den im Replikationsplan erfassten Informationen erstellt und auf dem
VMware- oder VMC-Cluster oder -Host gemountet.

Die virtuellen Zielmaschinen werden registriert und basierend auf der auf der Seite Ressourcengruppen
erfassten Reihenfolge betrieben.

» Die SnapMirror Beziehung wird vom Ziel zur Quell-Virtual Machine umgekehrt.

Nach dem Start des Failovers sind die wiederhergestellten VMs im vCenter des Disaster-
Recovery-Standorts (Virtual Machines, Netzwerke und Datastores) zu sehen. StandardmaRig
werden die virtuellen Maschinen im Ordner Workload wiederhergestellt.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.
3. Wahlen Sie den Replikationsplan aus.

4. Wahlen Sie rechts die Option actions aus =ss Und wahlen Sie Failover.
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5. Starten Sie auf der Seite Failover entweder jetzt einen Snapshot, oder wahlen Sie den Snapshot fiir den
Datastore aus, von dem aus wiederhergestellt werden soll. Die Standardeinstellung ist die neueste.

Vor dem Failover wird ein Snapshot der aktuellen Quelle erstellt und auf das aktuelle Ziel repliziert.
6. Wahlen Sie optional Force Failover aus, wenn das Failover auch dann erfolgen soll, wenn ein Fehler

erkannt wird, der normalerweise das Failover verhindert.

7. Wahlen Sie optional Schutz liberspringen aus, wenn der Dienst nach einem Failover des
Replikationsplans nicht automatisch eine umgekehrte SnapMirror-Schutzbeziehung erstellen soll. Dies ist
nuatzlich, wenn Sie auf dem wiederhergestellten Standort weitere Vorgange durchfihren mochten, bevor
Sie ihn in BlueXP Disaster Recovery wieder online schalten.

Sie kdnnen den umgekehrten Schutz einrichten, indem Sie im MenU Aktionen des
Replikationsplans die Option Ressourcen schiitzen auswahlen. Dadurch wird versucht, fir
jedes Volume im Plan eine umgekehrte Replikationsbeziehung zu erstellen. Sie kénnen
diesen Job wiederholt ausfihren, bis der Schutz wiederhergestellt ist. Wenn der Schutz
wiederhergestellt ist, kbnnen Sie ein Failback auf die tUbliche Weise initiieren.

8. Geben Sie ,Failover® in die Box ein.
9. Wahlen Sie Failover.

10. Um den Fortschritt zu Gberprifen, wahlen Sie im oberen Mentu Job-Uberwachung.

Failback von Anwendungen auf die urspruingliche Quelle
mit BlueXP Disaster Recovery

Nachdem ein Notfall behoben wurde, kdnnen Sie ein Failback vom Disaster-Recovery-
Standort zum Quellstandort durchfiihren, um den normalen Betrieb wiederherzustellen.
Sie kdnnen den Snapshot auswahlen, von dem Sie wiederherstellen mdchten.

62



Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator oder Notfallwiederherstellungs-Failover-Administratorrolle.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fir alle Dienste".

In diesem Workflow repliziert (synchronisiert) die Disaster Recovery von BlueXP alle Anderungen zuriick auf
die urspringliche Quell-Virtual Machine, bevor die Replizierungsrichtung umgekehrt wird. Dieser Prozess
beginnt mit einer Beziehung, die das Failover zu einem Ziel abgeschlossen hat, und umfasst die folgenden
Schritte:

* Am Zielstandort werden die virtuellen Maschinen ausgeschaltet und nicht registriert, und die Volumes
werden nicht gemountet.

» Die SnapMirror Beziehung auf der urspringlichen Quelle ist beschadigt, um sie lesen/schreiben zu lassen.

« Die SnapMirror Beziehung wird neu synchronisiert, um die Replizierung riickgangig zu machen.

* Die virtuellen Quellmaschinen werden eingeschaltet und registriert, und Volumes werden auf der Quelle
gemountet.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.
Wahlen Sie den Replikationsplan aus.
Wahlen Sie rechts die Option actions aus <+ Und wahlen Sie Failback.

Geben Sie den Namen des Replikationsplans ein, um das Failback zu bestatigen und zu starten.

© o k&~ w0 b

Wahlen Sie den Snapshot fir den Datastore aus, von dem aus wiederhergestellt werden soll. Die
Standardeinstellung ist die neueste.

7. Um den Fortschritt zu tiberpriifen, wéhlen Sie im oberen Meni Job-Uberwachung.

Verwalten Sie Sites, Ressourcengruppen,
Replikationsplane, Datenspeicher und Informationen zu
virtuellen Maschinen mit BlueXP Disaster Recovery

Sie kénnen einen schnellen Uberblick Uber alle Ihre BlueXP-Ressourcen zur
Notfallwiederherstellung erhalten oder sich jede im Detail ansehen:

» Standorte

» Ressourcengruppen
* Replizierungsplane
» Datenspeicher

¢ Virtual Machines

die einzelnen Aufgaben sind unterschiedliche BlueXP -Rollen erforderlich. Weitere Informationen finden Sie im
Abschnitt ,,Erforderliche BlueXP -Rolle” der jeweiligen Aufgabe.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fur alle Dienste".
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VCenter-Sites verwalten
Sie kénnen den vCenter-Standortnamen und den Standorttyp (On-Premises oder AWS) bearbeiten.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator oder
Notfallwiederherstellungsadministratorrolle.

Schritte
1. Wahlen Sie im oberen Menu Sites aus.

2.
Wabhlen Sie die Option actions @ Rechts neben dem vCenter-Namen und wahlen Sie Bearbeiten.

3. Bearbeiten Sie den Namen und den Speicherort des vCenter-Standorts.

Verwalten von Ressourcengruppen

Sie kdnnen zwar eine Ressourcengruppe als Teil des Erstellens eines Replikationsplans hinzufiigen, jedoch ist
es moglicherweise bequemer, die Gruppen separat hinzuzufligen und spater diese Gruppen im Plan zu
verwenden. Sie erstellen Ressourcengruppen nach VMs oder Datastores.

Erforderliche BlueXP Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator oder Administratorrolle fir Notfallwiederherstellungsanwendungen.

Sie haben folgende Mdglichkeiten, eine Ressourcengruppe nach Datastores zu erstellen:

* Wenn Sie eine Ressourcengruppe mithilfe von Datastores hinzufligen, wird eine Liste der Datastores
angezeigt. Sie konnen einen oder mehrere Datastores auswahlen, um eine Ressourcengruppe zu
erstellen.

» Wenn Sie einen Replizierungsplan erstellen und eine Ressourcengruppe innerhalb des Plans erstellen,
werden die VMs in den Datenspeichern angezeigt.

Sie kénnen auch Ressourcengruppen bearbeiten und 16schen.

Schritte
1. Wahlen Sie im oberen Meni Ressourcengruppen aus.

2. Um eine Ressourcengruppe hinzuzufligen, wahlen Sie Gruppe hinzufiigen.

3. Um Aktionen mit der Ressourcengruppe durchzuflihren, wahlen Sie die Option actions aus =ss Wahlen
Sie rechts eine der Optionen aus, wie z.B. Ressourcengruppe bearbeiten oder Ressourcengruppe
Ioschen.

Verwalten von Replikationsplanen

Sie kdénnen Replikationsplane deaktivieren, aktivieren und lI6schen. Sie kdnnen Zeitplane andern.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungs-Failover-Administrator oder
Notfallwiederherstellungsanwendungsadministrator.

* Wenn Sie einen Replikationsplan vortibergehend anhalten méchten, kdnnen Sie ihn deaktivieren und
spater aktivieren.

» Wenn Sie den Plan nicht mehr benétigen, kénnen Sie ihn I6schen.
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Schritte
1. Wahlen Sie im oberen Meni Replikationsplane aus.

5 plans Q Add
Customerl (J) Healthy @ Ready ScaleOnPremSrc Cust1RG Replicate ScaleFsxDest
Customer2 G’) Healthy @ Ready ScaleOnPrem5rc Cust2RG Replicate ScaleFsXDest wes
Customer3 G:. Healthy @ Ready ScaleOnPremSrc Cust3RG Replicate ScaleFsXDest e
Customerd (J;‘l Healthy @ Ready ScaleOnPremSrc CustdRG Replicate ScaleFsXDest e
Customers (J:l Healthy @ Ready ScaleOnPremSrc Cust5RG Replicate ScaleFsXDest

2. Um die Plandetails anzuzeigen, wahlen Sie die Option actions =se¢ Und wahlen Sie Plandetails
anzeigen.

3. Fuhren Sie einen der folgenden Schritte aus:

o Um die Plandetails zu bearbeiten (Wiederholung andern), wahlen Sie die Registerkarte Plandetails
und wahlen Sie das Symbol Bearbeiten rechts.

o Um die Ressourcenzuordnungen zu bearbeiten, wahlen Sie die Registerkarte Failover Mapping und
wahlen Sie das Symbol Bearbeiten.

o Um die virtuellen Maschinen hinzuzufligen oder zu bearbeiten, wahlen Sie die Registerkarte Virtuelle
Maschinen und wahlen Sie die Option VMs hinzufligen oder das Symbol Bearbeiten.

4. Kehren Sie zur Liste der Plane zuriick, indem Sie in den Semmelbrdseln oben links ,Replikationsplane*
auswahlen.

5. Um Aktionen mit dem Plan auszufihren, wahlen Sie aus der Liste der Replikationsplane die Option
actions rechts neben dem Plan aus und wahlen Sie eine der Optionen aus =ss, wie z.B. Edit Schedules,
Test Failover, Failover, Failback, Migrate, Take Snapshot now, clean up old Snapshots, Disable,
enable oder Delete.

6. Um einen Test-Failover-Zeitplan festzulegen oder zu andern oder die Prifung der Compliance-Haufigkeit
festzulegen, wahlen Sie die Option actions #s# rechts neben dem Plan aus und wahlen Edit Schedules
aus.

a. Geben Sie auf der Seite Zeitplane bearbeiten ein, wie oft in Minuten die Failover-Compliance-Prifung
erfolgen soll.

b. Prifen Sie Run-Test-Failovers nach einem Zeitplan.
c. Wahlen Sie in der Option Wiederholen den taglichen, wéchentlichen oder monatlichen Zeitplan aus.

d. Wahlen Sie Speichern.

Snapshots nach Bedarf abgleichen

Sie kdnnen Snapshots abgleichen, die nicht synchron zwischen Quelle und Ziel sind. Dies kann vorkommen,
wenn Snapshots auf einem Ziel auRerhalb der Disaster Recovery von BlueXP geldscht werden. Der Dienst
I6scht automatisch den Snapshot auf der Quelle alle 24 Stunden. Sie kdnnen dies jedoch nach Bedarf
durchflhren. Mit dieser Funktion kdnnen Sie sicherstellen, dass die Snapshots Uber alle Standorte hinweg
konsistent sind.

65



Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungs-Failover-Administrator oder
Notfallwiederherstellungsanwendungsadministrator.

Schritte
1. Wahlen Sie im oberen Menl Replikationspldane aus.

5 plans Q Add
Plan ~ Compliance check Plan status - Protected site - Resource groups - Recurrence Failover site -
~
Customerl @ Healthy @ Ready ScaleOnPremSrc Cust1RG Replicate ScaleFsXDest wen
Customer2 @ Healthy @ Ready ScaleOnPremSrc Cust2RG Replicate ScaleFsXDest nee
Customer3 @ Healthy @ Ready ScaleOnPremSrc Cust3RG Replicate ScaleFsXDest e
Customerd @ Healthy @ Ready ScaleOnPremSrc CustdRG Replicate ScaleFsXDest e
Customers @ Healthy @ Ready ScaleOnPremSrc Cust5RG Replicate ScaleFsXDest nee

2. Wabhlen Sie aus der Liste der Replikationsplane rechts neben dem Plan die Option actions aus und
wahlen Sie Snapshots abgleichen aus sss«.

3. Uberpriifen Sie die Abgleichinformationen.
4. Wahlen Sie Abgleichen.

Loschen Sie einen Replikationsplan

Sie kdnnen einen Replikationsplan 16schen, wenn Sie ihn nicht mehr bendtigen. Wenn Sie einen
Replizierungsplan I6schen, kdnnen Sie auch die vom Plan erstellten primaren und sekundaren Snapshots
I6schen.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungs-Failover-Administrator oder
Notfallwiederherstellungsanwendungsadministrator.

Schritte
1. Wahlen Sie im oberen Menu Replikationsplane aus.

5 plans Q Add
Protected site Resource groups -
Customer @ Healthy @ Ready ScaleOnPremSrc Cust1RG Replicate ScaleFsXDest see
Customer2 @ Healthy @ Ready ScaleOnPremSrc Cust2RG Replicate ScaleFsXDest s
Customer3 @ Healthy @ Ready ScaleOnPremSrc Cust3RG Replicate ScaleFsXDest .ee
Customerd @ Healthy @ Ready ScaleOnPremSrc CustdRG Replicate ScaleFsXDest e
Customer5 @ Healthy @ Ready ScaleOnPremSrc Cust5RG Replicate ScaleFsXDest see
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2. Wahlen Sie die Option actions ss=srechts neben dem Plan aus und wahlen Sie Delete.

3. Wahlen Sie aus, ob Sie die primaren Snapshots, sekundaren Snapshots oder nur die vom Plan erstellten
Metadaten I6schen mochten.

4. Geben Sie ,delete” ein, um den Léschvorgang zu bestatigen.

5. Wahlen Sie Loschen.

Anzahl der Aufbewahrungsfristen fiir Failover-Zeitplane dndern

Sie kdnnen andern, wie viele Datastores beibehalten werden.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungs-Failover-Administrator oder
Notfallwiederherstellungsanwendungsadministrator.

Schritte
1. Wahlen Sie im oberen Meni Replikationsplane aus.

2. Wahlen Sie den Replikationsplan aus, klicken Sie auf die Registerkarte Failover Mapping und klicken Sie
auf das Bleistiftsymbol Bearbeiten.

3. Klicken Sie auf den Pfeil Datastores, um ihn zu erweitern.

@ Disaster recovery Dashboard Sites Replication plans Resource groups Job monitoring View gayiment wethiods )

Replication plan » Plan details > Edit failover mappings

Use same mappings for failover and test mappings.

Failover mappings Test mappings

Compute resources .@ Mapped
Virtual networks (&) Mapped
Datastores ~
(@) The selected virtual machines are from different volumes. Once the plan is created, disaster recovery will create a consistency group snapshot of the source that spans multiple volumes.
RPO for all dlatastores in minutes @  Retention count for all datastores
132 30
Source datastore Target datastore
BizAppDatastore .
PR BizAppDatastore dest (testDR_Prod_dest)
(Temp_3510_N1:DR_Prod_Source)
DS_SFO (Temp_3510_N1:DR_SFO) D5_SFO (test.DR SFO_dest)

DS._Testing Staging DS Testing_Staging dest {testDR Vol_Staging_dest) Transfer schedule(RPO) : hourly,

[ ] .

4. Andern Sie den Wert der Aufbewahrungszahl im Replikationsplan.

5. Wenn der Replikationsplan ausgewahlt ist, wahlen Sie das MenU Aktionen aus, wahlen Sie *alte
Snapshots bereinigen® aus, um alte Snapshots auf dem Ziel zu entfernen, die der neuen
Aufbewahrungszahl entsprechen.

Anzeigen von Datenspeicherinformationen

Sie kdnnen Informationen dartiber anzeigen, wie viele Datastores auf der Quelle und auf dem Ziel vorhanden
sind.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator, Disaster
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Recovery-Administrator, Disaster Recovery-Failover-Administrator, Disaster Recovery-
Anwendungsadministrator oder Disaster Recovery-Viewer-Rolle.

Schritte
1. Wéahlen Sie im oberen MenlU Dashboard.

2. Wahlen Sie das vCenter in der Standortzeile aus.
3. Wahlen Sie Datastores.

4. Anzeigen der Datenspeicherinformationen.

Zeigen Sie Informationen zu virtuellen Maschinen an

Sie kdnnen Informationen darliber anzeigen, wie viele virtuelle Maschinen auf der Quelle und auf dem Ziel
zusammen mit CPU, Arbeitsspeicher und verfligbarer Kapazitat vorhanden sind.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator, Disaster
Recovery-Administrator, Disaster Recovery-Failover-Administrator, Disaster Recovery-
Anwendungsadministrator oder Disaster Recovery-Viewer-Rolle.

Schritte
1. Wahlen Sie im oberen Menlu Dashboard.

2. Wahlen Sie das vCenter in der Standortzeile aus.
3. Wahlen Sie Virtuelle Maschinen.

4. Zeigen Sie die Informationen zu virtuellen Maschinen an.

Uberwachen Sie BlueXP-Notfallwiederherstellungsjobs

Sie kénnen alle BlueXP-Notfallwiederherstellungsjobs Uberwachen und ihren Fortschritt
bestimmen.

Jobs anzeigen

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungsanwendungsadministrator oder
Notfallwiederherstellungsbetrachterrolle.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fur alle Dienste".

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie im oberen Menii Job-Uberwachung.

3. Untersuchen Sie alle Jobs im Zusammenhang mit Operationen und Uberprifen Sie deren Zeitstempel und
Status.

4. Um Details zu einem bestimmten Job anzuzeigen, wahlen Sie diese Zeile aus.

5. Um Informationen zu aktualisieren, wahlen Sie Aktualisieren.
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Abbrechen eines Jobs

Wenn ein Job in Bearbeitung ist oder sich in der Warteschlange befindet und Sie nicht méchten, dass er
fortgesetzt wird, kdnnen Sie ihn abbrechen. Sie kdnnen einen Job abbrechen, wenn er im gleichen Status
bleibt und Sie den nachsten Vorgang in der Warteschlange freigeben méchten. Sie kdnnen einen Job
abbrechen, bevor es zu einer Zeitabsage kommt.

Erforderliche BlueXP -Rolle Organisationsadministrator, Ordner- oder Projektadministrator,
Notfallwiederherstellungsadministrator, Notfallwiederherstellungs-Failover-Administrator oder
Notfallwiederherstellungsanwendungsadministrator.

"Erfahren Sie mehr Gber Benutzerrollen und Berechtigungen bei der BlueXP disaster recovery". "Erfahren Sie
mehr Uber BlueXP-Zugriffsrollen fir alle Dienste".

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wiahlen Sie im oberen Menii Job-Uberwachung.

3. Notieren Sie sich auf der Seite Job Monitor die ID des Jobs, den Sie abbrechen mochten.
Der Job muss sich im Status ,in Bearbeitung“ oder ,in Warteschlange* befinden.

4. Wahlen Sie in der Spalte Aktionen die Option Auftrag abbrechen aus.

Erstellen Sie BlueXP-Notfallwiederherstellungsberichte

Durch die Uberpriifung der BlueXP-Notfallwiederherstellungsberichte kdnnen Sie lhre
Notfallwiederherstellungsvorbereitung analysieren. Vordefinierte Berichte enthalten eine
Zusammenfassung der Failover-Tests, Details zum Replizierungsplan und Jobdetails fur
alle Standorte innerhalb eines Kontos der letzten sieben Tage.

Sie kdnnen Berichte im PDF-, HTML- oder JSON-Format herunterladen.
Der Download-Link ist sechs Stunden guiltig.

Schritte

1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Disaster Recovery >
Replikationsplane aus.

2. Wahlen Sie oben auf der Seite Bericht erstellen aus.
3. Wahlen Sie das Dateiformat und den Zeitraum innerhalb der letzten 7 Tage aus.
4. Wahlen Sie Erstellen.

@ Die Anzeige des Berichts kann einige Minuten dauern.

5. Um einen Bericht herunterzuladen, wahlen Sie Download Report aus und wahlen ihn im Download-
Ordner des Administrators aus.
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Referenz

Fur die Disaster Recovery von BlueXP sind vCenter
Berechtigungen erforderlich

Das vCenter Konto muss uber mindestens einen Satz vCenter Berechtigungen verfugen,
damit die Disaster Recovery von BlueXP ihre Services ausfuhren kann, wie zum Beispiel
das Registrieren und Deregistrieren von Datastores, das Starten und Stoppen von VMs
sowie das Neukonfigurieren von Virtual Machines (VMs). Die folgende Tabelle fuhrt alle
erforderlichen Berechtigungen fur das BlueXP Disaster Recovery und Schnittstellen zu
einem vCenter Cluster auf.

Typ

* Datastore*

Virtuelle Maschine
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Berechtigungsname

Datastore: Datastore konfigurieren

Datastore: Datastore entfernen

Virtuelle
Maschine.Konfiguration.Einstellunge
n andern

Virtuelle
Maschine.Konfiguration.Andern Sie
die Gerateeinstellungen

Virtuelle Maschine.Konfiguration.Neu
laden vom Pfad

Virtuelle
Maschine.Konfiguration.Umbenenne
n

Virtuelle
Maschine.Konfiguration.Zurlicksetze
n der Gastinformationen

Virtuelle
Maschine.Konfiguration.Speicher
andern

Beschreibung

Verwenden Sie, um einen Datastore zu
konfigurieren.

Verwenden Sie, um einen Datastore zu
entfernen.

Verwenden Sie, um allgemeine VM-
Einstellungen zu andern.

Mit kdnnen Sie die Eigenschaften eines
vorhandenen Gerats andern.

Dient zum Andern eines VM-
Konfigurationspatches unter Beibehaltung
der Identitat der VM. Lésungen wie
VMware vCenter Site Recovery Manager
verwenden diesen Vorgang, um die
Identifikation von VMs wahrend Failover
und Failback aufrecht zu erhalten.

Verwenden Sie, um eine VM
umzubenennen oder die zugeordneten
Nodes einer VM zu andern.

Verwenden Sie diese Option, um die
Informationen zum Gastbetriebssystem fir
eine VM zu bearbeiten.

Verwenden Sie diese Funktion, um die der
VM zugewiesene Speichermenge zu
andern.



Typ

Virtual Machine Guest

Interaktion Mit Virtuellen
Maschinen

Virtuelle
Maschineninventar

Status Der Virtuellen
Maschine

Berechtigungsname

Virtual Machine.Configuration.Andern
der CPU-Anzahl

Virtual Machine: Gastbetrieb.
Anderungen Des Gastbetriebs

Virtuelle
Maschine.Interaktion.Ausschalten

Virtuelle
Maschine.Interaktion.Einschalten

Virtual Machine.Interaction.VMware
Tools installieren

Virtuelle Maschine.Inventar.Neue
erstellen

Virtuelle
Maschine.Bestandsaufnahme.Registr
ieren

Virtuelle
Maschine.Bestandsaufnahme.Registr
ierung aufheben

Virtual Machine: Snapshot-
Management: Erstellen Sie einen

Virtual Machine: Snapshot-
Management: Snapshot Entfernen

Virtual Machine: Snapshot-
Management: Auf Snapshot
zuricksetzen

Beschreibung

Mit konnen Sie die Anzahl der virtuellen
CPUs andern.

Aktiviert VM-Gastvorgange, die
Anderungen an einem Gastbetriebssystem
in einer VM umfassen, wie beispielsweise
das Ubertragen einer Datei an die VM.

Zum Ausschalten einer eingeschalteten
VM. Mit diesem Vorgang wird das
Gastbetriebssystem heruntergefahren.

Verwenden Sie, um eine ausgeschalteten
VM einzuschalten und eine angehaltene
VM wieder aufzunehmen.

Verwenden Sie zum Mounten und
Unmounten des CD-
Installationsprogramms flr VMware Tools
als CD-ROM fir das Gastbetriebssystem.

Dient zum Erstellen einer VM und
Zuweisen von Ressourcen flir deren
Ausflhrung.

Verwenden Sie diese Anwendung, um eine
vorhandene VM zu einem vCenter-Server-
oder Hostbestand hinzuzufligen.

Verwenden Sie diese Anwendung, um die
Registrierung einer VM von einem
vCenter-Server oder Host-Inventar
aufzuheben.

Dient zum Erstellen eines Snapshots aus
dem aktuellen Status der VM.

Verwenden Sie, um einen Snapshot aus
dem Snapshot-Verlauf zu entfernen.

Verwenden Sie, um die VM in den Zustand
zu versetzen, in dem sie bei einem
bestimmten Snapshot war.
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Rollenbasierter Zugriff auf Funktionen der BlueXP disaster
recovery

Die BlueXP disaster recovery verwendet Rollen, um den Zugriff jedes Benutzers auf
bestimmte Funktionen und Aktionen zu regeln.

Der Dienst verwendet die folgenden Rollen, die spezifisch fiir die BlueXP disaster recovery sind.
* Notfallwiederherstellungsadministrator: Flihren Sie beliebige Aktionen in der BlueXP disaster recovery

durch.

» Disaster Recovery-Failover-Administrator: Fiihren Sie Failover- und Migrationsaktionen in der BlueXP
disaster recovery durch.

+ Administrator der Notfallwiederherstellungsanwendung: Erstellen und andern Sie Replikationsplane
und starten Sie Test-Failover.

* Disaster Recovery Viewer: Informationen in BlueXP disaster recovery anzeigen, aber keine Aktionen
ausfuhren.

Diese Rollen sind spezifisch fur die BlueXP disaster recovery und sind nicht dieselben wie die Plattformrollen,
die in BlueXP verwendet werden. Weitere Informationen zu allen Rollen der BlueXP -Plattform finden Sie unter
"Die BlueXP -Installations- und Administrationsdokumentation”.

In der folgenden Tabelle sind die Aktionen aufgefuhrt, die jede BlueXP disaster recovery ausfiihren kann.

Funktion und Aktion Notfallwiederhers Administrator fiir Administrator der Disaster
tellungsadministr Notfallwiederhers Notfallwiederhers Recovery-Viewer
ator tellungs-Failover tellungsanwendu

ng
Dashboard und alle Ja. Ja. Ja. Ja.

Registerkarten anzeigen

Kostenlos testen Ja. Nein Nein Nein
Beginnen Sie mit der Ja. Nein Nein Nein
Erkennung von Workloads

Lizenzinformationen Ja. Ja. Ja. Ja.
anzeigen

Lizenz aktivieren Ja. Nein Ja. Nein

Auf der Registerkarte ,,Sites”:

Websites anzeigen Ja. Ja. Ja. Ja.

Websites hinzufiigen, Ja. Nein Nein Nein
andern oder l6schen

Auf der Registerkarte Replikationspléne:

Anzeigen von Ja. Ja. Ja. Ja.
Replikationsplanen
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Funktion und Aktion Notfallwiederhers Administrator fir Administrator der Disaster
tellungsadministr Notfallwiederhers Notfallwiederhers Recovery-Viewer

ator tellungs-Failover tellungsanwendu
ng

Anzeigen von Ja. Ja. Ja. Ja.
Replikationsplandetails
Erstellen oder Andern von Ja. Ja. Ja. Nein
Replikationsplanen
Erstellen von Berichten Ja. Nein Nein Nein
Snapshots anzeigen Ja. Ja. Ja. Ja.
Durchfiihren von Failover- Ja. Ja. Ja. Nein
Tests
Durchflihren von Failovern  Ja. Ja. Nein Nein
Durchflhren von Failbacks  Ja. Ja. Nein Nein
Migrationen durchfihren Ja. Ja. Nein Nein

Auf der Registerkarte ,,Ressourcengruppen‘:

Anzeigen von Ja. Ja. Ja. Ja.
Ressourcengruppen

Erstellen, Andern oder Ja. Nein Ja. Nein
Léschen von

Ressourcengruppen

Auf der Registerkarte ,,Jobiiberwachung:

Jobs anzeigen Ja. Nein Ja. Ja.

Auftrage abbrechen Ja. Ja. Ja. Nein

Verwenden Sie BlueXP Disaster Recovery mit Amazon EVS

Einfihrung der BlueXP-Notfallwiederherstellung mit Amazon Elastic VMware
Service und Amazon FSx fiir NetApp ONTAP

Kunden setzen fur ihre Produktions-Rechenlasten zunehmend auf virtualisierte
Infrastrukturen, beispielsweise auf VMware vSphere. Da diese virtuellen Maschinen
(VMs) fur ihre Unternehmen immer wichtiger werden, mussen sie vor den gleichen
Katastrophen geschutzt werden wie ihre physischen Rechenressourcen. Die derzeit
angebotenen Disaster-Recovery-Ldsungen (DR) sind komplex, teuer und
ressourcenintensiv. NetApp, der grofdte Storage-Anbieter fur virtualisierte Infrastrukturen,
hat ein grol3es Interesse daran, die VMs seiner Kunden genauso zu schitzen wie
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ONTAP-Storage-Daten aller Art. Um dieses Ziel zu erreichen, hat NetApp den Disaster-
Recovery-Service BlueXP entwickelt.

DIESE DOKUMENTATION ZU AMAZON EVS DIENT ALS TECHNOLOGIEVORSCHAU. Mit
diesem Vorschauangebot behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und
Zeitplane vor der allgemeinen Verflgbarkeit zu &ndern.

Eine der grofRten Herausforderungen bei jeder DR-L&sung besteht darin, die zusatzlichen Kosten fur
Anschaffung, Konfiguration und Wartung zusatzlicher Rechen-, Netzwerk- und Speicherressourcen allein fur
die Bereitstellung einer DR-Replikations- und Wiederherstellungsinfrastruktur zu bewaltigen. Eine beliebte
Option zum Schutz kritischer virtueller Ressourcen vor Ort ist die Nutzung von in der Cloud gehosteten
virtuellen Ressourcen als DR-Replikations- und Wiederherstellungsinfrastruktur. Amazon ist ein Beispiel fir
eine solche Losung, die kostenglinstige Ressourcen bereitstellt, die mit NetApp ONTAP-gehosteten VM-
Infrastrukturen kompatibel sind.

Amazon hat seinen Amazon Elastic VMware Service (Amazon EVS) eingeflihrt, der VMware Cloud Foundation
in lhrer Virtual Private Cloud (VPC) erméglicht. Amazon EVS bietet die Ausfallsicherheit und Leistung von
AWS sowie die vertraute VMware-Software und -Tools. Dadurch kénnen Amazon EVS vCenter als Erweiterung
Ihrer virtuellen Infrastruktur vor Ort integriert werden.

Amazon EVS bietet zwar integrierte Speicherressourcen, die Nutzung nativer Speicherlésungen kann jedoch
die Effektivitat fir Unternehmen mit hohen Speicherlasten beeintrachtigen. In diesen Fallen bietet die
Kombination von Amazon EVS mit Amazon FSx flir NetApp ONTAP-Speicher (Amazon FSxN) eine flexiblere
Speicherlésung. Wenn Sie NetApp ONTAP-Speicherldsungen vor Ort zum Hosten lhrer VMware-Infrastruktur
nutzen, profitieren Sie durch die Verwendung von Amazon EVS mit FSx fir ONTAP zudem von erstklassigen
Dateninteroperabilitats- und Sicherheitsfunktionen zwischen lhren lokalen und Cloud-Infrastrukturen.

Weitere Informationen zu Amazon FSX for NetApp ONTAP finden Sie unter "Erste Schritte mit Amazon FSX
fir NetApp ONTAP".

Losungsiibersicht zur BlueXP-Notfallwiederherstellung mit Amazon EVS und
Amazon FSs fiir NetApp ONTAP

BlueXP Disaster Recovery ist ein Mehrwertdienst, der in der BlueXP Software-as-a-
Service-Umgebung gehostet wird und auf der BlueXP-Kernarchitektur basiert. Mehrere
Hauptkomponenten bilden den DR-Dienst fur den VMware-Schutz innerhalb von BlueXP.

Eine vollstandige Ubersicht (iber die BlueXP Disaster Recovery-Lésung finden Sie unter "Erfahren Sie mehr
Uber BlueXP Disaster Recovery fur VMware" .

Wenn Sie Ihre lokalen, auf VMware gehosteten virtuellen Maschinen auf Amazon AWS schiitzen méchten,
verwenden Sie den Dienst zum Sichern auf Amazon EVS mit Amazon FSx fir auf NetApp ONTAP-Speicher
gehostete Datenspeicher.

Die folgende Abbildung zeigt, wie der Dienst zum Schutz Ihrer VMs mit Amazon EVS funktioniert.

Ubersicht tber die Notfallwiederherstellung von BlueXP mit Amazon EVS und FSx fiir ONTAP
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10.

. Amazon EVS wird in lhrem Konto in einer einzigen Availability Zone (AZ)-Konfiguration und innerhalb Ihrer

Virtual Private Cloud (VPC) bereitgestellt.

Ein FSx for ONTAP-Dateisystem wird in derselben AZ wie die Amazon EVS-Bereitstellung bereitgestellt.
Die Verbindung des Dateisystems mit Amazon EVS erfolgt entweder direkt Gber eine Elastic Network
Interface (ENI), eine VPC-Peer-Verbindung oder ein AmazonTransit Gateway.

Der NetApp BlueXP Connector ist in Ihrer VPC installiert. Der BlueXP Connector hostet mehrere
Datenverwaltungsdienste (Agenten), darunter den BlueXP Disaster Recovery Agent, der die
Notfallwiederherstellung (DR) der VMware-Infrastruktur sowohl in Ihren lokalen physischen Rechenzentren
als auch auf Ihren von Amazon AWS gehosteten Ressourcen verwaltet.

Der BlueXP-Disaster-Recovery-Agent kommuniziert sicher mit dem in der BlueXP-Cloud gehosteten
Dienst, um Aufgaben zu empfangen, und verteilt diese Aufgaben an die entsprechenden lokalen und von
AWS gehosteten vCenter- und ONTAP-Speicherinstanzen.

Sie erstellen einen Replikationsplan mithilfe der in der Cloud gehosteten BlueXP-Ul-Konsole und geben
dabei die zu schiitzenden VMs, die Haufigkeit des Schutzes dieser VMs und die Verfahren an, die
ausgefiihrt werden miissen, um diese VMs im Falle eines Failovers vom lokalen Standort neu zu starten.

Der Replikationsplan bestimmt, welche vCenter-Datenspeicher die geschitzten VMs hosten und welche
ONTAP-Volumes diese Datenspeicher hosten. Falls im FSx for ONTAP-Cluster noch keine Volumes
vorhanden sind, werden diese von BlueXP Disaster Recovery automatisch erstellt.

Fur jedes identifizierte Quell-ONTAP-Volume wird eine SnapMirror-Beziehung zu jedem von FSx fur
ONTAP gehosteten Ziel-ONTAP-Volume erstellt und ein Replikationszeitplan wird basierend auf dem vom
Benutzer im Replikationsplan bereitgestellten RPO erstellt.

. Im Falle eines Ausfalls der primaren Site leitet ein Administrator einen manuellen Failover-Prozess

innerhalb der BlueXP-Konsole ein und wahlt ein Backup aus, das als Wiederherstellungspunkt verwendet
werden soll.

Der BlueXP Disaster Recovery Agent aktiviert die von FSx fir ONTAP gehosteten Datenschutzvolumes.

Der Agent registriert jedes aktivierte FSx fir ONTAP-Volume beim Amazon EVS vCenter, registriert jede
geschitzte VM beim Amazon EVS vCenter und startet jede gemaR den im Replikationsplan enthaltenen
vordefinierten Regeln.
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Installieren Sie den BlueXP Connector fiir die BlueXP-Notfallwiederherstellung

Ein BlueXP Connector ist eine NetApp-Software, die in Ihrer Cloud oder lhrem lokalen
Netzwerk ausgefuhrt wird. Er fuhrt die Aktionen aus, die BlueXP zur Verwaltung lhrer
Dateninfrastruktur benotigt. Der Connector fragt die BlueXP Disaster Recovery-Software
als Serviceebene standig nach den erforderlichen Aktionen ab.

Fir den BlueXP Disaster Recovery Service orchestrieren die ausgefihrten Aktionen VMware vCenter-Cluster
und ONTAP-Speicherinstanzen mithilfe nativer APIs fur den jeweiligen Dienst, um den Schutz von
Produktions-VMs vor Ort zu gewahrleisten. Der Connector kann zwar an jedem lhrer Netzwerkstandorte
installiert werden, fiir die BlueXP Disaster Recovery empfehlen wir jedoch die Installation am DR-Standort.
Dadurch wird sichergestellt, dass die cloudbasierte BlueXP-Konsolenoberflache im Falle eines Ausfalls des
primaren Standorts weiterhin Kontakt zum Connector hat und den Wiederherstellungsprozess innerhalb dieses
DR-Standorts orchestrieren kann.

Um den Dienst zu nutzen, installieren Sie den Connector im Standardmodus. Weitere Informationen zu den
verschiedenen Connector-Installationsarten finden Sie unter "Erfahren Sie mehr Uber die Bereitstellungsmodi
von BlueXP | NetApp Dokumentation” .

Obwohl der Connector fir die Nutzung des Dienstes unerlasslich ist, hangen die Installationsschritte von lhren
Anforderungen und lhrer Netzwerkkonfiguration ab. Spezifische Installationsanweisungen gehen Gber den
Rahmen dieser Informationen hinaus.

Die einfachste Methode zur Installation eines Connectors mit Amazon AWS ist die Verwendung des AWS
Marketplace. Weitere Informationen zur Connector-Installation Gber den AWS Marketplace finden Sie unter
"Erstellen eines Connectors aus dem AWS Marketplace | NetApp-Dokumentation" .

Konfigurieren Sie die BlueXP-Notfallwiederherstellung fiir Amazon EVS

Ubersicht: BlueXP-Notfallwiederherstellung fiir Amazon EVS konfigurieren

Nachdem Sie den BlueXP Connector installiert haben, mussen Sie alle ONTAP-Speicher-
und VMware vCenter-Ressourcen, die am Disaster Recovery-Prozess teilnehmen, mit
der BlueXP-Disaster Recovery integrieren.

« "Voraussetzungen fir Amazon EVS mit BlueXP Disaster Recovery"

* "Flgen Sie ONTAP-Speicher-Arrays zur BlueXP-Notfallwiederherstellung hinzu"
» "Aktivieren Sie die BlueXP-Notfallwiederherstellung fur Amazon EVS"

* "Flgen Sie vCenter-Sites zur BlueXP-Notfallwiederherstellung hinzu"

* "Fugen Sie vCenter-Cluster zur BlueXP-Notfallwiederherstellung hinzu"

Voraussetzungen fiir Amazon EVS mit BlueXP Disaster Recovery

Sie sollten sicherstellen, dass mehrere Voraussetzungen erfullt sind, bevor Sie mit der
Konfiguration von Amazon EVS mit BlueXP Disaster Recovery fortfahren.

Gehen Sie insbesondere wie folgt vor:

* Erstellen Sie ein vCenter-Benutzerkonto mit den spezifischen VMware-Berechtigungen, die fir die
Notfallwiederherstellung von BlueXP erforderlich sind, um die erforderlichen Vorgange auszufiuhren.
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Wir empfehlen nicht, das standardmaRige Administratorkonto ,administrator@vsphere.com’
zu verwenden. Stattdessen sollten Sie auf allen vCenter-Clustern, die am DR-Prozess

@ teilnehmen, ein BlueXP-Disaster-Recovery-spezifisches Benutzerkonto erstellen. Eine Liste
der erforderlichen Berechtigungen finden Sie unter "Fur die Disaster Recovery von BlueXP
sind vCenter Berechtigungen erforderlich" .

« Stellen Sie sicher, dass sich alle vCenter-Datenspeicher, die durch die Notfallwiederherstellung von
BlueXP geschitzte VMs hosten, auf NetApp ONTAP-Speicherressourcen befinden.

Der Dienst unterstitzt NFS und VMFS auf iSCSI (und nicht FC) bei Verwendung von Amazon FSx auf
NetApp ONTAP. Wahrend der Dienst FC unterstitzt, ist dies bei Amazon FSx flir NetApp ONTAP nicht der
Fall.

« Stellen Sie sicher, dass Ihr Amazon EVS vCenter mit einem Amazon FSx fir NetApp ONTAP-
Speichercluster verbunden ist.

« Stellen Sie sicher, dass auf allen geschitzten VMs VMware-Tools installiert sind.

« Stellen Sie sicher, dass Ihr lokales Netzwerk Gber eine von Amazon genehmigte Verbindungsmethode mit
Ihrem AWS VPC-Netzwerk verbunden ist. Wir empfehlen die Verwendung von AWS Direct Connect, AWS
Private Link oder einem AWS Site-to-Site VPN.

Fiigen Sie der BlueXP-Arbeitsumgebung fiir Amazon EVS mit BlueXP Disaster Recovery lokale Arrays
hinzu

Bevor Sie die Notfallwiederherstellung von BlueXP verwenden, missen Sie der BlueXP-
Arbeitsumgebung lokale und in der Cloud gehostete Speicherinstanzen hinzufugen.

Sie mussen Folgendes tun:

* Flugen Sie Ihrer BlueXP-Arbeitsumgebung lokale Arrays hinzu.

* Flgen Sie Ihrer BlueXP-Arbeitsumgebung Amazon FSx flir NetApp ONTAP (FSx fur ONTAP)-Instanzen
hinzu.

Fiigen Sie der BlueXP-Arbeitsumgebung lokale Speicher-Arrays hinzu

Flgen Sie Ihrer BlueXP-Arbeitsumgebung lokale ONTAP-Speicherressourcen hinzu.

1. Wahlen Sie im BlueXP Canvas Arbeitsumgebung hinzufiigen aus.
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MINetApp Bluexp @D (" Q Suopsewsn ) Omwanimton Connector ‘ A0 0 0

N NETAPP onpremconnec.

@ Canvas My working environments My estate HH 6o to Tabular View

+ Add Working Environment & Enable services @

FINetApp Bucxe @EED (o mopseon ) Jomen e B W = - -

NETAPP onpremconnec.

Add Working Environment Choose a Location X

é

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

3. Wahlen Sie Erkennen auf der On-Premises ONTAP-Karte.




FINetApp Biuexr (D _Q Buexp Search )

Add Working Environment Choose a Location

aws €

Amazon Web Services Google Cloud Platform

Select Type

On-Premises ONTAP
StorageGRID
E-Series

4. Geben Sie auf der Seite ,Cluster ermitteln” die folgenden Informationen ein:
a. Die IP-Adresse des ONTAP-Array-Cluster-Management-Ports
b. Der Administrator-Benutzername
c. Das Administratorkennwort

5. Wahlen Sie unten auf der Seite Entdecken aus.

FINetApp Bluexr D Q BluexPSearch )

L]

Discover Cluster X

(-]

© ONTAP Cluster IP

6. Wiederholen Sie die Schritte 1 bis 5 fir jedes ONTAP-Array, das vCenter-Datenspeicher hosten wird.
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Fuigen Sie Amazon FSx fiir NetApp ONTAP-Speicherinstanzen zur BlueXP-Arbeitsumgebung hinzu

Flgen Sie als Nachstes lhrer BlueXP-Arbeitsumgebung ein Amazon FSx fir NetApp ONTAP-
Speicherressourcen hinzu.

1. Wahlen Sie im BlueXP Canvas Arbeitsumgebung hinzufiigen aus.

MNetApp Bl @EED ‘\ Qmuexpmmh> Organization Project ~ Connector ™ ‘ ‘ Q o e

NETAPP DRaas onpremconnec.

@ Canvas My working environments My estate A Go to Tabular View

+ Add Working Environment & Enable services @

M NetApp Bluexp @D (o suowsennn ) JEimen e - ‘ T ‘ L 00

NETAPP DRaas. onpremconnec.

Add Working Environment Choose a Location X

aws &

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises




3. Wahlen Sie den Link Vorhandenes erkennen auf der Amazon FSx for ONTAP-Karte.

Vs N Organization v Project v [
MINetApp Bluexr @D (o sean ) ‘ ‘ Ao O 06

NETAPP DRaaS. onpremconnec.

Add Working Environment Choose a Location X

s @ €

Amazon Web Services Google Cloud Platform

Select Type

@ Cloud Volumes ONTAP Discover Existing
@ Cloud Volumes ONTAP HA Discover Existing
Amazon Fsx for ONTAP Discover Existing

3

4. Wahlen Sie die Anmeldeinformationen und die AWS-Region aus, in der die FSx for ONTAP-Instanz
gehostet wird.

5. Wahlen Sie ein oder mehrere FSx for ONTAP-Dateisysteme aus, die hinzugefligt werden sollen.

6. Wahlen Sie unten auf der Seite Entdecken aus.
MINetApp Bluexp @D (Q suepsenen ) Orgrimon ool o ‘ A& Q@ 0
Discover an existing Amazon ONTAP X

US East (N. Virginia) | us-east-1

FSx for ONTAP file system (0)

O Name 3| subnetip | Management address 3| Deploymentmodel 3 | Tags

a

There are no file systems.

7. Wiederholen Sie die Schritte 1-6 fir jede FSx for ONTAP-Instanz, die vCenter-Datenspeicher hosten wird.




Fiigen Sie lhrem BlueXP-Konto fiir Amazon EVS den BlueXP-Notfallwiederherstellungsdienst hinzu

BlueXP Disaster Recovery ist ein lizenziertes Produktangebot, das vor der Nutzung
erworben werden muss. Es gibt verschiedene Lizenztypen und verschiedene
Moglichkeiten, Lizenzen zu erwerben. Eine Lizenz berechtigt Sie zum Schutz einer
bestimmten Datenmenge fir einen bestimmten Zeitraum.

Weitere Informationen zu BlueXP Disaster Recovery-Lizenzen finden Sie unter "Lizenzierung fur die Disaster
Recovery von BlueXP einrichten" .

Lizenztypen

Es gibt zwei primare Lizenztypen:

* NetApp bietet eine "30-Tage-Testlizenz" Damit kbnnen Sie BlueXP Disaster Recovery mit Ihren ONTAP-
und VMware-Ressourcen evaluieren. Diese Lizenz ermdglicht eine 30-tagige Nutzung einer unbegrenzten
Menge geschutzter Kapazitat.

» Erwerben Sie eine Produktionslizenz, wenn Sie DR-Schutz (ber die 30-tagige Testphase hinaus
wilnschen. Diese Lizenz ist Uber die Marktplatze aller NetApp Cloud-Partner erhaltlich. Fir diesen
Leitfaden empfehlen wir jedoch den Erwerb Ihrer NetApp Intelligent Services-Lizenz fir BlueXP Disaster
Recovery Uber den Amazon AWS Marketplace. Weitere Informationen zum Erwerb einer Lizenz Uber den
Amazon Marketplace finden Sie unter "Abonnieren Sie ihn tUber AWS Marketplace" .

Bemessen Sie lhren Kapazititsbedarf fiir die Notfallwiederherstellung

Bevor Sie lhre Lizenz erwerben, sollten Sie wissen, wie viel ONTAP-Speicherkapazitat Sie schiitzen missen.
Einer der Vorteile von NetApp ONTAP Storage ist die hohe Effizienz, mit der NetApp |hre Daten speichert. Alle
in einem ONTAP-Volume gespeicherten Daten — wie z. B. VMware-Datenspeicher mit VMs — werden
hocheffizient gespeichert. ONTAP nutzt standardmafig drei Arten der Speichereffizienz beim Schreiben von
Daten in physische Speicher: Komprimierung, Deduplizierung und Kompression. Das Ergebnis sind
Speichereffizienzen zwischen 1,5:1 und 4:1, abhangig von den gespeicherten Datentypen. NetApp bietet eine
"Speichereffizienzgarantie" fur bestimmte Arbeitslasten.

Dies ist ein Vorteil fur Sie, da BlueXP Disaster Recovery die Kapazitat fur die Lizenzierung berechnet,
nachdem alle ONTAP-Speichereffizienzen berticksichtigt wurden. Nehmen wir beispielsweise an, Sie haben
einen 100 Terabyte (TiB) groBen NFS-Datenspeicher in vCenter bereitgestellt, um 100 VMs zu hosten, die Sie
mit dem Service schiitzen méchten. Nehmen wir auRerdem an, dass beim Schreiben der Daten auf das
ONTAP-Volume automatisch angewandte Speichereffizienztechniken dazu fiihren, dass diese VMs nur 33 TiB
belegen (Speichereffizienz 3:1). BlueXP Disaster Recovery bendtigt nur eine Lizenz fir 33 TiB, nicht fir 100
TiB. Dies kann die Gesamtbetriebskosten lhrer DR-L&sung im Vergleich zu anderen DR-Lésungen deutlich
senken.

Schritte

1. Um zu ermitteln, wie viele Daten auf jedem Volume verbraucht werden, auf dem sich ein zu schiitzender
VMware-Datenspeicher befindet, ermitteln Sie den Kapazitatsverbrauch auf der Festplatte, indem Sie fur
jedes Volume den ONTAP-CLI-Befehl ausfiihren: volume show-space -volume < volume name >
-vserver < SVM name >.

Beispiel:
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clusterl::> volume show-space
Vserver : vm-nfs-dsl

Volume : wvolO0

Feature Used Used$%
User Data 163.4MB 3%
Filesystem Metadata 172KB 0%
Inodes 2.93MB 0%
Snapshot Reserve 292 .9MB 5%
Total Metadata 185KB 0%
Total Used 459.4MB 8%
Total Physical Used 166.4MB 3%

2. Notieren Sie den Wert Total Physical Used fir jedes Volume. Dies ist die Datenmenge, die BlueXP
Disaster Recovery schitzen muss. Anhand dieses Werts bestimmen Sie, wie viel Kapazitat Sie lizenzieren
mussen.

Sites in BlueXP Disaster Recovery fiir Amazon EVS hinzufiigen

Bevor Sie lhre VM-Infrastruktur schutzen konnen, mussen Sie ermitteln, welche VMware
vCenter-Cluster die zu schutzenden VMs hosten und wo sich diese vCenter befinden.
Der erste Schritt besteht darin, einen Standort zu erstellen, der die Quell- und
Zielrechenzentren reprasentiert. Ein Standort ist eine Fehlerdomane oder eine
Wiederherstellungsdomane.

Sie mussen Folgendes erstellen:

 Eine Site, die jedes Produktionsrechenzentrum darstellt, in dem sich lhre Produktions-vCenter-Cluster
befinden

* Eine Site fur lhr Amazon EVS/Amazon FSx fir NetApp ONTAP Cloud-Rechenzentrum
Erstellen lokaler Websites

Erstellen Sie eine vCenter-Produktionssite.

Schritte
1. Wahlen Sie in der linken Navigation von BlueXP Schutz > Notfallwiederherstellung.

2. Wabhlen Sie auf einer beliebigen Seite der BlueXP-Notfallwiederherstellung die Registerkarte Sites aus.
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MNetApp Bluexr @D

U]

Disaster recovery

Dashboard  Sites  Replication plans  Resource groups  Job monitoring
]
Sites (2) Replication plans (1)
©
@2 ®o0 Ao @1
\J Running Down Issue Ready
©
o>
© ——
o B Resource groups Protected VMs.

‘ View resource groups ‘ View protected VMs ‘

0 0 o[

Failovers Failbacks Test failovers

Organization

( Q Bluexpsearch )
NETAPP

Activity (Last 12 hours)

®o

i View all jobs

11

Unprotected VMs

‘ View unprotected VMs ‘

f 0

Migrations

3. Wahlen Sie auf der Registerkarte ,Sites” die Option ,Hinzufligen“ aus.

MINetApp Bluexp @D

Disaster recovery

U]

Dashboard ~ Sites  Replication plans ~ Resource groups Job monitoring

-]

0 sites

Organization

Y BlueXP Search )
NETAPP

4. Geben Sie im Dialogfeld ,Site hinzufiigen® einen Sitenamen ein.

5. Wahlen Sie als Standort ,On-Prem* aus.

6. Wahlen Sie Hinzufligen.
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MINetApp Bluexp @D

Add site

Asite is a collection of vCenter servers, either on-premises or in the cloud.

Site

Location

On-prem

Wenn Sie Uber andere vCenter-Produktionssites verfiigen, kdnnen Sie diese mit denselben Schritten

hinzuflgen.

Erstellen Sie Amazon Cloud-Sites

Erstellen Sie eine DR-Site fiir Amazon EVS mit Amazon FSx fir NetApp ONTAP-Speicher.

1. Wahlen Sie auf einer beliebigen Seite der BlueXP-Notfallwiederherstellung die Registerkarte Sites aus.

MINetApp Bluexp @D

& Disaster recovery Dashboard
e

Sites (2)
©

@2 ®o
. Running Down
(>}
@
®
o E Resource group:

0

Failovers

Replication plans ~ Resource groups ~ Job monitoring

Replication plans (1)

Ao @1 ®o0

Issue Ready Failed

[ View repiiation plan

6 11

Protected VMs Unprotected VMs

‘ View protected VMs

‘ View unprotected VMs

0 0

Failbacks Test failovers

View payment methods ®

Activity (Last 12 hours)

View all jobs

f 0

Migrations
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2. Wahlen Sie auf der Registerkarte ,Sites” die Option ,Hinzufligen* aus.

FINetApp Bluexr @D

& Disaster recovery Dashboard  Sites  Replication plans ~ Resource groups  Job monitoring ‘ View payment methods ‘ ®
]
e a >

©

v =B MyOnPremisesSite ®

© P 2300-vesa06.ehcdc.com 7 5 5 ©) DRaasTest ®

(B © ey . - -
s Datastores Resource groups T

>

®

LS

3. Geben Sie im Dialogfeld ,Site hinzufligen“ einen Sitenamen ein.
4. Wahlen Sie ,AWS-EVS* als Standort aus.
5. Wahlen Sie Hinzufligen.

FINetApp Bluexr @D

Add site

‘ AWS-EVS

Ergebnis
Sie haben jetzt einen Produktionsstandort (Quellstandort) und einen DR-Standort (Zielstandort) erstellt.
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Fiigen Sie lokale und Amazon EVS vCenter-Cluster in der BlueXP-Notfallwiederherstellung hinzu

Nachdem Sie die Sites erstellt haben, fligen Sie lhre vCenter-Cluster nun den einzelnen
Sites in BlueXP Disaster Recovery hinzu. Bei der Erstellung der Sites haben wir die
jeweiligen Site-Typen angegeben. Dadurch weil3 BlueXP Disaster Recovery, welcher
Zugriff fur die dort gehosteten vCenter erforderlich ist. Ein Vorteil von Amazon EVS
besteht darin, dass es keinen wirklichen Unterschied zwischen einem Amazon EVS
vCenter und einem lokalen vCenter gibt. Beide bendtigen dieselben Verbindungs- und
Authentifizierungsinformationen.

Schritte zum Hinzufiigen eines vCenters zu jeder Site

1. Wahlen Sie auf der Registerkarte Sites fir die gewlinschte Site die Option vCenter hinzufiigen aus.

FINetApp BluexP

. )
- Disaster recove Dashboard ~ Sites  Replication plans  Resourcegroups  Job monitorin e ent me €
g 9

MyEVS_DR

Add vCenter

2. Wahlen Sie im Dialogfeld ,vCenter-Server hinzufligen“ die folgenden Informationen aus bzw. geben Sie sie
ein:

a. Der BlueXP-Connector wird in Inhrem AWS VPC gehostet.
b. Die IP-Adresse oder der FQDN fir das hinzuzufigende vCenter.

c. Falls abweichend, andern Sie den Portwert in den TCP-Port, der von Ihrem vCenter-Cluster-Manager
verwendet wird.

d. Der vCenter-Benutzername fiir das zuvor erstellte Konto, der von BlueXP Disaster Recovery zum
Verwalten des vCenter verwendet wird.

e. Das vCenter-Passwort fir den angegebenen Benutzernamen.

f. Wenn Ihr Unternehmen eine externe Zertifizierungsstelle (CA) oder den vCenter Endpoint Certificate
Store fir den Zugriff auf lhre vCenter verwendet, deaktivieren Sie das Kontrollkastchen
Selbstsignierte Zertifikate verwenden. Andernfalls lassen Sie das Kontrollkastchen aktiviert.

3. Wahlen Sie Hinzufiigen.

87



Organization
NETAPP

MINetApp Bluexp @D

Add vCenter server

Enter connection details for the vCenter server that is accessible from the BlueXP Connector.
Site BlueXP Connector

MyOnPremisesSite v DRaasTest

vCenter IP address

10.10.10.100

vCenter user name

administraor@vsphere local

Use self-signed certificates @

(D By default, vCenter discovery will run automatically once every 24 hours. This can be edited
later. Discovery can also be triggered manually at any time.

Beram

Erstellen von Replikationsplanen fir Amazon EVS

Erstellen von Replikationspldnen in der BlueXP-Ubersicht zur Notfallwiederherstellung

Nachdem Sie vCenter zum Schutz auf der lokalen Site haben und eine Amazon EVS-Site
fur die Verwendung von Amazon FSx fur NetApp ONTAP konfiguriert haben, die Sie als
DR-Ziel verwenden kénnen, kdnnen Sie einen Replikationsplan (RP) erstellen, um alle
auf dem vCenter-Cluster innerhalb |hrer lokalen Site gehosteten VM-Gruppen zu
schutzen.

So starten Sie den Prozess zur Erstellung des Replikationsplans:

1. Wahlen Sie auf einem beliebigen BlueXP-Notfallwiederherstellungsbildschirm die Registerkarte
Replikationspldne aus.
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MNetApp Bluexr @D

Organi
NETAPP

& Disaster recovery Dashboard Sites Replication plans Resource groups Job monitoring View payment methods O
]

Sites (2) Replication plans (1) Activity (Last 12 hours)
]

©2 ®o Ao @1 ®o

. Running Down Issue. Ready Failed Wiewaljjobs
©

[ viewsites [ View repliation plan
o
] z

5 6 B

I Resource groups Protected VMs 4 | Unprotected VMs

View resource groups ‘

0

Failovers

‘ View protected VMs ‘

0

Failbacks

‘ View unprotected VMs ‘

0 ) 0

Test failovers Migrations

2. Wahlen Sie im Bildschirm ,Replikationsplane” die Option ,Hinzufligen* aus.

MINetApp Bluexp @D

Organization
NETAPP

Project ~
DRaas

e~
i B Y - S - J -

( Q Bluexp Search

= Disaster recovery Dashboard ~ Sites  Replication plans ~ Resource groups  Job monitoring View payment methods ®
e
0 pos T 2
©
S | Planstatus
L
No data
(-]
(]
®

Dadurch wird der Assistent ,Replikationsplan erstellen gedffnet.

Weiter mit "Assistent zum Erstellen eines Replikationsplans — Schritt 1" .

Erstellen Sie einen Replikationsplan: Schritt 1 - Auswahlen von vCentern in BlueXP Disaster Recovery

Geben Sie zunachst mithilfe der Notfallwiederherstellung von BlueXP einen
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Replikationsplannamen an und wahlen Sie die Quell- und Ziel-vCenter fur die Replikation
aus.

1. Geben Sie einen eindeutigen Namen fir den Replikationsplan ein.
Fir Replikationsplannamen sind nur alphanumerische Zeichen und Unterstriche (_) zulassig.

2. Wahlen Sie einen Quell-vCenter-Cluster aus.
3. Wahlen Sie einen vCenter-Zielcluster aus.
4. Wahlen Sie Weiter.

FINetApp Bluexr @D (" Q Buexpsech ) Organization

NETAPP.
Add replication plan @ vcenterservers  (2) Applications (3) Resource mapping (4 Review x
Replication plan > Add plan

© vCenter servers

Provide the plan name and select the source and target vCenter servers

© Replication plan name

EVS_DR Pl 1
o — .

Select a source vCenter where your data exists, to replicate to the selected target vCenter.

aws

o

Source vCenter Target vCenter

300-vesa6.ehcdc.com 10.10.10.101

ﬂ
“

Weiter mit "Assistent zum Erstellen eines Replikationsplans — Schritt 2" .

Erstellen eines Replikationsplans: Schritt 2 — Auswahlen von VM-Ressourcen in BlueXP Disaster
Recovery

Wabhlen Sie die virtuellen Maschinen aus, die mit der Notfallwiederherstellung von
BlueXP geschutzt werden sollen.

Es gibt mehrere Moglichkeiten, VMs zum Schutz auszuwahlen:

* Einzelne VMs auswahlen: Durch Klicken auf die Schaltflache Virtuelle Maschinen kénnen Sie einzelne
VMs zum Schutz auswahlen. Sobald Sie eine VM ausgewahlt haben, fiigt der Dienst sie einer
Standardressourcengruppe auf der rechten Bildschirmseite hinzu.

» Zuvor erstellte Ressourcengruppen auswahlen: Sie kdnnen benutzerdefinierte Ressourcengruppen
vorab Uber die Registerkarte ,Ressourcengruppe” oben in der BlueXP-Disaster-Recovery-
Benutzeroberflache erstellen. Dies ist jedoch nicht erforderlich, da Sie die beiden anderen Methoden zum
Erstellen einer Ressourcengruppe im Rahmen des Replikationsplanprozesses verwenden kénnen. Weitere
Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan".
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» Gesamte vCenter-Datenspeicher auswahlen: Wenn Sie mit diesem Replikationsplan viele VMs schtitzen
mochten, ist die Auswahl einzelner VMs moglicherweise nicht so effizient. Da BlueXP Disaster Recovery
die volumebasierte SnapMirror-Replikation zum Schutz der VMs nutzt, werden alle VMs eines
Datenspeichers als Teil des Volumes repliziert. In den meisten Fallen sollte BlueXP Disaster Recovery alle
VMs im Datenspeicher schiitzen und neu starten. Mit dieser Option weisen Sie den Dienst an, alle VMs
eines ausgewahlten Datenspeichers zur Liste der geschutzten VMs hinzuzufigen.

Fir diese gefuihrte Anleitung wahlen wir den gesamten vCenter-Datenspeicher aus.

Schritte zum Zugriff auf diese Seite
1. Fahren Sie auf der Seite Replikationsplan mit dem Abschnitt Anwendungen fort.

2. Uberpriifen Sie die Informationen auf der Seite Anwendungen, die gedffnet wird.

FINetApp  Bluexp @D (a suopsers ) Sroeniaten

NETAPP

Add replication plan () veenterservers @) Applications 3) Resource mapping (4 Review

Replication plan > Add plan

© Applications

Select the applications on the source vCenter that you want to replicate.

© a300- 101010101
Vesa06.ehedc.com EVS DR Site
nPremsite

O Resource groups O Virtual machines ~ © Datastores Selected datastores to replicate.
Qsearch datastores Selected datastore (1)
DS_NA EVS_DR_Plan_ResourceGroup1 (1) V4

EVS_DR_Plan_ResourceGroup2 (0) V4

BizApp

© Drag datastores to regroup.
D5 Testing Staging

u

Schritte zum Auswahlen des oder der Datenspeicher:
1. Wahlen Sie Datastores.

2. Aktivieren Sie die Kontrollkastchen neben jedem Datenspeicher, den Sie schiitzen mochten.

3. (Optional) Benennen Sie die Ressourcengruppe in einen geeigneten Namen um, indem Sie das
Stiftsymbol neben dem Namen der Ressourcengruppe auswahlen.

4. Wahlen Sie Weiter.

Weiter mit "Assistent zum Erstellen eines Replikationsplans — Schritt 3" .

Erstellen eines Replikationsplans: Schritt 3 — Zuordnen von Ressourcen in BlueXP Disaster Recovery

Nachdem Sie eine Liste der VMs erstellt haben, die Sie mithilfe der
Notfallwiederherstellung von BlueXP schutzen mdchten, geben Sie die Failover-
Zuordnung und die VM-Konfigurationsinformationen an, die wahrend eines Failovers
verwendet werden sollen.
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Sie mussen vier primare Informationstypen zuordnen:

* Rechenressourcen

* Virtuelle Netzwerke

* VM-Neukonfiguration

» Datenspeicherzuordnung

Jede VM bendtigt die ersten drei Arten von Informationen. Fur jeden Datenspeicher, der die zu schitzenden
VMs hostet, ist eine Datenspeicherzuordnung erforderlich.

Die Abschnitte mit dem Vorsichtssymbol ( A ) erfordern, dass Sie Zuordnungsinformationen angeben.

Der mit dem Hakchensymbol ( ) wurden zugeordnet oder verfligen Uber Standardzuordnungen.
Uberprifen Sie diese, um sicherzustellen, dass die aktuelle Konfiguration Ihren Anforderungen entspricht.

Schritte zum Zugriff auf diese Seite
1. Fahren Sie auf der Seite Replikationsplan mit dem Abschnitt Ressourcenzuordnung fort.

2. Uberpriifen Sie die Informationen auf der Seite Ressourcenzuordnung, die gedffnet wird.

M NetApp Bluexp @D (Ca e ) orenzaten

NETAPP

U}

Add replication plan () veenter servers (©) Applications © resource mapping (4 Review x

o

Replication plan > Add plan

© Resource mapping
Specify how resources map from the source to the target.

© a300- = 101010101
vesa06.ehedc.com ) evs o site

o OnPremsite

Use same mappings for failover and test mappings
Failover mappings Test mappings

Compute resources /A Mapping required
Virtual networks /\ Mapping required
Virtual machines (© Mapped

Datastores /\ Mapping required

3. Um die einzelnen Kategorien der erforderlichen Zuordnungen zu 6ffnen, wahlen Sie den Abwartspfeil (v)
neben dem Abschnitt aus.

Zuordnung von Rechenressourcen

Da eine Site mehrere virtuelle Rechenzentren und mehrere vCenter-Cluster hosten kann, miissen Sie
ermitteln, auf welchem vCenter-Cluster die VMs im Falle eines Failovers wiederhergestellt werden sollen.
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Schritte zum Zuordnen von Computeressourcen

1. Wahlen Sie das virtuelle Rechenzentrum aus der Liste der Rechenzentren am DR-Standort aus.

2. Wabhlen Sie aus der Liste der Cluster im ausgewahlten virtuellen Rechenzentrum den Cluster aus, der die
Datenspeicher und VMs hosten soll.

3. (Optional) Wahlen Sie einen Zielhost im Zielcluster aus.
Dieser Schritt ist nicht erforderlich, da BlueXP Disaster Recovery den ersten Host auswabhlt, der dem
Cluster in vCenter hinzugefligt wird. Anschlielend laufen die VMs entweder weiterhin auf diesem ESXi-

Host, oder VMware DRS verschiebt die VM je nach Bedarf basierend auf den konfigurierten DRS-Regeln
auf einen anderen ESXi-Host.

4. (Optional) Geben Sie den Namen eines vCenter-Ordners der obersten Ebene an, in dem die VM-
Registrierungen abgelegt werden sollen.

Dies dient Ihren organisatorischen Anforderungen und ist nicht erforderlich.

FINetApp Bluexr @D " Q Bluexp search Organization

NETAPP

L]

Add replication plan (<) vCenterservers () Applications @) Resource mapping  (4) Review x

(-]

Replication plan > Add plan

© Resource mapping

Specify how resources map from the source to the target

© a300- 10.10.10.101
vesa06.ehcdc.com EVS_DR Site

o OnPremSite

Use same mappings for failover and test mappings
Failover mappings Test mappings
Compute resources ~

Compute s mapping

Source datacenter and cluster Target datacenter Target cluster Target host (optional) Target VM folder (optional)

Datacenter101_1:Cluster0s Datacenter650 Clustert9s Select host Select folder

Virtual networks A\ Mapping required

Virtual machines (© Mapped

Previous

Zuordnen virtueller Netzwerkressourcen

Jede VM kann Uber eine oder mehrere virtuelle Netzwerkkarten verfiigen, die mit virtuellen Netzwerken
innerhalb der vCenter-Netzwerkinfrastruktur verbunden sind. Um sicherzustellen, dass jede VM beim Neustart
am DR-Standort ordnungsgemal’ mit den gewlinschten Netzwerken verbunden ist, ermitteln Sie, mit welchen
virtuellen Netzwerken am DR-Standort diese VMs verbunden werden sollen. Ordnen Sie dazu jedes virtuelle
Netzwerk am lokalen Standort einem zugehdrigen Netzwerk am DR-Standort zu.

Waihlen Sie aus, welches virtuelle Zielnetzwerk den einzelnen virtuellen Quellnetzwerken zugeordnet werden
soll.

1. Wahlen Sie das Zielsegment aus der Dropdown-Liste aus.

2. Wiederholen Sie den vorherigen Schritt fiir jedes aufgefiihrte virtuelle Quellnetzwerk.
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MINetApp Bluexp @D

& Add replication plan (©) veenterservers (<) Applications © Resource mapping (4 Review x
o
i
Replication plan > Add plan
© Resource mapping
Specify how resources map from the source to the target.

.
© 300~ 10.10.10.101

vesa06.ehcdc.com EVS_DR Site
Ps OnPremSite
®

Use same mappings for failover and test mappings
Failover mappings Test mappings
Compute resources (© Mapped

Virtual networks ~

Source virtual LAN Target segment

Virtual machines ©) Mapped

Datastores /A Mapping required

Definieren Sie Optionen fiir die VM-Neukonfiguration wahrend des Failovers

Fir die ordnungsgemale Funktion jeder VM im DR vCenter-Standort sind moglicherweise Anpassungen
erforderlich. Im Abschnitt ,Virtuelle Maschinen® kénnen Sie die erforderlichen Anderungen vornehmen.

StandardmaRig verwendet BlueXP Disaster Recovery fir jede VM dieselben Einstellungen wie am lokalen
Quellstandort. Dies setzt voraus, dass die VMs dieselbe IP-Adresse, virtuelle CPU und virtuelle DRAM-
Konfiguration verwenden.

Netzwerkneukonfiguration

Unterstltzte IP-Adresstypen sind statisch und DHCP. Fur statische IP-Adressen gelten die folgenden Ziel-IP-
Einstellungen:

* Gleich wie Quelle: Wie der Name schon sagt, verwendet der Dienst auf der Ziel-VM dieselbe IP-Adresse
wie die VM am Quellstandort. Dies erfordert, dass Sie die im vorherigen Schritt zugeordneten virtuellen
Netzwerke fur dieselben Subnetzeinstellungen konfigurieren.

» Abweichend von der Quelle: Der Dienst stellt fiir jede VM eine Reihe von IP-Adressfeldern bereit, die fir
das entsprechende Subnetz des virtuellen Zielnetzwerks konfiguriert werden missen, das Sie im
vorherigen Abschnitt zugeordnet haben. Fir jede VM mussen Sie eine |IP-Adresse, eine Subnetzmaske,
DNS-Werte und Standardgateway-Werte angeben. Optional kénnen Sie fur alle VMs dieselben
Einstellungen fir Subnetzmaske, DNS und Gateway verwenden, um den Prozess zu vereinfachen, wenn
alle VMs an dasselbe Subnetz angeschlossen sind.

* Subnetzzuordnung: Diese Option konfiguriert die IP-Adresse jeder VM basierend auf der CIDR-
Konfiguration des virtuellen Zielnetzwerks neu. Um diese Funktion zu nutzen, stellen Sie sicher, dass die
virtuellen Netzwerke jedes vCenters Uber eine definierte CIDR-Einstellung innerhalb des Dienstes
verflgen, wie in den vCenter-Informationen auf der Registerkarte ,Sites“ geandert.

Nachdem Sie Subnetze konfiguriert haben, verwendet die Subnetzzuordnung dieselbe Einheitenkomponente

der IP-Adresse fiir die Quell- und Ziel-VM-Konfiguration, ersetzt jedoch die Subnetzkomponente der IP-
Adresse basierend auf den bereitgestellten CIDR-Informationen. Diese Funktion erfordert auerdem, dass
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sowohl das virtuelle Quell- als auch das virtuelle Zielnetzwerk dieselbe IP-Adressklasse haben (die /xx
Komponente des CIDR). Dadurch wird sichergestellt, dass am Zielstandort genligend IP-Adressen verfiigbar
sind, um alle geschitzten VMs zu hosten.

Bei diesem EVS-Setup gehen wir davon aus, dass die Quell- und Ziel-IP-Konfigurationen identisch sind und
keine zusatzliche Neukonfiguration erforderlich ist.

Nehmen Sie Anderungen an der Neukonfiguration der Netzwerkeinstellungen vor

1. Wahlen Sie den IP-Adresstyp aus, der fur VMs verwendet werden soll, bei denen ein Failover durchgefiihrt
wurde.

2. (Optional) Stellen Sie ein VM-Umbenennungsschema fiir neu gestartete VMs bereit, indem Sie einen
optionalen Prafix- und Suffixwert angeben.

MINetApp Bluexp @D (a uepsercn ) Orgmmton

NETAPP

U]

Add replication plan () veenter servers () npplications @) Resource mapping () Review x

(-]

) Virtual networks © Mapped

Virtual machines ~

1P address type Target IP

(]
1 Static Same as source

[ use the same credentials for all VMs

[ use the same script for all VMs

Target VM prefix Optional  Target VM suffix Optional

Preview: Sample VM name

g system CcPUs RAM Boot order Boot delay(mins Create application Scripts Credentials
between 0 and 10) consistent replicas @

known 1 1 GiB 1 0 O None o Not required

known 1 1 GiB 1 0 O None 2 Not required

1-20f2 1

Datastores /A Mapping required

Neukonfiguration der VM-Rechenressourcen

Es gibt verschiedene Mdglichkeiten, die VM-Rechenressourcen neu zu konfigurieren. BlueXP Disaster
Recovery unterstiitzt die Anderung der Anzahl virtueller CPUs, der Menge an virtuellem DRAM und des VM-
Namens.

Geben Sie alle VM-Konfigurationsanderungen an

1. (Optional) Andern Sie die Anzahl der virtuellen CPUs, die jede VM verwenden soll. Dies kann erforderlich
sein, wenn lhre DR-vCenter-Cluster-Hosts nicht tiber so viele CPU-Kerne verfligen wie der Quell-vCenter-
Cluster.

2. (Optional) Andern Sie die Menge an virtuellem DRAM, die jede VM verwenden soll. Dies kann erforderlich
sein, wenn |lhre DR-vCenter-Cluster-Hosts nicht Uber so viel physischen DRAM verfiigen wie die Hosts des
Quell-vCenter-Clusters.
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FINetApp BluexP

v

-]

Add replication plan

(~) vCenter servers

() Applications

© resource

Y BlueXp Search

mapping

(4) Review

Organiza
NETAPP

) Virtual networks (©) Mapped
.
Virtual machines
o
1P address type Target IP
o
Static Same as source
®
[] Use the same credentials for all VMs
o
o [ Use the same script for all VMs
Target VM prefix Optional ~ Target VM suffix Optional
Preview: Sample VM nam
g system cpUs RAM Boot order Boot delay(mins Scripts Credentials
between 0 and 10) [
known 1 1 GiB 1 0 [m] None o Not required
ki 1 1 GiB 1 0 O None ¢ Not required
H 1-20f2 1
Datastores /\ Mapping required
Previous

BlueXP Disaster Recovery unterstitzt einen geordneten Neustart von VMs basierend auf einem
Bootreihenfolgefeld. Das Feld ,Bootreihenfolge® gibt an, wie die VMs in jeder Ressourcengruppe gestartet
werden. VMs mit demselben Wert im Feld ,Bootreihenfolge” werden parallel gestartet.

Andern Sie die Einstellungen fiir die Startreihenfolge

1. (Optional) Andern Sie die Reihenfolge, in der Ihre VMs neu gestartet werden sollen. Dieses Feld akzeptiert
einen beliebigen numerischen Wert. BlueXP Disaster Recovery versucht, VMs mit demselben numerischen
Wert parallel neu zu starten.

2. (Optional) Geben Sie eine Verzégerung zwischen den einzelnen VM-Neustarts an. Die Verzégerung wird
nach dem Neustart dieser VM und vor den VMs mit der nachsthéheren Startreihenfolge eingefiigt. Die
Angabe erfolgt in Minuten.

96



tion

FINetApp Bluexr D Y BlueXP Search

Organiza
NETAPP

v

Add replication plan () vcenterservers  (+) Applications @) Resource mapping (4 Review x

-]

) Virtual networks (©) Mapped

Virtual machines ~

1P address type Target 1P

Static Same as source

[] Use the same credentials for all VMs

o [ Use the same script for all VMs

Target VM prefix Optional ~ Target VM suffix Optional

Preview: Sample VM name

g system cpUs RAM Boot order Boot delay(mins Create application Scripts Credentials
between 0 and 10) consistent replicas @)

known 1 1 GiB 1 o [m] None o Not required

known 1 1 GiB 1 0 O None o Not required

1 2
1-20f2 1

Datastores /A Mapping required

Benutzerdefinierte Gastbetriebssystemvorgéange

Die Notfallwiederherstellung von BlueXP unterstitzt die Durchfiihrung einiger Gastbetriebssystemvorgange fur
jede VM:

» BlueXP Disaster Recovery kann anwendungskonsistente Backups von VMs flr VMs erstellen, auf denen
Oracle-Datenbanken und Microsoft SQL Server-Datenbanken ausgefiihrt werden.

» BlueXP Disaster Recovery kann fir jede VM benutzerdefinierte, flir das Gastbetriebssystem geeignete
Skripte ausfuhren. Die Ausfiihrung solcher Skripte erfordert vom Gastbetriebssystem akzeptierte
Benutzeranmeldeinformationen mit ausreichenden Berechtigungen zur Ausfiihrung der im Skript
aufgeflihrten Operationen.

Andern Sie die benutzerdefinierten Gastbetriebssystemvorginge jeder VM

1. (Optional) Aktivieren Sie das Kontrollkdstchen Anwendungskonsistente Replikate erstellen, wenn die
VM eine Oracle- oder SQL Server-Datenbank hostet.

2. (Optional) Um im Rahmen des Startvorgangs benutzerdefinierte Aktionen im Gastbetriebssystem
auszufiihren, laden Sie ein Skript fir alle VMs hoch. Um ein einzelnes Skript in allen VMs auszufiihren,
aktivieren Sie das Kontrollkastchen und fiillen Sie die Felder aus.

3. Fur bestimmte Konfigurationsanderungen sind Benutzeranmeldeinformationen mit entsprechenden
Berechtigungen erforderlich. Geben Sie in den folgenden Fallen Anmeldeinformationen an:

o Innerhalb der VM wird vom Gastbetriebssystem ein Skript ausgefiihrt.

> Es muss ein anwendungskonsistenter Snapshot durchgefiihrt werden.
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MINetApp Bluexr @D

& Add replication plan (©) vCenterservers  (v) Applications @) Resource mapping  (4) Review x
]
© Virtual networks © Mapped
.

Virtual machines ~
©

1P address type Target IP
[

Static Same as source

®

[ use the same credentials for all VMs

[ use the same script for all VMs

Target VM prefix Optional ~ Target VM suffix Optional

Preview: Sample VM name
g system CPUs RAM Boot order Boot delay(mins Create application Scripts Credentials
between 0 and 10) consistent replicas @
ki 1 1 [ 1 0 O None ¢ Not required
ki 1 1 GiB 1 0 O N Va Not required
1-2 1
Datastores /\ Mapping required

Previous

Kartendatenspeicher

Der letzte Schritt bei der Erstellung eines Replikationsplans besteht darin, festzulegen, wie ONTAP die
Datenspeicher schitzen soll. Diese Einstellungen definieren das Recovery Point Objective (RPO) des
Replikationsplans, die Anzahl der zu verwaltenden Backups und den Replikationsstandort der ONTAP-
Volumes jedes vCenter-Datenspeichers.

StandardmaRig verwaltet die Notfallwiederherstellung von BlueXP ihren eigenen Snapshot-
Replikationszeitplan. Optional kdnnen Sie jedoch angeben, dass Sie den vorhandenen SnapMirror-
Replikationsrichtlinienzeitplan zum Schutz des Datenspeichers verwenden méchten.

Dariber hinaus kédnnen Sie optional die zu verwendenden Daten-LIFs (logische Schnittstellen) und
Exportrichtlinien anpassen. Wenn Sie diese Einstellungen nicht angeben, verwendet BlueXP Disaster
Recovery alle Daten-LIFs des entsprechenden Protokolls (NFS, iSCSI oder FC) und die Standard-
Exportrichtlinie fur NFS-Volumes.

So konfigurieren Sie die Datenspeicherzuordnung (Volume)

1. (Optional) Entscheiden Sie, ob Sie einen vorhandenen ONTAP SnapMirror-Replikationszeitplan verwenden
oder den Schutz Ihrer VMs durch die Notfallwiederherstellung von BlueXP verwalten lassen méchten
(Standard).

2. Geben Sie einen Startpunkt an, ab dem der Dienst mit der Erstellung von Sicherungen beginnen soll.

3. Geben Sie an, wie oft der Dienst eine Sicherung durchfihren und diese auf das DR-Ziel Amazon FSx fur
NetApp ONTAP-Cluster replizieren soll.

4. Geben Sie an, wie viele historische Sicherungen aufbewahrt werden sollen. Der Dienst verwaltet im Quell-
und Zielspeichercluster die gleiche Anzahl an Sicherungen.

5. (Optional) Wahlen Sie fir jedes Volume eine logische Standardschnittstelle (Daten-LIFs) aus. Wenn keine
ausgewahlt ist, werden alle Daten-LIFs in der Ziel-SVM konfiguriert, die das Volume-Zugriffsprotokoll
unterstutzen.

6. (Optional) Wahlen Sie eine Exportrichtlinie fiir alle NFS-Volumes aus. Wenn diese Option nicht ausgewahlt
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ist, wird die Standard-Exportrichtlinie verwendet.

FNetApp Biuexp @D

- Add replication plan () vcentersenvers  (+) Applications @) Resource mapping  (4) Review x
e
© Use same mappings for failover and test mappings
.
Failover mappings Test mappings
©
Compute resources (© Mapped
o
® Virtual networks © Mapped N
<
Virtual machines (©) Mapped
Datastores ~

0 Use platform managed backups and retention schedules @

Start taking backups and running retention from | 2025.05-12 @ | 2 o MY @

Take backups and run retention once every | o3 Hours) 00 Minute(s)

Retention count for all datastores

30
Source datastore Target datastore
DS_DRaas (Temp_3510_N1:DR Vol_1_TEST) DS_DRaa$ (testDR Vol 1_TEST dest) 5
Preferred NFS LIF Export policy

Select preferred NFS LIF Select export policy

previovs

Weiter mit "Assistent zum Erstellen eines Replikationsplans — Schritt 4" .

Erstellen eines Replikationsplans: Schritt 4 — Uberpriifen der Einstellungen in BlueXP Disaster
Recovery

Nachdem Sie die Replikationsplaninformationen in der BlueXP-Notfallwiederherstellung
hinzugefugt haben, Uberprufen Sie, ob die eingegebenen Informationen richtig sind.

Schritte
1. Wahlen Sie Speichern, um lhre Einstellungen zu tUberprifen, bevor Sie den Replikationsplan aktivieren.

Sie kdnnen jede Registerkarte auswahlen, um die Einstellungen zu Uberprifen und auf jeder Registerkarte
Anderungen vorzunehmen, indem Sie das Stiftsymbol auswahlen.

Uberpriifung der Replikationsplaneinstellungen
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MINetApp Bluexp @D

Add replication plan (©) vCenterservers (~) Applications () Resource mapping (@) Review x

Replication plan > Add plan

© Review

Review and add the replication plan.

© a300- = 101010101
Vesa06.ehcdc.com () evs_oR site

o OnPremsite

Plan details Failover mapping Virtual machines

EVS_DR_Plan

l Previous ‘ Add plan

2. Wenn Sie sicher sind, dass alle Einstellungen korrekt sind, wahlen Sie unten auf dem Bildschirm Plan
hinzufiigen aus.

Weiter mit "Uberpriifen des Replikationsplans" .

Uberpriifen Sie, ob bei der Notfallwiederherstellung von BlueXP alles funktioniert

Nachdem Sie den Replikationsplan in BlueXP Disaster Recovery hinzugefigt haben,
gelangen Sie zuruck zur Seite ,Replikationsplane®, wo Sie lhre Replikationsplane und
deren Status einsehen konnen. Stellen Sie sicher, dass der Replikationsplan den Status
ontakt“ aufweist. Ist dies nicht der Fall, Uberprifen Sie den Status des Replikationsplans
und beheben Sie alle Probleme, bevor Sie fortfahren.

Abbildung: Seite ,Replikationsplane”
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FINetApp Bluexr (DD

o .
s Disaster recovery Dashboard Sites Replication plans Resource groups  Job monitoring

EVS_DR Plan © Healthy (©) Ready OnPremsite EVS_DR Plan ResourceGroup1 EVS DR Site

BlueXP Disaster Recovery fuhrt eine Reihe von Tests durch, um sicherzustellen, dass alle Komponenten
(ONTAP-Cluster, vCenter-Cluster und VMs) zuganglich sind und sich im korrekten Zustand befinden, damit der
Dienst die VMs schiitzen kann. Dieser sogenannte Compliance-Check wird regelmafig durchgefihrt.

Auf der Seite ,Replikationsplane” kdnnen Sie die folgenden Informationen sehen:

« Status der letzten Compliance-Prufung

» Der Replikationsstatus des Replikationsplans

» Der Name der geschitzten (Quell-)Site

« Die Liste der durch den Replikationsplan geschutzten Ressourcengruppen

» Der Name der Failover-Site (Ziel-Site)

Fuhren Sie Replikationsplanvorgange mit BlueXP Disaster Recovery durch

Verwenden Sie die Notfallwiederherstellung von BlueXP mit Amazon EVS und Amazon
FSx fur NetApp ONTAP, um die folgenden Vorgange auszufuhren: Failover, Test-Failover,
Ressourcen aktualisieren, migrieren, jetzt einen Snapshot erstellen, Replikationsplan
deaktivieren/aktivieren, alte Snapshots bereinigen, Snapshots abgleichen,
Replikationsplan I6schen und Zeitplane bearbeiten.

Failover

Der wichtigste Vorgang, den Sie mdglicherweise durchfihren missen, ist der, von dem Sie hoffen, dass er nie
stattfindet: ein Failover zum DR-(Ziel-)Rechenzentrum im Falle eines katastrophalen Fehlers am
Produktionsstandort vor Ort.

Failover ist ein manuell initiierter Prozess.
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Schritte zum Zugriff auf den Failover-Vorgang

1.
2.

Wahlen Sie in der linken Navigation von BlueXP Schutz > Notfallwiederherstellung.

Wahlen Sie im BlueXP-Notfallwiederherstellungsmenl Replikationspléane aus.

Schritte zum Durchfiihren eines Failovers

1.
2.

Wabhlen Sie auf der Seite Replikationsplane die Option Aktionen des Replikationsplans aus. sss .

Wahlen Sie Failover.

MNetApp Bluexr @D

L]

-
Disaster recovery Dashboard  Sites  Replicationplans ~ Resource groups  Job monitoring ‘ View payment methods ®

-]

1 plans Q Create report Add

EVS_DR Plan © Healthy @) Ready DemoOnPremSite_1 EVS_DR_Plan_Resource Group1 EVS_DR Site & 1

Refresh resources

Test failover

Migrate
Edit schedules
Take snapshot now

Disable

Clean up old snapshots
Reconcile snapshots

Delete

. Wenn auf die (geschutzte) Produktionssite nicht zugegriffen werden kann, wahlen Sie einen zuvor

erstellten Snapshot als Wiederherstellungsimage aus. Wahlen Sie dazu Auswahlen.

Wahlen Sie das Backup aus, das fur die Wiederherstellung verwendet werden soll.

5. (Optional) Wahlen Sie aus, ob BlueXP Disaster Recovery den Failover-Prozess unabhangig vom Status

102

des Replikationsplans erzwingen soll. Dies sollte nur als letztes Mittel erfolgen.

(Optional) Wahlen Sie aus, ob BlueXP Disaster Recovery nach der Wiederherstellung der Produktionssite
automatisch eine umgekehrte Schutzbeziehung erstellen soll.

Geben Sie das Wort ,Failover® ein, um zu bestatigen, dass Sie fortfahren mdchten.

Wahlen Sie Failover.



MINetApp Bluexp @EED

ess to the data in DemoOnPremsite 1 during the

Snapshot copy for volume recovery O Take snapshot now  ® Select

Select a batch of snapshots for all the resource groups in the replication plan.

/A Warning: All changes made after the selected snapshots were created will b lost.

Batches (5)

@ ways 2025at407PM

May 8, 2025 at 407 PM

May 8, 2025 at 407 PM

May 8, 2025 at 407 PM

May 8, 2025 at 407 PM

O Force failover @

O skip protection @

Enter Failover to confirm

Failover

Testen Sie den Failover

Ein Test-Failover ahnelt einem Failover, weist jedoch zwei Unterschiede auf.

 Die Produktionssite ist noch aktiv und alle VMs funktionieren weiterhin wie erwartet.
* Der BlueXP-Notfallwiederherstellungsschutz der Produktions-VMs wird fortgesetzt.
Dies wird durch die Verwendung nativer ONTAP FlexClone-Volumes am Zielstandort erreicht. Weitere

Informationen zum Test-Failover finden Sie unter "Failover von Anwendungen an einen Remote-Standort |
NetApp Dokumentation" .

Die Schritte zum Ausfiihren eines Test-Failovers sind identisch mit denen zum Ausflihren eines echten
Failovers, mit der Ausnahme, dass Sie den Vorgang ,Test-Failover” im Kontextmenl des Replikationsplans
verwenden.

Schritte
1. Wahlen Sie die Option Aktionen des Replikationsplans sse .

2. Wahlen Sie im MenU Failover testen.
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1 gopiconn
& Disaster recovery Dashboard Sites Replication plans Resource groups  Job monitoring View payment methods ®

e
1 plans Q Create report Add
o
~ | Compliance check
L]
EVS_DR_Plan @ Healthy (©) Ready DemoOnPremsite_1 EVS_DR_Plan_ResourceGroup1 EVS_DR Site (D) 1

©
View plan details

> Run compliance check
Refresh resources

®

o

: 2

Fail over
Migrate

Edit schedules
Take snapshot now

Disable

Clean up old snapshots
Reconcile snapshots

Delete

3. Entscheiden Sie, ob Sie den neuesten Stand der Produktionsumgebung abrufen méchten (Jetzt Snapshot
erstellen) oder ein zuvor erstelltes Backup des Replikationsplans verwenden méchten (Auswahlen).

4. Wenn Sie eine zuvor erstellte Sicherung ausgewahlt haben, wahlen Sie die Sicherung aus, die fir die
Wiederherstellung verwendet werden soll.

5. Geben Sie das Wort , Test-Failover” ein, um zu bestéatigen, dass Sie fortfahren mochten.

6. Wahlen Sie Failover testen.

FINetApp Bluexp @D a s Hini i

Test failover: EVS_DR_Plan

£\ Warning: This test will create 2 VMs in the site EVS_DR Site. The test won't affect the site
MyOnPremisesSite.

Snapshot copy for volume recovery O Take snapshot now  © Select

Select a batch of snapshots for all the resource groups in the replication plan.

/A Warning: All changes made after the selected snapshots were created will be lost

Batches (5)

@ My 1420050t 1420M
May 14, 2025 at 1:42 PM
May 14, 2025 at 1:42 PM
May 14, 2025 at 1:42 PM

May 14, 2025 at 1:42 PM

Enter Test failover to confirm

| Test failover

n Test failover ‘ Cancel
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Fiihren Sie eine Konformitatspriifung durch

Compliance-Prifungen werden standardmaRig alle drei Stunden durchgefiihrt. Sie konnen jederzeit eine
manuelle Compliance-Prifung durchfiihren.

Schritte
1. Wahlen Sie die Option Aktionen =ss neben dem Replikationsplan.

2. Wabhlen Sie im MenU ,Aktionen” des Replikationsplans die Option ,Konformitatsprifung ausfihren® aus:

FINetApp BluexP

y

Disaster recovery Dashboard ~ Sites  Replicationplans  Resource groups  Job monitoring ‘ View payment methods ‘

(-]

T Qe [ECEEE

EVS DR Plan @ Healthy ©) Ready DemoOnPremSite_1 EVS_DR Plan Resource Group1 EVS_DR Site

Refresh resources

Test failover

Migrate
Edit schedules
Take snapshot now

Disable

Clean up old snapshots
Reconcile snapshots

Delete

3. Um zu andern, wie oft BlueXP Disaster Recovery automatisch Konformitatsprifungen durchfihrt, wahlen
Sie die Option Zeitplane bearbeiten aus dem Menu ,Aktionen® des Replikationsplans.

Ressourcen aktualisieren

Bei jeder Anderung lhrer virtuellen Infrastruktur — beispielsweise beim Hinzufiigen oder Léschen von VMs,
beim Hinzufligen oder Léschen von Datenspeichern oder beim Verschieben von VMs zwischen
Datenspeichern — missen Sie die betroffenen vCenter-Cluster im BlueXP Disaster Recovery Service
aktualisieren. Der Service fuhrt dies standardmafig alle 24 Stunden automatisch durch. Eine manuelle
Aktualisierung stellt jedoch sicher, dass die neuesten Informationen zur virtuellen Infrastruktur verfiigbar sind
und fir den DR-Schutz berticksichtigt werden.

Es gibt zwei Félle, in denen eine Aktualisierung erforderlich ist:

« vCenter-Aktualisierung: Flhren Sie immer dann eine vCenter-Aktualisierung durch, wenn VMs zu einem
vCenter-Cluster hinzugefligt, daraus geléscht oder aus diesem verschoben werden:

+ Aktualisierung des Replikationsplans: Fiihren Sie jedes Mal eine Aktualisierung des Replikationsplans
durch, wenn eine VM zwischen Datenspeichern im selben Quell-vCenter-Cluster verschoben wird.
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y

73
Disaster recovery Dashboard Sites Replication plans Resource groups Job monitoring ‘ View payment methods Q

1 plans Q Create report Add

-]

~ | compliance check

EVS_DR_Plan © Healthy (@) Ready DemoOnPremsite_1 EVS_DR_Plan_ResourceGroup1 EVS_DR Site

View plan details

Run compliance check
Refresh resources
]

Test failover
Fail over

Migrate
Edit schedules
Take snapshot now

Disable
Clean up old snapshots

Reconcile snapshots

Delete

Migrieren

BlueXP Disaster Recovery wird zwar primar fur Notfallwiederherstellungsfalle eingesetzt, ermoglicht aber auch
die einmalige Verschiebung einer Gruppe von VMs vom Quell- zum Zielstandort. Dies kann fur eine
konzertierte Migration in die Cloud oder zur Katastrophenvorbeugung — beispielsweise bei schlechtem Wetter,
politischen Unruhen oder anderen potenziell voribergehenden Katastrophen — genutzt werden.

1. Wahlen Sie die Option Aktionen ss+ neben dem Replikationsplan.

2. Um die VMs in einem Replikationsplan in den Amazon EVS-Zielcluster zu verschieben, wahlen Sie im
Aktionsmenu des Replikationsplans die Option Migrieren aus:
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FINetApp BluexP

Worksp o
& Disaster recovery Dashboard Sites Replication plans Resource groups  Job monitoring View payment methods ‘ ®
e
©
L

EVS_DR_Plan © Healthy (©) Ready DemoOnPremsite_1 EVS_DR Plan_ResourceGroup1 EVS_DR Site
©

View plan details

Run compliance check

Refresh resources
®

Test failover

Fail over

Edit schedules
Take snapshot now

Disable

3. Geben Sie Informationen in das Dialogfeld ,Migrieren® ein.

Jetzt Schnappschuss machen

Sie kdénnen jederzeit einen sofortigen Snapshot des Replikationsplans erstellen. Dieser Snapshot wird in die
Notfallwiederherstellungstiberlegungen von BlueXP einbezogen, die durch die Snapshot-
Aufbewahrungsanzahl des Replikationsplans festgelegt werden.

1. Wahlen Sie die Option Aktionen ss+ neben dem Replikationsplan.

2. Um sofort einen Snapshot der Ressourcen des Replikationsplans zu erstellen, wahlen Sie im Aktionsmenti
des Replikationsplans die Option Jetzt Snapshot erstellen aus:
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Disaster recovery Dashboard ~ Sites  Replication plans  Resource groups  Job monitoring View payment methods ‘ ®

-
e
©
L
EVS_DR_Plan © Healthy (©) Ready DemoOnPremsite_1 EVS_DR Plan_ResourceGroup1 EVS_DR Site
©

View plan details

Run compliance check

Refresh resources

Test failover

Fail over

Disable

Clean up old snapshots
Reconcile snapshots

Delete

Replikationsplan deaktivieren oder aktivieren

Moéglicherweise missen Sie den Replikationsplan voriibergehend anhalten, um Vorgange oder
Wartungsarbeiten durchzufiihren, die den Replikationsprozess beeintrachtigen kénnten. Der Dienst bietet eine
Methode zum Anhalten und Starten der Replikation.

1. Um die Replikation vorliibergehend zu stoppen, wahlen Sie im Aktionsmeni des Replikationsplans die
Option Deaktivieren.

2. Um die Replikation neu zu starten, wahlen Sie im Aktionsmenl des Replikationsplans die Option
Aktivieren.

Wenn der Replikationsplan aktiv ist, ist der Befehl Aktivieren ausgegraut. Wenn der Replikationsplan
deaktiviert ist, ist der Befehl Deaktivieren ausgegraut.
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Disaster recovery

Dashboard Sites

Replication plans

Resource groups

Job monitoring

EVS_DR_Plan

@ Healthy

Alte Snapshots bereinigen

(©) Ready

DemoOnPremsite_1

EVS_DR_Plan_ResourceGroup1

EVS_DR Site

View plan details
Run compliance check

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Disable

Clean up old snapshots
Reconcile snapshots

Delete

Mdéglicherweise mochten Sie altere Snapshots bereinigen, die auf den Quell- und Zielsites aufbewahrt wurden.
Dies kann passieren, wenn die Snapshot-Aufbewahrungsanzahl des Replikationsplans geandert wird.

1. Wahlen Sie die Option Aktionen sss neben dem Replikationsplan.

2. Um diese alteren Snapshots manuell zu entfernen, wahlen Sie im Aktionsmenul des Replikationsplans die
Option Alte Snapshots bereinigen.

M NetApp Bluexp @D

Q BlueXP Search )

Disaster recovery

1 plans

Dashboard Sites

Replication plans

Resource groups

Job monitoring

‘ View payment methods

Create report Add

EVS_DR Plan

© Healthy

DemoOnPremSite_1

EVS_DR Plan_ResourceGroup1

EVS_DR Site

View plan details
Run compliance check

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Disable

Clean up old snapshots

Reconcille snapshots

Delete
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Snapshots abgleichen

Da der Service ONTAP Volume Snapshots orchestriert, kann ein ONTAP Storage-Administrator Snapshots
direkt Gber den ONTAP System Manager, die ONTAP CLI oder die ONTAP REST APIs I6schen, ohne dass der
Service davon Kenntnis hat. Snapshots auf der Quelle, die sich nicht im Zielcluster befinden, werden
automatisch alle 24 Stunden geldscht. Sie kdnnen dies jedoch nach Bedarf durchfihren. Mit dieser Funktion
koénnen Sie sicherstellen, dass die Snapshots Uber alle Standorte hinweg konsistent sind.

1. Wahlen Sie die Option Aktionen =#+ neben dem Replikationsplan.

2. Um Snapshots aus dem Quellcluster zu I6schen, die im Zielcluster nicht vorhanden sind, wahlen Sie im
Menu ,Aktionen” des Replikationsplans die Option ,Snapshots abgleichen® aus.

M NetApp BluexP

- Disaster recovery Dashboard ~ Sites  Replicationplans ~ Resource groups  Job monitoring

EVS_DR_Plan @ Healthy (©) Ready DemoOnPremsite_1 EVS_DR Plan_ResourceGroup1 EVS_DR Site

Edit schedules
Take snapshot now

Disable

Clean up old snapshots

Replikationsplan I6schen

Wenn der Replikationsplan nicht mehr bendtigt wird, kénnen Sie ihn I6schen.

1. Wahlen Sie die Option Aktionen ss+ neben dem Replikationsplan.

2. Um den Replikationsplan zu I6schen, wahlen Sie Loschen aus dem Kontextmeni des Replikationsplans.
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v

-]

Disaster recovery

Dashboard Sites

Replication plans

Resource groups

Job monitoring

EVS_DR_Plan

@ Healthy

Schichtpldne bearbeiten

(©) Ready

DemoOnPremsite_1

EVS_DR_Plan_ResourceGroup1

EVS_DR Site

View plan details
Run compliance check

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Disable

Clean up old snapshots

Reconcile snapshots

Zwei Vorgange werden automatisch und regelmaRig ausgefuhrt: Test-Failover und Konformitatsprifungen.

1. Wahlen Sie die Option Aktionen ss+ neben dem Replikationsplan.

2. Um diese Zeitplane fir einen dieser beiden Vorgange zu andern, wahlen Sie Zeitplane bearbeiten flr den
Replikationsplan aus.

M NetApp Biuexp @D

Q BlueXP Search )

Organization

Blu 02

Connector

gopiconn2

Disaster recovery

Dashboard Sites

Replication plans

Resource groups

Job monitoring

EVS_DR Plan

@ Healthy

(@) Ready

DemoOnPremsite 1

£VS DR Plan ResourceGroup1

EVS_DR Site

View plan details

Run compliance check

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Disable
Clean up old snapshots

Reconcile snapshots

Delete
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Andern des Intervalls fiir die Konformititspriifung

StandardmaRig werden Konformitatspriifungen alle drei Stunden durchgefiihrt. Sie kdnnen dieses Intervall auf
ein beliebiges Intervall zwischen 30 Minuten und 24 Stunden andern.

Um dieses Intervall zu andern, &ndern Sie das Feld ,Haufigkeit” im Dialogfeld ,Zeitplane bearbeiten®:

MINetApp Biuexr @D

Edit schedules: EVS_DR_Plan

Compliance checks and test failovers run on a recurring basis. Enter how often these actions should occur.

Compliance check

Frequency (min) ()

180

Planen Sie automatisierte Test-Failover

Test-Failover werden standardmaRig manuell ausgefuhrt. Sie kbnnen automatische Test-Failover planen, um
sicherzustellen, dass Ihre Replikationsplane wie erwartet funktionieren. Weitere Informationen zum Test-
Failover-Prozess finden Sie unter "Testen Sie den Failover-Prozess" .

Schritte zum Planen von Test-Failovern
1. Wahlen Sie die Option Aktionen s+# neben dem Replikationsplan.

Wahlen Sie Failover ausfiihren.
Aktivieren Sie das Kontrollkastchen Test-Failover nach Zeitplan ausfiihren.
(Optional) Aktivieren Sie On-Demand-Snapshot fiir geplantes Test-Failover verwenden.

Wahlen Sie im Dropdown-Ment ,Wiederholen® einen Intervalltyp aus.

S T

Wahlen Sie aus, wann das Test-Failover durchgefiihrt werden soll
a. Wochentlich: Wahlen Sie den Wochentag
b. Monatlich: Wahlen Sie den Tag des Monats
7. Wahlen Sie die Tageszeit fur die Ausfuhrung des Test-Failovers
8. Wahlen Sie das Startdatum.

9. Entscheiden Sie, ob der Dienst die Testumgebung automatisch bereinigen soll und wie lange die
Testumgebung ausgefiihrt werden soll, bevor der Bereinigungsprozess beginnt.
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10. Wahlen Sie Speichern.

FINetApp BlueXP

Organization Project

BlueXP Search
lueXPDi

Edit schedules: EVS_DR_Plan

Compliance checks and test failovers run on a recurring basis. Enter how often these actions should occur.

Compliance check
Frequency (min) [i]

180

Test failover

Run test failovers on a schedule @
[0 Use on-demand snapshot for scheduled test failover A
Repeat

Weekly - ‘

Day of the week

Saturday ¢ ‘

Minute Start date

[
- ‘ ‘ 00 - ‘ 2025-05-15 =]

Automatically cleanup (10 | minutes after test failover @

n Coneel

Connector
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Wissen und Support

Fur den Support anmelden

FUr den Support von BlueXP und seinen Storage-Losungen und Services ist eine
Support-Registrierung erforderlich. Um wichtige Workflows fur Cloud Volumes ONTAP
Systeme zu ermdoglichen, ist aulierdem eine Support-Registrierung erforderlich.

Durch die Registrierung fur den Support wird die NetApp-Unterstitzung fir einen Fileservice eines Cloud-
Providers nicht aktiviert. Technischen Support zu Fileservices von Cloud-Providern, zu seiner Infrastruktur oder
zu beliebigen Lésungen, die den Service verwenden, finden Sie im Abschnitt ,Hilfe erhalten” in der BlueXP
Dokumentation zu diesem Produkt.

* "Amazon FSX fir ONTAP"
* "Azure NetApp Dateien"
* "Google Cloud NetApp Volumes"

Ubersicht liber die Support-Registrierung
Es gibt zwei Registrierungsformulare, um die Support-Berechtigung zu aktivieren:

* Registrieren der Seriennummer lhres BlueXP -Kontos (lhre 20-stellige Seriennummer 960xxxxxxxxx finden
Sie auf der Seite ,Support-Ressourcen® in BlueXP ).

Dies dient als lhre einzige Support-Abonnement-ID fir jeden Service in BlueXP. Jedes BlueXP-
Abonnement fiir Support auf Kontoebene muss registriert werden.

* Registrieren der Cloud Volumes ONTAP Seriennummern fir ein Abonnement auf dem Markt lhres Cloud-
Providers (dies sind 20-stellige Seriennummern von 90920 1XxXXXX).

Diese Seriennummern werden als PAYGO Seriennummern bezeichnet und werden zum Zeitpunkt der
Cloud Volumes ONTAP Implementierung von BlueXP generiert.

Durch das Registrieren beider Arten von Seriennummern kdnnen Kunden Funktionen wie das Offnen von
Support-Tickets und die automatische Erstellung von Support-Cases nutzen. Die Registrierung ist
abgeschlossen, indem wie unten beschrieben Konten der NetApp Support Website (NSS) zu BlueXP
hinzugefligt werden.

Registrieren Sie BlueXP , um NetApp Support zu erhalten

Um sich fiir den Support zu registrieren und die Supportberechtigung zu aktivieren, muss ein Benutzer in Ihrer
BlueXP Organisation (oder lnrem Konto) einem NetApp Support Site Konto seine BlueXP Anmeldedaten
zuweisen. Wie Sie sich fir den NetApp Support registrieren, hangt davon ab, ob Sie bereits (iber einen NSS
Account (NetApp Support Site) verfigen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp Kunde mit einem NSS-Konto sind, miissen Sie sich lediglich fiir den Support tber
BlueXP registrieren.

Schritte
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1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie Benutzeranmeldeinformationen.

3. Wahlen Sie NSS-Anmeldeinformationen hinzufiigen und folgen Sie der Eingabeaufforderung fur die
NetApp-Support-Website (NSS)-Authentifizierung.

4. Um zu bestatigen, dass die Registrierung erfolgreich war, wahlen Sie das Hilfesymbol und dann Support.

Auf der Seite Ressourcen sollte angezeigt werden, dass lhre BlueXP -Organisation fir Support registriert
ist.

m 960111112222224444455555 Registered for Support

Account Serial Mumber Support Registration

Beachten Sie, dass andere BlueXP Benutzer diesen Support-Registrierungsstatus nicht sehen, wenn sie
ihrem BlueXP Login kein NetApp Support Site Konto zugeordnet haben. Das bedeutet jedoch nicht, dass
Ihre BlueXP -Organisation nicht flr Support registriert ist. Solange ein Benutzer in der Organisation diese
Schritte befolgt hat, wurde Ihr Unternehmen registriert.

Vorhandener Kunde, aber kein NSS-Konto

Wenn Sie bereits NetApp Kunde sind und tber vorhandene Lizenzen und Seriennummern sowie No NSS
Konto verfiigen, missen Sie ein NSS Konto erstellen und es lhren BlueXP Anmeldedaten zuordnen.

Schritte

1. Erstellen Sie einen NetApp Support Site Account, indem Sie den ausfillen "NetApp Support Site-Formular
zur Benutzerregistrierung”

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie unbedingt die oben verwendete BlueXP-Kontonummer (960xxxx) fur das Feld
Seriennummer. Dadurch wird die Kontobearbeitung beschleunigt.

2. Ordnen Sie lhr neues NSS-Konto |hrer BlueXP Anmeldung zu, indem Sie die unter aufgeflihrten Schritte
durchfiihren Bestandskunde mit NSS-Konto.

Neu bei NetApp
Wenn Sie neu bei NetApp sind und tber keinen NSS-Account verfiigen, befolgen Sie jeden Schritt unten.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.
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2. Suchen Sie auf der Seite flr die Support-Registrierung die Seriennummer lhres Kontos.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navigieren Sie zu "Die Support-Registrierungs-Website von NetApp" Und wahlen Sie Ich bin kein
registrierter NetApp Kunde.

4. Fullen Sie die Pflichtfelder aus (mit roten Sternchen).

5. Wahlen Sie im Feld Product Line die Option Cloud Manager aus, und wahlen Sie dann den gewlinschten
Abrechnungsanbieter aus.

6. Kopieren Sie die Seriennummer des Kontos von Schritt 2 oben, flllen Sie die Sicherheitsprifung aus und
bestatigen Sie dann, dass Sie die globale Datenschutzrichtlinie von NetApp lesen.
Zur Fertigstellung dieser sicheren Transaktion wird sofort eine E-Mail an die angegebene Mailbox
gesendet. Uberpriifen Sie Ihre Spam-Ordner, wenn die Validierungs-E-Mail nicht in wenigen Minuten
ankommt.

7. Bestatigen Sie die Aktion in der E-Mail.

Indem Sie lhre Anfrage an NetApp senden, wird Ihnen die Erstellung eines NetApp Support Site Kontos
empfohlen.

8. Erstellen Sie einen NetApp Support Site Account, indem Sie den ausfullen "NetApp Support Site-Formular
zur Benutzerregistrierung”

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie die oben angegebene Seriennummer (960xxxx) fir das Feld ,Seriennummer®. Dadurch
wird die Verarbeitung beschleunigt.

Nachdem Sie fertig sind

NetApp sollte sich bei diesem Prozess mit Ihnen in Verbindung setzen. Dies ist eine einmalige Onboarding-
Ubung flr neue Benutzer.
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Wenn Sie Uber lhren NetApp Support Site Account verfigen, ordnen Sie das Konto Ihrer BlueXP Anmeldung
zu, indem Sie die Schritte unter ausfliihren Bestandskunde mit NSS-Konto.

Verknupfen von NSS-Anmeldeinformationen fir den Cloud Volumes ONTAP-
Support

Um die folgenden wichtigen Workflows fiir Cloud Volumes ONTAP zu erméglichen, missen die Zugangsdaten
auf der NetApp Support Website lhrer BlueXP Abteilung zugeordnet werden:

* Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fur Support

Die Bereitstellung lhres NSS Kontos ist erforderlich, um Support fir Ihr System zu aktivieren und Zugang
zu den technischen Support-Ressourcen von NetApp zu erhalten.

* Implementierung von Cloud Volumes ONTAP unter Verwendung von BYOL (Bring-Your-Own-License)

Die Bereitstellung Ihres NSS-Kontos ist erforderlich, damit BlueXP lhren Lizenzschlissel hochladen und
das Abonnement flir den von |lhnen erworbenen Zeitraum aktivieren kann. Dies schliel3t automatische
Updates fur Vertragsverlangerungen ein.

» Aktualisieren der Cloud Volumes ONTAP Software auf die neueste Version

Das Zuordnen von NSS-Anmeldeinformationen zu lhrer BlueXP -Organisation unterscheidet sich von dem
NSS-Konto, das mit einer BlueXP -Benutzeranmeldung verkntipft ist.

Diese NSS-Anmeldedaten sind mit Ihrer spezifischen BlueXP -Organisations-ID verknlpft. Benutzer, die zur
BlueXP -Organisation gehoren, kénnen uber Support > NSS-Verwaltung auf diese Anmeldeinformationen
zugreifen.

* Wenn Sie Uber ein Konto auf Kundenebene verfiigen, kbnnen Sie ein oder mehrere NSS-Konten
hinzuflgen.

* Wenn Sie einen Partner- oder Reseller-Account haben, kdnnen Sie ein oder mehrere NSS-Konten
hinzufiigen, kénnen aber nicht neben Kunden-Level Accounts hinzugefligt werden.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.
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2. Wahlen Sie NSS-Verwaltung > NSS-Konto hinzufiigen.
3. Wenn Sie dazu aufgefordert werden, wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite umgeleitet
zu werden.

NetApp verwendet Microsoft Entra ID als Identitatsanbieter flr Authentifizierungsservices, die speziell auf
Support und Lizenzierung zugeschnitten sind.

4. Geben Sie auf der Anmeldeseite die registrierte E-Mail-Adresse und das Kennwort |hrer NetApp Support
Site an, um den Authentifizierungsvorgang durchzufuhren.

Mit diesen Aktionen kann BlueXP lhr NSS-Konto fiir Dinge wie Lizenzdownloads, Softwareaktualisierungs-
Verifizierung und zukinftige Support-Registrierungen verwenden.

Beachten Sie Folgendes:
o Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder Temporarkonto). Sie kénnen

mehrere NSS-Konten auf Kundenebene haben.

o Es kann nur ein NSS-Konto vorhanden sein, wenn es sich bei diesem Konto um ein Partner-Level-
Konto handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufligen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

,Der NSS-Kundentyp ist fur dieses Konto nicht zulassig, da es bereits NSS-Benutzer unterschiedlichen
Typs gibt.”

Dasselbe gilt, wenn Sie bereits NSS-Konten auf Kundenebene haben und versuchen, ein Konto auf
Partnerebene hinzuzufiigen.

> Bei der erfolgreichen Anmeldung wird NetApp den NSS-Benutzernamen speichern.

Dies ist eine vom System generierte ID, die lhrer E-Mail zugeordnet ist. Auf der Seite NSS
Management konnen Sie |hre E-Mail Uber anzeigen « Mend.

o Wenn Sie jemals lhre Anmeldeinformationen aktualisieren mussen, gibt es im auch eine
Anmeldeinformationen aktualisieren-Option == Menu.

Wenn Sie diese Option verwenden, werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie,
dass das Token fiir diese Konten nach 90 Tagen ablauft. Eine Benachrichtigung wird gesendet, um Sie
daruber zu informieren.

Holen Sie sich Hilfe

NetApp bietet Support flr BlueXP und seine Cloud-Services auf vielfaltige Weise.
Umfangreiche kostenlose Self-Support-Optionen stehen Ihnen rund um die Uhr zur
Verfugung, darunter Knowledgebase-Artikel und ein Community-Forum. lhre Support-
Registrierung beinhaltet technischen Remote-Support per Web-Ticketing.

Unterstitzung fir Fileservices von Cloud-Providern

Technischen Support zu Fileservices von Cloud-Providern, zu seiner Infrastruktur oder zu beliebigen
Lésungen, die den Service verwenden, finden Sie im Abschnitt ,Hilfe erhalten in der BlueXP Dokumentation
zu diesem Produkt.
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* "Amazon FSX fur ONTAP"
* "Azure NetApp Dateien"
* "Google Cloud NetApp Volumes"

Wenn Sie technischen Support fir BlueXP und seine Storage-Losungen und -Services erhalten mochten,
nutzen Sie die unten beschriebenen Support-Optionen.

Nutzen Sie Self-Support-Optionen

Diese Optionen sind kostenlos verfligbar, 24 Stunden am Tag, 7 Tage die Woche:
* Dokumentation
Die BlueXP-Dokumentation, die Sie gerade anzeigen.
» "Wissensdatenbank"
Suchen Sie in der BlueXP Knowledge Base nach hilfreichen Artikeln zur Fehlerbehebung.
+ "Communitys"

Treten Sie der BlueXP Community bei, um laufende Diskussionen zu verfolgen oder neue zu erstellen.

Erstellen Sie einen Fall mit dem NetApp Support

Zusatzlich zu den oben genannten Self-Support-Optionen kdnnen Sie gemeinsam mit einem NetApp Support-
Experten eventuelle Probleme nach der Aktivierung des Supports beheben.

Bevor Sie beginnen

» Um die Funktion Fall erstellen nutzen zu kénnen, missen Sie zunachst Ihre Anmeldedaten fir die NetApp
Support-Website mit Ihren BlueXP Anmeldedaten verknlpfen. "Managen Sie Zugangsdaten fur Ihre
BlueXP Anmeldung"”.

* Wenn Sie einen Fall fir ein ONTAP System mit einer Seriennummer eréffnen, muss Ihr NSS-Konto mit der
Seriennummer des Systems verknupft sein.

Schritte
1. Wahlen Sie in BlueXP Hilfe > Support aus.

2. Wahlen Sie auf der Seite Ressourcen eine der verfligbaren Optionen unter Technischer Support:
a. Wahlen Sie Rufen Sie uns an, wenn Sie mit jemandem am Telefon sprechen méchten. Sie werden zu

einer Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefihrt sind, die Sie anrufen
koénnen.

b. Wahlen Sie Fall erstellen, um ein Ticket mit einem NetApp-Supportspezialisten zu 6ffnen:

= Service: Wahlen Sie den Dienst aus, mit dem das Problem verkniipft ist. Beispiel: BlueXP, wenn es
sich um ein Problem des technischen Supports mit Workflows oder Funktionen im Service handelt.

= Arbeitsumgebung: Wahlen Sie Cloud Volumes ONTAP oder On-Prem und anschlieRend die
zugehorige Arbeitsumgebung aus.

Die Liste der Arbeitsumgebungen liegt im Bereich der BlueXP -Organisation (oder des Accounts),
des Projekts (oder des Arbeitsbereichs) und des Connectors, den Sie im oberen Banner des
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Service ausgewahlt haben.
= Case Priority: Wahlen Sie die Prioritat fir den Fall, der niedrig, Mittel, hoch oder kritisch sein kann.

Wenn Sie weitere Informationen zu diesen Prioritdten wiinschen, bewegen Sie den Mauszeiger
Uber das Informationssymbol neben dem Feldnamen.

= Problembeschreibung: Geben Sie eine detaillierte Beschreibung lhres Problems an,
einschlieBlich aller anwendbaren Fehlermeldungen oder Fehlerbehebungsschritte, die Sie
durchgeflihrt haben.

= Zusatzliche E-Mail-Adressen: Geben Sie zusatzliche E-Mail-Adressen ein, wenn Sie jemand
anderes auf dieses Problem aufmerksam machen mochten.

= Anhang (optional): Laden Sie bis zu fiinf Anhange nacheinander hoch.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstitzt: Txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

ntapitdemo &
MNetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T, Upload

Nachdem Sie fertig sind
Es wird ein Popup-Fenster mit der Support-Fallnummer angezeigt. Ein NetApp Support-Experte prift Ihren Fall
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und macht Sie umgehend mit.

Um eine Historie deiner Support-Falle anzuzeigen, kannst du Einstellungen > Chronik auswahlen und nach
Aktionen mit dem Namen ,Support-Case erstellen“ suchen. Mit einer Schaltflache ganz rechts kdnnen Sie die
Aktion erweitern, um Details anzuzeigen.

Es ist moglich, dass beim Versuch, einen Fall zu erstellen, moglicherweise die folgende Fehlermeldung
angezeigt wird:

»oi€ sind nicht berechtigt, einen Fall fir den ausgewahlten Service zu erstellen.”

Dieser Fehler kdnnte bedeuten, dass das NSS-Konto und das Unternehmen des Datensatzes, mit dem es
verbunden ist, nicht das gleiche Unternehmen des Eintrags fir die BlueXP Account Seriennummer (dh
960xxxx) oder Seriennummer der Arbeitsumgebung. Sie kdnnen Hilfe mit einer der folgenden Optionen
anfordern:

* VVerwenden Sie den Chat im Produkt

+ Ubermitteln eines nicht-technischen Cases unter https://mysupport.netapp.com/site/help

Managen lhrer Support-Cases (Vorschau)

Sie kdnnen aktive und geldste Support-Cases direkt Gber BlueXP anzeigen und managen. Sie kdnnen die mit
Ihrem NSS-Konto und Ihrem Unternehmen verbundenen Falle verwalten.

Case Management ist als Vorschau verfligbar. Wir planen, diese Erfahrungen weiter zu verbessern und in
zukUnftigen Versionen Verbesserungen hinzuzufligen. Bitte senden Sie uns |hr Feedback Uber den Product-
Chat.

Beachten Sie Folgendes:
» Das Case-Management-Dashboard oben auf der Seite bietet zwei Ansichten:

> Die Ansicht auf der linken Seite zeigt die Gesamtzahl der Falle, die in den letzten 3 Monaten durch das
von Ihnen angegebene NSS-Benutzerkonto erdffnet wurden.

> Die Ansicht auf der rechten Seite zeigt die Gesamtzahl der in den letzten 3 Monaten auf
Unternehmensebene erdffneten Falle basierend auf lnrem NSS-Benutzerkonto an.

Die Ergebnisse in der Tabelle geben die Falle in Bezug auf die ausgewahlte Ansicht wieder.

« Sie kénnen interessante Spalten hinzufligen oder entfernen und den Inhalt von Spalten wie Prioritat und
Status filtern. Andere Spalten bieten nur Sortierfunktionen.

Weitere Informationen erhalten Sie in den Schritten unten.

» Auf Fallebene bieten wir die Moglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schlie3en, der sich
noch nicht im Status ,Geschlossen” oder ,Geschlossen® befindet.

Schritte
1. Wahlen Sie in BlueXP Hilfe > Support aus.

2. Wahlen Sie Case Management aus und fligen Sie bei Aufforderung Ihr NSS-Konto zu BlueXP hinzu.
Auf der Seite Case Management werden offene Falle im Zusammenhang mit dem NSS-Konto angezeigt,

das mit lhrem BlueXP Benutzerkonto verkniipft ist. Dies ist das gleiche NSS-Konto, das oben auf der Seite
NSS Management angezeigt wird.
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3. Andern Sie optional die in der Tabelle angezeigten Informationen:

o Wahlen Sie unter Vorgange der Organisation Ansicht aus, um alle mit lnrem Unternehmen
verbundenen Falle anzuzeigen.

o Andern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswahlen.

'D. Cases opened on the last 3 months - Craate a case

Last 7 days
Date created - Last updated tatus (5)

Last 30 days

Decemoer 22, 2032 December 29, 2022 nassionad el
Last 3 months v
Apply Ress
Dacember 21, 2002 December 28, 2022 e e
Decembar 16, 2022 December 27, 2022 Medium [P3) Pending customer Ll
December 14, 2022 December 26, 2022 ® Low(P4) Solution proposed e

o Filtern Sie den Inhalt der Spalten.

o] Casns opendd on the last 3 months Croaln 3 Case

| Last updated 4| Prionty 72| saues w2 @Y

B Actiun

December 29, 2022 &  Crifical (P1)
H Pasding Sustomsn

Dhecember 28, 2022 & High {P2) B Sclutian propased
E Parding &losad
Decesmber 27, 2022 Racllm [P3%
] tiosed
December 26, 2022 & Low P4 Apily Regal

’ Andern Sie die Spalten, die in der Tabelle angezeigt werden, indem Sie auswahlen e Und wahlen
Sie dann die Spalten, die Sie anzeigen mdchten.
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':l_ Cares apanad on tha last 3 monihs

Last sipdatsd

Dacaminer 29, 2023

Cecomber T8 2022

December 27, 2022

Decambel 76, 2027

& | Priority ¥al

& Critezal |P1)
®  High [#2)

Medium [P3]
& Low {P4d)

sans (st w3 @

u Last updarad
Pricety
B Cuistor nama

[ ,Case awne
_"}'1 = awmer
W

r! Cipanod by

Apoly

s

4. Managen Sie einen bestehenden Fall, indem Sie auswahlen ==« Und eine der verfligbaren Optionen

auswahlen:

> Fall anzeigen: Vollstandige Details zu einem bestimmten Fall anzeigen.

o Aktennotizen aktualisieren: Geben Sie zusatzliche Details zu Ihrem Problem an oder wahlen Sie
Dateien hochladen, um maximal fiinf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstutzt: Txt,

log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

o Fall schlieBen: Geben Sie Einzelheiten darliiber an, warum Sie den Fall schlieen und wahlen Sie Fall

schliefen.

ed an the last 3d-days

Priority e

Critical [F1)

& High (P2}

Medium (P3]

& Low (Pa)

& Low {Pd)

Status i~ 0

Active e

At E
View casa

Fe "{:'

Update casa notes

So  Close case

Closed

Create a case
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Rechtliche Hinweise

Rechtliche Hinweise ermoglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

In den Benachrichtigungsdateien finden Sie Informationen zu Urheberrechten und Lizenzen von Drittanbietern,
die in der NetApp Software verwendet werden.

"Hinweis zur Disaster Recovery von BlueXP"
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Copyright-Informationen

Copyright © 2025 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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