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Nutzen Sie BlueXP Disaster Recovery

Nutzen Sie die Disaster Recovery-Ubersicht von BlueXP

Mit der Disaster Recovery von BlueXP konnen Sie folgende Ziele erreichen:

"Zeigen Sie den Zustand lhrer Disaster-Recovery-Plane an"
"Flgen Sie vCenter Sites hinzu".
"Disaster-Recovery-Plan erstellen”.

"Replizierung von VMware Applikationen" Sie erfolgt an [hrem primaren Standort an einem Disaster-
Recovery-Remote-Standort in der Cloud mithilfe von SnapMirror Replizierung.

"Migrieren Sie VMware-Applikationen" Am primaren Standort zu einem anderen Standort wechseln.
"Testen Sie das Failover" Ohne eine Unterbrechung der urspriinglichen Virtual Machines.
Im Notfall, "Failover an |lhrem primaren Standort" Zu VMware Cloud on AWS mit FSX for NetApp ONTAP

Nachdem die Katastrophe behoben ist, "Failback" Von einem Disaster-Recovery-Standort zum primaren
Standort.

"Uberwachen Sie Disaster-Recovery-Vorgange" Auf der Seite Jobliberwachung.

Zeigen Sie den Zustand lhrer Disaster-Recovery-Plane auf
dem Dashboard an

Mit dem BlueXP Disaster Recovery-Dashboard konnen Sie den Zustand |hrer Disaster-
Recovery-Standorte und Replizierungsplane bestimmen. Sie kdnnen schnell feststellen,
welche Standorte und Plane gesund, getrennt oder degradiert sind.

Schritte

1.
2.

Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

Wahlen Sie aus dem BlueXP Disaster Recovery-Hauptmeni Dashboard aus.
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3. Uberprifen Sie die folgenden Informationen auf dem Dashboard:
o Sites: Sehen Sie die Gesundheit lhrer Sites. Ein Standort kann einen der folgenden Status haben:
= Running: VCenter ist verbunden, funktionsfahig und lauft.
= Down: VCenter ist nicht erreichbar oder hat Verbindungsprobleme.
= Problem: VCenter ist nicht erreichbar oder hat Verbindungsprobleme.

Um die Standortdetails anzuzeigen, wahlen Sie Alle anzeigen fur einen Status oder Sites
anzeigen, um alle anzuzeigen.

o Replikationspldne: Zeigen Sie den Zustand lhrer Plane an. Ein Plan kann einen der folgenden Status
haben:
= * Bereit*
= Fehlgeschlagen

Um die Details des Replikationsplans zu Gberprifen, wahlen Sie Alle anzeigen fiir einen Status
oder Replikationsplane anzeigen, um alle anzuzeigen.

o Ressourcengruppen: Zeigen Sie den Zustand lhrer Ressourcengruppen an. Eine Ressourcengruppe
kann einen der folgenden Status haben:
= Geschiitzte VMs: Die VMs sind Teil einer Ressourcengruppe.

= Ungeschiitzte VMs: Die VMs sind nicht Teil einer Ressourcengruppe.

Um Details zu Ressourcengruppen zu Uberpriifen, wahlen Sie Alle anzeigen fir einen Status oder
Ressourcengruppen anzeigen, um alle anzuzeigen.

> Die Anzahl der Failover, Test-Failover und Migrationen. Wenn Sie beispielsweise zwei Plane erstellt
und zu den Zielen migriert haben, wird die Migrationszahl als ,2“ angezeigt.

4. Uberprifen Sie alle Vorgange im Bereich ,Aktivitat‘. Um alle Vorgange auf dem Job Monitor anzuzeigen,
wahlen Sie Alle Jobs anzeigen.

Flugen Sie vCenter Sites hinzu

Bevor Sie einen Disaster-Recovery-Plan erstellen kdnnen, missen Sie einen primaren
vCenter Standort und einen Ziel-vCenter Disaster-Recovery-Standort in BlueXP
hinzuflgen.

Nachdem sie hinzugefiigt wurden, fuhrt die Disaster Recovery von BlueXP eine umfassende
Bestandsaufnahme der vCenter Umgebungen durch, einschlieBlich vCenter Cluster, ESXi Hosts, Datastores,
Storage-Platzbedarf, Details zu Virtual Machines, SnapMirror Replikaten und Virtual Machine-Netzwerken.

Schritte

1. Melden Sie sich bei BlueXP an und wahlen Sie im linken Navigationsbereich Protection > Disaster
Recovery aus.

Sie finden die Seite zum Disaster Recovery Dashboard von BlueXP. Wenn Sie mit dem Service beginnen,
mussen Sie vCenter-Informationen hinzufigen. Spater werden im Dashboard Daten zu Ihren Standorten
und Replikationsplanen angezeigt.

2. Quelle: Wahlen Sie Discover vCenter Server, um Informationen Uber den vCenter-Quellstandort



einzugeben.

Wenn einige vCenter-Sites bereits vorhanden sind und Sie weitere hinzufiigen méchten,

wah

len Sie im oberen MenU Sites aus und wahlen Sie dann Add aus.
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en an.

b. Um selbstsignierte Zertifikate fur das Quell-vCenter zu akzeptieren, aktivieren Sie das
Kontrollkastchen.
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c. Wahlen Sie
Als Nachste
3. Ziel:

a. Wahlen Sie
b. Wahlen Sie

Die Quell-u

Selbstsignierte Zertifikate sind nicht so sicher wie andere Zertifikate. Wenn lhr vCenter
mit Zertifikaten der Zertifizierungsstelle (CA) * NICHT* konfiguriert ist, sollten Sie dieses
Kontrollkastchen aktivieren, da andernfalls die Verbindung zum vCenter nicht
funktioniert.

Hinzufiigen.

s fligen Sie ein Ziel-vCenter hinzu.

den Zielstandort und den Standort aus. Wenn das Ziel Cloud ist, wahlen Sie AWS aus.

Hinzuflugen.

nd Ziel-vCenter werden in der Liste der Standorte angezeigt.
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4. Um den Fortschritt des Vorgangs anzuzeigen, wahlen Sie im oberen Menii Job-Uberwachung.

Erstellen Sie einen Replizierungsplan

Nachdem Sie vCenter Standorte hinzugefugt haben, sind Sie bereit, einen Disaster
Recovery- oder Replizierungsplan zu erstellen. Wahlen Sie die Quell- und Ziel-vCenter
aus, wahlen Sie die Ressourcengruppen aus und gruppieren Sie, wie Anwendungen
wiederhergestellt und eingeschaltet werden sollen. Beispielsweise konnen Sie virtuelle
Maschinen gruppieren, die einer Applikation zugeordnet sind, oder Anwendungen mit
ahnlichen Tiers gruppieren.

Solche Plane werden manchmal Blueprints genannt.

Sie kdnnen einen Replizierungsplan erstellen und dariber hinaus Zeitplane fir Compliance und Tests
bearbeiten.

Erstellen Sie den Plan

Ein Assistent fiihrt Sie durch die folgenden Schritte:

» Wahlen Sie vCenter-Server aus

» Wahlen Sie die VMs aus, die Sie replizieren und Gruppen zuweisen mochten
» Zuordnen der Ressourcen aus der Quellumgebung zum Ziel

» Wiederholung identifizieren

+ Uberpriifen Sie den Plan

Wahrend Sie den Replizierungsplan erstellen, kbnnen Sie die SnapMirror Beziehung zwischen Quell- und Ziel-
Volumes in einer der folgenden Konfigurationen definieren:



«1zu1
* 1 zu vielen in einer Fanout-Architektur
* Von vielen zu 1 in einer Konsistenzgruppe

* Von vielen auf viele

Bevor Sie beginnen

Wenn Sie in diesem Service eine SnapMirror Beziehung erstellen mdchten, hatten Sie den Cluster und dessen
SVM-Peering bereits aulerhalb der Disaster Recovery von BlueXP eingerichtet haben missen.

Wahlen Sie vCenter-Server aus

Zuerst wahlen Sie das Quell-vCenter aus und dann das Ziel-vCenter aus.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wabhlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus. Wenn Sie
den Dienst gerade erst nutzen, wahlen Sie im Dashboard Replizierungsplan hinzufiigen aus.
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3. Erstellen Sie einen Namen flir den Replikationsplan.
4. Wahlen Sie die Quell- und Ziel-vCenter aus den Listen Source und Target vCenter aus.
5. Wahlen Sie Weiter.

Wahlen Sie Anwendungen aus, die Sie replizieren und Ressourcengruppen zuweisen mochten

Im nachsten Schritt werden die erforderlichen virtuellen Maschinen in funktionale Ressourcengruppen
gruppiert. Mit Ressourcengruppen kénnen Sie einen Satz abhangiger virtueller Maschinen in logische Gruppen
gruppieren, die lhren Anforderungen entsprechen. Gruppen koénnten beispielsweise verzogerte Startauftrage
enthalten, die bei der Wiederherstellung ausgefiihrt werden kénnen.



Jede Ressourcengruppe kann eine oder mehrere virtuelle Maschinen enthalten. Die virtuellen
Maschinen werden basierend auf der Reihenfolge, in der Sie sie hier einfligen, eingeschaltet.

Schritte
1. Wahlen Sie auf der linken Seite der Seite Anwendungen die virtuellen Maschinen aus, die Sie replizieren

mochten, und weisen Sie sie der ausgewahlten Gruppe zu.

Die ausgewabhlte virtuelle Maschine wird automatisch zu Gruppe 1 hinzugefligt und eine neue Gruppe 2
wird gestartet. Jedes Mal, wenn Sie der letzten Gruppe eine virtuelle Maschine hinzufiigen, wird eine
weitere Gruppe hinzugeflugt.

Add replication plan (&) wContar sanve . I

Ruplication plan ¥ Add plar

Applications to replicate

Salect the applications on the sounce vCenter that you want to replicate

— —

l‘ = % w300 i i x .\‘| WS BE
=l Re; i\

N s sl =/ L.y

Salected VMa (2}

Resource group |1

2. Fuhren Sie optional einen der folgenden Schritte aus:

o Um Gruppen zu andern, klicken Sie auf das Gruppensymbol Bearbeiten.

o Um eine virtuelle Maschine aus einer Gruppe zu entfernen, wahlen Sie X aus.

o Um eine virtuelle Maschine in eine andere Gruppe zu verschieben, ziehen Sie sie in die neue Gruppe.
3. Wenn Sie mehrere Ressourcengruppen haben, stellen Sie sicher, dass die Reihenfolge der Gruppen mit

der operativen Sequenz lbereinstimmt, die auftreten soll.

Jede virtuelle Maschine in einer Gruppe wird in der Reihenfolge gestartet, die der hier angegebenen
Reihenfolge entspricht. Zwei Gruppen werden parallel gestartet.

4. Alternativ kdnnen Sie die Gruppe umbenennen, indem Sie auf das Symbol Bearbeiten klicken.
5. Wahlen Sie Weiter.
Ordnen Sie dem Ziel Quellressourcen zu

Geben Sie im Schritt ,Ressourcenzuordnung® an, wie die Ressourcen aus der Quellumgebung dem Ziel
zugeordnet werden sollen.



Bevor Sie beginnen

Wenn Sie in diesem Service eine SnapMirror Beziehung erstellen méchten, hatten Sie den Cluster und dessen
SVM-Peering bereits aulierhalb der Disaster Recovery von BlueXP eingerichtet haben missen.

Schritte

1. Aktivieren Sie auf der Seite ,Ressourcenzuordnung“ das Kontrollkastchen, um dieselben Zuordnungen
sowohl fur Failover- als auch fur Testvorgange zu verwenden.

2. Wahlen Sie auf der Registerkarte Failover Mappings den Abwartspfeil rechts von jeder Ressource aus,
und ordnen Sie die Ressourcen in den folgenden Ressourcen zu:

o Compute Resources
° Virtuelle Netzwerke

3. Wahlen Sie auf der Registerkarte Failover Mappings den Abwartspfeil rechts neben jeder Ressource aus:

o Virtuelle Maschinen: Wahlen Sie das Netzwerk-Mapping auf das entsprechende Segment aus. Die
Segmente sollten bereits bereitgestellt werden. Wahlen Sie daher das entsprechende Segment fir die
Zuordnung der virtuellen Maschine aus.

SnapMirror befindet sich auf Volume-Ebene. Somit werden alle Virtual Machines zum Replikationsziel
repliziert. Stellen Sie sicher, dass Sie alle virtuellen Maschinen auswahlen, die Teil des Datenspeichers
sind. Wenn sie nicht ausgewahlt sind, werden nur die virtuellen Maschinen verarbeitet, die Teil des
Replikationsplans sind.

= VM CPU und RAM: Unter den Virtual Machines Details kénnen Sie optional die VM CPU und RAM
Parameter anpassen.

= Boot Order Delay: Sie kdnnen auch die Boot-Reihenfolge fur alle ausgewahlten virtuellen
Maschinen in den Ressourcengruppen andern. Standardmagig wird die wahrend der Auswahl der
Ressourcengruppe ausgewahlte Startreihenfolge verwendet. Sie kdnnen jedoch in dieser Phase
Anderungen vornehmen.

= DHCP oder statische IP: Wenn Sie Netzwerke zwischen Quell- und Zielorten im Abschnitt
wvirtuelle Maschinen“ des Replikationsplans zuordnen, bietet BlueXP Disaster Recovery zwei
Optionen: DHCP oder statische IP. Konfigurieren Sie fur statische IPs das Subnetz, das Gateway
und die DNS-Server. Geben Sie aulerdem die Anmeldeinformationen fir virtuelle Maschinen ein.

= DHCP: Wenn Sie diese Option wahlen, geben Sie nur die Anmeldeinformationen fur die VM an.

= Statische IP: Sie kdnnen die gleichen oder andere Informationen aus der Quell-VM
auswahlen. Wenn Sie dieselbe Auswahl wie die Quelle wahlen, missen Sie keine
Anmeldeinformationen eingeben. Wenn Sie jedoch andere Informationen aus der Quelle
verwenden mochten, kdnnen Sie die Anmeldeinformationen, die IP-Adresse der VM, die
Subnetzmaske, das DNS und die Gateway-Informationen angeben. Die Anmeldedaten fiir das
VM-Gastbetriebssystem sollten entweder auf globaler Ebene oder auf jeder VM-Ebene
bereitgestellt werden.



VMs ~

Create app-

consistent
Source VM CPUs RAM Boot delay IP address Subnet mask DNS replicas @ Credentials
Resource group 1
SQL_PRD_1 4 16 GB 4] Auto Auto Auto Not required
Resource group 2
SQL_PRD_2 4 32GB 2 min Auto = Provided
SQL_PRD. 2 8 64 GB 4 min Auto (= Provided
Credentials
@® sSetforalivMs (O Setfor each VM individually
User name Password
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Dies ist vor allem bei der Wiederherstellung grofder Umgebungen zu kleineren Ziel-Clustern oder bei
Disaster-Recovery-Tests hilfreich, ohne eine 1:1-physische VMware-Infrastruktur bereitstellen zu missen.

o App-konsistente Replikate: Geben Sie an, ob applikationskonsistente Snapshot-Kopien erstellt
werden sollen. Der Service setzt die Applikation still und erstellt dann einen Snapshot, um einen
konsistenten Status der Applikation zu erhalten.

o Datastores: Anhand der Auswahl der virtuellen Maschinen werden automatisch Datastore-Mappings
ausgewahilt.

= RPO: Geben Sie das Recovery Point Objective (RPO) ein, um die Datenmenge anzugeben, die
wiederhergestellt werden soll (gemessen in der Zeit). Wenn Sie beispielsweise einen RPO von 60
Minuten eingeben, mussen fiir die Recovery jederzeit Daten vorhanden sein, die nicht alter als 60
Minuten sind. Bei einem schwerwiegenden Ausfall lassen sich bis zu 60 Minuten an Daten
verlieren. Geben Sie aulterdem die Anzahl der Snapshot Kopien ein, die fur alle Datastores
beibehalten werden sollen.

= SnapMirror Beziehungen: Wenn ein Volume bereits eine SnapMirror Beziehung hat, kdnnen Sie
die entsprechenden Quell- und Ziel-Datastores auswahlen. Wenn Sie ein Volume auswahlen, das
nicht Gber eine SnapMirror-Beziehung verfligt, kdnnen Sie jetzt ein Volume erstellen, indem Sie die
Arbeitsumgebung und die zugehorige Peer-SVM auswahlen.

Wenn Sie in diesem Service eine SnapMirror Beziehung erstellen méchten, hatten
Sie den Cluster und dessen SVM-Peering bereits auerhalb der Disaster Recovery
von BlueXP eingerichtet haben missen.

o Consistency Groups: Wenn Sie einen Replikationsplan erstellen, kdnnen Sie VMs mit
unterschiedlichen Volumes und SVMs einbeziehen. Bei der Disaster Recovery von BlueXP wird ein
Snapshot einer Konsistenzgruppe erstellt.

= Wenn Sie das Recovery Point Objective (RPO) angeben, plant der Service ein primares Backup
auf der Grundlage des RPO und aktualisiert die sekundaren Ziele.

= Wenn die VMs vom gleichen Volume und derselben SVM stammen, fihrt der Service einen



standardmafigen ONTAP-Snapshot durch und aktualisiert die sekundaren Ziele.

= Wenn die VMs aus unterschiedlichen Volumes und derselben SVM stammen, erstellt der Service
einen Consistency Group Snapshot, in dem alle Volumes eingeschlossen werden und die
sekundaren Ziele aktualisiert werden.

= Wenn die VMs aus verschiedenen Volumes und unterschiedlichen SVMs stammen, fuhrt der
Service eine Startphase fiir die Konsistenzgruppe und einen festzufiihrenden Snapshot durch,
indem alle Volumes im selben oder unterschiedlichen Cluster eingeschlossen werden und die
sekundaren Ziele aktualisiert werden.

= Wahrend des Failovers kénnen Sie einen beliebigen Snapshot auswahlen. Wenn Sie den neuesten
Snapshot auswahlen, erstellt der Service On-Demand-Backups, aktualisiert das Ziel und verwendet
diesen Snapshot flir das Failover.

4. Um verschiedene Zuordnungen fir die Testumgebung festzulegen, deaktivieren Sie das Kontrollkastchen
und wahlen Sie die Registerkarte Testzuordnungen aus. Gehen Sie die einzelnen Registerkarten wie
zuvor durch, jedoch diesmal fir die Testumgebung.

Sie kdnnen den gesamten Plan spater testen. Derzeit richten Sie die Zuordnungen fir die
Testumgebung ein.

Identifizieren Sie die Wiederholung

Wahlen Sie aus, ob Sie Daten (eine einmalige Verschiebung) zu einem anderen Ziel migrieren oder sie mit der
Frequenz von SnapMirror replizieren mochten.

Ermitteln Sie, wie oft die Daten gespiegelt werden sollen, wenn Sie sie replizieren mdchten.

Schritte
1. Wahlen Sie auf der Seite Rezidive Migrate oder Replicate aus.

o Migrate: Wahlen Sie, um die Anwendung an den Zielspeicherort zu verschieben.

- Replicate: Halten Sie die Zielkopie mit Anderungen von der Quellkopie in einer wiederkehrenden
Replikation auf dem neuesten Stand.



Add replication plan @ vCenter servers @ Applications @ Resource mapping o Recurrence @ Review

Replication plan > Add plan

Recurrence

Specify one-time migration or recurring replication.
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the source (one-time move) SOUrCE copy

Next

2. Wahlen Sie Weiter.

Bestatigen Sie den Replikationsplan

Nehmen Sie sich zum Schluss einen Moment Zeit, um den Replizierungsplan zu bestatigen.
Sie kdnnen den Replikationsplan spater deaktivieren oder I6schen.

Schritte

1. Uberpriifen Sie die Informationen auf den einzelnen Registerkarten: Plandetails, Failover Mapping,
Virtuelle Maschinen.

2. Wahlen Sie Plan hinzufiigen.

Der Plan wird zur Liste der Plane hinzugeflgt.

Bearbeiten Sie Zeitplane, um die Compliance zu testen und sicherzustellen, dass
Failover-Tests funktionieren

Méoglicherweise mdchten Sie Zeitplane zum Testen von Compliance- und Failover-Tests einrichten, um bei
Bedarf sicherzustellen, dass diese korrekt funktionieren.

* Auswirkungen auf die Compliance-Zeit: WWenn ein Replikationsplan erstellt wird, erstellt der Dienst
standardmafig einen Compliance-Zeitplan. Die Standard-Compliance-Zeit betragt 30 Minuten. Um diese
Zeit zu andern, kénnen Sie den Zeitplan im Replikationsplan bearbeiten verwenden.

» Auswirkungen auf Failover-Test: Sie kdnnen einen Failover-Prozess nach Bedarf oder nach einem
Zeitplan testen. Damit kdnnen Sie den Failover von virtuellen Maschinen zu einem Ziel testen, das in
einem Replikationsplan angegeben ist.
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Ein Test-Failover erstellt ein FlexClone Volume, mountet den Datastore und verschiebt den Workload auf
diesen Datastore. Ein Test-Failover-Vorgang wirkt sich auf Produktions-Workloads, die auf dem
Teststandort verwendete SnapMirror Beziehung und geschitzte Workloads aus, die weiterhin
ordnungsgemal ausgeflhrt werden missen.

Basierend auf dem Zeitplan wird der Failover-Test ausgefiihrt und stellt sicher, dass Workloads an das vom
Replizierungsplan angegebene Ziel verschoben werden.

Schritte
1. Wahlen Sie im oberen Meni der BlueXP Disaster Recovery die Option Replication Plans aus.

= Haahhy (=) Ry 5t STAGRP Repiacale et

= Mty @ Faesd Dt RedourceGrownt Repicale

2. Wahlen Sie die Option actions e« Und wahlen Sie Schichtpléane bearbeiten.

3. Geben Sie ein, wie oft Sie in wenigen Minuten BlueXP Disaster Recovery verwenden mdchten, um die
Compliance von Tests zu Uberprifen.

4. Um zu uberprifen, ob lhre Failover-Tests ordnungsgemaf sind, Uberpriifen Sie Failover nach einem
monatlichen Zeitplan ausfiihren.

a. Wahlen Sie den Tag des Monats und die Uhrzeit aus, zu der diese Tests ausgeflhrt werden sollen.

b. Geben Sie das Datum im Format JJJJ-mm-TT ein, wenn der Test gestartet werden soll.

11



Edit schedules: RP_test_scale

Compliance checks and test failovers run on a recurring basis. Enter how often these actions should occur.

Compliance check
Frequency (min) [ )

30

Test failover

Run test failovers on a monthly schedule

Day of the month Time Start date (i ]
Select day Select time yyyy-mm-dd
Required Required Required

Automatically clean up after test failover o

Cancel

5. Um die Testumgebung nach Abschluss des Failover-Tests zu bereinigen, aktivieren Sie Automatically
clean up after Test Failover.

@ Durch diesen Prozess werden die temporaren VMs vom Teststandort entfernt, das erstellte
FlexClone Volume geléscht und die temporaren Datenspeicher abgehangt.

6. Wahlen Sie Speichern.

Replizierung von Applikationen an einen anderen Standort

Mit der Disaster Recovery von BlueXP kdénnen Sie VMware Applikationen an lhrem
Quellstandort mithilfe von SnapMirror Replizierung an einen Remote-Standort zur
Disaster Recovery in der Cloud replizieren.

Nachdem Sie den Disaster-Recovery-Plan erstellt haben, identifizieren Sie im Assistenten die

Wiederholung und initiieren Sie eine Replizierung zu einem Disaster-Recovery-Standort. Die
BlueXP Disaster Recovery Uberprift alle 30 Minuten, ob die Replizierung tatsachlich geman
dem Plan stattfindet. Sie kénnen den Fortschritt auf der Seite Job Monitor iberwachen.
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Bevor Sie beginnen
Bevor Sie die Replikation starten, sollten Sie einen Replizierungsplan erstellt und zum Replizieren der Apps
ausgewahlt haben. Im Menu Aktionen erscheint dann die Option replicate.
Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.
2. Wabhlen Sie im oberen Meni Replikationsplane aus.
3. Wahlen Sie den Replikationsplan aus.

4. Wahlen Sie rechts die Option actions aus =«s Und wahlen Sie replicate.

Migrieren von Anwendungen zu einem anderen Standort

Mit der Disaster Recovery von BlueXP konnen Sie VMware Applikationen von lhrem
Quellstandort zu einem anderen Standort migrieren.

Nachdem Sie den Replizierungsplan erstellt, das erneute Auftreten im Assistenten identifiziert

und die Migration initiiert haben, tberpriift die BlueXP Disaster Recovery alle 30 Minuten, ob die
Migration tatsachlich gemafld dem Plan erfolgt. Sie kdnnen den Fortschritt auf der Seite Job
Monitor Uberwachen.

Bevor Sie beginnen

Bevor Sie die Migration starten, sollten Sie einen Replizierungsplan erstellt und fir die Migration der Apps
ausgewahlt haben. Im Menu Aktionen erscheint dann die Option Migrate.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wabhlen Sie im oberen Meni Replikationsplane aus.
3. Wahlen Sie den Replikationsplan aus.

4. Wahlen Sie rechts die Option actions aus #+# Und wahlen Sie Migrate.

Failover von Anwendungen an einen Remote-Standort

Bei einem Ausfall sollte ein Failover lhres primaren lokalen VMware-Standorts auf einen
anderen VMware-Standort vor Ort oder auf VMware Cloud on AWS erfolgen.

Wahrend des Failovers wird die neueste SnapMirror Snapshot Kopie verwendet. Sie kbnnen auch eine
bestimmte Snapshot Kopie aus einer zeitpunktgenauen Snapshot Kopie auswahlen (gemal der
Aufbewahrungsrichtlinie von SnapMirror). Die Point-in-Time-Option kann hilfreich sein, wenn Sie vor einem
Korruptionsereignis wie Ransomware stehen, wo die neuesten Replikate bereits kompromittiert oder
verschlUsselt sind. Die Disaster Recovery von BlueXP zeigt alle verfigbaren Zeitpunkte an.

Durch dieses Verfahren wird die Replikationsbeziehung unterbrochen, die vCenter Quell-VMs offline gestellt
und Lese-/Schreibvorgange auf dem Zielstandort ermoglicht.

Sie kénnen benutzerdefinierte Skripts im .sh-, .bat- oder .ps1-Format als Post-Failover-Prozesse verwenden.
Mit benutzerdefinierten Skripts kann die BlueXP Disaster Recovery |hr Skript nach einem Failover-Prozess
ausfuhren. Sie kdnnen beispielsweise ein benutzerdefiniertes Skript verwenden, um alle
Datenbanktransaktionen nach Abschluss des Failovers wieder aufzunehmen.
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Bevor Sie das Failover starten, kdnnen Sie den Prozess testen und so sicherstellen, dass er bei Bedarf
erfolgreich ist. Durch den Test werden die Virtual Machines nicht offline geschaltet.

Testen Sie den Failover-Prozess
Bevor Sie einen tatsachlichen Failover starten, sollten Sie den Failover-Prozess testen.

Wahrend eines Failover-Tests werden voribergehend virtuelle Maschinen erstellt. Bei der Disaster Recovery
von BlueXP wird das Ziel-Volume nicht zugeordnet. Stattdessen wird ein neues FlexClone Volume aus dem
ausgewahlten Snapshot erstellt und ein temporarer Datenspeicher, der das FlexClone Volume sichert, den
ESXi Hosts zugeordnet.

Dieser Prozess beansprucht keine zusatzliche physische Kapazitat, lokal im ONTAP Storage oder auf FSX for
NetApp ONTAP Storage in AWS. Das urspriingliche Quell-Volume wird nicht gedndert, und Replikatjobs
kénnen auch wahrend der Disaster Recovery fortgesetzt werden.

Wenn Sie den Test abgeschlossen haben, sollten Sie die virtuellen Maschinen mit der Option Clean Up Test
zurlicksetzen. Dies wird zwar empfohlen, ist aber nicht erforderlich.

Ein Test-Failover-Vorgang wirkt sich auf Produktions-Workloads, die auf dem Teststandort verwendete
SnapMirror Beziehung und geschitzte Workloads aus, die weiterhin ordnungsgemaf ausgefiihrt werden
mussen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.
Wahlen Sie den Replikationsplan aus.
Wabhlen Sie rechts die Option actions aus s#= Und wahlen Sie Failover testen.

Geben Sie auf der Seite Test Failover , Test Failover” ein und wahlen Sie Test Failover.

© o > 0 Db

Nach Abschluss des Tests die Testumgebung bereinigen.

Reinigen Sie die Testumgebung nach einem Failover-Test

Nach Abschluss des Failover-Tests sollten Sie die Testumgebung bereinigen. Durch diesen Prozess werden
die temporaren VMs vom Teststandort, den FlexClones und die temporaren Datenspeicher entfernt.

Schritte
1. Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.

2. Wabhlen Sie den Replikationsplan aus.
3. Wahlen Sie rechts die Option actions aus e« Und wahlen Sie Clean Up Failover Test.

4. Geben Sie auf der Seite Failover testen ,Clean Up Failover® ein und wahlen Sie Clean Up Failover Test.

Fuhren Sie ein Failover Giber den Quellstandort an einen Disaster-Recovery-
Standort durch

Bei einem Ausfall sollte ein Failover lhres primaren lokalen VMware-Standorts nach Bedarf zu einem anderen
lokalen VMware-Standort oder zu VMware Cloud on AWS mit FSX for NetApp ONTAP erfolgen.

Der Failover-Prozess umfasst die folgenden Vorgange:
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* Wenn Sie den letzten Snapshot ausgewahlt haben, wird das SnapMirror Update ausgefihrt, um die
neuesten Anderungen zu replizieren.

* Die virtuellen Quellmaschinen sind heruntergefahren.
» Die SnapMirror Beziehung ist unterbrochen und das Zielvolume wird Lese-/Schreibzugriff gemacht.

» Auf Basis der Auswahl des Snapshots wird das aktive Filesystem auf den angegebenen Snapshot
wiederhergestellt (neueste oder ausgewahlte)

» Datastores werden basierend auf den im Replikationsplan erfassten Informationen erstellt und auf dem
VMware- oder VMC-Cluster oder -Host gemountet.

* Die virtuellen Zielmaschinen werden registriert und basierend auf der auf der Seite Ressourcengruppen
erfassten Reihenfolge betrieben.

» Die SnapMirror Beziehung wird vom Ziel zur Quell-Virtual Machine umgekehrt.

Nach dem Start des Failovers sind die wiederhergestellten VMs im vCenter des Disaster-
Recovery-Standorts (Virtual Machines, Netzwerke und Datastores) zu sehen. StandardmaRig
werden die virtuellen Maschinen im Ordner Workload wiederhergestellt.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.

2. Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.
3. Wahlen Sie den Replikationsplan aus.

4. Wahlen Sie rechts die Option actions aus =ss Und wahlen Sie Failover.

5

. Geben Sie auf der Seite Failover testen den Namen des Replikationsplans zur Bestatigung ein, und
wahlen Sie Failover aus.

6. Wahlen Sie den Snapshot flr den Datastore aus, von dem aus wiederhergestellt werden soll. Die
Standardeinstellung ist die neueste.

7. Um den Fortschritt zu tGiberpriifen, wéahlen Sie im oberen Menii Job-Uberwachung.

Fuhren Sie ein Failback von Anwendungen zur
ursprunglichen Quelle durch

Nachdem ein Notfall behoben wurde, kdnnen Sie ein Failback vom Disaster-Recovery-
Standort zum Quellstandort durchfuhren, um den normalen Betrieb wiederherzustellen.
Sie kdnnen den Snapshot auswahlen, von dem aus die Wiederherstellung durchgefuhrt
werden soll.

In diesem Workflow repliziert (synchronisiert) die Disaster Recovery von BlueXP alle Anderungen zuriick auf
die urspringliche Quell-Virtual Machine, bevor die Replizierungsrichtung umgekehrt wird. Dieser Prozess
beginnt mit einer Beziehung, die das Failover zu einem Ziel abgeschlossen hat, und umfasst die folgenden
Schritte:

* Am Zielstandort werden die virtuellen Maschinen ausgeschaltet und nicht registriert, und die Volumes
werden nicht gemountet.

» Die SnapMirror Beziehung auf der ursprunglichen Quelle ist beschadigt, um sie lesen/schreiben zu lassen.

+ Die SnapMirror Beziehung wird neu synchronisiert, um die Replizierung riickgéngig zu machen.
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* Die virtuellen Quellmaschinen werden eingeschaltet und registriert, und Volumes werden auf der Quelle
gemountet.

Schritte

1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.
Wahlen Sie im oberen Menu der BlueXP Disaster Recovery die Option Replication Plans aus.
Wabhlen Sie den Replikationsplan aus.

Wahlen Sie rechts die Option actions aus ss# Und wahlen Sie Failback.

Geben Sie den Namen des Replikationsplans ein, um das Failback zu bestatigen und zu starten.

o o k~ w0 BN

Wahlen Sie den Snapshot fir den Datastore aus, von dem aus wiederhergestellt werden soll. Die
Standardeinstellung ist die neueste.

7. Um den Fortschritt zu Gberprifen, wahlen Sie im oberen Menu Job-Uberwachung.

Verwalten von Standorten, Planen, Datastores und
Informationen zu virtuellen Maschinen

Sie erhalten einen schnellen Uberblick Uber alle Disaster Recovery-Ressourcen oder
sehen sich die einzelnen Ressourcen im Detail an:

« Standorte
* Replizierungsplane
» Datenspeicher

¢ Virtual Machines

 Ressourcengruppen

VCenter-Sites verwalten
Sie kdnnen den vCenter-Standortnamen und den Standorttyp (On-Premises oder AWS) bearbeiten.

Schritte
1. Wahlen Sie im oberen Menu Sites aus.

2. e
Wahlen Sie die Option actions 3 Rechts neben dem vCenter-Namen und wahlen Sie Bearbeiten.

3. Bearbeiten Sie den Namen und den Speicherort des vCenter-Standorts.

Verwalten von Replikationsplanen

Sie kdnnen Replikationsplane deaktivieren, aktivieren und lIéschen.

* Wenn Sie einen Replikationsplan vortbergehend anhalten méchten, kdnnen Sie ihn deaktivieren und
spater aktivieren.

» Wenn Sie den Plan nicht mehr benétigen, kénnen Sie ihn I6schen.

Schritte
1. Wahlen Sie im oberen Menu Replikationsplane aus.

16



5 plans Q Add
Plan ~ Compliance check Plan status - Protected site - Resource groups - Recurrence Failover site -
~
Customerl @ Healthy @ Ready ScaleOnPremSrc Cust1RG Replicate ScaleFsXDest wee
Customer2 @ Healthy @ Ready ScaleOnPremSrc Cust2RG Replicate ScaleFsXDest nee
Customer3 @ Healthy @ Ready ScaleOnPremSrc Cust3RG Replicate ScaleFsXDest e
Customerd @ Healthy @ Ready ScaleOnPremSrc CustdRG Replicate ScaleFsXDest e
Customers @ Healthy @ Ready ScaleOnPremSrc Cust5RG Replicate ScaleFsXDest nee

2. Um die Plandetails anzuzeigen, wahlen Sie die Option actions =se¢ Und wahlen Sie Plandetails
anzeigen.

3. Fuhren Sie einen der folgenden Schritte aus:

o Um die Plandetails zu bearbeiten (Wiederholung andern), wahlen Sie die Registerkarte Plandetails
und wahlen Sie das Symbol Bearbeiten rechts.

o Um die Ressourcenzuordnungen zu bearbeiten, wahlen Sie die Registerkarte Failover Mapping und
wahlen Sie das Symbol Bearbeiten.

o Um die virtuellen Maschinen hinzuzufligen oder zu bearbeiten, wahlen Sie die Registerkarte Virtuelle
Maschine und wahlen Sie das Bearbeiten-Symbol.

4. Kehren Sie zur Liste der Plane zuriick, indem Sie in den Semmelbrdseln oben links ,Replikationsplane*
auswahlen.

5. Um Aktionen mit dem Plan auszufuhren, wahlen Sie aus der Liste der Replikationsplane die Option
actions aus =s# Rechts neben dem Plan und wahlen Sie eine der Optionen aus, wie z. B. Zeitplane
bearbeiten, Failover testen, Failover, Failback, Deaktivieren, enable, oder Delete.

Anzeigen von Datenspeicherinformationen

Sie kdnnen Informationen dartiber anzeigen, wie viele Datastores auf der Quelle und auf dem Ziel vorhanden
sind.

1. Wahlen Sie im oberen Menlu Dashboard.

2. Wahlen Sie das vCenter in der Standortzeile aus.

3. Wahlen Sie Datastores.

4. Anzeigen der Datenspeicherinformationen.

Zeigen Sie Informationen zu virtuellen Maschinen an

Sie kénnen Informationen dartiber anzeigen, wie viele virtuelle Maschinen auf der Quelle und auf dem Ziel
zusammen mit CPU, Arbeitsspeicher und verfligbarer Kapazitat vorhanden sind.

1. Wahlen Sie im oberen Menu Dashboard.

2. Wahlen Sie das vCenter in der Standortzeile aus.

3. Wahlen Sie Virtuelle Maschinen.

4. Zeigen Sie die Informationen zu virtuellen Maschinen an.
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Verwalten von Ressourcengruppen

Sie kénnen zwar eine Ressourcengruppe als Teil des Erstellens eines Replikationsplans hinzufiigen, jedoch ist
es moglicherweise bequemer, die Gruppen separat hinzuzufligen und spater diese Gruppen im Plan zu
verwenden.

Sie kénnen auch Ressourcengruppen bearbeiten und I6schen.

Schritte
1. Wahlen Sie im oberen Menl Ressourcengruppen aus.
2. Um eine Ressourcengruppe hinzuzufiigen, wahlen Sie Gruppe hinzufiigen.

3. Um Aktionen mit der Ressourcengruppe durchzuflihren, wahlen Sie die Option actions aus =s«s Wahlen

Sie rechts eine der Optionen aus, wie z.B. Ressourcengruppe bearbeiten oder Ressourcengruppe
I6schen.

Uberwachen Sie Disaster-Recovery-Jobs

Sie kdnnen alle Disaster-Recovery-Jobs Uberwachen und deren Fortschritt bestimmen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.
2. Wiahlen Sie im oberen Menii Job-Uberwachung.

3. Untersuchen Sie alle Jobs im Zusammenhang mit Operationen und Uberprifen Sie deren Zeitstempel und
Status.

4. Um Details zu einem bestimmten Job anzuzeigen, wahlen Sie diese Zeile aus.

5. Um Informationen zu aktualisieren, wahlen Sie Aktualisieren.

Abbrechen eines Jobs

Wenn ein Job in Bearbeitung ist und Sie nicht méchten, dass er fortgesetzt wird, kdnnen Sie ihn abbrechen.
Sie kénnen einen Job abbrechen, wenn er im gleichen Status bleibt und Sie den nachsten Vorgang in der
Warteschlange freigeben mdchten. Sie kdnnen einen Job abbrechen, bevor es zu einer Zeitabsage kommt.

Um einen Job abzubrechen, verwenden Sie Swagger.

Bevor Sie beginnen

Um einen Job abzubrechen, missen Sie tber die Konto-ID verfligen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Protection > Disaster Recovery aus.
2. Wahlen Sie im oberen Menii Job-Uberwachung.
3. Notieren Sie sich auf der Seite Job Monitor die ID des Jobs, den Sie abbrechen méchten.
4. BlueXP Disaster Recovery Swagger-URL aufrufen: "Swagger".
"<a href="https://snapcenter.cloudmanager.cloud.netapp.com/api-
doc/#/Jobs/put_jobmanager_v2_jobs _jobld "

class="bare">https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Jobs/
put_jobmanager_v2_jobs__jobld_"</a>
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Jobs ~

i /jobmanager/v2/jobs/{jobId} ﬂ

Updates Job Status to Canceled or Failed

Name Description

x-account-

I reaue Account ID

string

(lrerdee) x-account-id - Account ID)
jobld = reseie ;

string jobld

(path)

body

object Example Value WModel

(body)
{
"jobStatus™: "Cancelled”
3

Parameter content type

[ applicationjjson-patchtjson |

Weitere Informationen zu Swagger finden Sie unter "Swagger-Dokumente".

5. Von Swagger erhalten Sie das Sicherheitstoken, auch Bearer Token genannt, von der Option Autorisieren.
6. Geben Sie die Konto-ID und die Job-ID ein.

7. Wahlen Sie Probieren Sie es aus.
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