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Anforderungen

Einrichten von Berechtigungen fur FSX fur ONTAP

Zum Erstellen oder Managen einer FSX for ONTAP-Arbeitsumgebung mussen Sie AWS-
Zugangsdaten zu BlueXP hinzufugen. Dazu stellen Sie den ARN einer IAM-Rolle bereit,
die BlueXP die Berechtigungen gibt, die zum Erstellen einer FSX for ONTAP-
Arbeitsumgebung erforderlich sind.

Einrichten der IAM-Rolle

Richten Sie eine IAM-Rolle ein, mit der BlueXP die Rolle Gibernehmen kann.

Schritte
1. Wechseln Sie im Zielkonto zur IAM-Konsole.

2. Gewahren Sie BlueXP Zugriff auf das AWS Konto. Klicken Sie unter Zugriffsverwaltung auf Rollen > Rolle
erstellen und befolgen Sie die Schritte zum Erstellen der Rolle.

o Wabhlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

o Wahlen Sie another AWS Account aus und geben Sie die BlueXP Account-ID ein:
= Fur BlueXP SaaS: 952013314444
= Fur AWS GovCloud (USA): 033442085313

Um die Sicherheit zu erhéhen, empfehlen wir lhnen, einen anzugeben "Externe ID".

@ Fr den Zugriff auf Inr AWS Konto muss BlueXP die Rolle ARN (Amazon Resource
Name) und die von lhnen angegebene externe ID angeben. Dadurch wird
verhindert, dass die "Verwirrtes Stellvertreterproblem".

3. Erstellen Sie eine Richtlinie, die die folgenden erforderlichen Mindestberechtigungen und optionalen
Berechtigungen enthalt, falls erforderlich.


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html

Erforderliche Berechtigungen

Die folgenden Mindestberechtigungen sind erforderlich, um BlueXP die Erstellung lhres FSX fir
NetApp ONTAP Filesystems zu ermdglichen.

"Version": "2012-10-17",
"Statement": |

{
"Sid": "VisualEditorQO",

"Effect": "Allow",
"Action": [
Wiigsg =W,

"ec2:Describe*",
"ec2:CreateTags",
"iam:CreateServiceLinkedRole",
"kms:Describe*",

"kms:List*",

"kms:CreateGrant"

1,

"Resource": "*"

Automatische Kapazitat

Fir die Aktivierung sind die folgenden zusatzlichen Berechtigungen erforderlich "Automatisches
Kapazitatsmanagement".

"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics"

Sicherheitsgruppen

Die folgenden zusatzlichen Berechtigungen sind erforderlich, um BlueXP zu ermdglichen
"Sicherheitsgruppen generieren”.


https://docs.netapp.com/de-de/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/de-de/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/de-de/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html

"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"cloudformation:CreateStack",
"cloudformation:ValidateTemplate",
"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"

4. Kopieren Sie die Rolle ARN der IAM-Rolle, sodass Sie sie im nachsten Schritt in BlueXP einfligen kénnen.

Ergebnis
Die IAM-Rolle verfiigt nun Uber die erforderlichen Berechtigungen.

Fugen Sie die Anmeldeinformationen hinzu

Nachdem Sie die IAM-Rolle mit den erforderlichen Berechtigungen angegeben haben, figen Sie die Rolle
ARN zu BlueXP hinzu.

Bevor Sie beginnen

Wenn Sie gerade die IAM-Rolle erstellt haben, warten Sie einige Minuten, bis die neuen Anmeldeinformationen
verfligbar sind.

Schritte

1. Klicken Sie oben rechts in der BlueXP-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen.

Account Workspace =~ | Connector

My#Account Test Connector]

2. Klicken Sie auf Anmeldeinformationen hinzufiigen und befolgen Sie die Schritte im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > BlueXP.

b. Credentials definieren: Geben Sie einen Credentials-Namen und die role ARN und External ID
(falls angegeben) an, die Sie bei Ihnen erstellt haben Einrichten der IAM-Rolle.



= Wenn Sie ein AWS GovCloud (US) Konto nutzen, Gberpriifen Sie Ich verwende ein
AWS GovCloud (US) Konto.

| use an AWS GovCloud (US) account

@ Ywhen creating the [AM role for AWS GowCloud
(US), enter the Cleud Manager aceount (D

<account 10>

= Bei der Authentifizierung mithilfe von AWS GovCloud wird die SaaS-Plattform
deaktiviert. Dies ist eine permanente Anderung lhres Kontos und kann nicht
rickgangig gemacht werden.

c. Review: Bestatigen Sie die Angaben zu den neuen Anmeldedaten und klicken Sie auf Hinzufiigen.

Ergebnis

Sie kénnen die Anmeldeinformationen jetzt verwenden, wenn Sie eine FSX flir ONTAP-Arbeitsumgebung
erstellen.

Weiterfiihrende Links

* "AWS Zugangsdaten und Berechtigungen"
* "Management der AWS Credentials fur BlueXP"

Sicherheitsgruppenregeln fur FSX fur ONTAP

BlueXP erstellt AWS Sicherheitsgruppen mit den ein- und ausgehenden Regeln, die fur
den erfolgreichen Betrieb von BlueXP und FSX fur ONTAP erforderlich sind.
Moglicherweise moéchten Sie zu Testzwecken auf die Ports verweisen oder wenn Sie lhre
eigene verwenden mussen.

Regeln fur FSX fiir ONTAP

Die Sicherheitsgruppe FSX flir ONTAP erfordert sowohl ein- als auch ausgehende Regeln. Dieses Diagramm
zeigt FSX fir ONTAP die Netzwerkkonfiguration und die Anforderungen an Sicherheitsgruppen.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-accounts-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
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Bevor Sie beginnen

Sie mussen die mit dem Enis verbundenen Sicherheitsgruppen Uber die AWS Management Console suchen.

Schritte
1. Offnen Sie das Dateisystem FSX fiir ONTAP in der AWS-Verwaltungskonsole und klicken Sie auf den Link

Dateisystem-ID.

Amazon FSx X FSx 3 File systems
E— crot e e
Volumes -
. Q 1 [c}
Backups
v ONTAP File system - - a | Fitesystem o . Deployment Storage Storage Throughput R~ .
. . name v bt type v type v type v capacity v capacity v
Starage virtual machines
P il ystain fs-0bbudE9132bf07417
¥ OpenZFs o ONTAP @ Creating Multi-AZ 55D 1,024 GIB 128 MB/s 2022-03-15T11:28:07-04:00
Snapshots
=
File system ID A
fs-0bbbd69132bf07417

. Klicken Sie auf der Registerkarte Netzwerk & Sicherheit auf die Netzwerkschnittstelle-ID fir das

bevorzugte oder Standby-Subnetz.
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3. Klicken Sie in der Netzwerkschnittstellentabelle auf die Sicherheitsgruppe oder auf den Abschnitt Details
fur die Netzwerkschnittstelle.
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Regeln fiir eingehende Anrufe

Protokoll Port Zweck

Alle Alle Pingen der Instanz
ICMP

HTTPS 443 Zugriff vom Connector auf die Verwaltungsschnittstelle fsxadmin, um API-Aufrufe an
FSX zu senden



Protokoll
SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
UbDP
ubP
ubP
UbP
ubP
ubP
UbP

Port
22

111
139
161-162
445
635
749
2049
3260
4045
4046
10.000
11104
11105
111
161-162
635
2049
4045
4046
4049

Zweck

SSH-Zugriff auf die IP-Adresse der Cluster Management LIF oder einer Node
Management LIF

Remote-Prozeduraufruf fir NFS
NetBIOS-Servicesitzung fur CIFS

Einfaches Netzwerkverwaltungsprotokoll

Microsoft SMB/CIFS tber TCP mit NETBIOS-Framing
NFS-Mount

Kerberos

NFS-Server-Daemon

ISCSI-Zugriff Uber die iISCSI-Daten-LIF
NFS-Sperr-Daemon

Netzwerkstatustiiberwachung fiir NFS

Backup mit NDMP

Management von interclusteriibergreifenden Kommunikationssitzungen fir SnapMirror
SnapMirror Datenubertragung Uber Cluster-interne LIFs
Remote-Prozeduraufruf fir NFS

Einfaches Netzwerkverwaltungsprotokoll

NFS-Mount

NFS-Server-Daemon

NFS-Sperr-Daemon

Netzwerkstatustiiberwachung fir NFS

NFS rquotad-Protokoll

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir FSX fliir ONTAP 6ffnet den gesamten ausgehenden Datenverkehr.
Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir FSX fliir ONTAP umfasst die folgenden ausgehende Regeln.

Protokoll Port Zweck

Alle ICMP Alle Gesamter abgehender Datenverkehr
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr



Erweiterte Outbound-Regeln

Es missen keine spezifischen Ports fiir den Mediator oder zwischen Nodes in FSX fiir ONTAP gedffnet
werden.

@ Die Quelle ist die Schnittstelle (IP-Adresse) auf dem FSX fir ONTAP System.



Service

Active
Directory

Backup
auf S3

Protokoll Port

TCP

ubP

ubP

TCP

TCP

UND

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCP

UND

ubP

TCP

TCP

UDP

TCP

TCP

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Daten-LIF (NFS,
CIFS, iSCSI)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

5010 Intercluster-LIF

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Backup-Endpunkt
oder
Wiederherstellungse
ndpunkt

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Kennwort andern und
festlegen (RPCSEC_GSS)

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Passwort andern und
festlegen (RPCSEC_GSS)

Backup- und Restore-Vorgange fiir
die Funktion ,Backup in S3*



Service

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or

Syslog

Protokoll Port

UDP

ubP

ubP

TCP

TCP

TCP

ubpP

TCP

ubpP

TCP

TCP

ubpP

68

67

53

1860
0-
1869

25

161

161

162

162

1110

1110

514

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management
LIF und Daten LIF
(NFS, CIFS)

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Intercluster-LIF

Intercluster-LIF

Node Management-
LIF

Regeln fur den Konnektor

Ziel
DHCP

DHCP

DNS

Zielserver

Mailserver

Server Uberwachen

Server Uberwachen

Server Uberwachen

Server Uberwachen

ONTAP Intercluster-
LIFs

ONTAP Intercluster-
LIFs

Syslog-Server

Zweck

DHCP-Client fur die erstmalige
Einrichtung
DHCP-Server

DNS

NDMP-Kopie

SMTP-Warnungen kénnen fur
AutoSupport verwendet werden

Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps

Uberwachung durch SNMP-Traps

Management von
interclustertbergreifenden
Kommunikationssitzungen fir
SnapMirror

SnapMirror Datentbertragung

Syslog-Weiterleitungsmeldungen

Die Sicherheitsgruppe fur den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Protokoll Port

SSH
HTTP

HTTPS
TCP

10

22
80

443
3128

Zweck

Bietet SSH-Zugriff auf den Connector-Host

Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache und
Verbindungen von der BlueXP Klassifizierungsinstanz

Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

Stellt die BlueXP Klassifizierungsinstanz mit Internetzugang bereit, wenn Ihr AWS
Netzwerk kein NAT oder Proxy verwendet



Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fiir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn
dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den Connector enthalt die folgenden ausgehenden Regeln.

Protokoll
Alle TCP

Port
Alle

Alle UDP-Protokolle Alle

Erweiterte Outbound-Regeln

Zweck

Gesamter abgehender Datenverkehr

Gesamter abgehender Datenverkehr

Wenn Sie starre Regeln fir ausgehenden Datenverkehr benétigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory

Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

ubpP

uUbDP

UDP

Port
88

139

389

445

464

749

137

138

464

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-
Authentifizierung

Sitzung flr den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
Uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlisselverwaltung

11



Service

API-Aufrufe und
AutoSupport

API-Aufrufe

DNS

BlueXP
Klassifizierung

12

Protokoll
HTTPS

TCP

ubpP

HTTP

Port
443

8088

53

80

Ziel

Outbound-Internet
und ONTAP Cluster
Management LIF

Backup auf S3

DNS

BlueXP
Klassifizierung

Zweck

API-Aufrufe an AWS
und ONTAP und
Senden von
AutoSupport
Nachrichten an
NetApp

API-Aufrufe zur
Sicherung in S3

Wird fir DNS
Resolve von BlueXP
verwendet

BlueXP
Klassifizierung fir

Cloud Volumes
ONTAP
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