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Los geht’s

Erfahren Sie mehr über die operative Ausfallsicherheit von
BlueXP

Die betriebliche Ausfallsicherheit von BlueXP ist ein Service, der Ihnen bei der Analyse
von Warnmeldungen und Ereignissen hilft, um den Zustand, die Uptime und die
Performance von Services und Lösungen aufrechtzuerhalten. Mithilfe des Service für die
betriebliche Ausfallsicherheit und seiner automatisierten Vorschläge zur Behebung DES
IT-Betriebsrisikos können Sie vorgeschlagene Korrekturmaßnahmen implementieren,
bevor es zu einem Ausfall oder einem Ausfall kommt.

Bei diesem BlueXP Service werden Korrekturmaßnahmen für NetApp ONTAP Cluster auf Basis der
Anleitungen des digitalen Beraters (Active IQ) von BlueXP implementiert. Der Service erkennt
Sicherheitslücken, z. B. Probleme mit der Firmware- und Softwarekonfiguration.

Vorteile der betrieblichen Ausfallsicherheit von BlueXP

Die betriebliche Ausfallsicherheit von BlueXP bietet folgende Vorteile:

• Automatisierte Verfahren für Korrekturen im Cluster

• Übersichtsansicht des Dashboards mit dem Status der einzelnen Risikobehebungen

• Protokoll, mit dem Sie die verschiedenen durchgeführten Aktionen verfolgen können

Was Sie mit der betrieblichen Ausfallsicherheit von BlueXP erreichen können

Mit dem Operational Resiliency Service können Sie folgende Ziele erreichen:

• Nutzen Sie automatisierte Workflows, mit denen Sie Risiken für Ihre Storage-Umgebung erkennen und
Maßnahmen zur Minderung dieser Risiken ergreifen können.

• Prüfen Sie operative Empfehlungen, z. B. Probleme im Zusammenhang mit Sicherheitslücken, und
handeln Sie entsprechend.

Kosten

NetApp berechnet Ihnen keine Kosten für die Nutzung des Service.

Unterstützte Umgebungen

Die betriebliche Ausfallsicherheit von BlueXP analysiert lokale NetApp ONTAP Cluster.

Voraussetzungen für die betriebliche Ausfallsicherheit von
BlueXP

Prüfen Sie zunächst die Betriebsumgebung, die Anmeldung, den Netzwerkzugriff und
den Webbrowser.
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Um den Operational Resiliency-Service zu nutzen, sollten Sie sicherstellen, dass Ihre Umgebung alle
Anforderungen erfüllt.

• Ihre Umgebung muss alle BlueXP Anforderungen erfüllen – einschließlich Anmeldung und Netzwerkzugriff
über einen Webbrowser.

Siehe "BlueXP Quick Start Guide" Und "BlueXP Netzwerkinformationen".

• Für den Service müssen alle Cluster durch den BlueXP Digital Advisor (Active IQ) überwacht werden,
wofür AutoSupport für die Ressourcen aktiviert werden muss. Siehe "BlueXP Digital Advisor-
Dokumentation".

• Sie müssen über die Zugangsdaten für die Cluster verfügen.

• Für automatische Problembehebung ist ein BlueXP Connector erforderlich. Es ist hilfreich, wenn der
BlueXP Connector aktiviert und aktiviert ist und das ONTAP System erkannt wird, bevor Sie eine
Wiederherstellung mithilfe der betrieblichen Ausfallsicherheit von BlueXP einleiten. Wenn der Connector
nicht vorhanden ist, führt Sie der Service für betriebliche Ausfallsicherheit durch diese Prozesse. Wenn Sie
stattdessen eine Ansible Datei optimieren, ist der BlueXP Connector nicht erforderlich.

Schneller Einstieg in die Ausfallsicherheit von BlueXP

Hier erhalten Sie einen Überblick über die Schritte, die für den Einstieg in die betriebliche
Ausfallsicherheit von BlueXP erforderlich sind. Die Links in den einzelnen Schritten
führen zu einer Seite, die weitere Details enthält.

 Voraussetzungen prüfen

"Stellen Sie sicher, dass Ihre Umgebung diese Anforderungen erfüllt".

 Richten Sie den Service für betriebliche Ausfallsicherheit ein

"Führen Sie die Schritte zum Einrichten des Dienstes aus".

 Was kommt als Nächstes?

Nachdem Sie den Service eingerichtet haben, können Sie folgende Schritte als Nächstes Unternehmen.

• "Überprüfung und Behebung von Sicherheitsrisiken".

• "Automatische Korrektur".

• "Abhilfe mit einem Ansible-Playbook".

• "Ermitteln Sie den Status der Risikoeindämmung".

Ausfallsicherheit für den Betrieb von BlueXP einrichten

Der erste Schritt auf dem Weg zur betrieblichen Ausfallsicherheit von BlueXP besteht
darin, Daten über Monitoring-Tools in Ihrer Umgebung verfügbar zu machen.

Die Einrichtung des Dienstes umfasst die folgenden Schritte:
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• Prüfen "Voraussetzungen" Und stellen Sie sicher, dass Ihre Umgebung bereit ist

• Optional können Sie vor Nutzung des Service einen Connector in BlueXP erstellen

• Optional können Sie den Cluster in BlueXP erkennen, bevor Sie den Service verwenden

Connector in BlueXP erstellen

Ein BlueXP Connector verfügt über Zugangsdaten für NetApp ONTAP Machines, sodass der Service zur
betrieblichen Ausfallsicherheit Sicherheitsrisiken erkennen und Korrekturmaßnahmen durchführen kann.

Sie können einen Connector direkt in BlueXP erstellen und diesen Connector im Service für betriebliche
Ausfallsicherheit verwenden. Sie können auch den Prozess der Betrachtung des Clusters starten und in der
Mitte dieses Prozesses den Connector bereitstellen.

Informationen zum Erstellen eines Connectors in BlueXP vor der Nutzung des Service finden Sie in der
BlueXP Dokumentation, die in der Beschreibung beschrieben ist "So erstellen Sie einen Konnektor".

Cluster in BlueXP entdecken

Im Rahmen der Einrichtung werden der Cluster-Name, die IP, der Benutzername und das Passwort in BlueXP
ermittelt.

Anweisungen hierzu finden Sie in der BlueXP Dokumentation, in der es erläutert wird "Identifikation des
Clusters".

Zugriff auf die betriebliche Ausfallsicherheit von BlueXP

Sie können die betriebliche Ausfallsicherheit von BlueXP nutzen, indem Sie sich bei
NetApp BlueXP anmelden.

Zur Anmeldung bei BlueXP können Sie Ihre Zugangsdaten für die NetApp Support Website nutzen oder sich
mithilfe Ihrer E-Mail und eines Passworts für eine NetApp Cloud-Anmeldung anmelden. "Erfahren Sie mehr
über die Anmeldung".

Schritte

1. Öffnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole".

Die Anmeldeseite für NetApp BlueXP wird angezeigt.

2. Melden Sie sich bei BlueXP an.

3. Wählen Sie in der linken Navigationsleiste von BlueXP Health > Operational Resiliency aus.

Häufig gestellte Fragen zur betrieblichen Ausfallsicherheit
von BlueXP

Diese FAQ kann Ihnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage
suchen.
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Zugriff auf betriebliche Ausfallsicherheit von BlueXP

Wie sieht die URL zur operativen Ausfallsicherheit von BlueXP aus?

Geben Sie für die URL in einem Browser Folgendes ein: "https://console.bluexp.netapp.com/"

Lizenzierung

Benötigen Sie eine Lizenz für die Nutzung der operativen Ausfallsicherheit von BlueXP?

Eine NetApp Lizenzdatei (NetApp License File, NLF) ist nicht erforderlich.
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