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BlueXP — Dokumentation zum Ransomware-
Schutz



Versionshinweise zu den Neuerungen bei BlueXP
im Hinblick auf den Ransomware-Schutz

Informieren Sie sich Uber die Neuerungen bei BlueXP im Hinblick auf den Ransomware-
Schutz.

5 Marz 2024

Diese Vorschauversion des Ransomware-Schutzes von BlueXP enthalt die folgenden Updates:

» Schutz-Policy-Management: Zusatzlich zur Verwendung von vordefinierten Richtlinien kénnen Sie jetzt
Richtlinien erstellen, andern und I6schen. "Erfahren Sie mehr Uber das Verwalten von Richtlinien".

* Unverédnderlichkeit bei sekundarem Storage (DataLock): Mit der NetApp DatalLock Technologie im
Objektspeicher kdnnen Sie das Backup jetzt unveranderlich im sekundaren Storage gestalten. "Erfahren
Sie mehr Uber das Erstellen von Sicherungsrichtlinien".

» Automatisches Backup auf NetApp StorageGRID: Neben der Nutzung von AWS kdénnen Sie nun auch
StorageGRID als Backup-Ziel wahlen. "Erfahren Sie mehr Uber das Konfigurieren von Backup-Zielen".

» Zusatzliche Funktionen zur Untersuchung potenzieller Angriffe: Sie kdnnen jetzt weitere forensische
Details anzeigen, um den erkannten potenziellen Angriff zu untersuchen. "Erfahren Sie mehr Uber die
Reaktion auf einen erkannten Ransomware-Alarm".

* Wiederherstellungsprozess. Der Wiederherstellungsprozess wurde verbessert. Jetzt kbnnen Sie
Volumes fiir Volumes, alle Volumes fiir einen Workload oder sogar einige Dateien vom Volume in einem
einzigen Workflow wiederherstellen. "Erfahren Sie mehr Uber die Wiederherstellung nach einem
Ransomware-Angriff (nach der Neutralisierung von Vorfallen)".

"Mehr zu BlueXP Ransomware-Schutz".

6 Oktober 2023

Der BlueXP Ransomware-Schutzservice ist eine SaaS-Ldsung fiir den Schutz von Daten, die Erkennung
potenzieller Angriffe und die Wiederherstellung von Daten nach einem Ransomware-Angriff.

In der Vorschau werden die applikationsbasierten Workloads von Oracle, MySQL, VM-Datastores und File
Shares auf lokalem NAS-Storage sowie Cloud Volumes ONTAP auf AWS (Uber das NFS-Protokoll) tiber
BlueXP Konten hinweg einzeln geschitzt und Daten einzeln in Amazon Web Services Cloud-Storage
gesichert.

Der BlueXP Ransomware-Schutz-Service bietet eine vollstandige Nutzung mehrerer NetApp Technologien,
sodass |hr Datensicherheitsadministrator oder Security Operations Engineer die folgenden Ziele erreichen
kann:

» Ransomware-Schutz bei allen lhren Workloads auf einen Blick

* Einblicke in Empfehlungen zum Schutz vor Ransomware

* Verbessern Sie den Schutz basierend auf BlueXP Empfehlungen fir den Ransomware-Schutz.

* Weisen Sie Ransomware-Schutzrichtlinien zu, um lhre wichtigsten Workloads und hochriskante Daten
gegen Ransomware-Angriffe zu schitzen.

 Der Zustand Ihrer Workloads gegen Ransomware-Angriffe, die auf Datenanomalien Wert suchen,
Uberwachen.


https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-protect.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-protect.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-protect.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-settings.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-alert.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-alert.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-recover.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-recover.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/concept-ransomware-protection.html

* Ermitteln Sie schnell die Auswirkungen von Ransomware-Vorfallen auf lhren Workload.

* Intelligentes Recovery nach Ransomware-Vorfallen durch Wiederherstellung der Daten und Sicherstellung,
dass keine erneuten Infektionen der gespeicherten Daten auftreten.

"Mehr zu BlueXP Ransomware-Schutz".


https://docs.netapp.com/us-en/bluexp-ransomware-protection/concept-ransomware-protection.html

Los geht’s

Mehr zur Vorschau auf den Ransomware-Schutz von
BlueXP

Ransomware-Angriffe kdonnen den Zugriff auf Ihre Systeme und Daten blockieren.
Angreifer kdnnen gegen die Freigabe von Daten oder die Entschllisselung nach Lésegeld
verlangen. Laut IDC ist es nicht selten, dass Opfer von Ransomware mehrere
Ransomware-Angriffe erleiden. Durch den Angriff wird der Zugriff auf Daten
madglicherweise zwischen einem Tag und mehreren Wochen unterbrochen.

BlueXP zum Schutz vor Ransomware ist ein Orchestrierungsservice flir Ransomware-Schutz, Erkennung und
Recovery. Fir die Vorschauversion schiitzt der Service applikationsbasierte Workloads von Oracle, MySQL,
VM-Datastores, und Dateifreigaben auf lokalem NAS-Storage sowie Cloud Volumes ONTAP in Amazon Web
Services (Uber das NFS-Protokoll) Gber BlueXP Konten hinweg sichern und Daten auf Cloud-Storage oder
NetApp StorageGRID von Amazon Web Services sichern.

DIESE DOKUMENTATION WIRD ALS TECHNOLOGIEVORSCHAU BEREITGESTELLT. Mit
diesem Vorschauangebot behalt sich NetApp das Recht vor, Angebotsdetails, Inhalte und
Zeitplane vor der allgemeinen Verfligbarkeit zu andern.

Ihre Moglichkeiten mit BlueXP Ransomware-Schutz

Der BlueXP Ransomware-Sicherungsservice bietet vollstandige Nutzung mehrerer NetApp Technologien,
sodass |hr Storage-Administrator, Datensicherheitsadministrator oder Security Operations Engineer folgende
Ziele erreichen kann:

+ Identifizierung aller Applikations-, Dateifreigabe- oder von VMware gemanagten Workloads in NetApp On-
Premises-NAS mit NFS-Arbeitsumgebungen in BlueXP, tGber BlueXP Konten, Workspaces und BlueXP
Connectors hinweg. Der Service kategorisiert anschlieend die Datenprioritat und gibt lhnen
Empfehlungen fir eine Verbesserung des Ransomware-Schutzes.

» Schutz Ihrer Workloads durch Aktivierung von Backup und Snapshot Kopien fiir lhre Daten.
» Erkennen Anomalien, die Ransomware-Angriffe sein kdnnten.

* Reagieren auf potenzielle Ransomware-Angriffe durch automatisches Initiieren einer NetApp ONTAP
Snapshot Kopie.

* Wiederherstellen lhrer Workloads, die durch die Orchestrierung mehrerer NetApp-Technologien zur
Beschleunigung der Workload-Uptime beitragen. Sie kénnen Volumes, Ordner oder bestimmte Dateien
wiederherstellen. Der Service gibt Empfehlungen fir die besten Optionen.



Automatically discovers Recommends Uses advanced ML to Automatically responds Rapidly

and groups data by intelligence-based more accurately detect by taking immutable restores workloads
workload, determines workload protection potential ransomware Snapshot copies when a through
workload importance, and policies and applies them attacks on workloads in potential attack is simplified orchestrated
assesses workload risk. with ane-click. near real-time. suspected, recovery.

Vorteile des BlueXP Ransomware-Schutzes

Der Ransomware-Schutz von BlueXP bietet folgende Vorteile:
« Erkennt Workloads und Datensatze, analysiert die Prioritat nach Nutzungsindex und ordnet ihre relative
Wichtigkeit ein.
* Untersucht den Schutz vor Ransomware und zeigt ihn in einem leicht verstandlichen Dashboard an.

* Gibt Empfehlungen fir die nachsten Schritte auf der Grundlage der Analyse der Erkennung und des
Schutzstatus.

» Anwendung von KI-/ML-gestltzten Datensicherungsempfehlungen mit nur einem Klick

» Schitzt Daten in fihrenden applikationsbasierten Workloads, wie z. B. MySQL, Oracle, VMware
Datastores und Dateifreigaben.

* Erkennt Ransomware-Angriffe auf Daten in Echtzeit auf primarem Storage mithilfe von Kl-Technologie.

« Initiiert automatische Aktionen fir erkannte potenzielle Angriffe, indem Snapshot Kopien erstellt und
Alarme Uber anormale Aktivitdten ausgeldst werden.

» Wendet kuratierte Recovery an, um RPO-Richtlinien zu erflllen. BlueXP vor Ransomware-Angriffen
orchestriert die Recovery nach Ransomware-Vorfallen tber mehrere NetApp Recovery-Services, darunter
BlueXP Backup und Recovery (ehemals Cloud Backup).

Kosten

NetApp berechnet Ihnen keine Kosten fir die Verwendung der Vorschauversion von BlueXP Ransomware-
Schutz.

Lizenzierung

Fir die Vorschau zum BlueXP Ransomware-Schutz selbst ist keine spezielle Lizenzierung erforderlich. Alle
Vorschaulizenzen sind Evaluierungslizenzen.

Fir die Vorschau-Version hilft NetApp bei der Einrichtung der Evaluierung und der erforderlichen
Lizenzen.

Fir die Vorschau zum BlueXP Ransomware-Schutz sind die folgenden Lizenzen erforderlich:

- ONTAP



* NetApp Technologie flr den autonomen Schutz vor Ransomware: Siehe "Autonome Ransomware-Schutz
— Ubersicht" Entsprechende Details.

* BlueXP Backup- und Recovery-Service

Funktionsweise des BlueXP Ransomware-Schutzes

BlueXP Ransomware-Schutz funktioniert ganz einfach so.
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Merkmal Beschreibung

* « Sie finden alle mit BlueXP verbundenen NAS-Daten (NFS-Mounts) von Kunden On-
IDENTIFIZIEREN* Premises.

Identifiziert Kundendaten von ONTAP Service-APIs und ordnet sie Workloads zu.
Weitere Informationen zu "ONTAP" Und "SnapCenter Software".

* Ermittelt den aktuellen Sicherheitslevel eines jeden Volumes fir NetApp Snapshots
und Backup-Richtlinien sowie integrierte Erkennungsfunktionen. Der Service ordnet
diesen Sicherungsstatus dann mithilfe von BlueXP Backup und Recovery, dem
BlueXP Digital Advisor und ONTAP Services und NetApp Technologien wie
Autonomer Ransomware-Schutz, FPolicy, Backup-Richtlinien und Snapshot-
Richtlinien den Workloads zu.

Weitere Informationen zu "Autonomer Schutz Durch Ransomware" Und "BlueXP
Backup und Recovery", "BlueXP Digital Advisor", und "ONTAP FPolicy".

» Weist jedem Workload eine geschaftliche Prioritat zu, basierend auf automatisch
ermittelten Schutzstufen, und empfiehlt Schutzrichtlinien fir Workloads basierend auf
ihrer Geschaftsprioritat.

* Ransomware-Schutz lernt auch die Richtlinienzuordnungen kennen und empfiehlt
Ihre individuellen Richtlinien fur ahnliche Workloads.


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap-family/
https://docs.netapp.com/us-en/snapcenter/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/active-iq/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

Merkmal Beschreibung

* SCHUTZ* + Uberwacht aktiv Workloads und orchestriert die Nutzung von BlueXP Backup und
Recovery sowie ONTAP APlIs, indem Richtlinien auf jeden der identifizierten
Workloads angewendet werden.

ERKENNEN » Erkennt potenzielle Angriffe mit einem integrierten Machine-Learning-Modell (ML),
das eine potenziell anomale Verschlisselung und Aktivitat erkennt.

* Bietet Dual-Layer-Erkennung, die mit der Erkennung potenzieller Ransomware-
Angriffe im primaren Storage beginnt und auf ungewoéhnliche Aktivitaten reagiert,
indem zusatzliche automatisierte Snapshot-Kopien erstellt werden, um die
nachstgelegenen Daten-Restore-Punkte zu erstellen. Der Service bietet die
Médglichkeit zur genaueren Identifizierung potenzieller Angriffe, ohne die
Performance der primaren Workloads zu beeintrachtigen.

» Ermitteln Sie mithilfe von ONTAP, autonomer Ransomware-Sicherung und FPolicy-
Technologien die spezifischen verdachtigen Dateien und Zuordnungen zu den
zugehorigen Workloads.

ANTWORT Zeigt relevante Daten, wie z. B. Dateiaktivitat, Benutzeraktivitat und Entropie, an,

damit Sie forensische Uberpriifungen ber den Angriff durchfiihren kénnen.

Initiiert schnelle Snapshot Kopien mithilfe von NetApp Technologien und Produkten
wie ONTAP, Autonomer Ransomware-Schutz und FPolicy.

* ERHOLUNG*

Ermittelt die besten Snapshots oder Backups und empfiehlt den besten tatsachlichen
Recovery-Zeitpunkt (Recovery Point Actual, RPA) mithilfe von BlueXP Backup und
Recovery, ONTAP, Autonomer Ransomware-Schutz sowie FPolicy-Technologien und
-Services.

Orchestriert die Recovery von Workloads, einschliel3lich VMs, File Shares und
Datenbanken mit Applikationskonsistenz.

Unterstutzte Backup-Ziele, Arbeitsumgebungen und Datenquellen

Mit der Vorschau zum Ransomware-Schutz von BlueXP kdonnen Sie sehen, wie ausfallsicher Ihre Daten vor
einem Cyberangriff auf die folgenden Backup-Ziele, Arbeitsumgebungen und Datenquellen sind:

Backup-Ziele unterstiitzt

* Amazon Web Services (AWS) S3
* NetApp StorageGRID

Unterstiitzte Arbeitsumgebungen

* Lokaler ONTAP-NAS (mit NFS-Protokoll)
* ONTAP Select
* Cloud Volumes ONTAP in AWS (mit NFS-Protokoll)

Datenquellen

Fir die Vorschauversion schitzt der Service die folgenden applikationsbasierten Workloads:



* NetApp-Dateifreigaben
* VMware Datenspeicher

» Datenbanken (fir die Vorschauversion, Oracle und MySQL)

Bedingungen, die Sie beim Schutz vor Ransomware unterstitzen konnten
Wenn Sie sich Uber einige Begriffe zum Ransomware-Schutz auskennen, kénnte dies fir Sie von Vorteil sein.
* Schutz: Schutz in BlueXP Ransomware-Schutz bedeutet, dass Snapshots und unveranderliche Backups
regelmafig in einer anderen Sicherheitsdomain mithilfe von Schutzrichtlinien erfolgen.

* Workload: Ein Workload in der Vorschau auf den Ransomware-Schutz von BlueXP kann MySQL- oder
Oracle-Datenbanken, VMware-Datastores oder Dateifreigaben umfassen.

Voraussetzungen fur den BlueXP Ransomware-Schutz

Erste Schritte mit BlueXP zum Ransomware-Schutz: Uberprifen Sie lhre
Betriebsumgebung, Ihre Anmeldung, Ihren Netzwerkzugriff und Ihren Webbrowser.

Voraussetzung fur den Einsatz der Vorschauversion zum Ransomware-Schutz von BlueXP ist:

» Ein Konto in NetApp StorageGRID oder AWS S3 fiir Backup-Ziele und die festgelegten
Zugriffsberechtigungen

Siehe "AWS-Berechtigungsliste" Entsprechende Details.

* ONTAP 9.11.1 und héher
o ONTAP-Berechtigungen flr Cluster-Admin

o Eine Lizenz fur den autonomen Schutz vor NetApp Ransomware, die durch BlueXP Ransomware-
Schutz verwendet wird und je nach verwendeter ONTAP-Version auf der lokalen ONTAP-Instanz
aktiviert wird. Siehe "Autonome Ransomware-Schutz — Ubersicht".

Weitere Informationen zur Lizenzierung finden Sie unter "Mehr zu BlueXP Ransomware-Schutz".

e In BlueXP:

o In BlueXP muss ein BlueXP Connector je Virtual Private Cloud (VPC) oder fur eine On-Premises-
Region eingerichtet werden. Siehe "BlueXP Dokumentation zur Konfiguration des Connectors".

@ Wenn Sie mehrere BlueXP Connectors verwenden, scannt der Service Daten Uber alle
Connectors hinaus, die derzeit in der BlueXP Ul angezeigt werden.

o Der BlueXP Backup- und Recovery-Service mit Aktivierung von Backups in der Betriebsumgebung
o Eine BlueXP Arbeitsumgebung mit NetApp NAS vor Ort

o Ein BlueXP Konto mit mindestens einem aktiven Connector, der mit On-Premises-ONTAP-Clustern
verbunden ist. Alle Quell- und Arbeitsumgebungen missen sich auf demselben BlueXP Konto
befinden.

o Ein BlueXP Benutzerkonto mit Administratorrechten fiir das Erkennen von Ressourcen
"Standard-BlueXP Anforderungen erfullt"

o


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html

Schneller Einstieg in BlueXP Ransomware-Schutz

Hier finden Sie einen Uberblick (iber die Schritte, die fir den Einstieg in den BlueXP
Ransomware-Schutz erforderlich sind. Die Links in den einzelnen Schritten fuhren zu
einer Seite, die weitere Details enthalt.

o Voraussetzungen priifen

"Stellen Sie sicher, dass Ihre Umgebung diese Anforderungen erfiillt".

e Ransomware-Schutzservice einrichten
+ "Bereiten Sie NetApp StorageGRID oder Amazon Web Services als Backup-Ziel vor".

+ "Konfigurieren Sie einen Connector in BlueXP".
+ "Konfigurieren Sie Sicherungsziele".

« "Workloads in BlueXP erkennen".

e Was kommt als Nachstes?

Nachdem Sie den Service eingerichtet haben, gehen Sie wie folgt vor.

+ "Zeigen Sie den Systemzustand fiir den Workload-Schutz auf dem Dashboard an".
+ "Schutz von Workloads".
* "Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe".

* "Wiederherstellung nach einem Angriff (nach der Neutralisierung von Vorfallen)".

BlueXP Ransomware-Schutz einrichten

Um den Ransomware-Schutz von BlueXP zu nutzen, flhren Sie ein paar Schritte aus,
um ihn einzurichten.

Bevor Sie beginnen, Uberprifen Sie "Voraussetzungen" Und stellen Sie sicher, dass Ihre Umgebung bereit ist.

Bereiten Sie das Sicherungsziel vor
Bereiten Sie eines der folgenden Sicherungsziele vor:

* NetApp StorageGRID

* Amazon Web Services

Nachdem Sie Optionen im Backup-Ziel selbst konfiguriert haben, werden Sie sie spater im BlueXP
Ransomware-Schutzservice als Backup-Ziel konfigurieren.

StorageGRID als Backup-Ziel vorbereiten

Wenn Sie StorageGRID als Sicherungsziel verwenden mochten, finden Sie weitere Informationen unter



"StorageGRID-Dokumentation" Weitere Informationen zu StorageGRID.

AWS als Backup-Ziel vorbereiten

* Richten Sie ein Konto in AWS ein.
» Konfigurieren "AWS Berechtigungen" In AWS migriert.

Weitere Informationen zum Management lhres AWS Storage in BlueXP finden Sie unter "Amazon S3 Buckets
managen".

BlueXP einrichten

Der nachste Schritt besteht darin, BlueXP und den BlueXP Ransomware-Schutzservice einzurichten.

Prifen "Standard-BlueXP Anforderungen erfillt".

Connector in BlueXP erstellen

Wenden Sie sich an Ihren NetApp Vertriebsmitarbeiter, um diesen Service auszuprobieren. Wenn Sie dann
den BlueXP Connector verwenden, erhalten Sie auch die entsprechenden Funktionen fiir den Ransomware-
Schutzservice.

Informationen zum Erstellen eines Connectors in BlueXP vor der Nutzung des Service finden Sie in der
BlueXP Dokumentation, die sich in der Beschreibung befindet "So erstellen Sie einen BlueXP Connector".

Wenn Sie mehrere BlueXP Connectors verwenden, scannt der Service Daten lber alle
@ Connectors hinaus, die derzeit in der BlueXP Ul angezeigt werden. Dieser Service erkennt alle
Arbeitsbereiche und alle Connectors, die mit diesem Konto verknUpft sind.

Nutzen Sie den Ransomware-Schutz von BlueXP

Sie verwenden NetApp BlueXP, um sich beim BlueXP Ransomware-Schutzservice anzumelden. Wahlen Sie in
der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

Weitere Informationen finden Sie unter "Nutzen Sie den Ransomware-Schutz von BlueXP".

Backup-Ziele mit BlueXP Ransomware-Schutz konfigurieren

Mit der BlueXP Option flir Ransomware-Schutz-Backup-Ziele kbnnen Backup-Ziele konfiguriert werden.
Weitere Informationen finden Sie unter "Konfigurieren von Einstellungsoptionen”.

Nutzen Sie den Ransomware-Schutz von BlueXP

Sie verwenden NetApp BlueXP, um sich beim BlueXP Ransomware-Schutzservice
anzumelden.

Zur Anmeldung bei BlueXP konnen Sie Ihre Zugangsdaten fir die NetApp Support Website nutzen oder sich
mithilfe lhrer E-Mail und eines Passworts fiir eine NetApp Cloud-Anmeldung anmelden. "Erfahren Sie mehr
Uber die Anmeldung".

Schritte
1. Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole".
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https://docs.netapp.com/us-en/storagegrid-117/index.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-viewing-amazon-s3.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-viewing-amazon-s3.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://console.bluexp.netapp.com/

Die Anmeldeseite flr NetApp BlueXP wird angezeigt.

2. Melden Sie sich bei BlueXP an.

3. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.
Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Landing Page angezeigt.

Andernfalls erscheint das BlueXP Dashboard fir Ransomware-Schutz.

= =
@ Ransomware protection [ preview | Dashboard Protection Alerts Recovery Reports

(& tast updated: February 15, 2024, 3:44 PM
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4. Beginnen Sie mit der Nutzung des Dienstes.

o Wenn Sie keinen BlueXP Connector haben oder dies nicht der flr diese Vorschau ist, wenden Sie sich
an den NetApp Support oder folgen Sie den Nachrichten, um sich fir diese Vorschau zu registrieren.

> Wenn Sie neu bei BlueXP sind und noch keinen Connector verwendet haben, wird bei der Auswahl
von ,Ransomware-Schutz* eine Meldung Uber die Anmeldung angezeigt. Senden Sie das Formular
ab. NetApp wird sich bezlglich Ihrer Evaluierungsanfrage mit lhnen in Verbindung setzen.

o Wenn Sie ein BlueXP-Benutzer mit einem vorhandenen Connector sind, wird bei der Auswahl von
.,Ransomware-Schutz“ eine Meldung tGber die Anmeldung angezeigt.

o Wenn Sie bereits an der Vorschau teilnehmen, wenn Sie "Ransomware-Schutz" auswahlen, kdbnnen
Sie mit dem Dienst fortfahren. Wenn Sie dies noch nicht getan haben, sollten Sie die Option
Workloads ermitteln auswahlen.

Workloads in BlueXP Ransomware-Schutz entdecken

Um BlueXP vor Ransomware zu schutzen, muss der Service zunachst Daten erkennen.
Wahrend der Erkennung analysiert der Ransomware-Schutz von BlueXP alle Volumes
und Dateien in Arbeitsumgebungen Uber alle BlueXP Connectors und Workspaces
innerhalb eines Kontos hinweg.

@ Zur Vorschau-Version bewertet der Ransomware-Schutz von BlueXP MySQL-Applikationen,
Oracle-Applikationen, VMware-Datastores und Dateifreigaben.
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Der Service bewertet das vorhandene Sicherheitsniveau, einschlieRlich der aktuellen Backup-Sicherung,
Snapshot-Kopien und NetApp Optionen zum autonomen Schutz vor Ransomware. Auf der Grundlage des
Assessments empfiehlt der Service dann, wie Sie lhren Ransomware-Schutz verbessern kdnnen.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Wabhlen Sie auf der ersten Landing-Page Discover Workloads aus.

Der Service erkennt Workload-Daten und zeigt den Zustand der Datensicherung im Dashboard an.

= =
@ Ransomware protection [ preview | Dashboard Protection Alerts Recovery Reports

(& tast updated: February 15, 2024, 3:44 PM

Workload data protection Alerts and workload data recovery

5 Es 4

risk Protected Restore needed Restare in progress

1 {Last 7 days) View all View all View all

View all view all

Recommended actions

(=) sie &
. () 46 (a) 18
Todo (17) Dismissed (0) “—  Workicad data " Workioad backups
a
Configure backup.destinations Reviewand fix Mew (Last 7 days) 10 2 i
Failed {Last 7 days)
Protect critical workload fileshare uswest 01 Reviewandfix v Total A6 28
Backup data 36 &
EEEEE——
Protect critical workload fileshare useast 03 Reviewand fix v N
mn/28 Frotected W Before ast 7 days
npilets / tot B atrisk B New in last 7 Gays
Protect critical workload MySQL 7306 Reviewand fix
Protect critical workload MySQL 536 R d i ~ .

Konfigurieren Sie BlueXP Ransomware-
Schutzeinstellungen

Sie kdnnen ein Backup-Ziel konfigurieren, indem Sie die Empfehlungen im Dashboard
prufen.

Hinzufligen eines Sicherungsziels

Durch den Ransomware-Schutz von BlueXP kdnnen Workloads erkannt werden, fiir die noch keine Backups
vorhanden sind, sowie Workloads, denen noch keine Backup-Ziele zugewiesen sind.

Um diese Workloads zu schiitzen, missen Sie ein Backup-Ziel hinzufiigen. Sie kdnnen eines der folgenden
Sicherungsziele auswahlen:

* NetApp StorageGRID
* Amazon Web Services (AWS)

Sie kénnen ein Backup-Ziel basierend auf einer empfohlenen Aktion Uber das Dashboard hinzufiigen.

Greifen Sie liber die empfohlenen Aktionen des Dashboards auf die Optionen fiir das Sicherungsziel zu

Das Dashboard enthalt zahlreiche Empfehlungen. Mdglicherweise empfiehlt sich die Konfiguration eines
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Backup-Ziels.

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Uberpriifen Sie den Fensterbereich Empfohlene Aktionen im Dashboard.

@ Ransomware protection CEED Dashboard Protection Alerts Recovery Reports
(% Last upaiste: February 15, 2024, 3:44 PM
Workload data protection Alerts and workload data recovery
Atrisk Protected Aleris Restore needed Restore in progress
4 (Last 7 days) 1{Last 7 days) View all View all View all
View all View all

Recommended actions S
() 18

' Workioad backups

To do (17) Dismissed (0)
a
Configure backup destinations Reviewand fix 7™ | Mew (Last 7 days) 10 e ®o
39 % Failed {Last 7 days)
Completed
Backups are taken an remote store sither Total 46 e
AWS S3 or storageGrid
= Backup data 366
———
1/28 How do | complete this? Protected W Before ast 7 days
Complete / tota At risk W New in last 7 days
* Dismiss
Protect critical workload fileshare_uswest 01 Reviewand fix
v

3. Wahlen Sie im Dashboard Uberpriifen und beheben fiir die Empfehlung ,Backup-Ziele konfigurieren*
aus.

4. Fahren Sie mit den Anweisungen je nach Backup-Anbieter fort.

Fugen Sie StorageGRID als Backup-Ziel hinzu

Geben Sie die folgenden Informationen ein, um NetApp StorageGRID als Backup-Ziel einzurichten.

1. Wahlen Sie auf der Seite Einstellungen > Sicherungsziele Hinzufiigen aus.

2. Geben Sie einen Namen fir das Sicherungsziel ein.



3.
4.

14

Add backup destination

Mame backup-dest? b

Provider '\i: Action reguired e

Select a provider to back up to the doud.

e &
Amazon Web Services StorageGRID
Provider settings Cefined by provider selection R
Metworking Cefined by provider selection "
Backup lock Cefined by provider selection e

Cancel

Wahlen Sie StorageGRID.

Wahlen Sie den Abwartspfeil neben jeder Einstellung aus, und geben Sie Werte ein oder wahlen Sie diese
aus:

o Provider-Einstellungen:

= Erstellen eines neuen Buckets oder Bring-Your-Own-Bucket, mit dem die Backups gespeichert
werden sollen.

= StorageGRID Gateway Node Vollqualifizierter Domain Name, Port, StorageGRID-Zugriffsschlissel
und geheime Schlissel-Anmeldeinformationen.

o Netzwerk: Wahlen Sie den IPspace.

= Der IPspace ist das Cluster, in dem sich die Volumes, die Sie sichern méchten, befinden. Die
Intercluster-LIFs fur diesen IPspace mussen Uber Outbound-Internetzugang verflgen.

- Backup Lock: Wahlen Sie aus, ob der Dienst Backups vor Anderung oder Ldschung schiitzen soll.
Diese Option verwendet die NetApp DatalLock-Technologie. Jedes Backup wird wahrend der
Aufbewahrungsfrist oder fiir mindestens 30 Tage gesperrt, zuztiglich einer Pufferzeit von bis zu 14
Tagen.

(D Wenn Sie die Einstellung fiir die Sicherungssperre jetzt konfigurieren, kdbnnen Sie die
Einstellung spater nach der Konfiguration des Sicherungsziels nicht mehr andern.



= Compliance-Modus: Benutzer kdnnen geschitzte Backup-Dateien wahrend der
Aufbewahrungsfrist nicht Gberschreiben oder I6schen.

5. Wahlen Sie Hinzufligen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugeftigt.

Seitings + Backup destinabons

Backup destinations

B destietiors 1) .

StarsgeGRID e Dol [T anlip-4 €> Ranssmmirs Eruliel..

L

SEsOrageQrid oompan... Encryntion IFspace Backup lock Woring emirnnments Creaied by

Figen Sie Amazon Web Services als Backup-Ziel hinzu

Um AWS als Backup-Ziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zum Management Ihres AWS Storage in BlueXP finden Sie unter "Amazon S3 Buckets
managen".

1. Wahlen Sie auf der Seite Einstellungen > Sicherungsziele Hinzufiigen aus.

2. Geben Sie einen Namen fir das Sicherungsziel ein.
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Add backup destination

Mame backup-dest? b

Provider ";:r“:' Action required s

Select a provider to back up to the doud.

aws @
Amazon Web Services StorageGRID
Provider settings Cefined by provider selection el
Metworking Cefined by provider selection "
Backup lock Cefined by provider selection e

Cancel

Wahlen Sie Amazon Web Services.

Wahlen Sie den Abwartspfeil neben jeder Einstellung aus, und geben Sie Werte ein oder wahlen Sie diese
aus:

o Provider-Einstellungen:

= Erstellen Sie einen neuen Bucket, wahlen Sie einen vorhandenen Bucket aus, wenn dieser bereits
in BlueXP vorhanden ist, oder verwenden Sie einen eigenen Bucket, mit dem die Backups
gespeichert werden sollen.

= AWS-Konto, Region, Zugriffsschllissel und geheimer Schlissel fir AWS Zugangsdaten

"Wenn Sie lhren eigenen Bucket verwenden moéchten, finden Sie weitere Informationen unter S3-
Buckets hinzufligen".

> Verschliisselung: Wenn Sie einen neuen S3-Bucket erstellen, geben Sie die lhnen vom Provider
bereitgestellten Verschlisselungsschlisselinformationen ein. Wenn Sie einen vorhandenen Bucket
auswahlen, sind Verschlusselungsinformationen bereits verfugbar.

Daten im Bucket werden standardmaflig mit von AWS gemanagten Schliisseln verschlisselt. Sie
kénnen entweder die von AWS gemanagten Schlissel weiterhin verwenden oder die Verschlisselung
Ihrer Daten mit Ihren eigenen Schlisseln managen.

o Netzwerk: Wahlen Sie den IPspace und ob Sie einen privaten Endpunkt verwenden werden.



https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
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= Der IPspace ist das Cluster, in dem sich die Volumes, die Sie sichern mochten, befinden. Die
Intercluster-LIFs fur diesen IPspace mussen uber Outbound-Internetzugang verfugen.

= Wahlen Sie optional aus, ob Sie einen zuvor konfigurierten privaten AWS-Endpunkt (PrivateLink)
verwenden mdchten.

Informationen zur Verwendung von AWS PrivateLink finden Sie unter "AWS PrivateLink fur
Amazon S3".

- Backup Lock: Wahlen Sie aus, ob der Dienst Backups vor Anderung oder Léschung schiitzen soll.
Diese Option verwendet die NetApp Datalock-Technologie. Jedes Backup wird wahrend der
Aufbewahrungsfrist oder fir mindestens 30 Tage gesperrt, zuziglich einer Pufferzeit von bis zu 14
Tagen.

@ Wenn Sie die Einstellung fir die Sicherungssperre jetzt konfigurieren, kdnnen Sie die
Einstellung spater nach der Konfiguration des Sicherungsziels nicht mehr andern.

= Governance-Modus: Bestimmte Benutzer (mit s3:BypassGovernanceRetention-Berechtigung)
kdénnen geschutzte Dateien wahrend der Aufbewahrungsfrist Gberschreiben oder l16schen.

= Compliance-Modus: Benutzer kbnnen geschitzte Backup-Dateien wahrend der
Aufbewahrungsfrist nicht Gberschreiben oder I6schen.

5. Wahlen Sie Hinzufiigen.

Ergebnis
Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefugt.

Sattings * Backup destinations

Backup destinations

eckup desinaions o} .

I Custamaer mansged iy IPapsce 82 Guvernance mods Horm [52) Rumnmware protec.

LIS East | Ohi Encryption IPspace Backup lock Wioridng eradron me s Created by

Haufig gestellte Fragen zum BlueXP Ransomware-Schutz

Diese FAQ kann lhnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage
suchen.

Datenzugriff

Wie sieht die BlueXP URL zum Ransomware-Schutz aus?
Geben Sie fir die URL in einem Browser Folgendes ein: "https://console.bluexp.netapp.com/" Um auf die
BlueXP Konsole zuzugreifen.

Benotigen Sie eine Lizenz fiir den Einsatz von BlueXP Ransomware-Schutz?

Eine NetApp Lizenzdatei (NetApp License File, NLF) ist nicht erforderlich. Fur die Vorschau zum BlueXP
Ransomware-Schutz selbst ist keine spezielle Lizenzierung erforderlich. Alle Vorschaulizenzen sind
Evaluierungslizenzen.

Fur die Vorschauversion dieses Service ist eine BlueXP Backup- und Recovery-Servicelizenz erforderlich.
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Fir die Vorschau-Version hilft NetApp bei der Einrichtung der Evaluierung und der erforderlichen
Lizenzen.

Wie aktivieren Sie den BlueXP Ransomware-Schutz?
BlueXP fiir den Ransomware-Schutz ist keine Unterstitzung erforderlich. Die Option zum Schutz vor
Ransomware wird in der linken Navigation von BlueXP automatisch aktiviert.

Zur Vorschau-Version mussen Sie sich anmelden oder sich mit Ihrem NetApp Vertriebsmitarbeiter in
Verbindung setzen, um diesen Service auszuprobieren. Wenn Sie dann den BlueXP Connector verwenden,
werden lhnen die entsprechenden Funktionen flr den Service bereitgestellt.

Ist BlueXP Ransomware-Schutz im standardmaRigen, eingeschrankten und privaten Modus verfiigbar?
Derzeit ist BlueXP Ransomware-Schutz nur im Standardmodus verfligbar. Bleiben Sie dran fir mehr.

Eine Erldauterung zu diesen Modi in allen BlueXP Services finden Sie unter "BlueXP Implementierungsmodi".

Wie werden Zugriffsberechtigungen behandelt?

Nur Account-Administratoren kdnnen den Service initiieren und Workloads erkennen (da dies die Verpflichtung
zur Nutzung einer Ressource beinhaltet). Nachfolgende Interaktionen kdnnen von jeder Rolle durchgefihrt
werden.

Welche Geridteauflosung ist am besten?
Die empfohlene Gerateauflésung fir den BlueXP Ransomware-Schutz ist 1.920 x 1.080 oder hoher.

Welcher Browser sollte ich verwenden?
Jeder moderne Browser funktioniert.

Interaktion mit anderen Diensten

Kennt der BlueXP Ransomware-Schutz die in NetApp ONTAP vorgenommenen Schutzeinstellungen?
Ja, der Ransomware-Schutz von BlueXP erkennt Snapshot Zeitplane, die in ONTAP festgelegt sind.

Wenn Sie eine Richtlinie mit BlueXP Ransomware-Schutz festlegen, miissen Sie nur an diesem Service
zukiinftige Anderungen vornehmen?
Wir empfehlen lhnen, Richtliniendnderungen am BlueXP Ransomware-Schutzservice vorzunehmen.

Workloads

Was macht eine Arbeitsbelastung aus?

Ein Workload umfasst alle Volumes, die von einer einzelnen Applikationsinstanz verwendet werden. Eine auf
ora3.host.com bereitgestellte Oracle DB-Instanz kann beispielsweise vol1 und vol2 fir ihre Daten und
Protokolle verwenden. Diese Volumes bilden zusammen den Workload fir diese spezifische Instanz der
Oracle DB-Instanz.

Wie priorisiert der Ransomware-Schutz von BlueXP Workload-Daten?
Die Datenprioritat fir die Vorschauversion wird durch die erstellten Snapshot Kopien und geplante Backups
bestimmt.

Die Workload-Prioritat wird durch die folgenden Snapshot-Haufigkeit festgelegt:

 Kritisch: Snapshot Kopien wurden weniger als 1 pro Stunde erstellt (duRerst ambitionierter Schutzplan)

* Wichtig: Snapshot-Kopien wurden weniger als 1 pro Tag, aber mehr als 1 pro Stunde erstellt
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« Standard: Snapshot Kopien wurden pro Tag erstellt

Neues Volumen hinzugefiigt, erscheint aber noch nicht
Wenn Sie der Umgebung ein neues Volume hinzugefligt haben, initiieren Sie die Erkennung erneut und
wenden Sicherungsrichtlinien an, um das neue Volume zu schitzen.

Das Dashboard zeigt nicht alle meine Workloads an. Was kénnte falsch sein?
Derzeit werden nur NFS-Volumes unterstitzt. ISCSI-Volumes, CIFS-Volumes und andere nicht unterstitzte
Konfigurationen werden herausgefiltert und werden nicht im Dashboard angezeigt.

Sicherungsrichtlinien

Bestehen BlueXP Ransomware-Richtlinien parallel zu den anderen Arten von Workload-Richtlinien?
Derzeit unterstitzt BlueXP Backup und Recovery (Cloud Backup) eine Backup-Richtlinie pro Volume. Nun,
BlueXP Backup und Recovery sowie BlueXP Ransomware-Schutz nutzen gemeinsam Backup-Richtlinien.

Snapshot-Kopien sind nicht beschrankt und kdnnen separat von jedem Service hinzugefligt werden.
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Nutzen Sie BlueXP Ransomware-Schutz

Nutzen Sie BlueXP Ransomware-Schutz

Durch den Ransomware-Schutz von BlueXP kdnnen Sie den Workload-Zustand anzeigen
und Workloads schutzen.

+ "Workloads in BlueXP Ransomware-Schutz entdecken".
+ "Zeigen Sie Schutz und Workload-Zustand tber das Dashboard an".

o Prufen Sie Empfehlungen zum Schutz vor Ransomware und handeln Sie entsprechend.
+ "Schutz von Workloads":

> Weisen Sie Workloads eine Ransomware-Schutzrichtlinie zu.

> Verbessern Sie den Applikationsschutz, um kinftige Ransomware-Angriffe zu verhindern.

o Erstellen, andern oder l[6schen Sie eine Schutzrichtlinie.

"Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe".
» "Wiederherstellung nach einem Angriff* (Nach der Neutralisierung von Vorfallen).

» "Konfigurieren Sie die Schutzeinstellungen".

Uber das Dashboard konnen Sie den Workload-Zustand auf
einen Blick anzeigen

Das BlueXP Dashboard zum Schutz vor Ransomware bietet auf einen Blick
Informationen zum Schutz der Integritat Ihrer Workloads. Sie konnen schnell ermitteln,
welche Workloads gefahrdet oder geschutzt sind, Workloads identifizieren, die von einem
Vorfall oder einer Recovery betroffen sind, und den Umfang der Sicherung abschatzen,
indem Sie die Menge des geschutzten oder gefahrdeten Storage ermitteln.

Daruber hinaus kdnnen Sie mithilfe des Dashboards Schutzempfehlungen priifen und umsetzen.

Uberpriifen Sie mithilfe des Dashboards den Workload-Systemzustand

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

Nach der Erkennung wird Uber das Dashboard der Systemzustand der Workload-Datensicherung
angezeigt.
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@ Ransomware protection CEED Dashboard Protection Alerts Recovery Reports
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2. Im Dashboard kdénnen Sie in jedem der Teilfenster eine der folgenden Aktionen anzeigen und ausfihren:

- Workload Data Protection: Klicken Sie auf View all, um alle Workloads anzuzeigen, die gefahrdet
oder geschutzt sind. Workloads sind gefahrdet, wenn Sicherungsstufen mit einer Sicherungsrichtlinie
nicht Gbereinstimmen. Siehe "Schutz von Workloads".

o Warnungen und Workload-Daten-Recovery: Klicken Sie auf Alle anzeigen, um aktive Vorfalle zu
sehen, die sich auf Ihre Arbeitslast ausgewirkt haben, nach Neutralisierung der Vorfalle zur
Wiederherstellung bereit sind oder sich in der Wiederherstellung befinden. Siehe "Reagieren Sie auf
eine erkannte Warnung".

Ein Vorfall wird in einen der folgenden Status kategorisiert:

= Betroffen (wird auf der Seite ,Warnungen* angezeigt)

= Bereit fur die Wiederherstellung (wird auf der Wiederherstellungsseite angezeigt)

= Wiederherstellen (wird auf der Wiederherstellungsseite angezeigt)

= Wiederherstellung fehigeschlagen (wird auf der Wiederherstellungsseite angezeigt)

= Wiederhergestellt (wird auf der Wiederherstellungsseite angezeigt)

o

Empfohlene MaBnahmen: Um den Schutz zu erhéhen, Uberprifen Sie jede Empfehlung und klicken
Sie auf Uberpriifen und beheben.

Siehe "Prifen Sie die Schutzempfehlungen auf dem Dashboard" Oder "Schutz von Workloads".

Alle Empfehlungen, die seit dem letzten Besuch des Dashboards hinzugefiigt wurden, werden
mindestens 24 Stunden lang mit ,Neu“ gekennzeichnet. Die Aktionen werden in der Reihenfolge der
Prioritat aufgelistet, wobei die wichtigsten oben stehen. Sie kdnnen jede einzelne Person Uberprifen
und bearbeiten oder sie ablehnen.

Die Gesamtzahl der Aktionen umfasst keine abgewiesen Aktionen.

> Workload-Daten: Uberwachen Sie Anderungen der Schutzabdeckung in den letzten 7 Tagen.

- Workload Backups: Uberwachen Sie Anderungen in Workload Backups, die vom Service erstellt
wurden und die in den letzten 7 Tagen erfolgreich abgeschlossen wurden.
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Prufen Sie die Schutzempfehlungen auf dem Dashboard

Der Ransomware-Schutz von BlueXP bewertet den Schutz lhrer Workloads und empfiehlt Malnahmen, um

diesen Schutz zu verbessern.

Sie kénnen eine Empfehlung priifen und darauf reagieren, wodurch der Empfehlungsstatus auf ,AbschlieRen*
geandert wird. Oder, wenn Sie darauf spater reagieren wollen, kdnnen Sie es abtun. Wenn Sie eine Aktion
abwahlen, wird die Empfehlung in eine Liste abgewiesen, die Sie spater noch einmal Uberprifen kénnen.

Hier eine Auswahl der Empfehlungen, die der Service anbietet.

Empfehlung

Flgen Sie eine Schutzrichtlinie fiir
Ransomware hinzu

Konfigurieren Sie Sicherungsziele

Machen Sie eine Politik starker.

Schiitzen Sie kritische oder
wichtige Applikations-Workloads
vor Ransomware.

Schutzen Sie kritische oder
wichtige File-Share-Workloads vor
Ransomware.

Uberpriifen Sie neue
Warnmeldungen

Schritte

Beschreibung

Der Workload ist derzeit nicht
geschutzt.

Der Workload verfiigt derzeit Gber
keine Sicherungsziele.

Einige Workloads verfligen
moglicherweise nicht Uber
ausreichend Sicherung. Héherer
Schutz von Workloads mit einer
Richtlinie

Auf der Seite Schutz werden
kritische oder wichtige (auf der
Grundlage der Prioritatsstufe
zugewiesene) Anwendungs-
Workloads angezeigt, die nicht
geschitzt sind.

Auf der Seite Schutz werden
kritische oder wichtige Workloads
des Typs Dateifreigabe oder
Datenspeicher angezeigt, die nicht
geschitzt sind.

Es sind neue Warnmeldungen
vorhanden.

Wie wird das Problem behoben

Weisen Sie dem Workload eine
Richtlinie zu.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Flgen Sie diesem Workload
Sicherungsziele hinzu, um ihn zu
schitzen.

Siehe "Konfigurieren Sie die
Schutzeinstellungen®.

Erhoéhen Sie die Aufbewahrung,
fugen Sie Backups hinzu,
erzwingen Sie unveranderliche
Backups, blockieren Sie
verdachtige Dateierweiterungen,
ermoglichen Sie die Erkennung auf
sekundarem Storage und vieles
mehr.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Weisen Sie diesen Workloads eine
Richtlinie zu.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Weisen Sie jedem Workload eine
Richtlinie zu.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Uberpriifen Sie die neuen
Warnmeldungen.

Siehe "Reagieren Sie auf einen
erkannten Ransomware-Alarm".

1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Wiahlen Sie im Bereich Empfohlene MaRnahmen eine Empfehlung aus und wahlen Sie Uberpriifen und
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beheben.

3. Um die Aktion bis zu einem spateren Zeitpunkt zu beenden, wahlen Sie Verwerfen.

Die Empfehlung wird aus der To-Do-Liste geldscht und in der Ablehnte-Liste angezeigt.

Sie konnen ein verworfener Artikel spater in ein To-Do-Element andern. Wenn Sie ein
Element als abgeschlossen markieren oder ein verlassener Eintrag in eine Aktion zum
Erledigten andern, erhoht sich die Gesamtzahl der Aktionen um 1.

4. Um Informationen zur Vorgehensweise bei den Empfehlungen zu lesen, wahlen Sie das Symbol
information.

Schutz von Workloads vor Ransomware-Angriffen

Sie konnen lhre Workloads gegen Ransomware-Angriffe schitzen, indem Sie die
folgenden Aktionen durchfuhren, die BlueXP Ransomware-Schutz nutzen.

 Zeigen Sie den Schutz vorhandener Workloads an.
« Zuweisung einer Richtlinie zu einem Workload

o Erhéhen Sie den Anwendungsschutz, um zukinftige RW-Angriffe zu verhindern.

> Andern Sie den Schutz fiir eine Arbeitslast, die zuvor im RW-Dienst geschiitzt war.
* Verwalten von Richtlinien (nur die von lhnen erstellten).

BlueXP vor Ransomware-Schutz weist jedem Workload wahrend der Erkennung eine Prioritat zu. Die
Workload-Prioritat wird durch die folgenden Snapshot-Haufigkeit festgelegt:

« Kritisch: Snapshot Kopien wurden weniger als 1 pro Stunde erstellt (duRerst ambitionierter Schutzplan)

* Wichtig: Snapshot-Kopien wurden weniger als 1 pro Tag, aber mehr als 1 pro Stunde erstellt

« Standard: Snapshot Kopien wurden pro Tag erstellt
Schutzstatus: Ein Workload kann einen der folgenden Schutzstatus anzeigen, um anzugeben, ob eine
Richtlinie angewendet wird oder nicht:

» Geschitzt: Es wird eine Richtlinie angewendet.

* In Gefahr: Es werden keine Richtlinien angewendet.

* In Bearbeitung: Eine Richtlinie wird angewendet, aber noch nicht abgeschlossen.

 Failed: Eine Richtlinie wird angewendet, funktioniert aber nicht.
Schutzgesundheit: Ein Arbeitsvolumen kann einen der folgenden Schutzgesundheitsstatus haben:

» Funktionstiichtiger: Der Workload hat Schutz aktiviert und Backups und Snapshot Kopien wurden

abgeschlossen.
* In Bearbeitung: Backups oder Snapshot Kopien werden ausgefihrt.
* Failed: Backups oder Snapshot Kopien wurden nicht erfolgreich abgeschlossen.

* N/A: Der Schutz ist fur den Workload nicht aktiviert oder ausreichend.
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Schutz vor Workload-Ransomware ansehen

Einer der ersten Schritte zum Schutz von Workloads besteht darin, dass Sie Ihre aktuellen Workloads und
ihren Sicherungsstatus anzeigen. Es werden die folgenden Workload-Typen angezeigt:

* VM-Workloads

» Workloads fur Dateifreigabe

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Fihren Sie einen der folgenden Schritte aus:
o Wahlen Sie im Dashboard Data Protection die Option Alle anzeigen aus.

o Wahlen Sie im Menu Schutz.

7 "
\\@ Ransomware protection D Dashboard Protection Alerts Recovery Reports

Frotected

3. Auf dieser Seite konnen Sie einem Workload eine Richtlinie zuweisen.

Weisen Sie Workloads eine vordefinierte Schutzrichtlinie zu

Zum Schutz |hrer Daten konnen Sie einer oder mehreren Workloads eine bestehende Richtlinie zum Schutz
vor Ransomware zuweisen. Sie kdnnen auch einem Workload, der bereits Uber eine Richtlinie verfigt, eine
andere Richtlinie zuweisen.

Der Ransomware-Schutz von BlueXP umfasst die folgenden vordefinierten Richtlinien, die auf die Workload-
Prioritat ausgerichtet sind:

Richtlinie Snapshot Frequenz Aufbewahrung # An Snapshot Max. #
nebene (Tage) Kopien Snapshot
Kopien
insgesamt
Richtlinie Quartal stiindlich Alle 15 Min 3 288 309
fir
kritische 1 jicn Alle 1 Tag 14 14 309
Workload
s
Wochentlich Alle 1 Woche 35 5 309
Monatlich Alle 30 Tage 60 2 309
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Richtlinie Snapshot Frequenz Aufbewahrung # An Snapshot Max. #

nebene (Tage) Kopien Snapshot
Kopien
insgesamt
Wichtige Quartal stiindlich Alle 30 Minuten 3 144 165
Workload
Policy  Txiich Alle 1 Tag 14 14 165
Wochentlich Alle 1 Woche 35 5 165
Monatlich Alle 30 Tage 60 2 165
Richtlinie Quartal stiindlich Alle 60 Min 3 72 93
fir
Standard- 101 Alle 1 Tag 14 14 93
Workload
s
Waochentlich Alle 1 Woche 35 5 93
Monatlich Alle 30 Tage 60 2 93
Schritte

1. Von BlueXP vor dem Ransomware-Schutz haben Sie einen der folgenden Moglichkeiten:
o Wahlen Sie im Dashboard Data Protection die Option Alle anzeigen aus.

o Wahlen Sie im Dashboard-Empfehlungsfenster eine Empfehlung zum Zuweisen einer Richtlinie aus
und wahlen Sie Uberpriifen und beheben aus.

o Wahlen Sie im Menu Schutz.

2. Uberpriifen Sie auf der Seite Schutz die Workloads, und wahlen Sie neben dem Workload protect aus.

Eine Liste der Richtlinien wird angezeigt.



Protect
Assign policy to workload vm_datastore_useast_01_4719
Policies (2) | 1 selected Q A “
Palicy % | Snapshot copies %+ | Backups %+ | Detect 3 Protected workloads 2
/] rps-policy-1 Hourly, Daily, Weekdy, Monthly Hourly, Daily, Weekly Primary, Extensions 2
Frequency | Snapshot copies | Snapshot copies to keep | Backups to retain Enabled settings
Hourly Every hour at 15 mins 10 12 Detect incidents on primary
Daily Everyday at 6:10 AM 5 30 Take automated Snapshot copies
Weekly Every Sat, Sun, Mon at 6:10 AM 5 4 Block 3,000+ known suspicious extensions
Menthty Every 1st, 2nd, 3rd of the month at 5:10 AM 12 0
O [ curren: ] Hourly, Daily, Weekly, Monthly Hourly, Daily, Weekiy Primary, Extensions 2 ~

3. Um Details anzuzeigen, klicken Sie auf den Abwartspfeil einer Richtlinie.
4. Wahlen Sie eine Richtlinie aus, die dem Workload zugewiesen werden soll.
5. Wahlen Sie Schutz.

6. Uberpriifen Sie den Fensterbereich Empfohlene MaRnahmen im Dashboard, in dem die Aktion als
abgeschlossen angezeigt wird.
Erstellen Sie eine Schutzrichtlinie

Wenn die vorhandenen Richtlinien lhren geschaftlichen Anforderungen nicht entsprechen, kénnen Sie eine
neue Sicherungsrichtlinie erstellen. Sie kdnnen lhre eigene Richtlinie von Grund auf neu erstellen oder eine
vorhandene Richtlinie verwenden und deren Einstellungen andern.

Sie kénnen Richtlinien erstellen, die fir primaren und sekundaren Storage gelten und primaren und
sekundaren Storage auf dieselbe oder unterschiedliche Weise behandeln.

Sie kénnen eine Richtlinie sowohl beim Management als auch beim Zuweisen einer Richtlinie zu einem
Workload erstellen.

Schritte zum Erstellen einer Richtlinie wahrend der Richtlinienverwaltung
1. Wahlen Sie im Meni BlueXP Ransomware Protection die Option Protection aus.

26



36aie
At risk Protected
Data st risk
4 (Last 7 days) 1(Last 7 days)
Workloads (23)
Workload $ | Type % | Connector 2 | Managed by ¢ | Importance $ | Protectionstatus & | Protection health % | Policy
vm_datastore useast.. VM datastore  aws-connector-us-ea..  n/a Critical ) Protected ©  Healthy
vm_datastore_uswest.. VM datastore  aws-connector-us-w.. n/a Critical ©) Protected (© Healtny
vm_datastore_uswest.. VM datastore  aws-connector-us-w..  n/a Criical @ Atrisk n/a Nene

10Gie

Data protected

RPS-Policy-Importatnt

RPS-Policy-Importatnt

Backup destina...

+

AWS US East (Ohio)

AWS US East (Ohio)

AWS US East (Ohio)

Manage policies

2. Wabhlen Sie auf der Seite Schutz die Option Richtlinien verwalten aus.

Protection > Manage policies

Manage policies

Policies (3)

Policy $ | Snapshot copies $ | Backups $ | Detect $ | Protected workloads N |
RPS-Policy-Critical Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 2 ~
RPS-Policy-Importatnt Hourly, daily. weekly. monthly Hourly, daily. weekly. monthly Primary, extensions 2 ~
RPS-Policy-Standard Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 0 ~
Protection > Manage policies > Add policy
Add policy
Policy name Copy from existing policy
test-policy [P setect
Primary storage
Snapshot copy schedules Neskly ~
Primary detection Disabie ~
Block file extensions Disabie ~
Secondary storage
Backup schedules Weekly ~
Secondary detection Disabie ~

Eangel “

4. Geben Sie einen neuen Richtliniennamen ein, oder geben Sie einen vorhandenen Richtliniennamen ein,
um ihn zu kopieren. Wenn Sie einen vorhandenen Richtliniennamen eingeben, wahlen Sie die zu

kopierende Richtlinie aus.
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@ Wenn Sie eine vorhandene Richtlinie kopieren und andern mochten, missen Sie
mindestens eine Einstellung andern, um sie eindeutig zu machen.

5. Wahlen Sie fir jedes Element den Abwartspfeil aus.
o Primarspeichersysteme:

= Zeitplane fiir Snapshot Kopien: Wahlen Sie Zeitplanoptionen, die Anzahl der zu bewahrenden
Snapshot Kopien und wahlen Sie aus, um den Zeitplan zu aktivieren.

= Primarerkennung: Aktivieren Sie den Service, um Ransomware-Vorfalle auf dem primaren
Speicher zu erkennen.

= Dateierweiterungen blockieren: Aktivieren Sie diese, damit der Service-Block verdachtige
Dateierweiterungen kennt. Der Service erstellt automatisierte Snapshot-Kopien, wenn die priméare
Erkennung aktiviert ist.

o Sekundarer Speicher:

= Backup-Zeitplane: Wahlen Sie Zeitplanoptionen fiur sekundaren Speicher und aktivieren Sie den
Zeitplan.

= Secondary Detection: Aktivieren Sie den Service, um Ransomware-Vorfalle auf sekundarem
Speicher zu erkennen.

= Backups sperren: Wahlen Sie diese Option, um zu verhindern, dass Backups auf dem
sekundaren Speicher fir einen bestimmten Zeitraum geandert oder geléscht werden. Dies wird
auch unverénderlicher Storage genannt.

Diese Option verwendet die NetApp DatalLock-Technologie, mit der Backups auf sekundarem
Speicher gesperrt werden. Der Zeitraum, in dem die Sicherungsdatei gesperrt (und aufbewahrt) ist,
wird als Aufbewahrungszeitraum fiir DataLock bezeichnet. Er basiert auf dem von lhnen definierten
Zeitplan fur die Backup-Richtlinie und der Aufbewahrungseinstellung sowie auf einem Puffer von
14 Tagen. Jede DatalLock-Aufbewahrungsrichtlinie, die weniger als 30 Tage betragt, wird auf
mindestens 30 Tage aufgerundet.

6. Wahlen Sie Hinzufiligen.

Schritte zum Erstellen einer Richtlinie wahrend der Zuweisung von Schutzrichtlinien
1. Wahlen Sie im Menu BlueXP Ransomware Protection die Option Protection aus.

18 36aie > 10ais
At risk Protected
Data at risk Data protected

4 (Last 7 days) 1 (Last 7 days)

Workloads (23) Q

|«

Manage policies

Workload s | Type % | Connector % | Managed by % | Importance $ | Protectionstatus & | Protection health 3 | Policy = Backup destina... % |

vm_datastore useast.. VM datastore  aws-connec tor-us-ea... n/a Critical ©) Protected (© Healtny RPS-Policy-Importatnt  AWS US East (Ohio) Protect

Protected © Healthy RPS-Policy-Importatnt  AWS US East (Ohio)

C!/ At risk n/a None AWS US East (Ohio) Protect

vm_datastore_uswest... VM datastore aWs-CoNNector-us-W... nfa Critical

&

vm_datastore uswest.. VM datastore  aws-connec tor-us-w... n/a Critical

2. Wahlen Sie auf der Seite Schutz die Option Schutz aus.
3. Wahlen Sie auf der Seite Schutz die Option Hinzufiigen.
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4.

Protection » Manage policies > Add policy

Add policy

Primary storags

Snapshot copy schedules Weskly ~

Primary detection Disable e

Block file extensions Disable ~

Secondary storage

Backup schedules Weskly ~

Secondary detection Disabie ~

el “

SchlieRen Sie den Prozess ab. Dies entspricht dem Erstellen einer Richtlinie auf der Seite ,Richtlinien
managen®.

Weisen Sie eine andere Schutzrichtlinie zu

Sie kdnnen eine andere Sicherungsrichtlinie flr einen Workload auswahlen.
Vielleicht mdchten Sie den Schutz erhdhen, um zukiinftige Ransomware-Angriffe durch eine Anderung der
Sicherungsrichtlinie zu verhindern.

Schritte
1. Wahlen Sie im MenU BlueXP Ransomware Protection die Option Protection aus.
2. Wahlen Sie auf der Seite Schutz einen Workload aus, und wéahlen Sie Schutz aus.
3. Wahlen Sie auf der Seite Schutz eine andere Richtlinie fir den Workload aus.
4. Um Details fir die Richtlinie zu andern, wahlen Sie den Abwartspfeil auf der rechten Seite aus, und andern
Sie die Details.
5. Wahlen Sie Speichern, um die Anderung abzuschlieRen.

Bearbeiten Sie eine vorhandene Richtlinie

Sie kdnnen die Details einer Richtlinie nur dann andern, wenn die Richtlinie nicht mit einem Workload
verknUpft ist.

Schritte

1.
2.
3.

Wahlen Sie im Menl BlueXP Ransomware Protection die Option Protection aus.
Wabhlen Sie auf der Seite Schutz die Option Richtlinien verwalten aus.

Wahlen Sie auf der Seite Manage Policies die Option actions fiir die Richtlinie aus, die Sie andern
mdchten.

Wahlen Sie im Menl Aktionen die Option Richtlinie bearbeiten.
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5. Andern Sie die Details.

6. Wahlen Sie Speichern, um die Anderung abzuschlieRen.

Loschen Sie eine Richtlinie
Sie kénnen eine Sicherungsrichtlinie I16schen, die derzeit keiner Workload zugeordnet ist.

Schritte
1. Wahlen Sie im Menu BlueXP Ransomware Protection die Option Protection aus.

2. Wabhlen Sie auf der Seite Schutz die Option Richtlinien verwalten aus.

3. Wahlen Sie auf der Seite Manage Policies die Option actions fiir die Richtlinie aus, die Sie I6schen
mochten.

4. Wahlen Sie im Menu Aktionen die Option Richtlinie I6schen.

Reagieren Sie auf einen erkannten Ransomware-Alarm

Wenn der Ransomware-Schutz von BlueXP einen moglichen Angriff erkennt, wird im
BlueXP Ransomware Protection Dashboard und in den BlueXP Benachrichtigungen oben
rechts eine Warnmeldung angezeigt, die auf einen potenziellen Ransomware-Angriff
hinweist. Der Service initiiert zudem unverzlglich die Erstellung einer Snapshot-Kopie.
An dieser Stelle sollten Sie sich das potenzielle Risiko im BlueXP Ransomware-Schutz
anschauen Alerts Tab.

Um |hre Daten wiederherzustellen, markieren Sie die Warnmeldung als bereit fiir die Recovery, damit lhr
Storage-Administrator mit dem Recovery-Prozess beginnen kann.

Jede Warnung kann mehrere Vorfalle auf verschiedenen Volumes mit unterschiedlichen Status haben, achten
Sie also darauf, alle Vorfalle zu betrachten.

Der Dienst bietet Informationen, die als Evidence bezeichnet werden, Gber den Grund, aus dem die Warnung
ausgegeben wurde, wie z. B.:

» Dateierweiterungen wurden erstellt oder geandert

 Die Dateierstellung ist erfolgt und wird um einen aufgelisteten Prozentsatz erhoht

* Die Dateiléschung ist aufgetreten und wird um einen aufgelisteten Prozentsatz erhoht
Eine Warnung basiert auf den folgenden Verhaltensarten:

* Potenzieller Angriff: Ein Alarm tritt auf, wenn Autonomous Ransomware Protection eine neue
Erweiterung erkennt und das Auftreten in den letzten 24 Stunden mehr als 20 Mal wiederholt wird
(Standardverhalten).

* Warnung: Eine Warnung erfolgt auf der Grundlage der folgenden Verhaltensweisen:

o Die Erkennung einer neuen Erweiterung wurde zuvor nicht identifiziert und dasselbe Verhalten
wiederholt nicht genug Male, um sie als Angriff zu deklarieren.

> Es wird eine hohe Entropie beobachtet.

> Bei Lese-/Schreib-/Umbenennungs-/Léschvorgéngen in Dateien wurde eine Aktivitat von 100 % Uber
die Baseline hinaus angestiegt.
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Der Nachweis basiert auf Informationen aus dem Autonomen Ransomware-Schutz in ONTAP. Weitere
Informationen finden Sie unter "Autonome Ransomware-Schutz — Ubersicht".

Anzeigen von Meldungen

Sie kénnen Uber das BlueXP Ransomware Protection Dashboard oder Gber die Registerkarte Alerts auf
Benachrichtigungen zugreifen.

Schritte
1. Sehen Sie sich im BlueXP Dashboard flir Ransomware-Schutz den Bereich ,Alerts” an.

2. Wahlen Sie unter einer der Statuen Alle anzeigen.

3. Klicken Sie auf eine Warnmeldung, um alle Vorfalle auf jedem Volume fir jede Warnmeldung zu
Uberprifen.

4. Um weitere Warnmeldungen anzuzeigen, klicken Sie in den Paniermehl oben links auf Alert.

5. Uberpriifen Sie die Warnmeldungen auf der Seite Warnungen.

@ Ransomware protection (IEE® Dashboard Protection Alerts Recovery Reports

Automated responses

. e .
Alerts Impacted dats e
Snapshot copies

Alerts (5) Q
AlertlD % | Workioad % | Location 2| Tvpe %+ | Connector % | Incdents % | Impacteddata % | Firstdetected 3

Alertg3i4 n.e295 1 263 4 menths ago

Alerta727 Oracle BWs-ConnEctor-us-east-1-account-LXtit4Xh-1050 2 268 4 months 2g0

Alert3932 MySQL 9294 108110 MysQL aWws-connector-us-east-1-account-LXHt4Xh-105d 2 26GB 4 menths ago

Alert7918

nt-LKERKD 1 268 4 months ago

Alerts3ig

1 2GiB 4 menths ago

|

6. Weiter mit Markieren Sie Ransomware-Vorfalle als bereit fur die Wiederherstellung (nach der
Neutralisierung von Vorfallen)..

Markieren Sie Ransomware-Vorfalle als bereit fiir die Wiederherstellung (nach der
Neutralisierung von Vorfallen).

Nachdem der Angriff gemildert und Workloads wiederhergestellt werden kdnnen, sollten Sie mit dem Storage-

Admin-Team kommunizieren, dass die Daten bereit sind fiir die Recovery, damit der Recovery-Prozess
gestartet werden kann.

Schritte
1. Wahlen Sie im Menu BlueXP Ransomware Protection die Option Alerts aus.
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https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html

@ Ransomware protection (CEED Dashboard Protection Alerts Recovery Reports

Automated responses

10Gis
n5“b @ 9
Ales Snapshot copies

Impacted data

Alerts (5) Q. &
AlertlD = | Workioad 2 | Location S| Type $ | Connector > Incidents & | Impacteddata S | Firstdetected &
Alerta3i4 flashare Uswest 02 3223 svm_cvoawswestdimsdemosanabox02as File snare aWS-CONNECtor-Us-Wwest-1-account-LXTRAXh-£296 1 268 4 menths ago
Alert8727 Oracle_8621 1001193 Grace aws-connector-us-east-1-account-LXtitéXh-1050 2 268 4 months ago
Alert39 0 MysQL

VM d: 1 268
Alerts 6 10012 VM datastore 1 26
2. Wahlen Sie auf der Seite Warnungen die Warnmeldung aus.
3. Uberprifen Sie die Vorfalle in der Meldung.
Alerts > alerts727
alert8727
Workload: Oracle_8821 Location: 10.0.1.193 Type: Oracle Connector: aws-connecior-us-eas...
[OF 4 months ago ik 286
2 tacks = i mpacted files
Incidents (2) a <
Incident 1D + | volume $ | swm %+ | Working environment $ | Type % | Firstdetected & |  Evidence + | Automated responses %
cd922 m ndb 1503
Inc3163 m 1mpsdem &n 1.5nap:

4. Wenn Sie feststellen, dass die Vorfalle fiir die Wiederherstellung bereit sind, wahlen Sie
Wiederherstellung erforderlich markieren.

5. Bestatigen Sie die Aktion und wahlen Sie Wiederherstellung erforderlich markieren.

6. Um die Workload-Wiederherstellung zu starten, wahlen Sie * Recover * Workload in der Meldung aus oder
wahlen Sie die Registerkarte * Recovery* aus.

Ergebnis

Nachdem die Warnmeldung fir die Wiederherstellung markiert wurde, wechselt die Warnmeldung von der
Registerkarte Warnungen zur Registerkarte Wiederherstellung.

Wiederherstellung nach einem Ransomware-Angriff (nach
dem Neutralisieren von Vorfallen)

Nachdem die Workloads als ,bereit fur die Recovery“ markiert wurden, empfiehlt der
BlueXP Ransomware-Schutz einen tatsachlichen Recovery-Zeitpunkt (Recovery Point
Actual, RPA) und orchestriert den Workflow fur eine ausfallsichere Recovery.
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Zeigen Sie Workloads an, die wiederhergestellt werden kénnen
Uberpriifen Sie die Workloads im Recovery-Status ,Restore needed”.

Schritte
1. FUhren Sie einen der folgenden Schritte aus:

o Uberpriifen Sie im Dashboard die Gesamtwerte fiir ,bendtigte Wiederherstellung“ im Bereich
.Warnungen®, und wahlen Sie Alle anzeigen.

o Wahlen Sie im Menu Recovery.

2. Uberpriifen Sie die Workload-Informationen auf der Seite Recovery.

@ Ransomware protection CEED Dashboard Protection Alerts Recovery Reports

4 gois 0 owin 1 268
Restore needed in progress Re

Data ssored Data

Workloads (5) Q =

Workload %2 | Location | Type %+ | Connector %+ | Managed by % | Recover ystatus + | Progress % | Importance * | Totaldata * | Action

are_uswest_02_3223 sum_croawswestd] psde., File share aws-connector-us-west-1.. /2 “I) Restore needed n/a Critical 268 (_ Restore )

VM datsstore  onprem-connectar-accou.  SnapCenterforVMware ‘1)  Restore needed na Stancarg 268

Wiederherstellung eines Workloads

Durch den Ransomware-Schutz von BlueXP kann der Storage-Administrator bestimmen, wie sich Workloads
am besten entweder am empfohlenen Restore-Punkt oder am bevorzugten Restore-Punkt wiederherstellen
lassen.

Der Sicherheits-Storage-Administrator kann Daten auf verschiedenen Ebenen wiederherstellen:

+ Alle Volumes werden wiederhergestellt
« Stellen Sie eine Anwendung auf Volume- oder Datei- und Ordnerebene wieder her.
 Stellen Sie eine Dateifreigabe auf Volume-, Verzeichnis- oder Datei-/Ordnerebene wieder her.

» Wiederherstellung von einem Datenspeicher auf VM-Ebene
Der Prozess unterscheidet sich je nach Workload-Typ geringfligig.

Schritte
1. Wahlen Sie im MenU BlueXP Ransomware Protection die Option Recovery aus.
2. Uberpriifen Sie die Workload-Informationen auf der Seite Recovery.
3. Wahlen Sie einen Workload im Status ,Restore needed” aus.
4. Wahlen Sie zum Wiederherstellen Wiederherstellen.
5. Umfang wiederherstellen: Wahlen Sie die Art der Wiederherstellung, die Sie abschlieRen méchten:
o Alle Volumes

o Nach Volumen
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> Nach Datei: Sie kdnnen einen Ordner oder einzelne Dateien zur Wiederherstellung angeben.
Sie kénnen bis zu 100 Dateien oder einen einzelnen Ordner auswahlen.

6. Fahren Sie mit einem der folgenden Verfahren fort, je nachdem, ob Sie die Anwendung, das Volume oder
die Datei ausgewahlt haben.

Alle Volumes wiederherstellen

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option Alle Volumes aus.

Restore "MySQL_9294" @ Restore  (2) Review

Restore

Warkload: MySQL 9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas..,

Restore scope (® Al volumes (O Byvolume O Byfile
Source Restore points: Safest for all volumes -~
Restore points (®) Safestfor all volumes Latest cle
Volumes (2) Q
Volume % | Restore point * | Type = Date $ | Size =
mysgl_useast 21 cbs-snapshot-adhoc-1697555391705 Backup October 17, 2023, 11:09 AM 2 GiB
mysql_useast 22 cbs-snapshot-adhoc-1697555327497 Backup October 17, 2023, 11:08 AM 2 GiB

2. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Der Ransomware-Schutz von BlueXP identifiziert den besten Restore-Punkt als das

neueste Backup direkt vor dem Vorfall und zeigt eine ,sicherste fir alle Volumes*-
Anzeige. Dies bedeutet, dass alle Volumes vor dem ersten Angriff auf das erste
erkannte Volume auf eine Kopie wiederhergestellt werden.

3. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.
a. Wahlen Sie die Arbeitsumgebung aus.
b. Wahlen Sie Storage VM aus.
c. Wahlen Sie das Aggregat aus.

d. Andern Sie das Volume-Préfix, das allen neuen Volumes vorangestellt wird.

Der neue Volume-Name wird als Préafix + urspriinglicher Volume-Name + Backup-Name
+ Backup-Datum angezeigt.
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Wahlen Sie Speichern.
Wahlen Sie Weiter.
Uberpriifen Sie Ihre Auswahl.

Wahlen Sie Wiederherstellen.

© N o g &

Wahlen Sie im oberen Menu Recovery aus, um den Workload auf der Seite Recovery zu tberprtifen, auf
der sich der Status des Vorgangs durch die Zustande bewegt.

Stellen Sie einen Applikations-Workload auf Volume-Ebene wieder her

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option nach Volume aus.

Restore

Workload: MySQL_9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Select volume you want ta restare and edit its settings. mysqgl_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore point ~

Valume =

Destination (7) Action required ~

2. Wahlen Sie in der Liste der Volumes das Volume aus, das Sie wiederherstellen mochten.
3. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Durch den Ransomware-Schutz von BlueXP wird der beste Restore-Punkt als das
neueste Backup direkt vor dem Vorfall identifiziert und eine ,empfohlene“ Angabe
angezeigt.

4. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.
a. Wahlen Sie die Arbeitsumgebung aus.
b. Wahlen Sie Storage VM aus.
c. Wahlen Sie das Aggregat aus.

d. Uberpriifen Sie den neuen Volume-Namen.

Der neue Volume-Name wird als ursprunglicher Volume-Name + Backup-Name +
Backup-Datum angezeigt.

5. Wahlen Sie Speichern.
6. Wahlen Sie Weiter.
7. Uberpriifen Sie Ihre Auswahl.
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8. Wahlen Sie Wiederherstellen.

9. Wahlen Sie im oberen Menu Recovery aus, um den Workload auf der Seite Recovery zu tberprifen, auf
der sich der Status des Vorgangs durch die Zustande bewegt.

Stellen Sie einen Applikations-Workload auf Dateiebene wieder her

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option nach Datei aus.
2. Wahlen Sie in der Liste der Volumes das Volume aus, das Sie wiederherstellen mochten.
3. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Durch den Ransomware-Schutz von BlueXP wird der beste Restore-Punkt als das
neueste Backup direkt vor dem Vorfall identifiziert und eine ,empfohlene“ Angabe
angezeigt.

b. Wahlen Sie bis zu 100 Dateien oder einen einzelnen Ordner fir die Wiederherstellung aus.
4. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.

a. Legen Sie fest, wo die Daten wiederhergestellt werden sollen: Urspriinglicher Quellspeicherort oder
alternativer Speicherort, den Sie angeben kdnnen.

Wahrend die ursprunglichen Dateien oder das ursprungliche Verzeichnis durch die
wiederhergestellten Daten Gberschrieben werden, bleiben die urspriinglichen Datei- und
Ordnernamen unverandert, es sei denn, Sie geben neue Namen an.

b. Wahlen Sie die Arbeitsumgebung aus.
c. Wahlen Sie Storage VM aus.
d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im Verzeichnis der obersten Ebene wiederhergestellt.

e. Wahlen Sie aus, ob die Namen der wiederhergestellten Dateien oder des Verzeichnisses den Namen
des aktuellen Speicherorts oder anderer Namen haben sollen.

Wahlen Sie Speichern.
Wahlen Sie Weiter.
Uberpriifen Sie Ihre Auswahl.

Wahlen Sie Wiederherstellen.

© © N o o

Wahlen Sie im oberen Menu Recovery aus, um den Workload auf der Seite Recovery zu tberprtfen, auf
der sich der Status des Vorgangs durch die Zustande bewegt.

Stellen Sie eine Dateifreigabe oder einen Datastore auf Volume- oder Dateiebene wieder her

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option nach Volume oder
nach Datei aus, nachdem Sie eine Dateifreigabe oder einen Datastore ausgewahlt haben, die
wiederhergestellt werden sollen.
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Restore “fileshare_uswest 02_.." O Restore (@) Review

Restere scope O Alvolumes (® Byvolume O Byfile

Select volumie you want 1o restore and £dit its settings. fileshare_uswest_02 settings:
volume (1) | All selected Q

Volume

2. Wahlen Sie in der Liste der Volumes das Volume aus, das Sie wiederherstellen mdchten.
3. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Durch den Ransomware-Schutz von BlueXP wird der beste Restore-Punkt als das
neueste Backup direkt vor dem Vorfall identifiziert und eine ,empfohlene“ Angabe
angezeigt.

4. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.

a. Legen Sie fest, wo die Daten wiederhergestellt werden sollen: Urspriinglicher Quellspeicherort oder
alternativer Speicherort, den Sie angeben kdonnen.

Wahrend die urspriinglichen Dateien oder das urspriingliche Verzeichnis durch die
wiederhergestellten Daten Gberschrieben werden, bleiben die urspriinglichen Datei- und
Ordnernamen unverandert, es sei denn, Sie geben neue Namen an.

b. Wahlen Sie die Arbeitsumgebung aus.
c. Wahlen Sie Storage VM aus.

d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im Verzeichnis der obersten Ebene wiederhergestellt.

5. Wahlen Sie Speichern.
6. Uberpriifen Sie lhre Auswahl.
7. Wahlen Sie Wiederherstellen.

8. Wahlen Sie im Menl * Recovery* aus, um die Arbeitslast auf der Seite Recovery zu Uberprifen, auf der
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sich der Status des Vorgangs durch die Zustéande bewegt.

Stellen Sie eine VM-Dateifreigabe auf VM-Ebene wieder her

Fahren Sie auf der Seite Wiederherstellung mit den folgenden Schritten fort, nachdem Sie eine
wiederherzustellende VM ausgewabhlt haben.

1. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore 202 735... Location: 10.195.52.126 vCenter; 10.195.52.128 Type: VM datastore Connector: onprem-connector-account-LXtft4X..,

Restore scope

Source ~
Restore points (4) Q
Restore point > | Provider | Date s
—~ .
) RG-vm_datastore_202_11-21-2023_20.30.01.0238 AWS November 21, 2023, 8:30 PM
@) RG-vm_datastore_202_11-20-2023 2030.01.0260 AWS November 20, 2023, 830 PM
@] RG-vm _datastore_202_11-19-2023.20.30.01.0250 AWS November 19, 2023, 30 PM
O RG-vm _datastore_202_11-15-2023_20.30.01.0671 WS November 18, 2023, 8:30 PM
Destination Original focation

2. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

. Ziel: Zum urspriinglichen Standort.
. Wahlen Sie Weiter.
. Uberpriifen Sie lhre Auswahl.

. Wahlen Sie Wiederherstellen.

N oo o0~ W

. Wahlen Sie im Menl * Recovery* aus, um die Arbeitslast auf der Seite Recovery zu Uberpriifen, auf der
sich der Status des Vorgangs durch die Zustande bewegt.
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Wissen und Support

Fur den Support anmelden

FUr den Support von BlueXP und seinen Storage-Losungen und Services ist eine
Support-Registrierung erforderlich. Um wichtige Workflows fur Cloud Volumes ONTAP
Systeme zu ermdoglichen, ist aulierdem eine Support-Registrierung erforderlich.

Durch die Registrierung fur den Support wird die NetApp-Unterstitzung fir einen Fileservice eines Cloud-
Providers nicht aktiviert. Technischen Support zu Fileservices von Cloud-Providern, zu seiner Infrastruktur oder
zu beliebigen Lésungen, die den Service verwenden, finden Sie im Abschnitt ,Hilfe erhalten” in der BlueXP
Dokumentation zu diesem Produkt.

* "Amazon FSX fur ONTAP"
* "Azure NetApp Dateien"

* "Cloud Volumes Service fur Google Cloud"

Ubersicht liber die Support-Registrierung
Es gibt zwei Registrierungsformulare, um die Support-Berechtigung zu aktivieren:

* Registrieren |hres BlueXP-Konto-ID-Support-Abonnements (lhre 20-stellige Seriennummer 960XXXXXXXXX
auf der Seite Support-Ressourcen in BlueXP).

Dies dient als lhre einzige Support-Abonnement-ID fir jeden Service in BlueXP. Jedes BlueXP-
Abonnement fiir Support auf Kontoebene muss registriert werden.

* Registrieren der Cloud Volumes ONTAP Seriennummern fir ein Abonnement auf dem Markt lhres Cloud-
Providers (dies sind 20-stellige Seriennummern von 90920 1XxXXXX).

Diese Seriennummern werden als PAYGO Seriennummern bezeichnet und werden zum Zeitpunkt der
Cloud Volumes ONTAP Implementierung von BlueXP generiert.

Durch das Registrieren beider Arten von Seriennummern kdnnen Kunden Funktionen wie das Offnen von
Support-Tickets und die automatische Erstellung von Support-Cases nutzen. Die Registrierung ist
abgeschlossen, indem wie unten beschrieben Konten der NetApp Support Website (NSS) zu BlueXP
hinzugefligt werden.

Registrieren Sie lhr BlueXP Konto fiir NetApp Support

Um sich fiir den Support zu registrieren und die Supportberechtigung zu aktivieren, muss ein Benutzer in
Ihrem BlueXP Konto ein NetApp Support Site Konto mit seinen BlueXP Anmeldedaten verknlpfen. Wie Sie
sich flr den NetApp Support registrieren, hangt davon ab, ob Sie bereits tUber einen NSS Account (NetApp
Support Site) verflgen.

Bestandskunde mit NSS-Konto

Wenn Sie ein NetApp Kunde mit einem NSS-Konto sind, miissen Sie sich lediglich fiir den Support tber
BlueXP registrieren.

Schritte
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1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie Benutzeranmeldeinformationen.

3. Wahlen Sie NSS-Anmeldeinformationen hinzufiigen und folgen Sie der Eingabeaufforderung fur die
NetApp-Support-Website (NSS)-Authentifizierung.

4. Um zu bestatigen, dass die Registrierung erfolgreich war, wahlen Sie das Hilfesymbol und dann Support.

Auf der Seite Ressourcen sollte angezeigt werden, dass lhr Konto flir Support registriert ist.

960111112222224444455555 Registered for Support
Account Serial Mumber Support Registration

Beachten Sie, dass andere BlueXP Benutzer diesen Support-Registrierungsstatus nicht sehen, wenn sie
ihrem BlueXP Login kein NetApp Support Site Konto zugeordnet haben. Das bedeutet jedoch nicht, dass
Ihr BlueXP Konto nicht fir den Support registriert ist. Solange ein Benutzer im Konto diese Schritte befolgt
hat, wurde lhr Konto registriert.

Vorhandener Kunde, aber kein NSS-Konto

Wenn Sie bereits NetApp Kunde sind und tber vorhandene Lizenzen und Seriennummern sowie No NSS
Konto verfiigen, missen Sie ein NSS Konto erstellen und es lhren BlueXP Anmeldedaten zuordnen.

Schritte

1. Erstellen Sie einen NetApp Support Site Account, indem Sie den ausfiillen "NetApp Support Site-Formular
zur Benutzerregistrierung”

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie unbedingt die oben verwendete BlueXP-Kontonummer (960xxxx) fur das Feld
Seriennummer. Dadurch wird die Kontobearbeitung beschleunigt.

2. Ordnen Sie Ihr neues NSS-Konto Ihrer BlueXP Anmeldung zu, indem Sie die unter aufgefihrten Schritte
durchfiihren Bestandskunde mit NSS-Konto.

Neu bei NetApp
Wenn Sie neu bei NetApp sind und Uber keinen NSS-Account verfligen, befolgen Sie jeden Schritt unten.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.
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2. Suchen Sie auf der Seite flr die Support-Registrierung die Seriennummer lhres Kontos.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navigieren Sie zu "Die Support-Registrierungs-Website von NetApp" Und wahlen Sie Ich bin kein
registrierter NetApp Kunde.

4. Fullen Sie die Pflichtfelder aus (mit roten Sternchen).

5. Wahlen Sie im Feld Product Line die Option Cloud Manager aus, und wahlen Sie dann den gewlinschten
Abrechnungsanbieter aus.

6. Kopieren Sie die Seriennummer des Kontos von Schritt 2 oben, flllen Sie die Sicherheitsprifung aus und
bestatigen Sie dann, dass Sie die globale Datenschutzrichtlinie von NetApp lesen.
Zur Fertigstellung dieser sicheren Transaktion wird sofort eine E-Mail an die angegebene Mailbox
gesendet. Uberpriifen Sie Ihre Spam-Ordner, wenn die Validierungs-E-Mail nicht in wenigen Minuten
ankommt.

7. Bestatigen Sie die Aktion in der E-Mail.

Indem Sie lhre Anfrage an NetApp senden, wird Ihnen die Erstellung eines NetApp Support Site Kontos
empfohlen.

8. Erstellen Sie einen NetApp Support Site Account, indem Sie den ausfullen "NetApp Support Site-Formular
zur Benutzerregistrierung”

a. Stellen Sie sicher, dass Sie die entsprechende Benutzerebene wahlen, die normalerweise NetApp
Kunde/Endbenutzer ist.

b. Kopieren Sie die oben angegebene Seriennummer (960xxxx) fir das Feld ,Seriennummer®. Dadurch
wird die Kontobearbeitung beschleunigt.

Nachdem Sie fertig sind

NetApp sollte sich bei diesem Prozess mit Ihnen in Verbindung setzen. Dies ist eine einmalige Onboarding-
Ubung flr neue Benutzer.
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Wenn Sie Uber lhren NetApp Support Site Account verfigen, ordnen Sie das Konto Ihrer BlueXP Anmeldung
zu, indem Sie die Schritte unter ausfliihren Bestandskunde mit NSS-Konto.

Verknupfen von NSS-Anmeldeinformationen fir den Cloud Volumes ONTAP-
Support

Um die folgenden wichtigen Workflows fiir Cloud Volumes ONTAP zu erméglichen, missen die Zugangsdaten
fur die NetApp Support Website mit Ihrem BlueXP Konto verknlpft werden:

* Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen fur Support

Die Bereitstellung lhres NSS Kontos ist erforderlich, um Support fir Ihr System zu aktivieren und Zugang
zu den technischen Support-Ressourcen von NetApp zu erhalten.

* Implementierung von Cloud Volumes ONTAP unter Verwendung von BYOL (Bring-Your-Own-License)

Die Bereitstellung Ihres NSS-Kontos ist erforderlich, damit BlueXP lhren Lizenzschlissel hochladen und
das Abonnement flir den von |lhnen erworbenen Zeitraum aktivieren kann. Dies schliel3t automatische
Updates fur Vertragsverlangerungen ein.

» Aktualisieren der Cloud Volumes ONTAP Software auf die neueste Version

Das Zuordnen der NSS-Anmeldedaten zu lhrem BlueXP Konto unterscheidet sich von dem NSS-Konto, das
mit einer BlueXP Benutzeranmeldung verknlpft ist.

Diese NSS-Zugangsdaten sind mit lhrer spezifischen BlueXP Konto-ID verknipft. Benutzer, die zum BlueXP
Konto gehoren, kdnnen Gber Support > NSS Management auf diese Anmeldedaten zugreifen.

* Wenn Sie Uber ein Konto auf Kundenebene verfiigen, kdnnen Sie ein oder mehrere NSS-Konten
hinzufiigen.
* Wenn Sie einen Partner- oder Reseller-Account haben, konnen Sie ein oder mehrere NSS-Konten

hinzufligen, kdnnen aber nicht neben Kunden-Level Accounts hinzugefligt werden.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

Support 0

Documentation

42



2. Wahlen Sie NSS-Verwaltung > NSS-Konto hinzufiigen.
3. Wenn Sie dazu aufgefordert werden, wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite umgeleitet
zu werden.

NetApp verwendet Microsoft Entra ID als Identitatsanbieter flr Authentifizierungsservices, die speziell auf
Support und Lizenzierung zugeschnitten sind.

4. Geben Sie auf der Anmeldeseite die registrierte E-Mail-Adresse und das Kennwort |hrer NetApp Support
Site an, um den Authentifizierungsvorgang durchzufuhren.

Mit diesen Aktionen kann BlueXP lhr NSS-Konto fiir Dinge wie Lizenzdownloads, Softwareaktualisierungs-
Verifizierung und zukinftige Support-Registrierungen verwenden.

Beachten Sie Folgendes:
o Das NSS-Konto muss ein Konto auf Kundenebene sein (kein Gast- oder Temporarkonto). Sie kénnen

mehrere NSS-Konten auf Kundenebene haben.

o Es kann nur ein NSS-Konto vorhanden sein, wenn es sich bei diesem Konto um ein Partner-Level-
Konto handelt. Wenn Sie versuchen, NSS-Konten auf Kundenebene hinzuzufligen und ein Konto auf
Partnerebene vorhanden ist, erhalten Sie die folgende Fehlermeldung:

,Der NSS-Kundentyp ist fur dieses Konto nicht zulassig, da es bereits NSS-Benutzer unterschiedlichen
Typs gibt.”

Dasselbe gilt, wenn Sie bereits NSS-Konten auf Kundenebene haben und versuchen, ein Konto auf
Partnerebene hinzuzufiigen.

> Bei der erfolgreichen Anmeldung wird NetApp den NSS-Benutzernamen speichern.

Dies ist eine vom System generierte ID, die lhrer E-Mail zugeordnet ist. Auf der Seite NSS
Management konnen Sie |hre E-Mail Uber anzeigen « Mend.

o Wenn Sie jemals lhre Anmeldeinformationen aktualisieren mussen, gibt es im auch eine
Anmeldeinformationen aktualisieren-Option == Menu.

Wenn Sie diese Option verwenden, werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie,
dass das Token fiir diese Konten nach 90 Tagen ablauft. Eine Benachrichtigung wird gesendet, um Sie
daruber zu informieren.

Holen Sie sich Hilfe

NetApp bietet Unterstutzung fir BlueXP und seine Cloud-Services auf unterschiedliche
Weise. Umfassende kostenlose Self-Support-Optionen stehen rund um die Uhr zur
Verfugung, wie etwa Knowledge Base-Artikel (KB) und ein Community-Forum. Ihre
Support-Registrierung umfasst technischen Remote-Support Uber Web-Ticketing.

Unterstitzung fir Fileservices von Cloud-Providern

Technischen Support zu Fileservices von Cloud-Providern, zu seiner Infrastruktur oder zu beliebigen
Lésungen, die den Service verwenden, finden Sie im Abschnitt ,Hilfe erhalten in der BlueXP Dokumentation
zu diesem Produkt.
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* "Amazon FSX fir ONTAP"
* "Azure NetApp Dateien"

* "Cloud Volumes Service fliir Google Cloud"

Wenn Sie technischen Support fir BlueXP und seine Storage-Losungen und -Services erhalten mochten,
nutzen Sie die unten beschriebenen Support-Optionen.

Nutzen Sie Self-Support-Optionen

Diese Optionen sind kostenlos verfligbar, 24 Stunden am Tag, 7 Tage die Woche:
* Dokumentation
Die BlueXP-Dokumentation, die Sie gerade anzeigen.
» "Wissensdatenbank"
Suchen Sie in der BlueXP Knowledge Base nach hilfreichen Artikeln zur Fehlerbehebung.
+ "Communitys"

Treten Sie der BlueXP Community bei, um laufende Diskussionen zu verfolgen oder neue zu erstellen.

Erstellen Sie einen Fall mit dem NetApp Support

Zusatzlich zu den oben genannten Self-Support-Optionen kdnnen Sie gemeinsam mit einem NetApp Support-
Experten eventuelle Probleme nach der Aktivierung des Supports beheben.

Bevor Sie beginnen

» Um die Funktion Fall erstellen nutzen zu kénnen, missen Sie zunachst Ihre Anmeldedaten fir die NetApp
Support-Website mit Ihren BlueXP Anmeldedaten verknlpfen. "Managen Sie Zugangsdaten fur Ihre
BlueXP Anmeldung"”.

* Wenn Sie einen Fall fir ein ONTAP System mit einer Seriennummer eréffnen, muss Ihr NSS-Konto mit der
Seriennummer des Systems verknupft sein.

Schritte
1. Wahlen Sie in BlueXP Hilfe > Support aus.

2. Wahlen Sie auf der Seite Ressourcen eine der verfligbaren Optionen unter Technischer Support:
a. Wahlen Sie Rufen Sie uns an, wenn Sie mit jemandem am Telefon sprechen méchten. Sie werden zu

einer Seite auf netapp.com weitergeleitet, auf der die Telefonnummern aufgefihrt sind, die Sie anrufen
koénnen.

b. Wahlen Sie Fall erstellen, um ein Ticket mit einem NetApp-Supportspezialisten zu 6ffnen:

= Service: Wahlen Sie den Dienst aus, mit dem das Problem verkniipft ist. Beispiel: BlueXP, wenn es
sich um ein Problem des technischen Supports mit Workflows oder Funktionen im Service handelt.

= Arbeitsumgebung: Wahlen Sie Cloud Volumes ONTAP oder On-Prem und anschlieRend die
zugehorige Arbeitsumgebung aus.

Die Liste der Arbeitsumgebungen liegt im Bereich des BlueXP-Kontos, des Arbeitsbereichs und
des Connectors, den Sie im oberen Banner des Dienstes ausgewahlt haben.
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= Case Priority: Wahlen Sie die Prioritat fur den Fall, der niedrig, Mittel, hoch oder kritisch sein kann.

Wenn Sie weitere Informationen zu diesen Prioritaten wiinschen, bewegen Sie den Mauszeiger

Uber das Informationssymbol neben dem Feldnamen.

= Problembeschreibung: Geben Sie eine detaillierte Beschreibung Ihres Problems an,
einschlieBlich aller anwendbaren Fehlermeldungen oder Fehlerbehebungsschritte, die Sie

durchgeflihrt haben.

= Zusatzliche E-Mail-Adressen: Geben Sie zusatzliche E-Mail-Adressen ein, wenn Sie jemand

anderes auf dieses Problem aufmerksam machen mochten.

= Anhang (optional): Laden Sie bis zu finf Anhange nacheinander hoch.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstitzt: Txt,

log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

ntapitdemo &
MetApp Support Site Account

Service Working Envirament

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T, Upload

Nachdem Sie fertig sind

Es wird ein Popup-Fenster mit der Support-Fallnummer angezeigt. Ein NetApp Support-Experte prift lhren Fall

und macht Sie umgehend mit.
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Um eine Historie deiner Support-Falle anzuzeigen, kannst du Einstellungen > Chronik auswahlen und nach
Aktionen mit dem Namen ,Support-Case erstellen“ suchen. Mit einer Schaltflache ganz rechts kdnnen Sie die
Aktion erweitern, um Details anzuzeigen.

Es ist méglich, dass beim Versuch, einen Fall zu erstellen, mdglicherweise die folgende Fehlermeldung
angezeigt wird:

»oie sind nicht berechtigt, einen Fall fir den ausgewahlten Service zu erstellen.”

Dieser Fehler konnte bedeuten, dass das NSS-Konto und das Unternehmen des Datensatzes, mit dem es
verbunden ist, nicht das gleiche Unternehmen des Eintrags fur die BlueXP Account Seriennummer (dh
960xxxx) oder Seriennummer der Arbeitsumgebung. Sie kdnnen Hilfe mit einer der folgenden Optionen
anfordern:

* VVerwenden Sie den Chat im Produkt

+ Ubermitteln eines nicht-technischen Cases unter https://mysupport.netapp.com/site/help

Managen lhrer Support-Cases (Vorschau)

Sie kénnen aktive und geldste Support-Cases direkt Uber BlueXP anzeigen und managen. Sie kdnnen die mit
Ihrem NSS-Konto und lhrem Unternehmen verbundenen Félle verwalten.

Case Management ist als Vorschau verfligbar. Wir planen, diese Erfahrungen weiter zu verbessern und in
zuklnftigen Versionen Verbesserungen hinzuzufligen. Bitte senden Sie uns |hr Feedback Gber den Product-
Chat.

Beachten Sie Folgendes:
» Das Case-Management-Dashboard oben auf der Seite bietet zwei Ansichten:

> Die Ansicht auf der linken Seite zeigt die Gesamtzahl der Falle, die in den letzten 3 Monaten durch das
von Ihnen angegebene NSS-Benutzerkonto erdffnet wurden.

> Die Ansicht auf der rechten Seite zeigt die Gesamtzahl der in den letzten 3 Monaten auf
Unternehmensebene erdffneten Falle basierend auf Ihrem NSS-Benutzerkonto an.

Die Ergebnisse in der Tabelle geben die Falle in Bezug auf die ausgewahlte Ansicht wieder.

 Sie kdnnen interessante Spalten hinzufiigen oder entfernen und den Inhalt von Spalten wie Prioritat und
Status filtern. Andere Spalten bieten nur Sortierfunktionen.

Weitere Informationen erhalten Sie in den Schritten unten.

« Auf Fallebene bieten wir die Méglichkeit, Fallnotizen zu aktualisieren oder einen Fall zu schliel3en, der sich
noch nicht im Status ,Geschlossen” oder ,,Geschlossen® befindet.

Schritte
1. Wahlen Sie in BlueXP Hilfe > Support aus.

2. Wahlen Sie Case Management aus und fligen Sie bei Aufforderung lhr NSS-Konto zu BlueXP hinzu.
Auf der Seite Case Management werden offene Falle im Zusammenhang mit dem NSS-Konto angezeigt,
das mit lhrem BlueXP Benutzerkonto verkniipft ist. Dies ist das gleiche NSS-Konto, das oben auf der Seite
NSS Management angezeigt wird.

3. Andern Sie optional die in der Tabelle angezeigten Informationen:
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o Wahlen Sie unter Vorgédnge der Organisation Ansicht aus, um alle mit lhrem Unternehmen
verbundenen Falle anzuzeigen.

> Andern Sie den Datumsbereich, indem Sie einen genauen Datumsbereich oder einen anderen
Zeitrahmen auswahlen.

'D. Cases opened on the last 3 months -

Last ¥ days
Date created - Last updated tatus (5) - a

Last 30 days

Decemioer 22, 2032 December 29, 2022 nassionad el
Last 3 months v
Apply Resga
December 21, 2022 December 28, 2022 e e
Decembear 16, 2022 December 27, 2022 Medium [P3) Pending customer Ll
December 14, 2022 December 26, 20382 & Low (P4} Solution proposed ¥

o Filtern Sie den Inhalt der Spalten.

& Casns opansd.on the lagt 3 months Croate a Case

| Last updated & | Prioaty ¥ 2| . Status(5) L ﬂ

E Active

December 249, 2022 & Crifical (P1)
B resding sustarss

December 28, 2022 & High {PZ) B Sclutian propased
H Parding &lesad
Decenber 27, 2022 Kieclligm [P
O Giased
December 26, 2027 8 LowP4) Apgly Regal

o

Andern Sie die Spalten, die in der Tabelle angezeigt werden, indem Sie auswahlen o Und wahlen
Sie dann die Spalten, die Sie anzeigen mdchten.



':l_ Cares apanad on tha last 3 monihs m

Last updated 4| Priority wil stanwis  wi| @
B Last updarad
Docamber 25 3023 & Critezal |P1)
Priomty
Cecomber T8 2022 ®  High B2

B Cuistor nama

[ ,Case awner

Decemiber 27, 20232 Aesdiiim [F3] o ,J-I
s Wy
r! Cipanod by
Decambel 76, 2177 & Low {P4) Apply R

4. Managen Sie einen bestehenden Fall, indem Sie auswahlen ==« Und eine der verfligbaren Optionen
auswahlen:

> Fall anzeigen: Vollstandige Details zu einem bestimmten Fall anzeigen.

o Aktennotizen aktualisieren: Geben Sie zusatzliche Details zu Ihrem Problem an oder wahlen Sie
Dateien hochladen, um maximal fiinf Dateien anzuhangen.

Anhange sind auf 25 MB pro Datei begrenzt. Folgende Dateierweiterungen werden unterstutzt: Txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx und csv.

o Fall schlieBen: Geben Sie Einzelheiten darliiber an, warum Sie den Fall schlieen und wahlen Sie Fall

schlieBen.
ed an the last 3d-days
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Rechtliche Hinweise

Rechtliche Hinweise ermoglichen den Zugriff auf Copyright-Erklarungen, Marken, Patente
und mehr.

Urheberrecht

"https://www.netapp.com/company/legal/copyright/"

Marken

NetApp, das NETAPP Logo und die auf der NetApp Markenseite aufgeflihrten Marken sind Marken von
NetApp Inc. Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

"https://www.netapp.com/company/legal/trademarks/"

Patente
Eine aktuelle Liste der NetApp Patente finden Sie unter:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Datenschutzrichtlinie

"https://www.netapp.com/company/legal/privacy-policy/"

Open Source

In den Benachrichtigungsdateien finden Sie Informationen zu Urheberrechten und Lizenzen von Drittanbietern,
die in der NetApp Software verwendet werden.

» "Hinweis fur BlueXP"
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Copyright-Informationen

Copyright © 2024 NetApp. Alle Rechte vorbehalten. Gedruckt in den USA. Dieses urheberrechtlich geschiitzte
Dokument darf ohne die vorherige schriftiche Genehmigung des Urheberrechtsinhabers in keiner Form und
durch keine Mittel — weder grafische noch elektronische oder mechanische, einschliel3lich Fotokopieren,
Aufnehmen oder Speichern in einem elektronischen Abrufsystem — auch nicht in Teilen, vervielfaltigt werden.

Software, die von urheberrechtlich geschitztem NetApp Material abgeleitet wird, unterliegt der folgenden
Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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