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Los geht’s

Mehr zur Vorschau auf den Ransomware-Schutz von
BlueXP

Ransomware-Angriffe können den Zugriff auf Ihre Systeme und Daten blockieren.
Angreifer können gegen die Freigabe von Daten oder die Entschlüsselung nach Lösegeld
verlangen. Laut IDC ist es nicht selten, dass Opfer von Ransomware mehrere
Ransomware-Angriffe erleiden. Durch den Angriff wird der Zugriff auf Daten
möglicherweise zwischen einem Tag und mehreren Wochen unterbrochen.

BlueXP zum Schutz vor Ransomware ist ein Orchestrierungsservice für Ransomware-Schutz, Erkennung und
Recovery. Für die Vorschauversion schützt der Service applikationsbasierte Workloads von Oracle, MySQL,
VM-Datastores, und Dateifreigaben auf lokalem NAS-Storage sowie Cloud Volumes ONTAP in Amazon Web
Services (über das NFS-Protokoll) über BlueXP Konten hinweg sichern und Daten auf Cloud-Storage oder
NetApp StorageGRID von Amazon Web Services sichern.

DIESE DOKUMENTATION WIRD ALS TECHNOLOGIEVORSCHAU BEREITGESTELLT. Mit
diesem Vorschauangebot behält sich NetApp das Recht vor, Angebotsdetails, Inhalte und
Zeitpläne vor der allgemeinen Verfügbarkeit zu ändern.

Ihre Möglichkeiten mit BlueXP Ransomware-Schutz

Der BlueXP Ransomware-Sicherungsservice bietet vollständige Nutzung mehrerer NetApp Technologien,
sodass Ihr Storage-Administrator, Datensicherheitsadministrator oder Security Operations Engineer folgende
Ziele erreichen kann:

• Identifizierung aller Applikations-, Dateifreigabe- oder von VMware gemanagten Workloads in NetApp On-
Premises-NAS mit NFS-Arbeitsumgebungen in BlueXP, über BlueXP Konten, Workspaces und BlueXP
Connectors hinweg. Der Service kategorisiert anschließend die Datenpriorität und gibt Ihnen
Empfehlungen für eine Verbesserung des Ransomware-Schutzes.

• Schutz Ihrer Workloads durch Aktivierung von Backup und Snapshot Kopien für Ihre Daten.

• Erkennen Anomalien, die Ransomware-Angriffe sein könnten.

• Reagieren auf potenzielle Ransomware-Angriffe durch automatisches Initiieren einer NetApp ONTAP
Snapshot Kopie.

• Wiederherstellen Ihrer Workloads, die durch die Orchestrierung mehrerer NetApp-Technologien zur
Beschleunigung der Workload-Uptime beitragen. Sie können Volumes, Ordner oder bestimmte Dateien
wiederherstellen. Der Service gibt Empfehlungen für die besten Optionen.
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Vorteile des BlueXP Ransomware-Schutzes

Der Ransomware-Schutz von BlueXP bietet folgende Vorteile:

• Erkennt Workloads und Datensätze, analysiert die Priorität nach Nutzungsindex und ordnet ihre relative
Wichtigkeit ein.

• Untersucht den Schutz vor Ransomware und zeigt ihn in einem leicht verständlichen Dashboard an.

• Gibt Empfehlungen für die nächsten Schritte auf der Grundlage der Analyse der Erkennung und des
Schutzstatus.

• Anwendung von KI-/ML-gestützten Datensicherungsempfehlungen mit nur einem Klick

• Schützt Daten in führenden applikationsbasierten Workloads, wie z. B. MySQL, Oracle, VMware
Datastores und Dateifreigaben.

• Erkennt Ransomware-Angriffe auf Daten in Echtzeit auf primärem Storage mithilfe von KI-Technologie.

• Initiiert automatische Aktionen für erkannte potenzielle Angriffe, indem Snapshot Kopien erstellt und
Alarme über anormale Aktivitäten ausgelöst werden.

• Wendet kuratierte Recovery an, um RPO-Richtlinien zu erfüllen. BlueXP vor Ransomware-Angriffen
orchestriert die Recovery nach Ransomware-Vorfällen über mehrere NetApp Recovery-Services, darunter
BlueXP Backup und Recovery (ehemals Cloud Backup).

Kosten

NetApp berechnet Ihnen keine Kosten für die Verwendung der Vorschauversion von BlueXP Ransomware-
Schutz.

Lizenzierung

Für die Vorschau zum BlueXP Ransomware-Schutz selbst ist keine spezielle Lizenzierung erforderlich. Alle
Vorschaulizenzen sind Evaluierungslizenzen.

Für die Vorschau-Version hilft NetApp bei der Einrichtung der Evaluierung und der erforderlichen
Lizenzen.

Für die Vorschau zum BlueXP Ransomware-Schutz sind die folgenden Lizenzen erforderlich:

• ONTAP
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• NetApp Technologie für den autonomen Schutz vor Ransomware: Siehe "Autonome Ransomware-Schutz
– Übersicht" Entsprechende Details.

• BlueXP Backup- und Recovery-Service

Funktionsweise des BlueXP Ransomware-Schutzes

BlueXP Ransomware-Schutz funktioniert ganz einfach so.

Merkmal Beschreibung

*
IDENTIFIZIEREN*

• Sie finden alle mit BlueXP verbundenen NAS-Daten (NFS-Mounts) von Kunden On-
Premises.

• Identifiziert Kundendaten von ONTAP Service-APIs und ordnet sie Workloads zu.
Weitere Informationen zu "ONTAP" Und "SnapCenter Software".

• Ermittelt den aktuellen Sicherheitslevel eines jeden Volumes für NetApp Snapshots
und Backup-Richtlinien sowie integrierte Erkennungsfunktionen. Der Service ordnet
diesen Sicherungsstatus dann mithilfe von BlueXP Backup und Recovery, dem
BlueXP Digital Advisor und ONTAP Services und NetApp Technologien wie
Autonomer Ransomware-Schutz, FPolicy, Backup-Richtlinien und Snapshot-
Richtlinien den Workloads zu.
Weitere Informationen zu "Autonomer Schutz Durch Ransomware" Und "BlueXP
Backup und Recovery", "BlueXP Digital Advisor", und "ONTAP FPolicy".

• Weist jedem Workload eine geschäftliche Priorität zu, basierend auf automatisch
ermittelten Schutzstufen, und empfiehlt Schutzrichtlinien für Workloads basierend auf
ihrer Geschäftspriorität.

• Ransomware-Schutz lernt auch die Richtlinienzuordnungen kennen und empfiehlt
Ihre individuellen Richtlinien für ähnliche Workloads.
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Merkmal Beschreibung

* SCHUTZ* • Überwacht aktiv Workloads und orchestriert die Nutzung von BlueXP Backup und
Recovery sowie ONTAP APIs, indem Richtlinien auf jeden der identifizierten
Workloads angewendet werden.

ERKENNEN • Erkennt potenzielle Angriffe mit einem integrierten Machine-Learning-Modell (ML),
das eine potenziell anomale Verschlüsselung und Aktivität erkennt.

• Bietet Dual-Layer-Erkennung, die mit der Erkennung potenzieller Ransomware-
Angriffe im primären Storage beginnt und auf ungewöhnliche Aktivitäten reagiert,
indem zusätzliche automatisierte Snapshot-Kopien erstellt werden, um die
nächstgelegenen Daten-Restore-Punkte zu erstellen. Der Service bietet die
Möglichkeit zur genaueren Identifizierung potenzieller Angriffe, ohne die
Performance der primären Workloads zu beeinträchtigen.

• Ermitteln Sie mithilfe von ONTAP, autonomer Ransomware-Sicherung und FPolicy-
Technologien die spezifischen verdächtigen Dateien und Zuordnungen zu den
zugehörigen Workloads.

ANTWORT • Zeigt relevante Daten, wie z. B. Dateiaktivität, Benutzeraktivität und Entropie, an,
damit Sie forensische Überprüfungen über den Angriff durchführen können.

• Initiiert schnelle Snapshot Kopien mithilfe von NetApp Technologien und Produkten
wie ONTAP, Autonomer Ransomware-Schutz und FPolicy.

* ERHOLUNG* • Ermittelt die besten Snapshots oder Backups und empfiehlt den besten tatsächlichen
Recovery-Zeitpunkt (Recovery Point Actual, RPA) mithilfe von BlueXP Backup und
Recovery, ONTAP, Autonomer Ransomware-Schutz sowie FPolicy-Technologien und
-Services.

• Orchestriert die Recovery von Workloads, einschließlich VMs, File Shares und
Datenbanken mit Applikationskonsistenz.

Unterstützte Backup-Ziele, Arbeitsumgebungen und Datenquellen

Mit der Vorschau zum Ransomware-Schutz von BlueXP können Sie sehen, wie ausfallsicher Ihre Daten vor
einem Cyberangriff auf die folgenden Backup-Ziele, Arbeitsumgebungen und Datenquellen sind:

Backup-Ziele unterstützt

• Amazon Web Services (AWS) S3

• NetApp StorageGRID

Unterstützte Arbeitsumgebungen

• Lokaler ONTAP-NAS (mit NFS-Protokoll)

• ONTAP Select

• Cloud Volumes ONTAP in AWS (mit NFS-Protokoll)

Datenquellen

Für die Vorschauversion schützt der Service die folgenden applikationsbasierten Workloads:
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• NetApp-Dateifreigaben

• VMware Datenspeicher

• Datenbanken (für die Vorschauversion, Oracle und MySQL)

Bedingungen, die Sie beim Schutz vor Ransomware unterstützen könnten

Wenn Sie sich über einige Begriffe zum Ransomware-Schutz auskennen, könnte dies für Sie von Vorteil sein.

• Schutz: Schutz in BlueXP Ransomware-Schutz bedeutet, dass Snapshots und unveränderliche Backups
regelmäßig in einer anderen Sicherheitsdomain mithilfe von Schutzrichtlinien erfolgen.

• Workload: Ein Workload in der Vorschau auf den Ransomware-Schutz von BlueXP kann MySQL- oder
Oracle-Datenbanken, VMware-Datastores oder Dateifreigaben umfassen.

Voraussetzungen für den BlueXP Ransomware-Schutz

Erste Schritte mit BlueXP zum Ransomware-Schutz: Überprüfen Sie Ihre
Betriebsumgebung, Ihre Anmeldung, Ihren Netzwerkzugriff und Ihren Webbrowser.

Voraussetzung für den Einsatz der Vorschauversion zum Ransomware-Schutz von BlueXP ist:

• Ein Konto in NetApp StorageGRID oder AWS S3 für Backup-Ziele und die festgelegten
Zugriffsberechtigungen

Siehe "AWS-Berechtigungsliste" Entsprechende Details.

• ONTAP 9.11.1 und höher

◦ ONTAP-Berechtigungen für Cluster-Admin

◦ Eine Lizenz für den autonomen Schutz vor NetApp Ransomware, die durch BlueXP Ransomware-
Schutz verwendet wird und je nach verwendeter ONTAP-Version auf der lokalen ONTAP-Instanz
aktiviert wird. Siehe "Autonome Ransomware-Schutz – Übersicht".

Weitere Informationen zur Lizenzierung finden Sie unter "Mehr zu BlueXP Ransomware-Schutz".

• In BlueXP:

◦ In BlueXP muss ein BlueXP Connector je Virtual Private Cloud (VPC) oder für eine On-Premises-
Region eingerichtet werden. Siehe "BlueXP Dokumentation zur Konfiguration des Connectors".

Wenn Sie mehrere BlueXP Connectors verwenden, scannt der Service Daten über alle
Connectors hinaus, die derzeit in der BlueXP UI angezeigt werden.

◦ Der BlueXP Backup- und Recovery-Service mit Aktivierung von Backups in der Betriebsumgebung

◦ Eine BlueXP Arbeitsumgebung mit NetApp NAS vor Ort

◦ Ein BlueXP Konto mit mindestens einem aktiven Connector, der mit On-Premises-ONTAP-Clustern
verbunden ist. Alle Quell- und Arbeitsumgebungen müssen sich auf demselben BlueXP Konto
befinden.

◦ Ein BlueXP Benutzerkonto mit Administratorrechten für das Erkennen von Ressourcen

◦ "Standard-BlueXP Anforderungen erfüllt"
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Schneller Einstieg in BlueXP Ransomware-Schutz

Hier finden Sie einen Überblick über die Schritte, die für den Einstieg in den BlueXP
Ransomware-Schutz erforderlich sind. Die Links in den einzelnen Schritten führen zu
einer Seite, die weitere Details enthält.

 Voraussetzungen prüfen

"Stellen Sie sicher, dass Ihre Umgebung diese Anforderungen erfüllt".

 Ransomware-Schutzservice einrichten

• "Bereiten Sie NetApp StorageGRID oder Amazon Web Services als Backup-Ziel vor".

• "Konfigurieren Sie einen Connector in BlueXP".

• "Konfigurieren Sie Sicherungsziele".

• "Workloads in BlueXP erkennen".

 Was kommt als Nächstes?

Nachdem Sie den Service eingerichtet haben, gehen Sie wie folgt vor.

• "Zeigen Sie den Systemzustand für den Workload-Schutz auf dem Dashboard an".

• "Schutz von Workloads".

• "Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe".

• "Wiederherstellung nach einem Angriff (nach der Neutralisierung von Vorfällen)".

BlueXP Ransomware-Schutz einrichten

Um den Ransomware-Schutz von BlueXP zu nutzen, führen Sie ein paar Schritte aus,
um ihn einzurichten.

Bevor Sie beginnen, überprüfen Sie "Voraussetzungen" Und stellen Sie sicher, dass Ihre Umgebung bereit ist.

Bereiten Sie das Sicherungsziel vor

Bereiten Sie eines der folgenden Sicherungsziele vor:

• NetApp StorageGRID

• Amazon Web Services

Nachdem Sie Optionen im Backup-Ziel selbst konfiguriert haben, werden Sie sie später im BlueXP
Ransomware-Schutzservice als Backup-Ziel konfigurieren.

StorageGRID als Backup-Ziel vorbereiten

Wenn Sie StorageGRID als Sicherungsziel verwenden möchten, finden Sie weitere Informationen unter
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"StorageGRID-Dokumentation" Weitere Informationen zu StorageGRID.

AWS als Backup-Ziel vorbereiten

• Richten Sie ein Konto in AWS ein.

• Konfigurieren "AWS Berechtigungen" In AWS migriert.

Weitere Informationen zum Management Ihres AWS Storage in BlueXP finden Sie unter "Amazon S3 Buckets
managen".

BlueXP einrichten

Der nächste Schritt besteht darin, BlueXP und den BlueXP Ransomware-Schutzservice einzurichten.

Prüfen "Standard-BlueXP Anforderungen erfüllt".

Connector in BlueXP erstellen

Wenden Sie sich an Ihren NetApp Vertriebsmitarbeiter, um diesen Service auszuprobieren. Wenn Sie dann
den BlueXP Connector verwenden, erhalten Sie auch die entsprechenden Funktionen für den Ransomware-
Schutzservice.

Informationen zum Erstellen eines Connectors in BlueXP vor der Nutzung des Service finden Sie in der
BlueXP Dokumentation, die sich in der Beschreibung befindet "So erstellen Sie einen BlueXP Connector".

Wenn Sie mehrere BlueXP Connectors verwenden, scannt der Service Daten über alle
Connectors hinaus, die derzeit in der BlueXP UI angezeigt werden. Dieser Service erkennt alle
Arbeitsbereiche und alle Connectors, die mit diesem Konto verknüpft sind.

Nutzen Sie den Ransomware-Schutz von BlueXP

Sie verwenden NetApp BlueXP, um sich beim BlueXP Ransomware-Schutzservice anzumelden. Wählen Sie in
der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

Weitere Informationen finden Sie unter "Nutzen Sie den Ransomware-Schutz von BlueXP".

Backup-Ziele mit BlueXP Ransomware-Schutz konfigurieren

Mit der BlueXP Option für Ransomware-Schutz-Backup-Ziele können Backup-Ziele konfiguriert werden.
Weitere Informationen finden Sie unter "Konfigurieren von Einstellungsoptionen".

Nutzen Sie den Ransomware-Schutz von BlueXP

Sie verwenden NetApp BlueXP, um sich beim BlueXP Ransomware-Schutzservice
anzumelden.

Zur Anmeldung bei BlueXP können Sie Ihre Zugangsdaten für die NetApp Support Website nutzen oder sich
mithilfe Ihrer E-Mail und eines Passworts für eine NetApp Cloud-Anmeldung anmelden. "Erfahren Sie mehr
über die Anmeldung".

Schritte

1. Öffnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole".
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Die Anmeldeseite für NetApp BlueXP wird angezeigt.

2. Melden Sie sich bei BlueXP an.

3. Wählen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

Wenn Sie sich zum ersten Mal bei diesem Dienst anmelden, wird die Landing Page angezeigt.

Andernfalls erscheint das BlueXP Dashboard für Ransomware-Schutz.

4. Beginnen Sie mit der Nutzung des Dienstes.

◦ Wenn Sie keinen BlueXP Connector haben oder dies nicht der für diese Vorschau ist, wenden Sie sich
an den NetApp Support oder folgen Sie den Nachrichten, um sich für diese Vorschau zu registrieren.

◦ Wenn Sie neu bei BlueXP sind und noch keinen Connector verwendet haben, wird bei der Auswahl
von „Ransomware-Schutz“ eine Meldung über die Anmeldung angezeigt. Senden Sie das Formular
ab. NetApp wird sich bezüglich Ihrer Evaluierungsanfrage mit Ihnen in Verbindung setzen.

◦ Wenn Sie ein BlueXP-Benutzer mit einem vorhandenen Connector sind, wird bei der Auswahl von
„Ransomware-Schutz“ eine Meldung über die Anmeldung angezeigt.

◦ Wenn Sie bereits an der Vorschau teilnehmen, wenn Sie "Ransomware-Schutz" auswählen, können
Sie mit dem Dienst fortfahren. Wenn Sie dies noch nicht getan haben, sollten Sie die Option
Workloads ermitteln auswählen.

Workloads in BlueXP Ransomware-Schutz entdecken

Um BlueXP vor Ransomware zu schützen, muss der Service zunächst Daten erkennen.
Während der Erkennung analysiert der Ransomware-Schutz von BlueXP alle Volumes
und Dateien in Arbeitsumgebungen über alle BlueXP Connectors und Workspaces
innerhalb eines Kontos hinweg.

Zur Vorschau-Version bewertet der Ransomware-Schutz von BlueXP MySQL-Applikationen,
Oracle-Applikationen, VMware-Datastores und Dateifreigaben.
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Der Service bewertet das vorhandene Sicherheitsniveau, einschließlich der aktuellen Backup-Sicherung,
Snapshot-Kopien und NetApp Optionen zum autonomen Schutz vor Ransomware. Auf der Grundlage des
Assessments empfiehlt der Service dann, wie Sie Ihren Ransomware-Schutz verbessern können.

Schritte

1. Wählen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Wählen Sie auf der ersten Landing-Page Discover Workloads aus.

Der Service erkennt Workload-Daten und zeigt den Zustand der Datensicherung im Dashboard an.

Konfigurieren Sie BlueXP Ransomware-
Schutzeinstellungen

Sie können ein Backup-Ziel konfigurieren, indem Sie die Empfehlungen im Dashboard
prüfen.

Hinzufügen eines Sicherungsziels

Durch den Ransomware-Schutz von BlueXP können Workloads erkannt werden, für die noch keine Backups
vorhanden sind, sowie Workloads, denen noch keine Backup-Ziele zugewiesen sind.

Um diese Workloads zu schützen, müssen Sie ein Backup-Ziel hinzufügen. Sie können eines der folgenden
Sicherungsziele auswählen:

• NetApp StorageGRID

• Amazon Web Services (AWS)

Sie können ein Backup-Ziel basierend auf einer empfohlenen Aktion über das Dashboard hinzufügen.

Greifen Sie über die empfohlenen Aktionen des Dashboards auf die Optionen für das Sicherungsziel zu

Das Dashboard enthält zahlreiche Empfehlungen. Möglicherweise empfiehlt sich die Konfiguration eines
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Backup-Ziels.

Schritte

1. Wählen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Überprüfen Sie den Fensterbereich Empfohlene Aktionen im Dashboard.

3. Wählen Sie im Dashboard Überprüfen und beheben für die Empfehlung „Backup-Ziele konfigurieren“
aus.

4. Fahren Sie mit den Anweisungen je nach Backup-Anbieter fort.

Fügen Sie StorageGRID als Backup-Ziel hinzu

Geben Sie die folgenden Informationen ein, um NetApp StorageGRID als Backup-Ziel einzurichten.

1. Wählen Sie auf der Seite Einstellungen > Sicherungsziele Hinzufügen aus.

2. Geben Sie einen Namen für das Sicherungsziel ein.
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3. Wählen Sie StorageGRID.

4. Wählen Sie den Abwärtspfeil neben jeder Einstellung aus, und geben Sie Werte ein oder wählen Sie diese
aus:

◦ Provider-Einstellungen:

▪ Erstellen eines neuen Buckets oder Bring-Your-Own-Bucket, mit dem die Backups gespeichert
werden sollen.

▪ StorageGRID Gateway Node Vollqualifizierter Domain Name, Port, StorageGRID-Zugriffsschlüssel
und geheime Schlüssel-Anmeldeinformationen.

◦ Netzwerk: Wählen Sie den IPspace.

▪ Der IPspace ist das Cluster, in dem sich die Volumes, die Sie sichern möchten, befinden. Die
Intercluster-LIFs für diesen IPspace müssen über Outbound-Internetzugang verfügen.

◦ Backup Lock: Wählen Sie aus, ob der Dienst Backups vor Änderung oder Löschung schützen soll.
Diese Option verwendet die NetApp DataLock-Technologie. Jedes Backup wird während der
Aufbewahrungsfrist oder für mindestens 30 Tage gesperrt, zuzüglich einer Pufferzeit von bis zu 14
Tagen.

Wenn Sie die Einstellung für die Sicherungssperre jetzt konfigurieren, können Sie die
Einstellung später nach der Konfiguration des Sicherungsziels nicht mehr ändern.
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▪ Compliance-Modus: Benutzer können geschützte Backup-Dateien während der
Aufbewahrungsfrist nicht überschreiben oder löschen.

5. Wählen Sie Hinzufügen.

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefügt.

Fügen Sie Amazon Web Services als Backup-Ziel hinzu

Um AWS als Backup-Ziel einzurichten, geben Sie die folgenden Informationen ein.

Weitere Informationen zum Management Ihres AWS Storage in BlueXP finden Sie unter "Amazon S3 Buckets
managen".

1. Wählen Sie auf der Seite Einstellungen > Sicherungsziele Hinzufügen aus.

2. Geben Sie einen Namen für das Sicherungsziel ein.
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3. Wählen Sie Amazon Web Services.

4. Wählen Sie den Abwärtspfeil neben jeder Einstellung aus, und geben Sie Werte ein oder wählen Sie diese
aus:

◦ Provider-Einstellungen:

▪ Erstellen Sie einen neuen Bucket, wählen Sie einen vorhandenen Bucket aus, wenn dieser bereits
in BlueXP vorhanden ist, oder verwenden Sie einen eigenen Bucket, mit dem die Backups
gespeichert werden sollen.

▪ AWS-Konto, Region, Zugriffsschlüssel und geheimer Schlüssel für AWS Zugangsdaten

"Wenn Sie Ihren eigenen Bucket verwenden möchten, finden Sie weitere Informationen unter S3-
Buckets hinzufügen".

◦ Verschlüsselung: Wenn Sie einen neuen S3-Bucket erstellen, geben Sie die Ihnen vom Provider
bereitgestellten Verschlüsselungsschlüsselinformationen ein. Wenn Sie einen vorhandenen Bucket
auswählen, sind Verschlüsselungsinformationen bereits verfügbar.

Daten im Bucket werden standardmäßig mit von AWS gemanagten Schlüsseln verschlüsselt. Sie
können entweder die von AWS gemanagten Schlüssel weiterhin verwenden oder die Verschlüsselung
Ihrer Daten mit Ihren eigenen Schlüsseln managen.

◦ Netzwerk: Wählen Sie den IPspace und ob Sie einen privaten Endpunkt verwenden werden.

13

https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html


▪ Der IPspace ist das Cluster, in dem sich die Volumes, die Sie sichern möchten, befinden. Die
Intercluster-LIFs für diesen IPspace müssen über Outbound-Internetzugang verfügen.

▪ Wählen Sie optional aus, ob Sie einen zuvor konfigurierten privaten AWS-Endpunkt (PrivateLink)
verwenden möchten.

Informationen zur Verwendung von AWS PrivateLink finden Sie unter "AWS PrivateLink für
Amazon S3".

◦ Backup Lock: Wählen Sie aus, ob der Dienst Backups vor Änderung oder Löschung schützen soll.
Diese Option verwendet die NetApp DataLock-Technologie. Jedes Backup wird während der
Aufbewahrungsfrist oder für mindestens 30 Tage gesperrt, zuzüglich einer Pufferzeit von bis zu 14
Tagen.

Wenn Sie die Einstellung für die Sicherungssperre jetzt konfigurieren, können Sie die
Einstellung später nach der Konfiguration des Sicherungsziels nicht mehr ändern.

▪ Governance-Modus: Bestimmte Benutzer (mit s3:BypassGovernanceRetention-Berechtigung)
können geschützte Dateien während der Aufbewahrungsfrist überschreiben oder löschen.

▪ Compliance-Modus: Benutzer können geschützte Backup-Dateien während der
Aufbewahrungsfrist nicht überschreiben oder löschen.

5. Wählen Sie Hinzufügen.

Ergebnis

Das neue Sicherungsziel wird der Liste der Sicherungsziele hinzugefügt.

Häufig gestellte Fragen zum BlueXP Ransomware-Schutz

Diese FAQ kann Ihnen helfen, wenn Sie nur nach einer schnellen Antwort auf eine Frage
suchen.

Datenzugriff

Wie sieht die BlueXP URL zum Ransomware-Schutz aus?
Geben Sie für die URL in einem Browser Folgendes ein: "https://console.bluexp.netapp.com/" Um auf die
BlueXP Konsole zuzugreifen.

Benötigen Sie eine Lizenz für den Einsatz von BlueXP Ransomware-Schutz?
Eine NetApp Lizenzdatei (NetApp License File, NLF) ist nicht erforderlich. Für die Vorschau zum BlueXP
Ransomware-Schutz selbst ist keine spezielle Lizenzierung erforderlich. Alle Vorschaulizenzen sind
Evaluierungslizenzen.

Für die Vorschauversion dieses Service ist eine BlueXP Backup- und Recovery-Servicelizenz erforderlich.
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Für die Vorschau-Version hilft NetApp bei der Einrichtung der Evaluierung und der erforderlichen
Lizenzen.

Wie aktivieren Sie den BlueXP Ransomware-Schutz?
BlueXP für den Ransomware-Schutz ist keine Unterstützung erforderlich. Die Option zum Schutz vor
Ransomware wird in der linken Navigation von BlueXP automatisch aktiviert.

Zur Vorschau-Version müssen Sie sich anmelden oder sich mit Ihrem NetApp Vertriebsmitarbeiter in
Verbindung setzen, um diesen Service auszuprobieren. Wenn Sie dann den BlueXP Connector verwenden,
werden Ihnen die entsprechenden Funktionen für den Service bereitgestellt.

Ist BlueXP Ransomware-Schutz im standardmäßigen, eingeschränkten und privaten Modus verfügbar?
Derzeit ist BlueXP Ransomware-Schutz nur im Standardmodus verfügbar. Bleiben Sie dran für mehr.

Eine Erläuterung zu diesen Modi in allen BlueXP Services finden Sie unter "BlueXP Implementierungsmodi".

Wie werden Zugriffsberechtigungen behandelt?
Nur Account-Administratoren können den Service initiieren und Workloads erkennen (da dies die Verpflichtung
zur Nutzung einer Ressource beinhaltet). Nachfolgende Interaktionen können von jeder Rolle durchgeführt
werden.

Welche Geräteauflösung ist am besten?
Die empfohlene Geräteauflösung für den BlueXP Ransomware-Schutz ist 1.920 x 1.080 oder höher.

Welcher Browser sollte ich verwenden?
Jeder moderne Browser funktioniert.

Interaktion mit anderen Diensten

Kennt der BlueXP Ransomware-Schutz die in NetApp ONTAP vorgenommenen Schutzeinstellungen?
Ja, der Ransomware-Schutz von BlueXP erkennt Snapshot Zeitpläne, die in ONTAP festgelegt sind.

Wenn Sie eine Richtlinie mit BlueXP Ransomware-Schutz festlegen, müssen Sie nur an diesem Service
zukünftige Änderungen vornehmen?
Wir empfehlen Ihnen, Richtlinienänderungen am BlueXP Ransomware-Schutzservice vorzunehmen.

Workloads

Was macht eine Arbeitsbelastung aus?
Ein Workload umfasst alle Volumes, die von einer einzelnen Applikationsinstanz verwendet werden. Eine auf
ora3.host.com bereitgestellte Oracle DB-Instanz kann beispielsweise vol1 und vol2 für ihre Daten und
Protokolle verwenden. Diese Volumes bilden zusammen den Workload für diese spezifische Instanz der
Oracle DB-Instanz.

Wie priorisiert der Ransomware-Schutz von BlueXP Workload-Daten?
Die Datenpriorität für die Vorschauversion wird durch die erstellten Snapshot Kopien und geplante Backups
bestimmt.

Die Workload-Priorität wird durch die folgenden Snapshot-Häufigkeit festgelegt:

• Kritisch: Snapshot Kopien wurden weniger als 1 pro Stunde erstellt (äußerst ambitionierter Schutzplan)

• Wichtig: Snapshot-Kopien wurden weniger als 1 pro Tag, aber mehr als 1 pro Stunde erstellt
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• Standard: Snapshot Kopien wurden pro Tag erstellt

Neues Volumen hinzugefügt, erscheint aber noch nicht
Wenn Sie der Umgebung ein neues Volume hinzugefügt haben, initiieren Sie die Erkennung erneut und
wenden Sicherungsrichtlinien an, um das neue Volume zu schützen.

Das Dashboard zeigt nicht alle meine Workloads an. Was könnte falsch sein?
Derzeit werden nur NFS-Volumes unterstützt. ISCSI-Volumes, CIFS-Volumes und andere nicht unterstützte
Konfigurationen werden herausgefiltert und werden nicht im Dashboard angezeigt.

Sicherungsrichtlinien

Bestehen BlueXP Ransomware-Richtlinien parallel zu den anderen Arten von Workload-Richtlinien?
Derzeit unterstützt BlueXP Backup und Recovery (Cloud Backup) eine Backup-Richtlinie pro Volume. Nun,
BlueXP Backup und Recovery sowie BlueXP Ransomware-Schutz nutzen gemeinsam Backup-Richtlinien.

Snapshot-Kopien sind nicht beschränkt und können separat von jedem Service hinzugefügt werden.
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