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Nutzen Sie BlueXP Ransomware-Schutz

Nutzen Sie BlueXP Ransomware-Schutz

Durch den Ransomware-Schutz von BlueXP kdnnen Sie den Workload-Zustand anzeigen
und Workloads schutzen.

+ "Workloads in BlueXP Ransomware-Schutz entdecken".
+ "Zeigen Sie Schutz und Workload-Zustand tber das Dashboard an".

o Prufen Sie Empfehlungen zum Schutz vor Ransomware und handeln Sie entsprechend.
+ "Schutz von Workloads":

> Weisen Sie Workloads eine Ransomware-Schutzrichtlinie zu.

> Verbessern Sie den Applikationsschutz, um kinftige Ransomware-Angriffe zu verhindern.

o Erstellen, andern oder l[6schen Sie eine Schutzrichtlinie.

"Reagieren Sie auf die Erkennung potenzieller Ransomware-Angriffe".
» "Wiederherstellung nach einem Angriff* (Nach der Neutralisierung von Vorfallen).

» "Konfigurieren Sie die Schutzeinstellungen".

Uber das Dashboard kénnen Sie den Workload-Zustand auf
einen Blick anzeigen

Das BlueXP Dashboard zum Schutz vor Ransomware bietet auf einen Blick
Informationen zum Schutz der Integritat Ihrer Workloads. Sie konnen schnell ermitteln,
welche Workloads gefahrdet oder geschutzt sind, Workloads identifizieren, die von einem

Vorfall oder einer Recovery betroffen sind, und den Umfang der Sicherung abschatzen,
indem Sie die Menge des geschutzten oder gefahrdeten Storage ermitteln.

Daruber hinaus kdnnen Sie mithilfe des Dashboards Schutzempfehlungen priifen und umsetzen.

Uberpriifen Sie mithilfe des Dashboards den Workload-Systemzustand

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

Nach der Erkennung wird Uber das Dashboard der Systemzustand der Workload-Datensicherung
angezeigt.
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2. Im Dashboard kdénnen Sie in jedem der Teilfenster eine der folgenden Aktionen anzeigen und ausfihren:

- Workload Data Protection: Klicken Sie auf View all, um alle Workloads anzuzeigen, die gefahrdet
oder geschutzt sind. Workloads sind gefahrdet, wenn Sicherungsstufen mit einer Sicherungsrichtlinie
nicht Gbereinstimmen. Siehe "Schutz von Workloads".

o Warnungen und Workload-Daten-Recovery: Klicken Sie auf Alle anzeigen, um aktive Vorfalle zu
sehen, die sich auf Ihre Arbeitslast ausgewirkt haben, nach Neutralisierung der Vorfalle zur
Wiederherstellung bereit sind oder sich in der Wiederherstellung befinden. Siehe "Reagieren Sie auf
eine erkannte Warnung".

Ein Vorfall wird in einen der folgenden Status kategorisiert:

= Betroffen (wird auf der Seite ,Warnungen* angezeigt)

= Bereit fur die Wiederherstellung (wird auf der Wiederherstellungsseite angezeigt)

= Wiederherstellen (wird auf der Wiederherstellungsseite angezeigt)

= Wiederherstellung fehigeschlagen (wird auf der Wiederherstellungsseite angezeigt)

= Wiederhergestellt (wird auf der Wiederherstellungsseite angezeigt)

o

Empfohlene MaBnahmen: Um den Schutz zu erhéhen, Uberprifen Sie jede Empfehlung und klicken
Sie auf Uberpriifen und beheben.

Siehe "Prifen Sie die Schutzempfehlungen auf dem Dashboard" Oder "Schutz von Workloads".

Alle Empfehlungen, die seit dem letzten Besuch des Dashboards hinzugefiigt wurden, werden
mindestens 24 Stunden lang mit ,Neu“ gekennzeichnet. Die Aktionen werden in der Reihenfolge der
Prioritat aufgelistet, wobei die wichtigsten oben stehen. Sie kdnnen jede einzelne Person Uberprifen
und bearbeiten oder sie ablehnen.

Die Gesamtzahl der Aktionen umfasst keine abgewiesen Aktionen.

> Workload-Daten: Uberwachen Sie Anderungen der Schutzabdeckung in den letzten 7 Tagen.

- Workload Backups: Uberwachen Sie Anderungen in Workload Backups, die vom Service erstellt
wurden und die in den letzten 7 Tagen erfolgreich abgeschlossen wurden.



Prufen Sie die Schutzempfehlungen auf dem Dashboard

Der Ransomware-Schutz von BlueXP bewertet den Schutz lhrer Workloads und empfiehlt Malnahmen, um

diesen Schutz zu verbessern.

Sie kénnen eine Empfehlung priifen und darauf reagieren, wodurch der Empfehlungsstatus auf ,AbschlieRen*
geandert wird. Oder, wenn Sie darauf spater reagieren wollen, kdnnen Sie es abtun. Wenn Sie eine Aktion
abwahlen, wird die Empfehlung in eine Liste abgewiesen, die Sie spater noch einmal Uberprifen kénnen.

Hier eine Auswahl der Empfehlungen, die der Service anbietet.

Empfehlung

Flgen Sie eine Schutzrichtlinie fiir
Ransomware hinzu

Konfigurieren Sie Sicherungsziele

Machen Sie eine Politik starker.

Schiitzen Sie kritische oder
wichtige Applikations-Workloads
vor Ransomware.

Schutzen Sie kritische oder
wichtige File-Share-Workloads vor
Ransomware.

Uberpriifen Sie neue
Warnmeldungen

Schritte

Beschreibung

Der Workload ist derzeit nicht
geschutzt.

Der Workload verfiigt derzeit Gber
keine Sicherungsziele.

Einige Workloads verfligen
moglicherweise nicht Uber
ausreichend Sicherung. Héherer
Schutz von Workloads mit einer
Richtlinie

Auf der Seite Schutz werden
kritische oder wichtige (auf der
Grundlage der Prioritatsstufe
zugewiesene) Anwendungs-
Workloads angezeigt, die nicht
geschitzt sind.

Auf der Seite Schutz werden
kritische oder wichtige Workloads
des Typs Dateifreigabe oder
Datenspeicher angezeigt, die nicht
geschitzt sind.

Es sind neue Warnmeldungen
vorhanden.

Wie wird das Problem behoben

Weisen Sie dem Workload eine
Richtlinie zu.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Flgen Sie diesem Workload
Sicherungsziele hinzu, um ihn zu
schitzen.

Siehe "Konfigurieren Sie die
Schutzeinstellungen®.

Erhoéhen Sie die Aufbewahrung,
fugen Sie Backups hinzu,
erzwingen Sie unveranderliche
Backups, blockieren Sie
verdachtige Dateierweiterungen,
ermoglichen Sie die Erkennung auf
sekundarem Storage und vieles
mehr.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Weisen Sie diesen Workloads eine
Richtlinie zu.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Weisen Sie jedem Workload eine
Richtlinie zu.

Siehe "Schutz von Workloads vor
Ransomware-Angriffen”.

Uberpriifen Sie die neuen
Warnmeldungen.

Siehe "Reagieren Sie auf einen
erkannten Ransomware-Alarm".

1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Wiahlen Sie im Bereich Empfohlene MaRnahmen eine Empfehlung aus und wahlen Sie Uberpriifen und
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beheben.

3. Um die Aktion bis zu einem spateren Zeitpunkt zu beenden, wahlen Sie Verwerfen.

Die Empfehlung wird aus der To-Do-Liste geldscht und in der Ablehnte-Liste angezeigt.

Sie konnen ein verworfener Artikel spater in ein To-Do-Element andern. Wenn Sie ein
Element als abgeschlossen markieren oder ein verlassener Eintrag in eine Aktion zum
Erledigten andern, erhoht sich die Gesamtzahl der Aktionen um 1.

4. Um Informationen zur Vorgehensweise bei den Empfehlungen zu lesen, wahlen Sie das Symbol
information.

Schutz von Workloads vor Ransomware-Angriffen

Sie konnen lhre Workloads gegen Ransomware-Angriffe schitzen, indem Sie die
folgenden Aktionen durchfuhren, die BlueXP Ransomware-Schutz nutzen.

 Zeigen Sie den Schutz vorhandener Workloads an.
« Zuweisung einer Richtlinie zu einem Workload
o Erhéhen Sie den Anwendungsschutz, um zukinftige RW-Angriffe zu verhindern.
> Andern Sie den Schutz fiir eine Arbeitslast, die zuvor im RW-Dienst geschiitzt war.

* Verwalten von Richtlinien (nur die von lhnen erstellten).
BlueXP vor Ransomware-Schutz weist jedem Workload wahrend der Erkennung eine Prioritat zu. Die
Workload-Prioritat wird durch die folgenden Snapshot-Haufigkeit festgelegt:

« Kritisch: Snapshot Kopien wurden weniger als 1 pro Stunde erstellt (duRerst ambitionierter Schutzplan)

* Wichtig: Snapshot-Kopien wurden weniger als 1 pro Tag, aber mehr als 1 pro Stunde erstellt

« Standard: Snapshot Kopien wurden pro Tag erstellt
Schutzstatus: Ein Workload kann einen der folgenden Schutzstatus anzeigen, um anzugeben, ob eine
Richtlinie angewendet wird oder nicht:

» Geschitzt: Es wird eine Richtlinie angewendet.

* In Gefahr: Es werden keine Richtlinien angewendet.

* In Bearbeitung: Eine Richtlinie wird angewendet, aber noch nicht abgeschlossen.

 Failed: Eine Richtlinie wird angewendet, funktioniert aber nicht.
Schutzgesundheit: Ein Arbeitsvolumen kann einen der folgenden Schutzgesundheitsstatus haben:

» Funktionstiichtiger: Der Workload hat Schutz aktiviert und Backups und Snapshot Kopien wurden

abgeschlossen.
* In Bearbeitung: Backups oder Snapshot Kopien werden ausgefihrt.
* Failed: Backups oder Snapshot Kopien wurden nicht erfolgreich abgeschlossen.

* N/A: Der Schutz ist fur den Workload nicht aktiviert oder ausreichend.



Schutz vor Workload-Ransomware ansehen

Einer der ersten Schritte zum Schutz von Workloads besteht darin, dass Sie Ihre aktuellen Workloads und
ihren Sicherungsstatus anzeigen. Es werden die folgenden Workload-Typen angezeigt:

* VM-Workloads

» Workloads fur Dateifreigabe

Schritte
1. Wahlen Sie in der linken Navigationsleiste von BlueXP Schutz > Ransomware-Schutz.

2. Fihren Sie einen der folgenden Schritte aus:
o Wahlen Sie im Dashboard Data Protection die Option Alle anzeigen aus.

o Wahlen Sie im Menu Schutz.
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3. Auf dieser Seite konnen Sie einem Workload eine Richtlinie zuweisen.

Weisen Sie Workloads eine vordefinierte Schutzrichtlinie zu

Zum Schutz |hrer Daten konnen Sie einer oder mehreren Workloads eine bestehende Richtlinie zum Schutz
vor Ransomware zuweisen. Sie kdnnen auch einem Workload, der bereits Uber eine Richtlinie verfigt, eine
andere Richtlinie zuweisen.

Der Ransomware-Schutz von BlueXP umfasst die folgenden vordefinierten Richtlinien, die auf die Workload-
Prioritat ausgerichtet sind:

Richtlinie Snapshot Frequenz Aufbewahrung # An Snapshot Max. #

nebene (Tage) Kopien Snapshot
Kopien
insgesamt

Richtlinie Quartal stiindlich Alle 15 Min 3 288 309

fir

kritische 1 jicn Alle 1 Tag 14 14 309

Workload

s

Wochentlich Alle 1 Woche 35 5 309

Monatlich Alle 30 Tage 60 2 309



Richtlinie Snapshot Frequenz Aufbewahrung # An Snapshot Max. #

nebene (Tage) Kopien Snapshot
Kopien
insgesamt
Wichtige Quartal stiindlich Alle 30 Minuten 3 144 165
Workload
Policy  Txiich Alle 1 Tag 14 14 165
Wochentlich Alle 1 Woche 35 5 165
Monatlich Alle 30 Tage 60 2 165
Richtlinie Quartal stiindlich Alle 60 Min 3 72 93
fir
Standard- 101 Alle 1 Tag 14 14 93
Workload
s
Waochentlich Alle 1 Woche 35 5 93
Monatlich Alle 30 Tage 60 2 93
Schritte

1. Von BlueXP vor dem Ransomware-Schutz haben Sie einen der folgenden Moglichkeiten:
o Wahlen Sie im Dashboard Data Protection die Option Alle anzeigen aus.

o Wahlen Sie im Dashboard-Empfehlungsfenster eine Empfehlung zum Zuweisen einer Richtlinie aus
und wahlen Sie Uberpriifen und beheben aus.

o Wahlen Sie im Menu Schutz.

2. Uberpriifen Sie auf der Seite Schutz die Workloads, und wahlen Sie neben dem Workload protect aus.

Eine Liste der Richtlinien wird angezeigt.



Policies (2) | 1 selected

Policy

/] rps-policy-1

Frequency |
Hourty

Daily

Weekly

Menthty

% | Snapshot copies

Hourly, Daily, Weekly, Monthiy

Snapshot copies

Every hour at 15 mins

Everyday at 6:10 AM

Every Sat, Sun, Mon at 6:10 AM

Every 1st, 2nd, 3rd of the month at 5:10 AM

O [ curren: ] Hourly, Daily, Weekiy, Monthy

Protect

Assign policy to workload vm_datastore_useast_01_4719

Protected workloads -

%+ | Backups %+ | Detect =
Hourly, Daily, Weekly Primary, Extensions
Snapshot copies to keep | Backups to retain Enabled settings
10 12 Detect incidents on primary
30 Take automated Snapshot coples
4 Block 3,000+ known suspicious extensions
12 0
Hourly, Daily, Weekly Primary, Extensions

3. Um Details anzuzeigen, klicken Sie auf den Abwartspfeil einer Richtlinie.

4. Wahlen Sie eine Richtlinie aus, die dem Workload zugewiesen werden soll.

5. Wahlen Sie Schutz.

6. Uberpriifen Sie den Fensterbereich Empfohlene MaRnahmen im Dashboard, in dem die Aktion als
abgeschlossen angezeigt wird.

Erstellen Sie eine Schutzrichtlinie

Wenn die vorhandenen Richtlinien lhren geschaftlichen Anforderungen nicht entsprechen, kénnen Sie eine
neue Sicherungsrichtlinie erstellen. Sie kdnnen lhre eigene Richtlinie von Grund auf neu erstellen oder eine
vorhandene Richtlinie verwenden und deren Einstellungen andern.

Sie kénnen Richtlinien erstellen, die fir primaren und sekundaren Storage gelten und primaren und
sekundaren Storage auf dieselbe oder unterschiedliche Weise behandeln.

Sie kénnen eine Richtlinie sowohl beim Management als auch beim Zuweisen einer Richtlinie zu einem

Workload erstellen.

Schritte zum Erstellen einer Richtlinie wahrend der Richtlinienverwaltung
1. Wahlen Sie im Meni BlueXP Ransomware Protection die Option Protection aus.




36aie
At risk Protected
Data st risk
4 (Last 7 days) 1(Last 7 days)
Workloads (23)
Workload $ | Type % | Connector 2 | Managed by ¢ | Importance $ | Protectionstatus & | Protection health % | Policy
vm_datastore useast.. VM datastore  aws-connector-us-ea..  n/a Critical ) Protected ©  Healthy
vm_datastore_uswest.. VM datastore  aws-connector-us-w.. n/a Critical ©) Protected (© Healtny
vm_datastore_uswest.. VM datastore  aws-connector-us-w..  n/a Criical @ Atrisk n/a Nene

10Gie

Data protected

RPS-Policy-Importatnt

RPS-Policy-Importatnt

Backup destina...

+

AWS US East (Ohio)

AWS US East (Ohio)

AWS US East (Ohio)

Manage policies

2. Wabhlen Sie auf der Seite Schutz die Option Richtlinien verwalten aus.

Protection > Manage policies

Manage policies

Policies (3)

Policy $ | Snapshot copies $ | Backups $ | Detect $ | Protected workloads N |
RPS-Policy-Critical Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 2 ~
RPS-Policy-Importatnt Hourly, daily. weekly. monthly Hourly, daily. weekly. monthly Primary, extensions 2 ~
RPS-Policy-Standard Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 0 ~
Protection > Manage policies > Add policy
Add policy
Policy name Copy from existing policy
test-policy [P setect
Primary storage
Snapshot copy schedules Neskly ~
Primary detection Disabie ~
Block file extensions Disabie ~
Secondary storage
Backup schedules Weekly ~
Secondary detection Disabie ~

Eangel “

4. Geben Sie einen neuen Richtliniennamen ein, oder geben Sie einen vorhandenen Richtliniennamen ein,
um ihn zu kopieren. Wenn Sie einen vorhandenen Richtliniennamen eingeben, wahlen Sie die zu

kopierende Richtlinie aus.




@ Wenn Sie eine vorhandene Richtlinie kopieren und andern mochten, missen Sie
mindestens eine Einstellung andern, um sie eindeutig zu machen.

5. Wahlen Sie fir jedes Element den Abwartspfeil aus.
o Primarspeichersysteme:

= Zeitplane fiir Snapshot Kopien: Wahlen Sie Zeitplanoptionen, die Anzahl der zu bewahrenden
Snapshot Kopien und wahlen Sie aus, um den Zeitplan zu aktivieren.

= Primarerkennung: Aktivieren Sie den Service, um Ransomware-Vorfalle auf dem primaren
Speicher zu erkennen.

= Dateierweiterungen blockieren: Aktivieren Sie diese, damit der Service-Block verdachtige
Dateierweiterungen kennt. Der Service erstellt automatisierte Snapshot-Kopien, wenn die priméare
Erkennung aktiviert ist.

o Sekundarer Speicher:

= Backup-Zeitplane: Wahlen Sie Zeitplanoptionen fiur sekundaren Speicher und aktivieren Sie den
Zeitplan.

= Secondary Detection: Aktivieren Sie den Service, um Ransomware-Vorfalle auf sekundarem
Speicher zu erkennen.

= Backups sperren: Wahlen Sie diese Option, um zu verhindern, dass Backups auf dem
sekundaren Speicher fir einen bestimmten Zeitraum geandert oder geléscht werden. Dies wird
auch unverénderlicher Storage genannt.

Diese Option verwendet die NetApp DatalLock-Technologie, mit der Backups auf sekundarem
Speicher gesperrt werden. Der Zeitraum, in dem die Sicherungsdatei gesperrt (und aufbewahrt) ist,
wird als Aufbewahrungszeitraum fiir DataLock bezeichnet. Er basiert auf dem von lhnen definierten
Zeitplan fur die Backup-Richtlinie und der Aufbewahrungseinstellung sowie auf einem Puffer von
14 Tagen. Jede DatalLock-Aufbewahrungsrichtlinie, die weniger als 30 Tage betragt, wird auf
mindestens 30 Tage aufgerundet.

6. Wahlen Sie Hinzufiligen.

Schritte zum Erstellen einer Richtlinie wahrend der Zuweisung von Schutzrichtlinien
1. Wahlen Sie im Menu BlueXP Ransomware Protection die Option Protection aus.

18 36aie > 10ais
At risk Protected
Data at risk Data protected

4 (Last 7 days) 1 (Last 7 days)

Workloads (23) Q

|«

Manage policies

Workload s | Type % | Connector % | Managed by % | Importance $ | Protectionstatus & | Protection health 3 | Policy = Backup destina... % |

vm_datastore useast.. VM datastore  aws-connec tor-us-ea... n/a Critical ©) Protected (© Healtny RPS-Policy-Importatnt  AWS US East (Ohio) Protect

Protected © Healthy RPS-Policy-Importatnt  AWS US East (Ohio)

C!/ At risk n/a None AWS US East (Ohio) Protect

vm_datastore_uswest... VM datastore aWs-CoNNector-us-W... nfa Critical

&

vm_datastore uswest.. VM datastore  aws-connec tor-us-w... n/a Critical

2. Wahlen Sie auf der Seite Schutz die Option Schutz aus.
3. Wahlen Sie auf der Seite Schutz die Option Hinzufiigen.




4.

Protection » Manage policies > Add policy

Add policy

Primary storags

Snapshot copy schedules Weskly ~

Primary detection Disable e

Block file extensions Disable ~

Secondary storage

Backup schedules Weskly ~

Secondary detection Disabie ~

el “

SchlieRen Sie den Prozess ab. Dies entspricht dem Erstellen einer Richtlinie auf der Seite ,Richtlinien
managen®.

Weisen Sie eine andere Schutzrichtlinie zu

Sie kdnnen eine andere Sicherungsrichtlinie flr einen Workload auswahlen.
Vielleicht mdchten Sie den Schutz erhdhen, um zukiinftige Ransomware-Angriffe durch eine Anderung der
Sicherungsrichtlinie zu verhindern.

Schritte
1. Wahlen Sie im MenU BlueXP Ransomware Protection die Option Protection aus.
2. Wahlen Sie auf der Seite Schutz einen Workload aus, und wéahlen Sie Schutz aus.
3. Wahlen Sie auf der Seite Schutz eine andere Richtlinie fir den Workload aus.
4. Um Details fir die Richtlinie zu andern, wahlen Sie den Abwartspfeil auf der rechten Seite aus, und andern
Sie die Details.
5. Wahlen Sie Speichern, um die Anderung abzuschlieRen.

Bearbeiten Sie eine vorhandene Richtlinie

Sie kdnnen die Details einer Richtlinie nur dann andern, wenn die Richtlinie nicht mit einem Workload
verknUpft ist.

Schritte

1.
2.
3.

4.
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Wahlen Sie im Menl BlueXP Ransomware Protection die Option Protection aus.
Wabhlen Sie auf der Seite Schutz die Option Richtlinien verwalten aus.

Wahlen Sie auf der Seite Manage Policies die Option actions fiir die Richtlinie aus, die Sie andern
mdchten.

Wahlen Sie im Menl Aktionen die Option Richtlinie bearbeiten.




5. Andern Sie die Details.

6. Wahlen Sie Speichern, um die Anderung abzuschlieRen.

Loschen Sie eine Richtlinie
Sie kénnen eine Sicherungsrichtlinie I16schen, die derzeit keiner Workload zugeordnet ist.

Schritte
1. Wahlen Sie im Menu BlueXP Ransomware Protection die Option Protection aus.

2. Wabhlen Sie auf der Seite Schutz die Option Richtlinien verwalten aus.

3. Wahlen Sie auf der Seite Manage Policies die Option actions fiir die Richtlinie aus, die Sie I6schen
mochten.

4. Wahlen Sie im Menu Aktionen die Option Richtlinie I6schen.

Reagieren Sie auf einen erkannten Ransomware-Alarm

Wenn der Ransomware-Schutz von BlueXP einen moglichen Angriff erkennt, wird im
BlueXP Ransomware Protection Dashboard und in den BlueXP Benachrichtigungen oben
rechts eine Warnmeldung angezeigt, die auf einen potenziellen Ransomware-Angriff
hinweist. Der Service initiiert zudem unverzlglich die Erstellung einer Snapshot-Kopie.
An dieser Stelle sollten Sie sich das potenzielle Risiko im BlueXP Ransomware-Schutz
anschauen Alerts Tab.

Um |hre Daten wiederherzustellen, markieren Sie die Warnmeldung als bereit fiir die Recovery, damit lhr
Storage-Administrator mit dem Recovery-Prozess beginnen kann.

Jede Warnung kann mehrere Vorfalle auf verschiedenen Volumes mit unterschiedlichen Status haben, achten
Sie also darauf, alle Vorfalle zu betrachten.

Der Dienst bietet Informationen, die als Evidence bezeichnet werden, Gber den Grund, aus dem die Warnung
ausgegeben wurde, wie z. B.:

» Dateierweiterungen wurden erstellt oder geandert

 Die Dateierstellung ist erfolgt und wird um einen aufgelisteten Prozentsatz erhoht

* Die Dateiléschung ist aufgetreten und wird um einen aufgelisteten Prozentsatz erhoht
Eine Warnung basiert auf den folgenden Verhaltensarten:

* Potenzieller Angriff: Ein Alarm tritt auf, wenn Autonomous Ransomware Protection eine neue
Erweiterung erkennt und das Auftreten in den letzten 24 Stunden mehr als 20 Mal wiederholt wird
(Standardverhalten).

* Warnung: Eine Warnung erfolgt auf der Grundlage der folgenden Verhaltensweisen:

o Die Erkennung einer neuen Erweiterung wurde zuvor nicht identifiziert und dasselbe Verhalten
wiederholt nicht genug Male, um sie als Angriff zu deklarieren.

> Es wird eine hohe Entropie beobachtet.

> Bei Lese-/Schreib-/Umbenennungs-/Léschvorgéngen in Dateien wurde eine Aktivitat von 100 % Uber
die Baseline hinaus angestiegt.
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Der Nachweis basiert auf Informationen aus dem Autonomen Ransomware-Schutz in ONTAP. Weitere
Informationen finden Sie unter "Autonome Ransomware-Schutz — Ubersicht".

Anzeigen von Meldungen

Sie kénnen Uber das BlueXP Ransomware Protection Dashboard oder Gber die Registerkarte Alerts auf
Benachrichtigungen zugreifen.

Schritte
1. Sehen Sie sich im BlueXP Dashboard flir Ransomware-Schutz den Bereich ,Alerts” an.

2. Wahlen Sie unter einer der Statuen Alle anzeigen.

3. Klicken Sie auf eine Warnmeldung, um alle Vorfalle auf jedem Volume fir jede Warnmeldung zu
Uberprifen.

4. Um weitere Warnmeldungen anzuzeigen, klicken Sie in den Paniermehl oben links auf Alert.

5. Uberpriifen Sie die Warnmeldungen auf der Seite Warnungen.

@ Ransomware protection (IEE® Dashboard Protection Alerts Recovery Reports

Automated responses

. e .
Alerts Impacted dats e
Snapshot copies

|

Alerts (5) Q

AlertlD % | Workioad % | Location 2| Tvpe %+ | Connector % | Incdents % | Impacteddata % | Firstdetected 3

Alertg3i4 n.e295 1 263 4 menths ago

Alerta727 Oracle BWs-ConnEctor-us-east-1-account-LXtit4Xh-1050 2 268 4 months 2g0

Alert3932 MySQL 9294 108110 MysQL aWws-connector-us-east-1-account-LXHt4Xh-105d 2 26GB 4 menths ago

Alert7918

nt-LKERKD 1 268 4 months ago

Alerts3ig

1 2GiB 4 menths ago

6. Weiter mit Markieren Sie Ransomware-Vorfalle als bereit fur die Wiederherstellung (nach der
Neutralisierung von Vorfallen)..

Markieren Sie Ransomware-Vorfalle als bereit fiir die Wiederherstellung (nach der
Neutralisierung von Vorfallen).

Nachdem der Angriff gemildert und Workloads wiederhergestellt werden kdnnen, sollten Sie mit dem Storage-
Admin-Team kommunizieren, dass die Daten bereit sind fiir die Recovery, damit der Recovery-Prozess
gestartet werden kann.

Schritte
1. Wahlen Sie im Menu BlueXP Ransomware Protection die Option Alerts aus.
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@ Ransomware protection (EE®

Dashboard Protection Recovery Reports
Automated responses
5 106is 9
Alers: Impacted data -
Snapshot copies
Alerts (5) Q. &
AlertlD = | Workioad 2 | Location | Type 2| o t Incidents & | Impacteddata S | Firstdetected &
Alert3te swest 023223 sum_cvoawswest0lrpsdemcsandbox2avs File snare aws-Connector-us.west-1-account-LXtRAXN 2208 1 268 4 menths ago
Alerts727 Oracle_8621 aws-connector-us-east-1-account-LXtit4Xh-105d 2 6B 4 months ago
Alert3g 10.0.1 MysQL GiB 4 monf g0
Alert7o1 VM d: 1 265
Alerts & 10012 VM datastore 1 26
Alerts > alerts727
alert8727
Workload: Oracle_8821 Location: 10.0.1.193 Type: Oracle Connector: aws-connecior-us-eas...
[OF 4 months ago ik 286
B StHERs i impactad files
Incidents (2) Q X

Incident 1D + | volume $ | swm %+ | Working environment $ | Type % | Firstdetected & |  Evidence % | Automated responses

4922 v ¢ ndb 1503
Inc3163 svm_c psdemo: 6 1.5nap

4. Wenn Sie feststellen, dass die Vorfalle fiir die Wiederherstellung bereit sind, wahlen Sie

Wiederherstellung erforderlich markieren.

5. Bestatigen Sie die Aktion und wahlen Sie Wiederherstellung erforderlich markieren.

6. Um die Workload-Wiederherstellung zu starten, wahlen Sie * Recover * Workload in der Meldung aus oder

wahlen Sie die Registerkarte * Recovery* aus.

Ergebnis

Nachdem die Warnmeldung fir die Wiederherstellung markiert wurde, wechselt die Warnmeldung von der
Registerkarte Warnungen zur Registerkarte Wiederherstellung.

Wiederherstellung nach einem Ransomware-Angriff (nach
dem Neutralisieren von Vorfallen)

Nachdem die Workloads als ,bereit fur die Recovery“ markiert wurden, empfiehlt der
BlueXP Ransomware-Schutz einen tatsachlichen Recovery-Zeitpunkt (Recovery Point
Actual, RPA) und orchestriert den Workflow fur eine ausfallsichere Recovery.
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Zeigen Sie Workloads an, die wiederhergestellt werden kénnen

Uberpriifen Sie die Workloads im Recovery-Status ,Restore needed”.

Schritte

1.

Flhren Sie einen der folgenden Schritte aus:

o Uberpriifen Sie im Dashboard die Gesamtwerte fiir ,bendtigte Wiederherstellung“ im Bereich

.Warnungen®, und wahlen Sie Alle anzeigen.
o Wahlen Sie im Menu Recovery.

Uberpriifen Sie die Workload-Informationen auf der Seite Recovery.

@ Ransomware protection CEED Dashboard Protection Alerts Recovery Reports

4 gois 0 owin
Restore needed in progress

Data Data

Workloads (5)

Workload %2 | Location + | Type % | Connector % |  Managed by 2 | Recower y status

VM datastore Qnprem-connector-accou... SnapCenter for Viware ‘1) Restore nesded

3 | Progre:

2 GiB

Wiederherstellung eines Workloads

Durch den Ransomware-Schutz von BlueXP kann der Storage-Administrator bestimmen, wie sich Workloads

am besten entweder am empfohlenen Restore-Punkt oder am bevorzugten Restore-Punkt wiederherstellen

lassen.

Der Sicherheits-Storage-Administrator kann Daten auf verschiedenen Ebenen wiederherstellen:

+ Alle Volumes werden wiederhergestellt

« Stellen Sie eine Anwendung auf Volume- oder Datei- und Ordnerebene wieder her.

 Stellen Sie eine Dateifreigabe auf Volume-, Verzeichnis- oder Datei-/Ordnerebene wieder her.

» Wiederherstellung von einem Datenspeicher auf VM-Ebene

Der Prozess unterscheidet sich je nach Workload-Typ geringfligig.

Schritte
1. Wahlen Sie im MenU BlueXP Ransomware Protection die Option Recovery aus.

. Uberprifen Sie die Workload-Informationen auf der Seite Recovery.

. Wahlen Sie zum Wiederherstellen Wiederherstellen.

2
3. Wahlen Sie einen Workload im Status ,Restore needed” aus.
4
5

. Umfang wiederherstellen: Wahlen Sie die Art der Wiederherstellung, die Sie abschlieRen méchten:
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> Nach Datei: Sie kdnnen einen Ordner oder einzelne Dateien zur Wiederherstellung angeben.
Sie kénnen bis zu 100 Dateien oder einen einzelnen Ordner auswahlen.

6. Fahren Sie mit einem der folgenden Verfahren fort, je nachdem, ob Sie die Anwendung, das Volume oder
die Datei ausgewahlt haben.

Alle Volumes wiederherstellen

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option Alle Volumes aus.

Restore "MySQL_9294" @ Restore  (2) Review

Restore

Warkload: MySQL 9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas..,

Restore scope (® Al volumes (O Byvolume O Byfile
Source Restore points: Safest for all volumes -~
Restore points (®) Safestfor all volumes Latest cle
Volumes (2) Q
Volume % | Restore point * | Type = Date $ | Size =
mysgl_useast 21 cbs-snapshot-adhoc-1697555391705 Backup October 17, 2023, 11:09 AM 2 GiB
mysql_useast 22 cbs-snapshot-adhoc-1697555327497 Backup October 17, 2023, 11:08 AM 2 GiB

2. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Der Ransomware-Schutz von BlueXP identifiziert den besten Restore-Punkt als das

neueste Backup direkt vor dem Vorfall und zeigt eine ,sicherste fir alle Volumes*-
Anzeige. Dies bedeutet, dass alle Volumes vor dem ersten Angriff auf das erste
erkannte Volume auf eine Kopie wiederhergestellt werden.

3. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.
a. Wahlen Sie die Arbeitsumgebung aus.
b. Wahlen Sie Storage VM aus.
c. Wahlen Sie das Aggregat aus.

d. Andern Sie das Volume-Préfix, das allen neuen Volumes vorangestellt wird.

Der neue Volume-Name wird als Préafix + urspriinglicher Volume-Name + Backup-Name
+ Backup-Datum angezeigt.
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Wahlen Sie Speichern.
Wahlen Sie Weiter.
Uberpriifen Sie Ihre Auswahl.

Wahlen Sie Wiederherstellen.

© N o g &

Wahlen Sie im oberen Menu Recovery aus, um den Workload auf der Seite Recovery zu tberprtifen, auf
der sich der Status des Vorgangs durch die Zustande bewegt.

Stellen Sie einen Applikations-Workload auf Volume-Ebene wieder her

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option nach Volume aus.

Restore

Workload: MySQL_9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Select volume you want ta restare and edit its settings. mysqgl_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore point ~

Valume =

Destination (7) Action required ~

2. Wahlen Sie in der Liste der Volumes das Volume aus, das Sie wiederherstellen mochten.
3. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Durch den Ransomware-Schutz von BlueXP wird der beste Restore-Punkt als das
neueste Backup direkt vor dem Vorfall identifiziert und eine ,empfohlene“ Angabe
angezeigt.

4. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.
a. Wahlen Sie die Arbeitsumgebung aus.
b. Wahlen Sie Storage VM aus.
c. Wahlen Sie das Aggregat aus.

d. Uberpriifen Sie den neuen Volume-Namen.

Der neue Volume-Name wird als ursprunglicher Volume-Name + Backup-Name +
Backup-Datum angezeigt.

5. Wahlen Sie Speichern.
6. Wahlen Sie Weiter.
7. Uberpriifen Sie Ihre Auswahl.
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8. Wahlen Sie Wiederherstellen.

9. Wahlen Sie im oberen Menu Recovery aus, um den Workload auf der Seite Recovery zu tberprifen, auf
der sich der Status des Vorgangs durch die Zustande bewegt.

Stellen Sie einen Applikations-Workload auf Dateiebene wieder her

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option nach Datei aus.
2. Wahlen Sie in der Liste der Volumes das Volume aus, das Sie wiederherstellen mochten.
3. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Durch den Ransomware-Schutz von BlueXP wird der beste Restore-Punkt als das
neueste Backup direkt vor dem Vorfall identifiziert und eine ,empfohlene“ Angabe
angezeigt.

b. Wahlen Sie bis zu 100 Dateien oder einen einzelnen Ordner fir die Wiederherstellung aus.
4. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.

a. Legen Sie fest, wo die Daten wiederhergestellt werden sollen: Urspriinglicher Quellspeicherort oder
alternativer Speicherort, den Sie angeben kdnnen.

Wahrend die ursprunglichen Dateien oder das ursprungliche Verzeichnis durch die
wiederhergestellten Daten Gberschrieben werden, bleiben die urspriinglichen Datei- und
Ordnernamen unverandert, es sei denn, Sie geben neue Namen an.

b. Wahlen Sie die Arbeitsumgebung aus.
c. Wahlen Sie Storage VM aus.
d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im Verzeichnis der obersten Ebene wiederhergestellt.

e. Wahlen Sie aus, ob die Namen der wiederhergestellten Dateien oder des Verzeichnisses den Namen
des aktuellen Speicherorts oder anderer Namen haben sollen.

Wahlen Sie Speichern.
Wahlen Sie Weiter.
Uberpriifen Sie Ihre Auswahl.

Wahlen Sie Wiederherstellen.

© © N o o

Wahlen Sie im oberen Menu Recovery aus, um den Workload auf der Seite Recovery zu tberprtfen, auf
der sich der Status des Vorgangs durch die Zustande bewegt.

Stellen Sie eine Dateifreigabe oder einen Datastore auf Volume- oder Dateiebene wieder her

1. Wahlen Sie auf der Seite Wiederherstellen im Bereich Wiederherstellen die Option nach Volume oder
nach Datei aus, nachdem Sie eine Dateifreigabe oder einen Datastore ausgewahlt haben, die
wiederhergestellt werden sollen.
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Restore “fileshare_uswest 02_.." O Restore (@) Review

Restere scope () Allvolumes (® Byvolume O Byfile

Select volumie you want 1o restore and £dit its settings. fileshare_uswest_02 settings:
volume (1) | All selected Q

Volume

2. Wahlen Sie in der Liste der Volumes das Volume aus, das Sie wiederherstellen mdchten.
3. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

a. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

Durch den Ransomware-Schutz von BlueXP wird der beste Restore-Punkt als das
neueste Backup direkt vor dem Vorfall identifiziert und eine ,empfohlene“ Angabe
angezeigt.

4. Ziel: Wahlen Sie den Abwartspfeil neben Ziel, um Details anzuzeigen.

a. Legen Sie fest, wo die Daten wiederhergestellt werden sollen: Urspriinglicher Quellspeicherort oder
alternativer Speicherort, den Sie angeben kdonnen.

Wahrend die urspriinglichen Dateien oder das urspriingliche Verzeichnis durch die
wiederhergestellten Daten Gberschrieben werden, bleiben die urspriinglichen Datei- und
Ordnernamen unverandert, es sei denn, Sie geben neue Namen an.

b. Wahlen Sie die Arbeitsumgebung aus.
c. Wahlen Sie Storage VM aus.

d. Geben Sie optional den Pfad ein.

Wenn Sie keinen Pfad fir die Wiederherstellung angeben, werden die Dateien auf
einem neuen Volume im Verzeichnis der obersten Ebene wiederhergestellt.

5. Wahlen Sie Speichern.
6. Uberpriifen Sie lhre Auswahl.
7. Wahlen Sie Wiederherstellen.

8. Wahlen Sie im Menl * Recovery* aus, um die Arbeitslast auf der Seite Recovery zu Uberprifen, auf der
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sich der Status des Vorgangs durch die Zustéande bewegt.

Stellen Sie eine VM-Dateifreigabe auf VM-Ebene wieder her

Fahren Sie auf der Seite Wiederherstellung mit den folgenden Schritten fort, nachdem Sie eine
wiederherzustellende VM ausgewabhlt haben.

1. Quelle: Wahlen Sie den Pfeil nach unten neben Quelle, um Details zu sehen.

Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore 202 735... Location: 10.195.52.126 vCenter; 10.195.52.128 Type: VM datastore Connector: onprem-connector-account-LXtft4X..,

Restore scope

Source ~
Restore points (4) Q
Restore point > | Provider | Date s
—~ .
) RG-vm_datastore_202_11-21-2023_20.30.01.0238 AWS November 21, 2023, 8:30 PM
@) RG-vm_datastore_202_11-20-2023 2030.01.0260 AWS November 20, 2023, 830 PM
@] RG-vm _datastore_202_11-19-2023.20.30.01.0250 AWS November 19, 2023, 30 PM
O RG-vm _datastore_202_11-15-2023_20.30.01.0671 WS November 18, 2023, 8:30 PM
Destination Original focation

2. Wahlen Sie den Wiederherstellungspunkt aus, den Sie zum Wiederherstellen der Daten verwenden
mochten.

. Ziel: Zum urspriinglichen Standort.
. Wahlen Sie Weiter.
. Uberpriifen Sie lhre Auswahl.

. Wahlen Sie Wiederherstellen.

N oo o0~ W

. Wahlen Sie im Menl * Recovery* aus, um die Arbeitslast auf der Seite Recovery zu Uberpriifen, auf der
sich der Status des Vorgangs durch die Zustande bewegt.
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