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Referenz

BlueXP  Ransomware-Schutz, rollenbasierte
Zugriffssteuerung – Privileges

Beim BlueXP  Ransomware-Schutz wird mittels rollenbasierter Zugriffssteuerung (Role
Based Access Control, RBAC) der Zugriff jedes Benutzers auf spezifische Funktionen
und Aktionen festgelegt. Der Dienst verwendet die zentralen BlueXP -Rollen von
Kontoadministrator und Viewer (nicht-Account admin0.

Die folgende Tabelle gibt an, welche Aktionen jede Rolle durchführen kann.

Funktion und Aktion BlueXP -

Kontenadministrator

Nicht-Admin (Viewer)

Kostenlos testen Y N

Dashboard anzeigen Y Y

Registerkarte Schutz anzeigen Y Y

Registerkarte Warnungen anzeigen Y Y

Registerkarte Wiederherstellen anzeigen Y Y

Registerkarte Berichte anzeigen Y Y

Registerkarte „View Settings“ Y Y

Beginnen Sie mit der Erkennung von Workloads Y N

Schützen: Richtlinien ändern oder löschen Y N

Schützen: Fügen Sie Richtlinien hinzu Y N

Sichern: Workloads schützen Y N

Sichern: Sensible Daten erkennen Y N

Schützen: Bearbeiten Sie den Workload-Schutz Y N

Schützen: Workload-Details ansehen Y Y

Schützen: Daten herunterladen Y Y
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Funktion und Aktion BlueXP -

Kontenadministrator

Nicht-Admin (Viewer)

Warnmeldungen: Zeigen Sie Warnungsdetails an Y Y

Warnmeldungen: Bearbeiten des Incident-Status Y N

Warnmeldungen: Anzeigen von Vorfalldetails Y Y

Warnmeldungen: Vollständige Liste der betroffenen
Dateien abrufen

Y N

Warnmeldungen: Herunterladen von Warnmeldungen Y Y

Wiederherstellen: Betroffene Dateien herunterladen Y N

Recovery: Wiederherstellen von Workloads Y N

Wiederherstellen: Wiederherstellungsdaten
herunterladen

Y Y

Wiederherstellen: Berichte herunterladen Y Y

Einstellungen: Hinzufügen oder Ändern von Backup-
Zielen

Y N

Einstellungen: SIEM-Ziele hinzufügen oder ändern Y N

Berichte: Berichte herunterladen Y Y

Dokumentation: Sehen Sie sich die Dokumentation
zum Produkt an

Y Y

Dokumentation: Sehen Sie sich die Dokumentation zu
den neuen Produkten an

Y Y
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ausschließliche, nicht übertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstützung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, dürfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfältigt,
geändert, aufgeführt oder angezeigt werden. Die Lizenzrechte der US-Regierung für das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschränkt.
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NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgeführten Marken sind Marken von
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