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Los geht’s

Informieren Sie sich uber KorrekturmaRnahmen fiir BlueXP

Der BlueXP Korrekturservice ermoglicht Ihnen, die Erstellung von Ressourcen in lhren
Arbeitsumgebungen in BlueXP zu standardisieren. Beispielsweise konnen Sie
erforderliche Parameter in einer ,Volume-Vorlage“ hartcodieren, die spater angewendet
werden, wenn ein Storage-Administrator mithilfe der Vorlage ein Volume erstellt. Dazu
gehoren der erforderliche Festplattentyp, die Grole, das Protokoll, die Snapshot-
Richtlinie, der Cloud-Provider, Und vieles mehr. Au3erdem konnen Sie bestimmte
Services wie BlueXP Backup und Recovery fur jedes erstellte Volume aktivieren.

Vorlagen erleichtern Storage-Administratoren die Erstellung von Volumes, die fiir die Workload-Anforderungen
der jeweiligen Applikation optimiert sind, wie Datenbanken, E-Mail oder Streaming-Services. Storage-
Architekten wissen, dass jedes Volume fiir jede Applikation optimal erstellt wird, um das Leben einfacher zu
gestalten.

Funktionen

Die Problembehebung von BlueXP bietet folgende Funktionen und Vorteile:

» Automatisiert und verbessert das Design und die Entwicklung lhrer Infrastruktur

» Verschiedene NetApp Cloud-Services lassen sich Gber einen zentralen Speicherort aktivieren, zum
Beispiel BlueXP Backup und Recovery sowie die BlueXP Klassifizierung

* |dentifiziert gednderte Ressourcen und entspricht nicht mehr der Vorlage (mit der Funktion ,Drift)

Derzeit missen Sie manuell Anpassungen vornehmen, um die Ressource wieder mit der Vorlage konform
zu machen. "Erfahren Sie mehr tber Drift".

Verfugbare Vorlagenaktionen

Eine Vorlage ist eine Kette von "Aktionen", die einige vordefinierte Werte haben. Sie kénnen Vorlagen mit
folgenden Aktionen erstellen:

Ressourcen Aktionen:

* Erstellen eines Cloud Volumes ONTAP Volumes (auf AWS, Azure oder GCP)

» Azure NetApp Files Volume erstellen

* Erstellen eines lokalen ONTAP Volumes

* Erstellung einer Cloud Volumes ONTAP Arbeitsumgebung (Single Node oder HA-System auf AWS)

» Suchen Sie nach vorhandenen Ressourcen, die bestimmte Kriterien erflillen (sodass Sie eine ,Services"-
Aktion zum Beenden von Ressourcen anwenden kénnen).

Services Aktionen:

« Aktivieren "BlueXP Backup und Recovery" Auf Volumes (nicht zutreffend flr Azure NetApp Files)

 Aktivieren "BlueXP Klassifizierung" Auf Volumes


https://docs.netapp.com/de-de/bluexp-remediation/task-check-template-compliance.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-ontap-backup-to-cloud.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

 Aktivieren "BlueXP Replizierung" Auf Volumes (nicht zutreffend flr Azure NetApp Files)

Sie kdnnen beispielsweise eine Vorlage erstellen, die ein Cloud Volumes ONTAP Volume erstellt. Oder es

erstellt ein Cloud Volumes ONTAP Volume und ermdglicht dann BlueXP Backup und Recovery auf diesem
Volume. Oder dass dadurch ein Cloud Volumes ONTAP Volume erstellt wird und dann die BlueXP Backup-
und Recovery- bzw. BlueXP Klassifizierung fur dieses Volume ermdglicht wird.

Weitere Aktionen werden von NetApp im Laufe der Zeit hinzugeflgt.

Funktionsweise der BlueXP Problembehebung

Der BlueXP Korrekturservice besteht aus 3 Teilen. Die verfligbare Vorlage ,Actions®, die benutzerdefinierte
Applikationsvorlage und die implementierte Ressource, aus der die Vorlage ausgefiihrt wird. Die folgende
Abbildung zeigt die Beziehung zwischen den einzelnen Komponenten:
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Vorlagen funktionieren auf hoher Ebene wie folgt:

1. NetApp definiert die verfligbare Vorlage ,Aktionen®.
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Beispielsweise eine ,Aktion“ zum Erstellen eines Cloud Volumes ONTAP Volumes oder eines Azure

NetApp Files Volumes.

. Ihr Storage-Architekt wahlt die ,Aktionen“ aus, die er zum Erstellen einer Anwendungsvorlage verwenden

modchte, und setzt dann die feste Codierung bestimmter Werte fiir die aufgelisteten Parameter fest.

Sie wahlen beispielsweise Festplatten mit hoher Geschwindigkeit und einen grof’en RAM fir Cloud
Volumes ONTAP Volumes aus, die zur Ubertragung der Workloads fiir Oracle-Datenbanken verwendet
werden. Darlber hinaus missen Backups fur jedes Volume erstellt werden.

Ihre Storage-Administratoren erstellen mithilfe der Vorlagen Ressourcen, die fur die Applikationen optimiert

sind, fur die sie verwendet werden.

Sie erstellen beispielsweise ein Volume, das mithilfe der fiir Datenbanken erstellten Volume-Vorlage fiir



https://docs.netapp.com/us-en/bluexp-replication/concept-replication.html

eine Oracle Datenbank verwendet werden wird.

4. Der Service verfolgt bestimmte Ressourceneinstellungen, die in der Vorlage definiert sind, mithilfe der
L,Drift“-Funktion, die vom Storage Architect festgelegt wurde.

Preise und Lizenzen

Die BlueXP Korrekturfunktion erfordert keine Lizenzierung und kann von allen BlueXP Benutzern kostenlos
genutzt werden.

Mithilfe von Vorlagen kénnen Sie einen Cloud-Service auf eine erstellte Ressource anwenden,

@ beispielsweise BlueXP Backup und Recovery auf jedes Volume aktivieren. In diesem Fall
entstehen Kosten fir die Verwendung des Backup-Service und fiir den von den Backup-Dateien
genutzten Objekt-Storage.

Einschrankungen
» Der BlueXP Korrekturservice wird in keiner der Gov-Cloud-Regionen oder an Standorten ohne
Internetzugang unterstutzt.

 Sie kénnen keine Vorlage zum Erstellen eines Cloud Volumes ONTAP Volumes auf einem vorhandenen
Aggregat verwenden. Neue Volumes werden in einem neuen Aggregat erstellt.

Erfahren Sie mehr uber das Tagging

Mit BlueXP kénnen Sie Tags auf Ihre vorhandenen Ressourcen anwenden, um diese
Ressourcen zu organisieren und zu verwalten. Tags sind Metadaten, mit denen Sie
Ressourcen gruppieren konnen, um Anwendungen, Umgebungen, Regionen,
Abrechnungscodes, Cloud-Provider, Und vieles mehr.

Tags bestehen aus einem Tag-Schliissel und einem Tag-Wert. Sie kdnnen beispielsweise einen Tag-
Schlissel namens "Environment" erstellen und dann Tag-Werte von "Production” und "Test" hinzufligen.
Nachdem sie auf Ihre Ressourcen angewendet wurden, kdnnen Sie schnell nach Ressourcen suchen und
diese dem Schllissel-/Wertepaar entsprechen anzeigen.

Sie kénnen Tag-Schlissel/Wertpaare zu neuen Ressourcen hinzufiigen, wenn Sie eine Arbeitsumgebung oder
ein Azure NetApp Files Volume erstellen. Sie kbnnen auch Tag-Schllssel-/Wertpaare in definieren "Die von
Ihnen selbst erstellt Vorlagen fur BlueXP" Fiur Storage-Administratoren und DevOps-Engineers.

Sie konnen Uber den Tagging-Dienst neue Tags hinzufligen und vorhandene Tags andern oder l6schen.

Funktionen

Der Tagging-Service bietet folgende Funktionen und Vorteile:
« Erstellen Sie Tag-SchlUssel und Tag-Werte, die den Begriffen entsprechen, die Sie in Ihrer Umgebung
verwenden
* Organisieren Sie die Ressourcen in lhrer Umgebung, um Monitoring und Management zu vereinfachen

* Flgen Sie nach Ressourcentyp Tag-Schliissel und Tag-Werte hinzu, entfernen Sie sie und bearbeiten Sie
sie

« Kennzeichnen Sie ONTAP-Ressourcen und -Ressourcen in Ihrer Umgebung mit AWS und Azure.


https://docs.netapp.com/de-de/bluexp-remediation/task-define-templates.html
https://docs.netapp.com/de-de/bluexp-remediation/task-define-templates.html

Preise und Lizenzen

Die Mdglichkeit, Ihre Ressourcen zu kennzeichnen, erfordert keine Lizenzierung und kann von allen BlueXP-
Benutzern mit der Rolle ,Account Admin® oder ,Workspace Admin“ verwendet werden.

Ressourcen, die Sie kennzeichnen konnen

Sie kénnen Tags auf die folgenden Ressourcen anwenden.

Anbieter Service Ressource
ONTAP Cloud Volumes ONTAP Aggregieren des Storage VM
Volumes
On-Premises-ONTAP Aggregieren des Storage VM
Volumes
Azure NetApp Dateien Datenmenge
NetApp Service Synchron Beziehung
AWS EC2 Subnetz-Volume-VPC fir die
Instanzsicherheitsgruppe
Azure Computing Snapshot Virtual Machine
Netzwerk Virtuelles Netzwerk Der
Sicherheitsgruppe
Ressource Ressourcengruppe
Storage Storage Account
GCP Computing Instanz
Storage Eimer

Informationen zu AWS EC2-Tags finden Sie unter "AWS Dokumentation: Tagging der Amazon EC2
Ressourcen".

Informationen zu Azure-Tags finden Sie unter "Azure Dokumentation: Tagging lhrer Azure Ressourcen”.

Informationen zu Google-Etiketten finden Sie unter "Google Cloud Documentation: Tagging Ihrer Google Cloud
Ressourcen".

Voraussetzungen

Priifen Sie die AWS Connector-Berechtigungen

Wenn Sie den Connector mit BlueXP Version 3.9.10 oder hoher erstellt haben, sind Sie alle festgelegt. Wenn
Sie den Connector mit einer friiheren Version von BlueXP erstellt haben, miissen Sie einige erforderliche
Berechtigungen fir die BlueXP IAM-Rolle hinzufiigen, um die AWS EC2-Instanzen zu kennzeichnen:


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
https://docs.microsoft.com/en-us/azure/azure-resource-manager/management/tag-resources?tabs=json
https://cloud.google.com/compute/docs/labeling-resources
https://cloud.google.com/compute/docs/labeling-resources

"Action": [
"ec2:CreateTags",
"ec2:DeleteTags",
"ec2:DescribeTags",
"tag:getResources",
"tag:getTagKeys",
"tag:getTagValues",
"tag:TagResources",
"tag:UntagResources"

1,

"Resource": "*",
"Effect": "Allow",
"Sid": "tagServicePolicy"

Prifen Sie lhre Berechtigungen fiir Azure Connector

Wenn Sie den Connector mit BlueXP Version 3.9.10 oder hoher erstellt haben, sind Sie alle festgelegt. Wenn
Sie den Connector mit einer friiheren Version von BlueXP erstellt haben, miissen Sie einige erforderliche
Berechtigungen fir die BlueXP Operator IAM-Rolle hinzufiigen, um Azure-Ressourcen zu kennzeichnen:



"id": "<ID>"’

"properties™: {
"roleName": "Cloud Manager Operator-<ID>",
"description": "Cloud Manager Operator",

"assignableScopes": [
"/subscriptions/<SUBSCRIPTION-ID>"
1,
"permissions": [
{

"actions": |
"Microsoft.Resources/tags/read",
"Microsoft.Resources/tags/write",
"Microsoft.Resources/tags/delete",
"Microsoft.ClassicCompute/virtualMachines/read"

I

"notActions": [],

"dataActions": [],

"notDataActions": []

Tag-Regeln und Einschrankungen

Beim Erstellen von Tag-Schlisseln und Tag-Werten gelten die folgenden Regeln:

Maximale Schllssellange: 128 Zeichen

Maximale Schllssellange: 256 Zeichen

Glltige Tag- und Tag-Zeichen: Buchstaben, Zahlen, Leerzeichen und Sonderzeichen (_, @, &, * usw.)

* Bei Tags wird die Grof3-/Kleinschreibung beachtet.

Maximale Anzahl Tags pro Ressource: 30

* Pro Ressource muss jeder Tag-SchlUssel eindeutig sein

Tag-Beispiele

Taste Werte

Env Produktionstest
las Finance Sales eng
Eigentimer Admin-Storage
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