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Management von S3-Buckets

S3-Buckets hinzufügen

Sobald Ihre Amazon S3-Arbeitsumgebung im Canvas verfügbar ist, können Sie
zusätzliche Buckets direkt aus BlueXP hinzufügen.

Schritte

1. Doppelklicken Sie im Bildschirm auf die Amazon S3-Arbeitsumgebung, um die Amazon S3 Buckets
Overview-Seite anzuzeigen, und klicken Sie auf Add bucket.

Die Seite Add bucket wird angezeigt.

2. Geben Sie auf der Seite Add Bucket die erforderlichen Informationen zum Erstellen des Buckets ein und
klicken Sie auf Apply.

a. Geben Sie den Namen ein, den Sie für den Bucket verwenden möchten.
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b. Wählen Sie das AWS-Konto aus, das der Eigentümer des Buckets sein wird. Dies kann das primäre
Konto sein, in dem der Connector bereitgestellt wurde, oder es kann ein sein "Es gibt unterschiedliche
Konten, die Sie zu BlueXP hinzugefügt haben".

c. Wählen Sie die AWS-Region aus, in der der Bucket erstellt werden soll.

d. Optional können Sie die S3-Objektsperrung auf dem Bucket aktivieren, um Objekte mithilfe eines
WORM-Modells (Write-Once-Read-Many) zu speichern. Wenn Sie die Objektsperrung verwenden
möchten, müssen Sie sie beim Erstellen des Buckets aktivieren. Durch Aktivieren der Objektsperre
wird auch die Versionierung aktiviert. "Weitere Informationen zur Objektsperrung finden Sie in der
Amazon S3 Dokumentation".

Der Bucket wird erstellt.

Wie es weiter geht

Sie können Versioning, Tags oder Verschlüsselung nicht manuell konfigurieren, wenn Sie zunächst einen
Bucket hinzufügen. Nachdem der Bucket erstellt wurde, können Sie diese anderen Eigenschaften des Buckets
konfigurieren. "Erfahren Sie mehr über das Ändern von Bucket-Einstellungen".

Ändern der S3-Bucket-Einstellungen

Sobald Ihre Amazon S3-Arbeitsumgebung im Canvas verfügbar ist, können Sie einige
Bucket-Eigenschaften direkt aus BlueXP ändern.

Beachten Sie, dass Sie den Bucket-Namen, das AWS-Konto, die Region oder die Einstellung der Objektsperre
nicht ändern können.

Zu den Bucket-Eigenschaften, die Sie ändern können, gehören:

• Gibt an, ob die Versionierung für alle Objekte im Bucket aktiviert oder deaktiviert ist.

• Sie können Tags auf die Objekte anwenden, die dem Bucket hinzugefügt werden.

• Gibt an, ob neue Objekte, die dem Bucket hinzugefügt wurden, verschlüsselt werden, und die Option für
die Verschlüsselung.

Sie können diese Bucket-Einstellungen direkt in BlueXP ändern, indem Sie auf klicken  Für einen Eimer.
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Ändern Sie die Versionseinstellung

Bei der Versionierung können Sie mehrere Versionen eines Objekts in einem Bucket aufbewahren, sodass Sie
versehentlich gelöschte oder überschrieben Objekte wiederherstellen können. Sie können die
Versionseinstellung für zukünftige Objekte ändern, wenn sie zum Bucket hinzugefügt werden. Durch Ändern
der Versionseinstellung wird der Wert für vorhandene Objekte nicht geändert.

Die Versionierung ist in neuen, von BlueXP erstellten Buckets standardmäßig deaktiviert, es sei denn, Sie
haben die Objektsperre beim Erstellen des Buckets aktiviert. "Weitere Informationen zur Versionierung finden
Sie in der Dokumentation zu Amazon S3".

Wenn Sie die Versionierung nach der Aktivierung vorübergehend oder dauerhaft beenden möchten, können
Sie den Status „ausgesetzt“ auswählen. Sie können die Versionierung nicht deaktivieren, sobald sie aktiviert
wurde.

Tags für Objekte im Bucket hinzufügen oder ändern

Tags sind Metadaten, mit denen Sie Ressourcen gruppieren können, um Applikationen, Umgebungen,
Regionen, Cloud-Provider und vieles mehr zu identifizieren. Tags besteht aus einem Tag-Schlüssel und einem
Tag-Wert. Sie können Tags zu einem Bucket hinzufügen, sodass die Tags auf Objekte angewendet werden,
wenn sie dem Bucket hinzugefügt werden. Sie können auch Tags und Tag-Werte ändern und löschen.

Tags werden in neuen, von BlueXP erstellten Buckets standardmäßig deaktiviert. "Weitere Informationen zum
Tagging finden Sie in der Amazon S3 Dokumentation".

Nachdem Sie ein Tag hinzugefügt haben, klicken Sie auf Übernehmen, um Ihre Änderungen zu speichern.
Wenn Sie weitere Tags hinzufügen möchten, klicken Sie auf Neuen Tag hinzufügen. Sie können bis zu 10
Tags pro Bucket hinzufügen.

Ändern Sie die Verschlüsselungseinstellung

Die serverseitige Verschlüsselung ermöglicht die Verschlüsselung von Daten am Amazon S3-Ziel. Amazon S3
verschlüsselt Ihre Daten auf Objektebene beim Schreiben auf Festplatte und entschlüsselt sie beim Zugriff auf
sie. Sie können die Verschlüsselungseinstellung ändern, die für zukünftige Objekte verwendet wird, wenn sie
dem Bucket hinzugefügt werden.
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Die Verschlüsselung ist standardmäßig unter Verwendung von „Amazon S3 Managed Keys (SSE-S3)“ in
neuen Buckets aktiviert, die von BlueXP erstellt wurden. "Weitere Informationen zur serverseitigen
Verschlüsselung finden Sie in der Amazon S3 Dokumentation".

Alternativ können Sie die Verschlüsselung über den „AWS Key Management Service Key (SSE-KMS)“
aktivieren. Eine Verschlüsselung ist auch über Ihre eigenen vom Kunden bereitgestellten Schlüssel (SSE-C)
möglich, doch ist diese Funktion nicht über die BlueXP UI verfügbar – Sie müssen die Benutzeroberfläche von
Amazon verwenden.

Wenn Sie „AWS Key Management Service Key (SSE-KMS)“ wählen, können Sie einen bereits erstellten AWS
KMS Key oder einen AWS KMS Key ARN (Amazon Resource Name) verwenden.

"Weitere Informationen zum AWS Key Management Service finden Sie in der Amazon S3 Dokumentation" Und
über "Verwendung von Kundenschlüsseln zur Versus AWS Schlüssel".
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Nutzen Sie NetApp Datenservices mit S3 Buckets

Nach der Erkennung von S3 Buckets in BlueXP können Sie NetApp Datenservices für
Backup, Tiering, Klassifizierung und Datensynchronisierung verwenden.

• BlueXP Backup und Recovery* ermöglichen Ihnen das Backup Ihrer Daten von Ihren lokalen ONTAP und
Cloud Volumes ONTAP Systemen auf S3 Objekt-Storage.

Um zu beginnen, gehen Sie auf den Bildschirm und ziehen Sie eine lokale ONTAP oder Cloud Volumes
ONTAP Arbeitsumgebung in Ihrer Amazon S3 Arbeitsumgebung.

"Erfahren Sie mehr über die Sicherung von ONTAP Daten in Amazon S3 Storage".

• Mit BlueXP Tiering verschieben Sie inaktive Daten von lokalen ONTAP-Clustern auf S3 Objekt-Storage.

Um zu beginnen, gehen Sie auf den Bildschirm und ziehen Sie eine lokale ONTAP-Arbeitsumgebung in
Ihrer Amazon S3-Arbeitsumgebung.

"Weitere Informationen zum Tiering von ONTAP Daten in Amazon S3 Storage".

• Verwenden Sie BlueXP Kopier- und Synchronisierungsfunktion für die Datensynchronisierung mit oder
von S3 Buckets.

Um zu beginnen, gehen Sie auf den Bildschirm und ziehen Sie die Quelle Arbeitsumgebung auf die Ziel-
Arbeitsumgebung. Ihre Amazon S3-Arbeitsumgebung kann als Quelle oder als Ziel dienen.

Sie können auch Ihre Amazon S3-Arbeitsumgebung auswählen und im Servicebereich auf Kopieren und
Synchronisieren klicken, um Daten mit oder aus S3-Buckets zu synchronisieren.

"Weitere Informationen zum BlueXP Kopier- und Synchronisierungsservice".

• Mit BlueXP Klassifizierung scannen Sie Ihre S3-Buckets nach persönlichen und sensiblen Daten. Die
BlueXP Klassifizierung kann beliebige Buckets im Konto scannen, unabhängig davon, ob sie für eine
NetApp Lösung erstellt wurden.

Wählen Sie zunächst Ihre Amazon S3-Arbeitsumgebung aus, und wählen Sie im Bereich Klassifizierung
des Servicebereichs die entsprechende Option aus, um das Scannen Ihrer S3-Buckets zu starten.

"Erfahren Sie mehr über den BlueXP Klassifizierungsservice".
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