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Anschlusse

Suchen Sie die System-ID fur einen Anschluss

Um lhnen bei den ersten Schritten zu helfen, fragen Sie mdglicherweise Ihr NetApp
Ansprechpartner nach der System-ID |hres Connectors. Die ID wird in der Regel fur
Lizenzierungs- und Fehlerbehebungszwecke verwendet.

Schritte
1. Wahlen Sie oben rechts in der BlueXP Konsole das Hilfesymbol aus.

2. Wahlen Sie Support > BlueXP Connector.
Die System-ID wird oben auf der Seite angezeigt.

Beispiel

@ Support Resources Case Management N55 Management BlueXP Connector

sgonprem’ 3.9.33 / 5634 MetApp
7 5Z2vPUWGUggsIMDV6d799y 5 3064123?-1‘213-46be-hf28-8‘ 7 2183e428b9f6

Verwalten Sie vorhandene Anschllisse

Nachdem Sie einen Connector erstellt haben, missen Sie ihn moglicherweise ab und zu
verwalten. Sie kdnnen beispielsweise zwischen den Anschlissen wechseln, wenn Sie
uber mehrere verfugen. Oder Sie mussen den Connector moglicherweise manuell
aktualisieren, wenn Sie BlueXP im privaten Modus verwenden.

"Erfahren Sie, wie Anschlisse funktionieren".

Der Connector enthalt eine lokale Benutzeroberflache, auf die Gber den Connector-Host
zugegriffen werden kann. Diese Ul steht Kunden zur Verfligung, die BlueXP im eingeschrankten

@ Modus oder im privaten Modus verwenden. Wenn Sie BlueXP im Standardmodus verwenden,
sollten Sie Uber die auf die Benutzeroberflache zugreifen "BlueXP SaaS-Konsole"

"Weitere Informationen zu BlueXP Implementierungsmodi”.

Betriebssystem- und VM-Wartung

Die Wartung des Betriebssystems auf dem Connector-Host liegt in lhrer Verantwortung. Sie sollten
beispielsweise Sicherheitsupdates auf dem Betriebssystem auf dem Connector-Host anwenden, indem Sie die
Standardverfahren lhres Unternehmens fir die Betriebssystemverteilung befolgen.


https://docs.netapp.com/de-de/bluexp-setup-admin/concept-connectors.html
https://console.bluexp.netapp.com/
https://docs.netapp.com/de-de/bluexp-setup-admin/concept-modes.html

Beachten Sie, dass Sie keine Dienste auf dem Connector-Host anhalten miissen, wenn Sie ein
Betriebssystem-Update ausfuhren.

Wenn Sie die Connector VM anhalten und dann starten mussen, sollten Sie dies Uber die Konsole lhres Cloud-
Providers oder mithilfe der Standardverfahren fir das On-Premises-Management tun.

"Beachten Sie, dass der Connector jederzeit betriebsbereit sein muss".

VM oder Instanztyp

Wenn Sie einen Connector direkt aus BlueXP erstellt haben, hat BlueXP eine Virtual Machine-Instanz in Ihrem
Cloud-Provider implementiert, die eine Standardkonfiguration verwendet. Nachdem Sie den Connector erstellt
haben, sollten Sie nicht zu einer kleineren VM-Instanz wechseln, die weniger CPU oder RAM hat.

Die CPU- und RAM-Anforderungen lauten wie folgt:

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

"Informieren Sie sich Uber die Standardkonfiguration des Connectors".

Anzeigen der Version eines Connectors

Sie kdénnen die Version Ihres Connectors anzeigen, um zu tberprifen, ob der Connector automatisch auf die
neueste Version aktualisiert wurde, oder weil Sie ihn mit Ihrem NetApp-Vertreter teilen missen.

Schritte
1. Wahlen Sie oben rechts in der BlueXP Konsole das Hilfesymbol aus.

2. Wahlen Sie Support > BlueXP Connector.

Die Version wird oben auf der Seite angezeigt.

@ Su pport Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.9.33 / 5634 MetApp
7 5Z2vPUWGUgQsImDV6d799y (7 306412a7-1213-46be-bf28-8¢ 7 2183e428bofs

Zwischen den Anschliissen wechseln

Wenn Sie Uber mehrere Anschlisse verfigen, kbnnen Sie zwischen diesen wechseln, um die
Arbeitsumgebungen zu sehen, die mit einem bestimmten Konnektor verknipft sind.

Nehmen wir zum Beispiel an, dass Sie in einer Multi-Cloud-Umgebung arbeiten. Moglicherweise verfigen Sie
Uber einen Connector in AWS und einen anderen in Google Cloud. Zum Managen der Cloud Volumes ONTAP


https://docs.netapp.com/de-de/bluexp-setup-admin/concept-connectors.html#connectors-must-be-operational-at-all-times

Systeme, die in diesen Clouds ausgefihrt werden, misste zwischen diesen Anschliissen gewechselt werden.

Schritt

1. Wahlen Sie die Dropdown-Liste Connector aus, wahlen Sie einen anderen Konnektor aus und wahlen Sie
dann Switch aus.

Connectors Add Connector Manage Connectors

Q se X

Connectort Go to Local Ul A
AWS | us-east-1 | = Acoive

Connector? Go to Local Ul A
AWS | us-east-1 | = Acoive

BlueXP aktualisiert und zeigt die Arbeitsumgebungen, die mit dem ausgewahlten Connector verknupft sind.

Ergebnis

Laden Sie eine AutoSupport Nachricht herunter oder senden Sie sie

Wenn Sie Probleme haben, werden Sie moglicherweise von den Mitarbeitern von NetApp gebeten, zur
Fehlerbehebung eine AutoSupport Nachricht an den NetApp Support zu senden.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.



@ Help

Support
Documentation

Community

MetApp Knowledge Base

2. Wahlen Sie BlueXP Connector aus.
3. Je nachdem, wie Sie die Informationen an den NetApp Support senden, wahlen Sie eine der folgenden
Optionen:
a. Wahlen Sie die Option, um die AutoSupport-Nachricht auf Ihren lokalen Computer herunterzuladen.

Sie kénnen es dann auf bevorzugte Art und Weise an den NetApp Support senden.

b. Wahlen Sie AutoSupport senden, um die Nachricht direkt an den NetApp Support zu senden.

((_j Support Resources Case Management N3S Management BlueXP Connector

ben-connectort0 3.9.28/ 5376 .'i NetApp
B

M PWKUWC1cMZEQoLBcSTMayzKErZ... 02239283-dT6e-4581-9586-d117d16... =810daf5d7d5
&l = =
BlueXP Connector Active: Manday, 12:00 b | = Send AutaSupport

Cloud Volumes ONTAP Cloud Volumes ONTAP instances must have an outbound intemet

; Send AutoSupport
connection to send AutoSuppert message < gE

Stellen Sie eine Verbindung zur Linux VM her

Wenn Sie eine Verbindung zur Linux-VM herstellen méchten, auf der der Connector ausgefuhrt wird, kdnnen
Sie dies Uber die Verbindungsoptionen Ihres Cloud-Providers tun.



AWS

Als Sie die Connector-Instanz in AWS erstellt haben, haben Sie einen AWS-Zugriffsschlissel und einen
geheimen Schlissel angegeben. Sie kbnnen dieses Schllsselpaar fir SSH zur Instanz verwenden. Der
Benutzername fur die EC2 Linux-Instanz ist ubuntu (fur Connectors, die vor Mai 2023 erstellt wurden, war
der Benutzername ec2-user).

"AWS Docs: Stellen Sie eine Verbindung zu lhrer Linux-Instanz her"

Azure

Beim Erstellen der Connector-VM in Azure haben Sie einen Benutzernamen angegeben und sich fir die
Authentifizierung mit einem Kennwort oder einem 6ffentlichen SSH-Schlussel entschieden. Verwenden Sie
die Authentifizierungsmethode, die Sie fur die Verbindung zur VM ausgewahlt haben.

"Azure Docs: SSH in |hre VM"

Google Cloud

Sie kdnnen keine Authentifizierungsmethode angeben, wenn Sie einen Connector in Google Cloud
erstellen. Sie kdnnen eine Verbindung zur Linux VM-Instanz jedoch tber die Google Cloud Console oder
Google Cloud CLI (gcloudd) herstellen.

"Google Cloud Docs: Verbindung zu Linux-VMs herstellen”

Erfordern die Verwendung von IMDSv2 auf Amazon EC2 Instanzen

Ab Marz 2024 unterstitzt BlueXP jetzt den Amazon EC2 Instance Metadata Service Version 2 (IMDSv2) mit
dem Connector und Cloud Volumes ONTAP (einschlieRlich des Mediators fir HA-Implementierungen). IMDSv2
bietet einen verbesserten Schutz vor Schwachstellen. "Weitere Informationen zu IMDSv2 finden Sie im AWS
Security Blog"

» IMDSV2 ist standardmaRig auf allen neuen Connector EC2-Instanzen aktiviert. IMDSv1 wurde vor Marz
2024 aktiviert.

* IMDSV1 ist standardmalig auf allen neuen und bestehenden Cloud Volumes ONTAP EC2 Instanzen
aktiviert.

Falls von Ihren Sicherheitsrichtlinien gefordert, kdnnen Sie lhre EC2-Instanzen fir die Verwendung von
IMDSv2 konfigurieren.

Bevor Sie beginnen
* Die Connector-Version muss 3.9.38 oder hoher sein.

» Cloud Volumes ONTAP muss eine der folgenden Versionen ausfihren:
° 9.12.1 P2 (oder jedes weitere Patch)
> 9.13.0 P4 (oder jedes weitere Patch)
> 9.13.1 oder eine beliebige Version nach dieser Version

+ Diese Anderung erfordert einen Neustart der Cloud Volumes ONTAP-Instanzen.

Uber diese Aufgabe

Fir diese Schritte ist die Verwendung der AWS CLI erforderlich, da Sie das Limit fir den Response-Hop auf 3
andern mussen.

Schritte


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/mac-create-ssh-keys#ssh-into-your-vm
https://cloud.google.com/compute/docs/instances/connecting-to-instance
https://aws.amazon.com/blogs/security/defense-in-depth-open-firewalls-reverse-proxies-ssrf-vulnerabilities-ec2-instance-metadata-service/
https://aws.amazon.com/blogs/security/defense-in-depth-open-firewalls-reverse-proxies-ssrf-vulnerabilities-ec2-instance-metadata-service/

1. Erfordern die Verwendung von IMDSv2 auf der Connector-Instanz:

a

C.

. Stellen Sie eine Verbindung zur Linux-VM fiir den Connector her.

Als Sie die Connector-Instanz in AWS erstellt haben, haben Sie einen AWS-Zugriffsschllissel und
einen geheimen Schlissel angegeben. Sie kdnnen dieses Schllisselpaar fir SSH zur Instanz
verwenden. Der Benutzername fiir die EC2 Linux-Instanz ist ubuntu (fiir Connectors, die vor Mai 2023
erstellt wurden, war der Benutzername ec2-user).

"AWS Docs: Stellen Sie eine Verbindung zu lhrer Linux-Instanz her"
Installieren Sie die AWS CLI.

"AWS Docs: Installieren oder aktualisieren Sie auf die neueste Version der AWS CLI"

Verwenden Sie die aws ec2 modify-instance-metadata-options Befehl, um die Verwendung
von IMDSv2 zu erfordern und das PUT Response Hop Limit auf 3 zu &ndern.

Beispiel

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
--http-tokens required \
--http-endpoint enabled

@ Der http-tokens Parameter setzt IMDSv2 auf erforderlich. Wenn http-tokens Ist
erforderlich, miissen Sie auch festlegen http-endpoint Auf aktiviert.

2. Erfordern die Verwendung von IMDSv2 auf Cloud Volumes ONTAP Instanzen:

a.
b.

C.

g.

Wechseln Sie zum "Amazon EC2 Konsole"
Wabhlen Sie im Navigationsbereich instances aus.
Wahlen Sie eine Cloud Volumes ONTAP-Instanz aus.

Wahlen Sie Aktionen > Instanzeinstellungen > Optionen fiir Instanzmetadaten andern.

. Wahlen Sie im Dialogfeld Modify Instance Metadata options Folgendes aus:

= Wahlen Sie fir Instance Metadata Service enable aus.
= Wahlen Sie fur IMDSv2 required aus.
= Wahlen Sie Speichern.

Wiederholen Sie diese Schritte fiir andere Cloud Volumes ONTAP Instanzen, einschliellich des HA
Mediators.

"Stoppen und starten Sie die Cloud Volumes ONTAP-Instanzen"

Ergebnis

Die Connector-Instanz und die Cloud Volumes ONTAP-Instanzen sind jetzt so konfiguriert, dass sie IMDSv2
verwenden.


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://console.aws.amazon.com/ec2/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-managing-state.html

Aktualisieren Sie den Connector, wenn Sie den privaten Modus verwenden

Wenn Sie BlueXP im privaten Modus nutzen, kénnen Sie den Connector aktualisieren, wenn eine neuere
Version von der NetApp Support Site verflgbar ist.

Der Connector muss wahrend des Upgrade-Vorgangs neu gestartet werden, damit die webbasierte Konsole
wahrend des Upgrades nicht verfigbar ist.

Wenn Sie BlueXP im Standardmodus oder im eingeschrankten Modus verwenden, aktualisiert
der Connector seine Software automatisch auf die neueste Version, sofern er tber
ausgehenden Internetzugang verfugt, um das Softwareupdate zu erhalten.

Schritte
1. Laden Sie die Connector-Software von der herunter "NetApp Support Website".

Stellen Sie sicher, dass Sie das Offline-Installationsprogramm fur private Netzwerke ohne Internetzugang
herunterladen.
2. Kopieren Sie das Installationsprogramm auf den Linux-Host.

3. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.

chmod +x /path/BlueXP-Connector-offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

4. Fihren Sie das Installationsskript aus:

sudo /path/BlueXP-Connector-offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

5. Nachdem die Aktualisierung abgeschlossen ist, kdnnen Sie die Version des Connectors tberprifen, indem
Sie Hilfe > Support > Connector aufrufen.

Andern Sie die IP-Adresse fiir einen Konnektor

Wenn es fur Ihr Unternehmen erforderlich ist, konnen Sie die interne IP-Adresse und die 6ffentliche IP-Adresse
der Connector-Instanz andern, die automatisch von lhrem Cloud-Provider zugewiesen wird.

Schritte

1. Befolgen Sie die Anweisungen lhres Cloud-Providers, um die lokale IP-Adresse oder die 6ffentliche IP-
Adresse (oder beide) fir die Connector-Instanz zu andern.

2. Wenn Sie die 6¢ffentliche IP-Adresse geandert haben und eine Verbindung zur lokalen Benutzeroberflache
auf dem Connector herstellen missen, starten Sie die Connector-Instanz neu, um die neue IP-Adresse bei
BlueXP zu registrieren.

3. Wenn Sie die private IP-Adresse geandert haben, aktualisieren Sie den Backup-Speicherort fir Cloud
Volumes ONTAP-Konfigurationsdateien, so dass die Backups an die neue private IP-Adresse des
Connectors gesendet werden.


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

Sie mussen den Backup-Speicherort fir jedes Cloud Volumes ONTAP-System aktualisieren.

a. Fihren Sie den folgenden Befehl Uber die Cloud Volumes ONTAP-CLI aus, um das aktuelle Backup-
Ziel anzuzeigen:

system configuration backup show
b. Fihren Sie den folgenden Befehl aus, um die IP-Adresse flr das Backup-Ziel zu aktualisieren:

system configuration backup settings modify -destination <target-
location>

Bearbeiten Sie die URIs eines Connectors

Flgen Sie den Uniform Resource Identifier (URI) flr einen Connector hinzu und entfernen Sie ihn.

Schritte
1. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

2. Wahlen Sie Connectors Verwalten.
3. Wahlen Sie das Aktionsmenu flir einen Konnektor aus und wahlen Sie URIs bearbeiten.

4. Flagen Sie URIs hinzu und entfernen Sie sie, und wahlen Sie dann Apply.

Beheben Sie Download-Fehler bei Verwendung eines Google Cloud NAT-Gateways

Der Connector ladt automatisch Software-Updates fir Cloud Volumes ONTAP herunter. Der Download kann
fehlschlagen, wenn lhre Konfiguration ein Google Cloud NAT Gateway verwendet. Sie kdnnen dieses Problem
beheben, indem Sie die Anzahl der Teile begrenzen, in die das Software-Image unterteilt ist. Dieser Schritt
muss mithilfe der BlueXP API abgeschlossen werden.

Schritt
1. SENDEN SIE EINE PUT-Anforderung an /occm/config mit dem folgenden JSON als Text:

"maxDownloadSessions": 32

Der Wert fir maxDownloadSessions kann 1 oder eine beliebige Ganzzahl gréRer als 1 sein. Wenn der
Wert 1 ist, wird das heruntergeladene Bild nicht geteilt.

Beachten Sie, dass 32 ein Beispielwert ist. Der Wert, den Sie verwenden sollten, hangt von lhrer NAT-
Konfiguration und der Anzahl der Sitzungen ab, die Sie gleichzeitig haben kdnnen.

"Erfahren Sie mehr tber den Aufruf der /Joccm/config API"


https://docs.netapp.com/us-en/bluexp-automation/cm/api_ref_resources.html#occmconfig

Entfernen Sie die Anschliisse von BlueXP

Wenn ein Connector inaktiv ist, kdnnen Sie ihn aus der Liste der Anschliisse in BlueXP entfernen. Sie kdnnen
dies tun, wenn Sie die virtuelle Connector-Maschine geldscht oder die Connector-Software deinstalliert haben.

Beachten Sie Folgendes zum Entfernen eines Konnektors:

* Durch diese Aktion wird die virtuelle Maschine nicht geldscht.
 Diese Aktion kann nicht rlickgangig gemacht werden - sobald Sie einen Connector aus BlueXP entfernen,
koénnen Sie ihn nicht wieder hinzufligen.

Schritte
1. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

2. Wahlen Sie Connectors Verwalten.

3. Wahlen Sie das Aktionsmenu flr einen inaktiven Konnektor aus und wahlen Sie Connector entfernen.

2 Connectors Q

Connactar ® Active aws US East (N. Virginia)

Connector2 ® [nactive BWS_ US East (N. Virginia) (D)

Go to Local Ul 2
Connector Id: iIEMlyjlEyGaUSTXpmpmsnZs... [
Edit-URIs

Remaove Connector @

4. Geben Sie den Namen des zu bestatigten Connectors ein, und wahlen Sie dann Entfernen.

Ergebnis
BlueXP entfernt den Connector aus seinen Datenséatzen.

Deinstallieren Sie die Connector-Software

Deinstallieren Sie die Connector-Software, um Probleme zu beheben oder die Software dauerhaft vom Host zu
entfernen. Die Schritte, die Sie verwenden missen, hangen davon ab, ob Sie den Connector auf einem Host
mit Internetzugang (Standardmodus oder eingeschrankter Modus) oder auf einem Host in einem Netzwerk
ohne Internetzugang (privater Modus) installiert haben.

Deinstallieren, wenn Sie den Standardmodus oder den eingeschrankten Modus verwenden

Mit den folgenden Schritten kdnnen Sie die Connector-Software deinstallieren, wenn Sie BlueXP im
Standardmodus oder im eingeschrankten Modus verwenden.

Schritte
1. Stellen Sie eine Verbindung zur Linux-VM fir den Connector her.



2. Fuhren Sie auf dem Linux-Host das Deinstallationsskript aus:
/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

Silent flhrt das Skript aus, ohne dass Sie zur Bestatigung aufgefordert werden.

Deinstallieren Sie die Software, wenn Sie den privaten Modus verwenden

Mit den folgenden Schritten kénnen Sie die Connector-Software deinstallieren, wenn Sie BlueXP im privaten
Modus verwenden, auf den kein Internetzugang verfigbar ist.

Schritte
1. Stellen Sie eine Verbindung zur Linux-VM fiir den Connector her.

2. Fihren Sie auf dem Linux-Host die folgenden Befehle aus:

./opt/application/netapp/ds/cleanup.sh
rm -rf /opt/application/netapp/ds

Installieren Sie ein HTTPS-Zertifikat fur sicheren Zugriff

Standardmallig verwendet BlueXP ein selbstsigniertes Zertifikat fur HTTPS-Zugriff auf die
Webkonsole. Falls Ihr Unternehmen dies erfordert, kdnnen Sie ein von einer
Zertifizierungsstelle signiertes Zertifikat installieren, das einen besseren Schutz bietet als
ein selbstsigniertes Zertifikat.

Bevor Sie beginnen

Sie mussen einen Konnektor erstellen, bevor Sie BlueXP-Einstellungen andern kénnen. "Erfahren Sie, wie".

Installieren Sie ein HTTPS-Zertifikat

Installieren Sie ein von einer Zertifizierungsstelle signiertes Zertifikat, um den sicheren Zugriff zu
gewabhrleisten.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie HTTPS
Setup aus.

Account Workspace ~ | Connectar  ~ | l‘;‘l {'@‘; @ @

MyAccount Test Connector]

2. Installieren Sie auf der Seite HTTPS Setup ein Zertifikat, indem Sie eine Zertifikatsignierungsanforderung
(CSR) erstellen oder Ihr eigenes, von der Zertifizierungsstelle signiertes Zertifikat installieren:

10


https://docs.netapp.com/de-de/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector

Option
Erstellen Sie eine CSR

Installieren Sie Ihr
eigenes CA-signiertes
Zertifikat

Ergebnis

Beschreibung

a.

Geben Sie den Host-Namen oder DNS des Connector-Hosts ein (dessen
allgemeiner Name), und wahlen Sie dann CSR generieren aus.

BlueXP zeigt eine Anfrage zum Signieren des Zertifikats an.

. Verwenden Sie die CSR, um eine SSL-Zertifikatsanforderung an eine

Zertifizierungsstelle zu senden.

Das Zertifikat muss das mit Privacy Enhanced Mail (PEM) Base-64
codierte X.509-Format verwenden.

Laden Sie die Zertifikatdatei hoch und wahlen Sie dann Installieren.

Wabhlen Sie CA-signiertes Zertifikat installieren.
Laden Sie sowohl die Zertifikatdatei als auch den privaten Schlissel und
wahlen Sie dann Installieren.

Das Zertifikat muss das mit Privacy Enhanced Mail (PEM) Base-64
codierte X.509-Format verwenden.

BlueXP verwendet jetzt das von der Zertifizierungsstelle signierte Zertifikat, um einen sicheren HTTPS-Zugriff
zu ermdoglichen. Die folgende Abbildung zeigt ein BlueXP-Konto, das flir den sicheren Zugriff konfiguriert ist:

HTTPS Certificate

@ HTTPS Setup is active

Change Certificate

Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, ST=israel, L=Tel Aviv, O=Netapp, OU=Dev, CN= Localhost, E=Admin@netapp.com
Subject: C=IL, ST=lsrael, L=Tel Aviv, O=Netapp, OU=Dev, CN= Localhost, E=sAdmin@netapp.com

Certificate: View C5R

Erneuern Sie das BlueXP HTTPS-Zertifikat

Sie sollten das BlueXP HTTPS-Zertifikat erneuern, bevor es ablauft, um einen sicheren Zugriff auf die BlueXP-

11




Konsole zu gewahrleisten. Wenn Sie das Zertifikat nicht erneuern, bevor es ablauft, wird eine Warnung
angezeigt, wenn Benutzer Uber HTTPS auf die Webkonsole zugreifen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie HTTPS
Setup aus.

Es werden Details zum BlueXP-Zertifikat angezeigt, einschliel3lich des Ablaufdatums.

2. Wahlen Sie Zertifikat andern und folgen Sie den Schritten, um eine CSR zu generieren oder lhr eigenes
CA-signiertes Zertifikat zu installieren.

Ergebnis
BlueXP verwendet das neue CA-signierte Zertifikat, um sicheren HTTPS-Zugriff bereitzustellen.

Konfigurieren Sie einen Konnektor flir die Verwendung
eines Proxy-Servers

Wenn Sie in Ihren Unternehmensrichtlinien einen Proxyserver fur die gesamte
Kommunikation mit dem Internet verwenden mussen, mussen Sie lhre Connectors so
konfigurieren, dass sie diesen Proxy-Server verwenden. Wenn Sie wahrend der
Installation keinen Connector so konfiguriert haben, dass er einen Proxyserver
verwendet, konnen Sie den Connector so konfigurieren, dass er diesen Proxyserver
verwendet.

Wenn der Connector fur die Verwendung eines Proxy-Servers konfiguriert wird, erhalt der ausgehende
Internetzugriff, wenn eine offentliche IP-Adresse oder ein NAT-Gateway nicht verfugbar ist. Dieser Proxy-
Server stellt nur den Connector mit einer ausgehenden Verbindung bereit. Es bietet keine Konnektivitat fur
Cloud Volumes ONTAP Systeme.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von AutoSupport-
Nachrichten haben, konfiguriert BlueXP diese Cloud Volumes ONTAP-Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128 zulasst.
Nach der Bereitstellung des Connectors missen Sie diesen Port 6ffnen.

Unterstitzte Konfigurationen

* BlueXP unterstutzt HTTP und HTTPS.

* Der Proxyserver kann sich in der Cloud oder im Netzwerk befinden.

* BlueXP unterstltzt keine transparenten Proxyserver.
Aktivieren Sie einen Proxy auf einem Konnektor
Wenn Sie einen Connector so konfigurieren, dass er einen Proxy-Server verwendet, verwenden dieser
Connector und die von ihm verwalteten Cloud Volumes ONTAP-Systeme (einschlie3lich aller HA-Mediatoren)

den Proxy-Server.

Beachten Sie, dass mit diesem Vorgang der Anschluss neu gestartet wird. Stellen Sie sicher, dass der
Connector keine Vorgange ausflhrt, bevor Sie fortfahren.

12



Schritte
1. Navigieren Sie zur Seite BlueXP Connector bearbeiten.

Die Navigation hangt davon ab, ob Sie BlueXP im Standardmodus (Zugriff auf die BlueXP Schnittstelle
Uber die SaaS-Website) oder BlueXP im eingeschrankten Modus oder privaten Modus nutzen (lokaler
Zugriff auf die BlueXP Schnittstelle vom Connector-Host aus).

13
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Standardmodus
a. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

b. Wahlen Sie Connectors Verwalten.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Wahlen Sie das Aktionsmen fur einen Konnektor aus und wahlen Sie Connector bearbeiten.

| Status = | Cloud Provider = Region = |
® Active = /A G
® Inactive = Goto Lecal Ul 2
» itPwkd i 3
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

Eingeschrankter oder privater Modus
a. Wahlen Sie im BlueXP Header das Dropdown-Menu Connector aus.

b. Wahlen Sie Connector Bearbeiten.



Connectors Add Connector A

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Wahlen Sie HTTP Proxy Configuration aus.
3. Richten Sie den Proxy ein:
a. Wahlen Sie Proxy Aktivieren.

b. Geben Sie den Server mithilfe der Syntax an <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> Oder <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

c. Geben Sie einen Benutzernamen und ein Kennwort an, wenn eine grundlegende Authentifizierung fur
den Server erforderlich ist.

Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= FUr einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie folgt eingeben: Domain-
Name%92user-Name

Beispiel: netapp%92Proxy

= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

d. Wahlen Sie Speichern.

Aktivieren Sie direkten API-Verkehr

Wenn Sie einen Connector fir die Verwendung eines Proxy-Servers konfiguriert haben, kénnen Sie direkten
API-Datenverkehr auf dem Connector aktivieren, um API-Aufrufe direkt an Cloud-Provider-Dienste zu senden,
ohne Uber den Proxy zu gehen. Diese Option wird mit Connectors unterstitzt, die in AWS, in Azure oder in
Google Cloud ausgefiihrt werden.

Wenn Sie die Verwendung von privaten Azure-Links mit Cloud Volumes ONTAP deaktiviert und stattdessen
Service-Endpunkte verwenden, missen Sie direkten API-Datenverkehr aktivieren. Andernfalls wird der
Datenverkehr nicht korrekt geleitet.

"Weitere Informationen zur Verwendung eines Azure Private Links oder von Service-Endpunkten mit Cloud
Volumes ONTAP"
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https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

Schritte
1. Navigieren Sie zur Seite BlueXP Connector bearbeiten:

Die Navigation hangt davon ab, ob Sie BlueXP im Standardmodus (Zugriff auf die BlueXP Schnittstelle

Uber die SaaS-Website) oder BlueXP im eingeschrankten Modus oder privaten Modus nutzen (lokaler
Zugriff auf die BlueXP Schnittstelle vom Connector-Host aus).
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Standardmodus
a. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

b. Wahlen Sie Connectors Verwalten.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Wahlen Sie das Aktionsmen fur einen Konnektor aus und wahlen Sie Connector bearbeiten.

| Status = | Cloud Provider = Region = |
® Active = /A G
® Inactive = Goto Lecal Ul 2
» itPwkd i 3
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

Eingeschrankter oder privater Modus
a. Wahlen Sie im BlueXP Header das Dropdown-Menu Connector aus.

b. Wahlen Sie Connector Bearbeiten.
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Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Wahlen Sie Support Direct API Traffic.

3. Aktivieren Sie das Kontrollkastchen, um die Option zu aktivieren, und wahlen Sie dann Speichern.

Standardkonfiguration fur den Konnektor

Madglicherweise mdchten Sie mehr Uber die Konfiguration des Connectors erfahren,
bevor Sie ihn bereitstellen, oder wenn Sie Probleme beheben miussen.
Standardkonfiguration mit Internetzugang

Die folgenden Konfigurationsdetails gelten, wenn Sie den Connector von BlueXP, vom Markt lhres Cloud-
Providers oder manuell auf einem lokalen Linux-Host mit Internetzugang installiert haben.

AWS - Details

Wenn Sie den Connector von BlueXP oder vom Marktplatz des Cloud-Providers implementiert haben,
beachten Sie Folgendes:

* Der EC2-Instanztyp ist t3.xlarge.
* Das Betriebssystem fiir das Image ist Ubuntu 22.04 LTS.

Das Betriebssystem enthalt keine GUI. Sie mussen ein Terminal verwenden, um auf das System
zuzugreifen.

* Der Benutzername fiir die EC2 Linux-Instanz ist ubuntu (fiir Connectors, die vor Mai 2023 erstellt wurden,
war der Benutzername ec2-user).

+ Die Standardfestplatte des Systems ist eine 100 gib gp2-Festplatte.
Azure — Details

Wenn Sie den Connector von BlueXP oder vom Marktplatz des Cloud-Providers implementiert haben,
beachten Sie Folgendes:

* Der VM-Typ ist DS3 v2.
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* Das Betriebssystem fiir das Image ist Ubuntu 22.04 LTS.

Das Betriebssystem enthalt keine GUI. Sie mussen ein Terminal verwenden, um auf das System
zuzugreifen.

» Die Standardfestplatte des Systems betragt 100 gib Premium-SSD-Festplatte.

Google Cloud-Details

Wenn Sie den Connector von BlueXP implementiert haben, beachten Sie Folgendes:

* Die VM-Instanz ist n2-Standard-4.
* Das Betriebssystem fiir das Image ist Ubuntu 22.04 LTS.

Das Betriebssystem enthalt keine GUI. Sie missen ein Terminal verwenden, um auf das System
zuzugreifen.

» Die Standardfestplatte des Systems betragt eine persistente SSD-Festplatte mit 100 gib.

Installationsordner

Der Installationsordner des Connectors befindet sich an folgender Stelle:

/opt/application/netapp/cloudmanager

Log-Dateien

Protokolldateien sind in den folgenden Ordnern enthalten:

* /opt/application/netapp/cloudmanager/log
Oder

 /Opt/Application/netapp/Service-Manager-2/logs (beginnend mit den neuen 3.9.23 Installationen)
Die Protokolle in diesen Ordnern enthalten Details zu den Konnektor- und Docker-Images.
 /Opt/Application/netapp/CloudManager/docker_occm/Data/log

Die Protokolle in diesem Ordner enthalten Details zu Cloud-Diensten und zum BlueXP-Dienst, der auf dem
Connector ausgefuhrt wird.

Verbindungsdienst

e Der BlueXP-Dienst heil3t occm.

» Der occm-Dienst ist vom MySQL-Dienst abhangig.

Wenn der MySQL-Dienst nicht verfligbar ist, ist auch der occm-Dienst nicht verfiigbar.

Ports

Der Connector verwendet die folgenden Ports auf dem Linux-Host:

» 80 far HTTP-Zugriff
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* 443 flr HTTPS-Zugriff

Standardkonfiguration ohne Internetzugang

Die folgende Konfiguration gilt, wenn Sie den Connector manuell auf einem lokalen Linux-Host installiert
haben, der keinen Internetzugang hat. "Erfahren Sie mehr Uber diese Installationsoption”.

* Der Installationsordner des Connectors befindet sich an folgender Stelle:
/Opt/Application/netapp/ds
* Protokolldateien sind in den folgenden Ordnern enthalten:
/Var/lib/docker/Volumes/ds_occmdata/data-data/log
Die Protokolle in diesem Ordner enthalten Details zu den Konnektor- und Docker-Images.
« Alle Services werden in Docker Containern ausgeftihrt
Die Dienste sind abhangig vom laufenden Docker Runtime Service

* Der Connector verwendet die folgenden Ports auf dem Linux-Host:
o 80 fur HTTP-Zugriff
o 443 fur HTTPS-Zugriff
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