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Einen Konnektor erstellen
AWS

Installationsoptionen fiir Konnektoren in AWS

Es gibt verschiedene Mdglichkeiten, einen Connector in AWS zu erstellen. Dies ist die
gangigste Methode — direkt von BlueXP.

Folgende Installationsoptionen sind verflugbar:
 "Connector direkt aus BlueXP erstellen" (Dies ist die Standardoption)

Mit dieser Aktion wird eine EC2-Instanz gestartet, auf der Linux und die Connector-Software in einem VPC
Ihrer Wahl ausgefiihrt werden.

+ "Erstellen Sie einen Connector aus dem AWS Marketplace"

Durch diese Aktion wird auch eine EC2-Instanz gestartet, auf der Linux und die Connector-Software
ausgefuhrt werden. Die Implementierung wird jedoch direkt iber AWS Marketplace anstatt Gber BlueXP
gestartet.

» "Laden Sie die Software herunter, und installieren Sie sie manuell auf lhrem eigenen Linux-Host"

Die von Ihnen gewabhlte Installationsoption wirkt sich auf die Vorbereitung auf die Installation aus. Dazu gehort
auch, wie Sie BlueXP die erforderlichen Berechtigungen bereitstellen, die es zur Authentifizierung und zum
Management von Ressourcen in AWS bendtigt.

Erstellen Sie einen Connector in AWS von BlueXP

Um einen Connector in AWS von BlueXP zu erstellen, mussen Sie |hr Netzwerk
einrichten, AWS Berechtigungen vorbereiten und anschlieRend den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erfullt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

VPC und Subnetz

Wenn Sie den Connector erstellen, missen Sie die VPC und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-limitations.html

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
AWS-Services (amazonaws.com): Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
» CloudFormation von der von lhnen verwendeten

AWS-Region ab. "Details finden

* Elastic Compute Cloud (EC2) Sie in der AWS-Dokumentation”

* Identitats- und Zugriffsmanagement (Identity and Access
Management, IAM)

* Key Management Service (KMS)
« Security Token Service (STS)
« Simple Storage Service (S3)

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit
»api.bluexp.netapp.com" in
Verbindung steht.
https://*.blob.core.windows.net Aktualisierung des Connectors

und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Endpunkte wurden iiber die BlueXP Konsole kontaktiert

Bei der Nutzung der webbasierten Konsole von BlueXP, die Giber die SaaS-Schicht bereitgestellt wird,
werden mehrere Endpunkte kontaktiert, um Datenmanagement-Aufgaben durchzufliihren. Dazu gehoéren
Endpunkte, die kontaktiert werden, um den Connector Uber die BlueXP Konsole zu implementieren.

"Eine Liste der Endpunkte, die Uber die BlueXP Konsole kontaktiert wurden, wird angezeigt".


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-networking-saas-console.html

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen mussen Sie bei der Installation angeben.

e |P-Adresse
* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen Uber Port 3128
zuldsst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: AWS-Berechtigungen einrichten

BlueXP muss sich mit AWS authentifizieren, bevor es die Connector-Instanz in der VPC bereitstellen kann. Sie
koénnen eine der folgenden Authentifizierungsmethoden wahlen:
* Lassen Sie BlueXP eine IAM-Rolle tbernehmen, die tber die erforderlichen Berechtigungen verfligt
» Geben Sie einen AWS-Zugriffsschllissel und einen geheimen Schlissel fiir einen IAM-Benutzer an, der
Uber die erforderlichen Berechtigungen verfligt

Bei beiden Optionen besteht der erste Schritt darin, eine IAM-Richtlinie zu erstellen. Diese Richtlinie enthalt
nur die Berechtigungen, die zum Starten der Connector-Instanz in AWS von BlueXP erforderlich sind.

Bei Bedarf konnen Sie die IAM-Richtlinie mit Hilfe des IAM einschranken Condition Element: "AWS-
Dokumentation: Condition Element"


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html

Wenn BlueXP den Connector erstellt, wendet es einen neuen Satz an Berechtigungen auf die
Connector-Instanz an, sodass der Connector AWS Ressourcen managen kann.

Schritte
1. Wechseln Sie zur AWS IAM-Konsole.

2. Wahlen Sie Policies > Create Policy aus.
3. Wahlen Sie JSON.
4. Kopieren Sie die folgende Richtlinie:
Zur Erinnerung: Diese Richtlinie enthalt nur die Berechtigungen, die zum Starten der Connector-Instanz in

AWS aus BlueXP erforderlich sind. "Berechtigungen anzeigen, die fur die Connector-Instanz selbst
erforderlich sind".

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [

mwa

iam:CreateRole",
"iam:DeleteRole",
"iam:PutRolePolicy",
"iam:CreateInstanceProfile",
"iam:DeleteRolePolicy",

LU

iam:AddRoleToInstanceProfile",
"iam:RemoveRoleFromInstanceProfile",
"iam:DeleteInstanceProfile",
"iam:PassRole",

"iam:ListRoles",
"ec?2:DescribelInstanceStatus",
"ec?2:RunInstances",
"ec2:ModifyInstanceAttribute",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:DescribeSecurityGroups",
"ec2:RevokeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec?2:CreateNetworkInterface",
"ec2:DescribeNetworkInterfaces",
"ec?2:DeleteNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec?2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeDhcpOptions",


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
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"ec2:DescribeKeyPairs",
"ec2:DescribeRegions",
"ec2:DescribelInstances",

"ec2:CreateTags",

"ec2:DescribelImages",
"ec2:DescribeAvailabilityZones",
"ec2:DescribelLaunchTemplates",
"ec2:CreatelLaunchTemplate",
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",
"ec2:AssociateIlamInstanceProfile",
"ec2:DescribelamInstanceProfileAssociations",
"ec2:DisassociateIamInstanceProfile",
"iam:GetRole",

"iam:TagRole",
"kms:ListAliases",
"cloudformation:ListStacks"

1,

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

"ec2:TerminateInstances"

1
"Condition": {
"StringLike": ({

"ec2:ResourceTag/OCCMInstance": "*"

br
"Resource": [

"arn:aws:ec2:*:*:instance/*"

Wahlen Sie Weiter und fligen Sie ggf. Tags hinzu.
Wahlen Sie Weiter und geben Sie einen Namen und eine Beschreibung ein.
Wahlen Sie Richtlinie erstellen.

Hangen Sie die Richtlinie entweder einer IAM-Rolle an, die BlueXP Gbernehmen kann, oder einem IAM-
Benutzer, damit Sie BlueXP Zugriffsschlissel bereitstellen kdnnen:



> (Option 1) Einrichten einer IAM-Rolle, von der BlueXP ausgehen kann:
i. Wechseln Sie im Zielkonto zur AWS IAM-Konsole.

i. Wahlen Sie unter Access Management die Option Rollen > Rolle erstellen aus, und befolgen Sie
die Schritte zum Erstellen der Rolle.

ii. Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

iv. Wahlen Sie ein weiteres AWS-Konto aus und geben Sie die ID des BlueXP SaaS-Kontos ein:
952013314444

v. Wahlen Sie die Richtlinie aus, die Sie im vorherigen Abschnitt erstellt haben.

vi. Nachdem Sie die Rolle erstellt haben, kopieren Sie die Rolle ARN, sodass Sie sie bei der
Erstellung des Connectors in BlueXP einfligen kénnen.

o (Option 2) Einrichten von Berechtigungen fir einen IAM-Benutzer, damit Sie BlueXP Zugriffsschlissel
bereitstellen kdnnen:

i. Wahlen Sie in der AWS IAM-Konsole users aus und wahlen Sie dann den Benutzernamen aus.
i. Wahlen Sie Berechtigungen hinzufiigen > vorhandene Richtlinien direkt anhdngen.
ii. Wahlen Sie die von lhnen erstellte Richtlinie aus.
iv. Wahlen Sie Weiter und dann Berechtigungen hinzufiigen.
v. Stellen Sie sicher, dass Sie uber den Zugriffsschlussel und den geheimen Schlussel fir den IAM-
Benutzer verfligen.
Ergebnis

Sie sollten nun Uber eine IAM-Rolle mit den erforderlichen Berechtigungen verfigen oder Uber einen IAM-
Benutzer mit den erforderlichen Berechtigungen. Wenn Sie den Connector aus BlueXP erstellen, kdnnen Sie
auch Informationen zur Rolle oder den Zugriffsschlisseln bereitstellen.

Schritt 3: Erstellen Sie den Konnektor
Erstellen Sie den Connector direkt Uber die webbasierte Konsole von BlueXP.

Uber diese Aufgabe

Bei der Erstellung des Connectors aus BlueXP wird eine EC2-Instanz in AWS mit einer Standardkonfiguration
implementiert. Nachdem Sie den Connector erstellt haben, sollten Sie nicht zu einem kleineren EC2-Instanztyp
wechseln, der weniger CPU oder RAM hat. "Informieren Sie sich tUber die Standardkonfiguration des
Connectors".

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Eine AWS-Authentifizierungsmethode: Entweder eine IAM-Rolle oder Zugriffsschlissel fir einen IAM-
Benutzer mit den erforderlichen Berechtigungen.

* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfiillt

» Ein SchlUsselpaar fir die EC2-Instanz.

* Details zu einem Proxy-Server, falls ein Proxy fur den Internetzugriff iber den Connector erforderlich ist.

Schritte
1. Wahlen Sie die Dropdown-Liste Connector aus und wahlen Sie Connector hinzufiigen aus.


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-connector-default-config.html
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2. Wahlen Sie Amazon Web Services als Ihren Cloud-Provider und wéahlen Sie Weiter.

3. Lesen Sie auf der Seite Bereitstellen eines Konnektors die Details dazu, was Sie bendtigen. Sie haben
zwei Méglichkeiten:

a. Wahlen Sie Weiter, um die Bereitstellung mithilfe des Produktleitfadens vorzubereiten. Jeder Schritt im
Produktleitfaden enthalt die Informationen, die auf dieser Seite der Dokumentation enthalten sind.

b. Wahlen Sie Skip to Deployment, wenn Sie bereits vorbereitet haben, indem Sie die Schritte auf dieser
Seite befolgen.

4. Befolgen Sie die Schritte im Assistenten, um den Konnektor zu erstellen:
o Get Ready: Bewerten Sie, was Sie brauchen.

o AWS Credentials: Geben Sie lhre AWS Region an und wahlen Sie dann eine
Authentifizierungsmethode aus, die entweder eine IAM-Rolle ist, die BlueXP annehmen kann, oder
einen AWS-Zugriffsschliissel und einen geheimen Schlissel.

Wenn Sie die Option Rolle iibernehmen wahlen, kdnnen Sie den ersten Satz von
Anmeldeinformationen aus dem Assistenten fur die Connector-Bereitstellung erstellen.
Alle zusatzlichen Anmeldeinformationen mussen auf der Seite Anmeldeinformationen
erstellt werden. Sie werden dann Uber den Assistenten in einer Dropdown-Liste
verfigbar sein. "Hier erfahren Sie, wie Sie zusatzliche Anmeldedaten hinzufligen".

o Details: Geben Sie Einzelheiten tber den Connector an.
= Geben Sie einen Namen fir die Instanz ein.
= Fugen Sie der Instanz benutzerdefinierte Tags (Metadaten) hinzu.

= Wahlen Sie aus, ob BlueXP eine neue Rolle mit den erforderlichen Berechtigungen erstellen soll
oder ob Sie eine vorhandene Rolle auswahlen mochten, die Sie mit eingerichtet haben "Die
erforderlichen Berechtigungen".

= Wahlen Sie aus, ob Sie die EBS-Festplatten des Connectors verschliisseln méchten. Sie haben die
Méglichkeit, den Standardverschlisselungsschlissel zu verwenden oder einen benutzerdefinierten
Schlissel zu verwenden.

o Netzwerk: Geben Sie ein VPC-, Subnetz- und Schlisselpaar fur die Instanz an, wahlen Sie aus, ob
eine Offentliche IP-Adresse aktiviert werden soll, und geben Sie optional eine Proxy-Konfiguration an.

Stellen Sie sicher, dass Sie Uber das richtige Schllisselpaar verfigen, das Sie mit dem Anschluss
verwenden kdnnen. Ohne ein Schlisselpaar kénnen Sie nicht auf die virtuelle Connector-Maschine
zugreifen.


https://docs.netapp.com/de-de/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html

o Sicherheitsgruppe: Wahlen Sie, ob Sie eine neue Sicherheitsgruppe erstellen mdchten oder ob Sie
eine vorhandene Sicherheitsgruppe auswahlen méchten, die die erforderlichen ein- und ausgehenden
Regeln zulasst.

"Sicherheitsgruppen-Regeln fir AWS ansehen".

- Review: Uberpriifen Sie Ihre Auswahl, um zu Uberpriifen, ob Ihre Einrichtung korrekt ist.

5. Wahlen Sie Hinzufligen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Ergebnis
Nach Abschluss des Prozesses ist der Connector fir die Nutzung tber BlueXP verflgbar.

Wenn sich in demselben AWS-Konto, bei dem der Connector erstellt wurde, Amazon S3-Buckets befinden,
wird automatisch eine Amazon S3-Arbeitsumgebung auf dem BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie
Sie S3-Buckets aus BlueXP managen”

Erstellen Sie einen Connector aus dem AWS Marketplace

Um einen Connector tber den AWS Marketplace zu erstellen, missen Sie |hr Netzwerk
einrichten, die AWS-Berechtigungen vorbereiten, die Instanzanforderungen prifen und
dann den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

VPC und Subnetz

Wenn Sie den Connector erstellen, missen Sie die VPC und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte
Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in Ihrer Public Cloud-Umgebung fiir den taglichen Betrieb zu
managen.


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-s3-storage/index.html
https://docs.netapp.com/us-en/bluexp-s3-storage/index.html
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Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
+ Elastic Compute Cloud (EC2)

* Identitats- und Zugriffsmanagement (ldentity and Access
Management, IAM)

* Key Management Service (KMS)
» Security Token Service (STS)
» Simple Storage Service (S3)

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Zweck

Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
von der von lhnen verwendeten
AWS-Region ab. "Details finden
Sie in der AWS-Dokumentation"

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
»cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.

Diese Informationen missen Sie bei der Installation angeben.

* |P-Adresse
* Anmeldedaten
e HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

NetApp-Support zu senden.
* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen lber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zuldsst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: AWS-Berechtigungen einrichten

Zur Vorbereitung auf eine Marktbereitstellung erstellen Sie IAM-Richtlinien in AWS und hangen sie einer IAM-
Rolle an. Wenn Sie den Connector Gber AWS Marketplace erstellen, werden Sie aufgefordert, diese IAM-Rolle
auszuwahlen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum |IAM-Service.
2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.
Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise eine
zweite Richtlinie erstellen. Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien
verteilt. Zwei Richtlinien sind aufgrund einer maximal zulassigen Zeichengrofle flir gemanagte
Richtlinien in AWS erforderlich. "Erfahren Sie mehr Uber IAM-Richtlinien fir den Connector".
3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Flgen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis
Sie verflgen jetzt Gber eine IAM-Rolle, die Sie wahrend der Implementierung tUber den AWS Marketplace mit

10
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der EC2-Instanz verknipfen kénnen.

Schritt 3: Uberpriifen Sie die Instanzanforderungen

Wenn Sie den Connector erstellen, missen Sie einen EC2-Instanztyp auswahlen, der die folgenden
Anforderungen erflllt.

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fiir AWS EC2
Einen Instanztyp, der die oben aufgefiihrten CPU- und RAM-Anforderungen erfiillt. Wir empfehlen t3.xlarge.

Schritt 4: Erstellen Sie den Konnektor
Erstellen Sie den Connector direkt Gber AWS Marketplace.

Uber diese Aufgabe

Beim Erstellen des Connectors aus dem AWS Marketplace wird eine EC2-Instanz in AWS mit einer
Standardkonfiguration bereitgestellt. "Informieren Sie sich Uber die Standardkonfiguration des Connectors".

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfllt

» Eine IAM-Rolle mit angehangter Richtlinie, die die erforderlichen Berechtigungen fir den Connector
enthalt.

» Berechtigung zum Abonnieren und Abbestellen des AWS Marketplace fur Ihren IAM-Benutzer.
* Verstandnis der CPU- und RAM-Anforderungen fir die Instanz.

» Ein SchlUsselpaar fir die EC2-Instanz.

Schritte
1. Wechseln Sie zum "Seite ,BlueXP* im AWS Marketplace"

2. Wahlen Sie auf der Marketplace-Seite Weiter zu Abonnieren und wahlen Sie dann Weiter zu
Konfiguration.
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Read below for instructions on how to deploy Cloud Volumes ONTAP.

BlueXP - Manual Installation without access keys x Contintie to Subscribe

Save to List |

Typical Total Price

Linux/Unix  drdrdrded 6 AWS reviews | 4 external reviews $0.226/hr

). View Details

Overview Pricing Usage Support Reviews

Product Overview

This listing lets you manually launch a BlueXP instance without providing your

AWS credentials. After launching the BlueXP software in AWS, you can access it V|igh:|ght5

by entering the instance's IP address in a web browser. If you subscribe here, you

still need to subscribe on the listing below for PAYGO charges. * See Preduct Overview for instructions on how to
deploy NetApp BlueXP.

The standard BlueXP installation should be launched from the following

marketplace listing:

https://aws.amazon.com/marketplace/pp/BO7TOX2QLXX &

Partners  Sell in AWS Marketplace ~ Amazon Web Services Home

M NetApp® BlueXP - Manual Installation without access keys / Continue to Canfiguration

< Product Detail Subscribe

Subscribe to this software

You're subscribed to this software. Please see the terms and pricing details below or click the button above to
configure your software.

Terms and Conditions

NetApp, Inc. Offer

3. Andern Sie eine der Standardoptionen, und wéahlen Sie Weiter zum Starten.
4. Wahlen Sie unter Aktion auswahlen die Option liber EC2 starten aus und wahlen Sie dann Start aus.
In diesen Schritten wird beschrieben, wie Sie die Instanz von der EC2-Konsole aus starten, da Sie Uber die

Konsole eine IAM-Rolle an die Connector-Instanz anhangen kénnen. Dies ist mit der Aktion * von Website
starten™ nicht moglich.

5. Befolgen Sie die Anweisungen zur Konfiguration und Bereitstellung der Instanz:

o Name und Tags: Geben Sie einen Namen und Tags fir die Instanz ein.

- Anwendung und Betriebssystembild: Uberspringen Sie diesen Abschnitt. Der Stecker AMI ist bereits
ausgewahilt.

o Instanztyp: Wahlen Sie je nach Verfigbarkeit der Region einen Instanztyp aus, der den RAM- und
CPU-Anforderungen entspricht (t3.xlarge wird empfohlen).

o Schliisselpaar (Login): Wahlen Sie das Schllisselpaar aus, mit dem Sie eine sichere Verbindung zur
Instanz herstellen mochten.

o Netzwerkeinstellungen: Bearbeiten Sie die Netzwerkeinstellungen nach Bedarf:

= Wahlen Sie die gewlinschte VPC und das Subnetz.

= Geben Sie an, ob die Instanz eine offentliche IP-Adresse haben soll.
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= Legen Sie Firewall-Einstellungen fest, die die erforderlichen Verbindungsmethoden fir die
Connector-Instanz SSH, HTTP und HTTPS aktivieren.

Fir spezifische Konfigurationen sind noch einige Regeln erforderlich.
"Sicherheitsgruppen-Regeln fir AWS ansehen".
o Configure Storage: Behalten Sie die Standardgréf3e und den Festplattentyp flir das Root-Volume bei.

Wenn Sie die Amazon EBS-Verschlisselung auf dem Root-Volume aktivieren mdéchten, wahlen Sie
Erweitert, erweitern Volume 1, wahlen verschliisselt und wahlen dann einen KMS-Schlissel aus.

o Erweiterte Details: Unter IAM Instance profile wahlen Sie die IAM-Rolle, die die erforderlichen
Berechtigungen fir den Connector enthalt.

- Zusammenfassung: Uberpriifen Sie die Zusammenfassung und wahlen Sie Launch Instance.

AWS startet die Software mit den angegebenen Einstellungen. Die Connector-Instanz und -Software

sollten in etwa funf Minuten ausgefuhrt werden.

6. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

7. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt mit Inrem BlueXP Konto installiert und eingerichtet.

Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole" Um den Connector mit BlueXP zu
verwenden.

Wenn sich in demselben AWS-Konto, bei dem der Connector erstellt wurde, Amazon S3-Buckets befinden,
wird automatisch eine Amazon S3-Arbeitsumgebung auf dem BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie
Sie S3-Buckets aus BlueXP managen"

Installieren Sie den Connector manuell in AWS

Um den Connector manuell auf lhrem eigenen Linux-Host zu installieren, mussen Sie die
Host-Anforderungen Uberpriufen, Ihr Netzwerk einrichten, AWS-Berechtigungen
vorbereiten, den Connector installieren und dann die Berechtigungen bereitstellen, die
Sie vorbereitet haben.
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Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfullt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstitzt, der fur andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* Cent0S 7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann

der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fur Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fiir AWS EC2
Einen Instanztyp, der die oben aufgefiihrten CPU- und RAM-Anforderungen erfiillt. Wir empfehlen t3.xlarge.

Schliisselpaar

Wenn Sie den Connector erstellen, missen Sie ein EC2-Schlisselpaar auswahlen, das mit der Instanz
verwendet werden soll.

Speicherplatz in /opt
100 gib Speicherplatz muss verfugbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfligbar sein

Docker Engine

Docker Engine Version 19.3.1 oder héher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"
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Schritt 2: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfliigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Ihrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fiir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

* https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

FUr den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.
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Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
« Elastic Compute Cloud (EC2)

* Identitats- und Zugriffsmanagement (ldentity and Access
Management, IAM)

» Key Management Service (KMS)
» Security Token Service (STS)
» Simple Storage Service (S3)

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Zweck

Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
von der von Ihnen verwendeten
AWS-Region ab. "Details finden
Sie in der AWS-Dokumentation"

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
»cloudmanager.cloud.netapp.com"”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.

Diese Informationen missen Sie bei der Installation angeben.

* |P-Adresse
* Anmeldedaten
* HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den

NetApp-Support zu senden.
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* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zuldsst. Nach der Bereitstellung des Connectors missen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Berechtigungen einrichten

Sie mussen AWS-Berechtigungen fir BlueXP bereitstellen, indem Sie eine der folgenden Optionen
verwenden:

» Option 1: Erstellen Sie IAM-Richtlinien und hangen Sie die Richtlinien einer IAM-Rolle an, die Sie der EC2-
Instanz zuordnen kdnnen.

« Option 2: Bereitstellung von BlueXP mit dem AWS Zugriffsschlissel fur einen IAM-Benutzer mit den
erforderlichen Berechtigungen

Fuhren Sie die Schritte zum Vorbereiten von Berechtigungen flr BlueXP durch.
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IAM-Rolle
Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.
Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie moglicherweise
eine zweite Richtlinie erstellen. Fir Standardregionen werden die Berechtigungen auf zwei
Richtlinien verteilt. Zwei Richtlinien sind aufgrund einer maximal zulassigen Zeichengrof3e fiir
gemanagte Richtlinien in AWS erforderlich. "Erfahren Sie mehr Uber IAM-Richtlinien fur den
Connector".
3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Fugen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis

Sie verfiigen jetzt Gber eine IAM-Rolle, die Sie nach der Installation des Connectors mit der EC2-Instanz
verknupfen kénnen.

AWS-Zugriffsschliissel
Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrof3e flir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".
3. Flgen Sie die Richtlinien einem IAM-Benutzer hinzu.
o "AWS Documentation: Erstellung von IAM-Rollen"
o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer Gber einen Zugriffsschlissel verfiigt, den Sie nach der
Installation des Connectors zu BlueXP hinzufugen kénnen.


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

Ergebnis

Sie verfiigen jetzt Gber einen IAM-Benutzer mit den erforderlichen Berechtigungen und einem
Zugriffsschlussel, den Sie BlueXP bereitstellen kdnnen.

Schritt 4: Installieren Sie den Stecker

Nachdem die Voraussetzungen erfillt sind, kénnen Sie die Software manuell auf Inrem eigenen Linux-Host
installieren.

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Root-Berechtigungen zum Installieren des Connectors.

* Details zu einem Proxy-Server, falls ein Proxy fur den Internetzugriff iber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

« Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfiigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.

sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

3. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es

auf den Linux-Host.

Sie sollten das Installationsprogramm fir den ,Online“-Connector herunterladen, das fir den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fir den Connector ist ein separater ,,Offline“-Installer
verfugbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstutzt wird.

4. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.
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chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. FlGhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ —--cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://luser-name:password@address:port

o

http://domain-name%92user-name:password@address:port
o https://address:port
o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= FUr einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu gestartet, wenn Sie einen Proxy-
Server angegeben haben.

. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen

Verbindungsmaschine hat, und geben Sie die folgende URL ein:



<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen flir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfligen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn sich in demselben AWS-Konto, bei dem der Connector erstellt wurde, Amazon S3-Buckets befinden,

wird automatisch eine Amazon S3-Arbeitsumgebung auf dem BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie

Sie S3-Buckets aus BlueXP managen"

Schritt 5: Berechtigungen fiir BlueXP bereitstellen

Nachdem Sie den Connector installiert haben, missen Sie BlueXP mit den zuvor festgelegten AWS
Berechtigungen versehen. Durch die Berechtigungen kann BlueXP |hre Daten- und Storage-Infrastruktur in
AWS managen.
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IAM-Rolle
Flgen Sie die zuvor erstellte IAM-Rolle der Connector EC2-Instanz hinzu.

Schritte
1. Wechseln Sie zur Amazon EC2-Konsole.

2. Wahlen Sie Instanzen.

3. Wahlen Sie die Connector-Instanz aus.

4. Wahlen Sie Actions > Security > Modify IAM Role aus.
5

. Wahlen Sie die IAM-Rolle aus und wahlen Sie IAM-Rolle aktualisieren.

Ergebnis
BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

AWS-Zugriffsschliissel
Bereitstellen von BlueXP mit dem AWS-Zugriffsschlissel fur einen IAM-Benutzer, der tber die
erforderlichen Berechtigungen verfligt

Schritte
1. Stellen Sie sicher, dass derzeit in BlueXP der richtige Connector ausgewahlt ist.

2. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Workspace =~ | Connectar  ~ | I:l £OL
| Lt

MyfAccount Test Connector]

3. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschlissel und einen geheimen
Schlussel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Azure
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https://console.bluexp.netapp.com
https://console.bluexp.netapp.com

Optionen fiir die Connector-Installation in Azure

Es gibt verschiedene Mdglichkeiten, einen Connector in Azure zu erstellen. Dies ist die
gangigste Methode — direkt von BlueXP.

Folgende Installationsoptionen sind verflugbar:
» "Connector direkt aus BlueXP erstellen" (Dies ist die Standardoption)

Mit dieser Aktion wird eine VM gestartet, auf der Linux und die Connector-Software in einem vnet lhrer
Wahl ausgefiihrt werden.

+ "Erstellen Sie einen Connector aus dem Azure Marketplace"

Mit dieser Aktion wird auch eine VM gestartet, auf der Linux und die Connector-Software ausgefihrt
werden. Die Bereitstellung wird jedoch direkt Gber den Azure Marketplace statt Gber BlueXP gestartet.

» "Laden Sie die Software herunter, und installieren Sie sie manuell auf lhrem eigenen Linux-Host"

Die von Ihnen gewabhlte Installationsoption wirkt sich auf die Vorbereitung auf die Installation aus. Dazu gehort
auch, wie Sie BlueXP die erforderlichen Berechtigungen bereitstellen, die es zum Authentifizieren und
Managen von Ressourcen in Azure bendtigt.

Erstellen Sie einen Connector in Azure von BlueXP

Um einen Connector in Azure aus BlueXP zu erstellen, mussen Sie lhr Netzwerk
einrichten, Azure Berechtigungen vorbereiten und anschlieRend den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Azure Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Connector in derselben Azure-Region wie die von
ihm verwalteten Cloud Volumes ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Fir
die Cloud Volumes ONTAP Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-
Verbindung zwischen Cloud Volumes ONTAP und den zugehorigen Storage-Konten verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen privaten Azure Link nutzt"

Vnet und Subnetz

Wenn Sie den Connector erstellen, missen Sie das vnet und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten mochten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.
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https://docs.netapp.com/de-de/bluexp-setup-admin/reference-limitations.html
https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

Outbound-Internetzugang
Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende

Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu

Endpunkte wurden iiber die BlueXP Konsole kontaktiert

24

managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Zweck

Fir das Managen von
Ressourcen in Azure Public
Regionen.

Fir das Management von
Ressourcen in Azure China
Regionen.

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
~cloudmanager.cloud.netapp.com"
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Bei der Nutzung der webbasierten Konsole von BlueXP, die Uber die SaaS-Schicht bereitgestellt wird,
werden mehrere Endpunkte kontaktiert, um Datenmanagement-Aufgaben durchzufliihren. Dazu gehoéren
Endpunkte, die kontaktiert werden, um den Connector Uber die BlueXP Konsole zu implementieren.

"Eine Liste der Endpunkte, die Uber die BlueXP Konsole kontaktiert wurden, wird angezeigt".


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-networking-saas-console.html

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen mussen Sie bei der Installation angeben.

e |P-Adresse
* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen Uber Port 3128
zuldsst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: Erstellen Sie eine benutzerdefinierte Rolle

Erstellen Sie eine benutzerdefinierte Azure Rolle, die Sie lhrem Azure Konto oder einem Microsoft Entra-
Dienstprinzipal zuweisen kénnen. BlueXP authentifiziert sich mit Azure und verwendet diese Berechtigungen,
um die Connector-Instanz in Ihrem Auftrag zu erstellen.

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell, Azure
CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der Azure-CLI
erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere Informationen unter "Azure-
Dokumentation”

Schritte

1. Kopieren Sie die erforderlichen Berechtigungen fiir eine neue benutzerdefinierte Rolle in Azure und
speichern Sie sie in einer JSON-Datei.
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https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role

Diese benutzerdefinierte Rolle enthalt nur die Berechtigungen, die zum Starten der
Connector-VM in Azure von BlueXP erforderlich sind. Verwenden Sie diese Richtlinie nicht

@ fur andere Situationen. Wenn BlueXP den Connector erstellt, wendet er eine neue Gruppe
von Berechtigungen auf die Connector-VM an, die es dem Connector ermdglicht, die
Ressourcen in lhrer Public-Cloud-Umgebung zu verwalten.

"Name": "Azure SetupAsService",

"Actions": |
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

Compute/disks/delete",

Compute/disks/read",

Compute/disks/write",
Compute/locations/operations/read",
Compute/operations/read",
Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/read",
Compute/virtualMachines/write",

.Compute/virtualMachines/delete",

Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/read",
Compute/availabilitySets/read",

.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/join/action",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",

"Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",

"Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",
.Network/virtualNetworks/virtualMachines/read",
.Network/publicIPAddresses/write",
.Network/publicIPAddresses/read",
.Network/publicIPAddresses/delete",
.Network/networkSecurityGroups/securityRules/read",
.Network/networkSecurityGroups/securityRules/write",
.Network/networkSecurityGroups/securityRules/delete",
.Network/publicIPAddresses/join/action",



"Microsoft.Network/locations/virtualNetworkAvailableEndpointServices/rea

d",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Network/networkInterfaces/ipConfigurations/read",
.Resources/deployments/operations/read",
.Resources/deployments/read",
.Resources/deployments/delete",
.Resources/deployments/cancel/action",
.Resources/deployments/validate/action",
.Resources/resources/read",
.Resources/subscriptions/operationresults/read",
.Resources/subscriptions/resourceGroups/delete",
.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

"Microsoft.

Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/roleDefinitions/write",

"Microsoft.Authorization/roleAssignments/write",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/write",

"Microsoft.
"Microsoft.

"Microsoft.

Network/networkSecurityGroups/delete",
Storage/storageAccounts/delete",

Storage/storageAccounts/write",

"Microsoft.Resources/deployments/write",

"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Authorization/roleAssignments/read"
I

"NotActions": [],
"AssignableScopes":

(1,

"Description": "Azure SetupAsService",

"IsCustom": "true"

2. Andern Sie den JSON, indem Sie lhre Azure Abonnement-ID dem zuweisbaren Umfang hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz"

1,

3. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell erstellt
wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.

Bash v o o ? @ . DB
Bequesting a Cloud Shell.sy S
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLT
Type "help" to learn about Cloud Shell

boeammettfAzure:~5 D

c. Geben Sie den folgenden Befehl der Azure CLI ein:

az role definition create --role-definition

Policy for Setup As Service Azure.json

Sie sollten jetzt eine benutzerdefinierte Rolle namens Azure SetupAsService haben. Sie kdnnen diese
benutzerdefinierte Rolle nun auf Ihr Benutzerkonto oder auf einen Dienstprinzipal anwenden.

Schritt 3: Einrichten der Authentifizierung

Beim Erstellen des Connector aus BlueXP missen Sie eine Anmeldung bereitstellen, mit der BlueXP eine
Authentifizierung bei Azure und die Implementierung der VM ermdéglichen kann. Sie haben zwei Mdglichkeiten:

1. Melden Sie sich bei der entsprechenden Aufforderung mit lhrem Azure-Konto an. Dieses Konto muss Uber
spezifische Azure Berechtigungen verfligen. Dies ist die Standardoption.

2. Geben Sie Details zu einem Dienstprinzipal von Microsoft Entra an. Dieser Service-Principal erfordert auch
spezielle Berechtigungen.

Befolgen Sie die Schritte, um eine dieser Authentifizierungsmethoden fur die Verwendung mit BlueXP
vorzubereiten.
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https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Azure Konto

Weisen Sie die benutzerdefinierte Rolle dem Benutzer zu, der den Connector aus BlueXP bereitstellen
wird.

Schritte

1. Offnen Sie im Azure-Portal den Dienst Abonnements und wahlen Sie das Abonnement des
Benutzers aus.

2. Klicken Sie auf Access Control (IAM).

3. Klicken Sie auf Hinzufiigen > Rollenzuordnung hinzufiigen und fligen Sie dann die
Berechtigungen hinzu:

a. Wahlen Sie die Rolle Azure SetupAsService aus und klicken Sie auf Weiter.

Azure SetupAsService ist der Standardname, der in der Connector Deployment
Policy flr Azure angegeben ist. Wenn Sie einen anderen Namen fir die Rolle
ausgewahlt haben, wahlen Sie stattdessen diesen Namen aus.

b. Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

c. Klicken Sie auf Mitglieder auswahlen, wahlen Sie |hr Benutzerkonto aus und klicken Sie auf
Auswihlen.

d. Klicken Sie Auf Weiter.

e. Klicken Sie auf Review + Assign.

Ergebnis

Der Azure-Benutzer verfiigt nun Uber die erforderlichen Berechtigungen fir die Bereitstellung des
Connectors von BlueXP.

Service-Principal

Anstatt sich mit lhrem Azure Konto anzumelden, kénnen Sie BlueXP mit den Zugangsdaten fir einen
Azure Serviceprinzipal bereitstellen, der Uber die erforderlichen Berechtigungen verfligt.

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die fir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfligen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
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Microsoft Entra ID (1)
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@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Weisen Sie der Anwendung die benutzerdefinierte Rolle zu
1. Offnen Sie im Azure-Portal den Service Abonnements.

2. Wahlen Sie das Abonnement aus.

3. Klicken Sie auf Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

4. Wahlen Sie auf der Registerkarte * Role* die Rolle BlueXP Operator aus und klicken Sie auf Next.
5

. FGhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

a. Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

b. Klicken Sie auf Mitglieder auswahlen.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

¢. Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

a. Wahlen Sie die Anwendung aus und klicken Sie auf Auswahlen.
b. Klicken Sie Auf Weiter.

6. Klicken Sie auf Review + Assign.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Ressourcen in mehreren Azure-Abonnements managen moéchten, missen Sie den
Service-Prinzipal an jedes dieser Abonnements binden. Mit BlueXP kénnen Sie beispielsweise das
Abonnement auswahlen, das Sie bei der Implementierung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie den Connector erstellen.

Schritt 4: Erstellen Sie den Konnektor
Erstellen Sie den Connector direkt Uber die webbasierte Konsole von BlueXP.

Uber diese Aufgabe

Beim Erstellen des Connectors aus BlueXP wird eine Virtual Machine in Azure mithilfe einer
Standardkonfiguration implementiert. Nachdem Sie den Connector erstellt haben, sollten Sie nicht zu einem
kleineren VM-Typ wechseln, der weniger CPU oder RAM hat. "Informieren Sie sich tber die
Standardkonfiguration des Connectors".

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Ein Azure Abonnement.
* Eine vnet und Subnetz in Ihrer bevorzugten Azure-Region.

* Details zu einem Proxy-Server, wenn lhr Unternehmen einen Proxy fir den gesamten ausgehenden
Internet-Datenverkehr benétigt:

o |P-Adresse
o Anmeldedaten
o HTTPS-Zertifikat

* Ein offentlicher SSH-Schliissel, wenn Sie diese Authentifizierungsmethode fir die virtuelle Connector-
Maschine verwenden mdchten. Die andere Option fur die Authentifizierungsmethode ist die Verwendung
eines Passworts.

"Erfahren Sie mehr Gber die Verbindung mit einer Linux VM in Azure"

* Wenn Sie nicht mochten, dass BlueXP automatisch eine Azure-Rolle flir den Connector erstellt, missen
Sie Ihre eigene erstellen "Verwenden der Richtlinie auf dieser Seite".

Diese Berechtigungen gelten fur die Connector-Instanz selbst. Es handelt sich um einen anderen
Berechtigungssatz als zuvor fir die Bereitstellung der Connector-VM eingerichtet.

34
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Schritte
1. Wahlen Sie die Dropdown-Liste Connector aus und wahlen Sie Connector hinzufiigen aus.

Connectors Add Connector ‘

{'L'_j

L s : X

2. Wahlen Sie als Cloud-Provider * Microsoft Azure* aus.
3. Auf der Seite * Ansetzen eines Konnektors*:

a. Wahlen Sie unter Authentication die Authentifizierungsoption aus, die der Einrichtung von Azure-
Berechtigungen entspricht:

= Wahlen Sie Azure-Benutzerkonto, um sich bei Ihrem Microsoft-Konto anzumelden, das die
erforderlichen Berechtigungen haben sollte.

Das Formular ist Eigentum von Microsoft und wird von Microsoft gehostet. Ihre Zugangsdaten
werden nicht an NetApp bereitgestellt.

Wenn Sie bereits bei einem Azure-Konto angemeldet sind, nutzt BlueXP das Konto
automatisch. Wenn Sie Gber mehrere Konten verfligen, missen Sie sich moglicherweise
erst abmelden, um sicherzustellen, dass Sie das richtige Konto verwenden.

= Wahlen Sie Active Directory Service Principal aus, um Informationen Uber den Microsoft Entra
Service Principal einzugeben, der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
= ID des Verzeichnisses (Mandant)
= Client-Schlussel
Erfahren Sie, wie Sie diese Werte flr einen Service-Prinzipal erhalten.
4. Befolgen Sie die Schritte im Assistenten, um den Konnektor zu erstellen:
o VM-Authentifizierung: Wahlen Sie ein Azure-Abonnement, einen Speicherort, eine neue
Ressourcengruppe oder eine vorhandene Ressourcengruppe und wahlen Sie dann eine

Authentifizierungsmethode fir die von Ihnen erstellte virtuelle Connector-Maschine aus.

Die Authentifizierungsmethode flr die virtuelle Maschine kann ein Passwort oder ein 6ffentlicher SSH-
Schlussel sein.

"Erfahren Sie mehr Gber die Verbindung mit einer Linux VM in Azure"
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> Details: Geben Sie einen Namen flr die Instanz ein, geben Sie Tags an und wahlen Sie aus, ob
BlueXP eine neue Rolle mit den erforderlichen Berechtigungen erstellen soll oder ob Sie eine
vorhandene Rolle auswahlen méchten, die Sie mit eingerichtet haben "Die erforderlichen
Berechtigungen".

Beachten Sie, dass Sie die mit dieser Rolle verknipften Azure Abonnements auswahlen kénnen.
Jedes Abonnement, das Sie auswahlen, stellt die Connector-Berechtigungen zum Verwalten von
Ressourcen in diesem Abonnement bereit (z. B. Cloud Volumes ONTAP).

o

Netzwerk: Wahlen Sie ein vnet und Subnetz, ob eine offentliche IP-Adresse aktiviert werden soll, und
geben Sie optional eine Proxy-Konfiguration an.

o

Sicherheitsgruppe: Wahlen Sie, ob Sie eine neue Sicherheitsgruppe erstellen méchten oder ob Sie
eine vorhandene Sicherheitsgruppe auswahlen méchten, die die erforderlichen ein- und ausgehenden
Regeln zulasst.

"Zeigen Sie die Regeln fur Sicherheitsgruppen fur Azure an".

- Review: Uberpriifen Sie Ihre Auswahl, um zu (iberpriifen, ob Ihre Einrichtung korrekt ist.

5. Klicken Sie Auf Hinzufiigen.

Die Virtual Machine sollte in ca. 7 Minuten einsatzbereit sein. Sie sollten auf der Seite bleiben, bis der
Vorgang abgeschlossen ist.

Ergebnis
Nach Abschluss des Prozesses ist der Connector fir die Nutzung tber BlueXP verflgbar.

Wenn Azure Blob Storage in demselben Azure Abonnement genutzt wird, in dem der Connector erstellt wurde,
wird automatisch eine Azure Blob Storage-Arbeitsumgebung auf dem BlueXP Bildschirm angezeigt. "Erfahren
Sie, wie Sie Azure Blob Storage aus BlueXP managen”

Erstellen Sie einen Connector aus dem Azure Marketplace

Zum Erstellen eines Connectors aus dem Azure Marketplace missen Sie das Netzwerk
einrichten, die Azure Berechtigungen vorbereiten, die Instanzanforderungen prifen und
dann den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Azure Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Connector in derselben Azure-Region wie die von
ihm verwalteten Cloud Volumes ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Fur
die Cloud Volumes ONTAP Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-
Verbindung zwischen Cloud Volumes ONTAP und den zugehorigen Storage-Konten verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen privaten Azure Link nutzt"
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Vnet und Subnetz

Wenn Sie den Connector erstellen, missen Sie das vnet und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten mochten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
https://management.azure.com Fir das Managen von
https://login.microsoftonline.com Ressourcen in Azure Public
https://blob.core.windows.net Regionen.

https://core.windows.net

https://management.chinacloudapi.cn Fir das Management von
https://login.chinacloudapi.cn Ressourcen in Azure China
https://blob.core.chinacloudapi.cn Regionen.

https://core.chinacloudapi.cn

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp

Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur

https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.
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Endpunkte Zweck

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen miissen Sie bei der Installation angeben.

e |P-Adresse

* Anmeldedaten
e HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

* SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

Eingehende Verbindungen tUber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: Uberpriifung der VM-Anforderungen

Wenn Sie den Connector erstellen, missen Sie einen virtuellen Maschinentyp auswahlen, der die folgenden
Anforderungen erfullt.

CPU
4 Kerne oder 4 vCPUs
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RAM
14 GB

Azure VM-GroRe
Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen DS3 v2.

Schritt 3: Berechtigungen einrichten

Sie haben folgende Mdglichkeiten, Berechtigungen bereitzustellen:

» Option 1: Weisen Sie der Azure VM eine benutzerdefinierte Rolle mit einer vom System zugewiesenen
gemanagten Identitat zu.

» Option 2: Bereitstellung der Zugangsdaten fir einen Azure Serviceprinzipal fir BlueXP mit den
erforderlichen Berechtigungen

Fuhren Sie die folgenden Schritte aus, um Berechtigungen fur BlueXP einzurichten.
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Benutzerdefinierte Rolle

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Uber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Wenn Sie planen, die Software manuell auf Ihrem eigenen Host zu installieren, aktivieren Sie eine
vom System zugewiesene verwaltete Identitat auf der VM, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fur den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten fur jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdchten, die ID hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

. . Upload/Downlead files
Connecting terminal... - -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Service-Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

All Serices (24) Resources (10) Resource Groups (12) harke

Azl
Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra
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3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
> Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
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1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kénnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mdchten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufiigen.

Sie sollten die ID fiir jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition

Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswéhlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

hritt 4: Erstellen Sie den Konnektor

Starten Sie den Connector direkt Gber den Azure Marketplace.

Uber diese Aufgabe

Be

im Erstellen des Connectors aus dem Azure Marketplace wird eine Virtual Machine in Azure mithilfe einer

Standardkonfiguration bereitgestellt. "Informieren Sie sich Uber die Standardkonfiguration des Connectors".

Be

vor Sie beginnen

Sie sollten Folgendes haben:

Ein Azure Abonnement.
Eine vnet und Subnetz in lhrer bevorzugten Azure-Region.

Details zu einem Proxy-Server, wenn Ihr Unternehmen einen Proxy fiir den gesamten ausgehenden
Internet-Datenverkehr bendtigt:

o |P-Adresse
o Anmeldedaten
o HTTPS-Zertifikat

Ein offentlicher SSH-Schlissel, wenn Sie diese Authentifizierungsmethode fir die virtuelle Connector-
Maschine verwenden mochten. Die andere Option flir die Authentifizierungsmethode ist die Verwendung
eines Passworts.

"Erfahren Sie mehr tGber die Verbindung mit einer Linux VM in Azure"

Wenn Sie nicht modchten, dass BlueXP automatisch eine Azure-Rolle flir den Connector erstellt, missen
Sie lhre eigene erstellen "Verwenden der Richtlinie auf dieser Seite".

Diese Berechtigungen gelten fir die Connector-Instanz selbst. Es handelt sich um einen anderen
Berechtigungssatz als zuvor fur die Bereitstellung der Connector-VM eingerichtet.

Schritte

1.

Wechseln Sie im Azure Marketplace auf die Seite NetApp Connector VM.
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"Azure Marketplace-Seite fir kommerzielle Regionen"

2. Wahlen Sie Jetzt holen und wahlen Sie dann Weiter.
3. Wahlen Sie im Azure-Portal Create aus und befolgen Sie die Schritte zur Konfiguration der virtuellen
Maschine.
Beachten Sie beim Konfigurieren der VM Folgendes:
> VM-GroRBe: Wahlen Sie eine VM-GrolRe, die den CPU- und RAM-Anforderungen entspricht. Wir
empfehlen DS3 v2.
o Disks: Der Connector kann mit HDD- oder SSD-Festplatten optimal funktionieren.
o Netzwerksicherheitsgruppe: Der Connector benétigt eingehende Verbindungen tiber SSH, HTTP und
HTTPS.
"Zeigen Sie die Regeln fir Sicherheitsgruppen fir Azure an".

o ldentitat: Unter Verwaltung wahlen Sie System zugewiesene verwaltete Identitét aktivieren.

Diese Einstellung ist wichtig, da eine verwaltete Identitat es der virtuellen Connector-Maschine
ermoglicht, sich ohne Angabe von Anmeldeinformationen mit Microsoft Entra ID zu identifizieren.
"Erfahren Sie mehr Gber Managed Identitaten fir Azure Ressourcen".

4. Uberpriifen Sie auf der Seite Uberpriifen + Erstellen Ihre Auswahl und wahlen Sie Erstellen, um die
Bereitstellung zu starten.

Azure stellt die virtuelle Maschine mit den angegebenen Einstellungen bereit. Die virtuelle Maschine und
die Connector-Software sollten in etwa funf Minuten ausgefihrt werden.

5. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

6. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen flir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfligen und dieses Konto von den BlueXP Backend-Services

trennen méchten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn Azure Blob Storage in demselben Azure Abonnement genutzt wird, in dem der Connector erstellt wurde,

wird automatisch eine Azure Blob Storage-Arbeitsumgebung auf dem BlueXP Bildschirm angezeigt. "Erfahren
Sie, wie Sie Azure Blob Storage aus BlueXP managen”
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Schritt 5: Berechtigungen fiir BlueXP bereitstellen

Nachdem Sie den Connector erstellt haben, missen Sie BlueXP nun die Berechtigungen zuweisen, die Sie
zuvor eingerichtet haben. Durch die Berechtigungen kann BlueXP lhre Daten- und Storage-Infrastruktur in

Azure managen.
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Benutzerdefinierte Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie lhr Abonnement aus.

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufligen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
@ Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten ldentitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

. Wahlen Sie Uberpriifen + Zuweisen.

-~ ® QO O

. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Was kommt als Nachstes?
Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Service-Principal
Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Ay t Work L ct: | Ayl o (o)
ccoun orkspace onnector | m {C"J {.3) (%)

Myfccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen tber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
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= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verfugt jetzt Gber die Berechtigungen, die es fir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Installieren Sie den Connector manuell in Azure

Um den Connector manuell auf lhrem eigenen Linux-Host zu installieren, missen Sie die
Host-Anforderungen Uberprufen, Ihr Netzwerk einrichten, Azure-Berechtigungen
vorbereiten, den Connector installieren und dann die von lhnen vorbereiteten
Berechtigungen bereitstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiuhrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfullt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstitzt, der fir andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* CentOS 7.6,7.7,7.8und 7.9

* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann
der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs
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https://docs.netapp.com/de-de/bluexp-setup-admin/reference-limitations.html
https://access.redhat.com/certified-hypervisors

RAM
14 GB

Azure VM-GroRe
Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen DS3 v2.

Speicherplatz in /opt
100 gib Speicherplatz muss verfligbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfiigbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 2: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren méchten, die
folgenden Anforderungen erfiillt. Durch die Erflllung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Azure Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Connector in derselben Azure-Region wie die von
ihm verwalteten Cloud Volumes ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Fur
die Cloud Volumes ONTAP Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-
Verbindung zwischen Cloud Volumes ONTAP und den zugehorigen Storage-Konten verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen privaten Azure Link nutzt"

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Inrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fuir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

https://*.blob.core.windows.net
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https://docs.docker.com/engine/install/
https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in Ihrer Public Cloud-Umgebung fiir den taglichen Betrieb zu

managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com

https://api.bluexp.netapp.com

https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Zweck

FUr das Managen von
Ressourcen in Azure Public
Regionen.

Fir das Management von
Ressourcen in Azure China
Regionen.

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
,cloudmanager.cloud.netapp.com"”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flr den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.

Diese Informationen missen Sie bei der Installation angeben.

* |P-Adresse
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* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

Ports
Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der

Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen lber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Berechtigungen einrichten

Sie mussen Azure-Berechtigungen fir BlueXP bereitstellen, indem Sie eine der folgenden Optionen
verwenden:

» Option 1: Weisen Sie der Azure VM eine benutzerdefinierte Rolle mit einer vom System zugewiesenen
gemanagten Identitat zu.

» Option 2: Bereitstellung der Zugangsdaten fir einen Azure Serviceprinzipal fir BlueXP mit den
erforderlichen Berechtigungen

Flhren Sie die Schritte zum Vorbereiten von Berechtigungen fur BlueXP durch.
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Benutzerdefinierte Rolle

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Uber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Wenn Sie planen, die Software manuell auf Ihrem eigenen Host zu installieren, aktivieren Sie eine
vom System zugewiesene verwaltete Identitat auf der VM, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fur den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten fur jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdchten, die ID hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.
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https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
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https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview
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Bequesting a Cloud Shell.sY

. . Upload/Downlead files
Connecting terminal... - -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Service-Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

All Serices (24) Resources (10) Resource Groups (12) harke

Azl
Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra



https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
> Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kénnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mdchten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufiigen.

Sie sollten die ID fiir jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.
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Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition

Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswéhlen.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R

61



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Schritt 4: Installieren Sie den Stecker

Nachdem die Voraussetzungen erfillt sind, kdnnen Sie die Software manuell auf Ihrem eigenen Linux-Host
installieren.

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Root-Berechtigungen zum Installieren des Connectors.
* Details zu einem Proxy-Server, falls ein Proxy fur den Internetzugriff Gber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

» Eine gemanagte Identitat, die auf der VM in Azure aktiviert ist, sodass Sie die erforderlichen Azure-

Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kdnnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber das
Azure-Portal konfigurieren"

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.
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sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es
auf den Linux-Host.

Sie sollten das Installationsprogramm fiir den ,Online“-Connector herunterladen, das flir den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verfiigbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

. Weisen Sie Berechtigungen zum Ausflihren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. Fuhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port
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o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= Fir einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

6. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu gestartet, wenn Sie einen Proxy-
Server angegeben haben.

7. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn Azure Blob Storage in demselben Azure Abonnement genutzt wird, in dem der Connector erstellt wurde,
wird automatisch eine Azure Blob Storage-Arbeitsumgebung auf dem BlueXP Bildschirm angezeigt. "Erfahren
Sie, wie Sie Azure Blob Storage aus BlueXP managen"

Schritt 5: Berechtigungen fiir BlueXP bereitstellen

Nachdem Sie den Connector jetzt installiert haben, missen Sie BlueXP die zuvor festgelegten Azure
Berechtigungen zuweisen. Durch die Berechtigungen kann BlueXP lhre Daten- und Storage-Infrastruktur in
Azure managen.
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Benutzerdefinierte Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie lhr Abonnement aus.

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufligen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
@ Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten ldentitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

. Wahlen Sie Uberpriifen + Zuweisen.

-~ ® QO O

. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Was kommt als Nachstes?
Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Service-Principal
Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Ay t Work L ct: | Ayl o (o)
ccoun orkspace onnector | m {C"J {.3) (%)

Myfccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen tber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
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= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verfugt jetzt Gber die Berechtigungen, die es fir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Google Cloud

Connector-Installationsoptionen in Google Cloud

Es gibt verschiedene Mdglichkeiten, einen Connector in Google Cloud zu erstellen. Dies
ist die gangigste Methode — direkt von BlueXP.

Folgende Installationsoptionen sind verflugbar:
» "Connector direkt aus BlueXP erstellen" (Dies ist die Standardoption)
Dadurch wird eine VM-Instanz mit Linux und der Connector-Software in einem VPC lhrer Wahl gestartet.
+ "Erstellen Sie den Connector mithilfe von gcloudem”
Durch diese Aktion wird auch eine VM-Instanz gestartet, auf der Linux und die Connector-Software
ausgefuhrt werden. Die Implementierung wird jedoch direkt aus der Google Cloud anstatt aus BlueXP
gestartet.
» "Laden Sie die Software herunter, und installieren Sie sie manuell auf lhrem eigenen Linux-Host"
Die von Ihnen gewabhlte Installationsoption wirkt sich auf die Vorbereitung auf die Installation aus. Dazu gehort

auch, wie Sie BlueXP die erforderlichen Berechtigungen bereitstellen, die es zum Authentifizieren und
Managen von Ressourcen in Google Cloud bendétigt.

Connector in Google Cloud von BlueXP oder gcloude erstellen

Um einen Connector in Google Cloud von BlueXP oder mithilfe von gcloude zu erstellen,
mussen Sie Ihr Networking einrichten, Google Cloud-Berechtigungen vorbereiten, Google
Cloud APIs aktivieren und dann den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschliissen".
Schritt 1: Netzwerk einrichten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in lhrer Hybrid-Cloud-Umgebung
managen kann. Sie mulssen beispielsweise sicherstellen, dass Verbindungen fir Zielnetzwerke verfiigbar sind
und dass ein ausgehender Internetzugang verfugbar ist.
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VPC und Subnetz

Wenn Sie den Connector erstellen, missen Sie die VPC und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten mochten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp

Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit

»api.bluexp.netapp.com™ in
Verbindung steht.

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io
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Endpunkte wurden iiber die BlueXP Konsole kontaktiert

Bei der Nutzung der webbasierten Konsole von BlueXP, die Uber die SaaS-Schicht bereitgestellt wird,
werden mehrere Endpunkte kontaktiert, um Datenmanagement-Aufgaben durchzufiihren. Dazu gehoéren
Endpunkte, die kontaktiert werden, um den Connector tber die BlueXP Konsole zu implementieren.

"Eine Liste der Endpunkte, die Uber die BlueXP Konsole kontaktiert wurden, wird angezeigt".

Proxy-Server
Wenn Ihr Unternehmen die Bereitstellung eines Proxy-Servers fir den gesamten ausgehenden Internet-

Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.
Diese Informationen missen Sie bei der Installation angeben.

* |IP-Adresse

* Anmeldedaten

» HTTPS-Zertifikat
Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen

verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme

in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,

sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128

zulasst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: Richten Sie die Berechtigungen ein, um den Connector zu erstellen

Bevor Sie einen Connector von BlueXP oder mithilfe von gcloude implementieren kdnnen, missen Sie
Berechtigungen fir den Google Cloud-Benutzer einrichten, der die Connector-VM implementieren wird.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:
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a. Erstellen Sie eine YAML-Datei mit den folgenden Berechtigungen:

title: Connector deployment policy
description: Permissions for the user who deploys the Connector from
BlueXP

stage: GA

includedPermissions:

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setlLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get

- compute.images.get

- compute.images.getFromFamily

- compute.images.list

- compute.images.useReadOnly

- compute.instances.attachDisk

- compute.instances.create

- compute.instances.get

- compute.instances.list

- compute.instances.setDeletionProtection
- compute.instances.setlLabels

- compute.instances.setMachineType

- compute.instances.setMetadata

- compute.instances.setTags

- compute.instances.start

- compute.instances.updateDisplayDevice
- compute.machineTypes.get

- compute.networks.get

- compute.networks.list

- compute.networks.updatePolicy

- compute.projects.get

- compute.regions.get

- compute.regions.list

- compute.subnetworks.get

- compute.subnetworks.list

- compute.zoneOperations.get

— compute.zones.get

- compute.zones.list

- deploymentmanager.compositeTypes.get
- deploymentmanager.compositeTypes.list



deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

deploymentmanager
deploymentmanager

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

create
delete
get
list

deployments.
deployments.
deployments.
deployments.

.manifests.get
.manifests.list

operations.get
operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

- resourcemanager.projects.get
- compute.instances.setServiceAccount

- iam.serviceAccounts.list

b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,connectorDeployment* erstellt:

Gcloud iam-Rollen erstellen connectorDeployment --project=myproject --file=Connector
-Deployment.yaml

"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen”

2. Weisen Sie diese benutzerdefinierte Rolle dem Benutzer zu, der den Connector von BlueXP oder Gber
gcloude implementieren wird.

"Google Cloud docs: Gewahren Sie eine einzige Rolle"
Ergebnis
Der Google Cloud-Nutzer hat jetzt die erforderlichen Berechtigungen zum Erstellen des Connectors.

Schritt 3: Berechtigungen fiir den Connector einrichten

Um dem Connector die erforderlichen Berechtigungen fiir das Ressourcenmanagement in Google Cloud zu
geben, ist ein Google Cloud-Servicekonto erforderlich. Wenn Sie den Connector erstellen, missen Sie dieses
Dienstkonto mit der Connector VM verknupfen.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a. Erstellen Sie eine YAML-Datei, die den Inhalt des enthalt "Dienstkontoberechtigungen flr den
Connector".
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b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector” erstellt:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Service-Konto in Google Cloud und weisen Sie die Rolle dem Service-Konto zu:
a. Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.
b. Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.
c. Wahlen Sie die gerade erstellte Rolle aus.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.
"Google Cloud docs: Erstellen eines Dienstkontos"

3. Wenn Sie planen, Cloud Volumes ONTAP-Systeme in verschiedenen Projekten bereitzustellen als das
Projekt, in dem sich der Connector befindet, missen Sie dem Connector-Servicekonto Zugriff auf diese
Projekte gewahren.

Nehmen wir beispielsweise an, dass der Connector in Projekt 1 liegt und Sie Cloud Volumes ONTAP-
Systeme in Projekt 2 erstellen mochten. Sie missen in Projekt 2 Zugriff auf das Servicekonto gewahren.

a. Wahlen Sie aus dem IAM & Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
ONTAP-Systeme erstellen mochten.
b. Wahlen Sie auf der IAM-Seite Grant Access und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail des Service-Kontos des Connectors ein.
= Wahlen Sie die benutzerdefinierte Rolle des Connectors aus.
= Wahlen Sie Speichern.

Weitere Informationen finden Sie unter "Google Cloud-Dokumentation”

Ergebnis
Das Servicekonto fiir die Connector-VM wird eingerichtet.
Schritt 4: Einrichtung der gemeinsamen VPC-Berechtigungen

Wenn Sie ein gemeinsam genutztes VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie lhre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz. Ihre Umgebung sollte nach Abschluss der IAM-Konfiguration die
Berechtigungstabelle widerspiegeln.
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Freigegebene VPC-Berechtigungen anzeigen
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ungen

compute.network
User

compute.network
User

Bereitsmanager.
Editor

K. A.

compute.network
User

compute.network
User

Zweck

Bereitstellen des Connectors im
Serviceprojekt

Implementierung und Wartung von
Cloud Volumes ONTAP und
Services im Service-Projekt

(Optional) fur Daten-Tiering sowie
Backup und Recovery von BlueXP

Arbeitet im Auftrag der
Implementierung mit Google
Cloud APIs zusammen.
Ermdoglicht BlueXP die Nutzung
des gemeinsam genutzten
Netzwerks.

Implementiert Google Cloud-
Instanzen und Computing-
Infrastrukturen im Auftrag der
Implementierung. Ermdéglicht
BlueXP die Nutzung des
gemeinsam genutzten Netzwerks.

1. Wenn Sie Firewall-Regeln nicht an die Bereitstellung tibergeben und BlueXP diese fiir Sie erstellen
lassen, ist encmentmanager.Editor nur beim Host-Projekt erforderlich. BlueXP erstellt eine
Bereitstellung im Hostprojekt, die die VPCO-Firewall-Regel enthalt, wenn keine Regel angegeben ist.

2. Firewall.create und firewall.delete sind nur erforderlich, wenn Sie Firewall-Regeln nicht an die
Bereitstellung Ubergeben und BlueXP diese fur Sie erstellen lassen. Diese Berechtigungen liegen im
BlueXP-Konto .yaml-Datei. Wenn Sie ein HA-Paar mithilfe eines gemeinsam genutzten VPC
implementieren, werden diese Berechtigungen verwendet, um die Firewall-Regeln fir VPC1, 2 und 3
zu erstellen. Fur alle anderen Bereitstellungen werden diese Berechtigungen auch verwendet, um
Regeln fir VPCO zu erstellen.

3. Fur das Daten-Tiering muss das Tiering-Servicekonto die serviceAccount.user-Rolle auf dem
Servicekonto haben, nicht nur auf Projektebene. Derzeit werden serviceAccount.user auf


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html

Projektebene zugewiesen, wenn Sie das Servicekonto mit getlAMPolicy abfragen.

Schritt 5: Google Cloud APIs aktivieren

Bevor Sie den Connector und die Cloud Volumes ONTAP in Google Cloud bereitstellen konnen, miissen Sie

mehrere Google Cloud APIs aktivieren.

Schritt
1. Aktivieren Sie die folgenden Google Cloud APls in lhrem Projekt:

o Cloud Deployment Manager V2-API

o Cloud-ProtokollierungsAPI

o Cloud Resource Manager API

o Compute Engine-API

o |IAM-API (ldentitats- und Zugriffsmanagement
KMS-API (Cloud Key Management Service)

o

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden mochten).

"Google Cloud-Dokumentation: Aktivieren von APIs"

Schritt 6: Erstellen Sie den Konnektor
Erstellen Sie einen Connector direkt tiber die webbasierte Konsole von BlueXP oder lber gcloude.

Uber diese Aufgabe

Beim Erstellen des Connectors wird eine Virtual Machine-Instanz in Google Cloud mit einer
Standardkonfiguration bereitgestellt. Nachdem Sie den Connector erstellt haben, sollten Sie nicht zu einer
kleineren VM-Instanz wechseln, die weniger CPU oder RAM hat. "Informieren Sie sich Uber die
Standardkonfiguration des Connectors".
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BlueXP
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Die erforderlichen Google Cloud Berechtigungen, um den Connector und ein Servicekonto fiir die
Connector VM zu erstellen.
* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfllt

* Details zu einem Proxy-Server, falls ein Proxy fiir den Internetzugriff iber den Connector erforderlich
ist.

Schritte
1. Wahlen Sie die Dropdown-Liste Connector aus und wahlen Sie Connector hinzufiigen aus.

Connecior

Connector]

Connectors Add Connector ‘

{.Lj

Q s : X

2. Wahlen Sie Google Cloud Platform als Cloud-Provider.

3. Lesen Sie auf der Seite Bereitstellen eines Konnektors die Details dazu, was Sie bendtigen. Sie
haben zwei Mdglichkeiten:

a. Wahlen Sie Weiter, um die Bereitstellung mithilfe des Produktleitfadens vorzubereiten. Jeder
Schritt im Produktleitfaden enthéalt die Informationen, die auf dieser Seite der Dokumentation
enthalten sind.

b. Wahlen Sie Skip to Deployment, wenn Sie bereits vorbereitet haben, indem Sie die Schritte auf
dieser Seite befolgen.

4. Befolgen Sie die Schritte im Assistenten, um den Konnektor zu erstellen:
> Wenn Sie dazu aufgefordert werden, melden Sie sich bei Inrem Google-Konto an, das uber die
erforderlichen Berechtigungen zum Erstellen der virtuellen Maschineninstanz verfligen sollte.

Das Formular ist Eigentum und wird von Google gehostet. lhre Zugangsdaten werden nicht an
NetApp bereitgestellt.

> Details: Geben Sie einen Namen flr die virtuelle Maschineninstanz ein, geben Sie Tags an,
wahlen Sie ein Projekt aus, und wahlen Sie dann das Servicekonto aus, das Uber die
erforderlichen Berechtigungen verfligt (Details finden Sie im Abschnitt oben).

> Ort: Geben Sie eine Region, Zone, VPC und Subnetz fir die Instanz an.

o Netzwerk: Wahlen Sie, ob eine o6ffentliche IP-Adresse aktiviert werden soll und geben Sie
optional eine Proxy-Konfiguration an.
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> Firewallrichtlinie: Wahlen Sie aus, ob eine neue Firewallrichtlinie erstellt werden soll oder ob
eine vorhandene Firewallrichtlinie ausgewahlt werden soll, die die erforderlichen ein- und
ausgehenden Regeln zulasst.

"Firewall-Regeln in Google Cloud"

- Review: Uberpriifen Sie Ihre Auswahl, um zu Uberpriifen, ob Ihre Einrichtung korrekt ist.
5. Wahlen Sie Hinzufligen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Ergebnis
Nach Abschluss des Prozesses ist der Connector fir die Nutzung tber BlueXP verflgbar.

Wenn sich in demselben Google Cloud-Konto, bei dem der Connector erstellt wurde, Google Cloud
Storage-Buckets befinden, wird automatisch eine Arbeitsumgebung von Google Cloud Storage auf dem
BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie Sie Google Cloud Storage von BlueXP managen”

GCloud
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Die erforderlichen Google Cloud Berechtigungen, um den Connector und ein Servicekonto fiir die
Connector VM zu erstellen.
* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfiillt
* Informationen Uber die Anforderungen der VM-Instanz.
o CPU: 4 Kerne oder 4 vCPUs
- RAM: 14 GB
o Maschinentyp: Wir empfehlen n2-Standard-4.

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem Betriebssystem unterstitzt,
das Shielded VM-Funktionen unterstutzt.

Schritte
1. Melden Sie sich am gCloud SDK mit Ihrer bevorzugten Methode an.

In unseren Beispielen verwenden wir eine lokale Shell mit installiertem gCloud SDK, aber Sie kénnten
die native Google Cloud Shell in der Google Cloud-Konsole verwenden.

Weitere Informationen zum Google Cloud SDK finden Sie auf der "Dokumentationsseite fir Google
Cloud SDK".

2. Stellen Sie sicher, dass Sie als Benutzer angemeldet sind, der Gber die erforderlichen Berechtigungen
verflgt, die im Abschnitt oben definiert sind:

gcloud auth list

Die Ausgabe sollte Folgendes anzeigen, wobei das * -Benutzerkonto das gewlinschte Benutzerkonto
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ist, das angemeldet werden soll:

Credentialed Accounts
ACTIVE ACCOUNT
some user account@domain.com

* desired user account@domain.com
To set the active account, run:

$ gcloud config set account “ACCOUNT
Updates are available for some Cloud SDK components. To install
them,
please run:

$ gcloud components update

3. Fuhren Sie die aus gcloud compute instances create Befehl:

gcloud compute instances create <instance-name>
--machine-type=n2-standard-4
--image-project=netapp-cloudmanager
--image-family=cloudmanager
--scopes=cloud-platform
--project=<project>
--service-account=<service-account>
—--zone=<zone>
--no-address
--tags <network-tag>
--network <network-path>
--subnet <subnet-path>
--boot-disk-kms-key <kms-key-path>

Instanzname
Der gewtinschte Instanzname fir die VM-Instanz.

Projekt
(Optional) das Projekt, in dem die VM implementiert werden soll.

Service-Konto
Das in der Ausgabe von Schritt 2 angegebene Servicekonto.

Zone
Der Zone, in der die VM implementiert werden soll

Keine Adresse

(Optional) Es wird keine externe IP-Adresse verwendet (Sie bendtigen eine Cloud NAT oder einen
Proxy, um den Datenverkehr zum 6ffentlichen Internet zu leiten).



Network-Tag

(Optional) Fligen Sie das Netzwerk-Tagging hinzu, um eine Firewall-Regel mithilfe von Tags zur
Connector-Instanz zu verknupfen

Netzwerkpfad

(Optional) Fligen Sie den Namen des Netzwerks hinzu, in dem der Connector bereitgestellt
werden soll (fir eine gemeinsame VPC bendtigen Sie den vollstandigen Pfad).

Subnetz-Pfad

(Optional) Fligen Sie den Namen des Subnetzes hinzu, in dem der Connector bereitgestellt
werden soll (fir eine freigegebene VPC bendtigen Sie den vollstandigen Pfad)

Km-Schliisselpfad

(Optional) Hinzufligen eines KMS-SchlUssels zur Verschllsselung der Festplatten des Connectors
(IAM-Berechtigungen mussen auch angewendet werden)

Weitere Informationen zu diesen Flaggen finden Sie im "Dokumentation des Google Cloud Compute
SDK".

+
Wenn der Befehl ausgefiihrt wird, wird der Connector mit dem Golden Image von NetApp implementiert.
Die Connector-Instanz und -Software sollten in etwa finf Minuten ausgefihrt werden.

1. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung zur Verbindungsinstanz hat, und
geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Richten Sie nach der Anmeldung den Konnektor ein:

a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
"Mehr zu BlueXP Accounts".
b. Geben Sie einen Namen fir das System ein.

Ergebnis
Der Connector ist jetzt mit Inrem BlueXP Konto installiert und eingerichtet.

Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole" Um den Connector mit BlueXP
zu verwenden.

Installieren Sie den Connector manuell in Google Cloud

Um den Connector manuell auf Ihrem eigenen Linux-Host zu installieren, missen Sie die
Host-Anforderungen Uberprufen, Ihr Netzwerk einrichten, Google Cloud-Berechtigungen
vorbereiten, Google Cloud-APIs aktivieren, den Connector installieren und dann die von
Ihnen vorbereiteten Berechtigungen bereitstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".
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Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfillt.

Dedizierter Host

Der Connector wird nicht auf einem Host untersttitzt, der fir andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

e CentOS 7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9

Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann
der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fur die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Google Cloud-Maschinentyp

Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen n2-
Standard-4.

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem unterstitzten Betriebssystem
unterstitzt "Geschirmte VM-Funktionen”

Speicherplatz in /opt
100 gib Speicherplatz muss verfiigbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfligbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoéher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 2: Netzwerk einrichten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in Ihrer Hybrid-Cloud-Umgebung
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managen kann. Sie missen beispielsweise sicherstellen, dass Verbindungen fir Zielnetzwerke verflgbar sind
und dass ein ausgehender Internetzugang verflgbar ist.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfliigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Ihrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fiir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

* https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

Fur den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects
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Endpunkte Zweck

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp

Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit

»api.bluexp.netapp.com™ in
Verbindung steht.

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn lhr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen mussen Sie bei der Installation angeben.

* |P-Adresse
 Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports
Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen Uber Port 3128
zuldsst. Nach der Bereitstellung des Connectors missen Sie diesen Port 6ffnen.
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Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Berechtigungen fiir den Connector einrichten

Um dem Connector die erforderlichen Berechtigungen flr das Ressourcenmanagement in Google Cloud zu

geben,

ist ein Google Cloud-Servicekonto erforderlich. Wenn Sie den Connector erstellen, missen Sie dieses

Dienstkonto mit der Connector VM verknipfen.

Schritte

1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a.

Erstellen Sie eine YAML-Datei, die den Inhalt des enthalt "Dienstkontoberechtigungen fur den
Connector".

Aktivieren Sie in Google Cloud die Cloud Shell.
Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthait.

Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector” erstellt:

gcloud iam roles create connector --project=myproject --file=connector.yaml

"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen”

2. Erstellen Sie ein Service-Konto in Google Cloud und weisen Sie die Rolle dem Service-Konto zu:

a.
b.

9]

Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.
Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.
Wahlen Sie die gerade erstellte Rolle aus.

Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

"Google Cloud docs: Erstellen eines Dienstkontos"

3. Wenn Sie planen, Cloud Volumes ONTAP-Systeme in verschiedenen Projekten bereitzustellen als das
Projekt, in dem sich der Connector befindet, missen Sie dem Connector-Servicekonto Zugriff auf diese
Projekte gewahren.

Nehmen wir beispielsweise an, dass der Connector in Projekt 1 liegt und Sie Cloud Volumes ONTAP-
Systeme in Projekt 2 erstellen mochten. Sie missen in Projekt 2 Zugriff auf das Servicekonto gewahren.

a.

b.

Wahlen Sie aus dem IAM & Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
ONTAP-Systeme erstellen mochten.

Wahlen Sie auf der IAM-Seite Grant Access und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail des Service-Kontos des Connectors ein.
= Wahlen Sie die benutzerdefinierte Rolle des Connectors aus.

= Wahlen Sie Speichern.

Weitere Informationen finden Sie unter "Google Cloud-Dokumentation”
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Ergebnis
Das Servicekonto fir die Connector-VM wird eingerichtet.
Schritt 4: Einrichtung der gemeinsamen VPC-Berechtigungen

Wenn Sie ein gemeinsam genutztes VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie lhre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz. lhre Umgebung sollte nach Abschluss der IAM-Konfiguration die
Berechtigungstabelle widerspiegeln.
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Freigegebene VPC-Berechtigungen anzeigen

Identitdt Ersteller Gehoste Berechtigungen

Google-
Konto
zur
Bereitstel
lung des
Connect
ors

Connect
or-
Servicek
onto

Cloud
Volumes
ONTAP-
Servicek
onto

Google
APls-
Servicea
gent

Google
Compute
Engine
Standard
-Servicek
onto

Hinweise:

Individue
I

Individue
I

Individue
I

Google
Cloud

Google
Cloud

tin

Service-
Projekt

Service-
Projekt

Service-
Projekt

Service-
Projekt

Service-
Projekt

fur
Serviceprojekte

"Richtlinie fir die
Connector-
Bereitstellung"

"Kontorichtlinie
fur Connector-
Service"

Storage.Administr
ation

mitglied: BlueXP
Dienstkonto als
serviceAccount.u
ser

(Standard) Editor

(Standard) Editor

Host-
Projektberechtig
ungen

compute.network
User

compute.network
User

Bereitsmanager.
Editor

K. A.

compute.network
User

compute.network
User

Zweck

Bereitstellen des Connectors im
Serviceprojekt

Implementierung und Wartung von
Cloud Volumes ONTAP und
Services im Service-Projekt

(Optional) fur Daten-Tiering sowie
Backup und Recovery von BlueXP

Arbeitet im Auftrag der
Implementierung mit Google
Cloud APIs zusammen.
Ermdoglicht BlueXP die Nutzung
des gemeinsam genutzten
Netzwerks.

Implementiert Google Cloud-
Instanzen und Computing-
Infrastrukturen im Auftrag der
Implementierung. Ermdéglicht
BlueXP die Nutzung des
gemeinsam genutzten Netzwerks.

1. Wenn Sie Firewall-Regeln nicht an die Bereitstellung tibergeben und BlueXP diese fiir Sie erstellen
lassen, ist encmentmanager.Editor nur beim Host-Projekt erforderlich. BlueXP erstellt eine
Bereitstellung im Hostprojekt, die die VPCO-Firewall-Regel enthalt, wenn keine Regel angegeben ist.

2. Firewall.create und firewall.delete sind nur erforderlich, wenn Sie Firewall-Regeln nicht an die
Bereitstellung Ubergeben und BlueXP diese fur Sie erstellen lassen. Diese Berechtigungen liegen im
BlueXP-Konto .yaml-Datei. Wenn Sie ein HA-Paar mithilfe eines gemeinsam genutzten VPC
implementieren, werden diese Berechtigungen verwendet, um die Firewall-Regeln fir VPC1, 2 und 3
zu erstellen. Fur alle anderen Bereitstellungen werden diese Berechtigungen auch verwendet, um
Regeln fir VPCO zu erstellen.

3. Fur das Daten-Tiering muss das Tiering-Servicekonto die serviceAccount.user-Rolle auf dem
Servicekonto haben, nicht nur auf Projektebene. Derzeit werden serviceAccount.user auf
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Projektebene zugewiesen, wenn Sie das Servicekonto mit getlAMPolicy abfragen.

Schritt 5: Google Cloud APIs aktivieren

Bevor Sie Cloud Volumes ONTAP Systeme in Google Cloud bereitstellen kénnen, missen mehrere Google
Cloud APIs aktiviert sein.

Schritt
1. Aktivieren Sie die folgenden Google Cloud APls in lhrem Projekt:

o Cloud Deployment Manager V2-API

o Cloud-ProtokollierungsAPI

o Cloud Resource Manager API

o Compute Engine-API

o |IAM-API (ldentitats- und Zugriffsmanagement
KMS-API (Cloud Key Management Service)

o

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden mochten).

"Google Cloud-Dokumentation: Aktivieren von APIs"

Schritt 6: Installieren Sie den Stecker

Nachdem die Voraussetzungen erfillt sind, kénnen Sie die Software manuell auf lhnrem eigenen Linux-Host
installieren.

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Root-Berechtigungen zum Installieren des Connectors.

* Details zu einem Proxy-Server, falls ein Proxy fir den Internetzugriff Gber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfiigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.
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sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es
auf den Linux-Host.

Sie sollten das Installationsprogramm fiir den ,Online“-Connector herunterladen, das flir den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verfiigbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

. Weisen Sie Berechtigungen zum Ausflihren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. Fuhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port
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o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= Fir einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

6. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu gestartet, wenn Sie einen Proxy-
Server angegeben haben.

7. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn sich in demselben Google Cloud-Konto, bei dem der Connector erstellt wurde, Google Cloud Storage-
Buckets befinden, wird automatisch eine Arbeitsumgebung von Google Cloud Storage auf dem BlueXP-
Bildschirm angezeigt. "Erfahren Sie, wie Sie Google Cloud Storage von BlueXP managen"

Schritt 7: Berechtigungen fiir BlueXP bereitstellen

Sie mussen fir BlueXP die zuvor festgelegten Google Cloud-Berechtigungen bereitstellen. Durch die
Berechtigungen kann BlueXP Ihre Daten- und Storage-Infrastruktur in Google Cloud managen.

Schritte

1. Wechseln Sie zum Google Cloud Portal und weisen Sie das Servicekonto der VM-Instanz des Connectors
ZU.
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"Google Cloud-Dokumentation: Andern des Dienstkontos und des Zugriffsumfangs fiir eine Instanz"

2. Wenn Sie Ressourcen in anderen Google Cloud-Projekten managen moéchten, gewahren Sie Zugriff,
indem Sie das Servicekonto mit der BlueXP Rolle zu diesem Projekt hinzufiigen. Sie missen diesen Schritt
fur jedes Projekt wiederholen.

Ergebnis
BlueXP verflgt jetzt tGber die nétigen Berechtigungen, um Aktionen in Google Cloud flr Sie durchzuflhren.

Installieren und Einrichten eines Connectors auf dem
Gelande

Installieren Sie einen Connector vor Ort, melden Sie sich anschlielend an und richten
Sie ihn fur die Nutzung mit lhrem BlueXP Konto ein.

Bevor Sie beginnen

Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".

Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erflllt. Stellen Sie sicher, dass
Ihr Host diese Anforderungen erflllt, bevor Sie den Connector installieren.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstiitzt, der flir andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

e Cent0OS 7.6,7.7,7.8und 7.9

* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann
der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB
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Speicherplatz in /opt
100 gib Speicherplatz muss verfligbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfiigbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 2: Netzwerk einrichten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in Ihrer Hybrid-Cloud-Umgebung
managen kann. Sie muissen beispielsweise sicherstellen, dass Verbindungen fiir Zielnetzwerke verfiigbar sind
und dass ein ausgehender Internetzugang verfugbar ist.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Ihrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fur den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht méglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.
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Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
« Elastic Compute Cloud (EC2)

* Identitats- und Zugriffsmanagement (ldentity and Access
Management, IAM)

» Key Management Service (KMS)
» Security Token Service (STS)
» Simple Storage Service (S3)

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

Zweck

Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
von der von Ihnen verwendeten
AWS-Region ab. "Details finden
Sie in der AWS-Dokumentation"

Fir das Managen von
Ressourcen in Azure Public
Regionen.

Fir das Management von
Ressourcen in Azure China
Regionen.

Zum Managen von Ressourcen in
Google Cloud.

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
~cloudmanager.cloud.netapp.com"”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com" in
Verbindung steht.
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Endpunkte Zweck

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen miissen Sie bei der Installation angeben.

e |P-Adresse
* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

* SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Cloud-Berechtigungen einrichten

Wenn Sie BlueXP Services in AWS oder Azure mit einem On-Premises Connector nutzen mdchten, miissen
Sie Berechtigungen bei Ihrem Cloud-Provider einrichten, damit Sie nach der Installation die Zugangsdaten
zum Connector hinzufigen kénnen.

Warum nicht Google Cloud? Der Connector kann vor Ort installiert werden und nicht lhre
Ressourcen in Google Cloud managen. Der Connector muss in Google Cloud installiert sein,
um alle dort residieren zu managen.
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AWS

Wenn der Connector vor Ort installiert ist, missen Sie BlueXP mit AWS Berechtigungen versehen, indem

Sie Zugriffsschltssel fur einen IAM-Benutzer mit den erforderlichen Berechtigungen hinzufiigen.

Sie mussen diese Authentifizierungsmethode verwenden, wenn der Connector vor Ort installiert ist. Sie
konnen keine IAM-Rolle verwenden.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrof3e fliir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".

3. Fugen Sie die Richtlinien einem IAM-Benutzer hinzu.
o "AWS Documentation: Erstellung von IAM-Rollen"
o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer Uber einen Zugriffsschlissel verfiigt, den Sie nach der
Installation des Connectors zu BlueXP hinzufligen kdnnen.

Ergebnis

Sie sollten nun Uber Zugriffsschliissel fur einen IAM-Benutzer verfigen, der Uber die erforderlichen
Berechtigungen verfiigt. Nach der Installation des Connectors muissen Sie diese Anmeldeinformationen
mit dem Connector von BlueXP verknlpfen.

Azure

Wenn der Connector vor Ort installiert ist, missen Sie BlueXP mit Azure-Berechtigungen versehen,
indem Sie einen Service-Prinzipal in der Microsoft Entra-ID einrichten und die fir BlueXP erforderlichen
Azure-Berechtigungen erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfligen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten die ID fUr jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition
Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.
2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.
b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswahlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Nach der Installation des
Connectors missen Sie diese Anmeldeinformationen mit dem Connector von BlueXP verknupfen.

Schritt 4: Installieren Sie den Stecker

Laden Sie die Connector-Software herunter, und installieren Sie sie auf einem vorhandenen Linux-Host vor
Ort.

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Root-Berechtigungen zum Installieren des Connectors.

* Details zu einem Proxy-Server, falls ein Proxy fir den Internetzugriff Gber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfiigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.

sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:
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unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es
auf den Linux-Host.

Sie sollten das Installationsprogramm fir den ,Online“-Connector herunterladen, das fur den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verfiigbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

Weisen Sie Berechtigungen zum Ausflhren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

Fuhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port

Beachten Sie Folgendes:


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= Fur einen Domanenbenutzer missen Sie den ASCII-Code fiir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fir den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

Ergebnis

Der Connector ist jetzt installiert. Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu
gestartet, wenn Sie einen Proxy-Server angegeben haben.

Schritt 5: Richten Sie den Connector ein

Melden Sie sich an, oder melden Sie sich an, und richten Sie den Connector dann fir die Arbeit mit lhrem
BlueXP Konto ein.

Schritte
1. Offnen Sie einen Webbrowser, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

Ipaddress kann abhangig von der Konfiguration des Hosts localhost, eine private IP-Adresse oder eine
offentliche IP-Adresse sein. Wenn sich der Connector beispielsweise ohne &ffentliche IP-Adresse in der
Public Cloud befindet, miissen Sie eine private IP-Adresse von einem Host eingeben, der eine Verbindung
zum Connector-Host hat.
2. Anmelden oder anmelden.
3. Richten Sie nach der Anmeldung BlueXP ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie

BlueXP im Standardmodus verwenden. (Auf3erdem wird der eingeschrankte Modus nicht unterstitzt,
wenn der Connector vor Ort installiert ist.)

d. Wahlen Sie Start.
Ergebnis

BlueXP ist jetzt mit dem Connector eingerichtet, den Sie gerade installiert haben.

Schritt 6: Berechtigungen fur BlueXP bereitstellen

Flgen Sie nach der Installation und Einrichtung des Connector lhre Cloud-Anmeldedaten hinzu, damit BlueXP
Uber die erforderlichen Berechtigungen zum Ausfiihren von Aktionen in AWS oder Azure verflgt.
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AWS
Bevor Sie beginnen

Wenn Sie diese Anmeldedaten gerade in AWS erstellt haben, kann es einige Minuten dauern, bis sie zur
Verwendung verflgbar sind. Warten Sie einige Minuten, bevor Sie BlueXP die Anmeldeinformationen
hinzuflgen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Workspace v | Connector  ~ | I‘;l {fi
] R

MyfAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschllissel und einen geheimen
Schlussel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Sie kdnnen jetzt die 6ffnen "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Azure
Bevor Sie beginnen

Wenn Sie diese Anmeldedaten gerade in Azure erstellt haben, kann es ein paar Minuten dauern, bis sie
zur Verwendung verfligbar sind. Warten Sie einige Minuten, bevor Sie BlueXP die Anmeldeinformationen
hinzuftgen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Workspace  ~ | Connector

Myfccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen Uber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
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= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfugt jetzt Gber die Berechtigungen, die es fir Sie zum Ausfiihren von Aktionen in Azure

bendtigt. Sie kdnnen jetzt die 6ffnen "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.
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