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Los geht’s

Lernen Sie die Grundlagen kennen

Erfahren Sie mehr Giber BlueXP

Mit NetApp BlueXP steht Ihnrem Unternehmen eine einzelne Managementplattform zur
Verfugung, mit der Sie Ihre Daten uber lhre On-Premises- und Cloud-Umgebungen
hinweg erstellen, schitzen und regeln konnen. Die BlueXP SaaS-Plattform umfasst
Services fur Storage-Management, Datenmobilitat, Datensicherung sowie Datenanalyse
und -Kontrolle. Managementfunktionen werden Uber eine webbasierte Konsole und APIs
bereitgestellt.

Funktionen

Die BlueXP Plattform umfasst vier Hauptsaulen des Datenmanagements: Storage, Mobilitat, Sicherung sowie
Analyse und Kontrolle.

Storage
Erkennen, implementieren und managen Sie Storage in AWS, Azure, Google Cloud oder vor Ort.

* Einrichtung und Verwendung "Cloud Volumes ONTAP" Fur effizientes, Cloud-tbergreifendes Multi-
Protokoll-Datenmanagement
 Cloud-File-Storage-Services einrichten und verwenden:
o "Azure NetApp Dateien"
o "Amazon FSX fir ONTAP"
° "Cloud Volumes Service fur Google Cloud"
* Erkennung und Management "On-Premises-Storage™:
o E-Series Systeme
o ONTAP Cluster
o StorageGRID Systeme
Mobilitat
Daten werden durch Synchronisierung, Kopieren, Tiering und Caching von Daten dorthin verschoben, wo
sie bendtigt werden.
» "Kopieren und Synchronisieren"
» "Edge-Caching"
» "Tiering"

Darstellt

Automatisierte Sicherungsmechanismen schiitzen Daten vor Datenverlust, ungeplanten Ausfallen,
Ransomware und anderen Cyberbedrohungen.

» "Backup und Recovery"

* "Replizierung"


https://bluexp.netapp.com/ontap-cloud
https://bluexp.netapp.com/azure-netapp-files
https://bluexp.netapp.com/fsx-for-ontap
https://bluexp.netapp.com/cloud-volumes-service-for-gcp
https://bluexp.netapp.com/netapp-on-premises
https://bluexp.netapp.com/cloud-sync-service
https://bluexp.netapp.com/global-file-cache
https://bluexp.netapp.com/cloud-tiering
https://bluexp.netapp.com/cloud-backup
https://bluexp.netapp.com/replication

» "Datensicherung fur Kubernetes-Workloads"

Analyse und Kontrolle

Mit Tools kénnen Sie lhren Storage und lhre Infrastruktur Gberwachen, zuordnen und optimieren. Nitzliche
Informationen fur die Optimierung von Storage-Zustand, Ausfallsicherheit und Wirtschaftlichkeit

+ "Klassifizierung"
* "Digitaler Berater"
» "Wirtschaftliche Effizienz"

* "Operative Ausfallsicherheit"

"Erfahren Sie mehr dartber, wie Sie BlueXP flr Ihr Unternehmen einsetzen kbnnen"

Unterstiitzte Cloud-Provider

Mit BlueXP kénnen Sie Cloud-Storage managen und Cloud-Services in Amazon Web Services, Microsoft
Azure und Google Cloud nutzen.

Kosten

Die Preise fir BlueXP hangen von den Leistungen ab, die Sie verwenden mdchten. "Weitere Informationen zu
den Preisen fur BlueXP"

Funktionsweise von BlueXP

BlueXP umfasst eine webbasierte Konsole, die Uiber die SaaS-Schicht bereitgestellt wird, Konten fir
Mandantenfahigkeit und Connectors, die Arbeitsumgebungen managen und BlueXP Cloud-Services aktivieren.

Software-as-a-Service

Auf BlueXP kann Uber eine zugegriffen werden "Webbasierte Konsole" Und APls. Dank SaaS-Erfahrung
kénnen Sie automatisch auf die neuesten Funktionen zugreifen, sobald sie verdffentlicht wurden, und ganz
einfach zwischen lhren BlueXP Konten und Connectors wechseln.

BlueXP-Konto

Wenn Sie sich zum ersten Mal bei BlueXP anmelden, werden Sie aufgefordert, ein BlueXP Konto zu erstellen.
Dieses Konto bietet Mandantenfahigkeit und ermoglicht es Ihnen, Benutzer und Ressourcen in isolierten
Arbeitsbereichen zu organisieren_.

"Hier erfahren Sie mehr Gber Accounts".

Anschliisse

Fir den Einstieg in BlueXP bendtigen Sie keinen Connector, aber Sie missen einen Connector erstellen, mit
dem Sie alle BlueXP Funktionen und Services nutzen kénnen. Ein Connector ermdglicht lhnen das
Management von Ressourcen und Prozessen in lhren On-Premises- und Cloud-Umgebungen. Sie ist
erforderlich, um Arbeitsumgebungen (z. B. Cloud Volumes ONTAP und lokale ONTAP-Cluster) zu managen
und viele BlueXP Datenservices zu nutzen.

"Erfahren Sie mehr Uber Steckverbinder".


https://bluexp.netapp.com/solutions/kubernetes
https://bluexp.netapp.com/netapp-cloud-data-sense
https://bluexp.netapp.com/digital-advisor
https://bluexp.netapp.com/digital-advisor
https://bluexp.netapp.com/digital-advisor
https://bluexp.netapp.com/
https://bluexp.netapp.com/pricing
https://bluexp.netapp.com/pricing
https://console.bluexp.netapp.com

Eingeschrankter Modus und privater Modus

BlueXP wird auch in Umgebungen mit Einschrankungen bei Sicherheit und Konnektivitat unterstutzt. Sie
konnen den Restricted Mode oder Private Mode verwenden, um die Outbound-Konnektivitat zur BlueXP SaaS-
Ebene zu beschranken.

"Weitere Informationen zu den BlueXP Implementierungsmodi".

SOC 2 Typ 2-Zertifizierung

Ein unabhangiger zertifizierter Wirtschaftsprifer und Wirtschaftsprifer prifte BlueXP und bestatigte, dass es
SOC 2 Typ 2-Berichte basierend auf den geltenden Trust Services-Kriterien erreichte.

"SOC 2-Berichte von NetApp anzeigen"

Mehr zu BlueXP Accounts

Ein BlueXP Konto bietet Mandantenfahigkeit fur Ihr Unternehmen, damit Sie Benutzer
und Ressourcen in isolierten Workspaces organisieren kdnnen. Eine Gruppe von
Benutzern kann beispielsweise Cloud Volumes ONTAP-Arbeitsumgebungen in einem
Arbeitsbereich bereitstellen und verwalten, der fur Benutzer, die Arbeitsumgebungen in
einem anderen Arbeitsbereich verwalten, nicht sichtbar ist.

Wenn Sie zum ersten Mal auf BlueXP zugreifen, werden Sie aufgefordert, ein Konto auszuwahlen oder zu
erstellen. Wenn Sie noch kein Konto haben, wird beispielsweise der folgende Bildschirm angezeigt:

Hi user@exampie com Let's get started by creating an account for your
. P
organization,
Welcome to BlueXP - . .
If your organization already has an existing account,
it's best to ask the account admin to add you to it.

Leam how to add a user,

Account Name

Create Account

BlueXP-Kontoadministratoren kdnnen dann die Einstellungen fir dieses Konto andern, indem sie Benutzer
(Mitglieder), Arbeitsbereiche und Connectors verwalten:


https://www.netapp.com/company/trust-center/compliance/soc-2/

BlueXP e

Manage Account: KeystoneTes... Overview Members Workspaces Conmector

Em = I 3

KeystoneTest0l
& Allow Private Preview J
Account Mame

account-Pq7bhQxz E
3 Allow Third Party Services
Account [D

"Erfahren Sie, wie Sie lhr BlueXP Konto verwalten".

Bereitstellungsmodi

BlueXP bietet fur Ihr Konto die folgenden Implementierungsmodi: Standardmodus, eingeschrankter Modus und
privater Modus. Diese Modi unterstiitzen Umgebungen mit unterschiedlichen Sicherheits- und
Konnektivitatsbeschrankungen.

"Weitere Informationen zu den BlueXP Implementierungsmodi".

Mitglieder

Mitglieder sind BlueXP Benutzer, die Sie mit lhrem BlueXP Konto verknipfen. Wenn Sie einen Benutzer mit
einem Konto und einem oder mehreren Arbeitsbereichen in diesem Konto verknlpfen, kénnen diese Benutzer
Arbeitsumgebungen in BlueXP erstellen und verwalten.

Wenn Sie einen Benutzer zuordnen, weisen Sie ihm eine Rolle zu:

* Account Admin: Kann jede Aktion in BlueXP ausfiihren.
* Workspace Admin: Kann Ressourcen im zugewiesenen Arbeitsbereich erstellen und verwalten.

» Compliance Viewer. Kann nur Compliance-Informationen fur die BlueXP-Klassifizierung anzeigen und
Berichte flr Arbeitsbereiche generieren, auf die sie zugreifen dirfen.

"Hier erfahren Sie mehr Uber diese Rollen".

Arbeitsbereiche

In BlueXP isoliert ein Workspace eine beliebige Anzahl von , Arbeitsumgebungen® von anderen Benutzern im
Konto. Workspace-Administratoren kdnnen nicht auf die Arbeitsumgebungen in einem Arbeitsbereich
zugreifen, es sei denn, der Kontoadministrator ordnet den Administrator diesem Arbeitsbereich zu.

Eine Arbeitsumgebung ist ein Storage-System. Beispiel:


https://docs.netapp.com/de-de/bluexp-setup-admin/task-managing-netapp-accounts.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-user-roles.html

 Ein Cloud Volumes ONTAP System
» Einem lokalen ONTAP Cluster erhalten

» Einen Kubernetes-Cluster erstellen

"Erfahren Sie, wie Sie einen Arbeitsbereich hinzufligen".

Anschliisse

Mit einem Connector fliihren Sie die Aktionen aus, die BlueXP fir das Management der Dateninfrastruktur
benotigt. Der Connector wird auf einer virtuellen Maschineninstanz ausgefiihrt, die Sie in Ihrem Cloud-Provider
oder auf einem von lhnen konfigurierten On-Premises-Host bereitstellen.

Sie kdnnen einen Connector mit mehr als einem BlueXP Service verwenden. Wenn Sie beispielsweise einen
Connector zum Management von Cloud Volumes ONTAP verwenden, kdnnen Sie diesen Connector mit einem
anderen Service wie BlueXP Tiering verwenden.

"Erfahren Sie mehr Uber Steckverbinder".

Beispiele

In den folgenden Beispielen wird veranschaulicht, wie Sie Ihre Konten einrichten kénnten.

In beiden nachfolgenden Beispielbildern haben Connector und Cloud Volumes ONTAP Systeme
noch nicht wirklich in dem BlueXP Konto - sie werden in einem Cloud-Provider ausgefihrt. Dies
ist eine konzeptionelle Darstellung der Beziehung zwischen den einzelnen Komponenten.

Mehrere Arbeitsbereiche

Das folgende Beispiel zeigt ein Konto, das zwei Arbeitsbereiche zum Erstellen isolierter Umgebungen
verwendet. Der erste Arbeitsbereich ist flr eine Produktionsumgebung und der zweite fir eine
Entwicklungsumgebung.


https://docs.netapp.com/de-de/bluexp-setup-admin/task-setting-up-netapp-accounts.html
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Mehrere Konten

Das folgende Beispiel zeigt die hochste Mandantenfahigkeitsstufe durch die Verwendung von zwei separaten
BlueXP Konten. So kann ein Service Provider beispielsweise BlueXP in einem Konto fir die Bereitstellung von

Services flr seine Kunden nutzen und gleichzeitig einen anderen Account fur die Disaster Recovery einer
seiner Geschéaftsbereiche verwenden.

Beachten Sie, dass Konto 2 zwei separate Anschlisse enthalt. Dies kann passieren, wenn Systeme in
verschiedenen Regionen oder separaten Cloud-Providern vorhanden sind.
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Erfahren Sie mehr lGiber Steckverbinder

A Connector ist die NetApp Software, die in Inrem Cloud-Netzwerk oder Ihrem On-
Premises-Netzwerk ausgefuhrt wird. Sie fuhrt die Aktionen aus, die BlueXP fur das
Management der Dateninfrastruktur bendétigt. Der Connector fragt fortlaufend die BlueXP
SaaS-Ebene nach moglichen Aktionen ab. Fur den Einstieg in BlueXP bendtigen Sie
keinen Connector, aber Sie missen einen Connector erstellen, mit dem Sie alle BlueXP
Funktionen und Services nutzen kdnnen.

Was Sie ohne einen Connector tun konnen

Fir den Einstieg in BlueXP ist kein Connector erforderlich. Sie konnen mehrere Funktionen und Services in
BlueXP nutzen, ohne jemals einen Connector zu erstellen.

Ohne Connector kénnen Sie die folgenden BlueXP Funktionen und Services nutzen:
* Erstellung der Arbeitsumgebung von Amazon FSX for NetApp ONTAP
Obwohl der Connector nicht zum Erstellen einer Arbeitsumgebung erforderlich ist, ist er fiir die Erstellung
und das Management von Volumes, die Replizierung von Daten und die Integration von FSX fir ONTAP
mit Services wie der BlueXP Klassifizierung und der BlueXP Kopier- und Synchronisierungsfunktion

erforderlich.

* Automatisierungsskatalog

* Azure NetApp Dateien

Far die Einrichtung und das Management von Azure NetApp Files ist kein Connector erforderlich, aber fir
die Suche nach Azure NetApp Files Daten ist ein Connector erforderlich.



* Cloud Volumes Service fur Google Cloud
» Kopieren und Synchronisieren
* Digitaler Berater

* Digitale Brieftasche
In fast allen Fallen kénnen Sie der Digital Wallet ohne Connector eine Lizenz hinzuflgen.

Zum Hinzuflgen einer Lizenz zur digitalen Brieftasche ist nur ein Connector erforderlich, wenn Cloud
Volumes ONTAP Node-based Lizenzen verwendet werden. In diesem Fall ist ein Connector erforderlich,
da die Daten aus den auf Cloud Volumes ONTAP-Systemen installierten Lizenzen stammen.

* Direkte Erkennung von ONTAP Clustern vor Ort

Ein Connector ist zwar nicht fur die direkte Erkennung eines lokalen ONTAP-Clusters erforderlich, jedoch
ist ein Connector erforderlich, wenn Sie zusatzliche BlueXP-Funktionen nutzen mdchten.

"Weitere Informationen zu den Wiederauffindungs- und Managementoptionen fir lokale ONTAP Cluster"

* Nachhaltigkeit

Wenn ein Stecker erforderlich ist

Wenn Sie BlueXP im Standardmodus verwenden, ist fur die folgenden Funktionen und Services in BlueXP ein
Connector erforderlich:
* Managementfunktionen von Amazon FSX fir ONTAP
* Amazon S3 Storage
* Azure Blob Storage
* Backup und Recovery
* Klassifizierung
» Cloud Volumes ONTAP
» Disaster Recovery
* E-Series Systeme
« Wirtschaftliche Effizienz
« Edge-Caching
* Google Cloud Storage Buckets
* Kubernetes-Cluster
* Migrationsberichte
* On-Premises-ONTAP-Cluster-Integration in BlueXP-Datenservices
« Ausfallsicherheit der Betriebsablaufe '
» Schutz durch Ransomware
» StorageGRID Systeme
* Tiering

* Volume-Caching


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html

"wahrend Sie ohne Connector auf diese Dienste zugreifen konnen, ist ein Connector erforderlich, um Aktionen
von den Diensten zu initiieren.

Ein Connector ist erforderlich, um BlueXP im eingeschrankten Modus oder im privaten Modus zu verwenden.

Die Anschliisse miissen jederzeit betriebsbereit sein

Anschlisse sind ein grundlegender Bestandteil der Service-Architektur von BlueXP. Es liegt in lhrer
Verantwortung sicherzustellen, dass die entsprechenden Steckverbinder jederzeit betriebsbereit und
zuganglich sind. Wahrend der Service darauf ausgelegt ist, kurze Ausfalle der Connector-Verflgbarkeit zu
Uberwinden, missen Sie bei Bedarf sofort MaRnahmen ergreifen, um Infrastrukturausfalle zu beheben.

Diese Dokumentation unterliegt der EULA. Wenn das Produkt nicht in Ubereinstimmung mit der
Dokumentation betrieben wird, kdonnen die Funktionalitdt und der Betrieb des Produkts sowie lhre Rechte im
Rahmen der EULA beeintrachtigt werden.

Auswirkungen auf Cloud Volumes ONTAP

Ein Konnektor ist eine wichtige Komponente flir den Zustand und Betrieb von Cloud Volumes ONTAP. Wenn
ein Connector heruntergefahren wird, werden Cloud Volumes ONTAP PAYGO-Systeme und kapazitatsbasierte
BYOL-Systeme heruntergefahren, nachdem die Kommunikation mit einem Connector Uber einen Zeitraum von
mehr als 14 Tagen unterbrochen wurde. Dies geschieht, weil der Connector jeden Tag die Lizenzierung auf
dem System aktualisiert.

Wenn Ihr Cloud Volumes ONTAP System Uber eine Node-basierte BYOL-Lizenz verfiigt, wird das System
nach 14 Tagen weiter ausgefiihrt, da die Lizenz auf dem Cloud Volumes ONTAP System installiert wird.

Unterstiitzte Standorte

Ein Connector wird an folgenden Stellen unterstutzt:

* Amazon Web Services

* Microsoft Azure

Ein Connector in Azure sollte in derselben Azure-Region wie die von ihm gemanagten Cloud Volumes
ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Fur die Cloud Volumes ONTAP
Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-Verbindung zwischen Cloud
Volumes ONTAP und den zugehdrigen Storage-Konten verwendet wird. "Erfahren Sie, wie Cloud Volumes
ONTARP einen privaten Azure Link nutzt"

* Google Cloud

Wenn Sie BlueXP Services in Verbindung mit Google Cloud nutzen méchten, missen Sie einen Connector
verwenden, der in Google Cloud ausgefihrt wird.

» Vor Ort

Eingeschrankter Modus und privater Modus

Um BlueXP im eingeschrankten oder privaten Modus zu verwenden, starten Sie mit BlueXP. Installieren Sie
dazu den Connector und greifen dann auf die Benutzeroberflache zu, die lokal auf dem Connector ausgefuhrt
wird.

"Weitere Informationen zu BlueXP Implementierungsmodi”.


https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

So erstellen Sie einen Konnektor

Ein BlueXP Kontoadministrator kann einen Connector direkt aus BlueXP, aus dem Marketplace lhres Cloud-
Providers oder durch manuelle Installation der Software auf Ihrem eigenen Linux-Host erstellen. Der Einstieg
hangt davon ab, ob Sie BlueXP im Standardmodus, im eingeschrankten Modus oder im privaten Modus
nutzen.

» "Weitere Informationen zu BlueXP Implementierungsmodi"

« "Einstieg in BlueXP im Standardmodus"

» "Einstieg in BlueXP im eingeschrankten Modus"

+ "Starten Sie mit BlueXP im privaten Modus"

Berechtigungen

Um den Connector direkt aus BlueXP zu erstellen, sind spezielle Berechtigungen erforderlich, fir die
Connector-Instanz selbst sind weitere Berechtigungen erforderlich. Wenn Sie den Connector in AWS oder
Azure direkt aus BlueXP erstellen, erstellt BlueXP den Connector mit den entsprechenden Berechtigungen.

Wenn Sie BlueXP im Standardmodus verwenden, hangt die Art und Weise, wie Sie Berechtigungen
bereitstellen, davon ab, wie Sie den Connector erstellen mdchten.

Weitere Informationen zum Einrichten von Berechtigungen finden Sie unter:

» Standardmodus
o "Installationsoptionen fiir Konnektoren in AWS"
o "Optionen flr die Connector-Installation in Azure"
o "Connector-Installationsoptionen in Google Cloud"
> "Cloud-Berechtigungen fir On-Premises-Implementierungen einrichten"
+ "Richten Sie Berechtigungen flir den eingeschrankten Modus ein"
+ "Richten Sie Berechtigungen flr den privaten Modus ein"
Auf den folgenden Seiten kdnnen Sie die genauen Berechtigungen anzeigen, die der Connector fir den
taglichen Betrieb bendtigt:
« "Erfahren Sie, wie der Connector AWS-Berechtigungen nutzt"
« "Erfahren Sie, wie der Connector Azure-Berechtigungen nutzt"

+ "Erfahren Sie, wie der Connector Google Cloud-Berechtigungen nutzt"

Connector-Upgrades

Wir aktualisieren die Connector-Software in der Regel jeden Monat, um neue Funktionen einzufiihren und
Stabilitatsverbesserungen zu ermdglichen. Wahrend die meisten Services und Funktionen der BlueXP-
Plattform Uber SaaS-basierte Software angeboten werden, sind einige Funktionen von der Version des
Connectors abhangig. Dazu gehdren Cloud Volumes ONTAP-Management, On-Premises-ONTAP-Cluster-
Management, Einstellungen und Hilfe.

Wenn Sie BlueXP im Standardmodus oder im eingeschrankten Modus verwenden, aktualisiert der Connector
seine Software automatisch auf die neueste Version, sofern er Giber ausgehenden Internetzugang verflgt, um
das Softwareupdate zu erhalten. Wenn Sie BlueXP im privaten Modus nutzen, missen Sie den Connector
manuell aktualisieren.

10


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html

"Erfahren Sie, wie Sie die Connector-Software manuell aktualisieren".

Betriebssystem- und VM-Wartung

Die Wartung des Betriebssystems auf dem Connector-Host liegt in lhrer Verantwortung. Sie sollten
beispielsweise Sicherheitsupdates auf dem Betriebssystem auf dem Connector-Host anwenden, indem Sie die
Standardverfahren lhres Unternehmens fir die Betriebssystemverteilung befolgen.

Beachten Sie, dass Sie keine Dienste auf dem Connector-Host anhalten miissen, wenn Sie ein
Betriebssystem-Update ausflhren.

Wenn Sie die Connector VM anhalten und dann starten mussen, sollten Sie dies Uber die Konsole lhres Cloud-
Providers oder mithilfe der Standardverfahren fir das On-Premises-Management tun.

Beachten Sie, dass der Connector jederzeit betriebsbereit sein muss.

Mehrere Arbeitsumgebungen

Ein Connector kann mehrere Arbeitsumgebungen in BlueXP verwalten. Die maximale Anzahl von
Arbeitsumgebungen, die ein einzelner Connector managen sollte, variiert. Das hangt von der Art der
Arbeitsumgebungen, der Anzahl der Volumes, der zu verwaltenden Kapazitat und der Anzahl der Benutzer ab.

Nutzen Sie eine umfangreiche Implementierung, arbeiten Sie mit lnrem NetApp Ansprechpartner zusammen,
um die Grole Ihrer Umgebung zu dimensionieren. Sollten Sie wahrend des gesamten Chats Probleme haben,
kénnen Sie sich mit uns in Verbindung setzen.

Mehrere Anschliisse

In einigen Fallen bendtigen Sie moglicherweise nur einen Connector, aber Sie bendtigen maglicherweise zwei
oder mehr Anschlisse.

Hier nur ein paar Beispiele:

« Sie verfugen uber eine Multi-Cloud-Umgebung (z. B. AWS und Azure) und bevorzugen einen Connector in
AWS und einen weiteren in Azure. Jedes managt die Cloud Volumes ONTAP Systeme, die in diesen
Umgebungen ausgefiihrt werden.

 Ein Service-Provider nutzt moéglicherweise ein BlueXP Konto fiir die Bereitstellung von Services fir seine
Kunden und ein weiteres Konto fiir die Disaster Recovery fiir einen seiner Geschéaftsbereiche. Jedes Konto
hatte separate Anschlisse.

Wann wechselin

Wenn Sie Ihren ersten Connector erstellen, verwendet BlueXP diesen Connector automatisch fur jede
zusatzliche Arbeitsumgebung, die Sie erstellen. Wenn Sie einen zusatzlichen Connector erstellen, miissen Sie
zwischen diesen wechseln, um die fiir jeden Connector spezifischen Arbeitsumgebungen zu sehen.

"Erfahren Sie, wie Sie zwischen den Anschliissen wechseln".

Disaster Recovery

Sie kdnnen eine Arbeitsumgebung mit mehreren Connectors gleichzeitig fir Disaster Recovery-Zwecke
verwalten. Wenn ein Anschluss ausfallt, kdnnen Sie zum anderen Connector wechseln, um die
Arbeitsumgebung sofort zu verwalten.

So richten Sie diese Konfiguration ein:

11


https://docs.netapp.com/de-de/bluexp-setup-admin/task-managing-connectors.html
https://docs.netapp.com/de-de/bluexp-setup-admin/task-managing-connectors.html

1. "Wechseln Sie zu einem anderen Anschluss".

2. Erkennung der vorhandenen Arbeitsumgebung
> "Flgen Sie vorhandene Cloud Volumes ONTAP-Systeme zu BlueXP hinzu"
o "ONTAP Cluster erkennen"

3. Stellen Sie die ein "Kapazitatsmanagement -Modus"

Nur der Hauptanschluss sollte auf Automatikmodus eingestellt sein. Wenn Sie zu DR-Zwecken auf einen
anderen Connector wechseln, kdnnen Sie den Kapazitatsverwaltungsmodus bei Bedarf &ndern.

Weitere Informationen zu BlueXP Implementierungsmodi

BlueXP bietet mehrere Implementierungsmodi, die es Ihnen ermoglichen, BlueXP
entsprechend lhren geschaftlichen und Sicherheitsanforderungen zu nutzen. Standard
Mode nutzt die BlueXP SaaS-Ebene fur die volle Funktionalitat. Restricted Mode und
Private Mode stehen Unternehmen mit Konnektivitdtsbeschrankungen zur Verfiigung.

Wahrend BlueXP den Datenfluss, die Kommunikation und die DatenUbertragung im eingeschrankten Modus
oder im Private-Modus hemmt, liegt es in lhrer Verantwortung, dass lhre Umgebung (lokal und in der Cloud)
den erforderlichen Vorschriften entspricht.

Uberblick

BlueXP bietet fur Ihr Konto folgende Implementierungsmodi. Jeder Modus unterscheidet sich in Bezug auf
Anforderungen fur ausgehende Verbindungen, Bereitstellungsort, Installationsprozess,
Authentifizierungsmethode, verfligbare Daten- und Speicherservices sowie Abrechnungsmethoden.

Standardmodus

BlueXP ist fir Benutzer Uber die webbasierte Konsole als Cloud-Service zuganglich. Abhangig von den
geplanten BlueXP Services erstellt ein BlueXP Administrator einen oder mehrere Connectors, um Daten in
Ihrer Hybrid-Cloud-Umgebung zu managen.

Dieser Modus verwendet verschlisselte Datentibertragung Uber das 6ffentliche Internet.

Eingeschrankter Modus

Ein BlueXP Connector wird in der Cloud installiert (in einer Regierungsregion, einer souveranen Cloud-
Region oder einer kommerziellen Region) und hat eingeschrankte ausgehende Konnektivitat zur BlueXP
SaaS-Schicht. Benutzer greifen lokal tGber die webbasierte Konsole auf BlueXP zu, die Gber den Connector
verfligbar ist und nicht Gber die SaaS-Schicht.

Dieser Modus wird in der Regel von staatlichen und lokalen Behdrden und regulierten Unternehmen
verwendet.

Erfahren Sie mehr tber ausgehende Verbindungen zur SaaS-Ebene.

Privater Modus

Ein BlueXP Connector wird lokal oder in der Cloud (in einer sicheren Region, einer souveranen Cloud-
Region oder einer kommerziellen Region) installiert und verflgt Gber no Konnektivitat zur BlueXP SaaS-
Schicht. Benutzer greifen lokal tber die webbasierte Konsole auf BlueXP zu, die Uber den Connector
verfligbar ist und nicht Gber die SaaS-Schicht.

Eine sichere Region umfasst "AWS Secret Cloud", "Top Secret Cloud von AWS", und "Azure IL6"
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Die folgende Tabelle enthalt einen Vergleich dieser Modi.

Verbindung zur
BlueXP SaaS-
Ebene
erforderlich?

Verbindung zu
lhrem Cloud-
Provider
erforderlich?

Steckverbinder
installation

Connector-
Upgrades

Zugriff auf die
Benutzeroberfl
ache

API-Endpunkt

Authentifizieru
ng

Storage- und

Datenservices

Lizenzierungso
ptionen

Standardmodus

Ja.

Von BlueXP, Cloud
Marketplace oder manuelle
Installation

Automatische Upgrades der
Software NetApp Connector

Von der BlueXP SaaS-Ebene
aus

Die BlueXP SaaS-Ebene

Uber SaaS mit authO, NSS-
Anmeldung oder Identity
Federation

Alle werden unterstutzt

Marketplace-Abonnements
und BYOL

Eingeschrankter Modus

Nur ausgehend

Ja, innerhalb der Region

Cloud Marketplace oder
manuelle Installation

Automatische Upgrades der
Software NetApp Connector

Lokal von der VM des
Connectors aus

Der Anschluss
Uber SaaS mithilfe von auth0
oder Identity Federation

Viele werden unterstutzt

Marketplace-Abonnements
und BYOL

Privater Modus

Nein

Ja, innerhalb der Region (bei
Verwendung von Cloud
Volumes ONTAP)

Manuelle Installation

Manuelles Upgrade
erforderlich

Lokal von der VM des
Connectors aus

Der Anschluss

Lokale
Benutzerauthentifizierung

Es werden mehrere
unterstitzt

BYOL

Lesen Sie die folgenden Abschnitte, um mehr Uber diese Modi zu erfahren, einschlie3lich der unterstitzten
BlueXP Funktionen und Services.

Standardmodus

Das folgende Bild zeigt ein Beispiel fur eine Standardimplementierung.
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BlueXP arbeitet im Standardmodus wie folgt:

Ausgehende Kommunikation
Konnektivitat ist erforderlich — vom Connector bis zur SaaS-Schicht von BlueXP, zu den 6ffentlich

verfugbaren Ressourcen lhres Cloud-Providers und zu anderen wichtigen Komponenten fir den taglichen
Betrieb.

* "Endpunkte, die der Connector in AWS kontaktiert"

* "Endpunkte, die der Connector in Azure kontaktiert"

* "Endpunkte, die der Connector in Google Cloud kontaktiert"

Unterstiitzter Speicherort fiir den Connector
Im Standardmodus wird der Connector in der Cloud oder bei Ihnen vor Ort unterstiitzt.

Steckverbinderinstallation

Die Connector-Installation ist tber einen Setup-Assistenten in BlueXP, tber AWS oder Azure Marketplace
oder Uber ein Installationsprogramm mdglich, um den Connector manuell auf Inrem eigenen Linux-Host in
Ihrem Datacenter oder in der Cloud zu installieren.

Connector-Upgrades
Automatisierte Upgrades der Connector-Software sind bei BlueXP mit monatlichen Updates erhaltlich.
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Zugriff auf die Benutzeroberflache

Der Zugriff auf die Benutzeroberflache erfolgt tiber die webbasierte Konsole, die Giber die SaaS-Schicht
bereitgestellt wird.

API-Endpunkt
API-Aufrufe werden an den folgenden Endpunkt vorgenommen:

https://cloudmanager.cloud.netapp.com

Authentifizierung

Die Authentifizierung erfolgt Gber den Cloud-Service von BlueXP mit authO oder Uber die NetApp Support
Site (NSS) Anmeldedaten. Identitatsfoderation ist verfligbar.

Unterstiitzte BlueXP Services
Alle BlueXP Services sind fir Anwender verflgbar.

Unterstiitzte Lizenzierungsoptionen

Marketplace-Abonnements und BYOL werden im Standard-Modus unterstitzt. Die unterstitzten
Lizenzierungsoptionen hangen jedoch von dem ab, welchen BlueXP Service Sie verwenden. In der
Dokumentation zu den einzelnen Services finden Sie weitere Informationen zu den verfligbaren
Lizenzierungsoptionen.

Erste Schritte mit dem Standardmodus
Wechseln Sie zum "BlueXP webbasierte Konsole" Und melden Sie sich an.

"Erste Schritte mit dem Standardmodus”".

Eingeschrankter Modus

Das folgende Bild zeigt ein Beispiel fir eine Bereitstellung im eingeschrankten Modus.
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BlueXP arbeitet im eingeschrankten Modus wie folgt:

Ausgehende Kommunikation

Die ausgehende Konnektivitat ist von Connector zur BlueXP SaaS-Ebene erforderlich, um die BlueXP
Datenservices zu nutzen, automatische Software-Upgrades des Connector zu aktivieren, authO-basierte
Authentifizierung zu verwenden und Metadaten zu Abrechnungszwecken (Name der Storage-VM,
zugewiesene Kapazitat, Volume-UUID, Typ und IOPS) zu senden.

Die BlueXP SaaS-Schicht initiiert keine Kommunikation zum Connector. Die gesamte Kommunikation wird
vom Connector initiiert, der je nach Bedarf Daten von oder auf die SaaS-Ebene abrufen oder libertragen
kann.

AuRerdem ist eine Verbindung zu Cloud-Provider-Ressourcen aus der Region erforderlich.

Unterstiitzter Speicherort fiir den Connector

Im eingeschrankten Modus wird der Connector in der Cloud unterstitzt: In einer Regierungsregion, einer
souveranen Region oder einer kommerziellen Region.

Steckverbinderinstallation
Connector-Installation ist iber den AWS oder Azure Marketplace moglich oder eine manuelle Installation
auf lhrem eigenen Linux-Host.
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Connector-Upgrades

Automatisierte Upgrades der Connector-Software sind bei BlueXP mit monatlichen Updates erhaltlich.

Zugriff auf die Benutzeroberflache

Auf die Benutzeroberflache kann lber die virtuelle Connector-Maschine zugegriffen werden, die in Ihrer

Cloud-Region bereitgestellt wird.

API-Endpunkt

API-Aufrufe werden an die virtuelle Connector-Maschine vorgenommen.

Authentifizierung

Die Authentifizierung erfolgt Gber den Cloud-Service von BlueXP unter Verwendung von authO.

Identitatsfoderation ist ebenfalls verfigbar.

Unterstiitzte BlueXP Services

BlueXP unterstltzt folgende Storage- und Datenservices mit eingeschranktem Modus:

Unterstiitzte Services
Amazon FSX fur ONTAP
Azure NetApp Dateien

Backup und Recovery

Klassifizierung

Cloud Volumes ONTAP

Hinweise
Volle Unterstitzung
Volle Unterstiitzung

Unterstutzt in Regierungsregionen und
Geschéftsregionen mit eingeschrankter Betriebsart.
Nicht unterstitzt in souveranen Regionen mit
eingeschranktem Modus.

Im eingeschrankten Modus unterstttzt BlueXP
Backup und Recovery ausschlieRlich Backup und
Wiederherstellung von ONTAP Volume-Daten.
"Zeigen Sie die Liste der unterstitzten Backup-Ziele
fur ONTAP-Daten an"

Backup und Restore von Applikationsdaten, Virtual
Machine Daten und Kubernetes-Daten werden nicht
unterstitzt.

Unterstitzt in Regierungsregionen mit
eingeschranktem Modus. Nicht unterstitzt in
kommerziellen Regionen oder in souveranen
Regionen mit eingeschranktem Modus.

Es gelten die folgenden Einschrankungen:

* OneDrive-Konten, SharePoint-Konten und
Google-Laufwerk Konten kdnnen nicht gescannt
werden.

 Die Funktionalitat der Microsoft Azure
Information Protection (AIP)-Etiketten kann nicht
integriert werden.

Volle Unterstitzung
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Unterstiitzte Services Hinweise

Digitale Brieftasche Sie kdnnen das Digital Wallet mit den unten
aufgeflhrten unterstitzten Lizenzierungsoptionen
fur den eingeschrankten Modus verwenden.

On-Premises ONTAP Cluster Erkennung mit einem Connector und Ermittlung
ohne einen Connector (direkte Erkennung) werden
unterstitzt.

Wenn Sie ein On-Premises-Cluster mit einem
Connector ermitteln, wird die erweiterte Ansicht
(System Manager) nicht unterstitzt.

Replizierung Unterstitzt in Regierungsregionen mit
eingeschranktem Modus. Nicht unterstitzt in
kommerziellen Regionen oder in souveranen
Regionen mit eingeschranktem Modus.

Unterstitzte Lizenzierungsoptionen
Die folgenden Lizenzierungsoptionen werden im eingeschrankten Modus unterstitzt:

* Marketplace-Abonnements (Stunden- und Jahresvertrage)
Beachten Sie Folgendes:

o Fir Cloud Volumes ONTAP wird nur die kapazitatsbasierte Lizenzierung unterstitzt.
> In Azure werden Jahresvertrage nicht in Regierungsregionen unterstitzt.
*« BYOL

Bei Cloud Volumes ONTAP werden sowohl kapazitatsbasierte Lizenzierung als auch Node-basierte
Lizenzierung durch BYOL unterstitzt.

Erste Schritte mit eingeschriankter Modus

Wenn Sie Ihr BlueXP Konto erstellen, missen Sie den eingeschrankten Modus aktivieren.

Wenn Sie noch kein Konto haben, werden Sie aufgefordert, Ihr Konto zu erstellen und den eingeschrankten
Modus zu aktivieren, wenn Sie sich zum ersten Mal Uber einen Connector bei BlueXP anmelden, den Sie
manuell installiert haben oder den Sie auf dem Marktplatz lhres Cloud-Providers erstellt haben.

Wenn Sie bereits ein Konto haben und ein weiteres erstellen mochten, missen Sie die Mandanten-API
verwenden.

Beachten Sie, dass Sie die Einstellung fir den eingeschrankten Modus nicht andern kénnen, nachdem
BlueXP das Konto erstellt hat. Der eingeschrankte Modus kann spater nicht aktiviert werden, und Sie
koénnen ihn spater nicht mehr deaktivieren. Sie muss zum Zeitpunkt der Kontoerstellung festgelegt werden.

» "Erfahren Sie, wie Sie mit dem eingeschrankten Modus beginnen".

» "Erstellen Sie ein zusatzliches BlueXP Konto".

Privater Modus

Im privaten Modus kdnnen Sie einen Connector entweder vor Ort oder in der Cloud installieren und dann
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BlueXP fir das Datenmanagement in Ihrer gesamten Hybrid Cloud verwenden. Die SaaS-Ebene von BlueXP
wird nicht verbunden.

Die folgende Abbildung zeigt ein Beispiel einer Private-Mode-Implementierung, bei der der Connector in der
Cloud installiert ist und sowohl Cloud Volumes ONTAP als auch einen lokalen ONTAP-Cluster managt.
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Gleichzeitig zeigt die zweite Abbildung ein Beispiel einer Private-Mode-Implementierung, bei der der
Connector vor Ort installiert ist, einen lokalen ONTAP-Cluster managt und Zugriff auf unterstitzte BlueXP
Datenservices bietet.
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BlueXP arbeitet im privaten Modus wie folgt:

Ausgehende Kommunikation

Auf der BlueXP SaaS-Ebene ist keine ausgehende Konnektivitat erforderlich. Alle Pakete, Abhangigkeiten
und wesentlichen Komponenten werden mit dem Connector verpackt und von der lokalen Maschine
bedient. Eine Verbindung zu den 6&ffentlich verfligbaren Ressourcen lhres Cloud-Providers ist nur
erforderlich, wenn Sie Cloud Volumes ONTAP implementieren.

Unterstiitzter Speicherort fiir den Connector
Im privaten Modus wird der Connector in der Cloud oder On-Premises unterstutzt.

Steckverbinderinstallation

Manuelle Installationen des Connectors werden auf lhrem eigenen Linux-Host in der Cloud oder vor Ort
unterstutzt.

Connector-Upgrades

Sie mussen die Connector-Software manuell aktualisieren. Die Connector Software wird in undefinierten
Intervallen auf der NetApp Support Website verdffentlicht.

Zugriff auf die Benutzeroberflache

Auf die Benutzeroberflache kann liber den Connector zugegriffen werden, der in lhrer Cloud-Region oder
vor Ort bereitgestellt wird.

API-Endpunkt
API-Aufrufe werden an die virtuelle Connector-Maschine vorgenommen.

Authentifizierung

Die Authentifizierung erfolgt tber lokale Benutzerverwaltung und -Zugriff. Authentifizierung wird nicht tGber
den Cloud-Service von BlueXP bereitgestellt.
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Unterstitzte BlueXP Services in Cloud-Implementierungen
BlueXP unterstltzt bei der Installation des Connector in der Cloud folgende Storage- und Datenservices mit

Private Mode:

Unterstiitzte Services

Backup und Recovery

Cloud Volumes ONTAP

Digitale Brieftasche

On-Premises ONTAP Cluster

Hinweise

Unterstitzt in kommerziellen Regionen AWS und
Azure.

Nicht in Google Cloud oder in unterstutzt "AWS
Secret Cloud", "Top Secret Cloud von AWS", Oder
"Azure IL6"

Im privaten Modus unterstitzt BlueXP Backup und
Recovery ausschlieRlich Backup und
Wiederherstellung von ONTAP Volume-Daten.
"Zeigen Sie die Liste der unterstitzten Backup-Ziele
fur ONTAP-Daten an"

Backup und Restore von Applikationsdaten, Virtual
Machine Daten und Kubernetes-Daten werden nicht
unterstitzt.

Da es keinen Internetzugang gibt, sind die folgenden
Funktionen nicht verfigbar: Automatisierte Software-
Upgrades und AutoSupport.

Sie kénnen das Digital Wallet mit den unten
aufgeflhrten unterstitzten Lizenzierungsoptionen
fur den privaten Modus verwenden.

Erfordert Konnektivitat aus der Cloud (wo der
Connector installiert ist) zur On-Premises-
Umgebung.

Erkennung ohne Connector (direkte Erkennung)
wird nicht unterstitzt.

Unterstiitzte BlueXP Services in On-Premises-Implementierungen
BlueXP unterstuitzt bei der On-Premises-Installation des Connector folgende Storage- und Datenservices

mit Private Mode:

Unterstiitzte Services

Backup und Recovery

Hinweise

Im privaten Modus unterstutzt BlueXP Backup und
Recovery ausschlielich Backup und
Wiederherstellung von ONTAP Volume-Daten.
"Zeigen Sie die Liste der unterstltzten Backup-Ziele
fur ONTAP-Volume-Daten an"

Backup und Restore von Applikationsdaten, Virtual

Machine Daten und Kubernetes-Daten werden nicht
unterstitzt.
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Unterstiitzte Services Hinweise

Klassifizierung * Die einzigen unterstitzten Datenquellen sind
die, die Sie lokal ermitteln kénnen.

"Zeigen Sie die Quellen an, die Sie lokal
ermitteln kdnnen"

» Funktionen, fur die ein abgehender
Internetzugang erforderlich ist, werden nicht
unterstatzt.

"Zeigen Sie die Funktionseinschrankungen an"

Digitale Brieftasche Sie kdnnen das Digital Wallet mit den unten
aufgeflhrten unterstitzten Lizenzierungsoptionen
flr den privaten Modus verwenden.

On-Premises ONTAP Cluster Erkennung ohne Connector (direkte Erkennung)
wird nicht unterstitzt.

Replizierung Volle Unterstiitzung

Unterstiitzte Lizenzierungsoptionen
Nur BYOL wird im privaten Modus unterstutzt.

Bei Cloud Volumes ONTAP BYOL wird nur Node-basierte Lizenzierung unterstitzt. Kapazitatsbasierte
Lizenzierung wird nicht unterstitzt. Da keine ausgehende Internetverbindung verfiigbar ist, missen Sie Ihre
Cloud Volumes ONTAP Lizenzdatei manuell in das Digital Wallet von BlueXP hochladen.

"Erweitern Sie |hr Digital Wallet von BlueXP um Lizenzen"

Erste Schritte mit dem privaten Modus
Der private Modus ist durch Herunterladen des ,offline” Installers von der NetApp Support Site verfiigbar.

"Erfahren Sie, wie Sie mit dem privaten Modus beginnen".

Wenn Sie BlueXP in der verwenden mdchten "AWS Secret Cloud" Oder im "Top Secret

(D Cloud von AWS"Dann sollten Sie separate Anweisungen befolgen, um in diesen
Umgebungen zu beginnen. "Erste Schritte mit Cloud Volumes ONTAP — in der AWS Secret
Cloud oder Top Secret Cloud"

Vergleich von Service und Funktionen

Die folgende Tabelle hilft Ihnen dabei, schnell zu ermitteln, welche BlueXP Services und Funktionen im
eingeschrankten Modus und im privaten Modus unterstitzt werden.

Beachten Sie, dass einige Dienste mdglicherweise eingeschrankt unterstitzt werden. Weitere Informationen

dariiber, wie diese Dienste im eingeschrankten Modus und im privaten Modus unterstiitzt werden, finden Sie in
den obigen Abschnitten.
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Produktbereich

Arbeitsumgebung
en

Dieser Teil der
Tabelle listet die
Unterstitzung fur
das Management
der
Arbeitsumgebung
aus dem BlueXP
Arbeitsbereich auf.
Die unterstutzten
Backup-Ziele fur
BlueXP Backup
und Recovery
werden nicht
angezeigt.

Services

BlueXP Service oder
Feature

Amazon FSX fir ONTAP
Amazon S3

Azure Blob

Azure NetApp Dateien
Cloud Volumes ONTAP

Cloud Volumes Service fiir
Google Cloud

Google Cloud Storage
Kubernetes-Cluster
ONTAP-Cluster vor Ort
E-Series

StorageGRID

Backup und Recovery

Klassifizierung
Cloud-Betrieb

Kopieren und
Synchronisieren

Digitaler Berater

Digitale Brieftasche
Disaster Recovery
Wirtschaftliche Effizienz
Edge-Caching
Migrationsberichte
Operative Ausfallsicherheit
Schutz durch Ransomware
KorrekturmaRnahmen
Replizierung
Nachhaltigkeit

Tiering

Volume-Caching

Eingeschrankter Modus

Ja.
Nein
Nein
Ja.
Ja.

Nein

Nein
Nein
Ja.

Nein
Nein

Ja.

"Zeigen Sie die Liste der
unterstitzten Backup-Ziele
fur ONTAP-Volume-Daten

an
Ja.
Nein

Nein

Nein
Ja.

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Ja.

Nein
Nein

Nein

Privater Modus

Nein
Nein
Nein
Nein
Ja.

Nein

Nein
Nein
Ja.

Nein
Nein

Ja.

"Zeigen Sie die Liste der
unterstitzten Backup-Ziele
fur ONTAP-Volume-Daten

an
Ja.
Nein

Nein

Nein
Ja.

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Ja.

Nein
Nein

Nein
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Produktbereich BlueXP Service oder Eingeschrankter Modus Privater Modus

Feature

Eigenschaften Anmeldedaten Ja. Ja.
NSS-Konten Ja. Nein
Benachrichtigungen Ja. Nein
Suche Ja. Nein
Zeitachse Ja. Ja.

Beginnen Sie mit dem Standardmodus

Erste Schritte Workflow (Standardmodus)

Einstieg in BlueXP im Standardmodus: Bereiten Sie Networking fur die BlueXP Konsole
vor, melden Sie sich an, erstellen Sie ein Konto, erstellen Sie optional einen Connector
und abonnieren Sie BlueXP.

Im Standardmodus ist BlueXP Uber die webbasierte Konsole flr Benutzer als Cloud-Service zuganglich. Bevor
Sie beginnen, sollten Sie ein Verstandnis von haben "BlueXP Accounts", "Anschlusse", und
"Bereitstellungsmodi".

o "Networking zur Nutzung der BlueXP Konsole vorbereiten"

Computer, die auf die BlueXP Konsole zugreifen, sollten Uber Verbindungen zu bestimmten Endpunkten
verfigen, um einige Administrationsaufgaben durchzufiihren. Wenn Ihr Netzwerk den ausgehenden Zugriff
einschrankt, sollten Sie sicherstellen, dass diese Endpunkte zugelassen sind.

e "Registrieren Sie sich und erstellen Sie ein Konto"

Wechseln Sie zum "BlueXP-Konsole" Und melden Sie sich an. Sie erhalten die Mdglichkeit, ein Konto zu
erstellen, aber Sie kdnnen diesen Schritt Giberspringen, wenn Sie zu einem bestehenden Konto eingeladen
werden.

Jetzt sind Sie angemeldet und kdnnen mehrere BlueXP Services wie Digital Advisor, Amazon FSX for ONTAP,
Azure NetApp Files und vieles mehr nutzen. "Erfahren Sie, was Sie ohne einen Connector tun kénnen".

e Einen Konnektor erstellen

Fir die ersten Schritte mit BlueXP bendtigen Sie keinen Connector, aber Sie kdnnen einen Connector
erstellen, mit dem Sie alle Funktionen und Services von BlueXP ausschopfen kdnnen. Der Connector ist
NetApp Software, die BlueXP ermdglicht, Ressourcen und Prozesse innerhalb lhrer Hybrid-Cloud-Umgebung
ZuU managen.

Ein BlueXP Kontoadministrator kann einen Connector in Inrem Cloud- oder On-Premises-Netzwerk erstellen.

» "Erfahren Sie mehr dartber, wann Anschlisse erforderlich sind und wie sie funktionieren"

» "Erfahren Sie, wie Sie in AWS einen Connector erstellen kbnnen"
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« "Erfahren Sie, wie Sie in Azure einen Connector erstellen"
 "Erfahren Sie, wie Sie einen Connector in Google Cloud erstellen"
» "Erfahren Sie, wie Sie einen Konnektor vor Ort erstellen”

Wenn Sie BlueXP Services flir das Management von Storage und Daten in Google Cloud nutzen mdchten,
muss der Connector in Google Cloud ausgefihrt werden.

e "Abonnieren Sie BlueXP"

Abonnieren Sie BlueXP uUber den Marketplace |Ihres Cloud-Providers und zahlen Sie fur BlueXP Services zu
einem Stundensatz (PAYGO) oder Uiber einen Jahresvertrag.

Networking zur Nutzung der BlueXP Konsole vorbereiten

Bei der Nutzung der webbasierten Konsole von BlueXP, die Uber die SaaS-Schicht
bereitgestellt wird, werden mehrere Endpunkte kontaktiert, wenn einige
Administrationsaufgaben durchgefuhrt werden. Computer, die auf die BlueXP Konsole
zugreifen, sollten Uber Verbindungen zu diesen Endpunkten verfligen.

Diese Endpunkte werden von dem Computer eines Benutzers kontaktiert, wenn bestimmte Aktionen Uber die
BlueXP Konsole durchgefuhrt werden. Sie sollten auch die Netzwerkanforderungen fur den Connector und
bestimmte BlueXP Services beachten. Weitere Informationen finden Sie unter den entsprechenden Links am
Ende dieser Seite.

Endpunkte Zweck
https://console.bluexp.netapp.com Wenn Sie die webbasierte Konsole von BlueXP
https://*.console.bluexp.netapp.com verwenden, kontaktiert Ihr Webbrowser diese URLs.
https://aig.netapp.com Voraussetzung flr den Zugang zum digitalen Berater
von BlueXP.
AWS-Services (amazonaws.com): FUr die Bereitstellung eines Connectors von BlueXP in
AWS erforderlich. Der genaue Endpunkt hangt von
» CloudFormation der Region ab, in der Sie den Connector bereitstellen.
- Elastic Compute Cloud (EC2) "Weitere Informationen finden Sie in der AWS-

Dokumentation."
» Key Management Service (KMS)

Security Token Service (STS)
Simple Storage Service (S3)

https://management.azure.com Fir die Implementierung eines Connectors von
BlueXP in den meisten Azure Regionen erforderlich.
https://login.microsoftonline.com

https://management.microsoftazure.de Fir die Implementierung eines Connectors von
BlueXP in Azure-Regionen in Deutschland
https://login.microsoftonline.de erforderlich.
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Endpunkte Zweck

https://management.usgovcloudapi.net Erforderlich fir die Bereitstellung eines Connectors
von BlueXP in Azure US Gov Regionen.

https://login.microsoftonline.com

https://www.googleapis.com Erforderlich, um einen Connector von BlueXP in
Google Cloud bereitzustellen.

https://signin.b2c.netapp.com Erforderlich, um die Zugangsdaten fiir die NetApp
Support Site (NSS) zu aktualisieren oder neue NSS-
Zugangsdaten fir BlueXP hinzuzufiigen

https://netapp-cloud-account.authO.com Ihr Webbrowser stellt eine Verbindung zu diesen
Endpunkten her, um eine zentralisierte
https://cdn.auth0.com Benutzerauthentifizierung tber BlueXP zu ermdglicht.

https://services.cloud.netapp.com

https://widget.intercom.io Fir Ihren Produkt-Chat, der lhnen das Gesprach mit
NetApp Cloud-Experten ermdglicht.

Uber diese Endpunkte hinaus miissen Sie auch sicherstellen, dass der Connector (iber einen ausgehenden
Internetzugang zu kontaktspezifischen Endpunkten flr den taglichen Betrieb verfligt. Die Liste dieser
Endpunkte finden Sie unter den Links im nachsten Abschnitt unten.

Weiterfiihrende Links
* Bereiten Sie die Vernetzung fur den Connector vor

o "AWS-Netzwerk einrichten"

o "Azure Networking einrichten"

o "Google Cloud-Netzwerke einrichten"
o "On-Premises-Netzwerke einrichten"

» Networking fir BlueXP Services vorbereiten
Informationen zu jedem BlueXP Service finden Sie in der Dokumentation.

"BlueXP-Dokumentation"

Melden Sie sich bei BlueXP an

Der Zugriff auf BlueXP erfolgt Uber eine webbasierte Konsole. Wenn Sie mit BlueXP
starten, missen Sie sich zunachst mit lhren vorhandenen Zugangsdaten auf der NetApp
Support Website anmelden oder ein NetApp Cloud-Login erstellen.

Uber diese Aufgabe
Sie kdnnen sich bei BlueXP mithilfe einer der folgenden Optionen anmelden:

* Ihre vorhandenen Zugangsdaten flr die NetApp Support Site (NSS

» Geben Sie lhre E-Mail-Adresse und ein Passwort an, um sich bei einem NetApp Cloud-Login anzumelden

Beide Optionen unterstiitzen eine foderierte Verbindung, die Single Sign-On mit Anmeldeinformationen aus

26


https://docs.netapp.com/us-en/bluexp-family/

Ihrem Unternehmensverzeichnis (foderierte Identitat) ermoéglicht. Sie konnen nach der Anmeldung eine
Verbundungsverbindung einrichten. "Erfahren Sie mehr Uber den Einsatz von Identitatsfoderation mit BlueXP".

Schritte

1.
2.

7.

Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole"
Wenn Sie Uber ein NetApp Support Site Konto verfiigen, geben Sie die mit Inrem NSS Konto verknupfte E-
Mail-Adresse direkt auf der Anmelden Seite ein.

Sie kénnen die Anmeldeseite Uberspringen, wenn Sie ein NSS-Konto haben. BlueXP meldet Sie im
Rahmen dieser ersten Anmeldung an.

Wenn Sie noch keinen NSS-Account haben und sich mit einem NetApp Cloud Login registrieren mochten,
wahlen Sie Registrieren.

Geben Sie auf der Seite Anmelden die erforderlichen Informationen zur Erstellung eines NetApp Cloud-
Logins ein.

Beachten Sie, dass nur englische Zeichen im Anmeldeformular zulassig sind.

Uberpriifen Sie, wenn Sie dazu aufgefordert werden, die Endbenutzer-Lizenzvereinbarung und akzeptieren
Sie die Bedingungen.

. Geben Sie auf der Seite Willkommen einen Namen fir |hr Konto ein.

Wenn lhr Unternehmen bereits Uber ein Konto verfligt und Sie es beitreten mdchten, schlieRen Sie BlueXP
ab und bitten Sie den Eigentiimer, Sie mit dem Konto zu verknipfen. Nachdem der Besitzer Sie
hinzugefugt hat, kdnnen Sie sich einloggen und haben Zugriff auf das Konto. "Erfahren Sie, wie Sie einem
bestehenden Konto Mitglieder hinzufiigen".

Der Account ist das wichtigste Element der Identitatsplattform von NetApp. Sie kdnnen Benutzer, Rollen,
Berechtigungen und Arbeitsumgebungen hinzufligen und verwalten.

Hi user@exampie com Let's get started by creating an account for your
o P
organization.
Welcome to BlueXP - . i
If your organization already has an existing account,
it's best to ask the account admin to add you to it

Learn how to add a user,

Account Mame

Create Account

Wahlen Sie Konto Erstellen.

Ergebnis
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Sie haben jetzt eine BlueXP-Anmeldung und ein Konto. In den meisten Fallen besteht der nachste Schritt
darin, einen Connector zu erstellen, der die Services von BlueXP mit lhrer Hybrid-Cloud-Umgebung verbindet.

Einen Konnektor erstellen

AWS
Installationsoptionen fiir Konnektoren in AWS

Es gibt verschiedene Mdglichkeiten, einen Connector in AWS zu erstellen. Dies ist die
gangigste Methode — direkt von BlueXP.

Folgende Installationsoptionen sind verflugbar:
» "Connector direkt aus BlueXP erstellen" (Dies ist die Standardoption)

Mit dieser Aktion wird eine EC2-Instanz gestartet, auf der Linux und die Connector-Software in einem VPC
Ihrer Wahl ausgefihrt werden.

+ "Erstellen Sie einen Connector aus dem AWS Marketplace"

Durch diese Aktion wird auch eine EC2-Instanz gestartet, auf der Linux und die Connector-Software
ausgefiihrt werden. Die Implementierung wird jedoch direkt iber AWS Marketplace anstatt Giber BlueXP
gestartet.

+ "Laden Sie die Software herunter, und installieren Sie sie manuell auf Ihrem eigenen Linux-Host"

Die von lhnen gewahlte Installationsoption wirkt sich auf die Vorbereitung auf die Installation aus. Dazu gehort
auch, wie Sie BlueXP die erforderlichen Berechtigungen bereitstellen, die es zur Authentifizierung und zum
Management von Ressourcen in AWS bendtigt.

Erstellen Sie einen Connector in AWS von BlueXP

Um einen Connector in AWS von BlueXP zu erstellen, missen Sie |hr Netzwerk
einrichten, AWS Berechtigungen vorbereiten und anschlieRend den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mdochten, die
folgenden Anforderungen erfiillt. Durch die Erflllung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

VPC und Subnetz

Wenn Sie den Connector erstellen, miissen Sie die VPC und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten moéchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mdchten.
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Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
AWS-Services (amazonaws.com): Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
» CloudFormation von der von lhnen verwendeten

AWS-Region ab. "Details finden

* Elastic Compute Cloud (EC2) Sie in der AWS-Dokumentation”

* Identitats- und Zugriffsmanagement (Identity and Access
Management, IAM)

* Key Management Service (KMS)
« Security Token Service (STS)
« Simple Storage Service (S3)

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit
»api.bluexp.netapp.com" in
Verbindung steht.
https://*.blob.core.windows.net Aktualisierung des Connectors

und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Endpunkte wurden iiber die BlueXP Konsole kontaktiert

Bei der Nutzung der webbasierten Konsole von BlueXP, die Giber die SaaS-Schicht bereitgestellt wird,
werden mehrere Endpunkte kontaktiert, um Datenmanagement-Aufgaben durchzufliihren. Dazu gehoéren
Endpunkte, die kontaktiert werden, um den Connector Uber die BlueXP Konsole zu implementieren.

"Eine Liste der Endpunkte, die Uber die BlueXP Konsole kontaktiert wurden, wird angezeigt".
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Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen mussen Sie bei der Installation angeben.

e |P-Adresse

* Anmeldedaten
o HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen Uber Port 3128
zuldsst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: AWS-Berechtigungen einrichten

BlueXP muss sich mit AWS authentifizieren, bevor es die Connector-Instanz in der VPC bereitstellen kann. Sie
koénnen eine der folgenden Authentifizierungsmethoden wahlen:

* Lassen Sie BlueXP eine IAM-Rolle tbernehmen, die tber die erforderlichen Berechtigungen verfligt

» Geben Sie einen AWS-Zugriffsschllissel und einen geheimen Schlissel fiir einen IAM-Benutzer an, der
Uber die erforderlichen Berechtigungen verfligt

Bei beiden Optionen besteht der erste Schritt darin, eine IAM-Richtlinie zu erstellen. Diese Richtlinie enthalt
nur die Berechtigungen, die zum Starten der Connector-Instanz in AWS von BlueXP erforderlich sind.

Bei Bedarf konnen Sie die IAM-Richtlinie mit Hilfe des IAM einschranken Condition Element: "AWS-
Dokumentation: Condition Element"
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Wenn BlueXP den Connector erstellt, wendet es einen neuen Satz an Berechtigungen auf die
Connector-Instanz an, sodass der Connector AWS Ressourcen managen kann.

Schritte
1. Wechseln Sie zur AWS IAM-Konsole.

2. Wahlen Sie Policies > Create Policy aus.
3. Wahlen Sie JSON.
4. Kopieren Sie die folgende Richtlinie:
Zur Erinnerung: Diese Richtlinie enthalt nur die Berechtigungen, die zum Starten der Connector-Instanz in

AWS aus BlueXP erforderlich sind. "Berechtigungen anzeigen, die fur die Connector-Instanz selbst
erforderlich sind".

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [

mwa

iam:CreateRole",
"iam:DeleteRole",
"iam:PutRolePolicy",
"iam:CreateInstanceProfile",
"iam:DeleteRolePolicy",

LU

iam:AddRoleToInstanceProfile",
"iam:RemoveRoleFromInstanceProfile",
"iam:DeleteInstanceProfile",
"iam:PassRole",

"iam:ListRoles",
"ec?2:DescribelInstanceStatus",
"ec?2:RunInstances",
"ec2:ModifyInstanceAttribute",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:DescribeSecurityGroups",
"ec2:RevokeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec?2:CreateNetworkInterface",
"ec2:DescribeNetworkInterfaces",
"ec?2:DeleteNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec?2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeDhcpOptions",
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"ec2:DescribeKeyPairs",
"ec2:DescribeRegions",
"ec2:DescribelInstances",

"ec2:CreateTags",

"ec2:DescribelImages",
"ec2:DescribeAvailabilityZones",
"ec2:DescribelLaunchTemplates",
"ec2:CreatelLaunchTemplate",
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",
"ec2:AssociateIlamInstanceProfile",
"ec2:DescribelamInstanceProfileAssociations",
"ec2:DisassociateIamInstanceProfile",
"iam:GetRole",

"iam:TagRole",
"kms:ListAliases",
"cloudformation:ListStacks"

1,

"Resource": "*"

by

{
"Effect": "Allow",
"Action": [

"ec2:TerminateInstances"

1
"Condition": {
"StringLike": ({

"ec2:ResourceTag/OCCMInstance": "*"

br
"Resource": [

"arn:aws:ec2:*:*:instance/*"

Wahlen Sie Weiter und fligen Sie ggf. Tags hinzu.
Wahlen Sie Weiter und geben Sie einen Namen und eine Beschreibung ein.
Wahlen Sie Richtlinie erstellen.

Hangen Sie die Richtlinie entweder einer IAM-Rolle an, die BlueXP Gbernehmen kann, oder einem IAM-
Benutzer, damit Sie BlueXP Zugriffsschlissel bereitstellen kdnnen:



> (Option 1) Einrichten einer IAM-Rolle, von der BlueXP ausgehen kann:
i. Wechseln Sie im Zielkonto zur AWS IAM-Konsole.

i. Wahlen Sie unter Access Management die Option Rollen > Rolle erstellen aus, und befolgen Sie
die Schritte zum Erstellen der Rolle.

ii. Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.

iv. Wahlen Sie ein weiteres AWS-Konto aus und geben Sie die ID des BlueXP SaaS-Kontos ein:
952013314444

v. Wahlen Sie die Richtlinie aus, die Sie im vorherigen Abschnitt erstellt haben.

vi. Nachdem Sie die Rolle erstellt haben, kopieren Sie die Rolle ARN, sodass Sie sie bei der
Erstellung des Connectors in BlueXP einfligen kénnen.

o (Option 2) Einrichten von Berechtigungen fir einen IAM-Benutzer, damit Sie BlueXP Zugriffsschlissel
bereitstellen kdnnen:

i. Wahlen Sie in der AWS IAM-Konsole users aus und wahlen Sie dann den Benutzernamen aus.
i. Wahlen Sie Berechtigungen hinzufiigen > vorhandene Richtlinien direkt anhdngen.
ii. Wahlen Sie die von lhnen erstellte Richtlinie aus.
iv. Wahlen Sie Weiter und dann Berechtigungen hinzufiigen.
v. Stellen Sie sicher, dass Sie uber den Zugriffsschlussel und den geheimen Schlussel fir den IAM-
Benutzer verfligen.
Ergebnis

Sie sollten nun Uber eine IAM-Rolle mit den erforderlichen Berechtigungen verfigen oder Uber einen IAM-
Benutzer mit den erforderlichen Berechtigungen. Wenn Sie den Connector aus BlueXP erstellen, kdnnen Sie
auch Informationen zur Rolle oder den Zugriffsschlisseln bereitstellen.

Schritt 3: Erstellen Sie den Konnektor
Erstellen Sie den Connector direkt Uber die webbasierte Konsole von BlueXP.

Uber diese Aufgabe

Bei der Erstellung des Connectors aus BlueXP wird eine EC2-Instanz in AWS mit einer Standardkonfiguration
implementiert. Nachdem Sie den Connector erstellt haben, sollten Sie nicht zu einem kleineren EC2-Instanztyp
wechseln, der weniger CPU oder RAM hat. "Informieren Sie sich tUber die Standardkonfiguration des
Connectors".

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Eine AWS-Authentifizierungsmethode: Entweder eine IAM-Rolle oder Zugriffsschlissel fir einen IAM-
Benutzer mit den erforderlichen Berechtigungen.

* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfiillt

» Ein SchlUsselpaar fir die EC2-Instanz.

* Details zu einem Proxy-Server, falls ein Proxy fur den Internetzugriff iber den Connector erforderlich ist.

Schritte
1. Wahlen Sie die Dropdown-Liste Connector aus und wahlen Sie Connector hinzufiigen aus.
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2. Wahlen Sie Amazon Web Services als Ihren Cloud-Provider und wéahlen Sie Weiter.

3. Lesen Sie auf der Seite Bereitstellen eines Konnektors die Details dazu, was Sie bendtigen. Sie haben

zwei Méglichkeiten:

a. Wahlen Sie Weiter, um die Bereitstellung mithilfe des Produktleitfadens vorzubereiten. Jeder Schritt im
Produktleitfaden enthalt die Informationen, die auf dieser Seite der Dokumentation enthalten sind.

b. Wahlen Sie Skip to Deployment, wenn Sie bereits vorbereitet haben, indem Sie die Schritte auf dieser
Seite befolgen.

4. Befolgen Sie die Schritte im Assistenten, um den Konnektor zu erstellen:
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o Get Ready: Bewerten Sie, was Sie brauchen.

o AWS Credentials: Geben Sie lhre AWS Region an und wahlen Sie dann eine
Authentifizierungsmethode aus, die entweder eine IAM-Rolle ist, die BlueXP annehmen kann, oder
einen AWS-Zugriffsschliissel und einen geheimen Schlissel.

Wenn Sie die Option Rolle iibernehmen wahlen, kdnnen Sie den ersten Satz von
Anmeldeinformationen aus dem Assistenten fur die Connector-Bereitstellung erstellen.
Alle zusatzlichen Anmeldeinformationen mussen auf der Seite Anmeldeinformationen
erstellt werden. Sie werden dann Uber den Assistenten in einer Dropdown-Liste
verfigbar sein. "Hier erfahren Sie, wie Sie zusatzliche Anmeldedaten hinzufligen".

o Details: Geben Sie Einzelheiten tber den Connector an.
= Geben Sie einen Namen fir die Instanz ein.
= Fugen Sie der Instanz benutzerdefinierte Tags (Metadaten) hinzu.

= Wahlen Sie aus, ob BlueXP eine neue Rolle mit den erforderlichen Berechtigungen erstellen soll
oder ob Sie eine vorhandene Rolle auswahlen mochten, die Sie mit eingerichtet haben "Die
erforderlichen Berechtigungen".

= Wahlen Sie aus, ob Sie die EBS-Festplatten des Connectors verschliisseln méchten. Sie haben die
Méglichkeit, den Standardverschlisselungsschlissel zu verwenden oder einen benutzerdefinierten
Schlissel zu verwenden.

o Netzwerk: Geben Sie ein VPC-, Subnetz- und Schlisselpaar fur die Instanz an, wahlen Sie aus, ob
eine Offentliche IP-Adresse aktiviert werden soll, und geben Sie optional eine Proxy-Konfiguration an.

Stellen Sie sicher, dass Sie Uber das richtige Schllisselpaar verfigen, das Sie mit dem Anschluss
verwenden kdnnen. Ohne ein Schlisselpaar kénnen Sie nicht auf die virtuelle Connector-Maschine
zugreifen.
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o Sicherheitsgruppe: Wahlen Sie, ob Sie eine neue Sicherheitsgruppe erstellen mdchten oder ob Sie
eine vorhandene Sicherheitsgruppe auswahlen méchten, die die erforderlichen ein- und ausgehenden
Regeln zulasst.

"Sicherheitsgruppen-Regeln fir AWS ansehen".

- Review: Uberpriifen Sie Ihre Auswahl, um zu Uberpriifen, ob Ihre Einrichtung korrekt ist.

5. Wahlen Sie Hinzufligen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Ergebnis
Nach Abschluss des Prozesses ist der Connector fir die Nutzung tber BlueXP verflgbar.

Wenn sich in demselben AWS-Konto, bei dem der Connector erstellt wurde, Amazon S3-Buckets befinden,
wird automatisch eine Amazon S3-Arbeitsumgebung auf dem BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie
Sie S3-Buckets aus BlueXP managen”

Erstellen Sie einen Connector aus dem AWS Marketplace

Um einen Connector Uber den AWS Marketplace zu erstellen, missen Sie Ihr Netzwerk
einrichten, die AWS-Berechtigungen vorbereiten, die Instanzanforderungen prifen und
dann den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

VPC und Subnetz

Wenn Sie den Connector erstellen, missen Sie die VPC und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.
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Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
AWS-Services (amazonaws.com): Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
» CloudFormation von der von lhnen verwendeten

AWS-Region ab. "Details finden

" Elastic Compute Cloud (EC2) Sie in der AWS-Dokumentation”

* Identitats- und Zugriffsmanagement (ldentity and Access
Management, IAM)

* Key Management Service (KMS)
» Security Token Service (STS)
» Simple Storage Service (S3)

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com"
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.
https://*.blob.core.windows.net Aktualisierung des Connectors

und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen missen Sie bei der Installation angeben.

* |P-Adresse
* Anmeldedaten
e HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
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NetApp-Support zu senden.
* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen lber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zuldsst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: AWS-Berechtigungen einrichten

Zur Vorbereitung auf eine Marktbereitstellung erstellen Sie IAM-Richtlinien in AWS und hangen sie einer IAM-
Rolle an. Wenn Sie den Connector Gber AWS Marketplace erstellen, werden Sie aufgefordert, diese IAM-Rolle
auszuwahlen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum |IAM-Service.
2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.
Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise eine
zweite Richtlinie erstellen. Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien
verteilt. Zwei Richtlinien sind aufgrund einer maximal zulassigen Zeichengrofle flir gemanagte
Richtlinien in AWS erforderlich. "Erfahren Sie mehr Uber IAM-Richtlinien fir den Connector".
3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Flgen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis
Sie verflgen jetzt Gber eine IAM-Rolle, die Sie wahrend der Implementierung tUber den AWS Marketplace mit
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der EC2-Instanz verknipfen kénnen.

Schritt 3: Uberpriifen Sie die Instanzanforderungen

Wenn Sie den Connector erstellen, missen Sie einen EC2-Instanztyp auswahlen, der die folgenden
Anforderungen erflllt.

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fiir AWS EC2
Einen Instanztyp, der die oben aufgefiihrten CPU- und RAM-Anforderungen erfiillt. Wir empfehlen t3.xlarge.

Schritt 4: Erstellen Sie den Konnektor
Erstellen Sie den Connector direkt Gber AWS Marketplace.

Uber diese Aufgabe

Beim Erstellen des Connectors aus dem AWS Marketplace wird eine EC2-Instanz in AWS mit einer
Standardkonfiguration bereitgestellt. "Informieren Sie sich Uber die Standardkonfiguration des Connectors".

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfllt

» Eine IAM-Rolle mit angehangter Richtlinie, die die erforderlichen Berechtigungen fir den Connector
enthalt.

» Berechtigung zum Abonnieren und Abbestellen des AWS Marketplace fur Ihren IAM-Benutzer.
* Verstandnis der CPU- und RAM-Anforderungen fir die Instanz.

» Ein SchlUsselpaar fir die EC2-Instanz.

Schritte
1. Wechseln Sie zum "Seite ,BlueXP* im AWS Marketplace"

2. Wahlen Sie auf der Marketplace-Seite Weiter zu Abonnieren und wahlen Sie dann Weiter zu
Konfiguration.
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3. Andern Sie eine der Standardoptionen, und wéahlen Sie Weiter zum Starten.
4. Wahlen Sie unter Aktion auswahlen die Option liber EC2 starten aus und wahlen Sie dann Start aus.
In diesen Schritten wird beschrieben, wie Sie die Instanz von der EC2-Konsole aus starten, da Sie Uber die

Konsole eine IAM-Rolle an die Connector-Instanz anhangen kénnen. Dies ist mit der Aktion * von Website
starten™ nicht moglich.

5. Befolgen Sie die Anweisungen zur Konfiguration und Bereitstellung der Instanz:

o Name und Tags: Geben Sie einen Namen und Tags fir die Instanz ein.

- Anwendung und Betriebssystembild: Uberspringen Sie diesen Abschnitt. Der Stecker AMI ist bereits
ausgewahilt.

o Instanztyp: Wahlen Sie je nach Verfigbarkeit der Region einen Instanztyp aus, der den RAM- und
CPU-Anforderungen entspricht (t3.xlarge wird empfohlen).

o Schliisselpaar (Login): Wahlen Sie das Schllisselpaar aus, mit dem Sie eine sichere Verbindung zur
Instanz herstellen mochten.

o Netzwerkeinstellungen: Bearbeiten Sie die Netzwerkeinstellungen nach Bedarf:

= Wahlen Sie die gewlinschte VPC und das Subnetz.

= Geben Sie an, ob die Instanz eine offentliche IP-Adresse haben soll.
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= Legen Sie Firewall-Einstellungen fest, die die erforderlichen Verbindungsmethoden fir die
Connector-Instanz SSH, HTTP und HTTPS aktivieren.

Fir spezifische Konfigurationen sind noch einige Regeln erforderlich.
"Sicherheitsgruppen-Regeln fir AWS ansehen".
o Configure Storage: Behalten Sie die Standardgréf3e und den Festplattentyp flir das Root-Volume bei.

Wenn Sie die Amazon EBS-Verschlisselung auf dem Root-Volume aktivieren mdéchten, wahlen Sie
Erweitert, erweitern Volume 1, wahlen verschliisselt und wahlen dann einen KMS-Schlissel aus.

o Erweiterte Details: Unter IAM Instance profile wahlen Sie die IAM-Rolle, die die erforderlichen
Berechtigungen fir den Connector enthalt.

- Zusammenfassung: Uberpriifen Sie die Zusammenfassung und wahlen Sie Launch Instance.

AWS startet die Software mit den angegebenen Einstellungen. Die Connector-Instanz und -Software

sollten in etwa funf Minuten ausgefuhrt werden.

6. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

7. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt mit Inrem BlueXP Konto installiert und eingerichtet.

Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole" Um den Connector mit BlueXP zu
verwenden.

Wenn sich in demselben AWS-Konto, bei dem der Connector erstellt wurde, Amazon S3-Buckets befinden,
wird automatisch eine Amazon S3-Arbeitsumgebung auf dem BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie
Sie S3-Buckets aus BlueXP managen"

Installieren Sie den Connector manuell in AWS

Um den Connector manuell auf Inrem eigenen Linux-Host zu installieren, muissen Sie die
Host-Anforderungen Uberprufen, Ihr Netzwerk einrichten, AWS-Berechtigungen
vorbereiten, den Connector installieren und dann die Berechtigungen bereitstellen, die
Sie vorbereitet haben.
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Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfullt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstitzt, der fur andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* Cent0S 7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann

der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fur Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fiir AWS EC2
Einen Instanztyp, der die oben aufgefiihrten CPU- und RAM-Anforderungen erfiillt. Wir empfehlen t3.xlarge.

Schliisselpaar

Wenn Sie den Connector erstellen, missen Sie ein EC2-Schlisselpaar auswahlen, das mit der Instanz
verwendet werden soll.

Speicherplatz in /opt
100 gib Speicherplatz muss verfugbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfligbar sein

Docker Engine

Docker Engine Version 19.3.1 oder héher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"
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Schritt 2: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfliigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Ihrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fiir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

* https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

FUr den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

42



Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
« Elastic Compute Cloud (EC2)

* Identitats- und Zugriffsmanagement (ldentity and Access
Management, IAM)

» Key Management Service (KMS)
» Security Token Service (STS)
» Simple Storage Service (S3)

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Zweck

Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
von der von Ihnen verwendeten
AWS-Region ab. "Details finden
Sie in der AWS-Dokumentation"

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
»cloudmanager.cloud.netapp.com"”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.

Diese Informationen missen Sie bei der Installation angeben.

* |P-Adresse
* Anmeldedaten
* HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den

NetApp-Support zu senden.
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* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zuldsst. Nach der Bereitstellung des Connectors missen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Berechtigungen einrichten

Sie mussen AWS-Berechtigungen fir BlueXP bereitstellen, indem Sie eine der folgenden Optionen
verwenden:

» Option 1: Erstellen Sie IAM-Richtlinien und hangen Sie die Richtlinien einer IAM-Rolle an, die Sie der EC2-
Instanz zuordnen kdnnen.

« Option 2: Bereitstellung von BlueXP mit dem AWS Zugriffsschlissel fur einen IAM-Benutzer mit den
erforderlichen Berechtigungen

Fuhren Sie die Schritte zum Vorbereiten von Berechtigungen flr BlueXP durch.
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IAM-Rolle
Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.
Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie moglicherweise
eine zweite Richtlinie erstellen. Fir Standardregionen werden die Berechtigungen auf zwei
Richtlinien verteilt. Zwei Richtlinien sind aufgrund einer maximal zulassigen Zeichengrof3e fiir
gemanagte Richtlinien in AWS erforderlich. "Erfahren Sie mehr Uber IAM-Richtlinien fur den
Connector".
3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Fugen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis

Sie verfiigen jetzt Gber eine IAM-Rolle, die Sie nach der Installation des Connectors mit der EC2-Instanz
verknupfen kénnen.

AWS-Zugriffsschliissel
Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrof3e flir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".
3. Flgen Sie die Richtlinien einem IAM-Benutzer hinzu.
o "AWS Documentation: Erstellung von IAM-Rollen"
o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer Gber einen Zugriffsschlissel verfiigt, den Sie nach der
Installation des Connectors zu BlueXP hinzufugen kénnen.
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Ergebnis

Sie verfiigen jetzt Gber einen IAM-Benutzer mit den erforderlichen Berechtigungen und einem
Zugriffsschlussel, den Sie BlueXP bereitstellen kdnnen.

Schritt 4: Installieren Sie den Stecker

Nachdem die Voraussetzungen erfillt sind, kénnen Sie die Software manuell auf Inrem eigenen Linux-Host
installieren.

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Root-Berechtigungen zum Installieren des Connectors.

* Details zu einem Proxy-Server, falls ein Proxy fur den Internetzugriff iber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

« Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfiigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.

sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

3. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es
auf den Linux-Host.

Sie sollten das Installationsprogramm fir den ,Online“-Connector herunterladen, das fir den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fir den Connector ist ein separater ,,Offline“-Installer
verfugbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstutzt wird.

4. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.
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chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. FlGhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ —--cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://luser-name:password@address:port

o

http://domain-name%92user-name:password@address:port
o https://address:port
o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= FUr einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu gestartet, wenn Sie einen Proxy-
Server angegeben haben.

. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:
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<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen flir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfligen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn sich in demselben AWS-Konto, bei dem der Connector erstellt wurde, Amazon S3-Buckets befinden,
wird automatisch eine Amazon S3-Arbeitsumgebung auf dem BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie
Sie S3-Buckets aus BlueXP managen"

Schritt 5: Berechtigungen fiir BlueXP bereitstellen

Nachdem Sie den Connector installiert haben, missen Sie BlueXP mit den zuvor festgelegten AWS
Berechtigungen versehen. Durch die Berechtigungen kann BlueXP |hre Daten- und Storage-Infrastruktur in
AWS managen.
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IAM-Rolle
Flgen Sie die zuvor erstellte IAM-Rolle der Connector EC2-Instanz hinzu.

Schritte
1. Wechseln Sie zur Amazon EC2-Konsole.

2. Wahlen Sie Instanzen.

3. Wahlen Sie die Connector-Instanz aus.

4. Wahlen Sie Actions > Security > Modify IAM Role aus.
5

. Wahlen Sie die IAM-Rolle aus und wahlen Sie IAM-Rolle aktualisieren.

Ergebnis
BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

AWS-Zugriffsschliissel
Bereitstellen von BlueXP mit dem AWS-Zugriffsschlissel fur einen IAM-Benutzer, der tber die
erforderlichen Berechtigungen verfligt

Schritte
1. Stellen Sie sicher, dass derzeit in BlueXP der richtige Connector ausgewahlt ist.

2. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

A t Work i = ct: ! 3y £ o
ccoun orkspace onnector | I‘;l {C"J @ @

MyfAccount Test Connector]

3. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschlissel und einen geheimen
Schlussel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Azure

Optionen fiir die Connector-Installation in Azure

Es gibt verschiedene Mdglichkeiten, einen Connector in Azure zu erstellen. Dies ist die

49


https://console.bluexp.netapp.com
https://console.bluexp.netapp.com

gangigste Methode — direkt von BlueXP.
Folgende Installationsoptionen sind verfligbar:
» "Connector direkt aus BlueXP erstellen" (Dies ist die Standardoption)

Mit dieser Aktion wird eine VM gestartet, auf der Linux und die Connector-Software in einem vnet Ihrer
Wahl ausgefiihrt werden.

* "Erstellen Sie einen Connector aus dem Azure Marketplace"

Mit dieser Aktion wird auch eine VM gestartet, auf der Linux und die Connector-Software ausgefiihrt
werden. Die Bereitstellung wird jedoch direkt Uber den Azure Marketplace statt Giber BlueXP gestartet.

+ "Laden Sie die Software herunter, und installieren Sie sie manuell auf lhrem eigenen Linux-Host"

Die von lhnen gewahlte Installationsoption wirkt sich auf die Vorbereitung auf die Installation aus. Dazu gehort
auch, wie Sie BlueXP die erforderlichen Berechtigungen bereitstellen, die es zum Authentifizieren und
Managen von Ressourcen in Azure bendtigt.

Erstellen Sie einen Connector in Azure von BlueXP

Um einen Connector in Azure aus BlueXP zu erstellen, mussen Sie |hr Netzwerk
einrichten, Azure Berechtigungen vorbereiten und anschliefend den Connector erstellen.

Bevor Sie beginnen

Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erfiillt. Durch die Erflllung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Azure Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Connector in derselben Azure-Region wie die von
ihm verwalteten Cloud Volumes ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Fur
die Cloud Volumes ONTAP Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-
Verbindung zwischen Cloud Volumes ONTAP und den zugehdrigen Storage-Konten verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen privaten Azure Link nutzt"

Vnet und Subnetz

Wenn Sie den Connector erstellen, miissen Sie das vnet und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.
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Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu

managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com

https://api.bluexp.netapp.com

https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Endpunkte wurden iiber die BlueXP Konsole kontaktiert

Zweck

Fir das Managen von
Ressourcen in Azure Public
Regionen.

Fur das Management von
Ressourcen in Azure China
Regionen.

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
»cloudmanager.cloud.netapp.com"
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Bei der Nutzung der webbasierten Konsole von BlueXP, die Uber die SaaS-Schicht bereitgestellt wird,
werden mehrere Endpunkte kontaktiert, um Datenmanagement-Aufgaben durchzuflihren. Dazu gehoéren
Endpunkte, die kontaktiert werden, um den Connector Uber die BlueXP Konsole zu implementieren.

"Eine Liste der Endpunkte, die Uber die BlueXP Konsole kontaktiert wurden, wird angezeigt".

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.

Diese Informationen missen Sie bei der Installation angeben.
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* |P-Adresse
 Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zuldsst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: Erstellen Sie eine benutzerdefinierte Rolle

Erstellen Sie eine benutzerdefinierte Azure Rolle, die Sie Ihrem Azure Konto oder einem Microsoft Entra-
Dienstprinzipal zuweisen kénnen. BlueXP authentifiziert sich mit Azure und verwendet diese Berechtigungen,
um die Connector-Instanz in Ihrem Auftrag zu erstellen.

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Uber das Azure-Portal, Azure PowerShell, Azure
CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der Azure-CLI
erstellen. Wenn Sie eine andere Methode verwenden mdchten, finden Sie weitere Informationen unter "Azure-
Dokumentation"

Schritte

1. Kopieren Sie die erforderlichen Berechtigungen fiir eine neue benutzerdefinierte Rolle in Azure und
speichern Sie sie in einer JSON-Datei.
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Diese benutzerdefinierte Rolle enthalt nur die Berechtigungen, die zum Starten der
Connector-VM in Azure von BlueXP erforderlich sind. Verwenden Sie diese Richtlinie nicht
fur andere Situationen. Wenn BlueXP den Connector erstellt, wendet er eine neue Gruppe
von Berechtigungen auf die Connector-VM an, die es dem Connector ermdglicht, die
Ressourcen in lhrer Public-Cloud-Umgebung zu verwalten.

"Name": "Azure SetupAsService",

"Actions": |

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

Compute/disks/delete",

Compute/disks/read",

Compute/disks/write",
Compute/locations/operations/read",
Compute/operations/read",
Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/read",
Compute/virtualMachines/write",

.Compute/virtualMachines/delete",

Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/read",
Compute/availabilitySets/read",

.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/join/action",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",

"Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",

"Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",
.Network/virtualNetworks/virtualMachines/read",
.Network/publicIPAddresses/write",
.Network/publicIPAddresses/read",
.Network/publicIPAddresses/delete",
.Network/networkSecurityGroups/securityRules/read",
.Network/networkSecurityGroups/securityRules/write",
.Network/networkSecurityGroups/securityRules/delete",
.Network/publicIPAddresses/join/action",
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"Microsoft.Network/locations/virtualNetworkAvailableEndpointServices/rea

d",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Network/networkInterfaces/ipConfigurations/read",
.Resources/deployments/operations/read",
.Resources/deployments/read",
.Resources/deployments/delete",
.Resources/deployments/cancel/action",
.Resources/deployments/validate/action",
.Resources/resources/read",
.Resources/subscriptions/operationresults/read",
.Resources/subscriptions/resourceGroups/delete",
.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

"Microsoft.
"Microsoft.
"Microsoft.

Resources/subscriptions/resourceGroups/write",
Authorization/roleDefinitions/write",

Authorization/roleAssignments/write",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/write",

1,

"NotActions":

"AssignableScopes":

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft
"Microsoft

"Microsoft

"Description":

"IsCustom":

Network/networkSecurityGroups/delete",
Storage/storageAccounts/delete",

Storage/storageAccounts/write",

.Resources/deployments/write",
.Resources/deployments/operationStatuses/read",

.Authorization/roleAssignments/read"

(1,

(1,

"Azure SetupAsService",

"true"

2. Andern Sie den JSON, indem Sie lhre Azure Abonnement-ID dem zuweisbaren Umfang hinzufligen.

Beispiel

"AssignableScopes":
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz"

1,

[

3. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell erstellt
wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.

Bash v o o ? @ . DB
Bequesting a Cloud Shell.sy S
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLT
Type "help" to learn about Cloud Shell

boeammettfAzure:~5 D

c. Geben Sie den folgenden Befehl der Azure CLI ein:

az role definition create --role-definition

Policy for Setup As Service Azure.json

Sie sollten jetzt eine benutzerdefinierte Rolle namens Azure SetupAsService haben. Sie kdnnen diese
benutzerdefinierte Rolle nun auf Ihr Benutzerkonto oder auf einen Dienstprinzipal anwenden.

Schritt 3: Einrichten der Authentifizierung

Beim Erstellen des Connector aus BlueXP missen Sie eine Anmeldung bereitstellen, mit der BlueXP eine
Authentifizierung bei Azure und die Implementierung der VM ermdéglichen kann. Sie haben zwei Mdglichkeiten:

1. Melden Sie sich bei der entsprechenden Aufforderung mit lhrem Azure-Konto an. Dieses Konto muss Uber
spezifische Azure Berechtigungen verfligen. Dies ist die Standardoption.

2. Geben Sie Details zu einem Dienstprinzipal von Microsoft Entra an. Dieser Service-Principal erfordert auch
spezielle Berechtigungen.

Befolgen Sie die Schritte, um eine dieser Authentifizierungsmethoden fur die Verwendung mit BlueXP
vorzubereiten.
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Azure Konto

Weisen Sie die benutzerdefinierte Rolle dem Benutzer zu, der den Connector aus BlueXP bereitstellen
wird.

Schritte

1. Offnen Sie im Azure-Portal den Dienst Abonnements und wahlen Sie das Abonnement des
Benutzers aus.

2. Klicken Sie auf Access Control (IAM).

3. Klicken Sie auf Hinzufiigen > Rollenzuordnung hinzufiigen und fligen Sie dann die
Berechtigungen hinzu:

a. Wahlen Sie die Rolle Azure SetupAsService aus und klicken Sie auf Weiter.

Azure SetupAsService ist der Standardname, der in der Connector Deployment
Policy flr Azure angegeben ist. Wenn Sie einen anderen Namen fir die Rolle
ausgewahlt haben, wahlen Sie stattdessen diesen Namen aus.

b. Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

c. Klicken Sie auf Mitglieder auswahlen, wahlen Sie |hr Benutzerkonto aus und klicken Sie auf
Auswihlen.

d. Klicken Sie Auf Weiter.

e. Klicken Sie auf Review + Assign.

Ergebnis

Der Azure-Benutzer verfiigt nun Uber die erforderlichen Berechtigungen fir die Bereitstellung des
Connectors von BlueXP.

Service-Principal

Anstatt sich mit lhrem Azure Konto anzumelden, kénnen Sie BlueXP mit den Zugangsdaten fir einen
Azure Serviceprinzipal bereitstellen, der Uber die erforderlichen Berechtigungen verfligt.

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die fir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfligen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Weisen Sie der Anwendung die benutzerdefinierte Rolle zu
1. Offnen Sie im Azure-Portal den Service Abonnements.

2. Wahlen Sie das Abonnement aus.

3. Klicken Sie auf Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

4. Wahlen Sie auf der Registerkarte * Role* die Rolle BlueXP Operator aus und klicken Sie auf Next.
5

. FGhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

a. Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

b. Klicken Sie auf Mitglieder auswahlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

¢. Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

a. Wahlen Sie die Anwendung aus und klicken Sie auf Auswahlen.
b. Klicken Sie Auf Weiter.

6. Klicken Sie auf Review + Assign.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Ressourcen in mehreren Azure-Abonnements managen moéchten, missen Sie den
Service-Prinzipal an jedes dieser Abonnements binden. Mit BlueXP kénnen Sie beispielsweise das
Abonnement auswahlen, das Sie bei der Implementierung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie den Connector erstellen.

Schritt 4: Erstellen Sie den Konnektor
Erstellen Sie den Connector direkt Uber die webbasierte Konsole von BlueXP.

Uber diese Aufgabe

Beim Erstellen des Connectors aus BlueXP wird eine Virtual Machine in Azure mithilfe einer
Standardkonfiguration implementiert. Nachdem Sie den Connector erstellt haben, sollten Sie nicht zu einem
kleineren VM-Typ wechseln, der weniger CPU oder RAM hat. "Informieren Sie sich tber die
Standardkonfiguration des Connectors".

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Ein Azure Abonnement.
* Eine vnet und Subnetz in Ihrer bevorzugten Azure-Region.

* Details zu einem Proxy-Server, wenn lhr Unternehmen einen Proxy fir den gesamten ausgehenden
Internet-Datenverkehr benétigt:

o |P-Adresse
o Anmeldedaten
o HTTPS-Zertifikat

* Ein offentlicher SSH-Schliissel, wenn Sie diese Authentifizierungsmethode fir die virtuelle Connector-
Maschine verwenden mdchten. Die andere Option fur die Authentifizierungsmethode ist die Verwendung
eines Passworts.

"Erfahren Sie mehr Gber die Verbindung mit einer Linux VM in Azure"

* Wenn Sie nicht mochten, dass BlueXP automatisch eine Azure-Rolle flir den Connector erstellt, missen
Sie Ihre eigene erstellen "Verwenden der Richtlinie auf dieser Seite".

Diese Berechtigungen gelten fur die Connector-Instanz selbst. Es handelt sich um einen anderen
Berechtigungssatz als zuvor fir die Bereitstellung der Connector-VM eingerichtet.


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-connector-default-config.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-connector-default-config.html
https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html

Schritte
1. Wahlen Sie die Dropdown-Liste Connector aus und wahlen Sie Connector hinzufiigen aus.

Connectors Add Connector ‘

{'L'_j

L s : X

2. Wahlen Sie als Cloud-Provider * Microsoft Azure* aus.
3. Auf der Seite * Ansetzen eines Konnektors*:

a. Wahlen Sie unter Authentication die Authentifizierungsoption aus, die der Einrichtung von Azure-
Berechtigungen entspricht:

= Wahlen Sie Azure-Benutzerkonto, um sich bei Ihrem Microsoft-Konto anzumelden, das die
erforderlichen Berechtigungen haben sollte.

Das Formular ist Eigentum von Microsoft und wird von Microsoft gehostet. Ihre Zugangsdaten
werden nicht an NetApp bereitgestellt.

Wenn Sie bereits bei einem Azure-Konto angemeldet sind, nutzt BlueXP das Konto
automatisch. Wenn Sie Gber mehrere Konten verfligen, missen Sie sich moglicherweise
erst abmelden, um sicherzustellen, dass Sie das richtige Konto verwenden.

= Wahlen Sie Active Directory Service Principal aus, um Informationen Uber den Microsoft Entra
Service Principal einzugeben, der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
= ID des Verzeichnisses (Mandant)
= Client-Schlussel
Erfahren Sie, wie Sie diese Werte flr einen Service-Prinzipal erhalten.
4. Befolgen Sie die Schritte im Assistenten, um den Konnektor zu erstellen:
o VM-Authentifizierung: Wahlen Sie ein Azure-Abonnement, einen Speicherort, eine neue
Ressourcengruppe oder eine vorhandene Ressourcengruppe und wahlen Sie dann eine

Authentifizierungsmethode fir die von Ihnen erstellte virtuelle Connector-Maschine aus.

Die Authentifizierungsmethode flr die virtuelle Maschine kann ein Passwort oder ein 6ffentlicher SSH-
Schlussel sein.

"Erfahren Sie mehr Gber die Verbindung mit einer Linux VM in Azure"
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https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux

> Details: Geben Sie einen Namen flr die Instanz ein, geben Sie Tags an und wahlen Sie aus, ob
BlueXP eine neue Rolle mit den erforderlichen Berechtigungen erstellen soll oder ob Sie eine
vorhandene Rolle auswahlen méchten, die Sie mit eingerichtet haben "Die erforderlichen
Berechtigungen".

Beachten Sie, dass Sie die mit dieser Rolle verknipften Azure Abonnements auswahlen kénnen.
Jedes Abonnement, das Sie auswahlen, stellt die Connector-Berechtigungen zum Verwalten von
Ressourcen in diesem Abonnement bereit (z. B. Cloud Volumes ONTAP).

o

Netzwerk: Wahlen Sie ein vnet und Subnetz, ob eine offentliche IP-Adresse aktiviert werden soll, und
geben Sie optional eine Proxy-Konfiguration an.

o

Sicherheitsgruppe: Wahlen Sie, ob Sie eine neue Sicherheitsgruppe erstellen méchten oder ob Sie
eine vorhandene Sicherheitsgruppe auswahlen méchten, die die erforderlichen ein- und ausgehenden
Regeln zulasst.

"Zeigen Sie die Regeln fur Sicherheitsgruppen fur Azure an".

- Review: Uberpriifen Sie Ihre Auswahl, um zu (iberpriifen, ob Ihre Einrichtung korrekt ist.

5. Klicken Sie Auf Hinzufiigen.

Die Virtual Machine sollte in ca. 7 Minuten einsatzbereit sein. Sie sollten auf der Seite bleiben, bis der
Vorgang abgeschlossen ist.

Ergebnis
Nach Abschluss des Prozesses ist der Connector fir die Nutzung tber BlueXP verflgbar.

Wenn Azure Blob Storage in demselben Azure Abonnement genutzt wird, in dem der Connector erstellt wurde,
wird automatisch eine Azure Blob Storage-Arbeitsumgebung auf dem BlueXP Bildschirm angezeigt. "Erfahren
Sie, wie Sie Azure Blob Storage aus BlueXP managen”

Erstellen Sie einen Connector aus dem Azure Marketplace

Zum Erstellen eines Connectors aus dem Azure Marketplace missen Sie das Netzwerk
einrichten, die Azure Berechtigungen vorbereiten, die Instanzanforderungen prifen und
dann den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".

Schritt 1: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren mochten, die
folgenden Anforderungen erflllt. Durch die Erfullung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Azure Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Connector in derselben Azure-Region wie die von
ihm verwalteten Cloud Volumes ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Far
die Cloud Volumes ONTAP Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-
Verbindung zwischen Cloud Volumes ONTAP und den zugehorigen Storage-Konten verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen privaten Azure Link nutzt"
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https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-ports-azure.html
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-limitations.html
https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

Vnet und Subnetz

Wenn Sie den Connector erstellen, missen Sie das vnet und das Subnetz angeben, in dem sich der
Connector befinden soll.

Verbindungen zu Zielnetzwerken
Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen

erstellen und verwalten mochten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck

https://management.azure.com Fir das Managen von
https://login.microsoftonline.com Ressourcen in Azure Public
https://blob.core.windows.net Regionen.
https://core.windows.net

https://management.chinacloudapi.cn Fir das Management von
https://login.chinacloudapi.cn Ressourcen in Azure China
https://blob.core.chinacloudapi.cn Regionen.
https://core.chinacloudapi.cn

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

https://support.netapp.com
https://mysupport.netapp.com

Um SaaS-Funktionen und
-Services in BlueXP zur

https://*.api.bluexp.netapp.com
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https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.



Endpunkte Zweck

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen miissen Sie bei der Installation angeben.

e |P-Adresse

* Anmeldedaten
e HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

* SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

Eingehende Verbindungen tUber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: Uberpriifung der VM-Anforderungen

Wenn Sie den Connector erstellen, missen Sie einen virtuellen Maschinentyp auswahlen, der die folgenden
Anforderungen erfullt.

CPU
4 Kerne oder 4 vCPUs
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https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

RAM
14 GB

Azure VM-GroRe
Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen DS3 v2.

Schritt 3: Berechtigungen einrichten

Sie haben folgende Mdglichkeiten, Berechtigungen bereitzustellen:

» Option 1: Weisen Sie der Azure VM eine benutzerdefinierte Rolle mit einer vom System zugewiesenen
gemanagten Identitat zu.

» Option 2: Bereitstellung der Zugangsdaten fir einen Azure Serviceprinzipal fir BlueXP mit den
erforderlichen Berechtigungen

Fuhren Sie die folgenden Schritte aus, um Berechtigungen fur BlueXP einzurichten.
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Benutzerdefinierte Rolle

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Uber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Wenn Sie planen, die Software manuell auf Ihrem eigenen Host zu installieren, aktivieren Sie eine
vom System zugewiesene verwaltete Identitat auf der VM, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fur den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten fur jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdchten, die ID hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.
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https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

68

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

. . Upload/Downlead files
Connecting terminal... - -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Service-Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

All Serices (24) Resources (10) Resource Groups (12) harke

Azl
Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra



https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
> Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kénnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mdchten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufiigen.

Sie sollten die ID fiir jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.
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https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition

Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswéhlen.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R
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Sc

Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

hritt 4: Erstellen Sie den Konnektor

Starten Sie den Connector direkt Gber den Azure Marketplace.

Uber diese Aufgabe

Be

im Erstellen des Connectors aus dem Azure Marketplace wird eine Virtual Machine in Azure mithilfe einer

Standardkonfiguration bereitgestellt. "Informieren Sie sich Uber die Standardkonfiguration des Connectors".

Be

vor Sie beginnen

Sie sollten Folgendes haben:

Ein Azure Abonnement.
Eine vnet und Subnetz in lhrer bevorzugten Azure-Region.

Details zu einem Proxy-Server, wenn Ihr Unternehmen einen Proxy fiir den gesamten ausgehenden
Internet-Datenverkehr bendtigt:

o |P-Adresse
o Anmeldedaten
o HTTPS-Zertifikat

Ein offentlicher SSH-Schlissel, wenn Sie diese Authentifizierungsmethode fir die virtuelle Connector-
Maschine verwenden mochten. Die andere Option flir die Authentifizierungsmethode ist die Verwendung
eines Passworts.

"Erfahren Sie mehr tGber die Verbindung mit einer Linux VM in Azure"

Wenn Sie nicht modchten, dass BlueXP automatisch eine Azure-Rolle flir den Connector erstellt, missen
Sie lhre eigene erstellen "Verwenden der Richtlinie auf dieser Seite".

Diese Berechtigungen gelten fir die Connector-Instanz selbst. Es handelt sich um einen anderen
Berechtigungssatz als zuvor fur die Bereitstellung der Connector-VM eingerichtet.

Schritte

1.
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Wechseln Sie im Azure Marketplace auf die Seite NetApp Connector VM.


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-connector-default-config.html
https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html

"Azure Marketplace-Seite fir kommerzielle Regionen"

2. Wahlen Sie Jetzt holen und wahlen Sie dann Weiter.
3. Wahlen Sie im Azure-Portal Create aus und befolgen Sie die Schritte zur Konfiguration der virtuellen
Maschine.
Beachten Sie beim Konfigurieren der VM Folgendes:
> VM-GroRBe: Wahlen Sie eine VM-GrolRe, die den CPU- und RAM-Anforderungen entspricht. Wir
empfehlen DS3 v2.
o Disks: Der Connector kann mit HDD- oder SSD-Festplatten optimal funktionieren.
o Netzwerksicherheitsgruppe: Der Connector benétigt eingehende Verbindungen tiber SSH, HTTP und
HTTPS.
"Zeigen Sie die Regeln fir Sicherheitsgruppen fir Azure an".

o ldentitat: Unter Verwaltung wahlen Sie System zugewiesene verwaltete Identitét aktivieren.

Diese Einstellung ist wichtig, da eine verwaltete Identitat es der virtuellen Connector-Maschine
ermoglicht, sich ohne Angabe von Anmeldeinformationen mit Microsoft Entra ID zu identifizieren.
"Erfahren Sie mehr Gber Managed Identitaten fir Azure Ressourcen".

4. Uberpriifen Sie auf der Seite Uberpriifen + Erstellen Ihre Auswahl und wahlen Sie Erstellen, um die
Bereitstellung zu starten.

Azure stellt die virtuelle Maschine mit den angegebenen Einstellungen bereit. Die virtuelle Maschine und
die Connector-Software sollten in etwa funf Minuten ausgefihrt werden.

5. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

6. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen flir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfligen und dieses Konto von den BlueXP Backend-Services

trennen méchten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn Azure Blob Storage in demselben Azure Abonnement genutzt wird, in dem der Connector erstellt wurde,

wird automatisch eine Azure Blob Storage-Arbeitsumgebung auf dem BlueXP Bildschirm angezeigt. "Erfahren
Sie, wie Sie Azure Blob Storage aus BlueXP managen”
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https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.netapp-oncommand-cloud-manager
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-ports-azure.html
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html

Schritt 5: Berechtigungen fiir BlueXP bereitstellen

Nachdem Sie den Connector erstellt haben, missen Sie BlueXP nun die Berechtigungen zuweisen, die Sie
zuvor eingerichtet haben. Durch die Berechtigungen kann BlueXP lhre Daten- und Storage-Infrastruktur in

Azure managen.
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Benutzerdefinierte Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie lhr Abonnement aus.

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufligen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
@ Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten ldentitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

. Wahlen Sie Uberpriifen + Zuweisen.

-~ ® QO O

. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Was kommt als Nachstes?
Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Service-Principal
Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Ay t Work L ct: | Ayl o (o)
ccoun orkspace onnector | m {C"J {.3) (%)

Myfccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen tber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
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https://console.bluexp.netapp.com

= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verfugt jetzt Gber die Berechtigungen, die es fir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Installieren Sie den Connector manuell in Azure

Um den Connector manuell auf Ihrem eigenen Linux-Host zu installieren, mussen Sie die
Host-Anforderungen Uberprufen, Ihr Netzwerk einrichten, Azure-Berechtigungen
vorbereiten, den Connector installieren und dann die von lhnen vorbereiteten
Berechtigungen bereitstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen”.

Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfullt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstiitzt, der flir andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* CentOS 7.6,7.7,7.8und 7.9

* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann
der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fiir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs
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https://docs.netapp.com/de-de/bluexp-setup-admin/reference-limitations.html
https://access.redhat.com/certified-hypervisors

RAM
14 GB

Azure VM-GroRe
Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen DS3 v2.

Speicherplatz in /opt
100 gib Speicherplatz muss verfligbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfiigbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 2: Netzwerk einrichten

Stellen Sie sicher, dass der Netzwerkspeicherort, an dem Sie den Connector installieren méchten, die
folgenden Anforderungen erfiillt. Durch die Erflllung dieser Anforderungen kann der Connector Ressourcen
und Prozesse in Ihrer Hybrid-Cloud-Umgebung managen.

Azure Region

Wenn Sie Cloud Volumes ONTAP verwenden, sollte der Connector in derselben Azure-Region wie die von
ihm verwalteten Cloud Volumes ONTAP-Systeme oder in der bereitgestellt werden "Azure Region Paar" Fur
die Cloud Volumes ONTAP Systeme. Diese Anforderung stellt sicher, dass eine Azure Private Link-
Verbindung zwischen Cloud Volumes ONTAP und den zugehorigen Storage-Konten verwendet wird.

"Erfahren Sie, wie Cloud Volumes ONTAP einen privaten Azure Link nutzt"

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Inrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fuir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

https://*.blob.core.windows.net
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https://docs.docker.com/engine/install/
https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in Ihrer Public Cloud-Umgebung fiir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
https://management.azure.com Fir das Managen von
https://login.microsoftonline.com Ressourcen in Azure Public
https://blob.core.windows.net Regionen.

https://core.windows.net

https://management.chinacloudapi.cn Fir das Management von
https://login.chinacloudapi.cn Ressourcen in Azure China
https://blob.core.chinacloudapi.cn Regionen.

https://core.chinacloudapi.cn

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp

Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com"
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.
https://*.blob.core.windows.net Aktualisierung des Connectors

und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flr den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.
Diese Informationen missen Sie bei der Installation angeben.

* |P-Adresse
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* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

Ports
Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der

Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen lber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Berechtigungen einrichten

Sie mussen Azure-Berechtigungen fir BlueXP bereitstellen, indem Sie eine der folgenden Optionen
verwenden:

» Option 1: Weisen Sie der Azure VM eine benutzerdefinierte Rolle mit einer vom System zugewiesenen
gemanagten Identitat zu.

» Option 2: Bereitstellung der Zugangsdaten fir einen Azure Serviceprinzipal fir BlueXP mit den
erforderlichen Berechtigungen

Flhren Sie die Schritte zum Vorbereiten von Berechtigungen fur BlueXP durch.
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https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
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Benutzerdefinierte Rolle

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Uber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Wenn Sie planen, die Software manuell auf Ihrem eigenen Host zu installieren, aktivieren Sie eine
vom System zugewiesene verwaltete Identitat auf der VM, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fur den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten fur jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdchten, die ID hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

. . Upload/Downlead files
Connecting terminal... - -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Service-Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

All Serices (24) Resources (10) Resource Groups (12) harke

Azl
Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
> Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen

84

1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kénnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mdchten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufiigen.

Sie sollten die ID fiir jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition

Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswéhlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Schritt 4: Installieren Sie den Stecker

Nachdem die Voraussetzungen erfillt sind, kdnnen Sie die Software manuell auf Ihrem eigenen Linux-Host
installieren.

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Root-Berechtigungen zum Installieren des Connectors.

* Details zu einem Proxy-Server, falls ein Proxy fur den Internetzugriff Gber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

» Eine gemanagte Identitat, die auf der VM in Azure aktiviert ist, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kdnnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber das
Azure-Portal konfigurieren"

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.
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https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm

sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:
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unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es

auf den Linux-Host.

Sie sollten das Installationsprogramm fiir den ,Online“-Connector herunterladen, das flir den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verfiigbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

. Weisen Sie Berechtigungen zum Ausflihren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. Fuhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= Fir einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

6. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu gestartet, wenn Sie einen Proxy-
Server angegeben haben.

7. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn Azure Blob Storage in demselben Azure Abonnement genutzt wird, in dem der Connector erstellt wurde,
wird automatisch eine Azure Blob Storage-Arbeitsumgebung auf dem BlueXP Bildschirm angezeigt. "Erfahren
Sie, wie Sie Azure Blob Storage aus BlueXP managen"

Schritt 5: Berechtigungen fiir BlueXP bereitstellen

Nachdem Sie den Connector jetzt installiert haben, missen Sie BlueXP die zuvor festgelegten Azure
Berechtigungen zuweisen. Durch die Berechtigungen kann BlueXP lhre Daten- und Storage-Infrastruktur in
Azure managen.
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https://docs.netapp.com/us-en/bluexp-blob-storage/index.html
https://docs.netapp.com/us-en/bluexp-blob-storage/index.html

Benutzerdefinierte Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie lhr Abonnement aus.

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufligen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
@ Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten ldentitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

. Wahlen Sie Uberpriifen + Zuweisen.

-~ ® QO O

. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Was kommt als Nachstes?
Wechseln Sie zum "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Service-Principal
Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Ay t Work L ct: | Ayl o (o)
ccoun orkspace onnector | m {C"J {.3) (%)

Myfccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen tber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
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https://console.bluexp.netapp.com

= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verfugt jetzt Gber die Berechtigungen, die es fir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Google Cloud

Connector-Installationsoptionen in Google Cloud

Es gibt verschiedene Mdglichkeiten, einen Connector in Google Cloud zu erstellen. Dies
ist die gangigste Methode — direkt von BlueXP.

Folgende Installationsoptionen sind verflugbar:
» "Connector direkt aus BlueXP erstellen" (Dies ist die Standardoption)
Dadurch wird eine VM-Instanz mit Linux und der Connector-Software in einem VPC lhrer Wahl gestartet.
* "Erstellen Sie den Connector mithilfe von gcloudem"
Durch diese Aktion wird auch eine VM-Instanz gestartet, auf der Linux und die Connector-Software
ausgefuhrt werden. Die Implementierung wird jedoch direkt aus der Google Cloud anstatt aus BlueXP
gestartet.
+ "Laden Sie die Software herunter, und installieren Sie sie manuell auf lhrem eigenen Linux-Host"
Die von lhnen gewahlte Installationsoption wirkt sich auf die Vorbereitung auf die Installation aus. Dazu gehort

auch, wie Sie BlueXP die erforderlichen Berechtigungen bereitstellen, die es zum Authentifizieren und
Managen von Ressourcen in Google Cloud bendétigt.

Connector in Google Cloud von BlueXP oder gcloude erstellen

Um einen Connector in Google Cloud von BlueXP oder mithilfe von gcloude zu erstellen,
mussen Sie lhr Networking einrichten, Google Cloud-Berechtigungen vorbereiten, Google
Cloud APIs aktivieren und dann den Connector erstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".
Schritt 1: Netzwerk einrichten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in Ihrer Hybrid-Cloud-Umgebung
managen kann. Sie missen beispielsweise sicherstellen, dass Verbindungen fir Zielnetzwerke verflgbar sind
und dass ein ausgehender Internetzugang verflgbar ist.
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https://docs.netapp.com/de-de/bluexp-setup-admin/reference-limitations.html

VPC und Subnetz

Wenn Sie den Connector erstellen, missen Sie die VPC und das Subnetz angeben, in dem sich der

Connector befinden soll.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen

erstellen und verwalten mochten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Vom Connector kontaktierte Endpunkte
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Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp

Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com”
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit

»api.bluexp.netapp.com™ in
Verbindung steht.

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io



Endpunkte wurden iiber die BlueXP Konsole kontaktiert

Bei der Nutzung der webbasierten Konsole von BlueXP, die Uber die SaaS-Schicht bereitgestellt wird,
werden mehrere Endpunkte kontaktiert, um Datenmanagement-Aufgaben durchzufiihren. Dazu gehoéren
Endpunkte, die kontaktiert werden, um den Connector tber die BlueXP Konsole zu implementieren.

"Eine Liste der Endpunkte, die Uber die BlueXP Konsole kontaktiert wurden, wird angezeigt".

Proxy-Server

Wenn Ihr Unternehmen die Bereitstellung eines Proxy-Servers fir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.
Diese Informationen missen Sie bei der Installation angeben.

e |P-Adresse
* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen

verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

» Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme

in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,

sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128

zulasst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Sie mussen diese Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt 2: Richten Sie die Berechtigungen ein, um den Connector zu erstellen

Bevor Sie einen Connector von BlueXP oder mithilfe von gcloude implementieren kdnnen, missen Sie
Berechtigungen fir den Google Cloud-Benutzer einrichten, der die Connector-VM implementieren wird.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

a. Erstellen Sie eine YAML-Datei mit den folgenden Berechtigungen:

title: Connector deployment policy
description: Permissions for the user who deploys the Connector from
BlueXP

stage: GA

includedPermissions:

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setlLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get

- compute.images.get

- compute.images.getFromFamily

- compute.images.list

- compute.images.useReadOnly

- compute.instances.attachDisk

- compute.instances.create

- compute.instances.get

- compute.instances.list

- compute.instances.setDeletionProtection
- compute.instances.setlLabels

- compute.instances.setMachineType

- compute.instances.setMetadata

- compute.instances.setTags

- compute.instances.start

- compute.instances.updateDisplayDevice
- compute.machineTypes.get

- compute.networks.get

- compute.networks.list

- compute.networks.updatePolicy

- compute.projects.get

- compute.regions.get

- compute.regions.list

- compute.subnetworks.get

- compute.subnetworks.list

- compute.zoneOperations.get

— compute.zones.get

- compute.zones.list

- deploymentmanager.compositeTypes.get
- deploymentmanager.compositeTypes.list



deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

deploymentmanager
deploymentmanager

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

deployments.create
deployments.delete
deployments.get
deployments.list

.manifests.get
.manifests.list

operations.get
operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

resourcemanager.projects.get

compute.instances.

setServiceAccount

iam.serviceAccounts.list

b. Aktivieren Sie in Google Cloud die Cloud Shell.

c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,connectorDeployment* erstellt:

Gcloud iam-Rollen erstellen connectorDeployment --project=myproject --file=Connector
-Deployment.yaml

"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen”

2. Weisen Sie diese benutzerdefinierte Rolle dem Benutzer zu, der den Connector von BlueXP oder Gber
gcloude implementieren wird.

"Google Cloud docs: Gewahren Sie eine einzige Rolle"

Ergebnis
Der Google Cloud-Nutzer hat jetzt die erforderlichen Berechtigungen zum Erstellen des Connectors.

Schritt 3: Berechtigungen fiir den Connector einrichten

Um dem Connector die erforderlichen Berechtigungen fiir das Ressourcenmanagement in Google Cloud zu

geben, ist ein Google Cloud-Servicekonto erforderlich. Wenn Sie den Connector erstellen, miissen Sie dieses

Dienstkonto mit der Connector VM verknupfen.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a. Erstellen Sie eine YAML-Datei, die den Inhalt des enthalt "Dienstkontoberechtigungen flr den
Connector".
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b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector” erstellt:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Service-Konto in Google Cloud und weisen Sie die Rolle dem Service-Konto zu:
a. Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.
b. Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.
c. Wahlen Sie die gerade erstellte Rolle aus.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.
"Google Cloud docs: Erstellen eines Dienstkontos"

3. Wenn Sie planen, Cloud Volumes ONTAP-Systeme in verschiedenen Projekten bereitzustellen als das
Projekt, in dem sich der Connector befindet, missen Sie dem Connector-Servicekonto Zugriff auf diese
Projekte gewahren.

Nehmen wir beispielsweise an, dass der Connector in Projekt 1 liegt und Sie Cloud Volumes ONTAP-
Systeme in Projekt 2 erstellen mochten. Sie missen in Projekt 2 Zugriff auf das Servicekonto gewahren.

a. Wahlen Sie aus dem IAM & Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
ONTAP-Systeme erstellen mochten.
b. Wahlen Sie auf der IAM-Seite Grant Access und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail des Service-Kontos des Connectors ein.
= Wahlen Sie die benutzerdefinierte Rolle des Connectors aus.
= Wahlen Sie Speichern.

Weitere Informationen finden Sie unter "Google Cloud-Dokumentation”

Ergebnis
Das Servicekonto fiir die Connector-VM wird eingerichtet.
Schritt 4: Einrichtung der gemeinsamen VPC-Berechtigungen

Wenn Sie ein gemeinsam genutztes VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie lhre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz. Ihre Umgebung sollte nach Abschluss der IAM-Konfiguration die
Berechtigungstabelle widerspiegeln.
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Freigegebene VPC-Berechtigungen anzeigen

Identitdt Ersteller Gehoste Berechtigungen

Google-
Konto
zur
Bereitstel
lung des
Connect
ors

Connect
or-
Servicek
onto

Cloud
Volumes
ONTAP-
Servicek
onto

Google
APls-
Servicea
gent

Google
Compute
Engine
Standard
-Servicek
onto

Hinweise:

Individue
I

Individue
I

Individue
I

Google
Cloud

Google
Cloud

tin

Service-
Projekt

Service-
Projekt

Service-
Projekt

Service-
Projekt

Service-
Projekt

fur
Serviceprojekte

"Richtlinie fir die
Connector-
Bereitstellung"

"Kontorichtlinie
fur Connector-
Service"

Storage.Administr
ation

mitglied: BlueXP
Dienstkonto als
serviceAccount.u
ser

(Standard) Editor

(Standard) Editor

Host-
Projektberechtig
ungen

compute.network
User

compute.network
User

Bereitsmanager.
Editor

K. A.

compute.network
User

compute.network
User

Zweck

Bereitstellen des Connectors im
Serviceprojekt

Implementierung und Wartung von
Cloud Volumes ONTAP und
Services im Service-Projekt

(Optional) fur Daten-Tiering sowie
Backup und Recovery von BlueXP

Arbeitet im Auftrag der
Implementierung mit Google
Cloud APIs zusammen.
Ermdoglicht BlueXP die Nutzung
des gemeinsam genutzten
Netzwerks.

Implementiert Google Cloud-
Instanzen und Computing-
Infrastrukturen im Auftrag der
Implementierung. Ermdéglicht
BlueXP die Nutzung des
gemeinsam genutzten Netzwerks.

1. Wenn Sie Firewall-Regeln nicht an die Bereitstellung tibergeben und BlueXP diese fiir Sie erstellen
lassen, ist encmentmanager.Editor nur beim Host-Projekt erforderlich. BlueXP erstellt eine
Bereitstellung im Hostprojekt, die die VPCO-Firewall-Regel enthalt, wenn keine Regel angegeben ist.

2. Firewall.create und firewall.delete sind nur erforderlich, wenn Sie Firewall-Regeln nicht an die
Bereitstellung Ubergeben und BlueXP diese fur Sie erstellen lassen. Diese Berechtigungen liegen im
BlueXP-Konto .yaml-Datei. Wenn Sie ein HA-Paar mithilfe eines gemeinsam genutzten VPC
implementieren, werden diese Berechtigungen verwendet, um die Firewall-Regeln fir VPC1, 2 und 3
zu erstellen. Fur alle anderen Bereitstellungen werden diese Berechtigungen auch verwendet, um
Regeln fir VPCO zu erstellen.

3. Fur das Daten-Tiering muss das Tiering-Servicekonto die serviceAccount.user-Rolle auf dem
Servicekonto haben, nicht nur auf Projektebene. Derzeit werden serviceAccount.user auf
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Projektebene zugewiesen, wenn Sie das Servicekonto mit getlAMPolicy abfragen.

Schritt 5: Google Cloud APIs aktivieren

Bevor Sie den Connector und die Cloud Volumes ONTAP in Google Cloud bereitstellen konnen, miissen Sie
mehrere Google Cloud APIs aktivieren.

Schritt
1. Aktivieren Sie die folgenden Google Cloud APls in lhrem Projekt:

o Cloud Deployment Manager V2-API

o Cloud-ProtokollierungsAPI

o Cloud Resource Manager API

o Compute Engine-API

o |IAM-API (ldentitats- und Zugriffsmanagement
KMS-API (Cloud Key Management Service)

o

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden mochten).

"Google Cloud-Dokumentation: Aktivieren von APIs"

Schritt 6: Erstellen Sie den Konnektor
Erstellen Sie einen Connector direkt tiber die webbasierte Konsole von BlueXP oder lber gcloude.

Uber diese Aufgabe

Beim Erstellen des Connectors wird eine Virtual Machine-Instanz in Google Cloud mit einer
Standardkonfiguration bereitgestellt. Nachdem Sie den Connector erstellt haben, sollten Sie nicht zu einer
kleineren VM-Instanz wechseln, die weniger CPU oder RAM hat. "Informieren Sie sich Uber die
Standardkonfiguration des Connectors".
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BlueXP
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Die erforderlichen Google Cloud Berechtigungen, um den Connector und ein Servicekonto fiir die
Connector VM zu erstellen.
* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfllt

* Details zu einem Proxy-Server, falls ein Proxy fiir den Internetzugriff iber den Connector erforderlich
ist.

Schritte
1. Wahlen Sie die Dropdown-Liste Connector aus und wahlen Sie Connector hinzufiigen aus.

Connecior

Connector]

Connectors Add Connector ‘

{.Lj

Q s : X

2. Wahlen Sie Google Cloud Platform als Cloud-Provider.

3. Lesen Sie auf der Seite Bereitstellen eines Konnektors die Details dazu, was Sie bendtigen. Sie
haben zwei Mdglichkeiten:

a. Wahlen Sie Weiter, um die Bereitstellung mithilfe des Produktleitfadens vorzubereiten. Jeder
Schritt im Produktleitfaden enthéalt die Informationen, die auf dieser Seite der Dokumentation
enthalten sind.

b. Wahlen Sie Skip to Deployment, wenn Sie bereits vorbereitet haben, indem Sie die Schritte auf
dieser Seite befolgen.

4. Befolgen Sie die Schritte im Assistenten, um den Konnektor zu erstellen:
> Wenn Sie dazu aufgefordert werden, melden Sie sich bei Inrem Google-Konto an, das uber die
erforderlichen Berechtigungen zum Erstellen der virtuellen Maschineninstanz verfligen sollte.

Das Formular ist Eigentum und wird von Google gehostet. lhre Zugangsdaten werden nicht an
NetApp bereitgestellt.

> Details: Geben Sie einen Namen flr die virtuelle Maschineninstanz ein, geben Sie Tags an,
wahlen Sie ein Projekt aus, und wahlen Sie dann das Servicekonto aus, das Uber die
erforderlichen Berechtigungen verfligt (Details finden Sie im Abschnitt oben).

> Ort: Geben Sie eine Region, Zone, VPC und Subnetz fir die Instanz an.

o Netzwerk: Wahlen Sie, ob eine o6ffentliche IP-Adresse aktiviert werden soll und geben Sie
optional eine Proxy-Konfiguration an.
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> Firewallrichtlinie: Wahlen Sie aus, ob eine neue Firewallrichtlinie erstellt werden soll oder ob
eine vorhandene Firewallrichtlinie ausgewahlt werden soll, die die erforderlichen ein- und
ausgehenden Regeln zulasst.

"Firewall-Regeln in Google Cloud"

- Review: Uberpriifen Sie Ihre Auswahl, um zu Uberpriifen, ob Ihre Einrichtung korrekt ist.
5. Wahlen Sie Hinzufligen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Ergebnis
Nach Abschluss des Prozesses ist der Connector fir die Nutzung tber BlueXP verflgbar.

Wenn sich in demselben Google Cloud-Konto, bei dem der Connector erstellt wurde, Google Cloud
Storage-Buckets befinden, wird automatisch eine Arbeitsumgebung von Google Cloud Storage auf dem
BlueXP-Bildschirm angezeigt. "Erfahren Sie, wie Sie Google Cloud Storage von BlueXP managen”

GCloud
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Die erforderlichen Google Cloud Berechtigungen, um den Connector und ein Servicekonto fiir die
Connector VM zu erstellen.
* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfiillt
* Informationen Uber die Anforderungen der VM-Instanz.
o CPU: 4 Kerne oder 4 vCPUs
- RAM: 14 GB
o Maschinentyp: Wir empfehlen n2-Standard-4.

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem Betriebssystem unterstitzt,
das Shielded VM-Funktionen unterstutzt.

Schritte
1. Melden Sie sich am gCloud SDK mit Ihrer bevorzugten Methode an.

In unseren Beispielen verwenden wir eine lokale Shell mit installiertem gCloud SDK, aber Sie kénnten
die native Google Cloud Shell in der Google Cloud-Konsole verwenden.

Weitere Informationen zum Google Cloud SDK finden Sie auf der "Dokumentationsseite fir Google
Cloud SDK".

2. Stellen Sie sicher, dass Sie als Benutzer angemeldet sind, der Gber die erforderlichen Berechtigungen
verflgt, die im Abschnitt oben definiert sind:
gcloud auth list

Die Ausgabe sollte Folgendes anzeigen, wobei das * -Benutzerkonto das gewlinschte Benutzerkonto
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ist, das angemeldet werden soll:

Credentialed Accounts
ACTIVE ACCOUNT
some user account@domain.com

* desired user account@domain.com
To set the active account, run:

$ gcloud config set account “ACCOUNT
Updates are available for some Cloud SDK components. To install
them,
please run:

$ gcloud components update

3. Fuhren Sie die aus gcloud compute instances create Befehl:

gcloud compute instances create <instance-name>
--machine-type=n2-standard-4
--image-project=netapp-cloudmanager
--image-family=cloudmanager
--scopes=cloud-platform
--project=<project>
--service-account=<service-account>
—--zone=<zone>
--no-address
--tags <network-tag>
--network <network-path>
--subnet <subnet-path>
--boot-disk-kms-key <kms-key-path>

Instanzname
Der gewtinschte Instanzname fir die VM-Instanz.

Projekt
(Optional) das Projekt, in dem die VM implementiert werden soll.

Service-Konto
Das in der Ausgabe von Schritt 2 angegebene Servicekonto.

Zone
Der Zone, in der die VM implementiert werden soll

Keine Adresse

(Optional) Es wird keine externe IP-Adresse verwendet (Sie bendtigen eine Cloud NAT oder einen
Proxy, um den Datenverkehr zum 6ffentlichen Internet zu leiten).

103



Network-Tag

(Optional) Fligen Sie das Netzwerk-Tagging hinzu, um eine Firewall-Regel mithilfe von Tags zur
Connector-Instanz zu verknupfen

Netzwerkpfad

(Optional) Fligen Sie den Namen des Netzwerks hinzu, in dem der Connector bereitgestellt
werden soll (fir eine gemeinsame VPC bendtigen Sie den vollstandigen Pfad).

Subnetz-Pfad

(Optional) Fligen Sie den Namen des Subnetzes hinzu, in dem der Connector bereitgestellt
werden soll (fir eine freigegebene VPC bendtigen Sie den vollstandigen Pfad)

Km-Schliisselpfad

(Optional) Hinzufligen eines KMS-SchlUssels zur Verschllsselung der Festplatten des Connectors
(IAM-Berechtigungen mussen auch angewendet werden)

Weitere Informationen zu diesen Flaggen finden Sie im "Dokumentation des Google Cloud Compute
SDK".

+
Wenn der Befehl ausgefiihrt wird, wird der Connector mit dem Golden Image von NetApp implementiert.
Die Connector-Instanz und -Software sollten in etwa finf Minuten ausgefihrt werden.

1. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung zur Verbindungsinstanz hat, und
geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Richten Sie nach der Anmeldung den Konnektor ein:

a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
"Mehr zu BlueXP Accounts".
b. Geben Sie einen Namen fir das System ein.

Ergebnis
Der Connector ist jetzt mit Inrem BlueXP Konto installiert und eingerichtet.

Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole" Um den Connector mit BlueXP
zu verwenden.

Installieren Sie den Connector manuell in Google Cloud

Um den Connector manuell auf Ihrem eigenen Linux-Host zu installieren, mussen Sie die
Host-Anforderungen uberprufen, Ihr Netzwerk einrichten, Google Cloud-Berechtigungen
vorbereiten, Google Cloud-APlIs aktivieren, den Connector installieren und dann die von
Ihnen vorbereiteten Berechtigungen bereitstellen.

Bevor Sie beginnen
Sie sollten es Uberprifen "Einschrankungen an den Anschlissen".
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Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfillt.

Dedizierter Host

Der Connector wird nicht auf einem Host untersttitzt, der fir andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

e CentOS 7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9

Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann
der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fur die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Google Cloud-Maschinentyp

Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen n2-
Standard-4.

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem unterstitzten Betriebssystem
unterstitzt "Geschirmte VM-Funktionen”

Speicherplatz in /opt
100 gib Speicherplatz muss verfiigbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfligbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoéher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 2: Netzwerk einrichten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in Ihrer Hybrid-Cloud-Umgebung
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managen kann. Sie missen beispielsweise sicherstellen, dass Verbindungen fir Zielnetzwerke verflgbar sind
und dass ein ausgehender Internetzugang verflgbar ist.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in Ihrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfliigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Ihrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fiir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

* https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

Fur den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefihrten Endpunkten um alle CNAME-Eintrage handelt.

Endpunkte Zweck
https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects
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Endpunkte

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Zweck

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
~cloudmanager.cloud.netapp.com"
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.

Aktualisierung des Connectors
und seiner Docker Komponenten.

Wenn lhr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.

Diese Informationen mussen Sie bei der Installation angeben.

* |P-Adresse
 Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den

NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen

verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen

mussen.

» Eingehende Verbindungen tber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen Uber Port 3128
zuldsst. Nach der Bereitstellung des Connectors missen Sie diesen Port 6ffnen.

107



Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Berechtigungen fiir den Connector einrichten

Um dem Connector die erforderlichen Berechtigungen flr das Ressourcenmanagement in Google Cloud zu
geben, ist ein Google Cloud-Servicekonto erforderlich. Wenn Sie den Connector erstellen, missen Sie dieses
Dienstkonto mit der Connector VM verknipfen.

Schritte

1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a. Erstellen Sie eine YAML-Datei, die den Inhalt des enthalt "Dienstkontoberechtigungen fur den
Connector".

b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector” erstellt:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen”

2. Erstellen Sie ein Service-Konto in Google Cloud und weisen Sie die Rolle dem Service-Konto zu:
Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.

a.
b. Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.

9]

Wahlen Sie die gerade erstellte Rolle aus.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.
"Google Cloud docs: Erstellen eines Dienstkontos"

3. Wenn Sie planen, Cloud Volumes ONTAP-Systeme in verschiedenen Projekten bereitzustellen als das
Projekt, in dem sich der Connector befindet, missen Sie dem Connector-Servicekonto Zugriff auf diese
Projekte gewahren.

Nehmen wir beispielsweise an, dass der Connector in Projekt 1 liegt und Sie Cloud Volumes ONTAP-
Systeme in Projekt 2 erstellen mochten. Sie missen in Projekt 2 Zugriff auf das Servicekonto gewahren.

a. Wahlen Sie aus dem IAM & Admin-Dienst das Google Cloud-Projekt aus, in dem Sie Cloud Volumes
ONTAP-Systeme erstellen mochten.
b. Wahlen Sie auf der IAM-Seite Grant Access und geben Sie die erforderlichen Details ein.
= Geben Sie die E-Mail des Service-Kontos des Connectors ein.
= Wahlen Sie die benutzerdefinierte Rolle des Connectors aus.
= Wahlen Sie Speichern.

Weitere Informationen finden Sie unter "Google Cloud-Dokumentation”
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Ergebnis
Das Servicekonto fir die Connector-VM wird eingerichtet.
Schritt 4: Einrichtung der gemeinsamen VPC-Berechtigungen

Wenn Sie ein gemeinsam genutztes VPC verwenden, um Ressourcen in einem Serviceprojekt bereitzustellen,
mussen Sie lhre Berechtigungen vorbereiten.

Diese Tabelle dient als Referenz. lhre Umgebung sollte nach Abschluss der IAM-Konfiguration die
Berechtigungstabelle widerspiegeln.
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Freigegebene VPC-Berechtigungen anzeigen

Identitdt Ersteller Gehoste Berechtigungen

Google-
Konto
zur
Bereitstel
lung des
Connect
ors

Connect
or-
Servicek
onto

Cloud
Volumes
ONTAP-
Servicek
onto

Google
APls-
Servicea
gent

Google
Compute
Engine
Standard
-Servicek
onto

Hinweise:
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Individue
I

Individue
I

Individue
I

Google
Cloud

Google
Cloud

tin

Service-
Projekt

Service-
Projekt

Service-
Projekt

Service-
Projekt

Service-
Projekt

fur
Serviceprojekte

"Richtlinie fir die
Connector-
Bereitstellung"

"Kontorichtlinie
fur Connector-
Service"

Storage.Administr
ation

mitglied: BlueXP
Dienstkonto als
serviceAccount.u
ser

(Standard) Editor

(Standard) Editor

Host-
Projektberechtig
ungen

compute.network
User

compute.network
User

Bereitsmanager.
Editor

K. A.

compute.network
User

compute.network
User

Zweck

Bereitstellen des Connectors im
Serviceprojekt

Implementierung und Wartung von
Cloud Volumes ONTAP und
Services im Service-Projekt

(Optional) fur Daten-Tiering sowie
Backup und Recovery von BlueXP

Arbeitet im Auftrag der
Implementierung mit Google
Cloud APIs zusammen.
Ermdoglicht BlueXP die Nutzung
des gemeinsam genutzten
Netzwerks.

Implementiert Google Cloud-
Instanzen und Computing-
Infrastrukturen im Auftrag der
Implementierung. Ermdéglicht
BlueXP die Nutzung des
gemeinsam genutzten Netzwerks.

1. Wenn Sie Firewall-Regeln nicht an die Bereitstellung tibergeben und BlueXP diese fiir Sie erstellen
lassen, ist encmentmanager.Editor nur beim Host-Projekt erforderlich. BlueXP erstellt eine
Bereitstellung im Hostprojekt, die die VPCO-Firewall-Regel enthalt, wenn keine Regel angegeben ist.

2. Firewall.create und firewall.delete sind nur erforderlich, wenn Sie Firewall-Regeln nicht an die
Bereitstellung Ubergeben und BlueXP diese fur Sie erstellen lassen. Diese Berechtigungen liegen im
BlueXP-Konto .yaml-Datei. Wenn Sie ein HA-Paar mithilfe eines gemeinsam genutzten VPC
implementieren, werden diese Berechtigungen verwendet, um die Firewall-Regeln fir VPC1, 2 und 3
zu erstellen. Fur alle anderen Bereitstellungen werden diese Berechtigungen auch verwendet, um
Regeln fir VPCO zu erstellen.

3. Fur das Daten-Tiering muss das Tiering-Servicekonto die serviceAccount.user-Rolle auf dem
Servicekonto haben, nicht nur auf Projektebene. Derzeit werden serviceAccount.user auf


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html

Projektebene zugewiesen, wenn Sie das Servicekonto mit getlAMPolicy abfragen.

Schritt 5: Google Cloud APIs aktivieren

Bevor Sie Cloud Volumes ONTAP Systeme in Google Cloud bereitstellen kénnen, missen mehrere Google
Cloud APIs aktiviert sein.

Schritt
1. Aktivieren Sie die folgenden Google Cloud APls in lhrem Projekt:

o Cloud Deployment Manager V2-API

o Cloud-ProtokollierungsAPI

o Cloud Resource Manager API

o Compute Engine-API

o |IAM-API (ldentitats- und Zugriffsmanagement
KMS-API (Cloud Key Management Service)

o

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden mochten).

"Google Cloud-Dokumentation: Aktivieren von APIs"

Schritt 6: Installieren Sie den Stecker

Nachdem die Voraussetzungen erfillt sind, kénnen Sie die Software manuell auf lhnrem eigenen Linux-Host
installieren.

Bevor Sie beginnen
Sie sollten Folgendes haben:

» Root-Berechtigungen zum Installieren des Connectors.
* Details zu einem Proxy-Server, falls ein Proxy fir den Internetzugriff Gber den Connector erforderlich ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfiigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.
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2.
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sudo systemctl enable docker && sudo systemctl start docker

Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es

auf den Linux-Host.

Sie sollten das Installationsprogramm fiir den ,Online“-Connector herunterladen, das flir den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verfiigbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

. Weisen Sie Berechtigungen zum Ausflihren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. Fuhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= Fir einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

6. Warten Sie, bis die Installation abgeschlossen ist.

Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu gestartet, wenn Sie einen Proxy-
Server angegeben haben.

7. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung mit der virtuellen
Verbindungsmaschine hat, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Richten Sie nach der Anmeldung den Konnektor ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie
BlueXP im Standardmodus verwenden. Der eingeschrankte Modus sollte nur aktiviert werden, wenn
Sie Uber eine sichere Umgebung verfigen und dieses Konto von den BlueXP Backend-Services

trennen mochten. Wenn das der Fall ist, "Befolgen Sie die Schritte fur den Einstieg in BlueXP im
eingeschrankten Modus".

d. Wahlen Sie Start.

Ergebnis
Der Connector ist jetzt installiert und mit lhrem BlueXP Konto eingerichtet.

Wenn sich in demselben Google Cloud-Konto, bei dem der Connector erstellt wurde, Google Cloud Storage-
Buckets befinden, wird automatisch eine Arbeitsumgebung von Google Cloud Storage auf dem BlueXP-
Bildschirm angezeigt. "Erfahren Sie, wie Sie Google Cloud Storage von BlueXP managen"

Schritt 7: Berechtigungen fiir BlueXP bereitstellen

Sie mussen fir BlueXP die zuvor festgelegten Google Cloud-Berechtigungen bereitstellen. Durch die
Berechtigungen kann BlueXP Ihre Daten- und Storage-Infrastruktur in Google Cloud managen.

Schritte

1. Wechseln Sie zum Google Cloud Portal und weisen Sie das Servicekonto der VM-Instanz des Connectors
ZU.
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"Google Cloud-Dokumentation: Andern des Dienstkontos und des Zugriffsumfangs fiir eine Instanz"

2. Wenn Sie Ressourcen in anderen Google Cloud-Projekten managen moéchten, gewahren Sie Zugriff,
indem Sie das Servicekonto mit der BlueXP Rolle zu diesem Projekt hinzufiigen. Sie missen diesen Schritt
fur jedes Projekt wiederholen.

Ergebnis
BlueXP verflgt jetzt tGber die nétigen Berechtigungen, um Aktionen in Google Cloud flr Sie durchzuflhren.

Installieren und Einrichten eines Connectors auf dem Geldnde

Installieren Sie einen Connector vor Ort, melden Sie sich anschlieRend an und richten
Sie ihn fur die Nutzung mit Threm BlueXP Konto ein.

Bevor Sie beginnen
Sie sollten es Uberpriifen "Einschrankungen an den Anschlissen”.

Schritt: Uberpriifung der Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfillt. Stellen Sie sicher, dass
Ihr Host diese Anforderungen erflllt, bevor Sie den Connector installieren.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstitzt, der fur andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* CentOS 7.6,7.7,7.8und 7.9

* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann
der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstiitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fiir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB
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Speicherplatz in /opt
100 gib Speicherplatz muss verfligbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfiigbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 2: Netzwerk einrichten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in lhrer Hybrid-Cloud-Umgebung
managen kann. Sie mussen beispielsweise sicherstellen, dass Verbindungen fir Zielnetzwerke verfiigbar sind
und dass ein ausgehender Internetzugang verfigbar ist.

Verbindungen zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu dem Standort, an dem Sie Arbeitsumgebungen
erstellen und verwalten méchten. Ein Beispiel ist ein Netzwerk, in dem Sie Cloud Volumes ONTAP Systeme
oder ein Storage-System in lhrer lokalen Umgebung erstellen mochten.

Outbound-Internetzugang

Der Netzwerkstandort, an dem Sie den Connector bereitstellen, muss Uber eine ausgehende
Internetverbindung verfiigen, um bestimmte Endpunkte zu kontaktieren.

Endpunkte wurden wahrend der manuellen Installation kontaktiert
Wenn Sie den Connector manuell auf Ihrem eigenen Linux-Host installieren, bendtigt das

Installationsprogramm fiir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte flir diese Betriebssystempakete kontaktieren.

Vom Connector kontaktierte Endpunkte

Fir den Connector ist ein ausgehender Internetzugang erforderlich, um die folgenden Endpunkte zu
kontaktieren, um Ressourcen und Prozesse in lhrer Public Cloud-Umgebung fir den taglichen Betrieb zu
managen.

Beachten Sie, dass es sich bei den unten aufgefiihrten Endpunkten um alle CNAME-Eintrage handelt.
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Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
« Elastic Compute Cloud (EC2)

* Identitats- und Zugriffsmanagement (ldentity and Access
Management, IAM)

» Key Management Service (KMS)
» Security Token Service (STS)
» Simple Storage Service (S3)

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

Zweck

Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
von der von Ihnen verwendeten
AWS-Region ab. "Details finden
Sie in der AWS-Dokumentation"

Fir das Managen von
Ressourcen in Azure Public
Regionen.

Fir das Management von
Ressourcen in Azure China
Regionen.

Zum Managen von Ressourcen in
Google Cloud.

Um Lizenzinformationen zu
erhalten und AutoSupport
Meldungen an den NetApp
Support zu senden.

Um SaaS-Funktionen und
-Services in BlueXP zur
Verfligung zu stellen.

Beachten Sie, dass der Connector
sich derzeit mit
~cloudmanager.cloud.netapp.com"”
in Verbindung setzt, jedoch in
einer kommenden Version mit
»api.bluexp.netapp.com" in
Verbindung steht.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte Zweck

https://*.blob.core.windows.net Aktualisierung des Connectors
und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io

Proxy-Server

Wenn |hr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu Ihrem HTTP- oder HTTPS-Proxy.
Diese Informationen miissen Sie bei der Installation angeben.

e |P-Adresse

* Anmeldedaten
e HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initileren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

« HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

* SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

Eingehende Verbindungen tUber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors miissen Sie diesen Port 6ffnen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 3: Cloud-Berechtigungen einrichten

Wenn Sie BlueXP Services in AWS oder Azure mit einem On-Premises Connector nutzen mdchten, miissen
Sie Berechtigungen bei Ihrem Cloud-Provider einrichten, damit Sie nach der Installation die Zugangsdaten
zum Connector hinzufiigen kdnnen.

Warum nicht Google Cloud? Der Connector kann vor Ort installiert werden und nicht lhre
Ressourcen in Google Cloud managen. Der Connector muss in Google Cloud installiert sein,
um alle dort residieren zu managen.
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AWS

Wenn der Connector vor Ort installiert ist, missen Sie BlueXP mit AWS Berechtigungen versehen, indem
Sie Zugriffsschltssel fur einen IAM-Benutzer mit den erforderlichen Berechtigungen hinzufiigen.

Sie mussen diese Authentifizierungsmethode verwenden, wenn der Connector vor Ort installiert ist. Sie
konnen keine IAM-Rolle verwenden.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrof3e fliir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".

3. Fugen Sie die Richtlinien einem IAM-Benutzer hinzu.
o "AWS Documentation: Erstellung von IAM-Rollen"
o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"
4. Stellen Sie sicher, dass der Benutzer Uber einen Zugriffsschlissel verfiigt, den Sie nach der

Installation des Connectors zu BlueXP hinzufligen kdnnen.

Ergebnis

Sie sollten nun Uber Zugriffsschliissel fur einen IAM-Benutzer verfigen, der Uber die erforderlichen
Berechtigungen verfiigt. Nach der Installation des Connectors muissen Sie diese Anmeldeinformationen
mit dem Connector von BlueXP verknlpfen.

Azure

Wenn der Connector vor Ort installiert ist, missen Sie BlueXP mit Azure-Berechtigungen versehen,
indem Sie einen Service-Prinzipal in der Microsoft Entra-ID einrichten und die fir BlueXP erforderlichen
Azure-Berechtigungen erhalten.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfligen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.

118


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten die ID fUr jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition
Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswahlen.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.
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Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Nach der Installation des
Connectors missen Sie diese Anmeldeinformationen mit dem Connector von BlueXP verknupfen.

Schritt 4: Installieren Sie den Stecker

Laden Sie die Connector-Software herunter, und installieren Sie sie auf einem vorhandenen Linux-Host vor
Ort.

Bevor Sie beginnen
Sie sollten Folgendes haben:

* Root-Berechtigungen zum Installieren des Connectors.

* Details zu einem Proxy-Server, falls ein Proxy fir den Internetzugriff iber den Connector erforderlich ist.

Sie haben die Mdglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss der
Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.

sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie sie:
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unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren Sie es
auf den Linux-Host.

Sie sollten das Installationsprogramm fir den ,Online“-Connector herunterladen, das fur den Einsatz in
Ihrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verfiigbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

. Weisen Sie Berechtigungen zum Ausflihren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. Fuhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfligen, missen Sie
die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf, Informationen
Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port

Beachten Sie Folgendes:
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= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.
= Fur einen Domanenbenutzer missen Sie den ASCII-Code fiir den \ wie oben gezeigt verwenden.
= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fir den HTTPS-Zugriff zwischen dem Connector und dem Proxy-
Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben oder wenn
der Proxy ein abfangenden Proxy ist.

Ergebnis

Der Connector ist jetzt installiert. Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu
gestartet, wenn Sie einen Proxy-Server angegeben haben.

Schritt 5: Richten Sie den Connector ein

Melden Sie sich an, oder melden Sie sich an, und richten Sie den Connector dann fir die Arbeit mit lhrem
BlueXP Konto ein.

Schritte
1. Offnen Sie einen Webbrowser, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

Ipaddress kann abhangig von der Konfiguration des Hosts localhost, eine private IP-Adresse oder eine
offentliche IP-Adresse sein. Wenn sich der Connector beispielsweise ohne 6ffentliche IP-Adresse in der
Public Cloud befindet, miissen Sie eine private IP-Adresse von einem Host eingeben, der eine Verbindung
zum Connector-Host hat.
2. Anmelden oder anmelden.
3. Richten Sie nach der Anmeldung BlueXP ein:
a. Geben Sie das BlueXP Konto an, das dem Connector zugeordnet werden soll.
b. Geben Sie einen Namen fiir das System ein.
c. Unter laufen Sie in einer gesicherten Umgebung? Sperrmodus deaktiviert halten.
Sie sollten den eingeschrankten Modus deaktiviert halten, da nachfolgend beschrieben wird, wie Sie

BlueXP im Standardmodus verwenden. (Auf3erdem wird der eingeschrankte Modus nicht unterstitzt,
wenn der Connector vor Ort installiert ist.)

d. Wahlen Sie Start.

Ergebnis
BlueXP ist jetzt mit dem Connector eingerichtet, den Sie gerade installiert haben.

Schritt 6: Berechtigungen fiir BlueXP bereitstellen

Flgen Sie nach der Installation und Einrichtung des Connector lhre Cloud-Anmeldedaten hinzu, damit BlueXP
Uber die erforderlichen Berechtigungen zum Ausflihren von Aktionen in AWS oder Azure verflgt.
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AWS
Bevor Sie beginnen

Wenn Sie diese Anmeldedaten gerade in AWS erstellt haben, kann es einige Minuten dauern, bis sie zur
Verwendung verflgbar sind. Warten Sie einige Minuten, bevor Sie BlueXP die Anmeldeinformationen
hinzuflgen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Workspace v | Connector  ~ | I‘;l {fi
] R

MyfAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschllissel und einen geheimen
Schlussel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Sie kdnnen jetzt die 6ffnen "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

Azure
Bevor Sie beginnen

Wenn Sie diese Anmeldedaten gerade in Azure erstellt haben, kann es ein paar Minuten dauern, bis sie
zur Verwendung verfligbar sind. Warten Sie einige Minuten, bevor Sie BlueXP die Anmeldeinformationen
hinzuftgen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Workspace  ~ | Connector

Myfccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen Uber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
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= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fir Sie zum Ausflihren von Aktionen in Azure
bendtigt. Sie kdnnen jetzt die 6ffnen "BlueXP-Konsole" Um den Connector mit BlueXP zu verwenden.

BlueXP abonnieren (Standardmodus)

Abonnieren Sie BlueXP Uber den Marketplace lhres Cloud-Providers und zahlen Sie fur
BlueXP Services zu einem Stundensatz (PAYGO) oder Uber einen Jahresvertrag. Wenn
Sie eine Lizenz von NetApp (BYOL) erworben haben, missen Sie auch das Marketplace-
Angebot abonnieren. lhre Lizenz wird immer zuerst berechnet, aber Sie werden mit dem
Stundensatz belastet, wenn Sie lhre lizenzierte Kapazitat tberschreiten oder wenn die
Laufzeit der Lizenz ablauft.

Uber ein Marketplace Abonnement kdnnen die folgenden BlueXP Services berechnet werden:

« Backup und Recovery
* Klassifizierung

» Cloud Volumes ONTAP
* Tiering

Bevor Sie beginnen

Fir das Abonnement von BlueXP wird ein Marketplace-Abonnement mit den Cloud-Zugangsdaten verknUpft,
die einem Connector zugeordnet sind. Wenn Sie den Workflow ,erste Schritte mit Standardmodus* befolgt
haben, sollten Sie bereits iber einen Connector verfligen. Weitere Informationen finden Sie im "Schneller
Einstieg fir BlueXP im Standard-Modus".
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AWS
Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie das Aktionsmentu fur einen Satz von Anmeldeinformationen und dann Associate
Subscription.

Sie mussen Anmeldeinformationen auswahlen, die einem Connector zugeordnet sind. Sie kénnen
kein Marketplace-Abonnement mit Anmeldedaten verkntpfen, die mit BlueXP verknupft sind.

2 Credentials Add Credentials

keys @)
Type: AWS Keys =

aws

Associate Subscription
aws-3059zvuSghepz0j9yamr... @

AWS Account 1D AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
= Type: Instance Profile Delete Credentials

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie das
Abonnement aus der Down-Liste aus und wahlen Associate aus.

4. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Weiter und befolgen Sie die Schritte im AWS Marketplace:

a. Wahlen Sie Kaufoptionen anzeigen.
b. Wahlen Sie Abonnieren.

c. Wahlen Sie Konto einrichten.
Sie werden auf die BlueXP-Website umgeleitet.
d. Auf der Seite Subscription Assignment:

= Wahlen Sie die BlueXP Konten aus, mit denen Sie dieses Abonnement verknipfen méchten.

= Wahlen Sie im Feld vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fiir ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

BlueXP ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen im Konto durch
dieses neue Abonnement. Wenn eine Gruppe von Anmeldeinformationen noch nicht mit
einem Abonnement verknlpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknupft.

Bei allen anderen Konten missen Sie das Abonnement manuell verknlpfen, indem Sie die
folgenden Schritte wiederholen.

= Wahlen Sie Speichern.

Im folgenden Video werden die Schritte zum Abonnieren iber AWS Marketplace gezeigt:
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Abonnieren Sie BlueXP Uber den AWS Marketplace

Azure
Schritte
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1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie

Credentials aus.

. Wahlen Sie das Aktionsmenu fiir einen Satz von Anmeldeinformationen und dann Associate

Subscription.

Sie mussen Anmeldeinformationen auswahlen, die einem Connector zugeordnet sind. Sie kénnen
kein Marketplace-Abonnement mit Anmeldedaten verknlpfen, die mit BlueXP verkn(pft sind.

service principal M
" Type: Azure Keys N

Associate Subscription
57c42424-8830-4803-b945-b304... 8e21f233-10b9-46b-9d50-7... 1 View @

Application ID Tenant ID Subscriptions Copy Credentials ID

Edit Credentials

Delete Credentials

. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie das

Abonnement aus der Down-Liste aus und wahlen Associate aus.

. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement

hinzufiigen > Weiter und befolgen Sie die Schritte im Azure Marketplace:

a. Melden Sie sich bei Ihrem Azure-Konto an, wenn Sie dazu aufgefordert werden.
b. Wahlen Sie Abonnieren.

Fillen Sie das Formular aus und wahlen Sie Abonnieren.

3]

d. Wahlen Sie nach Abschluss des Abonnements Konto jetzt konfigurieren aus.
Sie werden auf die BlueXP-Website umgeleitet.
e. Auf der Seite Subscription Assignment:

= Wahlen Sie die BlueXP Konten aus, mit denen Sie dieses Abonnement verkniipfen méchten.

= Wahlen Sie im Feld vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fir ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

BlueXP ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen im Konto durch
dieses neue Abonnement. Wenn eine Gruppe von Anmeldeinformationen noch nicht mit
einem Abonnement verknlpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknupft.

Bei allen anderen Konten missen Sie das Abonnement manuell verknlpfen, indem Sie die
folgenden Schritte wiederholen.

= Wahlen Sie Speichern.


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=096e1740-d115-44cf-8c27-b051011611eb

Im folgenden Video sehen Sie, wie Sie im Azure Marketplace abonnieren:

Abonnieren Sie BlueXP Uber den Azure Marketplace

Google Cloud
Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.
2. Wahlen Sie das Aktionsmentu fur einen Satz von Anmeldeinformationen und dann Associate
Subscription.

Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

subscriptions Working Environments Copy Credentials ID 9

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie ein Google
Cloud-Projekt und ein Abonnement aus der Down-Liste aus, und wahlen Sie dann Associate aus.

Google Cloud Project

OCCM-Dev -

Subscription

® GCP subscription for staging -

e Add Subscription

4. Wenn Sie noch kein Abonnement besitzen, wahlen Sie Abonnement hinzufiigen > Weiter und
folgen Sie den Schritten im Google Cloud Marketplace.

Bevor Sie die folgenden Schritte durchfiihren, stellen Sie sicher, dass Sie sowohl
@ Billing Admin-Berechtigungen in lhrem Google Cloud-Konto als auch BlueXP-Login

haben.

a. Nachdem Sie auf die umgeleitet wurden "Seite zu NetApp BlueXP im Google Cloud Marketplace”,
Stellen Sie sicher, dass das richtige Projekt im oberen Navigationsmenl ausgewahlt ist.
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I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
PINetApp  jiciapp inc

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
ueXP abstracts the ¢ ity of architecting the underlyi ogle Cloud . -
BlueXP abstracts the uomple_m} e} aru. 1|I.’-Eu'.;|'|g the underlying GO_&?E C loud Category: Analytics, Developer 10ols, Storage
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

b. Wahlen Sie Abonnieren.

c. Wahlen Sie das entsprechende Rechnungskonto aus und stimmen Sie den allgemeinen
Geschaftsbedingungen zu.

d. Wahlen Sie Abonnieren.
Dieser Schritt sendet lhre Transferanfrage an NetApp.
e. Wahlen Sie im Popup-Dialogfeld Registrierung bei NetApp, Inc. aus
Dieser Schritt muss abgeschlossen sein, um das Google Cloud Abonnement mit Ihrem BlueXP

Konto zu verkniUpfen. Der Vorgang der VerknlUpfung eines Abonnements ist erst abgeschlossen,
wenn Sie von dieser Seite umgeleitet und dann bei BlueXP angemeldet sind.
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Your order request has been sent to NetApp,
Inc.

L.
™

W

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. FUhren Sie die Schritte auf der Seite Subscription Assignment aus:

Wenn ein Mitarbeiter Ihres Unternehmens bereits Uber Ihr Rechnungskonto das
NetApp BlueXP Abonnement abonniert hat, werden Sie weitergeleitet "Die Cloud

@ Volumes ONTAP-Seite auf der BlueXP-Website" Stattdessen. Sollte dies nicht
unerwartet sein, wenden Sie sich an lhr NetApp Vertriebsteam. Google ermdglicht
nur ein Abonnement pro Google-Abrechnungskonto.

= Wahlen Sie die BlueXP Konten aus, mit denen Sie dieses Abonnement verknipfen mochten.

= Wahlen Sie im Feld vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fur ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

BlueXP ersetzt das vorhandene Abonnement fiir alle Anmeldeinformationen im Konto durch
dieses neue Abonnement. Wenn eine Gruppe von Anmeldeinformationen noch nicht mit
einem Abonnement verknipft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknUpft.

Bei allen anderen Konten missen Sie das Abonnement manuell verknipfen, indem Sie die
folgenden Schritte wiederholen.

= Wahlen Sie Speichern.

Im folgenden Video sehen Sie, wie Sie sich fir den Google Cloud Marketplace anmelden
kdénnen:

Abonnieren Sie BlueXP uUber den Google Cloud Marketplace

a. Navigieren Sie nach Abschluss dieses Vorgangs zur Seite Anmeldeinformationen in BlueXP, und
wahlen Sie dieses neue Abonnement aus.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Weiterfiihrende Links
* "Managen Sie kapazitatsbasierte BYOL-Lizenzen fiir Cloud Volumes ONTAP"

* "Managen von BYOL-Lizenzen fir BlueXP Datenservices"
* "Managen Sie AWS Anmeldeinformationen und Abonnements fir BlueXP"
* "Managen Sie Azure Anmeldedaten und Abonnements fur BlueXP"

* "Managen Sie Google Cloud-Anmeldedaten und -Abonnements fur BlueXP"

Nachste Schritte (Standardmodus)

Nachdem Sie sich jetzt angemeldet und BlueXP im Standardmodus eingerichtet haben,
konnen Benutzer Arbeitsumgebungen erstellen und erkennen und BlueXP Datenservices
nutzen.

Wenn Sie einen Connector in AWS, Microsoft Azure oder Google Cloud installiert haben,

erkennt BlueXP automatisch Informationen zu Amazon S3 Buckets, Azure Blob Storage oder
Google Cloud Storage an dem Ort, an dem der Connector installiert ist. Eine Arbeitsumgebung
wird automatisch dem BlueXP Arbeitsbereich hinzugeflgt.

Hilfe erhalten Sie im "Startseite fur die BlueXP Dokumentation"” Um die Dokumente zu allen BlueXP Services
einzusehen.

Verwandter Link
"BlueXP Implementierungsmodi”

Beginnen Sie mit dem eingeschrankten Modus

Erste Schritte im Workflow (eingeschrankter Modus)

Der Einstieg in BlueXP ist eingeschrankt, indem Sie Ihre Umgebung vorbereiten,
Connector implementieren und BlueXP abonnieren.
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https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-capacity-licenses.html
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https://docs.netapp.com/us-en/bluexp-family/

Der eingeschrankte Modus wird in der Regel von staatlichen und lokalen Behorden sowie von Unternehmen
genutzt, die Auflagen unterliegen, einschliel3lich Implementierungen in AWS GovCloud und Azure Government
Regionen. Bevor Sie beginnen, sollten Sie ein Verstandnis von haben "BlueXP Accounts", "Anschlisse"”, und
"Bereitstellungsmodi".

o "Vorbereitungen fiir die Implementierung”

1. Bereiten Sie einen dedizierten Linux-Host vor, der die Anforderungen fir CPU, RAM, Festplattenspeicher,
Docker Engine und mehr erfillt.

2. Richten Sie ein Netzwerk ein, das den Zugriff auf die Zielnetzwerke, den ausgehenden Internetzugang fir
manuelle Installationen und das ausgehende Internet fur den taglichen Zugriff bietet.

3. Richten Sie Berechtigungen in Ihrem Cloud-Provider ein, damit Sie diese Berechtigungen nach der
Bereitstellung mit der Connector-Instanz verkntpfen kénnen.

e "Implementieren Sie den Connector"

1. Installieren Sie den Connector auf dem Marktplatz lhres Cloud-Anbieters oder installieren Sie die Software
manuell auf lhrem eigenen Linux-Host.

2. Richten Sie BlueXP ein, indem Sie einen Webbrowser 6ffnen und die IP-Adresse des Linux-Hosts
eingeben.

3. Bereitstellen von BlueXP mit den Berechtigungen, die Sie bereits eingerichtet haben.

e "Abonnieren Sie BlueXP"

Abonnieren Sie BlueXP Uber den Marketplace Ihres Cloud-Providers und zahlen Sie fir BlueXP Services zu
einem Stundensatz (PAYGO) oder Uber einen Jahresvertrag.

Bereiten Sie die Bereitstellung im eingeschrankten Modus vor

Bereiten Sie Ihre Umgebung vor der Implementierung von BlueXP im eingeschrankten
Modus vor. Sie mussen beispielsweise die Hostanforderungen prufen, das Netzwerk
vorbereiten, Berechtigungen einrichten und vieles mehr.

Schritt 1: Verstehen, wie eingeschrankter Modus funktioniert

Bevor Sie beginnen, sollten Sie wissen, wie BlueXP im eingeschrankten Modus funktioniert.

Sie sollten beispielsweise verstehen, dass Sie die browserbasierte Oberflache verwenden mussen, die lokal
Uber den BlueXP Connector verfigbar ist, die Sie installieren mussen. Der Zugriff auf BlueXP erfolgt nicht Gber
die webbasierte Konsole, die Uber die SaaS-Schicht bereitgestellt wird.

AuRerdem sind nicht alle BlueXP Services verflgbar.

"Erfahren Sie, wie eingeschrankter Modus funktioniert".

Schritt 2: Uberpriifen Sie die Installationsoptionen

Im eingeschrankten Modus kénnen Sie den Connector nur in der Cloud installieren. Folgende
Installationsoptionen sind verfiigbar:
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» Uber AWS Marketplace
+ Uber den Azure Marketplace

* Manuelles Installieren des Connectors auf lhrem eigenen Linux-Host, der in AWS, Azure oder Google
Cloud ausgeflhrt wird

Schritt 3: Uberpriifen Sie die Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfullt.

Wenn Sie den Connector tiber AWS oder Azure Marketplace implementieren, enthalt das Image die
erforderlichen Betriebssystem- und Softwarekomponenten. Sie mussen lediglich einen Instanztyp auswahlen,
der die CPU- und RAM-Anforderungen erfllt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstitzt, der fur andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* Cent0S 7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann

der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fur Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fir die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fiir AWS EC2
Einen Instanztyp, der die oben aufgefihrten CPU- und RAM-Anforderungen erflllt. Wir empfehlen t3.xlarge.

Azure VM-GroRe
Einen Instanztyp, der die oben aufgefihrten CPU- und RAM-Anforderungen erflllt. Wir empfehlen DS3 v2.

Google Cloud-Maschinentyp

Einen Instanztyp, der die oben aufgefihrten CPU- und RAM-Anforderungen erflllt. Wir empfehlen n2-
Standard-4.
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https://access.redhat.com/certified-hypervisors

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem unterstiitzten Betriebssystem
unterstitzt "Geschirmte VM-Funktionen"

Speicherplatz in /opt
100 gib Speicherplatz muss verfligbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfiigbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 4: Vorbereitung der Vernetzung

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse innerhalb lhrer Public Cloud-
Umgebung managen kann. Abgesehen von einem virtuellen Netzwerk und einem Subnetz fiir den Connector
mussen Sie sicherstellen, dass die folgenden Anforderungen erfillt sind.

Verbindungen zu Zielnetzwerken

Der Connector muss Uber eine Netzwerkverbindung zu dem Speicherort verfiigen, an dem Sie Speicher
verwalten mochten. Beispielsweise die VPC oder vnet, bei der Sie Cloud Volumes ONTAP implementieren
mdchten, oder das Datacenter, in dem sich Inre ONTAP-Cluster vor Ort befinden.

Networking fiir Benutzerzugriff auf die BlueXP Konsole vorbereiten

Im eingeschrankten Modus ist der Zugriff auf die BlueXP Benutzeroberflache tber den Connector mdglich.
Bei der Nutzung der BlueXP Benutzeroberflache wendet sich das IT-Programm an einige Endpunkte, um
Datenmanagementaufgaben durchzufihren. Diese Endpunkte werden von dem Computer eines Benutzers
kontaktiert, wenn bestimmte Aktionen Uber die BlueXP Konsole durchgefiihrt werden.

Endpunkte Zweck

https://signin.b2c.netapp.com Erforderlich, um die Zugangsdaten flr die NetApp
Support Site (NSS) zu aktualisieren oder neue NSS-
Zugangsdaten fir BlueXP hinzuzufligen

https://netapp-cloud-account.authO.com Ihr Webbrowser stellt eine Verbindung zu diesen
Endpunkten her, um eine zentralisierte

https://cdn.auth0.com Benutzerauthentifizierung tber BlueXP zu
ermaoglicht.

https://services.cloud.netapp.com

https://widget.intercom.io Fir Ihren Produkt-Chat, der lhnen das Gesprach mit
NetApp Cloud-Experten erméglicht.

Endpunkte wurden wahrend der manuellen Installation kontaktiert

Wenn Sie den Connector manuell auf Inrem eigenen Linux-Host installieren, bendtigt das
Installationsprogramm fiir den Connector wahrend des Installationsprozesses Zugriff auf die folgenden
URLs:

* https://support.netapp.com
* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy
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https://cloud.google.com/compute/shielded-vm/docs/shielded-vm
https://docs.docker.com/engine/install/

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Dieser Endpunkt ist in Regionen der Azure-Regierung nicht erforderlich.

* https://occmclientinfragov.azurecr.us

Dieser Endpunkt ist nur in Regionen der Azure-Regierung erforderlich.

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der
Host kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Outbound-Internetzugang fiir den téaglichen Betrieb

Der Netzwerkspeicherort, an dem Sie den Connector bereitstellen, muss liber eine ausgehende
Internetverbindung verfiigen. Fir den Konnektor ist ein abgehender Internetzugang erforderlich, um die
folgenden Endpunkte zu kontaktieren, um Ressourcen und Prozesse in lhrer Public-Cloud-Umgebung zu

verwalten.
Endpunkte
AWS-Services (amazonaws.com):

* CloudFormation

« Elastic Compute Cloud (EC2)

¢ Identitats- und Zugriffsmanagement (Identity and Access

Management, IAM)
» Key Management Service (KMS)
» Security Token Service (STS)
« Simple Storage Service (S3)

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.usgovcloudapi.net
https://login.microsoftonline.us
https://blob.core.usgovcloudapi.net
https://core.usgovcloudapi.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn
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Zweck

Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
von der von lhnen verwendeten
AWS-Region ab. "Details finden
Sie in der AWS-Dokumentation”

Fir das Managen von
Ressourcen in Azure Public
Regionen.

Managen von Ressourcen in
Azure Government Regionen.

Fur das Management von
Ressourcen in Azure China
Regionen.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte Zweck

https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.
https://cloudresourcemanager.googleapis.com/v1/projects

https://www.googleapis.com/compute/beta

https://storage.googleapis.com/storage/v1

https://www.googleapis.com/storage/v1

https://iam.googleapis.com/v1

https://cloudkms.googleapis.com/v1

https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Um Lizenzinformationen zu

https://mysupport.netapp.com erhalten und AutoSupport
Meldungen an den NetApp

Support zu senden.

https://*.api.bluexp.netapp.com Um SaaS-Funktionen und
-Services in BlueXP zur
https://api.bluexp.netapp.com Verfligung zu stellen.
https://*.cloudmanager.cloud.netapp.com Beachten Sie, dass der Connector
sich derzeit mit
https://cloudmanager.cloud.netapp.com ,cloudmanager.cloud.netapp.com"
in Verbindung setzt, jedoch in
https://netapp-cloud-account.authO.com einer kommenden Version mit
»api.bluexp.netapp.com™ in
Verbindung steht.
https://*.blob.core.windows.net Aktualisierung des Connectors

und seiner Docker Komponenten.
https://cloudmanagerinfraprod.azurecr.io
Dieser Endpunkt ist in Regionen der Azure-Regierung nicht
erforderlich.

https://occmclientinfragov.azurecr.us
Dieser Endpunkt ist nur in Regionen der Azure-Regierung erforderlich.

Offentliche IP-Adresse in Azure

Wenn Sie eine offentliche IP-Adresse mit der Connector-VM in Azure verwenden mdochten, muss die IP-
Adresse eine Basis-SKU verwenden, um sicherzustellen, dass BlueXP diese offentliche IP-Adresse
verwendet.
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O Cynamic @ Static

Wenn Sie stattdessen eine Standard-SKU-IP-Adresse verwenden, verwendet BlueXP anstelle der
offentlichen IP die private IP-Adresse des Connectors. Wenn die Maschine, die Sie flr den Zugriff auf die
BlueXP-Konsole nutzen, keinen Zugriff auf diese private IP-Adresse hat, dann schlagen Aktionen aus der
BlueXP-Konsole fehl.

"Azure-Dokumentation: Offentliche IP-SKU"

Proxy-Server
Wenn Ihr Unternehmen die Bereitstellung eines Proxy-Servers fir den gesamten ausgehenden Internet-

Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.
Diese Informationen missen Sie bei der Installation angeben.

 |IP-Adresse

* Anmeldedaten

» HTTPS-Zertifikat
Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstutzt.

Ports

Es erfolgt kein eingehender Datenverkehr zum Connector, es sei denn, Sie initiieren ihn oder wenn der
Connector als Proxy verwendet wird, um AutoSupport-Nachrichten von Cloud Volumes ONTAP an den
NetApp-Support zu senden.

* HTTP (80) und HTTPS (443) bieten Zugriff auf die lokale Benutzeroberflache, die Sie in seltenen Fallen
verwenden werden.

» SSH (22) ist nur erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen
mussen.

Eingehende Verbindungen Uber Port 3128 sind erforderlich, wenn Sie Cloud Volumes ONTAP-Systeme
in einem Subnetz bereitstellen, in dem keine ausgehende Internetverbindung verflgbar ist.

Wenn Cloud Volumes ONTAP-Systeme keine ausgehende Internetverbindung zum Senden von
AutoSupport Meldungen haben, konfiguriert BlueXP diese Systeme automatisch so, dass sie einen
Proxyserver verwenden, der im Connector enthalten ist. Die einzige Anforderung besteht darin,
sicherzustellen, dass die Sicherheitsgruppe des Connectors eingehende Verbindungen tber Port 3128
zulasst. Nach der Bereitstellung des Connectors mussen Sie diesen Port 6ffnen.
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https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Wenn Sie den Connector aus dem Marktplatz lhres Cloud-Anbieters erstellen méchten, missen Sie diese
Netzwerkanforderung implementieren, nachdem Sie den Connector erstellt haben.

Schritt: 5 Cloud-Berechtigungen vorbereiten
BlueXP erfordert Berechtigungen lhres Cloud-Providers zur Implementierung von Cloud Volumes ONTAP in

einem virtuellen Netzwerk und zur Nutzung von BlueXP Datenservices. Sie missen Berechtigungen in lhrem
Cloud-Provider einrichten und diese dann dem Connector zuordnen.

Um die erforderlichen Schritte anzuzeigen, wahlen Sie die Authentifizierungsoption aus, die Sie fur lhren
Cloud-Provider verwenden machten.
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AWS IAM-Rolle
Verwenden Sie eine IAM-Rolle, um dem Connector Berechtigungen zu gewahren.

Wenn Sie den Connector Giber AWS Marketplace erstellen, werden Sie beim Start der EC2-Instanz
aufgefordert, diese IAM-Rolle auszuwahlen.

Wenn Sie den Connector manuell auf lhrem eigenen Linux-Host installieren, missen Sie die Rolle an die
EC2-Instanz anhangen.

Schritte

1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Fugen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis
Sie haben jetzt eine IAM-Rolle flr die EC2-Instanz des Connectors.

AWS-Zugriffsschliissel

Richten Sie Berechtigungen und einen Zugriffsschlissel fir einen IAM-Benutzer ein. Sie mussen BlueXP
nach der Installation des Connectors und der Einrichtung von BlueXP mit dem AWS-Zugriffsschliissel
bereitstellen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum |IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie moglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrofle flir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".

3. Fugen Sie die Richtlinien einem IAM-Benutzer hinzu.

o "AWS Documentation: Erstellung von IAM-Rollen"
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html

> "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer Uber einen Zugriffsschllssel verfiigt, den Sie nach der
Installation des Connectors zu BlueXP hinzufiigen kénnen.

Ergebnis
Das Konto verfiigt nun Uber die erforderlichen Berechtigungen.

Azure Rolle

Erstellen einer benutzerdefinierten Azure-Rolle mit den erforderlichen Berechtigungen. Sie werden diese
Rolle der Connector-VM zuweisen.

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tUber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Wenn Sie planen, die Software manuell auf Ihrem eigenen Host zu installieren, aktivieren Sie eine
vom System zugewiesene verwaltete Identitat auf der VM, sodass Sie die erforderlichen Azure-
Berechtigungen Uber eine benutzerdefinierte Rolle bereitstellen kdnnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten fir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fur den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufigen.

Sie sollten fir jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdochten, die ID hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis
Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Azure Service Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten. Sie mussen BlueXP nach der Installation des Connectors und der
Einrichtung von BlueXP Uber diese Zugangsdaten informieren.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfiigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten die ID fUr jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition
Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswahlen.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.
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Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Google Cloud Service-Konto

Erstellen Sie eine Rolle und wenden Sie sie auf ein Servicekonto an, das Sie fir die VM-Instanz des
Connectors verwenden werden.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a. Erstellen Sie eine YAML-Datei, die die in definierten Berechtigungen enthalt "Connector-Richtlinie
fur Google Cloud".

b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen fir den Connector enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector erstellt:

gcloud iam roles create connector —--project=myproject
-—file=connector.yaml

+
"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Servicekonto in Google Cloud:
a. Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.
b. Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.
c. Wahlen Sie die gerade erstellte Rolle aus.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

"Google Cloud docs: Erstellen eines Dienstkontos"

Ergebnis
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Sie verflgen jetzt Gber ein Servicekonto, das Sie der VM-Instanz des Connectors zuweisen kénnen.

Schritt 6: Google Cloud APIs aktivieren
Fir die Implementierung von Cloud Volumes ONTAP in Google Cloud sind mehrere APIs erforderlich.

Schritt
1. "Aktivieren Sie die folgenden Google Cloud APlIs in lhrem Projekt"

> Cloud Deployment Manager V2-API

o Cloud-ProtokollierungsAPI

o Cloud Resource Manager API

o Compute Engine-API

o |IAM-API (ldentitats- und Zugriffsmanagement
o KMS-API (Cloud Key Management Service)

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden méchten).

Stellen Sie den Connector im eingeschrankten Modus bereit

Implementieren Sie den Connector im eingeschrankten Modus, sodass Sie BlueXP mit
eingeschrankter Outbound-Konnektivitat zur BlueXP SaaS-Ebene nutzen kdnnen.
Installieren Sie den Connector, richten Sie BlueXP uUber die Benutzeroberflache ein, die
auf dem Connector ausgefuhrt wird, und stellen Sie dann die zuvor festgelegten Cloud-
Berechtigungen bereit.

Schritt 1: Installieren Sie den Stecker

Installieren Sie den Connector auf dem Marktplatz Ihres Cloud-Anbieters oder installieren Sie die Software
manuell auf lhrem eigenen Linux-Host.
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AWS Commercial Marketplace
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfiillt
"Hier erhalten Sie Informationen zu den Netzwerkanforderungen"

« Eine IAM-Rolle mit angehangter Richtlinie, die die erforderlichen Berechtigungen fir den Connector
enthalt.

"Erfahren Sie, wie Sie AWS-Berechtigungen einrichten"

» Berechtigung zum Abonnieren und Abbestellen des AWS Marketplace fir Ihren IAM-Benutzer.

 Verstandnis der CPU- und RAM-Anforderungen fir die Instanz.
"Prufen Sie die Instanzanforderungen".
* Ein Schllsselpaar fir die EC2-Instanz.

Schritte
1. Wechseln Sie zum "Seite ,BlueXP“ im AWS Marketplace"

2. Wahlen Sie auf der Marketplace-Seite Weiter zu Abonnieren und wahlen Sie dann Weiter zu
Konfiguration.
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https://aws.amazon.com/marketplace/pp/B018REK8QG

o ~  Cawgories ~  DeliveryMethods ~  Solutions ~  AWSIQ >  Resources ~ Your Saved List Parmers  Sellin AWS Marketplace  Amazon Web Services Home

BlueXP - Manual Installation without access keys r Continue to Subscribe
n NetApp‘ By: NetApp, Inc. &  Latest Version: 3.9.23 Save to List ‘

Read below for instructions on how to deploy Cloud Volumes ONTAP.

Typical Total Price

Linux/Unix wirdrdlr 6 AWS reviews | 4 external reviews $0.226/hr

Overview Pricing Usage Support

Product Overview

This listing lets you manually launch a BlueXP instance without providing your

AWS credentials. After launching the BlueXP software in AWS, you can access it --I-gh.‘.lghts

by entering the instance's IP address in a web browser. If you subscribe here, you

still need to subscribe on the listing below for PAYGO charges. = See Product Overview for instructions on how to
deploy NetApp BlueXP.

The standard BlueXP installation should be launched from the following

marketplace listing:

https://aws.amazon.com/marketplace/pp/B07QX2QLXX &

o bt Categories ~ Delivery Methods + Solutions + AWSIQ v Resources v Your Saved List Parmers  Sell in AWS Marketplace  Amazon Web Services Home

Ml NetApp' BlueXP - Manual Installation without access keys / Continue to Configuration

< Product Detail Subscribe

Subscribe to this software

You're subscribed to this software. Please see the terms and pricing details below or click the button above to
configure your software.

Terms and Conditions

NetApp, Inc. Offer

3. Andern Sie eine der Standardoptionen, und wahlen Sie Weiter zum Starten.
4. Wahlen Sie unter Aktion auswahlen die Option liber EC2 starten aus und wahlen Sie dann Start
aus.

In diesen Schritten wird beschrieben, wie Sie die Instanz von der EC2-Konsole aus starten, da Sie
Uber die Konsole eine IAM-Rolle an die Connector-Instanz anhangen kénnen. Dies ist mit der Aktion *
von Website starten* nicht moglich.

5. Befolgen Sie die Anweisungen zur Konfiguration und Bereitstellung der Instanz:

o Name und Tags: Geben Sie einen Namen und Tags fiir die Instanz ein.

- Anwendung und Betriebssystembild: Uberspringen Sie diesen Abschnitt. Der Stecker AMI ist
bereits ausgewahilt.

o

Instanztyp: Wahlen Sie je nach Verfligbarkeit der Region einen Instanztyp aus, der den RAM-
und CPU-Anforderungen entspricht (t3.xlarge wird empfohlen).

o

Schliisselpaar (Login): Wahlen Sie das Schliisselpaar aus, mit dem Sie eine sichere Verbindung
zur Instanz herstellen mochten.

o

Netzwerkeinstellungen: Bearbeiten Sie die Netzwerkeinstellungen nach Bedarf:
= Wahlen Sie die gewlinschte VPC und das Subnetz.
= Geben Sie an, ob die Instanz eine offentliche IP-Adresse haben soll.

= Legen Sie Firewall-Einstellungen fest, die die erforderlichen Verbindungsmethoden fir die
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Connector-Instanz SSH, HTTP und HTTPS aktivieren.
Fir spezifische Konfigurationen sind noch einige Regeln erforderlich.
"Sicherheitsgruppen-Regeln fir AWS ansehen".

o Configure Storage: Behalten Sie die Standardgrofie und den Festplattentyp flr das Root-Volume
bei.

Wenn Sie die Amazon EBS-Verschlisselung auf dem Root-Volume aktivieren mdchten, wahlen
Sie Erweitert, erweitern Volume 1, wahlen verschliisselt und wahlen dann einen KMS-Schliissel
aus.

o Erweiterte Details: Unter IAM Instance profile wahlen Sie die IAM-Rolle, die die erforderlichen
Berechtigungen fir den Connector enthalt.

- Zusammenfassung: Uberpriifen Sie die Zusammenfassung und wéhlen Sie Launch Instance.

Ergebnis

AWS startet die Software mit den angegebenen Einstellungen. Die Connector-Instanz und -Software
sollten in etwa funf Minuten ausgefuhrt werden.

Was kommt als Nachstes?
BlueXP einrichten:

AWS Gov Marketplace
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Ein VPC und ein Subnetz, das die Netzwerkanforderungen erfiillt
"Hier erhalten Sie Informationen zu den Netzwerkanforderungen"

* Eine IAM-Rolle mit angehangter Richtlinie, die die erforderlichen Berechtigungen fir den Connector
enthalt.

"Erfahren Sie, wie Sie AWS-Berechtigungen einrichten”

» Berechtigung zum Abonnieren und Abbestellen des AWS Marketplace fir Ihren IAM-Benutzer.

 Ein Schlisselpaar fir die EC2-Instanz.

Schritte
1. Gehen Sie zum BlueXP Angebot im AWS Marketplace.

a. Offnen Sie den EC2-Dienst und wahlen Sie Launch Instance aus.
b. Wahlen Sie AWS Marketplace aus.

c. Suchen Sie nach BlueXP, und wahlen Sie das Angebot aus.
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d.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 1: Choose an Amazon Machine Image (AMI) Comunl st Bck

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI
provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMis:

Search by Systems Manager parameter

Quick Start 1to 1 of 1 Products
Q, bluexp x
My AMIs

BlueXP - Manual Installation without access keys
AWS Marketplace A NetApp
| # & % % % (6)| 3.9.23 By NetApp, Inc.
Community AMIs Linues/Unix, Red Hat Enterprise Linux Red Hat Linux | 64-bit (x85) Amazon Machine Image {AMI) | Updated: 11/17/22
Read below for instructions on how to deploy Cloud Volumes ONTAP

¥ Categories Mare info

Wahlen Sie Weiter.

2. Befolgen Sie die Anweisungen zur Konfiguration und Bereitstellung der Instanz:

o Wahlen Sie einen Instanztyp: Wahlen Sie je nach Verfigbarkeit der Region einen der

o

o

o

o

o

unterstltzten Instanztypen (t3.xlarge wird empfohlen).
"Priifen Sie die Anforderungen an die Instanz".
Instanzdetails konfigurieren: Wahlen Sie eine VPC und ein Subnetz aus, wahlen Sie die IAM-

Rolle aus, die Sie in Schritt 1 erstellt haben, aktivieren Sie den Terminierungsschutz (empfohlen)
und wahlen Sie andere Konfigurationsoptionen aus, die lhren Anforderungen entsprechen.

Number of instances () [1 | Launch into Auto Scaling Group (7)
Purchasing option (i) [JRequest Spot instances
Network (i)  (ypca76d91c2 | VPCAQA (default) 4| C Create new veC
Subnet (i) | subnet-39536¢13 | QASubnett | us-east-1b 2 Create new subnet
153 IP Addresses available
Auto-assign Public IP () | Enable 2|
Placement group (i) [J Add instance to placement group
- = TN Y
Capacity Reservation (j) | Open *| C create new Capacity Reservation
IAM role (i) | Cloud_Manager 2|C Create new 1AM role

CPU options () [ specify CPU options

Shutdown behavior (i) [ stop *

Enable termination protection Protect against accidental termination

Monitoring [JEnable CloudWatch detailed monitoring

Additional charges apply.

Speicher hinzufiigen: Behalten Sie die Standard-Speicheroptionen.
Tags hinzufiigen: Geben Sie bei Bedarf Tags fir die Instanz ein.

Sicherheitsgruppe konfigurieren: Geben Sie die erforderlichen Verbindungsmethoden fir die
Connector-Instanz an: SSH, HTTP und HTTPS.

Review: Uberpriifen Sie Ihre Auswahl und wéhlen Sie Launch.
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Ergebnis

AWS startet die Software mit den angegebenen Einstellungen. Die Connector-Instanz und -Software
sollten in etwa funf Minuten ausgefiihrt werden.

Was kommt als Nachstes?
BlueXP einrichten:

Azure Marketplace
Bevor Sie beginnen
Sie sollten Folgendes haben:

* V-net und Subnetz, die die Netzwerkanforderungen erfillen
"Hier erhalten Sie Informationen zu den Netzwerkanforderungen"
 Eine benutzerdefinierte Azure-Rolle, die die erforderlichen Berechtigungen fir den Connector enthalt.

"Erfahren Sie, wie Sie Azure-Berechtigungen einrichten”

Schritte
1. Wechseln Sie im Azure Marketplace auf die Seite NetApp Connector VM.
o "Azure Marketplace-Seite fir kommerzielle Regionen"
o "Azure Marketplace-Seite fur Azure Government Regions"
2. Wahlen Sie Jetzt holen und wahlen Sie dann Weiter.
3. Wahlen Sie im Azure-Portal Create aus und befolgen Sie die Schritte zur Konfiguration der virtuellen
Maschine.
Beachten Sie beim Konfigurieren der VM Folgendes:
> VM-GroRe: Wahlen Sie eine VM-Grol3e, die den CPU- und RAM-Anforderungen entspricht. Wir
empfehlen DS3 v2.
o Disks: Der Connector kann mit HDD- oder SSD-Festplatten optimal funktionieren.

o Offentliche IP: Wenn Sie eine 6ffentliche IP-Adresse mit der Connector VM verwenden mochten,
muss die IP-Adresse eine Basis-SKU verwenden, um sicherzustellen, dass BlueXP diese
offentliche IP-Adresse verwendet.

Create public IP address x

Mame *

| newlP e

SKU* (D

@ Basic O Standard

Assignment

O Dynamic @ Static
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Wenn Sie stattdessen eine Standard-SKU-IP-Adresse verwenden, verwendet BlueXP anstelle der
offentlichen IP die private IP-Adresse des Connectors. Wenn die Maschine, die Sie fur den Zugriff
auf die BlueXP-Konsole nutzen, keinen Zugriff auf diese private IP-Adresse hat, dann schlagen
Aktionen aus der BlueXP-Konsole fehl.

"Azure-Dokumentation: Offentliche IP-SKU"

o Netzwerksicherheitsgruppe: Der Connector bendtigt eingehende Verbindungen ber SSH,
HTTP und HTTPS.

"Zeigen Sie die Regeln fir Sicherheitsgruppen fir Azure an".
o ldentitat: Unter Verwaltung wahlen Sie System zugewiesene verwaltete Identitét aktivieren.

Diese Einstellung ist wichtig, da eine verwaltete Identitat es der virtuellen Connector-Maschine
ermoglicht, sich ohne Angabe von Anmeldeinformationen mit Microsoft Entra ID zu identifizieren.
"Erfahren Sie mehr Gber Managed Identitaten fir Azure Ressourcen".

4. Uberpriifen Sie auf der Seite Uberpriifen + Erstellen Ihre Auswahl und wahlen Sie Erstellen, um die
Bereitstellung zu starten.

Ergebnis
Azure stellt die virtuelle Maschine mit den angegebenen Einstellungen bereit. Die virtuelle Maschine und

die Connector-Software sollten in etwa finf Minuten ausgefiihrt werden.

Was kommt als Nachstes?
BlueXP einrichten:

Manuelle Installation
Bevor Sie beginnen
Sie sollten Folgendes haben:

* Root-Berechtigungen zum Installieren des Connectors.
* Details zu einem Proxy-Server, falls ein Proxy fiir den Internetzugriff iber den Connector erforderlich
ist.

Sie haben die Moglichkeit, nach der Installation einen Proxyserver zu konfigurieren, aber dafiir muss
der Connector neu gestartet werden.

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

» Ein CA-signiertes Zertifikat, wenn der Proxy-Server HTTPS verwendet oder wenn der Proxy ein
abfangenden Proxy ist.

Uber diese Aufgabe

Das Installationsprogramm, das auf der NetApp Support-Website verfigbar ist, kann moglicherweise eine
frihere Version sein. Nach der Installation aktualisiert sich der Connector automatisch, wenn eine neue
Version verflgbar ist.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.
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sudo systemctl enable docker && sudo systemctl start docker

2. Wenn die Systemvariablen http_Proxy oder https_Proxy auf dem Host festgelegt sind, entfernen Sie

sie:

unset http proxy
unset https proxy

Wenn Sie diese Systemvariablen nicht entfernen, schlagt die Installation fehl.

. Laden Sie die Connector-Software von der herunter "NetApp Support Website", Und dann kopieren

Sie es auf den Linux-Host.

Sie sollten das Installationsprogramm fiir den ,Online“-Connector herunterladen, das fiir den Einsatz
in lInrem Netzwerk oder in der Cloud gedacht ist. Fiir den Connector ist ein separater ,Offline“-Installer
verflgbar, der jedoch nur fur Bereitstellungen im privaten Modus unterstitzt wird.

. Weisen Sie Berechtigungen zum Ausflihren des Skripts zu.

chmod +x BlueXP-Connector-Cloud-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

. FlGhren Sie das Installationsskript aus.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy
server> —--cacert <path and file name of a CA-signed certificate>

Die Parameter --Proxy und --cacert sind optional. Wenn Sie Uber einen Proxyserver verfiigen,
mussen Sie die Parameter wie dargestellt eingeben. Das Installationsprogramm fordert Sie nicht auf,
Informationen Uber einen Proxy einzugeben.

Hier sehen Sie ein Beispiel fir den Befehl mit beiden optionalen Parametern:

./BlueXP-Connector-Cloud-v3.9.38 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--Proxy konfiguriert den Connector so, dass er einen HTTP- oder HTTPS-Proxy-Server in einem der
folgenden Formate verwendet:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

o https://address:port
o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Beachten Sie Folgendes:

= Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.

= FUr einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie oben gezeigt
verwenden.

= BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

--cacert gibt ein CA-signiertes Zertifikat fur den HTTPS-Zugriff zwischen dem Connector und dem
Proxy-Server an. Dieser Parameter ist nur erforderlich, wenn Sie einen HTTPS-Proxyserver angeben
oder wenn der Proxy ein abfangenden Proxy ist.

Ergebnis

Der Connector ist jetzt installiert. Am Ende der Installation wird der Connector-Dienst (occm) zweimal neu
gestartet, wenn Sie einen Proxy-Server angegeben haben.

Was kommt als Nachstes?
BlueXP einrichten:

Schritt 2: BlueXP einrichten

Wenn Sie zum ersten Mal auf die BlueXP Konsole zugreifen, werden Sie aufgefordert, ein Konto auszuwahlen,
mit dem der Connector verknupft werden soll, und den eingeschrankten Modus zu aktivieren.

@ Wenn Sie bereits ein Konto haben und ein weiteres erstellen mochten, miissen Sie die
Mandanten-API verwenden. "Erstellen Sie ein zusatzliches BlueXP Konto".

Schritte

1. Offnen Sie einen Webbrowser von einem Host, der eine Verbindung zur Verbindungsinstanz hat, und
geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Melden Sie sich bei BlueXP an oder melden Sie sich an.

3. Nachdem Sie angemeldet sind, richten Sie BlueXP ein:

a. Geben Sie einen Namen fiir den Connector ein.

b. Geben Sie einen Namen fir ein neues BlueXP Konto ein, oder wahlen Sie ein bestehendes Konto aus.

Sie kdnnen ein bestehendes Konto auswahlen, wenn lhr Login bereits einem BlueXP Konto
zugeordnet ist.

c. Wahlen Sie laufen Sie in einer sicheren Umgebung?

d. Wahlen Sie eingeschrankten Modus fiir dieses Konto aktivieren.

Beachten Sie, dass Sie diese Einstellung nicht andern kénnen, nachdem BlueXP das Konto erstellt
hat. Der eingeschrankte Modus kann spater nicht aktiviert werden, und Sie kénnen ihn spater nicht
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mehr deaktivieren.

Wenn Sie den Connector in einer Regierungsregion bereitgestellt haben, ist das Kontrollk&stchen
bereits aktiviert und kann nicht gedndert werden. Dies liegt daran, dass der eingeschrankte Modus der
einzige Modus ist, der in Regierungsregionen unterstutzt wird.

i i Let's get started creating an account for your organization,
Hi Tami, get by e fory g

W’E"COI'I"IE to NEtAp[} Bluexp If wour organization already has an existing account, 1t's best to ask the account

admin to add you to it. Learn how to add user 4

Connector name Account name

BluexP MyCompany

Are you running in a secured ervironment? ~~

Use restricted deployment moade to disconnact this account from the BluexpP

backend services. Restricted deployments are often required in extremely secure
or regulated environments. Note: Use this option only if you're sure you need it as
some BluexP functionality s not avallable in restricted deplovments

Learn mare about BlueXP deployment mades [2

Enabie restricted mode an this account

Let's start

a. Wahlen Sie Start.

Ergebnis

Der Connector ist jetzt mit Inrem BlueXP Konto installiert und eingerichtet. Alle Benutzer missen Uber die IP-
Adresse der Connector-Instanz auf BlueXP zugreifen.

Was kommt als Nachstes?
Bereitstellen von BlueXP mit den Berechtigungen, die Sie bereits eingerichtet haben.

Schritt 3: Berechtigungen fiir BlueXP bereitstellen

Wenn Sie den Connector Uber den Azure Marketplace bereitgestellt oder die Connector-Software manuell
installiert haben, missen Sie die zuvor festgelegten Berechtigungen zur Nutzung der BlueXP Services
angeben.

Diese Schritte gelten nicht, wenn Sie den Connector uber AWS Marketplace bereitgestellt haben, da Sie
wahrend der Bereitstellung die erforderliche IAM-Rolle ausgewahlt haben.

"Erfahren Sie, wie Sie Cloud-Berechtigungen vorbereiten".

160



AWS IAM-Rolle
Hangen Sie die zuvor erstellte IAM-Rolle an die EC2-Instanz an, in der Sie den Connector installiert
haben.

Diese Schritte gelten nur, wenn Sie den Connector manuell in AWS installiert haben. Bei AWS
Marketplace-Implementierungen haben Sie die Connector-Instanz bereits einer IAM-Rolle zugeordnet, die
die erforderlichen Berechtigungen enthalt.

Schritte
1. Wechseln Sie zur Amazon EC2-Konsole.

2. Wahlen Sie Instanzen.

3. Wahlen Sie die Connector-Instanz aus.

4. Wahlen Sie Actions > Security > Modify IAM Role aus.
5

. Wahlen Sie die IAM-Rolle aus und wahlen Sie IAM-Rolle aktualisieren.

Ergebnis
BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

AWS-Zugriffsschliissel

Bereitstellen von BlueXP mit dem AWS-Zugriffsschlissel fur einen IAM-Benutzer, der tber die
erforderlichen Berechtigungen verfligt

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

A t Work C ct | Ay 5 (o)
ccoun orkspace = w onnectar | I‘;l {C"J {.3) (%]

MyAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschllissel und einen geheimen
Schlussel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verflgt jetzt tiber die Berechtigungen, die es fir Aktionen in AWS bendtigt.

Azure Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie |hr Abonnement aus.
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2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufligen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten ldentitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

. Wahlen Sie Uberpriifen + Zuweisen.

-~ ® QO O

. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Azure Service Principal

Stellen Sie BlueXP die Zugangsdaten fiir das zuvor von lhnen Setup fiir den Azure Service Principal zur
Verfligung.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Workspace <~ | Connector ~ | I‘;‘l {'9':;., @ @

MyAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen tber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
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BlueXP verfligt jetzt tGber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.

Google Cloud Service-Konto
Verknilpfen Sie das Servicekonto mit der Konnektor-VM.

Schritte

1. Wechseln Sie zum Google Cloud Portal und weisen Sie das Servicekonto der VM-Instanz des
Connectors zu.

"Google Cloud-Dokumentation: Andern des Dienstkontos und des Zugriffsumfangs fiir eine Instanz"

2. Wenn Sie Ressourcen in anderen Projekten managen méchten, gewahren Sie Zugriff, indem Sie das
Servicekonto mit der BlueXP Rolle zu diesem Projekt hinzufligen. Sie missen diesen Schritt fiir jedes
Projekt wiederholen.

Ergebnis

BlueXP verflgt jetzt Gber die nétigen Berechtigungen, um Aktionen in Google Cloud fur Sie
durchzufiihren.

BlueXP abonnieren (eingeschrankter Modus)

Abonnieren Sie BlueXP Uber den Marketplace lhres Cloud-Providers und zahlen Sie fur
BlueXP Services zu einem Stundensatz (PAYGO) oder Uber einen Jahresvertrag. Wenn
Sie eine Lizenz von NetApp (BYOL) erworben haben, mussen Sie auch das Marketplace-
Angebot abonnieren. lhre Lizenz wird immer zuerst berechnet, aber Sie werden mit dem
Stundensatz belastet, wenn Sie lhre lizenzierte Kapazitat tberschreiten oder wenn die
Laufzeit der Lizenz ablauft.

Ein Marketplace Abonnement ermdglicht die Abrechnung der folgenden BlueXP Services mit eingeschranktem
Modus:

« Backup und Recovery

* Klassifizierung
* Cloud Volumes ONTAP

Bevor Sie beginnen

Fiar das Abonnement von BlueXP wird ein Marketplace-Abonnement mit den Cloud-Zugangsdaten verknUpft,
die einem Connector zugeordnet sind. Wenn Sie den Workflow ,erste Schritte mit eingeschranktem Modus*
befolgt haben, sollten Sie bereits Giber einen Connector verfligen. Weitere Informationen finden Sie im
"Schnellstart fir BlueXP im eingeschrankten Modus".
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AWS
Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie das Aktionsmentu fur einen Satz von Anmeldeinformationen und dann Associate
Subscription.

Sie mussen Anmeldeinformationen auswahlen, die einem Connector zugeordnet sind. Sie kénnen
kein Marketplace-Abonnement mit Anmeldedaten verkntpfen, die mit BlueXP verknupft sind.

2 Credentials Add Credentials
Py

aws keys ®

) Type: AWS Keys -4
Associate Subscription

aws-3059zvuSghepz0j9yamr... @

AWS Account 1D AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
= Type: Instance Profile Delete Credentials

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie das
Abonnement aus der Down-Liste aus und wahlen Associate aus.

4. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Weiter und befolgen Sie die Schritte im AWS Marketplace:

a. Wahlen Sie Kaufoptionen anzeigen.
b. Wahlen Sie Abonnieren.

c. Wahlen Sie Konto einrichten.
Sie werden auf die BlueXP-Website umgeleitet.
d. Auf der Seite Subscription Assignment:

= Wahlen Sie die BlueXP Konten aus, mit denen Sie dieses Abonnement verknipfen méchten.

= Wahlen Sie im Feld vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fiir ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

BlueXP ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen im Konto durch
dieses neue Abonnement. Wenn eine Gruppe von Anmeldeinformationen noch nicht mit
einem Abonnement verknlpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknupft.

Bei allen anderen Konten missen Sie das Abonnement manuell verknlpfen, indem Sie die
folgenden Schritte wiederholen.

= Wahlen Sie Speichern.

Im folgenden Video werden die Schritte zum Abonnieren iber AWS Marketplace gezeigt:
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Abonnieren Sie BlueXP Uber den AWS Marketplace

Azure

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie das Aktionsmentu fur einen Satz von Anmeldeinformationen und dann Associate
Subscription.

Sie mussen Anmeldeinformationen auswahlen, die einem Connector zugeordnet sind. Sie kénnen
kein Marketplace-Abonnement mit Anmeldedaten verknlpfen, die mit BlueXP verkn(pft sind.

57c42424-88a0-480a-b946-b304... 8e21f23a-10bg-46fb-9d50-7... 1 View

Application ID Tenant ID Subscriptions

service principal A
WA

" Type: Azure Keys -

Associate Subscription @
Copy Credentials ID
Edit Credentials

Delete Credentials

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie das
Abonnement aus der Down-Liste aus und wahlen Associate aus.

4. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Weiter und befolgen Sie die Schritte im Azure Marketplace:

3]

a. Melden Sie sich bei Ihrem Azure-Konto an, wenn Sie dazu aufgefordert werden.
b. Wahlen Sie Abonnieren.
Flllen Sie das Formular aus und wahlen Sie Abonnieren.

Wahlen Sie nach Abschluss des Abonnements Konto jetzt konfigurieren aus.
Sie werden auf die BlueXP-Website umgeleitet.

Auf der Seite Subscription Assignment:

= Wahlen Sie die BlueXP Konten aus, mit denen Sie dieses Abonnement verkniipfen méchten.

= Wahlen Sie im Feld vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fir ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

BlueXP ersetzt das vorhandene Abonnement fur alle Anmeldeinformationen im Konto durch
dieses neue Abonnement. Wenn eine Gruppe von Anmeldeinformationen noch nicht mit
einem Abonnement verknlpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknupft.

Bei allen anderen Konten missen Sie das Abonnement manuell verknlpfen, indem Sie die
folgenden Schritte wiederholen.

= Wahlen Sie Speichern.
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Im folgenden Video sehen Sie, wie Sie im Azure Marketplace abonnieren:

Abonnieren Sie BlueXP Uber den Azure Marketplace

Google Cloud
Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.
2. Wahlen Sie das Aktionsmentu fur einen Satz von Anmeldeinformationen und dann Associate
Subscription.

Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

subscriptions Working Environments Copy Credentials ID 9

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie ein Google
Cloud-Projekt und ein Abonnement aus der Down-Liste aus, und wahlen Sie dann Associate aus.

Google Cloud Project

OCCM-Dev -

Subscription

® GCP subscription for staging -

e Add Subscription

4. Wenn Sie noch kein Abonnement besitzen, wahlen Sie Abonnement hinzufiigen > Weiter und
folgen Sie den Schritten im Google Cloud Marketplace.

Bevor Sie die folgenden Schritte durchfiihren, stellen Sie sicher, dass Sie sowohl
@ Billing Admin-Berechtigungen in lhrem Google Cloud-Konto als auch BlueXP-Login

haben.

a. Nachdem Sie auf die umgeleitet wurden "Seite zu NetApp BlueXP im Google Cloud Marketplace”,
Stellen Sie sicher, dass das richtige Projekt im oberen Navigationsmenl ausgewahlt ist.
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I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
PINetApp  jiciapp inc

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud

Category: Analytics, Developer tools, Storage

infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

. Wahlen Sie Abonnieren.

. Wahlen Sie das entsprechende Rechnungskonto aus und stimmen Sie den allgemeinen
Geschaftsbedingungen zu.

. Wahlen Sie Abonnieren.

Dieser Schritt sendet lhre Transferanfrage an NetApp.

. Wahlen Sie im Popup-Dialogfeld Registrierung bei NetApp, Inc. aus

Dieser Schritt muss abgeschlossen sein, um das Google Cloud Abonnement mit Ihrem BlueXP

Konto zu verkniUpfen. Der Vorgang der VerknlUpfung eines Abonnements ist erst abgeschlossen,
wenn Sie von dieser Seite umgeleitet und dann bei BlueXP angemeldet sind.

167



168

Your order request has been sent to NetApp,
Inc.

L.
™

W

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. FUhren Sie die Schritte auf der Seite Subscription Assignment aus:

Wenn ein Mitarbeiter Ihres Unternehmens bereits Uber Ihr Rechnungskonto das
NetApp BlueXP Abonnement abonniert hat, werden Sie weitergeleitet "Die Cloud

@ Volumes ONTAP-Seite auf der BlueXP-Website" Stattdessen. Sollte dies nicht
unerwartet sein, wenden Sie sich an lhr NetApp Vertriebsteam. Google ermdglicht
nur ein Abonnement pro Google-Abrechnungskonto.

= Wahlen Sie die BlueXP Konten aus, mit denen Sie dieses Abonnement verknipfen mochten.
= Wahlen Sie im Feld vorhandenes Abonnement ersetzen aus, ob Sie das vorhandene
Abonnement fir ein Konto automatisch durch dieses neue Abonnement ersetzen mochten.

BlueXP ersetzt das vorhandene Abonnement fiir alle Anmeldeinformationen im Konto durch
dieses neue Abonnement. Wenn eine Gruppe von Anmeldeinformationen noch nicht mit
einem Abonnement verknipft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknUpft.

Bei allen anderen Konten missen Sie das Abonnement manuell verknipfen, indem Sie die
folgenden Schritte wiederholen.

= Wahlen Sie Speichern.

Im folgenden Video sehen Sie, wie Sie sich fir den Google Cloud Marketplace anmelden
kdénnen:

Abonnieren Sie BlueXP uUber den Google Cloud Marketplace

a. Navigieren Sie nach Abschluss dieses Vorgangs zur Seite Anmeldeinformationen in BlueXP, und
wahlen Sie dieses neue Abonnement aus.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Weiterfiihrende Links
* "Managen Sie kapazitatsbasierte BYOL-Lizenzen fiir Cloud Volumes ONTAP"

* "Managen von BYOL-Lizenzen fir BlueXP Datenservices"
* "Managen Sie AWS Anmeldeinformationen und Abonnements fir BlueXP"
* "Managen Sie Azure Anmeldedaten und Abonnements fur BlueXP"

* "Managen Sie Google Cloud-Anmeldedaten und -Abonnements fur BlueXP"

Nachste Schritte (eingeschrankter Modus)

Nachdem Sie BlueXP im eingeschrankten Modus eingerichtet haben, kdnnen Sie die
BlueXP Services, die mit eingeschranktem Modus unterstutzt werden, nutzen.

Hilfe finden Sie in der Dokumentation zu diesen Services:

* "Amazon FSX fur ONTAP Dokumentation"
* "Azure NetApp Files Dokumentation”

+ "Dokumentation zu Backup und Recovery"
» "Dokumente zur Klassifizierung"

* "Cloud Volumes ONTAP Dokumentation”

* "ONTAP-Cluster-Dokumentation vor Ort"

* "Replizierungsdokumente"

Verwandter Link
"BlueXP Implementierungsmodi”

Starten Sie mit dem privaten Modus
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https://docs.netapp.com/us-en/bluexp-replication/index.html

Erste Schritte Workflow (privater Modus)

Erste Schritte mit BlueXP im privaten Modus: Bereiten Sie Ihre Umgebung vor und
implementieren Sie den Connector.

Der private Modus wird in der Regel mit On-Premises-Umgebungen ohne Internetverbindung und mit sicheren
Cloud-Regionen verwendet, einschlie3lich "AWS Secret Cloud”, "Top Secret Cloud von AWS", und "Azure IL6"

Bevor Sie beginnen, sollten Sie ein Verstandnis von haben "BlueXP Accounts"”, "Anschlisse", und
"Bereitstellungsmodi".

o "Vorbereitungen fiir die Implementierung”

1. Bereiten Sie einen dedizierten Linux-Host vor, der die Anforderungen fir CPU, RAM, Festplattenspeicher,
Docker Engine und mehr erfillt.

2. Richten Sie ein Netzwerk ein, das Zugriff auf die Zielnetzwerke bietet.

3. Richten Sie bei Cloud-Bereitstellungen Berechtigungen in lhrem Cloud-Provider ein, damit Sie diese
Berechtigungen nach der Installation der Software mit dem Connector verknlpfen konnen.

9 "Implementieren Sie den Connector"
1. Installieren Sie die Connector-Software auf lhrem eigenen Linux-Host.

2. Richten Sie BlueXP ein, indem Sie einen Webbrowser 6ffnen und die IP-Adresse des Linux-Hosts
eingeben.

3. Stellen Sie flr Cloud-Implementierungen BlueXP die Berechtigungen bereit, die Sie zuvor eingerichtet
haben.

Bereiten Sie die Bereitstellung im privaten Modus vor

Bereiten Sie Ihre Umgebung vor der Implementierung von BlueXP im privaten Modus vor.
Sie mussen beispielsweise die Hostanforderungen prufen, das Netzwerk vorbereiten,
Berechtigungen einrichten und vieles mehr.

Wenn Sie BlueXP in der verwenden mochten "AWS Secret Cloud" Oder im "Top Secret Cloud

@ von AWS"Dann sollten Sie separate Anweisungen befolgen, um in diesen Umgebungen zu
beginnen. "Erste Schritte mit Cloud Volumes ONTAP — in der AWS Secret Cloud oder Top
Secret Cloud"

Schritt 1: Verstehen, wie der private Modus funktioniert

Bevor Sie beginnen, sollten Sie sich ein Bild davon machen, wie BlueXP im privaten Modus funktioniert.

Sie sollten beispielsweise verstehen, dass Sie die browserbasierte Oberflache verwenden mussen, die lokal
Uber den BlueXP Connector verfigbar ist, die Sie installieren mussen. Der Zugriff auf BlueXP erfolgt nicht Gber
die webbasierte Konsole, die Uber die SaaS-Schicht bereitgestellt wird.

Aulerdem sind nicht alle BlueXP Services verfugbar.

"Erfahren Sie, wie der private Modus funktioniert".
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https://aws.amazon.com/federal/secret-cloud/
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Schritt 2: Uberpriifen Sie die Installationsoptionen

Im privaten Modus kdnnen Sie den Connector vor Ort oder in der Cloud installieren, indem Sie den Connector
manuell auf lhrem eigenen Linux-Host installieren.

Wenn Sie ein Cloud Volumes ONTAP-System in Google Cloud erstellen méchten, muss der Connector in
Google Cloud ausgefiihrt werden—er kann nicht lokal ausgefthrt werden.

Schritt 3: Uberpriifen Sie die Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfullt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstitzt, der fur andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

* Cent0S 7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann

der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fur die Ausfiihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fiir AWS EC2
Einen Instanztyp, der die oben aufgefihrten CPU- und RAM-Anforderungen erflllt. Wir empfehlen t3.xlarge.

Azure VM-GroRe
Einen Instanztyp, der die oben aufgefihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen DS3 v2.

Google Cloud-Maschinentyp

Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen n2-
Standard-4.

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem unterstitzten Betriebssystem
unterstitzt "Geschirmte VM-Funktionen”
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Speicherplatz in /opt
100 gib Speicherplatz muss verfligbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfiigbar sein

Docker Engine

Docker Engine Version 19.3.1 oder hoher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 4: Vernetzung fiir den Connector vorbereiten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse innerhalb lhrer Public Cloud-
Umgebung managen kann. Abgesehen von einem virtuellen Netzwerk und einem Subnetz fiir den Connector
mussen Sie sicherstellen, dass die folgenden Anforderungen erfillt sind.

Verbindungen zu Zielnetzwerken

Der Connector muss Uber eine Netzwerkverbindung zu dem Speicherort verfliigen, an dem Sie Speicher
verwalten mochten. Beispielsweise die VPC oder vnet, bei der Sie Cloud Volumes ONTAP implementieren
mdchten, oder das Datacenter, in dem sich Inre ONTAP-Cluster vor Ort befinden.

Endpunkte fiir den taglichen Betrieb

Der Connector kontaktiert die folgenden Endpunkte, um Ressourcen und Prozesse in der Public Cloud-
Umgebung zu managen.

Endpunkte Zweck
AWS-Services (amazonaws.com): Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
* CloudFormation von der von lhnen verwendeten

Sie in der AWS-Dokumentation”
¢ Identitats- und Zugriffsmanagement (Identity and Access

Management, IAM)
» Key Management Service (KMS)
» Security Token Service (STS)
« Simple Storage Service (S3)

https://management.azure.com Fir das Managen von
https://login.microsoftonline.com Ressourcen in Azure Public
https://blob.core.windows.net Regionen.

https://core.windows.net

https://management.azure.microsoft.scloud Zum Managen von Ressourcen in
https://login.microsoftonline.microsoft.scloud der Region Azure-IL6.
https://blob.core.microsoft.scloud

https://core.microsoft.scloud
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Endpunkte Zweck

https://management.chinacloudapi.cn Fir das Management von
https://login.chinacloudapi.cn Ressourcen in Azure China
https://blob.core.chinacloudapi.cn Regionen.

https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.
https://cloudresourcemanager.googleapis.com/v1/projects

https://www.googleapis.com/compute/beta

https://storage.googleapis.com/storage/v1

https://www.googleapis.com/storage/v1

https://iam.googleapis.com/v1

https://cloudkms.googleapis.com/v1

https://www.googleapis.com/deploymentmanager/v2/projects

Offentliche IP-Adresse in Azure

Wenn Sie eine offentliche IP-Adresse mit der Connector-VM in Azure verwenden mochten, muss die IP-
Adresse eine Basis-SKU verwenden, um sicherzustellen, dass BlueXP diese offentliche IP-Adresse
verwendet.

Create public IP address x

Mame *

| newlP o

SKU= (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Wenn Sie stattdessen eine Standard-SKU-IP-Adresse verwenden, verwendet BlueXP anstelle der
offentlichen IP die private IP-Adresse des Connectors. Wenn die Maschine, die Sie flr den Zugriff auf die
BlueXP-Konsole nutzen, keinen Zugriff auf diese private IP-Adresse hat, dann schlagen Aktionen aus der
BlueXP-Konsole fehl.

"Azure-Dokumentation: Offentliche IP-SKU"

Proxy-Server

Wenn lhr Unternehmen die Bereitstellung eines Proxy-Servers flir den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.
Diese Informationen mussen Sie bei der Installation angeben.

* |P-Adresse
* Anmeldedaten
 HTTPS-Zertifikat
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Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

+
Im privaten Modus sendet BlueXP lediglich Outbound-Datenverkehr zu lhrem Cloud-Provider, um ein Cloud
Volumes ONTAP System zu erstellen.

Ports
Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

HTTP (80) und HTTPS (443) bieten den Zugriff auf die BlueXP Konsole. SSH (22) ist nur erforderlich, wenn
Sie eine Verbindung zum Host zur Fehlerbehebung herstellen missen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 5: Cloud-Berechtigungen vorbereiten

Wenn Sie planen, Cloud Volumes ONTAP Systeme zu erstellen, erfordert BlueXP Berechtigungen von Ihrem
Cloud-Provider. Sie missen Berechtigungen in Ihrem Cloud-Provider einrichten und diese Berechtigungen
dann der Connector-Instanz zuordnen, nachdem Sie sie installiert haben.

Um die erforderlichen Schritte anzuzeigen, wahlen Sie die Authentifizierungsoption aus, die Sie flr lhren
Cloud-Provider verwenden mochten.

Wenn Sie den Connector vor Ort installieren mdchten, miissen Sie Berechtigungen tiber AWS

Zugriffsschlissel oder einen Azure Service-Prinzipal bereitstellen. Die anderen Optionen werden nicht
unterstutzt.
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AWS IAM-Rolle

Verwenden Sie eine IAM-Rolle, um dem Connector Berechtigungen zu gewahren. Sie missen die Rolle
manuell an die EC2-Instanz fiir den Connector anhangen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum |IAM-Service.

2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.
3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Fugen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis
Sie haben jetzt eine IAM-Rolle fir die EC2-Instanz des Connectors.

AWS-Zugriffsschliissel

Richten Sie Berechtigungen und einen Zugriffsschlissel fur einen IAM-Benutzer ein. Sie missen BlueXP
nach der Installation des Connectors und der Einrichtung von BlueXP mit dem AWS-Zugriffsschlissel
bereitstellen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrof3e flir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".
3. Fugen Sie die Richtlinien einem IAM-Benutzer hinzu.
o "AWS Documentation: Erstellung von IAM-Rollen"

o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer Gber einen Zugriffsschlissel verfiigt, den Sie nach der
Installation des Connectors zu BlueXP hinzufligen kdnnen.

Ergebnis
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Das Konto verfiigt nun Uber die erforderlichen Berechtigungen.

Azure Rolle

Erstellen einer benutzerdefinierten Azure-Rolle mit den erforderlichen Berechtigungen. Sie werden diese
Rolle der Connector-VM zuweisen.

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Aktivieren Sie eine vom System zugewiesene gemanagte ldentitat auf der VM, bei der Sie den
Connector installieren moéchten, damit Sie die erforderlichen Azure-Berechtigungen Uber eine
benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten flir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufiigen.

Sie sollten fur jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdéchten, die ID hinzufligen.
Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis
Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Azure Service Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten. Sie mussen BlueXP nach der Installation des Connectors und der
Einrichtung von BlueXP Uber diese Zugangsdaten informieren.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfiigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzuflgen.

Sie sollten die ID fUr jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition
Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.
2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.
b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswahlen.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel
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1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Google Cloud Service-Konto

Erstellen Sie eine Rolle und wenden Sie sie auf ein Servicekonto an, das Sie fir die VM-Instanz des
Connectors verwenden werden.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a. Erstellen Sie eine YAML-Datei, die die in definierten Berechtigungen enthalt "Connector-Richtlinie
fur Google Cloud".

b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen fir den Connector enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector erstellt:

gcloud iam roles create connector —--project=myproject
-—file=connector.yaml

+
"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen"

2. Erstellen Sie ein Servicekonto in Google Cloud:
a. Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.
b. Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.
c. Wahlen Sie die gerade erstellte Rolle aus.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

"Google Cloud docs: Erstellen eines Dienstkontos"

Ergebnis
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Sie verflgen jetzt Gber ein Servicekonto, das Sie der VM-Instanz des Connectors zuweisen kénnen.

Schritt 6: Google Cloud APIs aktivieren

Fir die Implementierung von Cloud Volumes ONTAP in Google Cloud sind mehrere APIs erforderlich.

Schritt
1. "Aktivieren Sie die folgenden Google Cloud APlIs in lhrem Projekt"

> Cloud Deployment Manager V2-API

o Cloud-ProtokollierungsAPI

o Cloud Resource Manager API

o Compute Engine-API

o |IAM-API (ldentitats- und Zugriffsmanagement
o KMS-API (Cloud Key Management Service)

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden méchten).

Stellen Sie den Connector im privaten Modus bereit

Implementieren Sie den Connector im privaten Modus, sodass Sie BlueXP ohne
Outbound-Konnektivitat zur BlueXP SaaS-Ebene nutzen kdnnen. Installieren Sie den
Connector, richten Sie BlueXP uber die Benutzeroberflache ein, die auf dem Connector
ausgefuhrt wird, und stellen Sie dann die zuvor festgelegten Cloud-Berechtigungen
bereit.

Schritt 1: Installieren Sie den Stecker

Laden Sie das Produkt-Installationsprogramm von der NetApp Support Site herunter und installieren Sie den
Connector dann manuell auf lnrem eigenen Linux Host.

Wenn Sie BlueXP in der verwenden mochten "AWS Secret Cloud" Oder im "Top Secret Cloud von AWS"Dann
sollten Sie separate Anweisungen befolgen, um in diesen Umgebungen zu beginnen. "Erste Schritte mit Cloud
Volumes ONTAP — in der AWS Secret Cloud oder Top Secret Cloud"

Bevor Sie beginnen
Zur Installation des Connectors sind Root-Berechtigungen erforderlich.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefiihrt wird.

sudo systemctl enable docker && sudo systemctl start docker
2. Laden Sie die Connector-Software von der herunter "NetApp Support Website"
Stellen Sie sicher, dass Sie das Offline-Installationsprogramm flr private Netzwerke ohne Internetzugang

herunterladen.
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3. Kopieren Sie das Installationsprogramm auf den Linux-Host.

4. Weisen Sie Berechtigungen zum Ausfihren des Skripts zu.

chmod +x /path/BlueXP-Connector-offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

5. Fuhren Sie das Installationsskript aus:

sudo /path/BlueXP-Connector-offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

Ergebnis
Die Connector-Software ist installiert. Sie kdnnen jetzt BlueXP einrichten.
Schritt 2: BlueXP einrichten

Wenn Sie zum ersten Mal die BlueXP Konsole aufrufen, werden Sie aufgefordert, BlueXP einzurichten.

Schritte

1. Offnen Sie einen Webbrowser, und geben Sie ein <a href="https://<em>ipaddress</em>"
class="bare">https://<em>ipaddress</em></a> Wobei <em>ipaddress</em> die IP-Adresse des Linux-
Hosts ist, auf dem Sie den Connector installiert haben.

Der folgende Bildschirm sollte angezeigt werden.

Welcome to BlueXP

NetApp Cloud Volumes Platform for storage operation

Just a quick setup wizard and you'll be ready to create your
first working environment!
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2. Wahlen Sie Set up New BlueXP Connector und folgen Sie den Anweisungen, um das System
einzurichten.

o Systemdetails: Geben Sie einen Namen fiir den Connector und Ihren Firmennamen ein.

o o
o Systemn Details [2) Create Admin User (3 ) Review

System Details

To help us provide better support, enter a nama for
BluaXP Connector and your company name,

BlupaXP Connector Mama

aug27-dark-site-karana

Company Name

natapp

o Admin-Benutzer erstellen: Erstellen Sie den Admin-Benutzer fir das System.

Dieses Benutzerkonto wird lokal auf dem System ausgefiihrt. Uber BlueXP ist keine Verbindung zum
aut0-Service verfugbar.

- Review: Uberpriifen Sie die Details, akzeptieren Sie die Lizenzvereinbarung und wahlen Sie dann
Setup.

3. Melden Sie sich mit dem gerade erstellten Admin-Benutzer bei BlueXP an.

Ergebnis
Der Connector ist jetzt installiert und eingerichtet.

Sobald neue Versionen der Connector-Software verfligbar sind, werden diese auf der NetApp Support Site
veroffentlicht. "Erfahren Sie, wie Sie den Connector aktualisieren konnen".

Was kommt als Nachstes?
Bereitstellen von BlueXP mit den Berechtigungen, die Sie bereits eingerichtet haben.

Schritt 3: Berechtigungen fiir BlueXP bereitstellen

Wenn Sie Cloud Volumes ONTAP-Arbeitsumgebungen erstellen méchten, missen Sie BlueXP mit den zuvor
festgelegten Cloud-Berechtigungen versehen.

"Erfahren Sie, wie Sie Cloud-Berechtigungen vorbereiten".
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AWS IAM-Rolle
Flgen Sie die zuvor erstellte IAM-Rolle der Connector EC2-Instanz hinzu.

Schritte
1. Wechseln Sie zur Amazon EC2-Konsole.

2. Wahlen Sie Instanzen.

3. Wahlen Sie die Connector-Instanz aus.

4. Wahlen Sie Actions > Security > Modify IAM Role aus.
5

. Wahlen Sie die IAM-Rolle aus und wahlen Sie IAM-Rolle aktualisieren.

Ergebnis
BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

AWS-Zugriffsschliissel

Bereitstellen von BlueXP mit dem AWS-Zugriffsschliissel fur einen IAM-Benutzer, der tber die
erforderlichen Berechtigungen verfligt

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

A t Work | Connect ! oL &) (o}
ccoun orkspace w onnector | I:l {C’J @ {%]

MyAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschlissel und einen geheimen
Schlissel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfligt jetzt Giber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Azure Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie lhr Abonnement aus.

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.
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BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fahren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten Identitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

o o

. Wahlen Sie Uberpriifen + Zuweisen.

()

f. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fir Sie zum Ausflhren von Aktionen in Azure
bendtigt.

Azure Service Principal

Stellen Sie BlueXP die Zugangsdaten fur das zuvor von Ihnen Setup flr den Azure Service Principal zur
Verfugung.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Work | Connect | M Y (@
ccoun orkspace = w onnectar | I‘;l {C"J {.3) (%]

MyAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen Uber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.
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Google Cloud Service-Konto
Verknlpfen Sie das Servicekonto mit der Konnektor-VM.

Schritte

1. Wechseln Sie zum Google Cloud Portal und weisen Sie das Servicekonto der VM-Instanz des
Connectors zu.

"Google Cloud-Dokumentation: Andern des Dienstkontos und des Zugriffsumfangs fiir eine Instanz"

2. Wenn Sie Ressourcen in anderen Projekten managen mochten, gewahren Sie Zugriff, indem Sie das
Servicekonto mit der BlueXP Rolle zu diesem Projekt hinzufiigen. Sie mussen diesen Schritt fiir jedes
Projekt wiederholen.

Ergebnis

BlueXP verfugt jetzt Gber die nétigen Berechtigungen, um Aktionen in Google Cloud fir Sie
durchzufihren.

Nachste Schritte (privater Modus)

Nachdem Sie BlueXP im privaten Modus eingerichtet haben, kdnnen Sie die BlueXP
Services, die vom privaten Modus unterstutzt werden, sofort nutzen.

Hilfe finden Sie in der folgenden Dokumentation:

+ "Erstellen von Cloud Volumes ONTAP Systemen"

* "Erkennen von ONTAP Clustern vor Ort"

 "Datenreplizierung"

* "Scannen Sie On-Premises-ONTAP-Volume-Daten mithilfe der BlueXP Klassifizierung"

« "Sichern Sie lokale ONTAP Volume-Daten mithilfe von BlueXP Backup- und Recovery-Funktionen in
StorageGRID"

Verwandter Link

"BlueXP Implementierungsmodi"

Melden Sie sich bei BlueXP an

Die Anmeldung bei BlueXP hangt vom BlueXP Implementierungsmodus ab, den Sie fur
Ihr Konto verwenden.
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Standardmodus

Nachdem Sie sich bei BlueXP angemeldet haben, kdnnen Sie sich Uber die webbasierte Konsole
anmelden, um mit dem Management lhrer Daten und Storage-Infrastruktur zu beginnen.

Uber diese Aufgabe
Sie kdnnen sich Uber eine der folgenden Optionen bei der webbasierten Konsole von BlueXP anmelden:

* |hre vorhandenen Zugangsdaten fir die NetApp Support Site (NSS

* Nutzen Sie Ihre E-Mail-Adresse und ein Passwort, um sich bei einem NetApp Cloud-Login
anzumelden

» Eine Verbundverbindung
Sie kdnnen sich mit Single Sign-On Gber Anmeldedaten aus lhrem Unternehmensverzeichnis

(foderierte Identitat) anmelden. "Erfahren Sie mehr Uber den Einsatz von Identitatsfoderation mit
BlueXP".

Schritte
1. Offnen Sie einen Webbrowser, und rufen Sie den auf "BlueXP-Konsole"

2. Geben Sie auf der Seite Anmelden die E-Mail-Adresse ein, die mit Ihrem Login verknUpft ist.

3. Abhangig von der Authentifizierungsmethode, die mit lhrer Anmeldung verknupft ist, werden Sie
aufgefordert, lnre Anmeldedaten einzugeben:

o NetApp Cloud-Anmeldedaten: Geben Sie |hr Passwort ein
o Foderierte Benutzer: Geben Sie |hre foderierten Identitatsinformationen ein

> NetApp Support Site Konto: Geben Sie |lhre Zugangsdaten fiir die NetApp Support Site ein

Ergebnis
Sie sind jetzt angemeldet und kénnen mit BlueXP Ihre Hybrid-Multi-Cloud-Infrastruktur managen.

Eingeschrankter Modus

Wenn Sie BlueXP im eingeschrankten Modus nutzen, missen Sie sich Uber die lokale
Benutzeroberflache des Connector bei der BlueXP Konsole anmelden.

Uber diese Aufgabe

BlueXP unterstiitzt die Anmeldung Uber eine der folgenden Optionen, wenn lhr Konto im eingeschrankten
Modus eingerichtet wird:

* Nutzen Sie Ihre E-Mail-Adresse und ein Passwort, um sich bei einem NetApp Cloud-Login
anzumelden

 Eine Verbundverbindung
Sie kénnen sich mit Single Sign-On Uber Anmeldedaten aus Ihrem Unternehmensverzeichnis

(foderierte Identitat) anmelden. "Erfahren Sie mehr Uber den Einsatz von Identitatsfoderation mit
BlueXP".

Schritte
1. Offnen Sie einen Webbrowser, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>
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Ipaddress kann localhost, eine private IP-Adresse oder eine Offentliche IP-Adresse sein, abhangig
von der Konfiguration des Hosts, auf dem Sie den Connector installiert haben. Sie mussen
beispielsweise eine private IP-Adresse von einem Host eingeben, der eine Verbindung zum
Connector-Host hat.

2. Geben Sie lhren Benutzernamen und Ihr Kennwort ein, um sich anzumelden.

Ergebnis
Sie sind jetzt angemeldet und kénnen mit BlueXP lhre Hybrid-Multi-Cloud-Infrastruktur managen.

Privater Modus

Wenn Sie BlueXP im privaten Modus nutzen, missen Sie sich Uber die lokale Benutzeroberflache des
Connector bei der BlueXP Konsole anmelden.

Uber diese Aufgabe

Der private Modus unterstitzt lokale Benutzerverwaltung und -Zugriff. Authentifizierung wird nicht Giber
den Cloud-Service von BlueXP bereitgestellt.

Schritte
1. Offnen Sie einen Webbrowser, und geben Sie die folgende URL ein:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

Ipaddress kann localhost, eine private IP-Adresse oder eine 6ffentliche IP-Adresse sein, abhangig
von der Konfiguration des Hosts, auf dem Sie den Connector installiert haben. Sie miissen
beispielsweise eine private IP-Adresse von einem Host eingeben, der eine Verbindung zum
Connector-Host hat.

2. Geben Sie |lhren Benutzernamen und |hr Kennwort ein, um sich anzumelden.

Ergebnis
Sie sind jetzt angemeldet und kénnen mit BlueXP Ihre Hybrid-Multi-Cloud-Infrastruktur managen.
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