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Starten Sie mit dem privaten Modus

Erste Schritte Workflow (privater Modus)

Erste Schritte mit BlueXP im privaten Modus: Bereiten Sie Ihre Umgebung vor und
implementieren Sie den Connector.

Der private Modus wird in der Regel mit On-Premises-Umgebungen ohne Internetverbindung und mit sicheren
Cloud-Regionen verwendet, einschliellich "AWS Secret Cloud", "Top Secret Cloud von AWS", und "Azure [L6"

Bevor Sie beginnen, sollten Sie ein Verstandnis von haben "BlueXP Accounts", "Anschlisse", und
"Bereitstellungsmodi".

o "Vorbereitungen fiir die Implementierung”

1. Bereiten Sie einen dedizierten Linux-Host vor, der die Anforderungen fiir CPU, RAM, Festplattenspeicher,
Docker Engine und mehr erfillt.

2. Richten Sie ein Netzwerk ein, das Zugriff auf die Zielnetzwerke bietet.

3. Richten Sie bei Cloud-Bereitstellungen Berechtigungen in lhrem Cloud-Provider ein, damit Sie diese
Berechtigungen nach der Installation der Software mit dem Connector verkntipfen kénnen.

9 "Implementieren Sie den Connector"”
1. Installieren Sie die Connector-Software auf lnrem eigenen Linux-Host.

2. Richten Sie BlueXP ein, indem Sie einen Webbrowser 6ffnen und die IP-Adresse des Linux-Hosts
eingeben.

3. Stellen Sie fur Cloud-Implementierungen BlueXP die Berechtigungen bereit, die Sie zuvor eingerichtet
haben.

Bereiten Sie die Bereitstellung im privaten Modus vor

Bereiten Sie Ihre Umgebung vor der Implementierung von BlueXP im privaten Modus vor.
Sie mussen beispielsweise die Hostanforderungen prufen, das Netzwerk vorbereiten,
Berechtigungen einrichten und vieles mehr.

Wenn Sie BlueXP in der verwenden mochten "AWS Secret Cloud" Oder im "Top Secret Cloud

@ von AWS"Dann sollten Sie separate Anweisungen befolgen, um in diesen Umgebungen zu
beginnen. "Erste Schritte mit Cloud Volumes ONTAP — in der AWS Secret Cloud oder Top
Secret Cloud"

Schritt 1: Verstehen, wie der private Modus funktioniert
Bevor Sie beginnen, sollten Sie sich ein Bild davon machen, wie BlueXP im privaten Modus funktioniert.

Sie sollten beispielsweise verstehen, dass Sie die browserbasierte Oberflache verwenden mussen, die lokal
Uber den BlueXP Connector verfigbar ist, die Sie installieren missen. Der Zugriff auf BlueXP erfolgt nicht Gber
die webbasierte Konsole, die Uber die SaaS-Schicht bereitgestellt wird.


https://aws.amazon.com/federal/secret-cloud/
https://aws.amazon.com/federal/top-secret-cloud/
https://learn.microsoft.com/en-us/azure/compliance/offerings/offering-dod-il6
https://docs.netapp.com/de-de/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/de-de/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/de-de/bluexp-setup-admin/concept-modes.html
https://aws.amazon.com/federal/secret-cloud/
https://aws.amazon.com/federal/top-secret-cloud/
https://aws.amazon.com/federal/top-secret-cloud/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-aws-c2s.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-aws-c2s.html

AuRerdem sind nicht alle BlueXP Services verfugbar.

"Erfahren Sie, wie der private Modus funktioniert".

Schritt 2: Uberpriifen Sie die Installationsoptionen

Im privaten Modus kdnnen Sie den Connector vor Ort oder in der Cloud installieren, indem Sie den Connector
manuell auf lhrem eigenen Linux-Host installieren.

Wenn Sie ein Cloud Volumes ONTAP-System in Google Cloud erstellen méchten, muss der Connector in
Google Cloud ausgefihrt werden—er kann nicht lokal ausgefuhrt werden.

Schritt 3: Uberpriifen Sie die Host-Anforderungen

Die Connector-Software muss auf einem Host ausgefiihrt werden, der bestimmte
Betriebssystemanforderungen, RAM-Anforderungen, Port-Anforderungen usw. erfillt.

Dedizierter Host

Der Connector wird nicht auf einem Host unterstiitzt, der fir andere Anwendungen freigegeben ist. Der
Host muss ein dedizierter Host sein.

Unterstiitzte Betriebssysteme
* Ubuntu 22.04 LTS

e CentOS7.6,7.7,7.8und 7.9
* Red hat Enterprise Linux 7.6, 7.7, 7.8 und 7.9
Der Host muss bei Red hat Subscription Management registriert sein. Wenn er nicht registriert ist, kann

der Host wahrend der Connector-Installation nicht auf Repositorys zugreifen, um erforderliche
Drittanbietersoftware zu aktualisieren.

Der Connector wird auf Englisch-sprachigen Versionen dieser Betriebssysteme unterstitzt.

Hypervisor

Ein Bare-Metal- oder Hosted-Hypervisor, der fir Ubuntu, CentOS oder Red hat Enterprise Linux zertifiziert
ist, ist erforderlich.

"Red hat Solution: Welche Hypervisoren sind fur die Ausfihrung von Red hat Enterprise Linux zertifiziert?"

CPU
4 Kerne oder 4 vCPUs

RAM
14 GB

Instanztyp fir AWS EC2
Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erflllt. Wir empfehlen t3.xlarge.

Azure VM-GroRe
Einen Instanztyp, der die oben aufgefiihrten CPU- und RAM-Anforderungen erfullt. Wir empfehlen DS3 v2.


https://docs.netapp.com/de-de/bluexp-setup-admin/concept-modes.html
https://access.redhat.com/certified-hypervisors

Google Cloud-Maschinentyp

Einen Instanztyp, der die oben aufgeflihrten CPU- und RAM-Anforderungen erfillt. Wir empfehlen n2-
Standard-4.

Der Connector wird in Google Cloud auf einer VM-Instanz mit einem unterstitzten Betriebssystem
unterstitzt "Geschirmte VM-Funktionen”

Speicherplatz in /opt
100 gib Speicherplatz muss verfiigbar sein

Festplattenspeicher in /var
20 gib Speicherplatz muss verfligbar sein

Docker Engine

Docker Engine Version 19.3.1 oder héher ist auf dem Host erforderlich, bevor Sie den Connector
installieren. "Installationsanweisungen anzeigen"

Schritt 4: Vernetzung fiir den Connector vorbereiten

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse innerhalb lhrer Public Cloud-
Umgebung managen kann. Abgesehen von einem virtuellen Netzwerk und einem Subnetz fiir den Connector
mussen Sie sicherstellen, dass die folgenden Anforderungen erfillt sind.

Verbindungen zu Zielnetzwerken

Der Connector muss uber eine Netzwerkverbindung zu dem Speicherort verfiigen, an dem Sie Speicher
verwalten mochten. Beispielsweise die VPC oder vnet, bei der Sie Cloud Volumes ONTAP implementieren
mochten, oder das Datacenter, in dem sich Ihre ONTAP-Cluster vor Ort befinden.

Endpunkte fiir den taglichen Betrieb

Der Connector kontaktiert die folgenden Endpunkte, um Ressourcen und Prozesse in der Public Cloud-
Umgebung zu managen.

Endpunkte Zweck
AWS-Services (amazonaws.com): Managen von Ressourcen in
AWS. Der genaue Endpunkt hangt
» CloudFormation von der von lhnen verwendeten

Sie in der AWS-Dokumentation”
* Identitats- und Zugriffsmanagement (Identity and Access

Management, IAM)
+ Key Management Service (KMS)
« Security Token Service (STS)
« Simple Storage Service (S3)

https://management.azure.com Fir das Managen von
https://login.microsoftonline.com Ressourcen in Azure Public
https://blob.core.windows.net Regionen.

https://core.windows.net


https://cloud.google.com/compute/shielded-vm/docs/shielded-vm
https://docs.docker.com/engine/install/
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte Zweck

https://management.azure.microsoft.scloud Zum Managen von Ressourcen in
https://login.microsoftonline.microsoft.scloud der Region Azure-IL6.
https://blob.core.microsoft.scloud

https://core.microsoft.scloud

https://management.chinacloudapi.cn Fir das Management von
https://login.chinacloudapi.cn Ressourcen in Azure China
https://blob.core.chinacloudapi.cn Regionen.

https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/ Zum Managen von Ressourcen in
https://compute.googleapis.com/compute/v1 Google Cloud.
https://cloudresourcemanager.googleapis.com/v1/projects

https://www.googleapis.com/compute/beta

https://storage.googleapis.com/storage/v1

https://www.googleapis.com/storage/v1

https://iam.googleapis.com/v1

https://cloudkms.googleapis.com/v1

https://www.googleapis.com/deploymentmanager/v2/projects

Offentliche IP-Adresse in Azure

Wenn Sie eine 6ffentliche IP-Adresse mit der Connector-VM in Azure verwenden mdochten, muss die IP-
Adresse eine Basis-SKU verwenden, um sicherzustellen, dass BlueXP diese offentliche IP-Adresse
verwendet.

Create public IP address x

Mame *

| new P '

SKEU=

@ Basic O Standard

Assignment

O Cynamic @ Static

Wenn Sie stattdessen eine Standard-SKU-IP-Adresse verwenden, verwendet BlueXP anstelle der
offentlichen IP die private IP-Adresse des Connectors. Wenn die Maschine, die Sie fur den Zugriff auf die
BlueXP-Konsole nutzen, keinen Zugriff auf diese private IP-Adresse hat, dann schlagen Aktionen aus der
BlueXP-Konsole fehl.

"Azure-Dokumentation: Offentliche IP-SKU"

Proxy-Server

Wenn lhr Unternehmen die Bereitstellung eines Proxy-Servers flr den gesamten ausgehenden Internet-
Datenverkehr erfordert, erhalten Sie die folgenden Informationen zu lhrem HTTP- oder HTTPS-Proxy.


https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku

Diese Informationen mussen Sie bei der Installation angeben.

* |P-Adresse
* Anmeldedaten
 HTTPS-Zertifikat

Beachten Sie, dass BlueXP keine transparenten Proxy-Server unterstitzt.

+
Im privaten Modus sendet BlueXP lediglich Outbound-Datenverkehr zu lhrem Cloud-Provider, um ein Cloud
Volumes ONTAP System zu erstellen.

Ports
Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

HTTP (80) und HTTPS (443) bieten den Zugriff auf die BlueXP Konsole. SSH (22) ist nur erforderlich, wenn
Sie eine Verbindung zum Host zur Fehlerbehebung herstellen missen.

Aktivieren Sie NTP

Wenn Sie Vorhaben, die BlueXP Klassifizierung zum Scannen von Unternehmensdatenquellen zu nutzen,
sollten Sie sowohl auf dem BlueXP Connector-System als auch dem BlueXP Klassifizierungssystem einen
Network Time Protocol (NTP)-Service aktivieren, damit die Zeit zwischen den Systemen synchronisiert
wird. "Weitere Informationen zur BlueXP Klassifizierung"

Schritt 5: Cloud-Berechtigungen vorbereiten

Wenn Sie planen, Cloud Volumes ONTAP Systeme zu erstellen, erfordert BlueXP Berechtigungen von lhrem
Cloud-Provider. Sie missen Berechtigungen in Inrem Cloud-Provider einrichten und diese Berechtigungen
dann der Connector-Instanz zuordnen, nachdem Sie sie installiert haben.

Um die erforderlichen Schritte anzuzeigen, wahlen Sie die Authentifizierungsoption aus, die Sie fur lhren
Cloud-Provider verwenden machten.

Wenn Sie den Connector vor Ort installieren méchten, missen Sie Berechtigungen tiber AWS
Zugriffsschlissel oder einen Azure Service-Prinzipal bereitstellen. Die anderen Optionen werden nicht
unterstutzt.


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

AWS IAM-Rolle

Verwenden Sie eine IAM-Rolle, um dem Connector Berechtigungen zu gewahren. Sie missen die Rolle
manuell an die EC2-Instanz fiir den Connector anhangen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum |IAM-Service.

2. Erstellen einer Richtlinie:
a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.
3. Erstellen einer IAM-Rolle:
a. Wahlen Sie Rollen > Rolle erstellen.
b. Wahlen Sie AWS-Service > EC2 aus.
c. Fugen Sie Berechtigungen hinzu, indem Sie die soeben erstellte Richtlinie anhangen.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

Ergebnis
Sie haben jetzt eine IAM-Rolle fir die EC2-Instanz des Connectors.

AWS-Zugriffsschliissel

Richten Sie Berechtigungen und einen Zugriffsschlissel fur einen IAM-Benutzer ein. Sie missen BlueXP
nach der Installation des Connectors und der Einrichtung von BlueXP mit dem AWS-Zugriffsschlissel
bereitstellen.

Schritte
1. Melden Sie sich bei der AWS-Konsole an, und navigieren Sie zum IAM-Service.

2. Erstellen einer Richtlinie:

a. Wahlen Sie Policies > Create Policy aus.
b. Wahlen Sie JSON aus, kopieren Sie den Inhalt des "IAM-Richtlinie fur den Connector".
c. Beenden Sie die verbleibenden Schritte, um die Richtlinie zu erstellen.

Abhangig von den BlueXP Services, die Sie planen zu verwenden, missen Sie mdglicherweise
eine zweite Richtlinie erstellen.

Fir Standardregionen werden die Berechtigungen auf zwei Richtlinien verteilt. Zwei Richtlinien sind
aufgrund einer maximal zulassigen Zeichengrof3e flir gemanagte Richtlinien in AWS erforderlich.
"Erfahren Sie mehr Gber IAM-Richtlinien fir den Connector".
3. Fugen Sie die Richtlinien einem IAM-Benutzer hinzu.
o "AWS Documentation: Erstellung von IAM-Rollen"

o "AWS Dokumentation: Hinzufiigen und Entfernen von IAM-Richtlinien"

4. Stellen Sie sicher, dass der Benutzer Gber einen Zugriffsschlissel verfiigt, den Sie nach der
Installation des Connectors zu BlueXP hinzufligen kdnnen.

Ergebnis


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

Das Konto verfiigt nun Uber die erforderlichen Berechtigungen.

Azure Rolle

Erstellen einer benutzerdefinierten Azure-Rolle mit den erforderlichen Berechtigungen. Sie werden diese
Rolle der Connector-VM zuweisen.

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle tber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

Schritte

1. Aktivieren Sie eine vom System zugewiesene gemanagte ldentitat auf der VM, bei der Sie den
Connector installieren moéchten, damit Sie die erforderlichen Azure-Berechtigungen Uber eine
benutzerdefinierte Rolle bereitstellen kénnen.

"Microsoft Azure-Dokumentation: Gemanagte Identitaten flir Azure-Ressourcen auf einer VM Uber
das Azure-Portal konfigurieren"

2. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

3. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs
hinzufiigen.
Sie sollten fur jedes Azure-Abonnement, das Sie mit BlueXP verwenden mdéchten, die ID hinzufligen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

a. Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
b. Laden Sie die JSON-Datei hoch.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

c. Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition Connector Policy.json

Ergebnis
Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

Azure Service Principal

Ein Service-Principal in der Microsoft Entra ID erstellen und einrichten, um die flir BlueXP erforderlichen
Azure Zugangsdaten zu erhalten. Sie mussen BlueXP nach der Installation des Connectors und der
Einrichtung von BlueXP Uber diese Zugangsdaten informieren.

Erstellen Sie eine Microsoft Entra-Anwendung fiir die rollenbasierte Zugriffssteuerung

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfiigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche
Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im Menl App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
o Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.

Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe
der Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere
Informationen unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fir den Konnektor" Und
speichern Sie sie in einer JSON-Datei.
b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs

hinzuflgen.

Sie sollten die ID fUr jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes
ONTAP Systeme erstellen.

Beispiel
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-azure.html
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In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
» Laden Sie die JSON-Datei hoch.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:

az role definition create --role-definition
Connector Policy.json

Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der
virtuellen Connector-Maschine zuweisen konnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. Fuhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.

= Wahlen Sie Mitglieder auswahlen.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Wahlen Sie die Anwendung aus und wahlen Sie Select.
= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt Uber die erforderlichen Azure-Berechtigungen zur Bereitstellung
des Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, missen
Sie den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das
Abonnement auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden
mdchten.

Fiigen Sie Windows Azure Service Management-APIl-Berechtigungen hinzu

1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.
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2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request API permissions

Select an API

Microsoft APls

Commoaonly used Microsoft APls

Microsoft Graph

APls my organizaticn uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarnos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ri Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

O Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LN N
@Eﬂ“
x4 B = ©

5. _‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘? Azure Import/Export

Programmatic control of importfexport
jabs

I_i Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
Berechtigungen hinzufiigen.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Die Anwendungs-ID und die Verzeichnis-ID fiir die Anwendung abrufen

1.

Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung
aus.

. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ Endpoints
0 Welcome to the new and improved App registrations. Looking to learn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a0-929b-4715-944b-c03745165b3a

| Object ID : b37489a9-375F-49c2-b27c-e630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

1.

. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.

o o0~ WD

Offnen Sie den Dienst Microsoft Entra ID.

. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
. Wahlen Sie Hinzufligen.

. Kopieren Sie den Wert des Clientgeheimnisses.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID
verwenden kann.

Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzuflgen.

Google Cloud Service-Konto

Erstellen Sie eine Rolle und wenden Sie sie auf ein Servicekonto an, das Sie fir die VM-Instanz des
Connectors verwenden werden.

Schritte
1. Benutzerdefinierte Rolle in Google Cloud erstellen:

a. Erstellen Sie eine YAML-Datei, die die in definierten Berechtigungen enthalt "Connector-Richtlinie
fur Google Cloud".

b. Aktivieren Sie in Google Cloud die Cloud Shell.
c. Laden Sie die YAML-Datei hoch, die die erforderlichen Berechtigungen fir den Connector enthalt.

d. Erstellen Sie mithilfe von eine benutzerdefinierte Rolle gcloud iam roles create Befehl.
Im folgenden Beispiel wird auf Projektebene eine Rolle namens ,Connector erstellt:

gcloud iam roles create connector —--project=myproject
-—file=connector.yaml

+
"Google Cloud docs: Erstellen und Verwalten benutzerdefinierter Rollen"
2. Erstellen Sie ein Servicekonto in Google Cloud:
a. Wahlen Sie im IAM & Admin-Dienst Service-Konten > Service-Konto erstellen aus.
b. Geben Sie die Details des Servicekontos ein und wahlen Sie Erstellen und Fortfahren.
c. Wahlen Sie die gerade erstellte Rolle aus.

d. Beenden Sie die verbleibenden Schritte, um die Rolle zu erstellen.

"Google Cloud docs: Erstellen eines Dienstkontos"

Ergebnis


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-gcp.html
https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account

Sie verflgen jetzt Gber ein Servicekonto, das Sie der VM-Instanz des Connectors zuweisen kénnen.

Schritt 6: Google Cloud APIs aktivieren

Fir die Implementierung von Cloud Volumes ONTAP in Google Cloud sind mehrere APIs erforderlich.

Schritt
1. "Aktivieren Sie die folgenden Google Cloud APls in lhrem Projekt"

> Cloud Deployment Manager V2-API
o Cloud-ProtokollierungsAPI
o Cloud Resource Manager API

o Compute Engine-API

o

IAM-API (ldentitats- und Zugriffsmanagement
KMS-API (Cloud Key Management Service)

o

(Nur erforderlich, wenn Sie BlueXP Backup und Recovery mit vom Kunden gemanagten
Verschlisselungsschlisseln (CMEK) verwenden mochten).

Stellen Sie den Connector im privaten Modus bereit

Implementieren Sie den Connector im privaten Modus, sodass Sie BlueXP ohne
Outbound-Konnektivitat zur BlueXP SaaS-Ebene nutzen kdnnen. Installieren Sie den
Connector, richten Sie BlueXP uber die Benutzeroberflache ein, die auf dem Connector
ausgefuhrt wird, und stellen Sie dann die zuvor festgelegten Cloud-Berechtigungen
bereit.

Schritt 1: Installieren Sie den Stecker

Laden Sie das Produkt-Installationsprogramm von der NetApp Support Site herunter und installieren Sie den
Connector dann manuell auf Ihrem eigenen Linux Host.

Wenn Sie BlueXP in der verwenden mdchten "AWS Secret Cloud" Oder im "Top Secret Cloud von AWS"Dann
sollten Sie separate Anweisungen befolgen, um in diesen Umgebungen zu beginnen. "Erste Schritte mit Cloud
Volumes ONTAP — in der AWS Secret Cloud oder Top Secret Cloud"

Bevor Sie beginnen
Zur Installation des Connectors sind Root-Berechtigungen erforderlich.

Schritte
1. Vergewissern Sie sich, dass der Docker aktiviert ist und ausgefuhrt wird.

sudo systemctl enable docker && sudo systemctl start docker

2. Laden Sie die Connector-Software von der herunter "NetApp Support Website"

Stellen Sie sicher, dass Sie das Offline-Installationsprogramm flr private Netzwerke ohne Internetzugang
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https://cloud.google.com/apis/docs/getting-started#enabling_apis
https://aws.amazon.com/federal/secret-cloud/
https://aws.amazon.com/federal/top-secret-cloud/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-aws-c2s.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-aws-c2s.html
https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

herunterladen.

3. Kopieren Sie das Installationsprogramm auf den Linux-Host.

4. Weisen Sie Berechtigungen zum Ausfiuhren des Skripts zu.

chmod +x /path/BlueXP-Connector-offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

5. Fuhren Sie das Installationsskript aus:

sudo /path/BlueXP-Connector-offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

Ergebnis
Die Connector-Software ist installiert. Sie kdnnen jetzt BlueXP einrichten.

Schritt 2: BlueXP einrichten

Wenn Sie zum ersten Mal die BlueXP Konsole aufrufen, werden Sie aufgefordert, BlueXP einzurichten.

Schritte

1. Offnen Sie einen Webbrowser, und geben Sie ein <a href="https://<em>ipaddress</em>"
class="bare">https://<em>ipaddress</em></a> Wobei <em>ipaddress</em> die |IP-Adresse des Linux-
Hosts ist, auf dem Sie den Connector installiert haben.

Der folgende Bildschirm sollte angezeigt werden.
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Welcome to BlueXP

NetApp Cloud Volumes Platform for storage operation

Just a quick setup wizard and you'll be ready to create your
first working environment!

2. Wahlen Sie Set up New BlueXP Connector und folgen Sie den Anweisungen, um das System
einzurichten.

o Systemdetails: Geben Sie einen Namen fiir den Connector und Ihren Firmennamen ein.

o Systemn Details -fzx; Create Admin Liser 'TE;I Review

System Details

To help us provide better support, enter a nama for
BluaXP Connaectar and your company name,

BlupaXP Connector Mama

aug27-dark-site-karana

Company Name

natapp

o Admin-Benutzer erstellen: Erstellen Sie den Admin-Benutzer fir das System.

Dieses Benutzerkonto wird lokal auf dem System ausgefiihrt. Uber BlueXP ist keine Verbindung zum
aut0-Service verfugbar.

- Review: Uberpriifen Sie die Details, akzeptieren Sie die Lizenzvereinbarung und wahlen Sie dann
Setup.
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3. Melden Sie sich mit dem gerade erstellten Admin-Benutzer bei BlueXP an.

Ergebnis
Der Connector ist jetzt installiert und eingerichtet.

Sobald neue Versionen der Connector-Software verfligbar sind, werden diese auf der NetApp Support Site
verdffentlicht. "Erfahren Sie, wie Sie den Connector aktualisieren kdnnen".

Was kommt als Néchstes?
Bereitstellen von BlueXP mit den Berechtigungen, die Sie bereits eingerichtet haben.

Schritt 3: Berechtigungen fur BlueXP bereitstellen

Wenn Sie Cloud Volumes ONTAP-Arbeitsumgebungen erstellen méchten, missen Sie BlueXP mit den zuvor
festgelegten Cloud-Berechtigungen versehen.

"Erfahren Sie, wie Sie Cloud-Berechtigungen vorbereiten".
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https://docs.netapp.com/de-de/bluexp-setup-admin/task-managing-connectors.html#upgrade-the-connector-when-using-private-mode

AWS IAM-Rolle
Flgen Sie die zuvor erstellte IAM-Rolle der Connector EC2-Instanz hinzu.

Schritte
1. Wechseln Sie zur Amazon EC2-Konsole.

2. Wahlen Sie Instanzen.

3. Wahlen Sie die Connector-Instanz aus.

4. Wahlen Sie Actions > Security > Modify IAM Role aus.
5

. Wahlen Sie die IAM-Rolle aus und wahlen Sie IAM-Rolle aktualisieren.

Ergebnis
BlueXP verflgt jetzt Gber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

AWS-Zugriffsschliissel

Bereitstellen von BlueXP mit dem AWS-Zugriffsschliissel fur einen IAM-Benutzer, der tber die
erforderlichen Berechtigungen verfligt

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

A t Work | Connect ! oL &) (o}
ccoun orkspace w onnector | I:l {C’J @ {%]

MyAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Zugangsdaten definieren: Geben Sie einen AWS-Zugriffsschlissel und einen geheimen
Schlissel ein.

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis
BlueXP verfligt jetzt Giber die Berechtigungen, die es fiir Aktionen in AWS bendtigt.

Azure Rolle

Wechseln Sie zum Azure-Portal und weisen Sie der virtuellen Connector-Maschine flir ein oder mehrere
Abonnements die benutzerdefinierte Azure-Rolle zu.

Schritte
1. Offnen Sie im Azure Portal den Service Abonnements und wahlen Sie lhr Abonnement aus.

2. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

3. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.
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BlueXP Operator ist der Standardname, der in der BlueXP-Richtlinie angegeben ist.
Wenn Sie einen anderen Namen fiir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

4. Fahren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:
a. Weisen Sie einer * verwalteten Identitat* Zugriff zu.

b. Wahlen Sie Mitglieder auswahlen, wahlen Sie das Abonnement, in dem die virtuelle Connector-
Maschine erstellt wurde, wahlen Sie Virtuelle Maschine und wahlen Sie dann die virtuelle
Connector-Maschine aus.

. Wahlen Sie Auswahlen.
. Wahlen Sie Weiter.

o o

. Wahlen Sie Uberpriifen + Zuweisen.

()

f. Wenn Sie Ressourcen in weiteren Azure-Abonnements managen moéchten, wechseln Sie zu
diesem Abonnement und wiederholen Sie die folgenden Schritte.

Ergebnis

BlueXP verflgt jetzt Gber die Berechtigungen, die es fir Sie zum Ausflhren von Aktionen in Azure
bendtigt.

Azure Service Principal

Stellen Sie BlueXP die Zugangsdaten fur das zuvor von Ihnen Setup flr den Azure Service Principal zur
Verfugung.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Account Work | Connect | M Y (@
ccoun orkspace = w onnectar | I‘;l {C"J {.3) (%]

MyAccount Test Connector]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen Uber den Microsoft Entra-Dienst-Prinzipal ein,
der die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
= ID des Verzeichnisses (Mandant)
= Client-Schlissel

c. Marketplace-Abonnement: Verknupfen Sie diese Anmeldedaten mit einem Marketplace-
Abonnement, indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

BlueXP verfligt jetzt Gber die Berechtigungen, die es fiir Sie zum Ausfiihren von Aktionen in Azure
bendtigt.



Google Cloud Service-Konto

Verknlpfen Sie das Servicekonto mit der Konnektor-VM.

Schritte

1. Wechseln Sie zum Google Cloud Portal und weisen Sie das Servicekonto der VM-Instanz des
Connectors zu.

"Google Cloud-Dokumentation: Andern des Dienstkontos und des Zugriffsumfangs fiir eine Instanz"

2. Wenn Sie Ressourcen in anderen Projekten managen mochten, gewahren Sie Zugriff, indem Sie das

Servicekonto mit der BlueXP Rolle zu diesem Projekt hinzufiigen. Sie mussen diesen Schritt fiir jedes
Projekt wiederholen.

Ergebnis

BlueXP verfugt jetzt Gber die nétigen Berechtigungen, um Aktionen in Google Cloud fir Sie
durchzufihren.

Nachste Schritte (privater Modus)

Nachdem Sie BlueXP im privaten Modus eingerichtet haben, kdnnen Sie die BlueXP
Services, die vom privaten Modus unterstitzt werden, sofort nutzen.

Hilfe finden Sie in der folgenden Dokumentation:

"Erstellen von Cloud Volumes ONTAP Systemen"

"Erkennen von ONTAP Clustern vor Ort"

"Datenreplizierung"

"Scannen Sie On-Premises-ONTAP-Volume-Daten mithilfe der BlueXP Klassifizierung"

"Sichern Sie lokale ONTAP Volume-Daten mithilfe von BlueXP Backup- und Recovery-Funktionen in
StorageGRID"

Verwandter Link

"BlueXP Implementierungsmodi"
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