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Versionshinweise

Was ist neu

Informieren Sie sich Uber die Neuerungen bei den BlueXP Administrationsfunktionen:
BlueXP Accounts, Connectors, Zugangsdaten fur Cloud-Provider und vieles mehr.

26 Marz 2024

Freigabe des privaten Modus (3.9.38)

Fir BlueXP ist jetzt eine neue Version des privaten Modus verfligbar. Diese Version umfasst die folgenden
Versionen der BlueXP Services, die im Private-Mode unterstitzt werden.

Service Version enthalten
Stecker 3.9.38

Backup und Recovery 12 Méarz 2024
Klassifizierung 4 Marz 2024
Cloud Volumes ONTAP-Management 8 Marz 2024
Digitale Brieftasche 30 Juli 2023
Lokales ONTAP-Cluster-Management 30 Juli 2023
Replizierung 18 Sept. 2022

Diese neue Version kann von der NetApp Support-Website heruntergeladen werden.

» "Weitere Informationen zum privaten Modus"
 "Erfahren Sie mehr Uber die ersten Schritte mit BlueXP im privaten Modus"

« "Erfahren Sie, wie Sie den Connector bei der Verwendung des privaten Modus aktualisieren”

8 Marz 2024

Anschluss 3.9.38

Derzeit ist die Version 3.9.38 fir den Standardmodus und den eingeschrankten Modus verfligbar. Diese
Version enthalt Unterstitzung fir IMDSv2 in AWS und ein AWS-Berechtigungs-Update.

Unterstiitzung fir IMDSv2

BlueXP unterstitzt jetzt den Amazon EC2 Instance Metadata Service Version 2 (IMDSv2) mit der Connector-
Instanz sowie mit Cloud Volumes ONTAP-Instanzen. IMDSv2 bietet einen verbesserten Schutz vor
Schwachstellen. Bisher wurde nur IMDSv1 unterstitzt.

"Weitere Informationen zu IMDSv2 finden Sie im AWS Security Blog"

Der Instance Metadata Service (IMDS) wird in EC2-Instanzen wie folgt aktiviert:


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#upgrade-the-connector-when-using-private-mode
https://aws.amazon.com/blogs/security/defense-in-depth-open-firewalls-reverse-proxies-ssrf-vulnerabilities-ec2-instance-metadata-service/

« Sie eignet sich flr neue Connector-Implementierungen von BlueXP, Gber den AWS Marketplace oder
mithilfe von "Terraform-Skripte”, IMDSv2 ist standardmaRig auf der EC2-Instanz aktiviert.

* Wenn Sie eine neue EC2-Instanz in AWS starten und dann die Connector-Software manuell installieren, ist
IMDSv2 standardmaRig ebenfalls aktiviert.

* FUr bestehende Connectors wird IMDSv1 weiterhin unterstitzt, Sie kdnnen IMDSv2 jedoch manuell auf der
EC2-Instanz konfigurieren, wenn Sie dies winschen.

 Fur Cloud Volumes ONTAP ist IMDSv1 standardmafig auf neuen und bestehenden Instanzen aktiviert. Sie
kénnen IMDSv2 auf den EC2-Instanzen manuell konfigurieren, wenn Sie méchten.

"Erfahren Sie, wie Sie IMDSv2 auf vorhandenen Instanzen konfigurieren".

Update zu den AWS-Berechtigungen

Wir haben die Connector-Richtlinie fir AWS mit der Berechtigung ,ec2:DescribeAvailability Zones® aktualisiert.
Diese Berechtigung ist fur eine kommende Version erforderlich. Wir werden die Versionshinweise mit weiteren
Details aktualisieren, sobald diese Version verfligbar ist.

"Anzeigen von AWS-Berechtigungen fir den Connector".

Proxy-Einstellungen und Cloud Volumes ONTAP-Einstellungen

Die Proxy-Server-Einstellungen fir den Connector sind jetzt auf der Seite Connectors verwalten
(Standardmodus) oder auf der Seite Connectors bearbeiten (eingeschrankter Modus und privater Modus)
verflgbar.

"Erfahren Sie, wie Sie den Connector flr die Verwendung eines Proxy-Servers konfigurieren".

AuRerdem haben wir die Seite Verbindungseinstellungen in Cloud Volumes ONTAP-Einstellungen
umbenannt.

Workspace = Connector -~ ‘ ﬁ 0 e
Workspace-1 gsireeshoonmec... .

{c}} Settings

Cloud Volumes ONTAP Settings «

Timeline
Credentials

HTTPS Setup

15 Februar 2024


https://docs.netapp.com/us-en/bluexp-automation/automate/overview.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#require-the-use-of-imdsv2-on-amazon-ec2-instances
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html

Anschluss 3.9.37
Diese Version des BlueXP Connector enthalt kleinere Sicherheitsverbesserungen und Bug Fixes.

Derzeit ist die Version 3.9.37 fir den Standardmodus und den eingeschrankten Modus verflgbar.

Namen bearbeiten

Wenn Sie sich mit den NetApp Cloud-Anmeldedaten bei BlueXP anmelden, kdnnen Sie jetzt lnren Namen in
Benutzereinstellungen bearbeiten.

User Setfings

Ben

Mame

R

Emnail

Die Bearbeitung Ihres Namens wird nicht unterstitzt, wenn Sie sich mit einer Verbundverbindung oder mit
Ihrem NetApp Support-Website-Konto anmelden.

11 Januar 2024

Anschluss 3.9.36

Diese Version enthalt kleinere Verbesserungen, Fehlerbehebungen und Unterstitzung fir den Connector in
den folgenden Cloud-Regionen:

» Der Region Israel (Tel Aviv) in AWS
* Die Region Saudi-Arabien in Google Cloud

Bis 5. Dezember 2023

Freigabe des privaten Modus (3.9.35)

Fir BlueXP ist jetzt eine neue Version des privaten Modus verfligbar. Diese Version enthalt Version 3.9.35 des
Connectors sowie Versionen der BlueXP Services, die ab Oktober 2023 im Privatmodus unterstitzt werden.

Diese neue Version kann von der NetApp Support-Website heruntergeladen werden.

* "Informieren Sie sich Uber die im Private-Mode enthaltenen BlueXP Services"

 "Erfahren Sie mehr Uber die ersten Schritte mit BlueXP im privaten Modus"


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html#private-mode
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html

 "Erfahren Sie, wie Sie den Connector bei der Verwendung des privaten Modus aktualisieren"

Bis 8. November 2023

Anschluss 3.9.35

Diese Version enthalt kleinere Sicherheitsverbesserungen und Fehlerbehebungen.

6 Oktober 2023

Anschluss 3.9.34

Diese Version enthalt kleinere Verbesserungen und Fehlerbehebungen.

10 September 2023

Anschluss 3.9.33

* Wenn Sie einen Connector in AWS von BlueXP erstellen, kdnnen Sie nun im Feld Schllisselpaar suchen,
um das Schlisselpaar, das Sie mit der Connector-Instanz verwenden méchten, einfacher zu finden.

Key Pair

occm_ga

Q

occm_ga

Ohio Key pair

» Dieses Update enthalt auch Fehlerbehebungen.

30 Juli 2023

Anschluss 3.9.32

+ Sie kdnnen jetzt die BlueXP Audit-Service-API fiir den Export von Audit-Protokollen verwenden.

Der Audit-Service zeichnet Informationen zu den durch BlueXP Services ausgefihrten Vorgangen auf.
Dazu gehoren Arbeitsbereiche, verwendete Connectors und andere Telemetriedaten. Anhand dieser Daten
kénnen Sie bestimmen, welche Aktionen durchgefihrt wurden, wer sie ausgefuhrt hat und wann sie
aufgetreten sind.

"Erfahren Sie mehr Uber die Verwendung der Audit-Service-API"

Beachten Sie, dass auf diesen Link auch Uber die BlueXP Benutzeroberflache auf der Seite ,Zeitleiste”
zugegriffen werden kann.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#upgrade-the-connector-when-using-private-mode
https://docs.netapp.com/us-en/bluexp-automation/audit/overview.html

* Diese Version des Connectors enthalt auRerdem Cloud Volumes ONTAP-Verbesserungen und On-
Premises-ONTAP-Cluster-Verbesserungen.

o "Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

> "Die ONTAP-On-Premises-Cluster-Verbesserungen"

2 Juli 2023

Anschluss 3.9.31

+ Sie kdnnen jetzt On-Premises-ONTAP-Cluster Uber die Registerkarte My estate (vorher Meine
Moglichkeiten) entdecken.

"Erfahren Sie auf der Seite My Estate, wie Sie Cluster erkennen".

* Wenn Sie den Connector in einer Azure Government-Region verwenden, sollten Sie sicherstellen, dass
der Connector den folgenden Endpunkt erreichen kann:

https://occmclientinfragov.azurecr.us

Dieser Endpunkt ist erforderlich, um den Connector manuell zu installieren und den Connector und seine
Docker-Komponenten zu aktualisieren.

Aufgrund dieser Anderung kontaktiert ein Connector in einer Azure-Regierungsregion nicht mehr den
folgenden Endpunkt:

https://cloudmanagerinfraprod.azurecr.io

Beachten Sie, dass dieser Endpunkt weiterhin fiir alle anderen Konfigurationen mit eingeschranktem
Modus und fur den Standardmodus erforderlich ist.

4 Juni 2023

Anschluss 3.9.30

» Wenn Sie einen NetApp Support-Fall iber das Support Dashboard 6ffnen, eréffnet BlueXP nun den Fall
Uber das Konto auf der NetApp Support Website, das mit lhren BlueXP Anmeldedaten verknUpft ist.
BlueXP hat zuvor das NetApp Support Site Konto genutzt, das dem gesamten BlueXP Konto zugeordnet
ist.

Im Rahmen dieser Anderung erfolgt die Support-Registrierung fir ein BlueXP Konto jetzt tiber das NetApp
Support Site Konto, das mit den BlueXP Anmeldedaten eines Benutzers verknlpft ist. Zuvor wurde der
Support tber ein NSS-Konto registriert, das dem gesamten BlueXP Konto zugeordnet ist. Daher werden
andere BlueXP Benutzer denselben Support-Registrierungsstatus nicht sehen, wenn sie kein NetApp
Support Site Konto mit ihrer BlueXP Anmeldung verknipft haben. Wenn Sie Ihr BlueXP Konto bereits fur
Support registriert haben, ist Ihr Registrierungsstatus weiterhin giltig. Sie missen nur ein NSS-Konto auf
Benutzerebene hinzufligen, um den Status anzuzeigen.

o "Erfahren Sie, wie Sie mit dem NetApp-Support einen Fall erstellen”
o "Managen Sie Zugangsdaten fur Ihre BlueXP Anmeldung"

o "Erfahren Sie, wie Sie sich flr Support registrieren”

* Sie kdnnen jetzt in BlueXP nach Dokumentation suchen. Suchergebnisse enthalten nun Links zu Inhalten
auf docs.netapp.com und kb.netapp.com, die lhnen bei der Beantwortung lhrer Frage helfen kdnnten.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#30-july-2023
https://docs.netapp.com/us-en/bluexp-ontap-onprem/whats-new.html#30-july-2023
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html#add-a-pre-discovered-cluster
https://docs.netapp.com/us-en/bluexp-setup-admin/task-get-help.html#create-a-case-with-netapp-support
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-manage-user-credentials.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-support-registration.html
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» Mit Connector kénnen Sie jetzt Azure Storage-Konten von BlueXP hinzufliigen und managen.

"Erfahren Sie, wie Sie neue Azure-Storage-Konten in lhren Azure-Abonnements von BlueXP hinzufiigen".

* Der Connector wird nun in den folgenden AWS Regionen unterstitzt:
o Hyderabad (AP-Sud-2)
o Melbourne (AP-Sidost-4)
o Spanien (eu-Sud-2)
o VAE (ME-Central-1)
o ZUrich (eu-Zentral-2)
* Der Connector wird nun in den folgenden Azure-Regionen unterstitzt:
o Brasilien Sud
o Frankreich Sud
o Jio India Central
o Jio Indien Westen
o Polen, Mitte
o Qatar Central

» Der Connector wird nun in folgenden Google Cloud Regionen unterstitzt:

o Columbus (USA-0st5)



https://docs.netapp.com/us-en/bluexp-blob-storage/task-add-blob-storage.html

> Dallas (USA-Siid-1)

"Hier finden Sie die vollstandige Liste der unterstutzten Regionen"

7 Mai 2023

Anschluss 3.9.29

« Ubuntu 22.04 ist das neue Betriebssystem fir den Connector, wenn Sie einen Connector von BlueXP oder
vom Marktplatz lhres Cloud-Providers bereitstellen.

Sie haben auch die Méglichkeit, den Connector manuell auf lnrem eigenen Linux-Host zu installieren, auf
dem Ubuntu 22.04 ausgeflhrt wird.

* Red hat Enterprise Linux 8.6 und 8.7 werden bei neuen Connector-Implementierungen nicht mehr
unterstutzt.

Diese Versionen werden bei neuen Bereitstellungen nicht unterstitzt, da Red hat Docker nicht mehr
unterstltzt, was fir den Connector erforderlich ist. Wenn Sie bereits einen Connector mit RHEL 8.6 oder
8.7 verwenden, unterstutzt NetApp Ihre Konfiguration weiterhin.

Red hat 7.6, 7.7, 7.8 und 7.9 werden weiterhin von neuen und vorhandenen Connectors unterstiitzt.

* Der Connector wird jetzt in der Region Katar in Google Cloud unterstutzt.

* Der Connector wird auch in der Region Sweden Central in Microsoft Azure unterstutzt.
"Hier finden Sie die vollstandige Liste der unterstutzten Regionen"
* Diese Version des Connectors enthalt Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr tGber Verbesserungen bei Cloud Volumes ONTAP"

Bis 4. April 2023

Bereitstellungsmodi

Mit BlueXP Implementierungsmodi kénnen Sie BlueXP entsprechend lhren geschaftlichen und
Sicherheitsanforderungen einsetzen. Sie kénnen zwischen drei Modi wahlen:

» Standardmodus

* Eingeschrankter Modus

e Privater Modus

"Erfahren Sie mehr Gber diese Bereitstellungsmodi".

Die Einflhrung des eingeschrankten Modus ersetzt die Option zum Aktivieren oder Deaktivieren
@ der SaaS-Plattform. Sie kdnnen den eingeschrankten Modus zum Zeitpunkt der Kontoerstellung
aktivieren. Sie kann spater nicht aktiviert oder deaktiviert werden.


https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#7-may-2023
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html

Bis 3. April 2023

Anschluss 3.9.28

» Das Digital Wallet von BlueXP unterstitzt jetzt E-Mail-Benachrichtigungen.
Wenn Sie Ihre Benachrichtigungseinstellungen konfigurieren, kénnen Sie E-Mail-Benachrichtigungen
erhalten, wenn lhre BYOL-Lizenzen ablaufen (eine ,Warnung“) oder wenn sie bereits abgelaufen sind (eine
,Fehler“-Benachrichtigung).
"Hier erfahren Sie, wie Sie E-Mail-Benachrichtigungen einrichten".

» Der Connector wird nun in der Region Google Cloud Turin unterstutzt.

"Hier finden Sie die vollstandige Liste der unterstitzten Regionen"

 Sie kénnen jetzt die Anmeldedaten flr den Benutzer managen, die mit Ihrer BlueXP Anmeldung verknipft
sind: ONTAP Zugangsdaten und NSS Zugangsdaten (NetApp Support Site).

Wenn Sie zu Einstellungen > Anmeldeinformationen wechseln, kénnen Sie die Anmeldeinformationen
anzeigen, die Anmeldeinformationen aktualisieren und I6schen. Wenn Sie beispielsweise das Passwort fur
diese Anmeldedaten andern, missen Sie das Passwort in BlueXP aktualisieren.

"Erfahren Sie, wie Sie die Anmeldedaten von Benutzern verwalten".

» Anhange kénnen nun hochgeladen werden, wenn ein Support-Case erstellt oder die Fallhinweise fir einen
bestehenden Support-Case aktualisiert werden.

"Erfahren Sie, wie Sie Support-Falle erstellen und managen".

* Diese Version des Connectors enthalt auRerdem Cloud Volumes ONTAP-Verbesserungen und On-
Premises-ONTAP-Cluster-Verbesserungen.

o "Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

o "Die ONTAP-On-Premises-Cluster-Verbesserungen"

5 Marz 2023

Anschluss 3.9.27

* Die Suche ist jetzt auch in der BlueXP Konsole verflugbar. Derzeit kdnnen Sie Uber die Suche nach BlueXP
Services und Funktionen suchen.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-setup-admin/task-manage-user-credentials.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-get-help.html#manage-your-support-cases
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#3-april-2023
https://docs.netapp.com/us-en/bluexp-ontap-onprem/whats-new.html#3-april-2023
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« Sie kdnnen aktive und geldste Support-Cases direkt (iber BlueXP anzeigen und managen. Sie kdnnen die
mit Ihrem NSS-Konto und Ihrem Unternehmen verbundenen Falle verwalten.

"Erfahren Sie, wie Sie lhre Support-Falle managen".

* Der Connector wird jetzt in jeder Cloud-Umgebung unterstitzt, die vollstandig vom Internet isoliert ist.
Anschlieflend kdnnen Sie die BlueXP Konsole, die auf dem Connector ausgefiihrt wird, verwenden, um
Cloud Volumes ONTAP am selben Standort zu implementieren und lokale ONTAP-Cluster zu erkennen
(wenn Sie eine Verbindung von lhrer Cloud-Umgebung zu lhrer On-Premises-Umgebung haben). Auch
Backup und Recovery mit BlueXP kénnen Sie Cloud Volumes ONTAP Volumes in AWS und Azure
kommerziellen Regionen sichern. Andere BlueXP Services werden bei dieser Implementierung nicht
unterstitzt, aulRer beim BlueXP Digital Wallet.

Die Cloud-Region kann eine Region fir sichere US-Behérden wie AWS Top Secret Cloud, AWS Secret
Cloud, Azure IL6 oder jede kommerzielle Region sein.

Um zu beginnen, installieren Sie die Connector Software manuell, melden Sie sich bei der BlueXP Konsole
an, die auf dem Connector ausgeflihrt wird, fligen Sie Ihre BYOL-Lizenz zur BlueXP Digital Wallet hinzu
und implementieren Sie dann Cloud Volumes ONTAP.

o "Installieren Sie den Connector an einem Ort ohne Internetzugang”
o "Greifen Sie Uber den Connector auf die BlueXP Konsole zu"

> "Flgen Sie eine nicht zugewiesene Lizenz hinzu"

o "Legen Sie los — mit Cloud Volumes ONTAP"

» Mit dem Connector kénnen Sie jetzt Amazon S3 Buckets aus BlueXP hinzufligen und managen.
"So fligen Sie Uber BlueXP neue Amazon S3 Buckets in Ihrem AWS-Konto hinzu".
* Diese Version des Connectors enthalt Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr Gber Verbesserungen bei Cloud Volumes ONTAP"

5 Februar 2023


https://docs.netapp.com/us-en/bluexp-setup-admin/task-get-help.html#manage-your-support-cases
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-onprem-no-internet.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#access-the-local-ui
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-manage-node-licenses.html#manage-byol-licenses
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-overview-cvo.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#5-march-2023
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nschluss 3.9.26

» Auf der Seite Anmelden werden Sie jetzt aufgefordert, die mit Ihrem Login verknUpfte E-Mail-Adresse
einzugeben. Nachdem Sie Next ausgewahlt haben, fordert BlueXP Sie auf, sich mit der
Authentifizierungsmethode zu authentifizieren, die mit Ihrer Anmeldung verknUpft ist:

o Das Passwort fur Ihre NetApp Cloud-Anmeldedaten

o |hre foderierten Identitatsinformationen

o |lhre Zugangsdaten fiir die NetApp Support Site

M NetApp

Log in to NetApp BlueXP

e |

Mext

Don't have an account? Sign up

* Wenn Sie neu bei BlueXP sind und Uber bereits vorhandene Zugangsdaten flr die NetApp Support Site
(NSS) verfiigen, kdnnen Sie die Anmeldeseite Uberspringen und Ihre E-Mail-Adresse direkt auf der
Anmeldeseite eingeben. BlueXP meldet Sie im Rahmen dieser ersten Anmeldung an.

* Wenn Sie BlueXP Uber den Markt |hres Cloud-Providers abonnieren, haben Sie nun die Moéglichkeit, das
vorhandene Abonnement fir ein Konto durch das neue Abonnement zu ersetzen.



Subscription Assignment X

Your subscription to BlueXP J Cloud Volumes OMTAP from the AWS

Marketplace was created successiully.

Subscription name i)

QAAccount_SubZTest-PAYGOByTheHourByCapacity

Select the NetApp accounts that you'd like to associate this subscription with, Li]

You can automaticaily replace the existing subscription for one accourt with this new

subscription,
Netapp account Replace existing subscription
MyAccount &
Metapp-Kobi i

%

F KeystoneTestOl i

Myfcoount I

Save

o "Verbinden Sie ein AWS Abonnement"
> "Lesen Sie, wie Sie ein Azure-Abonnement zuordnen"
> "So verknipfen Sie ein Google Cloud-Abonnement”
» BlueXP benachrichtigt Sie nun, wenn Ihr Connector 14 Tage oder langer ausgeschaltet wurde.
o "Erfahren Sie mehr Uber BlueXP-Benachrichtigungen"
o "Erfahren Sie, warum die Anschlisse weiterhin ausgefuhrt werden sollten"
» Wir haben die Connector-Richtlinie fliir Google Cloud aktualisiert, um eine erforderliche Erlaubnis zum
Erstellen und Managen von Storage-VMs auf Cloud Volumes ONTAP HA-Paaren zu enthalten:

compute.instances.updateNetworkinterface

"Zeigen Sie Google Cloud-Berechtigungen fir den Connector an".

11


https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html#associate-an-aws-subscription
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html#associating-an-azure-marketplace-subscription-to-credentials
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#connectors-should-remain-running
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-gcp.html

* Diese Version des Connectors enthalt Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

Januar 2023

Anschluss 3.9.25

Diese Version des Connectors enthalt Cloud Volumes ONTAP-Verbesserungen und Fehlerbehebungen.

"Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

Bis 4. Dezember 2022

Anschluss 3.9.24

* Die URL fur die BlueXP-Konsole wurde auf aktualisiert https://console.bluexp.netapp.com
» Der Connector wird nun in der Google Cloud Israel Region unterstitzt.

 Diese Version des Connectors enthalt auRerdem Cloud Volumes ONTAP-Verbesserungen und On-
Premises-ONTAP-Cluster-Verbesserungen.

o "Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

> "Die ONTAP-On-Premises-Cluster-Verbesserungen"

6. November 2022

Anschluss 3.9.23

 |Ihre PAYGO-Abonnements und Jahresvertrage fur BlueXP kénnen jetzt (iber das digitale Wallet angezeigt
und gemanagt werden.

"Hier erfahren Sie, wie Sie |lhre Abonnements verwalten"
 Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr tber Verbesserungen bei Cloud Volumes ONTAP"

November 2022

Einfiihrung von BlueXP

NetApp BlueXP erweitert und verbessert die Uber Cloud Manager bereitgestellten Funktionen. BlueXP ist eine
einheitliche Managementplattform, die eine Hybrid-Multi-Cloud-Erfahrung fur Storage und Datenservices Uber
On-Premises- und Cloud-Umgebungen hinweg bietet.

Unified Management

Mit BlueXP koénnen Sie Ihre gesamten Storage- und Daten-Assets Uber eine einzige Benutzeroberflache
managen.

Mit BlueXP kénnen Sie Cloud-Storage erstellen und verwalten (z. B. Cloud Volumes ONTAP und Azure

NetApp Files), Daten verschieben, schiitzen und analysieren sowie zahlreiche lokale und Edge-Storage-
Gerate kontrollieren.

12


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#5-february-2023
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"Weitere Informationen finden Sie auf der BlueXP-Website"

Neues Navigationsmenii

Im Navigationsmenu von BlueXP sind die Services nun nach Kategorien sortiert und nach ihrer

Funktionalitat benannt. Sie kdnnen beispielsweise aus der Kategorie Schutz auf BlueXP Backup und

Recovery zugreifen.

M NetApp Bluexp

& Storage
€  Health
¥ Protection

Backup and recovery

Replication

Ransocrmware protection

Governance

Insights

Mobility

Bxtensions

My Working Environments

iment

My Opportunities m

S Enable Services

omerbla

Azurs Nethpp Files

12

olurmes

1.12 1

Capan
B30

Neue Produktintegrationen

+ Sie konnen jetzt die Amazon S3-Buckets in den AWS-Konten verwalten, in denen der Connector
installiert ist.

+ Sie konnen jetzt mehr lokale Storage-Systeme wie E-Series und StorageGRID managen.

» Datenservices, die zuvor nur als Standalone-Service Uber eine separate Ul genutzt werden kénnen, wie
etwa der BlueXP Digital Advisor (Active 1Q), kdnnen jetzt genutzt werden.

Weitere Informationen .

* "Amazon S3 Buckets managen"

* "Management von E-Series Storage-Systemen"

13


https://bluexp.netapp.com
https://docs.netapp.com/us-en/bluexp-s3-storage/index.html
https://docs.netapp.com/us-en/bluexp-e-series/index.html

» "Management von StorageGRID Storage-Systemen"

» "Erfahren Sie mehr Uber die Integration von Digital Advisor"

Aufforderung zum Aktualisieren der NSS-Anmeldeinformationen

Cloud Manager fordert Sie jetzt auf, die mit Ihren Accounts der NetApp Support Website verbundenen
Anmeldeinformationen zu aktualisieren, wenn das mit Inrem Konto verknipfte Aktualisierungs-Token nach 3
Monaten ablauft. "Erfahren Sie, wie Sie NSS-Konten verwalten”

18. September 2022

Anschluss 3.9.22
* Wir haben den Connector Deployment Wizard erweitert, indem wir eine in-Product Guide hinzufligen, die

Schritte zur Erflllung der Mindestanforderungen fiir die Installation von Konnektor enthalt: Berechtigungen,
Authentifizierung und Netzwerke.

+ Sie kdnnen nun einen NetApp Support-Fall direkt tber Cloud Manager im Support Dashboard erstellen.
"Erfahren Sie, wie Sie einen Fall erstellen".
* Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

31 Juli 2022

Anschluss 3.9.21

* Wir haben eine neue Methode eingeflhrt, um die vorhandenen Cloud-Ressourcen zu ermitteln, die Sie
noch nicht in Cloud Manager verwalten.

Auf dem Canvas bietet die Registerkarte * My Opportunities* einen zentralen Ort, um vorhandene
Ressourcen zu entdecken, die Sie in Cloud Manager hinzufligen kénnen, um konsistente Datenservices
und Ablaufe in Ihrer gesamten hybriden Multi-Cloud zu erhalten.

In dieser ersten Version kénnen Sie mit My Opportunities vorhandene FSX fir ONTAP Dateisysteme in
Ihrem AWS-Konto entdecken.

"Entdecken Sie FSX fur ONTAP mithilfe von My Opportunities”
 Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr tGber Verbesserungen bei Cloud Volumes ONTAP"

15 Juli 2022

Richtliniendnderungen

Wir haben die Dokumentation aktualisiert und die Cloud Manager Richtlinien direkt in den Dokumenten
hinzugefligt. Das bedeutet, dass Sie nun die erforderlichen Berechtigungen fir den Konnektor und Cloud
Volumes ONTAP direkt neben den Schritten anzeigen kdnnen, wie Sie diese einrichten. Auf diese Richtlinien
konnte bisher Uber eine Seite der NetApp Support Site zugegriffen werden.
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"Das Beispiel zeigt die AWS IAM-Rollenberechtigungen, die zum Erstellen eines Konnektors verwendet
werden".

AuRerdem haben wir eine Seite erstellt, die Links zu den einzelnen Richtlinien enthalt. "Zeigen Sie die
Berechtigungsubersicht fir Cloud Manager an".

3 Juli 2022

Anschluss 3.9.20

« Jetzt haben wir eine neue Methode eingeflihrt, um auf die wachsende Liste von Funktionen in der Cloud
Manager Benutzeroberflache zu navigieren. Alle vertrauten Funktionen von Cloud Manager sind jetzt leicht
zu finden, indem Sie den Mauszeiger Uber das linke Feld halten.

Account ~ Workspace Connector ~ Q {§} @ @

MyAccount Workspace-1 N/A

& Canvas

6 ActivelQ

B AppTemplate

@ Backup & Restore @
sync

®
A Tiering Let's Add Your First Working Environment
a
This is how you deploy, allocate or discover your cloud storage.
@ compute (Cloud Volumes ONTAR, Cloud Volumes Service, FSx for ONTAR on-prem ONTAP or 53 buckets.)
@ cvo Monitoring
Add Working Environment
f.—.\ Data Sense
O Digital Wallet
© File Cache

+ Sie kdnnen Cloud Manager jetzt so konfigurieren, dass Sie Benachrichtigungen per E-Mail versenden,
damit Sie Uber wichtige Systemaktivitaten informiert werden kénnen, auch wenn Sie nicht im System
angemeldet sind.

"Weitere Informationen zu Uberwachungsvorgéngen in Ihrem Konto".

» Cloud Manager untersttitzt jetzt Azure Blob Storage und Google Cloud Storage als Arbeitsumgebungen,
ahnlich der Unterstitzung von Amazon S3.

Nach der Installation eines Connectors in Azure oder Google Cloud erkennt Cloud Manager jetzt
automatisch Informationen Uber Azure Blob Storage in Ihrem Azure Abonnement oder Google Cloud
Storage in dem Projekt, in dem der Connector installiert wird. Cloud Manager zeigt den Objekt-Storage als
Arbeitsumgebung an, in der detailliertere Informationen angezeigt werden kénnen.

Hier ein Beispiel fur eine Azure Blob-Arbeitsumgebung:
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Azure blob

Overview

637 1.5TiB @ 16

Total Storaga Accounts Total Capacity Total Locations

637 Storage Accounts Q

Storage Account Name H Subscription =& Location =3 Creation Date : Resource Group = Blob Capacity =

ovuBlixvqdfypxn OCCM QA1 West US June 24, 2021 AdmAzureHa-rg 1708
rootsadktpjzem occM™ QA1 West US June 24, 2021 AdmAzureHa-rg 950,22 GiB
scvdwjcwefhswli OCCM Qa1 West US June 24, 2021 AdmAzureHa-rg 2212 MiB
B5qtx0smegmag2vt QCccmMm oAl West US June 24, 2021 AdmAzureVsa-rg 1708
buSkixthymsribe CCcCM aA1 West US June 24, 2021 AdmAzureVsa-rg 1.01 MiB
Bjzsvybviwiewws QceM oAl Canada Central December 12, 2019 affl-rg 1708

Wir haben die Seite ,Ressourcen” fir eine Amazon S3-Arbeitsumgebung neu gestaltet und ausfuhrlichere
Informationen zu S3-Buckets wie Kapazitat, Verschlisselungsdetails usw. bereitgestellt.

» Der Connector wird nun in folgenden Google Cloud Regionen unterstitzt:
o Madrid (europa-Sidwest1)
o Paris (europawest9)
o Warschau (europa-Zentralin2)

» Der Connector wird nun in der Region Azure West US 3 unterstitzt.
"Hier finden Sie die vollstandige Liste der unterstitzten Regionen"
 Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen.

"Erfahren Sie mehr Gber Verbesserungen bei Cloud Volumes ONTAP"

28. Juni 2022

Loggen Sie sich mit NetApp Anmeldedaten ein

Wenn sich neue Benutzer bei Cloud Central anmelden, kdnnen sie jetzt die Option mit NetApp anmelden und
sich mit ihren NetApp Support Site Anmeldedaten anmelden. Dies ist eine Alternative zur Eingabe einer E-
Mail-Adresse und eines Kennworts.

Vorhandene Anmeldungen, die eine E-Mail-Adresse und ein Passwort verwenden, mussen
diese Anmeldemethode beibehalten. Die Option ,mit NetApp anmelden® ist fir neue Benutzer
verflgbar, die sich anmelden.

7. Juni 2022

Anschluss 3.9.19

* Der Connector wird nun in der Region AWS Jakarta untersttitzt (AP-Stdost-3).
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* Der Connector wird nun in der Region Azure Brazil Southeast unterstitzt.
"Hier finden Sie die vollstandige Liste der unterstutzten Regionen"

* Diese Version des Connectors enthalt auRerdem Cloud Volumes ONTAP-Verbesserungen und On-
Premises-ONTAP-Cluster-Verbesserungen.
o "Erfahren Sie mehr Uber Verbesserungen bei Cloud Volumes ONTAP"

o "Die ONTAP-On-Premises-Cluster-Verbesserungen"

12 Mai 2022

Patch-Anschluss 3.9.18

Wir haben den Connector aktualisiert, um Bug Fixes einzuflihren. Die bemerkenswerteste Losung ist ein
Problem, das die Cloud Volumes ONTAP-Implementierung in Google Cloud beeinflusst, wenn der Connector in
einer gemeinsamen VPC ausgefihrt wird.

2 Mai 2022

Anschluss 3.9.18

* Der Connector wird nun in folgenden Google Cloud Regionen unterstitzt:

° Delhi (asien-Sud-2)
o Melbourne (australien-Stidheast2)
o Mailand (europa-West8)
o Santiago (southamerica-west1)
"Hier finden Sie die vollstadndige Liste der unterstitzten Regionen"
* Wenn Sie das Google Cloud-Servicekonto auswahlen, das mit dem Connector verwendet werden soll,
zeigt Cloud Manager jetzt die E-Mail-Adresse an, die mit jedem Dienstkonto verknUpft ist. Durch das

Anzeigen der E-Mail-Adresse kann es leichter sein, zwischen Servicekonten, die denselben Namen haben,
zu unterscheiden.

Service Account

netapp cloud manager{ A

MetApp Cloud Manager
netapp-cloud-manager@eccm-dev.iam.gserviceacco...

« Wir haben den Connector in Google Cloud auf einer VM-Instanz mit einem Betriebssystem zertifiziert, das
unterstitzt "Geschirmte VM-Funktionen"

 Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen. "Erfahren Sie mehr
Uber diese Verbesserungen"

» Fur den Connector zur Implementierung von Cloud Volumes ONTAP sind neue AWS Berechtigungen
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erforderlich.
Bei der Implementierung eines HA-Paars in einer einzelnen Verflugbarkeitszone (AZ) sind nun die

folgenden Berechtigungen erforderlich, um eine AWS Spread-Placement-Gruppe zu erstellen:

"ec2:DescribePlacementGroups",

"iam:GetRolePolicy",
Diese Berechtigungen sind nun erforderlich, um die Erstellung der Platzierungsgruppe durch Cloud
Manager zu optimieren.

Stellen Sie unbedingt diese Berechtigungen fur jeden Satz von AWS Zugangsdaten bereit, die Sie Cloud
Manager hinzugefiigt haben. "Sehen Sie sich die aktuelle IAM-Richtlinie fur den Connector an".

3. April 2022

Anschluss 3.9.17

« Sie kénnen jetzt einen Connector erstellen, indem Sie Cloud Manager eine IAM-Rolle Gibernehmen lassen,
die Sie in Ihrer Umgebung eingerichtet haben. Diese Authentifizierungsmethode ist sicherer als die
gemeinsame Nutzung eines AWS Zugriffsschliissels und eines Geheimschlissels.

"Erfahren Sie, wie Sie einen Konnektor mithilfe einer IAM-Rolle erstellen".

 Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen. "Erfahren Sie mehr
Uber diese Verbesserungen"

27 Februar 2022

Anschluss 3.9.16

* Wenn Sie einen neuen Connector in Google Cloud erstellen, zeigt Cloud Manager jetzt alle bestehenden
Firewall-Richtlinien an. Zuvor wurden in Cloud Manager keine Richtlinien angezeigt, fur die kein Ziel-Tag
vorhanden war.

 Diese Version des Connectors enthalt auch Cloud Volumes ONTAP-Verbesserungen. "Erfahren Sie mehr
Uber diese Verbesserungen"

30 Januar 2022

Anschluss 3.9.15

Diese Version des Connectors enthalt Cloud Volumes ONTAP-Verbesserungen. "Erfahren Sie mehr tber diese
Verbesserungen"

Januar 2022

Verringerte Endpunkte fiir den Konnektor

Wir reduzieren die Anzahl der Endpunkte, die ein Connector kontaktieren muss, um Ressourcen und Prozesse
in lhrer Public-Cloud-Umgebung zu verwalten.

18


https://docs.netapp.com/de-de/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-creating-connectors-aws.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#3-april-2022
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#3-april-2022
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#27-february-2022
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#27-february-2022
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#30-january-2022
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#30-january-2022

"Zeigen Sie die Liste der erforderlichen Endpunkte an"

EBS-Festplattenverschliisselung fiir den Connector

Wenn Sie einen neuen Connector in AWS Uber Cloud Manager implementieren, kénnen Sie sich jetzt
entscheiden, die EBS-Festplatten des Connectors liber den Standard-Master-Schllissel oder einen
gemanagten Schlissel zu verschlisseln.

vl

Details

Connector instance Name
Connector Role

Connector]
@ Create Role D Select an existing Role

Role Name

Fre = -Nianager- raior-2Wiens
@ Add Tags to Connector Instance Cloud:-hiatiager-O pEratr-Suls s

.' AWS Managed Encryption

Master Key: awsiebs (default) Change Key

(v} Get Ready Ga AWS Credentials e Details @ Network @ Security Group @- Rewview

E-Mail-Adresse fiir NSS-Konten

Cloud Manager kann jetzt die E-Mail-Adresse anzeigen, die mit einem NetApp Support Site Konto verknUpft

ist.

19


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-checklist-cm.html

NS5 Management Connector

Learn about NetApp Support Site {N55) Accounts Add NS5 Account

Q

4| Attached Working Environments £ |

H6daBb%ns 1 Werking Environment G N

Update Cregentials

Di=play Email Address

Copy Account 1D n

28. November 2021

Update fiir NetApp Support Site Accounts erforderlich

Ab Dezember 2021 verwendet NetApp jetzt Microsoft Azure Active Directory als Identitats-Provider fir speziell
auf Support und Lizenzierung spezifische Authentifizierungs-Services. Aufgrund dieses Updates werden Sie
von Cloud Manager aufgefordert, die Anmeldedaten fir alle bereits hinzugefiigten NetApp Support Site Konten
zu aktualisieren.

Wenn Sie Ihr NSS-Konto noch nicht zu IDaaS migriert haben, missen Sie zunachst das Konto migrieren und
dann lhre Zugangsdaten in Cloud Manager aktualisieren.

"Erfahren Sie mehr Gber die Verwendung von Microsoft Azure Active Directory flr das Identitdtsmanagement
durch NetApp"

NSS-Konten fiir Cloud Volumes ONTAP dndern

Wenn lhr Unternehmen Uber mehrere NetApp Support Site Accounts verfiigt, kdbnnen Sie jetzt andern, welches
Konto einem Cloud Volumes ONTAP System zugeordnet ist.

"Erfahren Sie, wie Sie eine Arbeitsumgebung an ein anderes NSS-Konto anschliefen".
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4. November 2021

SOC 2 Typ 2-Zertifizierung

Ein unabhangiger, zertifizierter Wirtschaftsprifer hat Cloud Manager, Cloud Sync, Cloud Tiering, Cloud Data
Sense und Cloud Backup (Cloud Manager Plattform) gepruft und bestatigt, dass sie SOC 2 Typ 2 Berichte
basierend auf den entsprechenden Kriterien der Trust Services erstellt haben.

"SOC 2-Berichte von NetApp anzeigen".

Connector wird nicht mehr als Proxy unterstiitzt

Sie kénnen den Cloud-Manageranschluss nicht mehr als Proxyserver verwenden, um AutoSupport-
Nachrichten von Cloud Volumes ONTAP zu senden. Diese Funktion wurde entfernt und wird nicht mehr
unterstltzt. Sie missen AutoSupport-Konnektivitat Gber eine NAT-Instanz oder Proxy-Services |hrer
Umgebung bereitstellen.

"Erfahren Sie mehr tber die Uberpriifung von AutoSupport mit Cloud Volumes ONTAP"

31 Oktober 2021

Authentifizierung mit Service-Principal

Wenn Sie einen neuen Connector in Microsoft Azure erstellen, kdnnen Sie sich jetzt mit einem Azure-
Dienstprincipal authentifizieren, anstatt mit den Azure-Konto-Anmeldedaten.

"Informieren Sie sich, wie Sie sich mit einem Azure-Service-Principal authentifizieren".

Verbesserung der Anmeldeinformationen

Die Credentials-Seite wurde neu gestaltet. Dies ist benutzerfreundlich und passt genau zu dem aktuellen Look
and Feel der Cloud Manager-Oberflache.

September 2021

Ein neuer Benachrichtigungsdienst wurde hinzugefiigt

Der Benachrichtigungsservice wurde eingeflihrt, sodass Sie den Status der Cloud Manager Vorgange
anzeigen konnen, die Sie wahrend |hrer aktuellen Anmeldesitzung initiiert haben. Sie konnen Uberprifen, ob
der Vorgang erfolgreich war oder ob er fehlgeschlagen ist. "Erfahren Sie, wie Sie die Vorgange in Ihrem Konto
Uberwachen".

7 Juli 2021

Erweiterungen des Assistenten zum Hinzufiigen von Konnektor

Wir haben den Assistenten Connector neu gestaltet, um neue Optionen hinzuzufligen und die Bedienung zu
vereinfachen. Sie kdnnen nun Tags hinzufiigen, eine Rolle angeben (fir AWS oder Azure), ein Root-Zertifikat
fur einen Proxy-Server hochladen, Code fiir die Terraform-Automatisierung anzeigen, Fortschrittsdetails
anzeigen und mehr.

+ "Connector in AWS erstellen”

» "Connector in Azure erstellen"
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* "Erstellen Sie einen Connector in Google Cloud"

NSS Account-Management iiber das Support Dashboard

NSS-Konten (NetApp Support Site) werden jetzt Giber das Support-Dashboard gemanagt anstatt Giber das
Meni ,Einstellungen®. Durch diese Anderung finden und managen Sie alle Support-Informationen einfacher
Uber eine zentrale Stelle.

"Erfahren Sie, wie Sie NSS-Konten verwalten".

@ Support Dashboard Resources NSS Management Connector

Learn about N55 Accounts Add NS5 Account

Q

1 Account

= Attached Working Environments +

testcloud2 61e6b48b-371e-4681-a... —

5 Mai 2021

Konten in der Zeitleiste

In der Zeitleiste in Cloud Manager werden jetzt Aktionen und Ereignisse im Zusammenhang mit der
Kontoverwaltung angezeigt. Zu den Aktionen gehoren u. a. die Verknipfung von Benutzern, die Erstellung von
Arbeitsbereichen und die Erstellung von Connectors. Das Prifen der Zeitleiste kann hilfreich sein, wenn Sie
feststellen missen, wer eine bestimmte Aktion durchgefiihrt hat oder ob Sie den Status einer Aktion
identifizieren missen.

"Erfahren Sie, wie Sie den Zeitplan fir den Service fir die Mandantenfahigkeit filtern".

11. April 2021

API-Aufrufe direkt an Cloud Manager

Wenn Sie einen Proxy-Server konfiguriert haben, kdnnen Sie nun eine Option aktivieren, mit der Sie API-
Aufrufe direkt an Cloud Manager senden kénnen, ohne Uber den Proxy zu gehen. Diese Option wird mit
Connectors unterstitzt, die in AWS oder in Google Cloud ausgeflhrt werden.

"Erfahren Sie mehr tber diese Einstellung".

Benutzer des Servicekontos

Sie kdnnen jetzt ein Dienstkonto-Benutzer erstellen.

Ein Service-Konto fungiert als ,Benutzer”, der autorisierte API-Aufrufe an Cloud Manager zur Automatisierung
vornehmen kann. So ist das Management der Automatisierung einfacher, da keine Automatisierungsskripts auf
Basis des Benutzerkontos eines echten Mitarbeiters erstellt werden missen, der das Unternehmen jederzeit
verlassen kann. Und bei Verwendung von Federation kénnen Sie ein Token erstellen, ohne ein Update-Token
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aus der Cloud zu generieren.

"Erfahren Sie mehr tber die Verwendung von Servicekonten".

Private Vorschauen

Private Vorschauen in lhrem Konto kdnnen Sie jetzt auf neue NetApp Cloud-Services zugreifen, sobald diese
in Cloud Manager als Vorschau verfligbar gemacht werden.

"Weitere Informationen zu dieser Option".

Drittanbieter-Services

Sie haben auch die Moéglichkeit, dass Drittanbieterservices in Ihrem Konto Zugriff auf in Cloud Manager
verfugbare Drittanbieter-Services erhalten.

"Weitere Informationen zu dieser Option".

8 Marz 2021

Dieses Update enthalt Verbesserungen an verschiedenen Funktionen und Services.

Verbesserungen von Cloud Volumes ONTAP

Diese Version von Cloud Manager enthalt Verbesserungen am Management von Cloud Volumes ONTAP.

Erweiterung bei allen Cloud-Providern verfiigbar

Cloud Manager kann jetzt Cloud Volumes ONTAP 9.9 implementieren und managen.

"Erfahren Sie mehr Gber die neuen Funktionen in dieser Version von Cloud Volumes ONTAP".

Verbesserungen in AWS verfiigbar

* Die Implementierung von Cloud Volumes ONTAP 9.8 ist nun in der Umgebung der AWS Commercial Cloud
Services (C2S) moglich.

"Erfahren Sie, wie Sie mit C2S beginnen"

* Cloud Manager hat Ihnen immer die Moglichkeit gegeben, Cloud Volumes ONTAP-Daten mit dem AWS
Key Management Service (KMS) zu verschlisseln. Ab Cloud Volumes ONTAP 9.9 werden Daten auf EBS-
Festplatten und auf S3 abgestufte Daten verschlisselt, wenn Sie sich fir einen vom Kunden gemanagten
CMK entscheiden. Bisher wurden nur EBS-Daten verschlisselt.

Beachten Sie, dass Sie fir die Cloud Volumes ONTAP IAM-Rolle Zugriff zur Verwendung des CMK
bereitstellen missen.

"Erfahren Sie mehr tber die Einrichtung des AWS KMS mit Cloud Volumes ONTAP"
Erweiterung in Azure verfiligbar

Sie kdnnen Cloud Volumes ONTAP 9.8 jetzt im Azure Department of Defense (DoD) Impact Level 6 (IL6)
implementieren.
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Verbesserungen in Google Cloud verfiigbar

* In Google Cloud haben wir die Anzahl der fir Cloud Volumes ONTAP 9.8 und héher erforderlichen IP-
Adressen reduziert. Standardmalig ist eine niedrigere IP-Adresse erforderlich (wir vereinheitlichen die
Intercluster LIF mit der Node-Management-LIF). Darliber hinaus besteht die Moglichkeit, bei Verwendung
der API die Erstellung der SVM-Management-LIF zu Uberspringen, was den Bedarf an einer zusatzlichen
IP-Adresse verringert.

"Informieren Sie sich in Google Cloud Uber die IP-Adressanforderungen”

Durch die Implementierung eines Cloud Volumes ONTAP HA-Paars in Google Cloud haben Sie nun die
Méglichkeit, gemeinsame VPCs fir VPC-1, VPC-2 und VPC-3 auszuwahlen. Bisher kénnte nur die VPC-0
eine gemeinsame VPC sein. Diese Anderung wird unterstiitzt durch Cloud Volumes ONTAP 9.8 und héoher.

"Erfahren Sie mehr Gber die Netzwerkanforderungen von Google Cloud"

Connector-Verbesserungen

* Cloud Manager benachrichtigt jetzt Admin-Benutzer per E-Mail, wenn ein Connector nicht ausgefihrt wird.

Wenn lhre Connectors stets einsatzbereit sind, kdnnen Sie die optimale Verwaltung von Cloud Volumes
ONTAP und anderen NetApp Cloud-Diensten sicherstellen.

» Cloud Manager zeigt jetzt eine Benachrichtigung an, wenn Sie den Instanztyp fiir den Connector andern
massen.

Wenn Sie den Instanztyp andern, kénnen Sie die neuen Funktionen und Funktionen verwenden, die lhnen
derzeit fehlen.

Verbesserungen von Cloud Sync

 Cloud Sync unterstitzt jetzt Synchronisierungsbeziehungen zwischen ONTAP S3 Storage und SMB-
Servern:

> Von ONTAP S3 Storage zu einem SMB-Server
o Ein SMB-Server fir ONTAP S3 Storage

"Anzeigen von unterstitzten Synchronisierungsbeziehungen”

» Mit Cloud Sync koénnen Sie die Konfiguration einer Datenbrokergruppe jetzt direkt tGber die
Benutzeroberflache vereinheitlichen.

Es wird nicht empfohlen, die Konfiguration selbst zu andern. Sie sollten sich mit NetApp beraten lassen,
um zu erfahren, wann die Konfiguration geandert werden kann und wie Sie sie andern kdnnen.

"Erfahren Sie mehr Gber die Definition einer einheitlichen Konfiguration”

Cloud Tiering-Verbesserungen

* Beim Tiering in Google Cloud Storage kénnen Sie eine Lebenszyklusregel anwenden, damit die Tiering-
Daten nach 30 Tagen von der Standard-Storage-Klasse in den kostenguinstigeren Nearline-, Coldline- oder
Archivspeicher Gberflhrt werden.

» Es wird jetzt Cloud Tiering angezeigt, wenn Sie noch nicht erkannte On-Premises-ONTAP-Cluster haben,
sodass Sie sie Cloud Manager hinzuftigen kénnen, um Tiering oder andere Services auf diesen Clustern
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zu aktivieren.

"Erfahren Sie, wie Sie diese zusatzlichen Cluster erkennen"

Verbesserungen von Azure NetApp Files

Sie sind nun in der Lage, das Service-Level fir ein Volume dynamisch zu &ndern, um die Workload-
Anforderungen zu erflllen und die Kosten zu optimieren. Das Volume wird in den anderen Kapazitats-Pool
verschoben, ohne dass sich dies auf das Volume auswirkt. "Weitere Informationen ."

9 Februar 2021

Verbesserungen am Support Dashboard

Wir haben das Support Dashboard aktualisiert, damit Sie lhre Zugangsdaten fir die NetApp Support Website
hinzufiigen kdnnen. Damit registrieren Sie sich flr den Support. Sie kdnnen auch einen NetApp Support-Fall
direkt Uber das Dashboard initiieren. Klicken Sie einfach auf das Hilfesymbol und dann auf Support.

Bekannte Einschrankungen

Bekannte Einschrankungen identifizieren Plattformen, Gerate oder Funktionen, die von
dieser Version des Produkts nicht unterstutzt werden oder nicht korrekt mit dem Produkt
zusammenarbeiten. Lesen Sie diese Einschrankungen sorgfaltig durch.

Diese Einschrankungen gelten insbesondere fur die Einrichtung und Administration von BlueXP: Der
Connector, die SaaS-Plattform und vieles mehr.

Einschrankungen an den Anschliissen

Transparente Proxyserver werden nicht unterstiitzt

BlueXP unterstitzt in Verbindung mit dem Connector keine transparenten Proxyserver.

"Erfahren Sie mehr Gber die Verwendung eines Proxy-Servers mit dem Connector".

Moglicher Konflikt mit IP-Adressen im Bereich 172

BlueXP implementiert den Connector mit zwei Schnittstellen, die IP-Adressen in den Bereichen 172.17.0.0/16
und 172.18.0.0/16 haben.

Wenn lhr Netzwerk Uber ein Subnetz verflgt, das mit einem dieser Bereiche konfiguriert ist, kdnnen
Verbindungsfehler von BlueXP auftreten. Beispielsweise schlagt die Erkennung von lokalen ONTAP Clustern in
BlueXP fehl.

Siehe Knowledge Base-Artikel "BlueXP Connector IP-Konflikt mit vorhandenem Netzwerk" Anweisungen zum
Andern der IP-Adresse der Schnittstellen des Connectors.

SSL-Entschliisselung wird nicht unterstiitzt

BlueXP unterstitzt keine Firewall-Konfigurationen, bei denen die SSL-Entschllisselung aktiviert ist. Wenn die
SSL-Entschlisselung aktiviert ist, werden Fehlermeldungen in BlueXP angezeigt, und die Connector-Instanz
wird als inaktiv angezeigt.

25


https://docs.netapp.com/us-en/bluexp-tiering/task-managing-tiering.html#discovering-additional-clusters-from-bluexp-tiering
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-manage-volumes.html#change-the-volumes-service-level
https://docs.netapp.com/de-de/bluexp-setup-admin/task-configuring-proxy.html
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Manager/Cloud_Manager_shows_inactive_as_Connector_IP_range_in_172.x.x.x_conflict_with_docker_network

Um die Sicherheit zu erhdhen, haben Sie die Mdglichkeit "Installieren eines von einer Zertifizierungsstelle (CA)
signierten HTTPS-Zertifikats".

Leere Seite beim Laden der lokalen Benutzeroberflache

Wenn Sie die webbasierte Konsole, die auf einem Connector ausgefihrt wird, laden, wird die Schnittstelle
manchmal nicht angezeigt, und Sie erhalten nur eine leere Seite.

Dieses Problem bezieht sich auf ein Caching-Problem. Die Problemumgehung besteht darin, eine Inkognito-
oder private Webbrowser-Sitzung zu verwenden.

Freigegebene Linux-Hosts werden nicht unterstiitzt

Der Connector wird nicht von einer VM unterstitzt, die gemeinsam mit anderen Anwendungen genutzt wird.
Die VM muss der Connector-Software zugewiesen sein.

Agenten und Erweiterungen von Drittanbietern

Agenten von Drittanbietern oder VM-Erweiterungen werden auf der Connector-VM nicht unterstitzt.
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