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Verwalten von BlueXP

Identitats- und Zugriffsmanagement

Erfahren Sie mehr lber das Identitats- und Zugriffsmanagement von BlueXP

Mit dem Identitats- und Zugriffsmanagement (BlueXP Identity and Access Management,
IAM) konnen Sie den Zugriff auf Ihre NetApp-Ressourcen organisieren und kontrollieren.
Sie kdnnen lhre Ressourcen nach der Hierarchie lhrer Organisation organisieren. Sie
konnen beispielsweise Ressourcen nach geographischem Standort, Standort oder
Geschaftseinheit organisieren. Anschlieend kdnnen Sie den Mitgliedern in bestimmten
Teilen der Hierarchie IAM-Rollen zuweisen, wodurch der Zugriff auf Ressourcen in
anderen Teilen der Hierarchie verhindert wird.

+ "Weitere Informationen zu BlueXP Implementierungsmodi"

Wie BlueXP IAM funktioniert

Mit BlueXP IAM kdénnen Sie Ressourcenzugriff gewahren, indem Sie Benutzern Zugriffsrollen fir bestimmte
Bereiche der Hierarchie zuweisen. Beispielsweise kann einem Mitglied die Rolle ,Ordner- oder
Projektadministrator” fiir ein Projekt mit finf Ressourcen zugewiesen werden.

Bei der Verwendung von BlueXP IAM verwalten Sie die folgenden Komponenten:

* Der Organisation

* Ordner

* Projekte

» Ressourcen

« Mitglieder

* Rollen und Berechtigungen

* Anschlusse
BlueXP -Ressourcen sind hierarchisch organisiert:

 Die Organisation ist die oberste der Hierarchie.
* Ordner sind untergeordnete Elemente der Organisation oder eines anderen Ordners.
* Projekte sind untergeordnete Elemente der Organisation oder eines Ordners.

» Ressourcen sind einem oder mehreren Ordnern oder Projekten zugeordnet.

Das folgende Bild veranschaulicht diese Hierarchie auf einer grundlegenden Ebene.


https://docs.netapp.com/de-de/bluexp-setup-admin/concept-modes.html
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Organisation

Eine Organisation ist die oberste Ebene des IAM-Systems von BlueXP und reprasentiert in der Regel Ihr
Unternehmen. Ihr Unternehmen besteht aus Ordnern, Projekten, Mitgliedern, Rollen und Ressourcen.
Konnektoren sind bestimmten Projekten in der Organisation zugeordnet.

Ordner

Ein Ordner ermdglicht lhnen, verwandte Projekte zu gruppieren und von anderen Projekten in lhrer
Organisation zu trennen. Ein Ordner kann beispielsweise einen geografischen Standort (EU oder US-Osten),
einen Standort (London oder Toronto) oder eine Geschaftseinheit (Engineering oder Marketing) reprasentieren.

Ordner kdnnen Projekte, andere Ordner oder beides enthalten. Das Erstellen von Ordnern ist optional.

Projekte

Ein Projekt stellt einen Arbeitsbereich in BlueXP dar, auf den Organisationsmitglieder tiber den BlueXP -
Bildschirm zugreifen kdnnen, um Ressourcen zu verwalten. Ein Projekt kann beispielsweise ein Cloud
Volumes ONTAP System, ein On-Premises-ONTAP-Cluster oder ein FSX fir ONTAP Filesystem umfassen.

Eine Organisation kann ein oder mehrere Projekte haben. Ein Projekt kann sich direkt unter der Organisation
oder in einem Ordner befinden.

Ressourcen
Eine Ressource ist eine Arbeitsumgebung, die Sie in BlueXP erstellt oder entdeckt haben.

Wenn Sie eine Ressource erstellen oder ermitteln, ist die Ressource mit dem aktuell ausgewahlten Projekt
verknupft. Dies ist moglicherweise das einzige Projekt, dem Sie diese Ressource zuordnen mochten. Sie



kénnen die Ressource jedoch anderen Projekten in lhrer Organisation zuordnen.

Sie kdnnen beispielsweise ein Cloud Volumes ONTAP-System einem weiteren Projekt oder allen Projekten in
Ihrer Organisation zuordnen. Wie Sie eine Ressource zuordnen, hangt von den Anforderungen lhres
Unternehmens ab.

Sie kénnen einen Connector auch einem anderen Ordner oder Projekt in lhrer Organisation
zuordnen. Erfahren Sie mehr Uber die Verwendung von Steckverbindern mit BlueXP |1AM.
Wann eine Ressource einem Ordner zugeordnet werden soll

Sie haben auch die Méglichkeit, eine Ressource einem Ordner zuzuordnen. Dies ist jedoch optional und erfullt
die Anforderungen eines bestimmten Anwendungsfalls.

Ein Organisationsadministrator kann eine Ressource mit einem Ordner verknipfen, um einem Ordner- oder
Projektadministrator zu ermoglichen, diese Ressource mit den entsprechenden Projekten im Ordner zu
verknupfen.

Angenommen, Sie haben einen Ordner, der zwei Projekte enthalt:

] Folder 1
oo Project A oo Project B

Der Organisation admin kann dem Ordner eine Ressource zuordnen:
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Durch die Verknlpfung einer Ressource mit einem Ordner wird diese nicht fir alle Projekte zuganglich; nur der
Ordner- oder Projektadministrator kann sie sehen. Der Ordner- oder Projektadministrator entscheidet, welche
Projekte darauf zugreifen kdnnen, und ordnet die Ressource den entsprechenden Projekten zu.

In diesem Beispiel verkniipft der Administrator die Ressource mit Projekt A:
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Mitglieder, die Uber Berechtigungen flir Projekt A verfiigen, kénnen jetzt auf die Ressource zugreifen.

Mitglieder

Mitglieder Ihrer Organisation sind Benutzerkonten oder Servicekonten. Ein Servicekonto wird normalerweise
von einer Anwendung verwendet, um bestimmte Aufgaben ohne menschliches Eingreifen zu erledigen.

Jede Organisation umfasst mindestens einen Benutzer mit der Rolle ,Organisationsadministrator® (BlueXP
weist diese Rolle automatisch dem Benutzer zu, der die Organisation erstellt). Sie kdnnen der Organisation
weitere Mitglieder hinzufligen und verschiedene Berechtigungen auf verschiedenen Ebenen der
Ressourcenhierarchie zuweisen.

Rollen und Berechtigungen

In BlueXP 1AM erteilen Sie den Mitgliedern der Organisation keine Berechtigungen direkt. Stattdessen
gewahren Sie jedem Mitglied eine Rolle. Eine Rolle enthalt einen Satz von Berechtigungen, mit denen ein
Mitglied bestimmte Aktionen auf einer bestimmten Ebene der Ressourcenhierarchie ausfihren kann.

Durch die Erteilung von Berechtigungen auf einer bestimmten Hierarchieebene wird der Zugriff auf die
Ressourcen eingeschrankt, die ein Mitglied benétigt, und auf die Dienste, die es mit diesen Ressourcen nutzen
kann.

Hier konnen Sie Rollen in der Hierarchie zuweisen

Wenn Sie ein Mitglied einer Rolle zuordnen, missen Sie die gesamte Organisation, einen bestimmten Ordner
oder ein bestimmtes Projekt auswahlen. Die ausgewahlte Rolle gibt einem Mitglied Berechtigungen fir die
Ressourcen im ausgewahlten Teil der Hierarchie.

Rollenvererbung

Wenn Sie eine Rolle zuweisen, wird die Rolle in der Organisationshierarchie tbernommen:

Organisation

Wenn Sie einem Mitglied eine Zugriffsrolle auf Organisationsebene erteilen, erhalt es Berechtigungen fur
alle Ordner, Projekte und Ressourcen.



Ordner

Wenn Sie eine Zugriffsrolle auf Ordnerebene erben, erben alle Ordner, Projekte und Ressourcen im Ordner
diese Rolle.

Wenn Sie beispielsweise eine Rolle auf Ordnerebene zuweisen und dieser Ordner drei Projekte hat, hat
das Mitglied Berechtigungen fir diese drei Projekte und alle zugehdrigen Ressourcen.

Projekte

Wenn Sie eine Zugriffsrolle auf Projektebene erteilen, erben alle mit diesem Projekt verknlpften
Ressourcen diese Rolle.

Mehreren Rollen

Sie kdnnen jedem Organisationsmitglied eine Rolle auf verschiedenen Ebenen der Organisationshierarchie
zuweisen. Es kann die gleiche Rolle oder eine andere Rolle sein. Sie kdnnen beispielsweise eine Mitgliedrolle
A fiir Projekt 1 und Projekt 2 zuweisen. Oder Sie kdnnen eine Mitgliedrolle A fiir Projekt 1 und Rolle B fir
Projekt 2 zuweisen.

Zugriffsrollen

BlueXP unterstutzt mehrere vordefinierte Rollen, die Sie den Mitgliedern lhres Unternehmens zuweisen
konnen.

"Erfahren Sie mehr tGber Zugriffsrollen".

Anschliisse

Wenn ein Organisationsadministrator einen Konnektor erstellt, ordnet BlueXP diesen Connector automatisch
der Organisation und dem aktuell ausgewahlten Projekt zu. Der Organisation admin hat automatisch von
Uberall im Unternehmen Zugriff auf diesen Connector. Wenn Sie jedoch andere Mitglieder in Ihrer Organisation
mit unterschiedlichen Rollen haben, kénnen diese Mitglieder nur aus dem Projekt, in dem sie erstellt wurde,
auf diesen Connector zugreifen, es sei denn, Sie verknlpfen diesen Connector mit anderen Projekten.

In diesen Fallen stellen Sie einen Connector flr ein anderes Projekt zur Verfligung:

» Sie mochten Mitgliedern in lhrer Organisation erlauben, einen vorhandenen Connector zu verwenden, um
zusatzliche Arbeitsumgebungen in einem anderen Projekt zu erstellen oder zu erkennen

« Sie haben eine vorhandene Ressource einem anderen Projekt zugeordnet und diese Ressource wird von
einem Connector verwaltet

Wenn eine Ressource, die Sie mit einem zusatzlichen Projekt verknipfen, mithilfe eines BlueXP-
Connectors erkannt wird, missen Sie den Connector auch mit dem Projekt verknipfen, mit dem die
Ressource jetzt verknipft ist. Andernfalls sind der Connector und die zugehdrige Ressource flr Mitglieder,
die nicht Uber die Rolle ,Organisationsadministrator® verfiigen, Uber die BlueXP-Leinwand nicht zuganglich.

Sie kénnen eine Zuordnung auf der Seite Connectors in BlueXP IAM erstellen:
« Zuordnen eines Konnektors zu einem Projekt

Wenn Sie einem Projekt einen Konnektor zuordnen, ist dieser Connector beim Anzeigen des Projekts Uiber
den BlueXP -Bildschirm zuganglich.

» Zuordnen eines Konnektors zu einem Ordner



Durch das Zuordnen eines Connectors zu einem Ordner wird dieser Connector nicht automatisch von allen
Projekten im Ordner zuganglich gemacht. Organisationsmitglieder kdnnen erst dann auf einen Connector
aus einem Projekt zugreifen, wenn Sie den Connector mit diesem spezifischen Projekt verknUpfen.

Ein ,Organisation admin® kann einen Connector mit einem Ordner verknilpfen, so dass der, Ordner* oder
,Projekt admin® die Entscheidung treffen kann, diesen Connector mit den entsprechenden Projekten im
Ordner zu verknupfen.

Beispiele fiir IAM

Diese Beispiele zeigen, wie Sie Ihre Organisation aufbauen kdnnten.

Einfache Organisation

Das folgende Diagramm zeigt ein einfaches Beispiel fir eine Organisation, die das Standardprojekt und keine
Ordner verwendet. Ein einziges Mitglied verwaltet die gesamte Organisation.
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Fortschrittliche Organisation

Das folgende Diagramm zeigt eine Organisation, die die Projekte anhand von Ordnern fur jeden geografischen
Standort im Unternehmen organisiert. Jedes Projekt verflgt Gber einen eigenen Satz an Ressourcen. Zu den
Mitgliedern gehdren ein Organisationsadministrator und ein Administrator fir jeden Ordner in der Organisation.
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Was Sie mit BlueXP 1AM erreichen konnen

In den folgenden Beispielen wird beschrieben, wie Sie IAM zur Verwaltung lhrer BlueXP -Organisation

einsetzen konnen:

* Erteilen Sie bestimmten Mitgliedern bestimmte Rollen, damit sie nur die erforderlichen Aufgaben ausfihren

kdénnen.

« Andern Sie die Mitglieds-Berechtigungen, weil sie Abteilungen verschoben haben oder weil sie zusatzliche

Verantwortlichkeiten haben.

« Entfernen Sie einen Benutzer, der das Unternehmen verlassen hat.

* Flgen Sie |hrer Hierarchie Ordner oder Projekte hinzu, da eine neue Geschéaftseinheit NetApp-Speicher

hinzugefugt hat.



* Verknlpfen Sie eine Ressource mit einem anderen Projekt, da diese Ressource Uber Kapazitaten verflgt,
die ein anderes Team nutzen kann.

» Zeigen Sie die Ressourcen an, auf die ein Mitglied zugreifen kann.

« Zeigen Sie die Mitglieder und Ressourcen an, die einem bestimmten Projekt zugeordnet sind.

Weitere Schritte

» "Erste Schritte mit BlueXP IAM"

* "Organisieren Sie lhre Ressourcen in BlueXP mit Ordnern und Projekten”
* "Verwalten von BlueXP -Mitgliedern und deren Berechtigungen"

* "Management der Ressourcenhierarchie in lhrer BlueXP -Organisation"

+ "Connectors mit Ordnern und Projekten verknupfen"

» "Wechsel zwischen BlueXP -Projekten und Organisationen"

* "Benennen Sie Ihre BlueXP -Organisation um"

» "Uberwachung oder Priifung der IAM-Aktivitat"

 "Zugriffsrollen fir BlueXP"

» "Erfahren Sie mehr Uber die API fur BlueXP |AM"

Erste Schritte mit BlueXP -ldentitats- und Zugriffsmanagement

Wenn Sie sich bei BlueXP anmelden, werden Sie aufgefordert, ein neues Unternehmen
zu erstellen. Die Organisation umfasst ein Mitglied (einen Organisationsadministrator)
und ein Standardprojekt. Um das Identitats- und Zugriffsmanagement (BlueXP Identity
and Access Management, IAM) fur Ihre geschaftlichen Anforderungen einzurichten,
mussen Sie die Hierarchie lhres Unternehmens anpassen, zusatzliche Mitglieder
hinzufugen, Ressourcen hinzufigen oder ermitteln und diese Ressourcen in Ihrer
Hierarchie zuordnen.

Sie mussen Uber Organisationsadministrator-Berechtigungen verfliigen, um die gesamte Organisation Gber
BlueXP IAM verwalten zu kdnnen. Wenn Sie Ordner- oder Projektadministrator-Berechtigungen haben,
kénnen Sie nur die Ordner und Projekte verwalten, fir die Sie Berechtigungen haben.

Flhren Sie diese Schritte aus, um eine neue BlueXP -Organisation einzurichten. Die Reihenfolge, in der Sie
diese Schritte durchfihren, kann je nach den Anforderungen lhres Unternehmens unterschiedlich sein.

o Bearbeiten Sie das Standardprojekt, oder fiigen Sie es der Hierarchie lhrer Organisation hinzu

Verwenden Sie das Standardprojekt oder erstellen Sie zusatzliche Projekte und Ordner, die lhrer
Unternehmenshierarchie entsprechen.

"Erfahren Sie, wie Sie Ihre Ressourcen mit Ordnern und Projekten organisieren".

e Ordnen Sie Mitglieder Ihrer Organisation zu

Wenn mehrere Personen in lhrem Unternehmen Zugriff auf BlueXP bendtigen, verknlpfen Sie deren
Benutzerkonten mit lhrer Organisation und weisen Sie die erforderlichen Berechtigungen zu. Sie haben auch


https://docs.netapp.com/us-en/bluexp-automation/tenancyv4/overview.html

die Moglichkeit, Servicekonten zu lhrer Organisation hinzuzufiigen.

"Erfahren Sie, wie Sie Mitglieder und ihre Berechtigungen verwalten".

e Ressourcen hinzufiigen oder erkennen

Flgen Sie Ressourcen in BlueXP als Arbeitsumgebungen hinzu oder entdecken Sie sie.
Organisationsmitglieder verwalten eine Arbeitsumgebung, die ein Speichersystem darstellt, innerhalb eines
Projekts.

Erfahren Sie, wie Sie Ressourcen erstellen oder entdecken:

* "Amazon FSX flir NetApp ONTAP"
* "Azure NetApp Dateien"

* "Cloud Volumes ONTAP"

» "E-Series Systeme"

* "On-Premises ONTAP Cluster"

+ "StorageGRID"

e Ressourcen mit zusatzlichen Projekten verkniipfen

Wenn Sie eine Ressource in BlueXP erstellen oder ermitteln, wird diese Ressource automatisch mit dem
Projekt verknUpft, das beim Erstellen oder Erkennen der Arbeitsumgebung ausgewahlt wurde. Wenn Sie diese
Ressource einem anderen Projekt in Ihrer Organisation zur Verfligung stellen méchten, missen Sie eine
Verknupfung zwischen ihnen erstellen. Wenn ein Connector die Ressource verwaltet, verknipfen Sie den
Connector mit dem entsprechenden Projekt.

» "Erfahren Sie, wie Sie die Ressourcenhierarchie lhres Unternehmens verwalten".

» "Erfahren Sie, wie Sie einen Connector einem Ordner oder Projekt zuordnen".

Verwandte Informationen

« "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "

» "Erfahren Sie mehr Uber die API fur BlueXP 1AM"

Organisieren Sie lhre Ressourcen in BlueXP IAM mit Ordnern und Projekten

Mit dem Identitats- und Zugriffsmanagement (BlueXP Identity and Access Management,
IAM) konnen Sie lhre NetApp-Ressourcen mithilfe von Projekten und Ordnern
organisieren. Ein Project stellt einen Arbeitsbereich in BlueXP dar, auf den
Organisationsmitglieder zur Verwaltung von Resources zugreifen (z. B. ein Cloud
Volumes ONTAP-System). Ein Ordner gruppiert verwandte Projekte zusammen.
Nachdem Sie lhre Ressourcen in Ordnern und Projekten organisiert haben, kdnnen Sie
granularen Zugriff auf Ressourcen gewahren, indem Sie Organisationsmitgliedern
Berechtigungen fur bestimmte Ordner und Projekte gewahren.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/index.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/index.html
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https://docs.netapp.com/us-en/bluexp-e-series/index.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/index.html
https://docs.netapp.com/us-en/bluexp-storagegrid/index.html
https://docs.netapp.com/us-en/bluexp-automation/tenancyv4/overview.html

Fiigen Sie einen Ordner oder ein Projekt hinzu

Wenn Sie Ihre BlueXP -Organisation erstellen, umfasst diese ein einzelnes Projekt. Sie kdnnen weitere
Projekte erstellen, um die Ressourcen lhres Unternehmens zu verwalten. Sie kénnen optional Ordner
erstellen, um verwandte Projekte zu gruppieren.

Uber diese Aufgabe

Die Ressourcenhierarchie Ihrer Organisation kann bis zu sieben Ebenen umfassen, mit verschachtelten
Ordnern bis hinunter auf sechs Ebenen und Projekten auf der siebten Ebene.

Das folgende Bild zeigt die maximale Tiefe der Ressourcenhierarchie lhres Unternehmens:

Name 1 |
- [B] MyQrganization
-~ B3 rolden
~ B3 rolderz
= B3 rolders
- B3 rolders
=~ B3 rolders
~ B3 rolders

oo Project

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.
2. Wahlen Sie auf der Seite Organisation die Option Ordner oder Projekt hinzufiigen aus.
3. Wahlen Sie Ordner oder Projekt.
4. Geben Sie Details zum Ordner oder Projekt an:
o Name und Ort: Geben Sie einen Namen ein und wahlen Sie einen Speicherort in der Hierarchie fur

den Ordner oder das Projekt. Ein Ordner oder Projekt kann sich direkt unter der Organisation oder in
einem Ordner befinden.

o Ressourcen: Wahlen Sie die Ressourcen aus, die Sie diesem Ordner oder Projekt zuordnen méchten.

Sie kdnnen Ressourcen auswahlen, die mit dem Ubergeordneten Ordner oder Projekt verknilpft sind:
alle Ressourcen fur ein tGbergeordnetes Organisationselement oder ordnerspezifische Ressourcen flr
ein Ubergeordnetes Ordnerelement.

"Erfahren Sie, wann Sie eine Ressource einem Ordner zuordnen konnen".

o Access: Zeigen Sie die Mitglieder an, die auf Basis der bereits in lhrer Ressourcenhierarchie
definierten Berechtigungen Zugriff auf den Ordner oder das Projekt haben.
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Wahlen Sie bei Bedarf Mitglied hinzufiigen, um zusatzliche Organisationsmitglieder anzugeben, die
Zugriff auf den Ordner oder das Projekt haben sollen, und wahlen Sie dann eine Rolle aus. Eine Rolle

definiert die Berechtigungen, die Mitglieder flr den Ordner oder das Projekt haben.
"Erfahren Sie mehr Gber vordefinierte IAM-Rollen".
5. Wahlen Sie Hinzufligen.

Die ID fiir ein Projekt abrufen

Wenn Sie die BlueXP -API verwenden, bendtigen Sie moglicherweise die ID fur ein Projekt. Beispiel: Beim
Erstellen einer Cloud Volumes ONTAP-Arbeitsumgebung.

Schritte
1. Navigieren Sie auf der Seite Organisation zu einem Projekt in der Tabelle und wahlen Sie aus ss»

Das System zeigt die Projekt-ID an.

2. Um die ID zu kopieren, wahlen Sie die Schaltflache Kopieren.

Name 1|

- ﬂa] MyCrganization

~ B3 apac

oo Prod Edit project

oo Test Delete
- Project Id: dd57c0db-2458-4e8d-87e7-8... %
- Folder1

~ B3 Folder2

oo Dev (eee)

Folders (11) | Projects (11) Q Add folder or project

Umbenennen eines Ordners oder Projekts

Bei Bedarf kdnnen Sie den Namen lhrer Ordner und Projekte andern.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie «ss
und wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Geben Sie auf der Seite Bearbeiten einen neuen Namen ein und wahlen Sie Anwenden.

Loschen Sie einen Ordner oder ein Projekt
Sie kénnen die Ordner und Projekte I6schen, die Sie nicht mehr bendtigen.

Bevor Sie beginnen

11




* Dem Ordner oder Projekt dirfen keine Ressourcen zugeordnet sein. Erfahren Sie, wie Sie Ressourcen
auflésen kdnnen.

* Ein Ordner darf keine Unterordner oder Projekte enthalten. Sie miissen diese Ordner und Projekte zuerst
I6schen.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie ==+
und wahlen Sie dann Léschen aus.

2. Bestatigen Sie, dass Sie den Ordner oder das Projekt I6schen mdchten.

Zeigen Sie die Ressourcen an, die einem Ordner oder Projekt zugeordnet sind

Um zu Uberprifen, ob Ihre Ressourcen angemessen organisiert sind und fur die richtigen Mitglieder in Ihrer
Organisation zuganglich sind, kdnnen Sie anzeigen, welche Ressourcen und Mitglieder einem Ordner oder
Projekt zugeordnet sind.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+
und wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

- B3 arac CD)
oo Dev Edit folder

b

& prod Insert folder / praject here

oo Test

2. Auf der Seite Bearbeiten konnen Sie Details zum ausgewahlten Ordner oder Projekt anzeigen, indem Sie
die Abschnitte Ressourcen oder Zugriff erweitern.

o Wahlen Sie Ressourcen, um die zugehoérigen Ressourcen anzuzeigen. In der Tabelle werden in der
Spalte Status die Ressourcen angezeigt, die dem Ordner oder Projekt zugeordnet sind.

Available resources (45) Q
D Platform Type = | Resource Type ¥ | Resource Mame | Status
[:] = Cloud Volumes ONTAP HA Keystonecvo? Associated
D = Cloud Volumes OMTAP HA kfuKeystone Tvadim MAssociated
D o Cloud Volumes ONTAP cvolVadim Associated
[:] = Cloud Volumes OMNTAP HA cvoparts1itest Associated

Andern Sie die Ressourcen, die einem Ordner oder Projekt zugeordnet sind

Mitglieder mit Berechtigungen fiur einen Ordner oder ein Projekt kénnen auf die zugehoérigen Ressourcen

12



zugreifen.

Bevor Sie beginnen

"Erfahren Sie, wann Sie eine Ressource einem Ordner zuordnen konnen".

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie +s=

und wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Wahlen Sie auf der Seite Bearbeiten Ressourcen aus.

In der Tabelle werden in der Spalte Status die Ressourcen angezeigt, die dem Ordner oder Projekt

zugeordnet sind.

3. Wahlen Sie die Ressourcen aus, die Sie verknipfen oder aufheben mochten.

4. Wahlen Sie je nach den ausgewahlten Ressourcen entweder mit dem Projekt verkniipfen oder mit dem
Projekt absetzen aus.

(< I < I <

O 4d U

]

Available resources (45) |

Actions:

Platform Type = |

s

s

s

s

s

s

s

Selected (3)

| Disassociate from the project

Resource

Cloud Volumes WRNTAP HA

Cloud Volumes OMTAP HA

Cloud Volumes ONTAP

Cloud Volumes OMTAP HA

Cloud Volumes ONTAP

Cloud Volumes OMTAP HA

Cloud Volumes ONTAP HA

Resource Name

Keystonecvo2

kfukeystonelvadim

cvolvadim

cvoparts]itest

cvosecondaryparts11

keystonetest

keystonetesting55

Status

Associated

Associated

Associated

Associated

Associated

Associated

Associated

5. Wahlen Sie Anwenden

Anzeigen von Mitgliedern, die einem Ordner oder Projekt zugeordnet sind

« Wahlen Sie Access, um die Mitglieder anzuzeigen, die Zugriff auf den Ordner oder das Projekt haben.
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Access A

Members (2) Q Learn more about user roles 4 Add a member

Load users which inherits access

D Type T | Name | Role |
D @ Gabriel Folder or project admin « o
® Ben

Andern Sie den Mitgliederzugriff auf einen Ordner oder ein Projekt

Andern Sie den Mitgliederzugriff, um sicherzustellen, dass die richtigen Mitglieder auf die zugehérigen
Ressourcen zugreifen konnen.

Der auf einer hdheren Hierarchieebene gewahrte Mitgliederzugriff kann auf niedrigeren Ebenen nicht geandert
werden. Sie miUssen zu diesem Teil der Hierarchie wechseln und dort die Berechtigungen des Mitglieds
aktualisieren. Alternativ kdnnen Sie "Verwalten Sie Berechtigungen Uber die Seite Mitglieder".

"Erfahren Sie mehr Gber Rollenvererbung".

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt oder Ordner in der Tabelle, wahlen Sie s+
und wahlen Sie dann Ordner bearbeiten oder Projekt bearbeiten.

2. Wahlen Sie auf der Seite Bearbeiten Zugriff aus, um die Liste der Mitglieder anzuzeigen, die Zugriff auf
den ausgewahlten Ordner oder das ausgewahlte Projekt haben.

3. Mitgliederzugriff andern:

o Mitglied hinzufiigen: Wahlen Sie das Mitglied aus, das Sie dem Ordner oder Projekt hinzufligen
mochten, und weisen Sie ihm eine Rolle zu.

> Rolle eines Mitglieds andern: Wahlen Sie fir alle Mitglieder mit einer anderen Rolle als
Organisationsadministrator ihre vorhandene Rolle aus und wahlen Sie dann eine neue Rolle aus.

o Mitgliederzugriff entfernen: Fir Mitglieder, die eine Rolle in dem Ordner oder Projekt definiert haben,
fur das Sie sich die Datei ansehen, kdnnen Sie deren Zugriff entfernen.

4. Wahlen Sie Anwenden.

Verwandte Informationen

« "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "
+ "Erste Schritte mit BlueXP IAM"
 "Erfahren Sie mehr Uber die API fir BlueXP IAM"

BlueXP-Mitglieder und Dienstkonten hinzufiugen

Mit BlueXP Identity and Access Management (IAM) konnen Sie Ihrer Organisation
Mitglieder hinzufigen und ihnen eine oder mehrere Rollen innerhalb |hrer
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Ressourcenhierarchie zuweisen. Eine Rolle enthalt einen Satz von Berechtigungen, mit
denen ein Mitglied bestimmte Aktionen auf einer bestimmten Ebene der
Ressourcenhierarchie ausfuhren kann. Sie kdnnen neue Benutzerkonten und
Dienstkonten zuordnen, Mitgliederrollen verwalten und vieles mehr.

@ Stellen Sie sicher, dass zwei Mitglieder tber die Rolle des Organisationsadministrators
verfugen, um den Zugriff auf Ihre BlueXP-Organisation nicht zu verlieren.

Um Benutzer und deren Berechtigungen zu verwalten, missen Sie eine der folgenden Rollen zuweisen:
* Organisationsadministrator
Benutzer mit dieser Rolle kdnnen alle Mitglieder verwalten
» Ordner- oder Projektadministrator

Benutzer mit dieser Rolle kdnnen nur Mitglieder eines bestimmten Ordners oder Projekts verwalten.

_Folder or project admin can view all members on the *Members* page but
manage permissions only for folders and projects they have access to.
xref:{relative path}reference-iam-predefined-roles.html[Learn more about
the actions that a Folder or project admin can complete].

Fiigen Sie Mitglieder zu lhrer Organisation hinzu

Sie kdnnen Ihrer Organisation zwei Arten von Mitgliedern hinzufiigen: ein Benutzerkonto und ein Dienstkonto.
Ein Dienstkonto wird von Anwendungen verwendet, um Aufgaben Uber die BlueXP API ohne menschliches
Eingreifen auszufiihren. Ein Benutzerkonto wird normalerweise von einer Person verwendet, um sich bei
BlueXP anzumelden und Ressourcen zu verwalten.

Benutzer mussen sich flr BlueXP anmelden, bevor sie einer Organisation hinzugefiigt oder ihnen eine Rolle
zugewiesen werden. Sie kdnnen jedoch Dienstkonten direkt von BlueXP aus erstellen.

Um Benutzer und deren Berechtigungen zu verwalten, missen Sie Uber die Rolle
Organisationsadministrator oder die Rolle Ordner oder Projektadministrator verfligen. Denken Sie daran,
dass Benutzer mit der Rolle Ordner oder Projektadministrator nur Mitglieder flir den Ordner oder Projekte
verwalten konnen, flr die sie Administratorrechte besitzen.
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Benutzerkonto
Schritte
1. Leiten Sie den Benutzer zum Besuch weiter "NetApp BlueXP Website" um sich anzumelden.

Sobald sich Benutzer angemeldet haben, fillen sie die Seite Anmelden aus, tberprifen ihre E-Mails
und melden sich an. Wenn BlueXP Benutzer auffordert, eine Organisation zu erstellen, schlielen sie
diese und benachrichtigen Sie Uber die Kontoerstellung. AnschlieRend kénnen Sie den Benutzer zu
Ihrer bestehenden BlueXP -Organisation hinzufligen.

"Erfahren Sie, wie Sie sich bei BlueXP anmelden konnen".

Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus'@.
3. Wahlen Sie Mitglieder.

4. Wahlen Sie Mitglied hinzufiigen.

5. Fihren Sie zum Hinzufligen des Mitglieds die folgenden Schritte im Dialogfeld aus:

o Entity Type: Behalten Sie User ausgewahilt.

o Benutzer-E-Mail: Geben Sie die E-Mail-Adresse des Benutzers ein, die mit dem von ihnen
erstellten BlueXP -Login verknupft ist.

o Wahlen Sie eine Organisation, einen Ordner oder ein Projekt: Wahlen Sie die Ebene lhrer
Ressourcenhierarchie aus, fur die das Mitglied Berechtigungen haben soll.
Beachten Sie Folgendes:
= Sie kdnnen nur aus den Ordnern und Projekten auswahlen, fir die Sie Administratorrechte
haben.

= Durch die Auswahl einer Organisation oder eines Ordners erhalt das Mitglied Zugriff auf alle
Inhalte.

o Wahlen Sie eine Kategorie und wahlen Sie dann eine Rolle aus, die dem Mitglied
Berechtigungen flir die Ressourcen bereitstellt, die mit der Organisation, dem Ordner oder dem
Projekt verknUpft sind, das Sie ausgewahlt haben.

= Wenn Sie einen Ordner oder ein Projekt ausgewahlt haben, kénnen Sie aus jeder anderen
Rolle als Organisationsadministrator wahlen.

"Erfahren Sie mehr Uber Zugriffsrollen”.

> Rolle hinzufiigen: Wenn Sie Zugriff auf zusatzliche Ordner oder Projekte innerhalb Ihrer
Organisation gewahren mdéchten oder dem Benutzer weitere Berechtigungen im ausgewahlten
Bereich gewahren mdochten, wahlen Sie Rolle hinzufiigen, geben Sie einen anderen Ordner oder
ein anderes Projekt oder eine andere Rollenkategorie an und wahlen Sie dann eine Rolle.

6. Wahlen Sie Hinzufiigen.

NetApp BlueXP sendet dem Benutzer eine E-Mail mit Informationen zum Zugriff auf BlueXP.

Dienstkonto
Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus{c}}.


https://bluexp.netapp.com/
https://docs.netapp.com/de-de/bluexp-setup-admin/task-sign-up-saas.html

2. Wahlen Sie Mitglieder.
3. Wahlen Sie Mitglied hinzufiigen.
4. Fuhren Sie zum Hinzufligen des Mitglieds die folgenden Schritte im Dialogfeld aus:
o Entitatstyp: Wahlen Sie Service-Konto.
o Name des Service-Kontos: Geben Sie einen Namen fur das Service-Konto ein.
o Wahlen Sie eine Organisation, einen Ordner oder ein Projekt: Wahlen Sie die Ebene lhrer
Ressourcenhierarchie aus, fur die das Mitglied Berechtigungen haben soll.
Beachten Sie Folgendes:
= Sie kdnnen nur aus den Ordnern und Projekten auswahlen, fir die Sie Administratorrechte
haben.

= Durch die Auswahl einer Organisation oder eines Ordners erhalt das Mitglied Zugriff auf alle
Inhalte.

o Wahlen Sie eine Kategorie und dann eine Rolle aus, die dem Mitglied Berechtigungen fiir die
Ressourcen erteilt, die mit der von lhnen ausgewahlten Organisation, dem Ordner oder dem
Projekt verknUpft sind.

= Wenn Sie einen Ordner oder ein Projekt ausgewahlt haben, kénnen Sie aus jeder anderen
Rolle als Organisationsadministrator wahlen.

"Erfahren Sie mehr Uber vordefinierte IAM-Rollen".

> Rolle hinzufiigen: Wenn Sie Zugriff auf zusatzliche Ordner oder Projekte innerhalb Ihrer
Organisation gewahren mdéchten oder dem Benutzer weitere Berechtigungen im ausgewahlten
Bereich gewahren mdochten, wahlen Sie Rolle hinzufiigen, geben Sie einen anderen Ordner oder
ein anderes Projekt oder eine andere Rollenkategorie an und wahlen Sie dann eine Rolle.

5. Laden Sie die Client-ID und den Client-Schllssel herunter, oder kopieren Sie ihn.
BlueXP zeigt das Client-Geheimnis nur einmal an. Kopieren oder laden Sie es herunter und speichern
Sie es sicher. Beachten Sie, dass Sie die Client-ID und das Client-Geheimnis spater bei Bedarf neu
erstellen konnen.

6. Wahlen Sie SchliefRen.

Anzeigen von Organisationsmitgliedern

Sie kdnnen eine Liste aller Mitglieder in Ihrer BlueXP -Organisation anzeigen. Um zu verstehen, welche
Ressourcen und Berechtigungen einem Mitglied zur Verfiigung stehen, kbnnen Sie die dem Mitglied
zugewiesenen Rollen auf verschiedenen Ebenen der Ressourcenhierarchie lhres Unternehmens anzeigen.
"Erfahren Sie, wie Sie mit Rollen den Zugriff auf BlueXP -Ressourcen steuern."

Sie kénnen sowohl Benutzerkonten als auch Dienstkonten auf der Seite Mitglieder anzeigen.

@ Sie kdnnen auch alle Mitglieder anzeigen, die einem bestimmten Ordner oder Projekt
zugeordnet sind. "Weitere Informationen .".

Schritte

" Waéhlen Sie oben rechts in der BlueXP -Konsole > Identitits- und Zugriffsmanagement aus@.
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2. Wahlen Sie Mitglieder.
In der Tabelle Mitglieder sind die Mitglieder lhrer Organisation aufgelistet.

3. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie #+= und wahlen Sie
dann Details anzeigen aus.

Entfernen Sie ein Mitglied aus lhrer Organisation

Maoglicherweise missen Sie ein Mitglied aus Ihrer Organisation entfernen, beispielsweise wenn es lhr
Unternehmen verlasst.

Durch das Entfernen eines Mitglieds werden dessen Berechtigungen entfernt, seine BlueXP und NetApp
-Support-Site-Konten bleiben jedoch erhalten.

Schritte

1. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie =« Wahlen Sie dann
Benutzer I6schen.

2. Bestatigen Sie, dass Sie das Mitglied aus lhrer Organisation entfernen méchten.

Erstellen Sie die Anmeldeinformationen fiir ein Dienstkonto neu

Erstellen Sie neue Anmeldeinformationen, wenn diese verloren gehen oder eine Aktualisierung der
Sicherheitsanmeldeinformationen erforderlich ist.

Uber diese Aufgabe

Wenn Sie die Anmeldeinformationen neu erstellen, I0schen Sie die vorhandenen Anmeldeinformationen fiir
das Dienstkonto und erstellen neue. Sie kdnnen die vorherigen Anmeldeinformationen nicht verwenden.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.

2. Wahlen Sie Mitglieder.

3. Navigieren Sie in der Tabelle Members zu einem Servicekonto, wahlen Sie ==+ und wahlen Sie dann
Recreate Secrets aus.

4. Wahlen Sie Recreate.

5. Laden Sie die Client-ID und den Client-Schlussel herunter, oder kopieren Sie ihn.
BlueXP zeigt das Client-Geheimnis nur einmal an. Kopieren oder laden Sie es herunter und speichern Sie
es sicher.
Verwalten der Multi-Faktor-Authentifizierung (MFA) eines Benutzers

Wenn ein Benutzer den Zugriff auf sein MFA-Geréat verliert, kdnnen Sie seine MFA-Konfiguration entweder
entfernen oder deaktivieren.

Wenn Sie die MFA-Konfiguration entfernen, muss der Benutzer MFA bei der Anmeldung bei BlueXP erneut
einrichten. Wenn der Benutzer nur voribergehend den Zugriff auf sein MFA-Gerat verloren hat, kann er den
Wiederherstellungscode verwenden, den er bei der Einrichtung von MFA gespeichert hat, um sich bei BlueXP
anzumelden.

Wenn sie ihren Wiederherstellungscode nicht haben, deaktivieren Sie MFA voriibergehend, um die Anmeldung
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zu ermdglichen. Wenn Sie MFA fiir einen Benutzer deaktivieren, wird es nur fir acht Stunden deaktiviert und
dann automatisch wieder aktiviert. Dem Benutzer ist wahrend dieser Zeit eine Anmeldung ohne MFA gestattet.
Nach den acht Stunden muss der Benutzer MFA verwenden, um sich bei BlueXP anzumelden.

@ Sie mussen Uber eine E-Mail-Adresse in derselben Doméane wie der betroffene Benutzer
verfigen, um die Multi-Faktor-Authentifizierung dieses Benutzers zu verwalten.

Schritte

1.
Wahlen Sie oben rechts in der Konsole {:’} > |dentitats- und Zugriffsverwaltung.
2. Wahlen Sie Mitglieder.

Die Mitglieder |hrer Organisation erscheinen in der Tabelle Mitglieder.

3. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie «:« und wahlen Sie
dann Multi-Faktor-Authentifizierung verwalten.

4. Wahlen Sie, ob die MFA-Konfiguration des Benutzers entfernt oder deaktiviert werden soll.

Verwandte Informationen

 "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "
» "Erste Schritte mit BlueXP IAM"

+ "Vordefinierte BlueXP IAM-Rollen"

» "Erfahren Sie mehr Uber die API fur BlueXP IAM"

Verwenden Sie Rollen, um den Benutzerzugriff auf Ressourcen zu verwalten

Innerhalb von BlueXP kénnen Sie Benutzern Rollen zuweisen, je nachdem, was sie tun
mussen und wo.

Benutzer mit der Rolle Organisationsadministrator oder Ordner- oder Projektadministrator sind daflr
verantwortlich, anderen Benutzern Rollen zuzuweisen. Sie kénnen Zugriffsrollen auf Projekt- oder Ordnerbasis
zuweisen. Sie kdnnen einem Benutzer beispielsweise die Administratorrolle fiir Ransomware-Schutz fiir ein
Projekt und die SnapCenter-Administratorrolle fiir ein anderes Projekt zuweisen. Wenn ein Benutzer alternativ
die Klassifizierungsadministratorrolle fir alle Projekte in einem bestimmten Ordner bendtigt, kbnnen Sie ihm
diese Rolle auf Ordnerebene zuweisen.

Verwenden Sie Zugriffsrollen, um den Zugriff auf Speicherressourcen basierend auf den spezifischen
Aufgaben zuzuweisen, die Benutzer ausfuhren missen. Wenn ein Benutzer beispielsweise mit Ransomware-
Schutzdiensten interagieren muss, bendtigt er eine Zugriffsrolle, die entweder Anzeige- oder
Administratorberechtigungen fiir den Ransomware-Schutzdienst fur das Projekt umfasst, fir das die
Zugriffsrolle gewahrt wurde.

Weisen Sie Benutzern Rollen basierend auf lhrer IAM-Strategie zu, um die Sicherheit zu erhéhen. IAM-Rollen
stellen sicher, dass Benutzer nur den Zugriff haben, den sie bendtigen.

Denken Sie daran, dass Sie keinen direkten Zugriff auf Ressourcen gewahren kénnen. Weisen

@ Sie den Projekten zunachst Ressourcen zu. Sie sollten |hre Ressourcenhierarchie einrichten,
bevor Sie Benutzerzugriff zuweisen. "Erfahren Sie, wie Sie |hre Ressourcen in BlueXP [AM mit
Ordnern und Projekten organisieren."
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Rollen anzeigen, die einem Mitglied zugewiesen sind

Wenn Sie Ihrer Organisation ein Mitglied hinzufligen, werden Sie aufgefordert, ihm eine Rolle zuzuweisen. Sie
kénnen Mitglieder Uberprifen, welche Rollen sie derzeit zugewiesen haben.

Wenn Sie die Rolle Ordner oder Projektadministrator haben, werden auf der Seite alle Mitglieder der
Organisation angezeigt. Sie kdnnen jedoch nur Mitgliederberechtigungen fur die Ordner und Projekte anzeigen
und verwalten, fur die Sie Berechtigungen haben. "Erfahren Sie mehr Uber die Aktionen, die ein Ordner- oder
Projektadministrator durchfihren kann".

1. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie += und wahlen Sie
dann Details anzeigen aus.

2. Erweitern Sie in der Tabelle die entsprechende Zeile fur die Organisation, den Ordner oder das Projekt, in
dem Sie die zugewiesene Rolle des Mitglieds anzeigen mdchten, und wahlen Sie in der Spalte Rolle
Ansicht aus.

Einem Mitglied eine Zugriffsrolle hinzufiigen

Normalerweise weisen Sie eine Rolle zu, wenn Sie ein Mitglied zu lhrer Organisation hinzufligen, Sie kbnnen
sie jedoch jederzeit aktualisieren, indem Sie Rollen entfernen oder hinzufligen.

Sie kénnen einem Benutzer eine Zugriffsrolle fir Ihr Unternehmen, lhren Ordner oder lhr Projekt zuweisen.

Mitglieder kdnnen innerhalb eines Projekts und in verschiedenen Projekten mehrere Rollen haben.
Beispielsweise kdnnen kleinere Organisationen alle verfugbaren Zugriffsrollen demselben Benutzer zuweisen,
wahrend grofere Organisationen Benutzer mit spezialisierteren Aufgaben betrauen. Alternativ kbnnen Sie
einem Benutzer auch die Administratorrolle fir den Ransomware-Schutz einer Organisation zuweisen. So
kdnnte der Benutzer beispielsweise bei allen Projekten im Unternehmen Ransomware-Schutzaufgaben
durchfuhren.

Ihre Zugriffsrollenstrategie sollte mit der Art und Weise Ubereinstimmen, wie Sie Ihre NetApp-Ressourcen
organisiert haben.

Einem Mitglied, dem die Rolle ,Organisationsadministrator” zugewiesen ist, kdnnen keine
zusatzlichen Rollen zugewiesen werden. Sie verfligen bereits tUiber Berechtigungen im

gesamten Unternehmen. Einem Mitglied mit der Rolle ,Ordner” oder ,Projekt* kbnnen keine
anderen Rollen innerhalb des Ordners oder Projekts zugewiesen werden, in denen diese Rolle
bereits vorhanden ist. Beide Rollen bieten Zugriff auf alle Dienste im ihnen zugewiesenen
Umfang.

Schritte

1. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie =« und wahlen Sie
dann Rolle hinzufiigen aus.

2. Flhren Sie zum Hinzufligen einer Rolle die folgenden Schritte im Dialogfeld aus:
o Wahlen Sie eine Organisation, einen Ordner oder ein Projekt: Wahlen Sie die Ebene lhrer
Ressourcenhierarchie aus, fir die das Mitglied Berechtigungen haben soll.

Wenn Sie die Organisation oder einen Ordner auswahlen, hat das Mitglied Berechtigungen fiir alles,
was sich in der Organisation oder im Ordner befindet.

o Kategorie auswahlen: Wahlen Sie eine Rollenkategorie. "Erfahren Sie mehr Uber Zugriffsrollen".

o Wabhlen Sie eine Rolle: Wahlen Sie eine Rolle aus, die dem Mitglied Berechtigungen fir die
Ressourcen bereitstellt, die mit der Organisation, dem Ordner oder dem Projekt verknlpft sind, das Sie
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ausgewahlt haben.

"Erfahren Sie mehr Gber Zugriffsrollen”. * Rolle hinzufiigen: Wenn Sie Zugriff auf zusatzliche Ordner oder
Projekte innerhalb lhrer Organisation gewahren mdchten, wahlen Sie Rolle hinzufiigen, geben Sie einen
anderen Ordner oder ein anderes Projekt oder eine Rollenkategorie an und wahlen Sie dann eine
Rollenkategorie und eine entsprechende Rolle aus.

1. Wahlen Sie Neue Rollen hinzufiigen.

Andern Sie die zugewiesene Rolle eines Mitglieds

Sie kénnen die zugewiesenen Rollen flr ein Mitglied andern, wenn Sie den Zugriff fiir einen Benutzer
anpassen mussen.

Benutzern muss mindestens eine Rolle zugewiesen sein. Sie kdnnen einem Benutzer nicht alle
Rollen entfernen. Wenn Sie alle Rollen entfernen méchten, missen Sie den Benutzer aus lhrer
Organisation I6schen.

Schritte
1. Navigieren Sie auf der Seite Mitglieder zu einem Mitglied in der Tabelle, wahlen Sie =« und wahlen Sie
dann Details anzeigen aus.

2. Erweitern Sie in der Tabelle die entsprechende Zeile fiir die Organisation, den Ordner oder das Projekt, in
dem Sie die zugewiesene Rolle des Mitglieds andern mochten, und wahlen Sie in der Spalte Rolle
Ansicht aus, um die diesem Mitglied zugewiesenen Rollen anzuzeigen.

3. Sie koénnen eine vorhandene Rolle fur ein Mitglied &ndern oder eine Rolle entfernen.

a. Um die Rolle eines Mitglieds zu &ndern, wahlen Sie neben der gewiinschten Rolle Andern aus. Sie
kdnnen diese Rolle nur in eine Rolle innerhalb derselben Rollenkategorie andern. Sie kénnen
beispielsweise von einer Datenservice-Rolle zu einer anderen wechseln. Bestatigen Sie die Anderung.

b. Um die Zuweisung der Rolle eines Mitglieds aufzuheben, wahlen Sie neben der Rolle aus, um die
Zuweisung des Mitglieds {E[zur entsprechenden Rolle aufzuheben. Sie werden aufgefordert, die
Entfernung zu bestatigen.

Management der Ressourcenhierarchie in lhrer BlueXP -Organisation

Wenn Sie ein Mitglied Ihrer Organisation zuordnen, erteilen Sie Berechtigungen auf
Organisations-, Ordner- oder Projektebene. Um sicherzustellen, dass diese Mitglieder
uber Berechtigungen fur den Zugriff auf die richtigen Ressourcen verfugen, mussen Sie
die Ressourcenhierarchie |hres Unternehmens verwalten, indem Sie Ressourcen
bestimmten Projekten und Ordnern zuordnen. Eine Resource ist eine Speicherressource,
die BlueXP bereits managt oder bereits kennt.

Zeigen Sie die Ressourcen in lhrem Unternehmen an

Sie kdnnen sowohl entdeckte als auch unentdeckte Ressourcen anzeigen, die mit Ihrer Organisation verkntipft
sind. Unentdeckte Ressourcen sind Speicherressourcen, die vom Digital Advisor identifiziert, aber nicht als
Arbeitsumgebungen hinzugefiigt wurden.

Auf der IAM-Ressourcenseite sind Amazon FSx for NetApp ONTAP -Ressourcen nicht
enthalten, da Sie sie keiner IAM-Rolle zuordnen kénnen. Zeigen Sie diese Ressourcen auf ihrer
jeweiligen Leinwand oder aus Workloads an.
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Schritte

' Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus@.

2. Wahlen Sie Ressourcen, um die Seite Ressourcen anzuzeigen.

3. Wahlen Sie Erweiterte Suche Und Filterung.

4. Verwenden Sie eine der verfigbaren Optionen, um die gesuchte Ressource zu finden:
o Suche nach Ressourcenname: Geben Sie eine Textzeichenfolge ein und wahlen Sie Hinzufiigen.
o Plattform: Wahlen Sie eine oder mehrere Plattformen wie Amazon Web Services.
o Ressourcen: Wahlen Sie eine oder mehrere Ressourcen, wie z. B. Cloud Volumes ONTAP.

o Organisation, Ordner oder Projekt: Wahlen Sie die gesamte Organisation, einen bestimmten Ordner
oder ein bestimmtes Projekt aus.

5. Wahlen Sie Suche.

Verkniipfen Sie eine Ressource mit Ordnern und Projekten

Ordnen Sie eine Ressource einem Ordner oder Projekt zu, um sie verfligbar zu machen.

Bevor Sie beginnen

Sie sollten verstehen, wie die Ressourcenzuordnung funktioniert. "Erfahren Sie mehr Uber Ressourcen,
einschlieBlich wann Sie eine Ressource einem Ordner zuordnen"”.

Schritte

1. Navigieren Sie auf der Seite Ressourcen zu einer Ressource in der Tabelle, wahlen Sie ==+ und wahlen
Sie dann Zuordnung zu Ordnern oder Projekten aus.

2. Wahlen Sie einen Ordner oder ein Projekt aus und wahlen Sie dann Accept aus.
3. Um einen zusatzlichen Ordner oder ein weiteres Projekt zuzuordnen, wahlen Sie Ordner oder Projekt
hinzufiigen und wahlen Sie dann den Ordner oder das Projekt aus.

Beachten Sie, dass Sie nur aus den Ordnern und Projekten auswahlen kénnen, fur die Sie
Administratorberechtigungen haben.
4. Wahlen Sie Ressourcen zuordnen.

o Wenn Sie die Ressource mit Projekten verknupft haben, kdnnen Mitglieder, die Berechtigungen fir
diese Projekte haben, jetzt in BlueXP auf die Ressource zugreifen.

o Wenn Sie die Ressource einem Ordner zugeordnet haben, kann ein Ordner oder Projektadministrator
nun von BlueXP |AM aus auf die Ressource zugreifen. "Erfahren Sie mehr Uber das Zuordnen einer
Ressource zu einem Ordner".

Nachdem Sie fertig sind

Wenn Sie mithilfe eines BlueXP Connectors eine Ressource entdecken, verkniipfen Sie den Connector mit
dem Projekt, um ihm Zugriff zu gewahren. Andernfalls sind der Connector und die zugehérige Ressource fiir
Mitglieder ohne die Rolle ,,Organisationsadministrator” Gber die BlueXP Leinwand nicht zuganglich.

"Erfahren Sie, wie Sie einen Connector einem Ordner oder Projekt zuordnen".

Zeigen Sie die mit einer Ressource verbundenen Ordner und Projekte an

Um zu ermitteln, wo eine Ressource in der Hierarchie lhrer Organisation verfiigbar ist, kdnnen Sie die Ordner
und Projekte anzeigen, die mit dieser Ressource verknupft sind.
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Wenn Sie herausfinden méchten, welche Organisationsmitglieder Zugriff auf die Ressource
haben, kdnnen Sie "Zeigen Sie die Mitglieder an, die Zugriff auf die Ordner und Projekte haben,
die der Ressource zugeordnet sind".

Schritte

1. Navigieren Sie auf der Seite Ressourcen zu einer Ressource in der Tabelle, wahlen Sie ==+ und wahlen
Sie dann Details anzeigen aus.

Das folgende Beispiel zeigt eine Ressource, die einem Projekt zugeordnet ist.

Folders (0) | Project (1) Associate to folder or project

Type Tt | Associated folders or projects = |
h MyOrganization
oo MyOrganization > Projectl W

Wenn Sie herausfinden méchten, welche Organisationsmitglieder Zugriff auf die Ressource
haben, kdnnen Sie "Zeigen Sie die Mitglieder an, die Zugriff auf die Ordner und Projekte haben,
die der Ressource zugeordnet sind".

Eine Ressource aus einem Ordner oder Projekt entfernen

Um eine Ressource aus einem Ordner oder Projekt zu entfernen, missen Sie die Verknipfung zwischen dem
Ordner oder Projekt und der Ressource entfernen. Durch das Entfernen der Zuordnung wird verhindert, dass
Mitglieder die Ressource im Ordner oder Projekt verwalten.

@ Wenn Sie eine erkannte Ressource aus der gesamten Organisation entfernen mochten, missen
Sie die Arbeitsumgebung aus dem BlueXP -Bildschirm entfernen.

Schritte

1. Navigieren Sie auf der Seite Ressourcen zu einer Ressource in der Tabelle, wahlen Sie ==+ und wahlen
Sie dann Details anzeigen aus.

2. Wahlen Sie fur den Ordner oder das Projekt aus, fir den Sie die Ressource entfernen méchten ‘[ﬁ[

3. Bestatigen Sie, dass Sie die Verknipfung entfernen mochten, indem Sie Loschen auswahlen.

Verwandte Informationen

+ "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "
+ "Erste Schritte mit BlueXP IAM"
« "Erfahren Sie mehr Uber die API fur BlueXP |AM"

Verknupfen Sie einen BlueXP -Konnektor mit anderen Ordnern und Projekten
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When an Organization admin creates a Connector, it is automatcially
associated with currently selected project within the organization.
Although someone with the Organization admin  can access to that
Connector from anywhere in the organization. Other members in your
organization can only access that Connector from the project in which it
was created, unless you associate that Connector with other projects.
.Bevor Sie beginnen
Sie sollten verstehen, wie die Verbindungszuordnung funktioniert.
xref:{relative path}concept-identity-and-access-management.html#associate-
connectors|["Erfahren Sie mehr lber die Verwendung von Steckverbindern mit
BlueXP IAM"].

Uber diese Aufgabe

* Wenn ein Ordner- oder Projektadministrator die Seite Connectors anzeigt, werden auf der Seite alle
Connectors in der Organisation angezeigt. Ein Mitglied mit dieser Rolle kann jedoch nur Connectors
anzeigen und mit den Ordnern und Projekten verknupfen, fir die sie Berechtigungen haben. "Erfahren Sie
mehr Uber die Aktionen, die ein Ordner- oder Projektadministrator durchfiihren kann".

Schritte

1.

Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.

2. Wahlen Sie Connectors.

3. Suchen Sie in der Tabelle den Konnektor, den Sie verknipfen mdchten.

Verwenden Sie die Suche Uber der Tabelle, um einen bestimmten Connector zu finden, oder filtern Sie die
Tabelle nach Ressourcenhierarchie.

4. Um die mit dem Connector verknUpften Ordner und Projekte anzuzeigen, wahlen Sie «+= und wahlen Sie

dann Details anzeigen.

BlueXP zeigt Details zu den Ordnern und Projekten an, denen der Connector zugeordnet ist.

5. Wahlen Sie Zuordnung zu Ordner oder Projekt.

6. Wahlen Sie einen Ordner oder ein Projekt aus und wahlen Sie dann Accept aus.

7. Um den Connector einem zusatzlichen Ordner oder Projekt zuzuordnen, wahlen Sie Ordner oder Projekt

hinzufiigen und wahlen dann den Ordner oder das Projekt aus.

8. Wahlen Sie Associate Connector.

Nachdem Sie fertig sind

Wenn Sie die vom Connector verwalteten Ressourcen mit denselben Ordnern und Projekten verknlpfen
mochten, konnen Sie dies auf der Seite ,Ressourcen” tun.

"Erfahren Sie, wie Sie eine Ressource mit Ordnern und Projekten verknipfen".

Verwandte Informationen

» "Erfahren Sie mehr Uber BlueXP -Steckverbinder"

+ "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "
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» "Erste Schritte mit BlueXP IAM"
« "Erfahren Sie mehr Uber die API fur BlueXP [AM"

Wechseln Sie zwischen BlueXP -Organisationen, -Projekten und -Konnektoren

Sie gehoren moglicherweise mehreren BlueXP -Organisationen an oder haben die
Berechtigung, auf mehrere Projekte oder Connectors innerhalb einer BlueXP -
Organisation zuzugreifen. Bei Bedarf konnen Sie einfach zwischen Organisationen,
Projekten und Connectors wechseln, um auf die Ressourcen zuzugreifen, die mit dieser
Organisation, diesem Projekt oder Connector verknupft sind.

Sie kdbnnen mehreren Organisationen angehdren, wenn Sie eingeladen wurden, einer anderen
Organisation beizutreten, oder wenn Sie selbst eine zusatzliche Organisation erstellt haben. Sie
kénnen mithilfe der API eine zusatzliche Organisation erstellen. "Erfahren Sie, wie Sie eine
neue Organisation erstellen”
Wechseln Sie zwischen Organisationen

Wenn Sie Mitglied mehrerer Organisationen sind, kdnnen Sie jederzeit zwischen diesen wechseln.

Schritte
1. Wahlen Sie oben in BlueXP Organisation aus.

( Q BlueXPSearch )

Organization ™ ‘ Project

MyQOrganization h Project1

ents My estate

2. Wabhlen Sie eine andere Organisation aus und wahlen Sie dann Switch.

Ergebnis

BlueXP wechselt zur ausgewahlten Organisation und zeigt die mit dieser Organisation verknipften
Ressourcen an.

Wechseln Sie zwischen Projekten

Wenn lhr Unternehmen mehrere Projekte umfasst und Sie Zugriff auf diese Projekte haben, kdnnen Sie
jederzeit zwischen ihnen wechseln.

Bevor Sie beginnen

Sie mussen sich auf einer beliebigen Seite der BlueXP -Konsole befinden, auflder auf den IAM-Seiten (BlueXP
Identity and Access Management). Sie kénnen nicht zu einem anderen Projekt wechseln, wenn Sie eine der
IAM-Seiten anzeigen.

Schritte
1. Wahlen Sie oben in BlueXP Projekt aus.
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Ovganization ™~ Project
MyOrganization Project1 “

( Q BuexPSearch )

ments My estate

2. Durchsuchen Sie die Ordner und Projekte in lhrer Organisation, wahlen Sie das gewlinschte Projekt aus
und wahlen Sie dann Switch aus.

Project

Projects

-

(th MyOrganization
* [ prP
(U % Projectt
@ o Project2

< [ sanlose

Ergebnis
BlueXP wechselt zum ausgewahlten Projekt und zeigt die mit diesem Projekt verkniipften Ressourcen an.
Zwischen den Anschliissen wechseln

Wenn Sie Uber mehrere Anschliisse verfigen, kénnen Sie zwischen diesen wechseln, um die
Arbeitsumgebungen anzuzeigen, die einem bestimmten Connector zugeordnet sind.

Schritte

1. Wahlen Sie oben in BlueXP Connector aus.

2. Wahlen Sie einen anderen Anschluss und dann Switch.

Ergebnis

BlueXP aktualisiert und zeigt die Arbeitsumgebungen an, die dem ausgewahlten Konnektor zugeordnet sind.
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Verwandte Informationen
"Connectors mit Ordnern und Projekten verknipfen".
Verwandte Informationen

» "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "
* "Erste Schritte mit BlueXP |IAM"
« "Erfahren Sie mehr tber die API fir BlueXP IAM"

Organisations- und Projekt-IDs

Ihre BlueXP -Organisation hat einen Namen und eine ID. Sie kdnnen einen Namen fur lhr
Unternehmen auswahlen, um ihn in lhrer BlueXP -Bereitstellung zu identifizieren.
Moglicherweise miussen Sie auch die Organisations-ID fur bestimmte Integrationen
abrufen.

Benennen Sie lhre Organisation um

Sie kénnen Ihre Organisation in BlueXP umbenennen. Dies ist hilfreich, wenn Sie mehr als nur das
Unternehmen in lhrer BlueXP Implementierung unterstitzen.

Schritte

" Wahlen Sie oben rechts in der BlueXP -Konsole > Identitits- und Zugriffsmanagement aus@.

2. Navigieren Sie auf der Seite Organisation zur ersten Zeile in der Tabelle, wahlen Sie =+ und wahlen Sie
dann Organisation bearbeiten aus.

Folders (2) | Projects (5) Q Add folder or project

Name t
= (h myorganization G
- EI RTP Edit organization
& Project] Insert folder / project here

oo Project?

3. Geben Sie einen neuen Organisationsnamen ein und wahlen Sie Anwenden.

Rufen Sie die Organisations-ID ab

Die Organisations-ID wird fur bestimmte Integrationen mit BlueXP verwendet.

Sie kdnnen die Organisations-ID auf der Seite ,Organisationen” anzeigen und fir lhre Anforderungen in die
Zwischenablage kopieren.

Schritte
1.
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Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus'@'.
2. Wahlen Sie die Registerkarte Organisation, um die Seite Organisation anzuzeigen.

3. Suchen Sie auf der Seite Organisation in der Ubersichtsleiste nach lhrer Organisations-ID und kopieren
Sie diese in die Zwischenablage. Sie kénnen diese flr eine spatere Verwendung speichern oder direkt an
die gewlinschten Stellen kopieren.

Die ID fiir ein Projekt abrufen

Wenn Sie die BlueXP -API verwenden, bendtigen Sie moglicherweise die ID fur ein Projekt. Beispiel: Beim
Erstellen einer Cloud Volumes ONTAP-Arbeitsumgebung.

Schritte

1. Navigieren Sie auf der Seite Organisation zu einem Projekt in der Tabelle und wahlen Sie aus ss»
Die Projekt-ID wird angezeigt.

2. Um die ID zu kopieren, wahlen Sie die Schaltflache Kopieren.

Folders (11) | Projects (11) Q Add folder or project

MName t |
- ﬂa] MyCrganization
~ B3 apac
oo Dev D]
oo Prod Edit project

oo Test Delete

- Project Id:: dd57c0db-2458-4e8d-87e7-8... %
- Folder1

~ B3 Folder2

Verwandte Informationen
+ "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "
+ "Erste Schritte mit BlueXP IAM"
» "Erfahren Sie mehr Uber die API fur BlueXP |AM"

Uberwachen oder priifen Sie die IAM-Aktivitit liber den BlueXP -Zeitplan

Wenn Sie eine Aktion Uberwachen oder Uberwachen mussen, die Uber das BlueXP -
Identitats- und Zugriffsmanagement (IAM) abgeschlossen wurde, kdnnen Sie Details in
der BlueXP -Zeitleiste anzeigen. Sie kdnnen beispielsweise Uberprufen, wer ein Mitglied
zu einer Organisation hinzugefligt hat oder ob ein Projekt erfolgreich geldscht wurde.

Schritte
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1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Zeitleiste aus{é}.
2. Wahlen Sie aus den Filtern Service und dann Tenancy aus.

3. Verwenden Sie einen der anderen Filter, um zu andern, welche Aktionen in der Tabelle angezeigt werden.

Zum Beispiel kdnnen Sie den Filter User verwenden, um Aktionen anzuzeigen, die mit einem bestimmten
Benutzerkonto zusammenhangen.

Ergebnis

Die Zeitleiste wird aktualisiert, um lhnen abgeschlossene Verwaltungsaktionen im Zusammenhang mit BlueXP
IAM anzuzeigen.

Zugriffsrollen fiir BlueXP

Informieren Sie sich uiber Zugriffsrollen von BlueXP

Das Identitats- und Zugriffsmanagement (IAM) von BlueXP umfasst vordefinierte Rollen,
die Sie den Mitgliedern lhrer Organisation auf verschiedenen Ebenen lhrer
Ressourcenhierarchie zuweisen konnen. Bevor Sie diese Rollen zuweisen, sollten Sie die
Berechtigungen verstehen, die jede Rolle beinhaltet. Die Rollen lassen sich in folgende
Kategorien einteilen: Plattform, Applikation und Datenservice.

Plattformrollen

Plattformrollen gewahren alle BlueXP Administrationsberechtigungen, einschlief3lich der Rollenzuweisung und
Benutzeranlegung. Plattformrollen ermoglichen den Zugriff auf alle BlueXP Datendienste und -Anwendungen.
BlueXP IAM umfasst zwei Plattformrollen: Organisationsadministrator und Ordner- oder Projektadministrator.
Der Hauptunterschied zwischen den beiden BlueXP |IAM-Plattformrollen ist der Umfang.

Plattformrolle Zustandigkeiten

"Organisationsadministrator" Ermdglicht einem Benutzer uneingeschrankten Zugriff auf alle Projekte
und Ordner innerhalb einer Organisation, das Hinzufligen von
Mitgliedern zu jedem Projekt oder Ordner sowie das Ausfiihren
beliebiger BlueXP -Aufgaben und die Verwendung beliebiger
Datendienste, denen keine explizite Rolle zugeordnet ist. Benutzer mit
dieser Rolle organisieren und verwalten Ihre BlueXP -Organisation. Sie
erstellen Ordner und Projekte, weisen Rollen zu, fligen Benutzer hinzu
und konnen alle Arbeitsumgebungen verwalten, sofern sie lGber die
entsprechenden Anmeldeinformationen verfligen. Dies ist die einzige
Zugriffsrolle, die Connectors erstellen kann.

"Ordner- oder Projektadministrator" Ermdglicht einem Benutzer uneingeschrankten Zugriff auf bestimmte
Projekte und Ordner, denen er zugewiesen ist. Sie kdnnen Mitglieder zu
Ordnern oder Projekten hinzufligen, die sie verwalten, sowie beliebige
BlueXP -Aufgaben ausfiihren und beliebige Datendienste oder
Anwendungen auf Ressourcen innerhalb des Ordners oder Projekts
verwenden, denen sie zugewiesen sind. Ordner- oder
Projektadministratoren kdnnen keine Konnektoren erstellen.
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Plattformrolle

"Foderationsadministrator"

"Foderationsbetrachter"

Anwendungsrollen

Zustandigkeiten

Ermdglicht einem Benutzer das Erstellen und Verwalten von
Foderationen mit BlueXP, wodurch Single-Sign-On (SSO) ermdglicht
wird.

Ermdglicht einem Benutzer, vorhandene Féderationen mit BlueXP
anzuzeigen. Fdéderationen kénnen nicht erstellt oder verwaltet werden

Im Folgenden finden Sie eine Liste der Rollen in der Anwendungskategorie. Jede Rolle gewahrt bestimmte
Berechtigungen innerhalb ihres festgelegten Umfangs. Benutzer, die nicht Uber die erforderliche
Anwendungsrolle oder eine Plattformrolle verfigen, kénnen nicht auf die Anwendung zugreifen.

Anwendungsrolle

"Google Cloud NetApp Volumes
Administrator”

"Keystone Admin"

"Keystone Viewer"

ONTAP Mediator-Setup-Rolle

"Betriebsunterstitzungsanalyst"

"Storage-Admin"

"Storage-Prufer"

"Spezialist flr den Systemzustand"

Datenservice-Rollen

Zustindigkeiten

Benutzer mit der Rolle ,,Google Cloud NetApp Volumes* kénnen Google
Cloud NetApp Volumes erkennen und verwalten.

Benutzer mit der Keystone Administratorrolle kdnnen Serviceanfragen
erstellen. Ermoglicht Benutzern das Monitoring und Anzeigen von
Nutzungsinformationen, Ressourcen und Administratorinformationen
innerhalb des Keystone Mandanten, auf den sie zugreifen.

Benutzer mit der Keystone-Viewer-Rolle KONNEN KEINE
Serviceanfragen erstellen. Ermdglicht Benutzern das Monitoring und
Anzeigen von Nutzungsinformationen, Ressourcen und
Administratorinformationen innerhalb des Keystone Mandanten, auf den
sie zugreifen.

Servicekonten mit der Setup-Rolle ONTAP Mediator kénnen
Serviceanfragen erstellen. Diese Rolle ist in einem Servicekonto
erforderlich, um eine Instanz des "ONTAP Cloud Mediator" .

Bietet Zugriff auf Warn- und Uberwachungstools sowie die Méglichkeit,
Supportfalle einzugeben und zu verwalten.

Verwaltung von Storage-Zustands- und Governance-Funktionen,
Erkennung von Storage-Ressourcen sowie Andern und Léschen
vorhandener Arbeitsumgebungen

Zeigen Sie den Speicherzustand und die Governance-Funktionen an
und zeigen Sie zuvor erkannte Speicherressourcen an. Vorhandene
Speicherarbeitsumgebungen kénnen nicht erkannt, gedndert oder
geldscht werden.

Verwaltung von Storage- und Funktionszustands- und Governance-
Funktionen; alle Berechtigungen des Storage-Administrators aulder
bestehende Arbeitsumgebungen kénnen nicht geandert oder geldscht
werden.

Nachfolgend finden Sie eine Liste der Rollen in der Datenservicekategorie. Jede Rolle gewahrt bestimmte
Berechtigungen innerhalb ihres festgelegten Umfangs. Benutzer, die nicht Uber die erforderliche Rolle fiir den
Datenservice oder eine Plattformfunktion verfigen, kdnnen nicht auf den Datenservice zugreifen.
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Datenservice-Rolle

"Superadministrator fur
Sicherung und
Wiederherstellung"

"Backup- und
Wiederherstellungsadministrat

or

"Administrator fur die
Wiederherstellung von Backup
und Wiederherstellung"

"Backup- und
Wiederherstellungsklon-
Administrator”

"Backup- und
Wiederherstellungs-Viewer"

"Notfallwiederherstellungsadmi
nistrator"

"Administrator fur
Notfallwiederherstellungs-
Failover"

"Administrator der
Notfallwiederherstellungsanwe
ndung"

"Disaster Recovery-Viewer"

Klassifizierungsanzeige

"Administrator fir
Ransomware-Schutz"

"Viewer fUr Ransomware-
Schutz"

SnapCenter-Admin

Zustandigkeiten

Flhren Sie beliebige Aktionen im Sicherungs- und Wiederherstellungsdienst
aus.

Fihren Sie Sicherungen auf lokalen Snapshots durch, replizieren Sie auf
sekundaren Speicher und sichern Sie auf Objektspeicher.

Stellen Sie Workloads im Sicherungs- und Wiederherstellungsdienst wieder
her.

Klonen Sie Anwendungen und Daten im Sicherungs- und
Wiederherstellungsdienst.

Informationen zur Sicherung und Wiederherstellung anzeigen.

Fihren Sie beliebige Aktionen im Disaster Recovery-Dienst durch.

Fuhren Sie Failover und Migrationen durch.

Erstellen Sie Replikationsplane, andern Sie Replikationsplane und starten
Sie Test-Failover.

Nur Informationen anzeigen.

Bietet die Moglichkeit, die Ergebnisse des BlueXP classification anzuzeigen.
Benutzer mit dieser Rolle kdnnen Compliance-Informationen anzeigen und
Berichte flir Ressourcen erstellen, auf die sie zugreifen dirfen. Diese
Benutzer kdnnen das Scannen von Volumes, Buckets oder
Datenbankschemas nicht aktivieren oder deaktivieren. Klassifizierung hat
keine Viewer-Rolle.

Verwalten Sie Aktionen auf den Registerkarten Schiitzen, Warnungen,
Wiederherstellen, Einstellungen und Berichte des Ransomware-Schutz-
Service.

Anzeigen von Workload-Daten, Anzeigen von Warnungsdaten,
Herunterladen von Wiederherstellungsdaten und Herunterladen von
Berichten im Ransomware-Schutzdienst.

Bietet die Moglichkeit, Snapshots aus lokalen ONTAP Clustern mithilfe von
BlueXP Backup und Recovery fir Applikationen zu sichern. Ein Mitglied mit
dieser Rolle kann die folgenden Aktionen in BlueXP ausfihren: * Alle
Aktionen unter ,Sicherung und Wiederherstellung > Anwendungen®
ausflhren * Alle Arbeitsumgebungen in den Projekten und Ordnern
verwalten, fir die es Berechtigungen hat * Alle BlueXP-Dienste verwenden
SnapCenter hat keine Viewer-Rolle.
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Weiterfiihrende Links

 "Erfahren Sie mehr Uber das ldentitats- und Zugriffsmanagement von BlueXP "
 "Erste Schritte mit BlueXP IAM"
* "Verwalten von BlueXP -Mitgliedern und deren Berechtigungen"

» "Erfahren Sie mehr Uber die API fur BlueXP |AM"

Zugriffsrollen fiir die BlueXP -Plattform

Weisen Sie Benutzern Plattformrollen zu, um ihnen Berechtigungen zum Ausflhren von
Verwaltungsaufgaben in BlueXP zu erteilen, Rollen zuzuweisen, Benutzer hinzuzufligen,
Konnektoren zu erstellen und Foderationen zu verwalten.

Beispiel fiir Organisationsrollen in BlueXP fiir eine groBe multinationale Organisation

Die XYZ Corporation organisiert den Datenspeicherzugriff nach Regionen — Nordamerika, Europa und Asien-
Pazifik — und bietet regionale Kontrolle mit zentraler Aufsicht.

Der Organisationsadministrator in BlueXP der XYZ Corporation erstellt eine anfangliche Organisation und
separate Ordner fir jede Region. Der Ordner- oder Projektadministrator fiir jede Region organisiert Projekte
(mit zugehdrigen Ressourcen) innerhalb des Ordners der Region.

Regionale Administratoren mit der Rolle Ordner- oder Projektadministrator verwalten ihre Ordner aktiv,
indem sie Ressourcen und Benutzer hinzufligen. Diese regionalen Administratoren kbnnen auch von ihnen
verwaltete Ordner und Projekte hinzufligen, entfernen oder umbenennen. Der Organisationsadministrator
erbt Berechtigungen fiir alle neuen Ressourcen und behélt so die Ubersicht iiber die Speichernutzung in der
gesamten Organisation.

Innerhalb derselben Organisation wird einem Benutzer die Rolle Foderationsadministrator zugewiesen, um
die Foderation der Organisation mit ihnrem Unternehmens-IdP zu verwalten. Dieser Benutzer kann féderierte
Organisationen hinzufligen oder entfernen, kann jedoch keine Benutzer oder Ressourcen innerhalb der
Organisation verwalten. Der Organisationsadministrator weist einem Benutzer die Rolle
Foderationsbetrachter zu, um den Foderationsstatus zu Uberprifen und foderierte Organisationen
anzuzeigen.

Die folgenden Tabellen zeigen die Aktionen, die jede BlueXP Plattformrolle ausfiihren kann.

Rollen in der Organisationsverwaltung

Aufgabe Organisationsadministra Ordner- oder

tor Projektadministrator
Anschlisse Erstellen Ja. Nein
Erstellen, Andern oder Léschen von Ja. Ja.

Arbeitsumgebungen (Hinzufligen oder Erkennen
neuer Ressourcen Uber den BlueXP -Bildschirm)

Erstellen Sie Ordner und Projekte, einschlief3lich Ja. Nein
Léschen

Umbenennen vorhandener Ordner und Projekte Ja. Ja.
Rollen zuweisen und Benutzer hinzufligen Ja. Ja.
Ressourcen mit Ordnern und Projekten verkntpfen Ja. Ja.
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Aufgabe Organisationsadministra Ordner- oder

tor Projektadministrator
Connectors mit Ordnern und Projekten verknipfen Ja. Nein
Entfernen Sie Connectors aus Ordnern und Projekten Ja. Nein
Connectors verwalten (Zertifikate, Einstellungen usw. Ja. Nein
bearbeiten)
Verwalten Sie Anmeldeinformationen tGber Ja. Ja.
Einstellungen > Anmeldeinformationen
Erstellen, Verwalten und Anzeigen von Foderationen  Ja. Nein
Registrieren Sie sich fiir Support und reichen Sie Falle Ja. Ja.
Uber BlueXP ein
Datendienste nutzen Ja. Ja.
Sehen Sie sich die BlueXP Zeitleiste und Ja. Ja.
-Benachrichtigungen an
Foderationsrollen
Aufgabe Foderationsadministrato Foderationsbetrachter
r
Erstellen einer Fdderation Ja. Nein
Verifizieren einer Domane Ja. Nein
Hinzuflgen einer Doméne zu einem Verbund Ja. Nein
Deaktivieren und Loschen von Fdderationen Ja. Nein
Testverbande Ja. Nein
Verbande und ihre Details anzeigen Ja. Ja.

Anwendungsrollen

Keystone Zugriffsrollen fiir BlueXP

Keystone Rollen bieten Zugriff auf die Keystone Dashboards und ermdglichen Benutzern
das Anzeigen und Managen ihres Keystone Abonnements. Es gibt zwei Keystone Rollen:
Keystone Administrator und Keystone Viewer. Der Hauptunterschied zwischen den
beiden Rollen ist die Aktionen, die sie in Keystone ergreifen konnen. Die Keystone-
Administratorrolle ist die einzige Rolle, die erlaubt ist, Serviceanfragen zu erstellen oder
Abonnements zu andern.

Beispiel fiir Keystone-Rollen in BlueXP

Bei der XYZ Corporation sind vier Speicheringenieure aus verschiedenen Abteilungen damit beschaftigt, die
Keystone-Abonnementinformationen anzuzeigen. Obwohl alle diese Benutzer das Keystone Abonnement
Uberwachen missen, darf nur der Teamleiter Serviceanfragen stellen. Drei der Teammitglieder erhalten die
Rolle Keystone Viewer, wahrend der Teamleiter die Rolle Keystone Admin erhalt, so dass ein Kontrollpunkt
fur Serviceanfragen fir das Unternehmen besteht.
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Die folgende Tabelle zeigt die Aktionen, die die einzelnen Keystone Rollen durchfiihren kdnnen.

Funktion und Aktion Keystone Admin Keystone Viewer

Zeigen Sie die folgenden Registerkarten an: Ja. Ja.
Abonnement, Assets, Monitor und Administration

Keystone Abonnementseite:

Abonnements anzeigen Ja. Ja.

Abonnements andern oder erneuern Ja. Nein

Seite ,,Keystone Assets*:

Assets anzeigen Ja. Ja.

Verwalten von Assets Ja. Nein

Keystone-Alerts-Seite:

Anzeigen von Meldungen Ja. Nein
Verwalten von Meldungen Ja. Nein
Erstellen Sie Warnmeldungen fur sich selbst. Ja. Ja.
Digital Wallet:

Digital Wallet anzeigen kdnnen Ja. Ja.

Keystone-Berichtsseite:

Berichte herunterladen Ja. Ja.
Verwalten von Berichten Ja. Ja.
Erstellen Sie Berichte fir sich selbst. Ja. Ja.

Serviceanfragen:

Erstellen Sie Serviceanfragen Ja. Nein

Service-Requests anzeigen, die von einem beliebigen Ja. Ja.
Benutzer innerhalb der Organisation erstellt wurden

Zugriffsrolle ,,Operational Support Analyst“ fiir BlueXP

Sie kdnnen Benutzern die folgende Rolle zuweisen, um ihnen Zugriff auf Warnungen und
Uberwachung zu gewahren. Benutzer mit dieser Rolle kénnen auch Supportfalle
eroffnen.
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Analyst fiir operative Unterstiitzung

Aufgabe Kann durchfiihren

Verwalten Sie lhre eigenen Ja.
Benutzeranmeldeinformationen

unter ,Einstellungen >
Anmeldeinformationen®.

Erkannte Ressourcen anzeigen Ja.

Registrieren Sie sich fur Support Ja.
und reichen Sie Falle tiber BlueXP

ein

Sehen Sie sich die BlueXP Ja.
Zeitleiste und -Benachrichtigungen

an

Anzeigen, Herunterladen und Ja.

Konfigurieren von Warnungen

Storage-Zugriffsrollen fiir BlueXP

Sie kdnnen Benutzern folgende Rollen zuweisen, um ihnen Zugriff auf die Storage-
Managementfunktionen in BlueXP zu ermdglichen, die mit unterstitzten
Speicherressourcen verknupft sind. Sie kdnnen Benutzern eine Administratorrolle zum
Verwalten des Speichers oder eine Viewer-Rolle zum Uberwachen zuweisen.

@ Diese Rollen sind Uber die BlueXP-Partnerschafts-API nicht verfigbar.

Administratoren kdnnen Benutzern Speicherrollen fir die folgenden Speicherressourcen und -funktionen
zuweisen:

Storage-Ressourcen:

* On-Premises ONTAP Cluster
» StorageGRID

» E-Series
BlueXP Services und Funktionen:

* Digitaler Berater

» Software-Updates

» Wirtschaftliche Effizienz
* Nachhaltigkeit

Beispiel fiir Storage-Rollen in BlueXP

Bei der XYZ Corporation, einem multinationalen Unternehmen, gibt es ein gro3es Team aus Storage
Engineers und Storage-Administratoren. Sie ermdglichen diesem Team die Verwaltung von
Speicherressourcen fir ihre Regionen und beschranken gleichzeitig den Zugriff auf zentrale BlueXP-Aufgaben
wie Benutzerverwaltung, Connector-Erstellung und Kostentools wie die digitale Geldborse.
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In einem Team von 12 Benutzern wird die Rolle Storage Viewer zugewiesen, mit der sie die
Speicherressourcen fur die BlueXP -Projekte Uberwachen kénnen, denen sie zugewiesen sind. Die restlichen
neun erhalten die Rolle Speicheradministrator, die die Mdglichkeit beinhaltet, Softwareupdates zu verwalten,
Uber BlueXP auf ONTAP-System-Manager zuzugreifen sowie Speicherressourcen zu erkennen
(funktionierende Umgebungen hinzufligen). Eine Person im Team erhalt die Rolle
Systemgesundheitsspezialist, damit sie den Zustand der Speicherressourcen in ihrer Region verwalten
koénnen, aber keine Arbeitsumgebungen andern oder I6schen kdnnen. Diese Person kann auch Software-
Updates fir die Speicherressourcen fir Projekte durchflihren, denen sie zugewiesen sind.

Die Organisation hat zwei zusatzliche Benutzer mit der Rolle Organisationsadministrator, die alle Aspekte
von BlueXP verwalten konnen, einschlieRlich Benutzerverwaltung, Connector-Erstellung und
Kostenmanagement-Tools wie Digital Wallet, sowie mehrere Benutzer mit der Rolle Ordner oder
Projektadministrator, die BlueXP -Verwaltungsaufgaben fiir die Ordner und Projekte, denen sie zugewiesen
sind, durchfuhren kénnen.

Die folgende Tabelle zeigt die Aktionen, die jede BlueXP-Speicherrolle ausfuhrt.

Funktion und Aktion Storage-Admin Spezialist fir den  Storage-Priifer
Systemzustand

* Leinwand™:

Neue Ressourcen entdecken (neue Ja. Ja. Nein

Arbeitsumgebung schaffen)

Erkannte Ressourcen anzeigen Ja. Ja. Nein

Arbeitsumgebungen l6schen Ja. Nein Nein

Andern von Arbeitsumgebungen Ja. Nein Nein

Connector Erstellen Nein Nein Nein

Digitale Beraterin

Alle Seiten und Funktionen anzeigen Ja. Ja. Ja.
Digital Wallet
Alle Seiten und Funktionen anzeigen Nein Nein Nein

Software-Updates

Landing Page und Empfehlungen Ja. Ja. Ja.
anzeigen

Besprechen Sie mogliche Ja. Ja. Ja.
Versionsempfehlungen und die wichtigsten

Vorteile

Anzeigen von Aktualisierungsdetails fiir ein Ja. Ja. Ja.
Cluster
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Funktion und Aktion Storage-Admin Spezialist fiir den  Storage-Priifer

Systemzustand
Fihren Sie Prifungen vor dem Update Ja. Ja. Ja.
durch, und laden Sie den Upgrade-Plan
herunter
Installieren Sie Softwareupdates Ja. Ja. Nein
Wirtschaftliche Effizienz
Uberpriifen Sie den Ja. Ja. Ja.
Kapazitatsplanungsstatus
Nachste Aktion auswahlen (Best Practice, Ja. Nein Nein
Stufe)
Tiering selten genutzter Daten in den Ja. Ja. Nein
Cloud-Storage und Freigabe des Storage —
Erinnerungen einrichten Ja. Ja. Ja.
Nachhaltigkeit
Dashboard und Empfehlungen anzeigen  Ja. Ja. Ja.
Berichtdaten herunterladen Ja. Ja. Ja.
Bearbeiten Sie den Prozentsatz der CO2- Ja. Ja. Nein
Minderung
Empfehlungen festlegen Ja. Ja. Nein
Empfehlungen zurickstellen Ja. Ja. Nein
Zugang zum System Manager
Kann Anmeldeinformationen eingeben Ja. Ja. Nein
Anmeldeinformationen
Benutzeranmeldeinformationen Ja. Ja. Nein

Datenservices

BlueXP backup and recovery und Wiederherstellungsrollen

Sie kdnnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf den Backup-
und Recovery-Dienst in BlueXP zu gewahren. Backup- und Recovery-Rollen bieten Ihnen
die Flexibilitat, Benutzern spezifische Rollen fur die Aufgaben zuzuweisen, die sie in
Ihrem Unternehmen erledigen missen. Die Rollenzuweisung hangt von lhren Geschafts-
und Speicherverwaltungspraktiken ab.
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Fir die Sicherung und Wiederherstellung werden die folgenden Rollen verwendet:

« Superadministrator fiir Sicherung und Wiederherstellung: Fihren Sie beliebige Aktionen aus.

« Backup- und Wiederherstellungsadministrator: Fiihren Sie Sicherungen auf lokalen Snapshots durch,
replizieren Sie auf sekundaren Speicher und sichern Sie auf Objektspeicher.

+ Administrator fiir Backup- und Wiederherstellungswiederherstellung: Workloads wiederherstellen.

» Backup- und Wiederherstellungsklon-Administrator: Klonen Sie Anwendungen und Daten.

* Backup- und Wiederherstellungs-Viewer: Zeigen Sie Backup- und Wiederherstellungsinformationen an.

In der folgenden Tabelle sind die Aktionen aufgefuhrt, die jede Rolle ausfiihren kann.

Funktion und Superadministrator Backup-

Aktion fiir Sicherung und Admin
Wiederherstellung

Hosts hinzufiigen, Ja. Nein

bearbeiten oder

I6schen

Plugins installieren  Ja. Nein

Anmeldeinformation Ja. Nein

en hinzufiigen (Host,

Instanz, vCenter)

Dashboard und alle Ja. Ja.

Registerkarten

anzeigen

Kostenlos testen Ja. Nein

Beginnen Sie mit der Nein Ja.

Erkennung von

Workloads

Lizenzinformationen Ja. Ja.

anzeigen

Lizenz aktivieren Ja. Nein

Hosts anzeigen Ja. Ja.

Zeitplane:

Zeitplane aktivieren Ja. Ja.

Zeitplane aussetzen Ja. Ja.

Richtlinien und Schutz:

Schutzplane Ja. Ja.

anzeigen
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Administrator Klonadministr Priifer
wiederherstell ator

en
Nein Nein Nein
Nein Nein Nein
Nein Nein Nein
Ja. Ja. Ja.
Nein Nein Nein
Ja. Ja. Nein
Ja. Ja. Ja.
Nein Nein Nein
Ja. Ja. Ja.
Ja. Ja. Nein
Ja. Ja. Nein
Ja. Ja. Ja.



Funktion und Superadministrator Backup-
Aktion fiir Sicherung und Admin
Wiederherstellung

Erstellen, Andern Ja. Ja.
oder Loschen von
Schutzplanen

Wiederherstellen Ja. Nein
von Workloads

Erstellen, Teilen oder Ja. Nein
Loschen von Klonen

Richtlinie erstellen, Ja. Ja.
andern oder lI6schen

Berichte:

Berichte anzeigen Ja. Ja.
Erstellen von Ja. Ja.
Berichten

Berichte |6schen Ja. Nein

Von SnapCenter importieren und Host verwalten:

Importierte Ja. Ja.
SnapCenter -Daten
anzeigen

Daten aus Ja. Ja.
SnapCenter
importieren

Host verwalten Ja. Ja.
(migrieren)

Einstellungen konfigurieren:

Protokollverzeichnis Ja. Ja.
konfigurieren
Instanzanmeldeinfor Ja. Ja.

mationen zuordnen
oder entfernen

Eimer:

Speicherbereiche Ja. Ja.
anzeigen

Erstellen, Bearbeiten Ja. Ja.

oder Loéschen von
Speicher-Buckets

Administrator Klonadministr Priifer

wiederherstell ator

en

Nein

Ja.

Nein

Nein

Ja.

Ja.

Nein

Ja.

Nein

Nein

Ja.

Ja.

Ja.

Nein

Nein

Nein

Ja.

Nein

Ja.

Ja.

Nein

Ja.

Nein

Nein

Nein

Nein

Ja.

Nein

Nein

Nein

Nein

Nein

Ja.

Nein

Nein

Ja.

Nein

Nein

Nein

Nein

Ja.

Nein
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BlueXP disaster recovery

Sie kdnnen Benutzern die folgenden Rollen zuweisen, um ihnen Zugriff auf die
Katastrophenwiederherstellung innerhalb von BlueXP zu gewahren. Mithilfe von Disaster-
Recovery-Rollen kdnnen Sie Benutzern flexibel Rollen zuweisen, die speziell auf die
Aufgaben zugeschnitten sind, die sie in Inrem Unternehmen erledigen mussen. Wie Sie
Rollen zuweisen, hangt von lhren eigenen Geschafts- und Speicherverwaltungspraktiken

ab.

Bei der Notfallwiederherstellung werden die folgenden Rollen verwendet:

* Notfallwiederherstellungsadministrator: Flihren Sie beliebige Aktionen aus.

* Disaster Recovery-Failover-Administrator: Fihren Sie Failover und Migrationen durch.

+ Administrator der Notfallwiederherstellungsanwendung: Replikationsplane erstellen. Replikationsplane

andern. Test-Failover starten.

» Disaster Recovery Viewer: Nur Informationen anzeigen.

In der folgenden Tabelle sind die Aktionen aufgefiihrt, die jede Rolle ausfiihren kann.

Funktion und Aktion Notfallwiederhers Administrator fir Administrator der Disaster
tellungsadministr Notfallwiederhers Notfallwiederhers Recovery-Viewer

ator

Dashboard und alle Ja.
Registerkarten anzeigen
Kostenlos testen Ja.
Beginnen Sie mit der Ja.
Erkennung von Workloads
Lizenzinformationen Ja.
anzeigen

Lizenz aktivieren Ja.

Auf der Registerkarte ,,Sites“:

Websites anzeigen Ja.

Websites hinzufiigen, Ja.

andern oder lI6schen

Auf der Registerkarte Replikationspléne:

Anzeigen von Ja.

Replikationsplanen

Anzeigen von Ja.

Replikationsplandetails

Erstellen oder Andernvon  Ja.

Replikationsplanen
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tellungs-Failover tellungsanwendu

ng
Ja. Ja. Ja.
Nein Nein Nein
Nein Nein Nein
Ja. Ja. Ja.
Nein Ja. Nein
Ja. Ja. Ja.
Nein Nein Nein
Ja. Ja. Ja.
Ja. Ja. Ja.
Ja. Ja. Nein



Funktion und Aktion

Erstellen von Berichten

Snapshots anzeigen

Durchflihren von Failover-
Tests

Durchfuhren von Failovern

Durchflihren von Failbacks

Migrationen durchfiihren

Auf der Registerkarte ,,Ressourcengruppen‘:

Anzeigen von
Ressourcengruppen

Erstellen, Andern oder
Loschen von
Ressourcengruppen

Auf der Registerkarte ,,Jobiiberwachung*:

Jobs anzeigen

Auftrage abbrechen

Zugriffsrollen fiir Ransomware-Schutz fiir BlueXP

Notfallwiederhers Administrator fir Administrator der Disaster
tellungsadministr Notfallwiederhers Notfallwiederhers Recovery-Viewer
tellungs-Failover tellungsanwendu

ator

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Nein

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Nein

Nein

Ja.

ng

Nein

Ja.

Ja.

Nein

Nein

Nein

Ja.

Ja.

Ja.

Ja.

Nein

Ja.

Nein

Nein

Nein

Nein

Ja.

Nein

Ja.

Nein

Ransomware-Rollen ermoglichen Benutzern den Zugriff auf den Ransomware-
Schutzdienst. Die beiden Rollen sind Ransomware Protection Admin und Ransomware
Protection Viewer. Der Hauptunterschied zwischen den beiden Rollen sind die Aktionen,

die sie zum Schutz vor Ransomware ergreifen konnen.

Die folgende Tabelle zeigt die Aktionen, die jede BlueXP-Ransomware-Schutzrolle ausfiihren kann.

Funktion und Aktion

Dashboard und alle Registerkarten anzeigen

Kostenlos testen

Workloads erkennen

Administrator fiir

Ransomware-Schutz

Ja.

Ja.

Ja.

Viewer fiir Ransomware-
Schutz

Ja.

Nein

Nein
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Funktion und Aktion

Auf der Registerkarte Schutz:

Richtlinien hinzufiigen, andern oder I6schen

Schutz von Workloads

Sensible Daten erkennen

Bearbeiten Sie den Workload-Schutz

Workload-Details anzeigen

Download von Daten

Auf der Registerkarte Warnungen:

Anzeigen von Alarmdetails

Bearbeiten Sie den Ereignisstatus

Anzeigen von Vorfalldetails

Vollstéandige Liste der betroffenen Dateien abrufen

Warnmeldungen herunterladen

Auf der Registerkarte Wiederherstellen:

Betroffene Dateien herunterladen

Restore-Workload

Wiederherstellungsdaten herunterladen

Berichte herunterladen

Auf der Registerkarte Einstellungen:

Backup-Ziele hinzufigen oder andern

SIEM-Ziele hinzufligen oder dndern

Auf der Registerkarte Berichte:

Berichte herunterladen
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Administrator fiir
Ransomware-Schutz

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Viewer fiir Ransomware-
Schutz

Nein

Nein

Nein

Nein

Ja.

Ja.

Ja.

Nein

Ja.

Nein

Ja.

Nein

Nein

Ja.

Ja.

Nein

Nein

Ja.



Identitatsfoderation

Aktivieren Sie Single Sign-On mithilfe von Identity Federation mit BlueXP

Single-Sign-On (Federation) vereinfacht den Anmeldevorgang und erhoht die Sicherheit,
indem Benutzer sich mit ihren Unternehmensanmeldeinformationen bei BlueXP
anmelden konnen. Sie konnen Single Sign-On (SSO) bei Ihrem Identitatsanbieter (IdP)
oder Uber die NetApp Support-Website aktivieren.

Erforderliche Rolle

Organisationsadministrator, Foderationsadministrator, Foderationsbetrachter. "Erfahren Sie mehr Uber
Zugriffsrollen.”

Identitatsfoderation mit der NetApp Support Site

Wenn Sie eine Verbindung mit der NetApp Support Site herstellen, kénnen sich Benutzer mit denselben
Anmeldeinformationen fiir den Zugriff auf BlueXP anmelden, die Sie fir die NetApp Support Site, Active 1Q
Digital Advisor und andere mit lhnrem NetApp Support Site-Konto verknlpfte Apps verwenden. Nachdem Sie
die Foderation eingerichtet haben, kdnnen alle neuen Benutzer, die ein NetApp Support Site-Konto erstellen,
auch auf BlueXP zugreifen.

Wenn Sie eine Verbindung mit der NetApp Support-Site herstellen, ist dies nicht gleichzeitig mit
@ Ihrem Corporate Identity Management-Anbieter moglich. Wahlen Sie den Anbieter aus, der fir
Ihr Unternehmen am besten geeignet ist.

Schritte
1. Laden Sie das "Antragsformular fir die NetApp Foderation" .

2. Senden Sie das Formular an die im Formular angegebene E-Mail-Adresse.

Das NetApp Supportteam pruft und bearbeitet Ihre Anfrage.

Richten Sie eine Verbundverbindung mit lhrem Identitatsanbieter ein

Sie kénnen eine Verbundverbindung mit lhrem Identitatsanbieter einrichten, um Single Sign-On (SSO) fir
BlueXP zu aktivieren. Dazu konfigurieren Sie Ihren Identitdtsanbieter so, dass er NetApp als Dienstanbieter
vertraut, und erstellen anschliel3end die Verbindung in BlueXP.

Wenn Sie die Fdderation zuvor mit NetApp Cloud Central (einer externen Anwendung flr

@ BlueXP) konfiguriert haben, missen Sie |lhre Féderation mithilfe der BlueXP -Foderationsseite
importieren, um sie innerhalb von BlueXP verwalten zu kénnen."Erfahren Sie, wie Sie lhre
Foderation importieren.”

Unterstiitzte Identitdatsanbieter

NetApp unterstitzt die folgenden Protokolle und Identitadtsanbieter fir die Féderation:

Protokolle
» Security Assertion Markup Language (SAML)-Identitatsanbieter

« Active Directory-Verbunddienste (AD FS)
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https://kb.netapp.com/@api/deki/files/98382/NetApp-B2C-Federation-Request-Form-April-2022.docx?revision=1
task-federation-import.html
task-federation-import.html

Identitdtsanbieter
* Microsoft Entra-ID

* PingFederate

Foderation mit BlueXP Workflow

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. Anschlieiend kdnnen Sie in
BlueXP eine Verbindung herstellen, die die Konfiguration des Identitatsanbieters verwendet.

Sie kdnnen eine Foderation mit hrer E-Mail-Domane oder einer anderen Domane, die lhnen gehort,
herstellen. Um eine Féderation mit einer anderen Doméane als lhrer E-Mail-Doméane herzustellen, bestatigen
Sie zunachst, dass Sie der Eigentimer der Domane sind.

o Bestatigen Sie lhre Domane (falls Sie nicht lhre E-Mail-Doméne verwenden)

Um eine Foderation mit einer anderen Domane als Ihrer E-Mail-Domane herzustellen, bestatigen Sie, dass Sie
deren Eigentlimer sind. Sie kénnen Ihre E-Mail-Domane ohne zusatzliche Schritte féderieren.

e Konfigurieren Sie lhren IdP so, dass er NetApp als Serviceprovider vertraut

Konfigurieren Sie lhren Identitatsanbieter so, dass er NetApp vertraut, indem Sie eine neue Anwendung
erstellen und die erforderlichen Informationen angeben, z. B. die ACS-URL, die Entitats-ID oder andere
Anmeldeinformationen. Die Informationen zum Dienstanbieter variieren je nach Identitdtsanbieter. Weitere
Informationen finden Sie in der Dokumentation lhres spezifischen Identitatsanbieters. Sie missen mit lhrem
IdP-Administrator zusammenarbeiten, um diesen Schritt abzuschlie3en.

e Erstellen Sie die Verbundverbindung in BlueXP

Um die Verbindung herzustellen, missen Sie die erforderlichen Informationen von lhrem Identitadtsanbieter
bereitstellen, z. B. die SAML-Metadaten-URL oder -Datei. Diese Informationen werden verwendet, um die
Vertrauensbeziehung zwischen BlueXP und lhrem Identitdtsanbieter herzustellen. Die von lhnen
bereitgestellten Informationen hangen von dem von lhnen verwendeten IdP ab. Wenn Sie beispielsweise die
Microsoft Entra ID verwenden, missen Sie die Client-ID, das Geheimnis und die Domane angeben.

o Testen Sie lhre Foderation in BlueXP

Testen Sie lIhre Verbundverbindung, bevor Sie sie aktivieren. Die Federation-Seite in BlueXP bietet eine
Testoption, mit der Sie Uberprifen kénnen, ob sich lhr Testbenutzer erfolgreich authentifizieren kann. Wenn der
Test erfolgreich ist, kbnnen Sie die Verbindung aktivieren.

e Aktivieren Sie lhre Verbindung in BlueXP

Nachdem Sie die Verbindung aktiviert haben, kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden.

Sehen Sie sich zunachst das Thema fur Ihr jeweiliges Protokoll oder lhren IdP an:

« "Einrichten einer Verbundverbindung mit AD FS"
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* "Einrichten einer Verbundverbindung mit der Microsoft Entra ID"
+ "Einrichten einer Verbundverbindung mit PingFederate”

« "Einrichten einer Verbundverbindung mit einem SAML-Identitatsanbieter"

Domaneniiberprifung

Uberpriifen Sie die E-Mail-Domane fiir lhre Verbundverbindung

Wenn Sie eine Foderation mit einer anderen Domane als lhrer E-Mail-Domane
durchfihren mdéchten, missen Sie zunachst bestatigen, dass Sie der Domaneninhaber
sind. Sie konnen fur die Foderation nur verifizierte Domanen verwenden.

Erforderliche Rollen
Organisationsadministrator oder Féderationsadministrator. "Erfahren Sie mehr Uber Zugriffsrollen."

Zur Verifizierung |hrer Domane fiigen Sie den DNS-Einstellungen |hrer Domane einen TXT-Eintrag hinzu.
Dieser Eintrag dient als Nachweis dafir, dass Sie die Domane besitzen, und erméglicht BlueXP , der Domane
fur die Foderation zu vertrauen. Méglicherweise missen Sie sich mit Inrem IT- oder Netzwerkadministrator
abstimmen, um diesen Schritt abzuschlief3en.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus'@'.

Wahlen Sie die Registerkarte Foderation.

Wabhlen Sie Neue Foderation konfigurieren.

Wahlen Sie Domanenbesitz bestatigen.

Geben Sie die Domane ein, die Sie verifizieren mochten, und wahlen Sie Weiter.

Kopieren Sie den bereitgestellten TXT-Eintrag.

N o gk~ 0 DN

Rufen Sie die DNS-Einstellungen Ihrer Domain auf und konfigurieren Sie den TXT-Wert, der als TXT-
Eintrag fur Ihre Domain bereitgestellt wurde. Wenden Sie sich bei Bedarf an lhren IT- oder
Netzwerkadministrator.

8. Nachdem der TXT-Eintrag hinzugefiigt wurde, kehren Sie zu BlueXP zuriick und wéhlen Sie Uberpriifen.

Konfigurieren von Foderationen

Verbinden Sie BlueXP mit Active Directory Federation Services (AD FS)

Verbinden Sie Ihre Active Directory Federation Services (AD FS) mit BlueXP , um Single
Sign-On (SSO) fur BlueXP zu aktivieren. Dadurch kénnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist ein Organisations- oder Foderationsadministrator
erforderlich. Der Foderationsbetrachter kann die Féderationsseite anzeigen. "Erfahren Sie mehr Uber
Zugriffsrollen."
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@ Sie kdnnen eine Féderation mit lhrem Unternehmens-IdP oder mit der NetApp -Support-Site
herstellen. NetApp empfiehlt, entweder das eine oder das andere zu wahlen, aber nicht beides.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Konfigurieren Sie zunachst den
Identitatsanbieter so, dass er BlueXP als Dienstanbieter vertraut. Erstellen Sie anschlieRend eine Verbindung
in BlueXP mithilfe der Konfiguration Ihres Identitatsanbieters.

Sie kdnnen eine Foderation mit Ihrem AD FS-Server einrichten, um Single Sign-On (SSO) fur BlueXP zu
aktivieren. Dazu konfigurieren Sie Ihr AD FS so, dass BlueXP als Dienstanbieter vertraut, und erstellen
anschlieend die Verbindung in BlueXP.

Bevor Sie beginnen

 Sie bendtigen ein [dP-Konto mit Administratorrechten. Sprechen Sie die Schritte mit lhrem IdP-
Administrator ab.

« |dentifizieren Sie die Doméane, die Sie fir die Foderation verwenden mochten. Sie kdnnen Ihre E-Mail-
Domane oder eine andere Doméane verwenden, die Sie besitzen. Wenn Sie eine andere Domane als lhre
E-Mail-Doméane verwenden méchten, missen Sie diese zunachst in BlueXP verifizieren. Folgen Sie dazu
den Schritten im "Verifizieren Sie |hre Domain in BlueXP" Thema.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.

2. Wahlen Sie die Registerkarte Foderation.
3. Wahlen Sie Neue Foderation konfigurieren.
4. Geben Sie lhre Doméanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Domane verwenden mochten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknipft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Domane auswahlen, wahlen Sie die Doméane aus der Liste aus.
Wahlen Sie Weiter.
Wahlen Sie als Verbindungsmethode Protokoll und dann Active Directory Federation Services (AD FS).
Wahlen Sie Weiter.

G N o o

Erstellen Sie eine Vertrauensstellung der vertrauenden Seite auf Ihrem AD FS-Server. Sie kdnnen
PowerShell verwenden oder die Konfiguration manuell auf Ihrem AD FS-Server vornehmen. Weitere
Informationen zum Erstellen einer Vertrauensstellung der vertrauenden Seite finden Sie in der AD FS-
Dokumentation.

a. Erstellen Sie die Vertrauensstellung mithilfe von PowerShell und dem folgenden Skript:
(new-object Net.WebClient -property (@{Encoding = [Text.Encoding]
::UTF8}) .DownloadString ("https://raw.github.com/auth0/AD FS-
authO/master/AD FS.psl"™) | iex

AddRelyingParty "urn:authO:netapp-cloud-account" "https://netapp-
cloud-account.authO.com/login/callback"

b. Alternativ kdnnen Sie die Vertrauensstellung manuell in der AD FS-Verwaltungskonsole erstellen.
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Verwenden Sie beim Erstellen der Vertrauensstellung die folgenden BlueXP -Werte:

* Verwenden Sie beim Erstellen der Relying Trust Identifier den Wert YOUR_TENANT: netapp-
cloud-account

= Wenn Sie Unterstiitzung fiir WS-Federation aktivieren auswahlen, verwenden Sie den Wert
YOUR_AUTHO_DOMAIN: netapp-cloud-account.auth0.com

c. Kopieren Sie nach dem Erstellen der Vertrauensstellung die Metadaten-URL von Ihrem AD FS-Server
oder laden Sie die Verbundmetadatendatei herunter. Sie bendtigen diese URL oder Datei, um die
Verbindung in BlueXP herzustellen.

NetApp empfiehlt die Verwendung der Metadaten-URL, damit BlueXP automatisch die neueste AD FS-
Konfiguration abruft. Wenn Sie die Federation-Metadatendatei herunterladen, missen Sie sie bei
Anderungen an lhrer AD FS-Konfiguration manuell in BlueXP aktualisieren.

9. Kehren Sie zu BlueXP zurlick und wahlen Sie Weiter, um die Verbindung herzustellen.

10. Stellen Sie die Verbindung mit AD FS her.

a. Geben Sie die AD FS-URL ein, die Sie im vorherigen Schritt von Ihrem AD FS-Server kopiert haben,
oder laden Sie die Verbundmetadatendatei hoch, die Sie von Ihrem AD FS-Server heruntergeladen
haben.

11. Wahlen Sie Verbindung erstellen. Das Erstellen der Verbindung kann einige Sekunden dauern.
12. Wahlen Sie Weiter.

13. Wahlen Sie Verbindung testen, um lhre Verbindung zu testen. Sie werden zur Anmeldeseite Ihres |dP-
Servers weitergeleitet. Melden Sie sich mit Ihren IdP-Anmeldedaten an, um den Test abzuschlieen, und
kehren Sie zu BlueXP zurlck, um die Verbindung zu aktivieren.

14. Wahlen Sie Weiter.

15. Uberpriifen Sie auf der Seite Féderation aktivieren die Fdderationsdetails und wahlen Sie dann
Foderation aktivieren aus.

16. Wahlen Sie Fertig, um den Vorgang abzuschliel3en.

Nachdem Sie die Foderation aktiviert haben, kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden.

Verbinden Sie BlueXP mit der Microsoft Entra ID

Verbinden Sie sich mit Ihrem Microsoft Entra ID IdP-Anbieter, um Single Sign-On (SSO)
fur BlueXP zu aktivieren. Dadurch kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen anmelden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist ein Organisations- oder Foderationsadministrator
erforderlich. Der Féderationsbetrachter kann die Foderationsseite anzeigen. "Erfahren Sie mehr Gber
Zugriffsrollen."

@ Sie konnen eine Foderation mit hrem Unternehmens-IdP oder mit der NetApp -Support-Site
herstellen. NetApp empfiehlt, entweder das eine oder das andere zu wahlen, aber nicht beides.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitdtsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. Anschlielend kdnnen Sie in
BlueXP eine Verbindung herstellen, die die Konfiguration des Identitatsanbieters verwendet.
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Sie kdnnen eine Verbundverbindung mit der Microsoft Entra ID einrichten, um Single Sign-On (SSO) fur
BlueXP zu aktivieren. Dazu konfigurieren Sie lhre Microsoft Entra ID so, dass BlueXP als Dienstanbieter
vertraut wird. Anschlief3end erstellen Sie die Verbindung in BlueXP.

Bevor Sie beginnen

 Sie bendtigen ein IdP-Konto mit Administratorrechten. Sprechen Sie die Schritte mit lhrem IdP-
Administrator ab.

« |dentifizieren Sie die Doméne, die Sie fir die Foderation verwenden mdochten. Sie konnen lhre E-Mail-
Domaéane oder eine andere Doméne verwenden, die Sie besitzen. Wenn Sie eine andere Domane als lhre
E-Mail-Doméane verwenden mochten, missen Sie diese zunachst in BlueXP verifizieren. Folgen Sie dazu
den Schritten im "Verifizieren Sie |hre Domain in BlueXP" Thema.

Schritte

" Wahlen Sie oben rechts in der BlueXP -Konsole > Identitits- und Zugriffsmanagement aus@.

2. Wabhlen Sie die Registerkarte Foderation.

3. Wahlen Sie Neue Foderation konfigurieren.

Domanendetails

1. Geben Sie lhre Domanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Doméane verwenden mochten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknlpft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Domane auswahlen, wahlen Sie die Domane aus der Liste aus.
2. Wahlen Sie Weiter.

Verbindungsmethode

1. Wahlen Sie als Verbindungsmethode Anbieter und dann Microsoft Entra ID.
2. Wahlen Sie Weiter.

Konfigurationshinweise

1. Konfigurieren Sie Ihre Microsoft Entra ID so, dass NetApp als Dienstanbieter vertraut. Dieser Schritt muss
auf lhrem Microsoft Entra ID-Server ausgefiihrt werden.

a. Verwenden Sie die folgenden Werte, wenn Sie lhre Microsoft Entra ID-App registrieren, um BlueXP zu
vertrauen:

* Verwenden Sie fir die Umleitungs-URL https://services.cloud.netapp.com

* Verwenden Sie fir die Antwort-URL https://netapp-cloud-account.auth0.com/login/
callback

b. Erstellen Sie einen geheimen Clientschlissel fur Ihre Microsoft Entra ID-App. Sie miussen die Client-ID,
den geheimen Clientschlissel und den Entra ID-Domanennamen angeben, um die Féderation
abzuschlieRen.

2. Kehren Sie zu BlueXP zurlick und wahlen Sie Weiter, um die Verbindung herzustellen.

Verbindung erstellen
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1. Erstellen Sie die Verbindung mit der Microsoft Entra ID
a. Geben Sie die Client-ID und das Client-Geheimnis ein, die Sie im vorherigen Schritt erstellt haben.
b. Geben Sie den Domanennamen der Microsoft Entra ID ein.

2. Wahlen Sie Verbindung erstellen. Das System stellt die Verbindung innerhalb weniger Sekunden her.

Testen und Aktivieren der Verbindung

1. Wahlen Sie Weiter.

2. Wahlen Sie Verbindung testen, um Ihre Verbindung zu testen. Sie werden zur Anmeldeseite lhres IdP-
Servers weitergeleitet. Melden Sie sich mit Ihren IdP-Anmeldedaten an, um den Test abzuschlieRen, und
kehren Sie zu BlueXP zurtick, um die Verbindung zu aktivieren.

3. Wahlen Sie Weiter.

4. Uberprifen Sie auf der Seite Féderation aktivieren die Foderationsdetails und wahlen Sie dann
Foderation aktivieren aus.

5. Wahlen Sie Fertig, um den Vorgang abzuschlief3en.

Nachdem Sie die Foderation aktiviert haben, kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden.

Foderieren Sie BlueXP mit PingFederate

Verbinden Sie sich mit Inrem PingFederate-IdP-Anbieter, um Single Sign-On (SSO) fur
BlueXP zu aktivieren. Dadurch konnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen anmelden.

Erforderliche Rollen

Zum Erstellen und Verwalten von Fdderationen ist ein Organisations- oder Féderationsadministrator
erforderlich. Der Foderationsbetrachter kann die Foderationsseite anzeigen. "Erfahren Sie mehr Uber
Zugriffsrollen.”

@ Sie kénnen eine Foderation mit Ihrem Unternehmens-IdP oder mit der NetApp -Support-Site
herstellen. NetApp empfiehlt, entweder das eine oder das andere zu wahlen, aber nicht beides.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. AnschlieRend kénnen Sie in
BlueXP eine Verbindung herstellen, die die Konfiguration des Identitdtsanbieters verwendet.

Sie kdnnen eine Verbundverbindung mit PingFederate einrichten, um Single Sign-On (SSO) fir BlueXP zu
aktivieren. Dazu konfigurieren Sie lhren PingFederate-Server so, dass er BlueXP als Dienstanbieter vertraut,
und erstellen anschlieRend die Verbindung in BlueXP.

Bevor Sie beginnen

+ Sie bendtigen ein IdP-Konto mit Administratorrechten. Sprechen Sie die Schritte mit lhrem IdP-
Administrator ab.

« |dentifizieren Sie die Doméne, die Sie fir die Foderation verwenden mdochten. Sie kdnnen lhre E-Mail-
Domane oder eine andere Doméane verwenden, die Sie besitzen. Wenn Sie eine andere Domane als lhre
E-Mail-Doméane verwenden mochten, missen Sie diese zunachst in BlueXP verifizieren. Folgen Sie dazu
den Schritten im "Verifizieren Sie |hre Domain in BlueXP" Thema.
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Schritte

1.

2.

Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.

Wahlen Sie die Registerkarte Foderation.

3. Wahlen Sie Neue Foderation konfigurieren.

© N o O

10.

1.
12.
13.

14.
15.

16.
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Geben Sie Ihre Domanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Doméane verwenden mochten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknUipft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Foderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Domane auswahlen, wahlen Sie die Domane aus der Liste aus.
Wahlen Sie Weiter.
Wabhlen Sie als Verbindungsmethode Provider und dann PingFederate.
Wahlen Sie Weiter.

Konfigurieren Sie lhren PingFederate-Server so, dass NetApp als Dienstanbieter vertraut. Dieser Schritt
muss auf lhrem PingFederate-Server ausgefihrt werden.

a. Verwenden Sie die folgenden Werte, wenn Sie PingFederate so konfigurieren, dass es BlueXP
vertraut:

= Fur die Antwort-URL oder Assertion Consumer Service (ACS)-URL verwenden Sie
https://netapp-cloud-account.authl0.com/login/callback

* Verwenden Sie fir die Abmelde-URL https://netapp-cloud-account.auth0.com/logout

* Fir Zielgruppen-/Entitéts-ID verwenden Sie urn:authO:netapp-cloud-account:<fed-
domain-name-saml> wobei <fed-domain-name-pingfederate> der Domanenname fur den
Verbund ist. Wenn lhre Doméane beispielsweise example.com , ware die Zielgruppen-/Entitats-1D
urn:authO:netappcloud-account: fed-example-com-pingfederate .

b. Kopieren Sie die PingFederate-Server-URL. Sie bendtigen diese URL beim Herstellen der Verbindung
in BlueXP.

c. Laden Sie das X.509-Zertifikat von lhrem PingFederate-Server herunter. Es muss im Base64-codierten
PEM-Format (.pem, .crt, .cer) vorliegen.

Kehren Sie zu BlueXP zurtick und wahlen Sie Weiter, um die Verbindung herzustellen.
Erstellen Sie die Verbindung mit PingFederate
a. Geben Sie die PingFederate-Server-URL ein, die Sie im vorherigen Schritt kopiert haben.

b. Laden Sie das X.509-Signaturzertifikat hoch. Das Zertifikat muss im PEM-, CER- oder CRT-Format
vorliegen.

Wahlen Sie Verbindung erstellen. Das System stellt die Verbindung innerhalb weniger Sekunden her.
Wahlen Sie Weiter.

Wahlen Sie Verbindung testen, um lhre Verbindung zu testen. Sie werden zur Anmeldeseite lhres IdP-
Servers weitergeleitet. Melden Sie sich mit Ihren IdP-Anmeldedaten an, um den Test abzuschlieRen, und
kehren Sie zu BlueXP zurlick, um die Verbindung zu aktivieren.

Wahlen Sie Weiter.

Uberpriifen Sie auf der Seite Féderation aktivieren die Fdderationsdetails und wahlen Sie dann
Foderation aktivieren aus.

Wahlen Sie Fertig, um den Vorgang abzuschlieRen.
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Nachdem Sie die Foderation aktiviert haben, kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden.

Foderieren Sie mit einem SAML-Identitatsanbieter

Verbinden Sie sich mit Inrem SAML 2.0-IdP-Anbieter, um Single Sign-On (SSO) fur
BlueXP zu aktivieren. Dadurch kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen anmelden.

Erforderliche Rolle
Organisationsadministrator. "Erfahren Sie mehr Uber Zugriffsrollen."

@ Sie kdnnen eine Foderation mit Ihrem Unternehmens-IdP oder mit der NetApp -Support-Site
herstellen. Eine Foderation mit beiden ist nicht moglich.

NetApp unterstitzt nur vom Dienstanbieter initiiertes (SP-initiiertes) SSO. Sie missen zunachst den
Identitatsanbieter so konfigurieren, dass er NetApp als Dienstanbieter vertraut. AnschlieRend kénnen Sie in
BlueXP eine Verbindung herstellen, die die Konfiguration des Identitdtsanbieters verwendet.

Sie kdnnen eine Verbundverbindung mit lnrem SAML 2.0-Anbieter einrichten, um Single Sign-On (SSO) fur
BlueXP zu aktivieren. Dazu konfigurieren Sie lhren Anbieter so, dass er NetApp als Service-Provider
anerkennt, und erstellen anschlie3end die Verbindung in BlueXP.

Bevor Sie beginnen

« Sie bendtigen ein IdP-Konto mit Administratorrechten. Sprechen Sie die Schritte mit lhrem IdP-
Administrator ab.

« |dentifizieren Sie die Doméne, die Sie fir die Foderation verwenden mdochten. Sie konnen lhre E-Mail-
Domaéane oder eine andere Doméne verwenden, die Sie besitzen. Wenn Sie eine andere Domane als lhre
E-Mail-Doméane verwenden mochten, missen Sie diese zunachst in BlueXP verifizieren. Folgen Sie dazu
den Schritten im "Verifizieren Sie |hre Domain in BlueXP" Thema.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus@.

2. Wabhlen Sie die Registerkarte Foderation.
3. Wahlen Sie Neue Foderation konfigurieren.
4. Geben Sie Ihre Domanendetails ein:

a. Wahlen Sie, ob Sie eine verifizierte Domane oder lhre E-Mail-Domane verwenden moéchten. Die E-
Mail-Domane ist die Domane, die mit dem Konto verknlpft ist, mit dem Sie angemeldet sind.

b. Geben Sie den Namen der Fdderation ein, die Sie konfigurieren.

c. Wenn Sie eine verifizierte Doméane auswahlen, wahlen Sie die Domane aus der Liste aus.
Wahlen Sie Weiter.
Wahlen Sie als Verbindungsmethode Protokoll und dann SAML-Identitatsanbieter.
Wahlen Sie Weiter.

©© N o O

Konfigurieren Sie lhren SAML-Identitatsanbieter so, dass NetApp als Dienstanbieter vertraut. Sie missen
diesen Schritt auf dem Server Ihres SAML-Anbieters ausflihren.

a. Stellen Sie sicher, dass lhr IdP das Attribut hat email auf die E-Mail-Adresse des Benutzers gesetzt.
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1.
12.
13.

14.
15.

52

Dies ist erforderlich, damit BlueXP Benutzer korrekt identifizieren kann:

<saml :AttributeStatement
xmlns:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<saml :Attribute Name="email"
NameFormat="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">
<saml:AttributeValue xsi:type="xs:string">
email@domain.com</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

b. Verwenden Sie die folgenden Werte, wenn Sie lhre SAML-Anwendung bei BlueXP registrieren:

= Fir die Antwort-URL oder Assertion Consumer Service (ACS)-URL verwenden Sie
https://netapp-cloud-account.authO0.com/login/callback

* Verwenden Sie fiir die Abmelde-URL https://netapp-cloud-account.authl.com/logout

* Fur Zielgruppen-/Entitats-ID verwenden Sie urn:auth0:netapp-cloud-account:<fed-
domain-name-saml> wobei <fed-domain-name-saml> der Domanenname ist, den Sie flr die
Foderation verwenden mdochten. Wenn lhre Domane beispielsweise example.com , ware die
Zielgruppen-/Entitats-ID urn:auth0O:netapp-cloud-account: fed-example-com-samlp .

c. Kopieren Sie nach dem Erstellen der Vertrauensstellung die folgenden Werte vom Server Ihres SAML-
Anbieters:

= Anmelde-URL
= Abmelde-URL (optional)

d. Laden Sie das X.509-Zertifikat vom Server lhres SAML-Anbieters herunter. Es muss im PEM-, CER-
oder CRT-Format vorliegen.

. Kehren Sie zu BlueXP zurtick und wahlen Sie Weiter, um die Verbindung herzustellen.
10.

Stellen Sie die Verbindung mit SAML her.
a. Geben Sie die Anmelde-URL |hres SAML-Servers ein.

b. Laden Sie das X.509-Zertifikat hoch, das Sie vom Server Ihres SAML-Anbieters heruntergeladen
haben.

c. Geben Sie optional die Abmelde-URL lhres SAML-Servers ein.
Wahlen Sie Verbindung erstellen. Das System stellt die Verbindung innerhalb weniger Sekunden her.
Wahlen Sie Weiter.

Wahlen Sie Verbindung testen, um lhre Verbindung zu testen. Sie werden zur Anmeldeseite lhres IdP-
Servers weitergeleitet. Melden Sie sich mit Ihren IdP-Anmeldedaten an, um den Test abzuschlieen, und
kehren Sie zu BlueXP zurlick, um die Verbindung zu aktivieren.

Wahlen Sie Weiter.

Uberpriifen Sie auf der Seite Féderation aktivieren die Féderationsdetails und wéahlen Sie dann
Foderation aktivieren aus.
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16. Wahlen Sie Fertig, um den Vorgang abzuschliel3en.

Nachdem Sie die Foderation aktiviert haben, kdnnen sich Benutzer mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden.

Foderationen in BLueXP verwalten

Sie konnen lhre Foderation in BlueXP verwalten. Sie konnen sie deaktivieren,
abgelaufene Anmeldeinformationen aktualisieren und sie deaktivieren, wenn Sie sie nicht
mehr bendtigen.

Wenn Sie die Fdderation zuvor mit NetApp Cloud Central (einer externen Anwendung fir

@ BlueXP) konfiguriert haben, missen Sie lhre Foderation mithilfe der BlueXP -Foderationsseite
importieren, um sie innerhalb von BlueXP verwalten zu kénnen."Erfahren Sie, wie Sie |hre
Foderation importieren”

Sie kdnnen einer vorhandenen Foderation auch eine verifizierte Domane hinzufligen, wodurch Sie mehrere
Domanen fir Ihre foderierte Verbindung verwenden kénnen.

Ereignisse der Foderationsverwaltung wie das Aktivieren, Deaktivieren und Aktualisieren von
@ Foderationen werden in der Zeitleiste angezeigt. "Erfahren Sie mehr Uber
Uberwachungsvorgange in BlueXP."

Erforderliche Rollen

Zum Erstellen und Verwalten von Foderationen ist ein Organisations- oder Fdderationsadministrator
erforderlich. Der Foderationsbetrachter kann die Foderationsseite anzeigen. "Erfahren Sie mehr Uber
Zugriffsrollen.”

Aktivieren einer Foderation

Wenn Sie eine Foderation erstellt haben, diese aber noch nicht aktiviert ist, kénnen Sie sie Gber die
Registerkarte ,Foderation® in BlueXP aktivieren. Durch die Aktivierung einer Foderation kénnen sich die
zugehdrigen Benutzer mit ihnren Unternehmensanmeldeinformationen bei BlueXP anmelden. Sie missen die
Foderation bereits erstellt und erfolgreich getestet haben, bevor Sie sie aktivieren.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus@.
2. Wabhlen Sie die Registerkarte Foderation.

3. Wahlen Sie das Aktionsmenu == neben der Foderation, die Sie aktivieren mdchten, und wahlen Sie
Aktivieren aus.

Hinzufuigen einer verifizierten Doméne zu einer vorhandenen Foderation

Sie kdnnen einer vorhandenen Foderation in BlueXP eine verifizierte Domane hinzufligen, um mehrere
Domanen mit demselben Identitatsanbieter (IdP) zu verwenden.

Sie mussen die Domane bereits in BlueXP verifiziert haben, bevor Sie sie zu einer Féderation hinzufigen
kdnnen. Wenn Sie die Domane noch nicht verifiziert haben, kdnnen Sie dies tun, indem Sie die Schritte in
"Verifizieren Sie |hre Domain in BlueXP" .

Schritte
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Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.
2. Wahlen Sie die Registerkarte Foderation.

3. Wahlen Sie das Aktionsment : neben dem Verbund, dem Sie eine verifizierte Domane hinzufligen
mochten, und wahlen Sie Domanen aktualisieren aus. Im Dialogfeld Domanen aktualisieren werden die
Domanen aufgelistet, die diesem Verbund bereits zugeordnet sind.

4. Wahlen Sie eine verifizierte Domane aus der Liste der verfigbaren Domanen aus.

5. Wahlen Sie Aktualisieren. Es kann bis zu 30 Sekunden dauern, bis Benutzer der neuen Doméne
foderierten Zugriff auf BlueXP haben.

Aktualisieren einer ablaufenden Verbundverbindung

Sie kdnnen die Details einer Fdderation in BlueXP aktualisieren. Beispielsweise mussen Sie die Foderation
aktualisieren, wenn Anmeldeinformationen wie ein Zertifikat oder ein Client-Geheimnis ablaufen. Aktualisieren
Sie bei Bedarf das Benachrichtigungsdatum, um Sie daran zu erinnern, die Verbindung vor Ablauf zu
aktualisieren.

@ Aktualisieren Sie BlueXP zuerst, bevor Sie lhren IdP aktualisieren, um Anmeldeprobleme zu
vermeiden. Bleiben Sie wahrend des Vorgangs bei BlueXP angemeldet.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus{c}}.

2. Wabhlen Sie die Registerkarte Foderation.

3. Wahlen Sie das Aktionsmenti (drei vertikale Punkte) neben der Fdderation, die Sie aktualisieren mdchten,
und wahlen Sie Féderation aktualisieren.

4. Aktualisieren Sie die Details der Foderation nach Bedarf.

5. Wahlen Sie Aktualisieren.

Testen einer vorhandenen Foderation

Wenn Sie Probleme mit einer bestehenden Fdderation haben, kénnen Sie die Verbindung testen, um zu
prufen, ob sie ordnungsgemaf funktioniert. Dies kann Ihnen helfen, etwaige Probleme mit der Féderation zu
identifizieren und zu beheben.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus'@.

2. Wahlen Sie die Registerkarte Foderation.

3. Wahlen Sie das Aktionsmenu : neben dem Verbund, dem Sie eine verifizierte Domane hinzuflgen
mochten, und wahlen Sie Verbindung testen aus.

4. Wahlen Sie Test. Sie werden aufgefordert, sich mit lhren Unternehmensanmeldeinformationen
anzumelden. Bei erfolgreicher Verbindung werden Sie zur BlueXP Konsole weitergeleitet. Schlagt die
Verbindung fehl, wird eine Fehlermeldung angezeigt, die auf das Problem mit der Féderation hinweist.

5. Wahlen Sie Fertig, um zur Registerkarte Féderation zurlickzukehren.
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Deaktivieren einer Foderation

Wenn Sie die Féderation nicht mehr bendtigen, kdnnen Sie sie deaktivieren. Dadurch wird verhindert, dass
sich die der Féderation zugeordneten Benutzer mit ihnren Unternehmensanmeldeinformationen bei BlueXP
anmelden. Sie kdnnen die Foderation spater bei Bedarf wieder aktivieren.

Sie sollten eine Fdderation deaktivieren, bevor Sie sie |[6schen. Dies ist beispielsweise der Fall, wenn Sie den
IdP zugunsten eines anderen IdP auRer Betrieb nehmen oder die Féderation nicht mehr nutzen méchten. So
kénnen Sie sie spater bei Bedarf wieder aktivieren.

Schritte

" Waéhlen Sie oben rechts in der BlueXP -Konsole > Identitits- und Zugriffsmanagement aus@.
2. Wahlen Sie die Registerkarte Foderation.

3. Wahlen Sie das Aktionsmenti : neben dem Verbund, dem Sie eine verifizierte Domane hinzufligen
mochten, und wahlen Sie Deaktivieren aus.

Loschen einer Foderation

Wenn Sie eine Fdderation nicht mehr bendtigen, kénnen Sie sie I6schen. Dadurch wird die Féderation aus
BlueXP entfernt und alle zugehoérigen Benutzer konnen sich nicht mehr mit ihren
Unternehmensanmeldeinformationen bei BlueXP anmelden. Dies ist beispielsweise der Fall, wenn der IdP
aulder Betrieb genommen wird oder die Foderation nicht mehr benétigt wird. Eine geldschte Foderation kann
nicht wiederhergestellt werden. Sie missen eine neue Fdderation erstellen.

@ Sie missen eine Foderation deaktivieren, bevor Sie sie Idschen kdnnen. Sie kdnnen eine
geldschte Foderation nicht wiederherstellen.

Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitats- und Zugriffsmanagement aus@.
2. Wahlen Sie die Registerkarte Foderation.

3. Wahlen Sie das Aktionsmenu : neben dem Verbund, dem Sie eine verifizierte Domane hinzufligen
mochten, und wahlen Sie Loschen aus.

Importieren Sie lhre Foderation in BlueXP

Wenn Sie die Foderation zuvor Uber NetApp Cloud Central (eine externe Anwendung fur
BlueXP) eingerichtet haben, werden Sie auf der Foderationsseite aufgefordert, lhre
vorhandene foderierte Verbindung zu BlueXP zu importieren, um sie in der neuen
Schnittstelle zu verwalten. Auf diese Weise kdnnen Sie die neuesten Verbesserungen
nutzen, ohne Ihre Verbundverbindungen neu erstellen zu mussen.

Bestehende Kunden, die bereits Verbundverbindungen zu BlueXP eingerichtet haben, kénnen ihre

bestehenden Verbundverbindungen in die neue Oberflache importieren. So kénnen Sie lhre
Verbundverbindungen auf der neuen Seite ,Verbande* verwalten, ohne sie neu erstellen zu missen.

@ Nachdem Sie |hre vorhandene Fdderation importiert haben, kdnnen Sie die Féderation von der
Seite ,Fdderationen” aus verwalten. "Erfahren Sie mehr Uber die Verwaltung von Foderationen."

Erforderliche Rolle
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Organisationsadministrator oder Foderationsadministrator. "Erfahren Sie mehr Uber Zugriffsrollen."
Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Identitéts- und Zugriffsmanagement aus{c}}.
2. Wabhlen Sie die Registerkarte Foderation.

3. Wahlen Sie Foderation importieren.

Anschlusse

Wartung der Connector VM und des Betriebssystems

Die Wartung des Betriebssystems auf dem Connector-Host liegt in lhrer (Kunden-
)Verantwortung. Sie (der Kunde) sollten beispielsweise Sicherheitsupdates auf das
Betriebssystem auf dem Connector-Host anwenden und dabei die Standardverfahren
Ihres Unternehmens zur Betriebssystemverteilung befolgen.

Wenn Sie bereits Uber einen Connector verfligen, sollten Sie sich dessen bewusst sein
"Anderungen an unterstitzten Linux-Betriebssystemen".
Betriebssystem-Patches und der Connector

Wenden Sie Betriebssystem-Sicherheitspatches an, ohne die Connector-Hostdienste zu stoppen.

VM oder Instanztyp

Wenn Sie einen Connector aus BlueXP erstellen, wird eine VM-Instanz mit einer Standardkonfiguration bei
Ihrem Cloud-Anbieter bereitgestellt. Wechseln Sie nach der Erstellung des Connectors nicht zu einer kleineren
VM-Instanz mit weniger CPU oder RAM.

In der folgenden Tabelle sind die CPU- und RAM-Anforderungen aufgefiihrt:

CPU
8 Kerne oder 8 vCPUs

RAM
32GB

"Informieren Sie sich Uber die Standardkonfiguration des Connectors".

Uberwachen des Connectors

BlueXP benachrichtigt Sie, wenn die Connector-VM Probleme mit Speicherplatz, RAM und CPU aufweist.
Uberwachen Sie diese Benachrichtigungen im Benachrichtigungscenter von BlueXP oder konfigurieren Sie E-
Mail-Benachrichtigungen. Gelegentliche Erhéhungen von Speicherplatz, Arbeitsspeicher oder CPU-Auslastung
sind normal. Tritt dies jedoch haufig auf, sollten Sie Malknahmen zur Behebung ergreifen.

BlueXP benachrichtigt Sie, wenn eine Connector-Ressource (CPU, RAM oder Festplattenspeicher) 30 Minuten

lang 90 % ihrer Gesamtkapazitat GUberschreitet. Sinkt die Ressourcennutzung anschlieRend unter diesen
Schwellenwert, wird die Benachrichtigung im Benachrichtigungscenter als behoben (griin) angezeigt.
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@ Wenden Sie sich an den NetApp Support, wenn Sie Fragen zum Andern lhrer Connector-VM

haben.
"Weitere Informationen ."

Benachrichtigung
Der Speicherplatz ist zu grof3

Die CPU-Auslastung ist zu hoch

Die RAM-Auslastung ist zu hoch

Anhalten und Starten der Konnektor-VM

Handlungsbedarf
"Lesen Sie den NetApp Knowledge Base-Artikel".

Erhéhen Sie die CPU-Grole der Connector-VM in
Ihrem Hyperscaler oder lokal, je nachdem, wo Sie sie
installiert haben. Alternativ kbnnen Sie zusatzliche
Connectors erstellen und die Workload auf mehrere
Connectors verteilen. Die RAM-Auslastung kann je
nach Umgebung, ONTAP Workloads, Anzahl der
Cloud Volumes ONTAP Systeme und den von Ihnen
genutzten Datendiensten variieren.

Erhéhen Sie den RAM der Connector-VM in lhrem
Hyperscaler oder vor Ort, je nachdem, wo Sie sie
installiert haben. Alternativ kbnnen Sie zusatzliche
Connectors erstellen und die Workload auf mehrere
Connectors verteilen. Die RAM-Auslastung kann je
nach Umgebung, ONTAP Workloads, Anzahl der
Cloud Volumes ONTAP Systeme und den von Ihnen
genutzten Datendiensten variieren.

Stoppen und starten Sie die Connector-VM bei Bedarf Giber die Konsole lhres Cloud-Anbieters oder mithilfe

standardmafiger Verfahren vor Ort.

"Beachten Sie, dass der Connector jederzeit betriebsbereit sein muss".

Stellen Sie eine Verbindung zur Linux VM her

Wenn Sie eine Verbindung mit der Linux-VM herstellen mussen, auf der der Connector ausgefuhrt wird,
verwenden Sie die Konnektivitatsoptionen lhres Cloud-Anbieters.

AWS

Geben Sie beim Erstellen der Connector-Instanz in AWS einen AWS-Zugriffsschlissel und einen geheimen
Schlissel an. Sie kdnnen dieses Schliisselpaar fiir SSH zur Instanz verwenden. Verwenden Sie den
Benutzernamen ,,ubuntu” flr die EC2-Linux-Instanz. Verwenden Sie flir Connectors, die vor Mai 2023

erstellt wurden, den Benutzernamen ,ec2-user®.

"AWS Docs: Stellen Sie eine Verbindung zu lhrer Linux-Instanz her"

Azure

Wenn Sie die Connector-VM in Azure erstellen, geben Sie einen Benutzernamen an und wahlen die
Authentifizierung mit einem Kennwort oder einem o6ffentlichen SSH-Schlussel. Verwenden Sie die
Authentifizierungsmethode, die Sie fir die Verbindung zur VM ausgewahlt haben.

"Azure Docs: SSH in Ilhre VM"
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Google Cloud

Sie kdnnen keine Authentifizierungsmethode angeben, wenn Sie einen Connector in Google Cloud
erstellen. Sie kénnen eine Verbindung zur Linux VM-Instanz jedoch tber die Google Cloud Console oder
Google Cloud CLI (gcloudd) herstellen.

"Google Cloud Docs: Verbindung zu Linux-VMs herstellen"

Andern Sie die IP-Adresse fiir einen Konnektor

Sie kdonnen die internen und o6ffentlichen IP-Adressen der Connector-Instanz, die Ihnen von Ihrem Cloud-
Anbieter zugewiesen wurden, bei Bedarf andern.

Schritte

1. Befolgen Sie die Anweisungen lhres Cloud-Providers, um die lokale IP-Adresse oder die 6ffentliche IP-
Adresse (oder beide) fur die Connector-Instanz zu andern.

2. Starten Sie die Connector-Instanz neu, um eine neue 6ffentliche IP-Adresse bei BlueXP zu registrieren.

3. Wenn Sie die private IP-Adresse geandert haben, aktualisieren Sie den Backup-Speicherort fir Cloud
Volumes ONTAP-Konfigurationsdateien, so dass die Backups an die neue private IP-Adresse des
Connectors gesendet werden.

Aktualisieren Sie den Sicherungsspeicherort fiir jedes Cloud Volumes ONTAP -System.

a. Legen Sie uber die Cloud Volumes ONTAP-CLI die Berechtigungsebene auf erweitert fest:

set -privilege advanced

b. Fuhren Sie den folgenden Befehl aus, um das aktuelle Backup-Ziel anzuzeigen:

system configuration backup settings show

c. Fihren Sie den folgenden Befehl aus, um die IP-Adresse fiir das Backup-Ziel zu aktualisieren:

system configuration backup settings modify -destination <target-
location>

Bearbeiten Sie die URIs eines Connectors
Sie kénnen den Uniform Resource Identifier (URI) fur einen Connector hinzufiigen und entfernen.

Schritte
1. Wahlen Sie im BlueXP Header das Dropdown-Meniu Connector aus.
2. Wahlen Sie Connectors Verwalten.
3. Erweitern Sie die Leiste Connector-URIs, um Connector-URIs anzuzeigen.

4. Fugen Sie URIs hinzu und entfernen Sie sie, und wahlen Sie dann Apply.
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Installieren Sie ein CA-signiertes Zertifikat fiir den webbasierten Konsolenzugriff

Wenn Sie BlueXP im eingeschrankten oder privaten Modus verwenden, kann auf die
Benutzeroberflache Uber die virtuelle Connector-Maschine zugegriffen werden, die in
Ihrer Cloud-Region oder vor Ort bereitgestellt wird. Standardmallig verwendet BlueXP
ein selbstsigniertes SSL-Zertifikat, um einen sicheren HTTPS-Zugriff auf die webbasierte
Konsole zu ermdglichen, die auf dem Connector ausgefuhrt wird. Falls Ihr Unternehmen
dies erfordert, konnen Sie ein von einer Zertifizierungsstelle signiertes Zertifikat
installieren, das einen besseren Schutz bietet als ein selbstsigniertes Zertifikat. Nach der
Installation des Zertifikats verwendet BlueXP das CA-signierte Zertifikat, wenn Benutzer
auf die webbasierte Konsole zugreifen.

Bevor Sie beginnen

Sie mussen einen Konnektor erstellen, bevor Sie BlueXP-Einstellungen andern kdnnen. "Erfahren Sie, wie Sie
einen Konnektor erstellen".

Installieren Sie ein HTTPS-Zertifikat

Installieren Sie ein von einer Zertifizierungsstelle signiertes Zertifikat fir den sicheren Zugriff auf die
webbasierte Konsole, die auf dem Connector ausgefiihrt wird.

Uber diese Aufgabe
Sie kénnen das Zertifikat mithilfe einer der folgenden Optionen installieren:

« Erstellen Sie eine Zertifikatsignierungsanforderung (CSR) von BlueXP , senden Sie die
Zertifikatsanforderung an eine Zertifizierungsstelle, und installieren Sie dann das CA-signierte Zertifikat auf
dem Konnektor.

Das Schlisselpaar, das BlueXP zur Generierung der CSR verwendet, wird intern auf dem Konnektor
gespeichert. BlueXP ruft automatisch das gleiche Schllisselpaar (privater Schliissel) ab, wenn Sie das
Zertifikat auf dem Connector installieren.

* Installieren Sie ein Zertifikat mit CA-Signatur, das Sie bereits besitzen.

Mit dieser Option wird die CSR nicht Gber BlueXP generiert. Sie generieren die CSR separat und
speichern den privaten Schllssel extern. Sie geben BlueXP den privaten Schlissel an, wenn Sie das
Zertifikat installieren.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie HTTPS
Setup aus.

Account Workspace ~ | Connectar  ~ | I:l {'9"}, @ @

My#Account Test Connector]

2. Installieren Sie auf der Seite HTTPS Setup ein Zertifikat, indem Sie eine Zertifikatsignierungsanforderung
(CSR) erstellen oder Ihr eigenes, von der Zertifizierungsstelle signiertes Zertifikat installieren:
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Option
Erstellen Sie eine CSR

Installieren Sie Ihr
eigenes CA-signiertes
Zertifikat

Ergebnis

Beschreibung

a.

Geben Sie den Host-Namen oder DNS des Connector-Hosts ein (dessen
allgemeiner Name), und wahlen Sie dann CSR generieren aus.

BlueXP zeigt eine Anfrage zum Signieren des Zertifikats an.

. Verwenden Sie die CSR, um eine SSL-Zertifikatsanforderung an eine

Zertifizierungsstelle zu senden.

Das Zertifikat muss das mit Privacy Enhanced Mail (PEM) Base-64
codierte X.509-Format verwenden.

Laden Sie die Zertifikatdatei hoch und wahlen Sie dann Installieren.

Wabhlen Sie CA-signiertes Zertifikat installieren.
Laden Sie sowohl die Zertifikatdatei als auch den privaten Schlissel und
wahlen Sie dann Installieren.

Das Zertifikat muss das mit Privacy Enhanced Mail (PEM) Base-64
codierte X.509-Format verwenden.

BlueXP verwendet jetzt das von der Zertifizierungsstelle signierte Zertifikat, um einen sicheren HTTPS-Zugriff
zu ermdoglichen. Die folgende Abbildung zeigt einen Connector, der fir sicheren Zugriff konfiguriert ist:

HTTPS Certificate

@ HTTPS Setup is active

Change Certificate

Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, ST=israel, L=Tel Aviv, O=Netapp, OU=Dev, CN= Localhost, E=Admin@netapp.com
Subject: C=IL, ST=lsrael, L=Tel Aviv, O=Netapp, OU=Dev, CN= Localhost, E=sAdmin@netapp.com

Certificate: View C5R

Erneuern Sie das BlueXP HTTPS-Zertifikat

Sie sollten das BlueXP HTTPS-Zertifikat erneuern, bevor es ablauft, um einen sicheren Zugriff auf die BlueXP-
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Konsole zu gewahrleisten. Wenn Sie das Zertifikat nicht erneuern, bevor es ablauft, wird eine Warnung
angezeigt, wenn Benutzer Uber HTTPS auf die Webkonsole zugreifen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie HTTPS
Setup aus.

Es werden Details zum BlueXP-Zertifikat angezeigt, einschliel3lich des Ablaufdatums.

2. Wahlen Sie Zertifikat andern und folgen Sie den Schritten, um eine CSR zu generieren oder lhr eigenes
CA-signiertes Zertifikat zu installieren.

Ergebnis
BlueXP verwendet das neue CA-signierte Zertifikat, um sicheren HTTPS-Zugriff bereitzustellen.

Konfigurieren Sie einen Konnektor fiir die Verwendung eines Proxy-Servers

Wenn Sie in Ihren Unternehmensrichtlinien einen Proxyserver flr die gesamte
Kommunikation mit dem Internet verwenden mussen, mussen Sie lhre Connectors so
konfigurieren, dass sie diesen Proxy-Server verwenden. Wenn Sie wahrend der
Installation keinen Connector so konfiguriert haben, dass er einen Proxyserver
verwendet, konnen Sie den Connector so konfigurieren, dass er diesen Proxyserver
verwendet.

Der Proxyserver des Connectors ermdglicht ausgehenden Internetzugriff ohne 6ffentliche IP oder NAT-
Gateway. Der Proxyserver bietet ausgehende Konnektivitat nur fiir den Connector, nicht fir Cloud Volumes
ONTAP-Systeme.

Wenn Cloud Volumes ONTAP -Systeme keinen ausgehenden Internetzugang haben, konfiguriert BlueXP sie
fur die Verwendung des Proxyservers des Connectors. Sie missen sicherstellen, dass die Sicherheitsgruppe
des Connectors eingehende Verbindungen tber Port 3128 zulasst. Offnen Sie diesen Port, nachdem Sie den
Connector bereitgestellt haben.

Wenn der Connector selbst keine ausgehende Internetverbindung hat, kdnnen Cloud Volumes ONTAP
-Systeme den konfigurierten Proxyserver nicht verwenden.

Unterstiitzte Konfigurationen

» Transparente Proxyserver werden fir Connectors unterstitzt, die Cloud Volumes ONTAP -Systeme
bedienen. Wenn Sie BlueXP -Dienste mit Cloud Volumes ONTAP verwenden, erstellen Sie einen
dedizierten Connector fir Cloud Volumes ONTAP , in dem Sie einen transparenten Proxyserver verwenden
koénnen.

« Explizite Proxyserver werden von allen Connectors unterstitzt, einschliefl3lich derjenigen, die Cloud
Volumes ONTAP Systeme verwalten, und derjenigen, die BlueXP -Dienste verwalten.

* HTTP und HTTPS.

» Der Proxyserver kann sich in der Cloud oder in Ihrem Netzwerk befinden.

Sobald Sie einen Proxy konfiguriert haben, kdnnen Sie den Proxy-Typ nicht mehr andern. Wenn
Sie den Proxy-Typ andern missen, entfernen Sie den Connector und fligen Sie einen neuen
Connector mit dem neuen Proxy-Typ hinzu.
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Aktivieren eines expliziten Proxys auf einem Connector
Wenn Sie einen Connector so konfigurieren, dass er einen Proxy-Server verwendet, verwenden dieser

Connector und die von ihm verwalteten Cloud Volumes ONTAP-Systeme (einschlie3lich aller HA-Mediatoren)
den Proxy-Server.

Dieser Vorgang startet den Connector neu. Stellen Sie sicher, dass der Connector im Leerlauf ist, bevor Sie
fortfahren.

Schritte

1. Navigieren Sie zur Seite BlueXP Connector bearbeiten.
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Standardmodus
a. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

b. Wahlen Sie Connectors Verwalten.

Connector ‘ ‘-, ﬂ‘ 0 e

sg-rtp-seclab-c...

Connectors Add Connector Manage Connectors

[] gsireeshconnector Go to Local Ul »

On-Premises | - | = Active

c. Wahlen Sie das Aktionsment fur einen Konnektor aus und wahlen Sie Connector bearbeiten.

| Status = Cloud Provider = Region =
® Active = A
® Inactive — Go to Local Ul (4
et Pk i
e Active f— Caonnecter |d: itPwkiYsUGIMCLRIDgEORXT ...
Edit Connector @
® Inactive =
® Active =

)

Eingeschrankter oder privater Modus
a. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

b. Wahlen Sie Connector Bearbeiten.
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Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

Wahlen Sie HTTP Proxy Configuration aus.
Wahlen Sie im Feld ,Konfigurationstyp® Expliziter Proxy aus.

Wahlen Sie Proxy Aktivieren.

o > 0N

Geben Sie den Server mithilfe der Syntax an <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> Oder <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

6. Geben Sie einen Benutzernamen und ein Kennwort an, wenn eine grundlegende Authentifizierung fur den
Server erforderlich ist.

Beachten Sie Folgendes:

o Der Benutzer kann ein lokaler Benutzer oder ein Domanenbenutzer sein.

o Fir einen Domanenbenutzer missen Sie den ASCII-Code fir den \ wie folgt eingeben: Domain-
Name%92user-Name

Beispiel: netapp%92Proxy

o BlueXP unterstitzt keine Passworter, die das Zeichen @ enthalten.

7. Wahlen Sie Speichern.

Aktivieren eines transparenten Proxys auf einem Connector

Nur Cloud Volumes ONTAP unterstitzt die Verwendung eines transparenten Proxys auf dem Connector. Wenn
Sie zusatzlich zu Cloud Volumes ONTAP BlueXP -Dienste nutzen, sollten Sie einen separaten Connector fiir
Datendienste oder fiir Cloud Volumes ONTAP erstellen.

Stellen Sie vor der Aktivierung eines transparenten Proxys sicher, dass die folgenden Anforderungen erfiillt
sind:

» Der Connector wird im selben Netzwerk wie der transparente Proxyserver installiert.

* Die TLS-Prifung ist auf dem Proxyserver aktiviert.

+ Sie verflgen Uber ein Zertifikat im PEM-Format, das mit dem auf dem transparenten Proxyserver
verwendeten Zertifikat Ubereinstimmt.
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» Sie verwenden den Connector flr keine anderen NetApp -Datendienste als Cloud Volumes ONTAP.

Um einen vorhandenen Connector fir die Verwendung eines transparenten Proxyservers zu konfigurieren,

verwenden Sie das Connector-Wartungstool, das Uber die Befehlszeile auf dem Connector-Host verfiigbar ist.

Wenn Sie einen Proxyserver konfigurieren, wird der Connector neu gestartet. Stellen Sie sicher, dass der
Connector im Leerlauf ist, bevor Sie fortfahren.

Schritte

Stellen Sie sicher, dass Sie Uber eine Zertifikatsdatei im PEM-Format fir den Proxyserver verfligen. Sollten Sie

kein Zertifikat besitzen, wenden Sie sich bitte an Ihren Netzwerkadministrator.

1. Offnen Sie eine Befehlszeilenschnittstelle auf dem Connector-Host.

2. Navigieren Sie zum Verzeichnis des Connector-Wartungstools: /opt /application/netapp/service-

manager-2/connector-maint-console

3. Fuhren Sie den folgenden Befehl aus, um den transparenten Proxy zu aktivieren.

/home/ubuntu/<certificate-file>.pem ist das Verzeichnis und der Name der Zertifikatsdatei, die

Sie fir den Proxyserver haben:

./connector-maint-console proxy add -c /home/ubuntu/<certificate-
file>.pem

Stellen Sie sicher, dass die Zertifikatsdatei im PEM-Format vorliegt und sich im selben Verzeichnis wie der

Befehl befindet, oder geben Sie den vollstdndigen Pfad zur Zertifikatsdatei an.

./connector-maint-console proxy add -c /home/ubuntu/<certificate-
file>.pem

Andern Sie den transparenten Proxy fiir den Connector

Sie kdnnen den vorhandenen transparenten Proxy-Server eines Connectors aktualisieren, indem Sie den
proxy update Befehl oder entfernen Sie den transparenten Proxy-Server mithilfe des proxy remove
Befehl. Weitere Informationen finden Sie in der Dokumentation zu "Connector-Wartungskonsole" .

Sobald Sie einen Proxy konfiguriert haben, kdnnen Sie den Proxy-Typ nicht mehr andern. Wenn
Sie den Proxy-Typ andern missen, entfernen Sie den Connector und fligen Sie einen neuen
Connector mit dem neuen Proxy-Typ hinzu.

Aktualisieren Sie den Connector-Proxy, wenn er den Zugriff auf das Internet verliert

Wenn sich die Proxy-Konfiguration lhres Netzwerks andert, kann Ihr Connector den Internetzugang verlieren.

Dies kann beispielsweise der Fall sein, wenn jemand das Kennwort fir den Proxyserver andert oder das
Zertifikat aktualisiert. In diesem Fall missen Sie direkt vom Connector-Host auf die Benutzeroberflache

zugreifen und die Einstellungen aktualisieren. Stellen Sie sicher, dass Sie Netzwerkzugriff auf den Connector-

Host haben und sich bei der BlueXP -Benutzeroberflache anmelden kdnnen.
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Aktivieren Sie direkten API-Verkehr

Wenn Sie einen Connector fur die Verwendung eines Proxy-Servers konfiguriert haben, kdnnen Sie direkten
API-Datenverkehr auf dem Connector aktivieren, um API-Aufrufe direkt an Cloud-Provider-Dienste zu senden,
ohne Uber den Proxy zu gehen. In AWS, Azure oder Google Cloud ausgeflhrte Konnektoren unterstitzen
diese Option.

Wenn Sie Azure Private Links mit Cloud Volumes ONTAP deaktivieren und Service-Endpunkte verwenden,
aktivieren Sie den direkten API-Verkehr. Andernfalls wird der Datenverkehr nicht korrekt geleitet.

"Weitere Informationen zur Verwendung eines Azure Private Links oder von Service-Endpunkten mit Cloud
Volumes ONTAP"

Schritte
1. Navigieren Sie zur Seite BlueXP Connector bearbeiten:

Die Navigation hangt von lhrem BlueXP-Modus ab. Im Standardmodus greifen Sie tber die SaaS-Website

auf die Benutzeroberflache zu. Im eingeschrankten oder privaten Modus greifen Sie lokal tGber den
Connector-Host darauf zu.
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Standardmodus
a. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

b. Wahlen Sie Connectors Verwalten.

Connector ‘ ‘-, ﬂ‘ 0 e

sg-rtp-seclab-c...

Connectors Add Connector Manage Connectors

[] gsireeshconnector Go to Local Ul »

On-Premises | - | = Active

c. Wahlen Sie das Aktionsment fur einen Konnektor aus und wahlen Sie Connector bearbeiten.

| Status = Cloud Provider = Region =
® Active = A
® Inactive — Go to Local Ul (4
et Pk i
e Active f— Caonnecter |d: itPwkiYsUGIMCLRIDgEORXT ...
Edit Connector @
® Inactive =
® Active =

)

Eingeschrankter oder privater Modus
a. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

b. Wahlen Sie Connector Bearbeiten.
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Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Wahlen Sie Support Direct API Traffic.

3. Aktivieren Sie das Kontrollkastchen, um die Option zu aktivieren, und wahlen Sie dann Speichern.

Erfordern die Verwendung von IMDSv2 auf Amazon EC2 Instanzen

BlueXP unterstitzt den Amazon EC2 Instance Metadata Service Version 2 (IMDSv2) mit
dem Connector und Cloud Volumes ONTAP (einschlieBlich des Mediators fur HA-
Implementierungen). In den meisten Fallen wird IMDSv2 automatisch auf neuen EC2-
Instanzen konfiguriert. IMDSv1 wurde vor Marz 2024 aktiviert. Falls dies durch lhre
Sicherheitsrichtlinien erforderlich ist, missen Sie IMDSv2 moglicherweise manuell auf
Ihren EC2-Instanzen konfigurieren.

Bevor Sie beginnen
* Die Connector-Version muss 3.9.38 oder hoher sein.

* Cloud Volumes ONTAP muss eine der folgenden Versionen ausfihren:
° 9.12.1 P2 (oder jedes weitere Patch)
> 9.13.0 P4 (oder jedes weitere Patch)
> 9.13.1 oder eine beliebige Version nach dieser Version
+ Diese Anderung erfordert einen Neustart der Cloud Volumes ONTAP-Instanzen.
* Fir diese Schritte ist die Verwendung der AWS CLI erforderlich, da Sie das Limit fir den Response-Hop

auf 3 andern mussen.

Uber diese Aufgabe

IMDSV2 bietet einen verbesserten Schutz vor Schwachstellen. "Weitere Informationen zu IMDSv2 finden Sie
im AWS Security Blog"

Der Instance Metadata Service (IMDS) wird in EC2-Instanzen wie folgt aktiviert:

» Fur neue Connector-Implementierungen von BlueXP oder durch die Nutzung von "Terraform-Skripte",
IMDSvV2 ist standardmafig auf der EC2-Instanz aktiviert.

* Wenn Sie eine neue EC2-Instanz in AWS starten und dann die Connector-Software manuell installieren, ist
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IMDSv2 standardmaRig ebenfalls aktiviert.

* Wenn Sie den Connector vom AWS Marketplace starten, ist IMDSv1 standardmal3ig aktiviert. Sie kdnnen
IMDSv2 auf der EC2-Instanz manuell konfigurieren.

* Fir bestehende Connectors wird IMDSv1 weiterhin unterstiitzt, Sie konnen IMDSv2 jedoch manuell auf der
EC2-Instanz konfigurieren, wenn Sie dies wiinschen.

* Fir Cloud Volumes ONTAP ist IMDSv1 standardmafig auf neuen und bestehenden Instanzen aktiviert. Sie
kénnen IMDSv2 auf den EC2-Instanzen manuell konfigurieren, wenn Sie mdchten.

Schritte
1. Erfordern die Verwendung von IMDSv2 auf der Connector-Instanz:

a. Stellen Sie eine Verbindung zur Linux-VM fir den Connector her.

Als Sie die Connector-Instanz in AWS erstellt haben, haben Sie einen AWS-Zugriffsschllissel und
einen geheimen Schlissel angegeben. Sie kdnnen dieses Schllisselpaar fir SSH zur Instanz
verwenden. Der Benutzername fiir die EC2 Linux-Instanz ist ubuntu (fir Connectors, die vor Mai 2023
erstellt wurden, war der Benutzername ec2-user).

"AWS Docs: Stellen Sie eine Verbindung zu lhrer Linux-Instanz her"
b. Installieren Sie die AWS CLI.
"AWS Docs: Installieren oder aktualisieren Sie auf die neueste Version der AWS CLI"

C. Verwenden Sie die aws ec2 modify-instance-metadata-options Befehl, um die Verwendung
von IMDSv2 zu erfordern und das PUT Response Hop Limit auf 3 zu andern.

Beispiel

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
--http-tokens required \
--http-endpoint enabled

@ Der http-tokens Parameter setzt IMDSv2 auf erforderlich. Wenn http-tokens Ist
erforderlich, missen Sie auch festlegen http-endpoint Auf aktiviert.

2. Erfordern die Verwendung von IMDSv2 auf Cloud Volumes ONTAP Instanzen:
a. Wechseln Sie zum "Amazon EC2 Konsole"
b. Wahlen Sie im Navigationsbereich instances aus.
c. Wahlen Sie eine Cloud Volumes ONTAP-Instanz aus.
d. Wahlen Sie Aktionen > Instanzeinstellungen > Optionen fiir Instanzmetadaten andern.
e. Wahlen Sie im Dialogfeld Modify Instance Metadata options Folgendes aus:
= Wahlen Sie fur Instance Metadata Service enable aus.

= Wahlen Sie fir IMDSv2 required aus.
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= Wahlen Sie Speichern.

f. Wiederholen Sie diese Schritte fiir andere Cloud Volumes ONTAP Instanzen, einschlieRlich des HA
Mediators.

g. "Stoppen und starten Sie die Cloud Volumes ONTAP-Instanzen"

Ergebnis

Die Connector-Instanz und die Cloud Volumes ONTAP-Instanzen sind jetzt so konfiguriert, dass sie IMDSv2
verwenden.

Management von Connector-Upgrades

Wenn Sie den Standardmodus oder den eingeschrankten Modus verwenden, aktualisiert
BlueXP lhren Connector automatisch auf die neueste Version, sofern der Connector Uber
ausgehenden Internetzugang verfugt, um das Softwareupdate abzurufen. Wenn Sie die
Verwaltung bei Aktualisierung des Connectors manuell vornehmen mussen, kdnnen Sie
automatische Upgrades fur den Standardmodus oder den eingeschrankten Modus
deaktivieren.

@ Wenn Sie BlueXP im privaten Modus ausfiihren, missen Sie den Connector immer selbst
aktualisieren.

Deaktivieren Sie automatische Upgrades

Das Deaktivieren der automatischen Aktualisierung fir den Connector besteht aus zwei Schritten. Zunachst
mussen Sie sicherstellen, dass Ihr Connector gesund und aktuell ist. AnschlielRend bearbeiten Sie eine
Konfigurationsdatei, um die automatische Aktualisierungsfunktion zu deaktivieren.

@ Sie konnen die automatischen Upgrades nur deaktivieren, wenn Sie tiber Connector-Version
3.9.48 oder héher verflgen.

Uberpriifen Sie den Zustand des Connectors

Sie sollten tberprifen, ob lhr Connector stabil ist und alle Container, die auf Ihrer Konnektor-VM ausgefihrt
werden, ordnungsgemaf ausgefihrt werden. Nachdem Sie die automatischen Upgrades deaktiviert haben,
prift die Connector-VM nicht mehr nach neuen Services oder Upgrade-Paketen.

Verwenden Sie einen der folgenden Befehle, um den Anschluss zu Uberprifen. Alle Dienste sollten den Status
Running haben. Ist dies nicht der Fall, wenden Sie sich vor dem Deaktivieren der automatischen
Aktualisierung an den NetApp Support.

Docker

docker ps -a

Podman

podman ps -a
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Deaktivieren Sie die automatische Aktualisierung fiir den Connector

Sie deaktivieren die automatischen Upgrades, indem Sie in der Datei com/opt/Application/NetApp/Service-
Manager-2/config.json das Flag isUpgradeDisabled setzen. StandardmaRig ist dieses Flag auf false gesetzt
und Ihr Connector wird automatisch aktualisiert. Sie kdnnen dieses Flag auf true setzen, um automatische
Upgrades zu deaktivieren. Sie sollten mit der JSON-Syntax vertraut sein, bevor Sie diesen Schritt abschlie3en.

Um die automatische Aktualisierung wieder zu aktivieren, verwenden Sie diese Schritte und setzen Sie das
isUpgradeDisabled-Flag auf false.

Schritte
1. Stellen Sie sicher, dass |hr Anschluss auf dem neuesten Stand und in gutem Zustand ist.

2. Erstellen Sie eine Sicherungskopie der Datei /opt/Application/NetApp/Service-Manager-2/config.json, um
sicherzustellen, dass Sie Ihre Anderungen riickgangig machen kdnnen.

3. Bearbeiten Sie die Datei /opt/Application/NetApp/Service-Manager-2/config.json und andern Sie den Wert
des Flags isUpgradeDisabled auf true.

"isUpgradeDisabled": true,

4. Speichern Sie Ihre Datei.

5. Starten Sie den Service Manager 2 neu, indem Sie den folgenden Befehl ausfihren:

systemctl restart netapp-service-manager.service

6. Fuhren Sie den folgenden Befehl aus, und Uberprifen Sie, ob der Connector-Status als Active(Running): _
Angezeigt wird

systemctl status netapp-service-manager.service

Aktualisieren Sie den Anschluss

Der Connector muss wahrend des Upgrade-Vorgangs neu gestartet werden, damit die webbasierte Konsole
wahrend des Upgrades nicht verfugbar ist.

Schritte
1. Laden Sie die Connector-Software von der herunter "NetApp Support Website".

Stellen Sie sicher, dass Sie das Offline-Installationsprogramm fir private Netzwerke ohne Internetzugang
herunterladen.

2. Kopieren Sie das Installationsprogramm auf den Linux-Host.

3. Weisen Sie Berechtigungen zum Ausfiihren des Skripts zu.

chmod +x /path/BlueXP-Connector-Offline-<version>
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Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

4. Fuhren Sie das Installationsskript aus:
sudo /path/BlueXP-Connector-Offline-<version>

Wobei <version> die Version des Connectors ist, den Sie heruntergeladen haben.

5. Nachdem die Aktualisierung abgeschlossen ist, kdnnen Sie die Version des Connectors Uberprifen, indem
Sie Hilfe > Support > Connector aufrufen.

Arbeiten Sie mit mehreren Anschliissen

Wenn Sie mehrere Connectors verwenden, konnen Sie mit BlueXP direkt von der
Konsole aus zwischen diesen Connectors wechseln. Sie kdonnen auch eine einzige
Arbeitsumgebung mit mehreren Connectors verwalten.

Zwischen den Anschliissen wechseln

Wenn Sie Uber mehrere Anschlisse verfiigen, kbnnen Sie zwischen diesen wechseln, um die
Arbeitsumgebungen zu sehen, die mit einem bestimmten Konnektor verkniipft sind.

Nehmen wir zum Beispiel an, dass Sie in einer Multi-Cloud-Umgebung arbeiten. Moglicherweise verfligen Sie
Uber einen Connector in AWS und einen anderen in Google Cloud. Zum Managen der Cloud Volumes ONTAP
Systeme, die in diesen Clouds ausgefuhrt werden, misste zwischen diesen Anschlissen gewechselt werden.
Schritt

1. Wahlen Sie die Dropdown-Liste Connector aus, wahlen Sie einen anderen Konnektor aus und wahlen Sie
dann Switch aus.
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Connectors Add Connector Manage Connectors

Q

[] connectort Go to Local Ul A
On-Premises | - | = Active

Connector2 Go to Local Ul »
On-Premises | - | m Active

[] connector3 Go to Local Ul 2
On-Premises | - | = Active

T

Ergebnis
BlueXP aktualisiert und zeigt die Arbeitsumgebungen, die mit dem ausgewahlten Connector verknupft sind.

Richten Sie eine Disaster Recovery-Konfiguration ein

Sie kdnnen eine Arbeitsumgebung mit mehreren Connectors gleichzeitig fur Disaster Recovery-Zwecke
verwalten. Wenn ein Anschluss ausfallt, kbnnen Sie zum anderen Connector wechseln, um die
Arbeitsumgebung sofort zu verwalten.

Schritte
1. Wechseln Sie zu dem anderen Connector, den Sie mit der Arbeitsumgebung verwalten mdchten.

2. Erkennung der vorhandenen Arbeitsumgebung
o "Flgen Sie vorhandene Cloud Volumes ONTAP-Systeme zu BlueXP hinzu"
o "ONTAP Cluster erkennen"

3. Wenn Sie eine Cloud Volumes ONTAP-Arbeitsumgebung verwalten, wahlen Sie Einstellungen >
Verbindungseinstellungen und stellen Sie den Modus fiir die Kapazitatsverwaltung auf manueller
Modus ein.
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Um Konflikte zu vermeiden, sollte nur der Hauptanschluss auf Automatischer Modus gesetzt werden.

"Erfahren Sie mehr Gber den Kapazitatsmanagement-Modus"

Fehlersuche fiir den Anschluss durchfiuhren

Um Probleme mit dem Konnektor zu beheben, kdnnen Sie mit dem NetApp-Support
zusammenarbeiten, der Sie mdoglicherweise nach lhrer System-ID, der Connector-
Version oder den neuesten AutoSupport-Meldungen fragt. Sie kdnnen auch die NetApp
Wissensdatenbank anzeigen, um Fehler selbst zu beheben.

Verwandte Informationen
"Holen Sie sich Hilfe vom NetApp-Support".
Suchen Sie die System-ID fiir einen Anschluss

Um Ihnen bei den ersten Schritten zu helfen, fragen Sie moglicherweise Ihr NetApp Ansprechpartner nach der
System-ID lhres Connectors. Die ID wird in der Regel fur Lizenzierungs- und Fehlerbehebungszwecke
verwendet.

Schritte
1. Wahlen Sie oben rechts in der BlueXP Konsole das Hilfesymbol aus.

2. Wahlen Sie Support > BlueXP Connector.
Die System-ID wird oben auf der Seite angezeigt.

Beispiel

® Support Resources Case Management N55 Management BlueXP Connector

sgonprem’ 3.9.33 / 5634 MetApp
7 5Z2vPUWGuUggsImMDV6d799y (P 306412a7-f213-46be-bf28-8 7 2183e428bof6

08

Anzeigen der Version eines Connectors

Sie kdnnen die Version Ihres Connectors anzeigen, um zu tberprifen, ob der Connector automatisch auf die
neueste Version aktualisiert wurde, oder weil Sie ihn mit Ihrem NetApp-Vertreter teilen mussen.

Schritte
1. Wahlen Sie oben rechts in der BlueXP Konsole das Hilfesymbol aus.

2. Wahlen Sie Support > BlueXP Connector.

Die Version wird oben auf der Seite angezeigt.
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@ Support Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.9.33 / 5634 [ MetApp
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Laden Sie eine AutoSupport Nachricht herunter oder senden Sie sie

Wenn Sie Probleme haben, werden Sie moglicherweise von den Mitarbeitern von NetApp gebeten, zur
Fehlerbehebung eine AutoSupport Nachricht an den NetApp Support zu senden.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

‘ - Connect =
Workspace-1 ‘ sgiTp-se?:rla b-c.. ‘ ‘-' ﬁ‘ 9 e

@ Help

Support

Documentation

Community

Metipp Knowledge Base

Feedback

2. Wahlen Sie BlueXP Connector aus.
3. Je nachdem, wie Sie die Informationen an den NetApp Support senden, wahlen Sie eine der folgenden
Optionen:
a. Wahlen Sie die Option, um die AutoSupport-Nachricht auf Ihren lokalen Computer herunterzuladen.
Sie kénnen es dann auf bevorzugte Art und Weise an den NetApp Support senden.

b. Wahlen Sie AutoSupport senden, um die Nachricht direkt an den NetApp Support zu senden.
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Aufgrund des Lastenausgleichs kann das Senden von AutoSupport-Nachrichten durch
@ BlueXP bis zu flnf Stunden dauern. Bei dringenden Mitteilungen laden Sie die Datei
herunter und senden Sie sie manuell.

':l’:?):.l Support Resources Case Management NSS Management BlueXP Connector

ber-conrectorid 3.9.28 /5376 NetApp
PWKUWC1chM2EQoLBcS TMayzKErIZ... E D2a339283-d16e-4521-955¢-d117d16... [T £510daf3d7d5 [

0

BlueXP Connector Active: Monday, 12:00 .‘IL <7 Send AutaSupport

Cloud Volumes ONTAP instances must have an outbound intemet
connection to send AutoSupport message

Cloud Volumes ONTAP < Send AutoSupport

Beheben Sie Download-Fehler bei Verwendung eines Google Cloud NAT-Gateways

Der Connector ladt automatisch Software-Updates flir Cloud Volumes ONTAP herunter. Der Download kann
fehlschlagen, wenn lhre Konfiguration ein Google Cloud NAT Gateway verwendet. Sie kdnnen dieses Problem
beheben, indem Sie die Anzahl der Teile begrenzen, in die das Software-Image unterteilt ist. Dieser Schritt
muss mithilfe der BlueXP API abgeschlossen werden.

Schritt
1. SENDEN SIE EINE PUT-Anforderung an /occm/config mit dem folgenden JSON als Text:

"maxDownloadSessions": 32

Der Wert fir maxDownloadSessions kann 1 oder eine beliebige Ganzzahl groRer als 1 sein. Wenn der
Wert 1 ist, wird das heruntergeladene Bild nicht geteilt.

Beachten Sie, dass 32 ein Beispielwert ist. Der Wert, den Sie verwenden sollten, hangt von lhrer NAT-
Konfiguration und der Anzahl der Sitzungen ab, die Sie gleichzeitig haben kénnen.

"Erfahren Sie mehr tGber den Aufruf der /loccm/config API"

Holen Sie sich Hilfe in der NetApp Knowledge Base

"Zeigen Sie die vom NetApp-Supportteam erstellten Fehlerbehebungsinformationen an".

Deinstallieren Sie den Connector, und entfernen Sie ihn

Deinstallieren Sie die Connector-Software, um Probleme zu beheben oder die Software
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dauerhaft vom Host zu entfernen. Welche Schritte Sie durchfuhren mussen, hangt vom
verwendeten Bereitstellungsmodus ab. Sobald ein Connector aus Ihrer Umgebung
entfernt wurde, konnen Sie ihn aus BlueXP entfernen.

"Weitere Informationen zu BlueXP Implementierungsmodi”.

Deinstallieren Sie den Connector, wenn Sie den Standard- oder eingeschrankten Modus verwenden

Wenn Sie den Standardmodus oder den eingeschrankten Modus verwenden (mit anderen Worten, der

Connector-Host verfiigt Gber eine ausgehende Konnektivitat), sollten Sie die folgenden Schritte ausflihren, um

die Connector-Software zu deinstallieren.

Schritte
1. Stellen Sie eine Verbindung zur Linux-VM fiir den Connector her.

2. Fihren Sie auf dem Linux-Host das Deinstallationsskript aus:
/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

Silent flhrt das Skript aus, ohne dass Sie zur Bestatigung aufgefordert werden.

Deinstallieren Sie den Connector, wenn Sie den privaten Modus verwenden

Wenn Sie den privaten Modus verwenden (wo der Connector-Host keine ausgehende Konnektivitat hat),
fihren Sie die folgenden Schritte aus, um die Connector-Software zu deinstallieren.

Schritt
1. Stellen Sie eine Verbindung zur Linux-VM fir den Connector her.

2. FUhren Sie auf dem Linux-Host die folgenden Befehle aus:

/opt/application/netapp/ds/cleanup.sh
rm -rf /opt/application/netapp/

3. Loschen Sie vom Linux-Host alte, nicht verwendete Container-Imagedateien, um im Verzeichnis /var
Speicherplatz fiur die Neuinstallation freizugeben.

Podman

podman system prune --all

Docker

docker system prune -a
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Entfernen Sie die Anschliisse von BlueXP

Wenn ein Connector inaktiv ist, kbnnen Sie ihn aus der Liste der Connectors in BlueXP entfernen. Dies ist
moglicherweise der Fall, wenn Sie die virtuelle Connector-Maschine I6schen oder die Connector-Software
deinstallieren.

Beachten Sie Folgendes zum Entfernen eines Konnektors:

* Durch diese Aktion wird die virtuelle Maschine nicht geldscht.

 Diese Aktion kann nicht riickgadngig gemacht werden. Wenn Sie einen Connector einmal entfernt haben,

kénnen Sie ihn nicht wieder hinzufligen.

Schritte

1. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

2. Wahlen Sie Connectors Verwalten.

3. Wahlen Sie das Aktionsmen flir einen inaktiven Konnektor aus und wahlen Sie Connector entfernen.

2 Connectors

Connector

Connector2

® Active

® [nactive

US East (N. Virginia)

US East (N, Virginia) (e}
Gotolocal Ul &
Connector Id: iIEMkyjlEyGaUSTpmpmsnZS... [
Edit URIs

Remave Connector @

4. Geben Sie den Namen des zu bestatigten Connectors ein, und wahlen Sie dann Entfernen.

Standardkonfiguration fiir den Konnektor

Moglicherweise mochten Sie mehr Uber die Konfiguration des Connectors erfahren,
bevor Sie ihn bereitstellen, oder wenn Sie Probleme beheben missen.

Standardkonfiguration mit Internetzugang

Die folgenden Konfigurationsdetails gelten, wenn Sie den Connector von BlueXP, vom Markt lhres Cloud-
Providers oder manuell auf einem lokalen Linux-Host mit Internetzugang installiert haben.

AWS - Details

Wenn Sie den Connector von BlueXP oder vom Marktplatz des Cloud-Providers implementiert haben,

beachten Sie Folgendes:

» Der EC2-Instanztyp ist t3.2xlarge.
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* Das Betriebssystem fiir das Image ist Ubuntu 22.04 LTS.

Das Betriebssystem enthalt keine GUI. Sie mussen ein Terminal verwenden, um auf das System
zuzugreifen.

* Die Installation beinhaltet die Docker Engine, das erforderliche Tool zur Container-Orchestrierung.

* Der Benutzername fiir die EC2 Linux-Instanz ist ubuntu (fiir Connectors, die vor Mai 2023 erstellt wurden,

war der Benutzername ec2-user).
» Die Standardfestplatte des Systems ist eine 100 gib gp2-Festplatte.
Azure — Details

Wenn Sie den Connector von BlueXP oder vom Marktplatz des Cloud-Providers implementiert haben,
beachten Sie Folgendes:

* Der VM-Typ ist Standard_D8S_v3.
» Das Betriebssystem fiir das Image ist Ubuntu 22.04 LTS.

Das Betriebssystem enthalt keine GUI. Sie missen ein Terminal verwenden, um auf das System
zuzugreifen.

* Die Installation beinhaltet die Docker Engine, das erforderliche Tool zur Container-Orchestrierung.

» Die Standardfestplatte des Systems betragt 100 gib Premium-SSD-Festplatte.
Google Cloud-Details
Wenn Sie den Connector von BlueXP implementiert haben, beachten Sie Folgendes:

* Die VM-Instanz ist n2-Standard-8.
* Das Betriebssystem fiir das Image ist Ubuntu 22.04 LTS.

Das Betriebssystem enthalt keine GUI. Sie missen ein Terminal verwenden, um auf das System
zuzugreifen.

* Die Installation beinhaltet die Docker Engine, das erforderliche Tool zur Container-Orchestrierung.

» Die Standardfestplatte des Systems betragt eine persistente SSD-Festplatte mit 100 gib.
Installationsordner
Der Installationsordner des Connectors befindet sich an folgender Stelle:
/opt/application/netapp/cloudmanager

Log-Dateien

Protokolldateien sind in den folgenden Ordnern enthalten:

* /opt/application/netapp/cloudmanager/log
Oder

 /Opt/Application/netapp/Service-Manager-2/logs (beginnend mit den neuen 3.9.23 Installationen)

Die Protokolle in diesen Ordnern enthalten Details zum Connector.

79



+ /Opt/Application/netapp/CloudManager/docker_occm/Data/log

Die Protokolle in diesem Ordner enthalten Details zu Cloud-Diensten und zum BlueXP-Dienst, der auf dem
Connector ausgefuhrt wird.

Verbindungsdienst

e Der BlueXP-Dienst heil3t occm.

» Der occm-Dienst ist vom MySQL-Dienst abhangig.

Wenn der MySQL-Dienst nicht verfligbar ist, ist auch der occm-Dienst nicht verfligbar.

Ports

Der Connector verwendet die folgenden Ports auf dem Linux-Host:

80 fur HTTP-Zugriff
* 443 flr HTTPS-Zugriff

Standardkonfiguration ohne Internetzugang

Die folgende Konfiguration gilt, wenn Sie den Connector manuell auf einem lokalen Linux-Host installiert
haben, der keinen Internetzugang hat. "Erfahren Sie mehr Uber diese Installationsoption”.

* Der Installationsordner des Connectors befindet sich an folgender Stelle:
/Opt/Application/netapp/ds
* Protokolldateien sind in den folgenden Ordnern enthalten:
/Var/lib/docker/Volumes/ds_occmdata/data-data/log
Die Protokolle in diesem Ordner enthalten Details zu den Konnektor- und Docker-Images.
 Alle Services werden in Docker Containern ausgeftihrt
Die Dienste sind abhangig vom laufenden Docker Runtime Service

» Der Connector verwendet die folgenden Ports auf dem Linux-Host:
o 80 fur HTTP-Zugriff
o 443 fur HTTPS-Zugriff

Erzwingen der ONTAP-Berechtigungen fiir die erweiterte ONTAP-Ansicht (ONTAP
System Manager)

Standardmallig ermoglichen die Connector-Anmeldeinformationen Benutzern den Zugriff
auf die erweiterte Ansicht (ONTAP System Manager). Sie kdnnen Benutzer stattdessen
zur Eingabe ihrer ONTAP-Anmeldeinformationen auffordern. So wird sichergestellt, dass
die ONTAP-Berechtigungen eines Benutzers angewendet werden, wenn er mit ONTAP-
Clustern sowohl in Cloud Volumes ONTAP- als auch in ONTAP On-Premises-Clustern
arbeitet.
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@ Sie mussen Uber die Rolle des Organisationsadministrators verfligen, um die Connector-
Einstellungen bearbeiten zu kénnen.

Schritte
1. Wahlen Sie im BlueXP Header das Dropdown-Meni Connector aus.

2. Wahlen Sie Connectors Verwalten.

3. Wahlen Sie das Aktionsmenti in der Zeile aus, die dem Connector entspricht, den Sie bearbeiten mochten.
4. Erweitern Sie die Option Anmeldeinformationen erzwingen.
5

. Aktivieren Sie das Kontrollkastchen, um die Option Anmeldeinformationen erzwingen zu aktivieren, und
wahlen Sie dann Speichern.

6. Uberpriifen Sie, ob die Option Anmeldeinformationen erzwingen aktiviert ist.

Force user credentials On N

Anmeldedaten und Abonnements

AWS

Erfahren Sie mehr iiber AWS-Anmeldeinformationen und Berechtigungen in BlueXP

Informieren Sie sich, wie BlueXP fur Sie AWS Zugangsdaten verwendet, um Aktionen
durchzufuhren und wie diese Zugangsdaten mit Marketplace-Abonnements verknupft
sind. Diese Details zu verstehen, ist hilfreich, wenn Sie die Anmeldedaten fir einen oder
mehrere AWS-Konten in BlueXP managen. So kdnnte es beispielsweise interessant sein,
wann Sie BlueXP um zusatzliche AWS Zugangsdaten erweitern kdnnen.

Erste AWS Zugangsdaten

Wenn Sie einen Connector von BlueXP bereitstellen, missen Sie das ARN einer IAM-Rolle oder
Zugriffsschlissel fir einen IAM-Benutzer bereitstellen. Die verwendete Authentifizierungsmethode muss tber
die erforderlichen Berechtigungen fiir die Bereitstellung der Connector-Instanz in AWS verfugen. Die
erforderlichen Berechtigungen werden im aufgefihrt "Connector-Implementierungsrichtlinie fur AWS".

Wenn BlueXP die Connector-Instanz in AWS startet, erstellt sie eine IAM-Rolle und ein Instanzprofil fur die
Instanz. Zudem wird eine Richtlinie angehangt, die dem Connector Berechtigungen fir das Management von
Ressourcen und Prozessen innerhalb dieses AWS-Kontos bietet. "Uberprifen Sie, wie BlueXP die
Berechtigungen verwendet".
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BlueXP

AWS account

LA M 1AM
role policy

Connector

| Q

Wenn Sie eine neue Arbeitsumgebung fir Cloud Volumes ONTAP erstellen, wahlt BlueXP standardmaRig
diese AWS Zugangsdaten aus:

Details & Credentials
Instance Profile QA Subscription
Credentials Account ID Marketplace Subscription

Alle Cloud Volumes ONTAP Systeme kénnen (ber die ersten AWS Zugangsdaten implementiert oder
zusatzliche Anmeldedaten hinzugefiigt werden.

Zusatzliche AWS Zugangsdaten

In den folgenden Fallen kénnen Sie BlueXP zusatzliche AWS Zugangsdaten hinzufiigen:

* Sie konnen lhren bestehenden BlueXP Connector mit einem zusatzlichen AWS-Konto verwenden
» So erstellen Sie einen neuen Connector in einem bestimmten AWS-Konto

» So erstellen und verwalten Sie FSX fir ONTAP-Dateisysteme

Weitere Informationen finden Sie in den folgenden Abschnitten.

Fiugen Sie AWS-Anmeldedaten hinzu, um einen Connector mit einem anderen AWS-Konto zu
verwenden

Wenn Sie BlueXP mit zusatzlichen AWS-Konten nutzen mochten, konnen Sie entweder AWS-Schlissel fiir
einen |AM-Benutzer oder den ARN einer Rolle in einem vertrauenswirdigen Konto bereitstellen. Die folgende
Abbildung zeigt zwei zusétzliche Konten: Eines mit Berechtigungen Uber eine IAM-Rolle in einem
vertrauenswirdigen Konto und ein weiteres iber die AWS Schlissel eines IAM-Benutzers:
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Sie wirden dann die Account-Anmeldedaten zu BlueXP hinzufiigen, indem Sie den Amazon Resource Name
(ARN) der IAM-Rolle oder die AWS-Schlussel fur den IAM-Benutzer angeben.

Sie kdnnen beispielsweise beim Erstellen einer neuen Cloud Volumes ONTAP-Arbeitsumgebung zwischen den
Anmeldedaten wechseln:

Edit Credentials & Add Subscription

Associate Subscription to Credentials @

Credentials

keys | Account ID:

Instance Profile | Account ID:
#@ Casaba QA Subscription E

o Add Subscription

"Informieren Sie sich, wie Sie einem vorhandenen Connector AWS-Anmeldedaten hinzufiigen."

Fiugen Sie AWS-Anmeldedaten hinzu, um einen Connector zu erstellen

Durch das Hinzufligen neuer AWS Zugangsdaten zu BlueXP werden die zum Erstellen eines Connectors
erforderlichen Berechtigungen gewahrt.

"Erfahren Sie, wie Sie zur Erstellung eines Connectors AWS Zugangsdaten zu BlueXP hinzufiigen"

AWS Zugangsdaten fiir FSX for ONTAP hinzufiigen

Das Hinzufligen neuer AWS Zugangsdaten zu BlueXP bietet die nétigen Berechtigungen zum Erstellen und
Managen einer Arbeitsumgebung von FSX fiir ONTAP.

"Informieren Sie sich, wie Sie BlueXP fir Amazon FSX for ONTAP mit AWS Zugangsdaten erganzen"
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Anmeldedaten und Abonnements fiir den Marktplatz

Die Zugangsdaten, die Sie einem Connector hinzufligen, miissen mit einem AWS Marketplace Abonnement
verbunden sein, sodass Sie fur Cloud Volumes ONTAP einen Stundensatz (PAYGO) oder Uber einen
Jahresvertrag zahlen und andere BlueXP Services nutzen kénnen.

"Verbinden Sie ein AWS Abonnement".
Beachten Sie Folgendes zu AWS Zugangsdaten und Marketplace-Abonnements:

* Sie kénnen nur ein AWS Marketplace Abonnement mit einem Satz von AWS Zugangsdaten verknipfen

 Sie kdnnen ein bestehendes Marketplace-Abonnement durch ein neues Abonnement ersetzen

Haufig gestellte Fragen

Die folgenden Fragen beziehen sich auf Anmeldeinformationen und Abonnements.

Wie kann ich meine AWS Zugangsdaten sicher drehen?

Wie oben in den Abschnitten beschrieben, kdnnen Sie mit BlueXP Ihre AWS Zugangsdaten auf verschiedene
Weise bereitstellen: Eine mit der Connector-Instanz verbundene IAM-Rolle, indem Sie eine IAM-Rolle in einem
vertrauenswirdigen Konto bernehmen oder AWS Zugriffsschlissel bereitstellen.

Bei den ersten beiden Optionen verwendet BlueXP den AWS Security Token Service, um temporare
Anmeldedaten zu erhalten, die sich standig drehen. Dies ist die Best Practice, also automatisch und sicher.

Wenn Sie BlueXP mit AWS-Zugriffsschlisseln zur Verfligung stellen, sollten Sie die Schllissel durch
Aktualisierung in BlueXP in einem regelmafigen Intervall drehen. Es handelt sich hierbei um einen vollstandig
manuellen Prozess.

Kann ich das AWS Marketplace Abonnement fiir Cloud Volumes ONTAP Arbeitsumgebungen dndern?

Ja, kénnen Sie. Wenn Sie das AWS Marketplace Abonnement &ndern, das mit einer Reihe von Zugangsdaten
verknupft ist, wird das neue Abonnement fiir alle vorhandenen und neuen Cloud Volumes ONTAP
Arbeitsumgebungen in Rechnung gestellt.

"Verbinden Sie ein AWS Abonnement".

Kann ich mehrere AWS Zugangsdaten mit jeweils unterschiedlichen Marketplace-Abonnements
hinzufiigen?

Alle AWS Zugangsdaten, die demselben AWS Konto angehéren, werden demselben AWS Marketplace
Abonnement zugeordnet.

Wenn Sie mehrere AWS-Anmeldeinformationen haben, die zu verschiedenen AWS-Konten gehdren, kbnnen
diese Anmeldeinformationen mit demselben AWS Marketplace Abonnement oder verschiedenen
Abonnements verknlpft werden.

Kann ich vorhandene Cloud Volumes ONTAP Arbeitsumgebungen auf ein anderes AWS Konto
verschieben?

Nein, es ist nicht moglich, die AWS Ressourcen, die lhrer Cloud Volumes ONTAP Arbeitsumgebung
zugeordnet sind, in ein anderes AWS Konto zu verschieben.
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Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode fiir den Connector beschrieben, der
aus BlueXP stammt. Sie kénnen einen Connector auch tiber AWS Marketplace in AWS implementieren und
die Connector-Software manuell auf lhnrem eigenen Linux-Host installieren.

Wenn Sie den Marktplatz nutzen, werden Berechtigungen auf die gleiche Weise bereitgestellt. Sie missen
lediglich die IAM-Rolle manuell erstellen und einrichten und dann Berechtigungen fir weitere Konten
bereitstellen.

Sie kdnnen bei lokalen Implementierungen keine IAM-Rolle fir das BlueXP System einrichten, aber mithilfe
von AWS Zugriffsschliisseln bieten Sie Berechtigungen.

Weitere Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

» Standardmodus
> "Richten Sie Berechtigungen fir eine AWS Marketplace-Implementierung ein"
> "Einrichten von Berechtigungen fir lokale Bereitstellungen”

* "Richten Sie Berechtigungen flr den eingeschrankten Modus ein"

* "Richten Sie Berechtigungen fir den privaten Modus ein"

Management von AWS Zugangsdaten und Marketplace-Abonnements fiir BlueXP

Flgen Sie AWS-Anmeldeinformationen hinzu und verwalten Sie sie, damit Sie Cloud-
Ressourcen in lhren AWS-Konten von BlueXP aus bereitstellen und verwalten konnen.
Wenn Sie mehrere AWS Marketplace-Abonnements managen, kdnnen Sie jede davon
auf der Seite Anmeldedaten verschiedenen AWS-Anmeldedaten zuweisen.

Uberblick

AWS Zugangsdaten kénnen zu einem vorhandenen Connector oder direkt zu BlueXP hinzugefligt werden:

» Fugen Sie einem vorhandenen Connector zusatzliche AWS Zugangsdaten hinzu

Flgen Sie einem Connector AWS-Anmeldeinformationen hinzu, um Ressourcen in lhrer Cloud-Umgebung

zu verwalten. Erfahren Sie, wie Sie AWS Zugangsdaten zu einem Connector hinzuftigen.
» Flgen Sie zur Erstellung eines Connectors AWS Credentials zu BlueXP hinzu

Wenn Sie BlueXP neue AWS-Anmeldeinformationen hinzufiigen, erhalten Sie mit BlueXP die

erforderlichen Berechtigungen zum Erstellen eines Connectors. Erfahren Sie, wie Sie AWS Zugangsdaten

zu BlueXP hinzufiigen.
* Flgen Sie AWS Credentials zu BlueXP fir FSX fir ONTAP hinzu

Flgen Sie BlueXP neue AWS-Anmeldeinformationen hinzu, um FSx fiir ONTAP zu erstellen und zu
verwalten. "Erfahren Sie, wie Sie Berechtigungen fur FSX fur ONTAP einrichten"

So drehen Sie die Anmeldeinformationen

Mit BlueXP kénnen Sie AWS Zugangsdaten auf verschiedene Arten bereitstellen: Eine mit der Connector-

Instanz verknUpfte IAM-Rolle, eine IAM-Rolle in einem vertrauenswirdigen Konto oder AWS-Zugriffsschlissel.

85


https://docs.netapp.com/de-de/bluexp-setup-admin/task-install-connector-aws-marketplace.html#step-2-set-up-aws-permissions
https://docs.netapp.com/de-de/bluexp-setup-admin/task-install-connector-on-prem.html#step-4-set-up-cloud-permissions
https://docs.netapp.com/de-de/bluexp-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/de-de/bluexp-setup-admin/task-prepare-private-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

"Weitere Informationen zu AWS Zugangsdaten und Berechtigungen".

Bei den ersten beiden Optionen verwendet BlueXP den AWS Security Token Service, um temporare
Anmeldedaten zu erhalten, die sich stdndig drehen. Dieser Prozess ist die Best Practice, da er automatisch
und sicher ist.

Rotieren Sie AWS-Zugriffsschllissel regelmafig, indem Sie sie in BlueXP aktualisieren. Dieser Vorgang erfolgt
manuell.

Fiigen Sie zusiatzliche Anmeldedaten zu einem Connector hinzu

Flgen Sie einem Connector zusatzliche AWS-Anmeldedaten hinzu, damit dieser Gber die erforderlichen
Berechtigungen zum Management von Ressourcen und Prozessen in der Public-Cloud-Umgebung verfugt. Sie
kénnen entweder den ARN einer IAM-Rolle in einem anderen Konto bereitstellen oder AWS-Zugriffsschliissel
bereitstellen.

Wenn Sie gerade erst mit BlueXP starten, "So nutzt BlueXP AWS Zugangsdaten und Berechtigungen".

Berechtigungen erteilen

Geben Sie die erforderlichen Berechtigungen an, bevor Sie einem Connector AWS-Anmeldeinformationen
hinzufligen. Die Berechtigungen erméglichen dem Connector die Verwaltung von Ressourcen und Prozessen
innerhalb dieses AWS-Kontos. Sie kénnen die Berechtigungen mit der ARN einer Rolle in einem
vertrauenswirdigen Konto oder mit AWS-Schlisseln erteilen.

Wenn Sie einen Connector von BlueXP bereitgestellt haben, hat BlueXP automatisch AWS-
Anmeldeinformationen fiir das Konto hinzugeftigt, in dem Sie den Connector bereitgestellt

@ haben. Dadurch wird sichergestellt, dass die erforderlichen Berechtigungen zum Verwalten von
Ressourcen vorhanden sind. "Weitere Informationen zu AWS Zugangsdaten und
Berechtigungen".

Auswahl

* indem Sie eine IAM-Rolle in einem anderen Konto tibernehmen

+ Erteilen Sie Berechtigungen durch die Bereitstellung von AWS Schlisseln

Erteilen Sie Berechtigungen, indem Sie eine IAM-Rolle in einem anderen Konto iibernehmen

Sie kdnnen eine Vertrauensbeziehung zwischen dem Quell-AWS-Konto einrichten, in dem Sie die Connector-
Instanz und anderen AWS-Konten mithilfe von IAM-Rollen bereitgestellt haben. Dann wirden Sie BlueXP Gber
die vertrauenswirdigen Konten mit dem ARN der IAM-Rollen versorgen.

Wenn der Connector vor Ort installiert ist, kdnnen Sie diese Authentifizierungsmethode nicht verwenden. AWS-
Schlussel missen verwendet werden.

Schritte
1. Rufen Sie die IAM-Konsole im Zielkonto auf, in dem Sie dem Connector Berechtigungen erteilen mochten.

2. Wabhlen Sie unter Access Management die Option Rollen > Rolle erstellen aus, und befolgen Sie die
Schritte zum Erstellen der Rolle.

Gehen Sie wie folgt vor:

o Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.
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o Wahlen Sie ein weiteres AWS-Konto aus, und geben Sie die ID des Kontos ein, auf dem sich die
Connector-Instanz befindet.

o Erstellen Sie die erforderlichen Richtlinien, indem Sie den Inhalt von kopieren und einfligen "Die |IAM-
Richtlinien fir den Connector".

3. Kopieren Sie die Rolle ARN der IAM-Rolle, damit Sie sie spater in BlueXP einfiigen kénnen.

Ergebnis

Das Konto verfugt nun Uber die erforderlichen Berechtigungen. Sie konnen die Anmeldeinformationen jetzt
einem Connector hinzufligen.

Erteilen Sie Berechtigungen durch die Bereitstellung von AWS Schliisseln

Wenn Sie BlueXP flr einen IAM-Benutzer AWS-Schlissel bereitstellen mochten, missen Sie diesem Benutzer
die erforderlichen Berechtigungen erteilen. Die BlueXP IAM-Richtlinie definiert die AWS Aktionen und
Ressourcen, die BlueXP verwenden darf.

Sie mussen diese Authentifizierungsmethode verwenden, wenn der Connector vor Ort installiert ist. Sie
konnen keine IAM-Rolle verwenden.

Schritte

1. Erstellen Sie Richtlinien von der IAM-Konsole aus, indem Sie die Inhalte von kopieren und einfligen "Die
IAM-Richtlinien fir den Connector".

"AWS Dokumentation: Erstellung von IAM-Richtlinien"

2. Hangen Sie die Richtlinien an eine IAM-Rolle oder einen IAM-Benutzer an.
o "AWS Documentation: Erstellung von IAM-Rollen"

o "AWS Dokumentation: Hinzufigen und Entfernen von IAM-Richtlinien"

Ergebnis

Das Konto verfiigt nun Uber die erforderlichen Berechtigungen. Sie konnen die Anmeldeinformationen jetzt
einem Connector hinzuflgen.

Fiigen Sie die Anmeldeinformationen hinzu

Nachdem Sie ein AWS Konto mit den erforderlichen Berechtigungen bereitgestellt haben, kdnnen Sie die
Anmeldedaten fiir dieses Konto einem bestehenden Connector hinzufigen. Damit kbnnen Sie Cloud Volumes
ONTAP-Systeme in diesem Konto mit demselben Connector starten.

Bevor Sie beginnen

Falls Sie diese Zugangsdaten gerade bei Ihrem Cloud-Provider erstellt haben, kann es einige Minuten dauern,
bis sie zur Verwendung verfiigbar sind. Warten Sie einige Minuten und fligen Sie dann die
Anmeldeinformationen hinzu.

Schritte

1. Wahlen Sie Uber die obere Navigationsleiste den Connector aus, dem Sie Anmeldeinformationen
hinzufigen moéchten.

2. Wahlen Sie oben rechts in der Konsole das Symbol ,Einstellungen® und dann ,Anmeldeinformationen” aus.
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3. Wahlen Sie auf der Seite Unternehmensanmeldeinformationen oder Kontoanmeldeinformationen die
Option Anmeldeinformationen hinzufiigen aus, und befolgen Sie die Schritte im Assistenten.

a. Anmeldeort: Wahlen Sie Amazon Web Services > Connector.

b. Identifizierungsdaten definieren: Geben Sie den ARN (Amazon Resource Name) einer
vertrauenswurdigen IAM-Rolle an, oder geben Sie einen AWS-Zugriffsschlissel und einen geheimen
Schlissel ein.

c. Marketplace-Abonnement: Verknipfen Sie diese Anmeldedaten mit einem Marketplace-Abonnement,
indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

Um Dienste mit einem Stundensatz (PAYGO) oder mit einem Jahresvertrag zu bezahlen, miissen Sie
AWS-Anmeldeinformationen mit Ihrem AWS Marketplace-Abonnement verkntpfen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

Sie kdnnen jetzt bei der Erstellung einer neuen Arbeitsumgebung auf eine andere Gruppe von
Anmeldeinformationen von der Seite Details und Anmeldeinformationen wechseln:

Edit Credentials & Add Subscription

Associate Subscription to Credentials 1

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA Subscription -

e Add Subscription

Fugen Sie fir die Erstellung eines Connectors Anmeldeinformationen zu BlueXP hinzu

Flgen Sie AWS-Anmeldeinformationen hinzu, indem Sie die ARN einer IAM-Rolle angeben, die die zum
Erstellen eines Connectors erforderlichen Berechtigungen erteilt. Sie konnen diese Anmeldeinformationen
beim Erstellen eines neuen Connectors auswahlen.
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Einrichten der IAM-Rolle

Richten Sie eine IAM-Rolle ein, mit der die BlueXP -SaaS-Schicht (Software as a Service) diese Rolle
Ubernehmen kann.

Schritte
1. Wechseln Sie im Zielkonto zur IAM-Konsole.

2. Wahlen Sie unter Access Management die Option Rollen > Rolle erstellen aus, und befolgen Sie die
Schritte zum Erstellen der Rolle.

Gehen Sie wie folgt vor:

o Wahlen Sie unter Vertrauenswiirdiger Entitatstyp AWS-Konto aus.
o Wahlen Sie ein weiteres AWS-Konto und geben Sie die ID des BlueXP SaaS: 952013314444 ein

o Bearbeiten Sie speziell fir Amazon FSx for NetApp ONTAP die Richtlinie Vertrauensbeziehungen,
um "AWS": "arn:aws:iam::952013314444:root" einzuschlielRen.

Die Richtlinie sollte beispielsweise folgendermalien aussehen:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::952013314444:roo0t",

"Service": "ec2.amazonaws.com"

by

"Action": "sts:AssumeRole"

+
Siehe "AWS ldentity and Access Management (IAM)-Dokumentation” fir weitere Informationen zum
kontolUbergreifenden Ressourcenzugriff in IAM.

o Erstellen Sie eine Richtlinie, die die zum Erstellen eines Connectors erforderlichen Berechtigungen
enthalt.
= "Zeigen Sie die fur FSX fir ONTAP erforderlichen Berechtigungen an"
= "Sehen Sie sich die Richtlinie zur Bereitstellung von Konnektor an"

3. Kopieren Sie die Rolle ARN der IAM-Rolle, sodass Sie sie im nachsten Schritt in BlueXP einfiigen kénnen.

Ergebnis
Die IAM-Rolle verfligt nun tGber die erforderlichen Berechtigungen. Sie konnen es jetzt zu BlueXP hinzuflgen.
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Fiigen Sie die Anmeldeinformationen hinzu

Nachdem Sie die IAM-Rolle mit den erforderlichen Berechtigungen angegeben haben, figen Sie die Rolle
ARN zu BlueXP hinzu.

Bevor Sie beginnen
Wenn Sie gerade die IAM-Rolle erstellt haben, kann es ein paar Minuten dauern, bis sie zur Verwendung
verfiigbar sind. Warten Sie einige Minuten, bevor Sie BlueXP die Anmeldeinformationen hinzufiigen.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.
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2. Wahlen Sie auf der Seite Unternehmensanmeldeinformationen oder Kontoanmeldeinformationen die
Option Anmeldeinformationen hinzufiigen aus, und befolgen Sie die Schritte im Assistenten.

a. Anmeldeort: Wahlen Sie Amazon Web Services > BlueXP.
b. Anmeldedaten definieren: Geben Sie den ARN (Amazon Resource Name) der IAM-Rolle an.

c. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Zugangsdaten zu BlueXP fiir Amazon FSX for ONTAP hinzufiigen

Weitere Informationen finden Sie im "BlueXP Dokumentation fiur Amazon FSX for ONTAP"

Konfigurieren eines AWS-Abonnements

Nachdem Sie lhre AWS-Anmeldeinformationen hinzugefligt haben, kbnnen Sie mit diesen ein AWS
Marketplace-Abonnement konfigurieren. Mit dem Abonnement kénnen Sie Cloud Volumes ONTAP
stundenweise (PAYGO) oder mit einem Jahresvertrag bezahlen und weitere Datendienste nutzen.

Es gibt zwei Szenarien, in denen Sie ein AWS Marketplace-Abonnement konfigurieren kdnnen, nachdem Sie
die Anmeldeinformationen bereits hinzugefiigt haben:

 Sie haben beim ersten Hinzufigen der Anmeldeinformationen kein Abonnement konfiguriert.
« Sie mdchten das AWS Marketplace-Abonnement andern, das mit den AWS Zugangsdaten konfiguriert ist.
Durch den Austausch des aktuellen Marketplace-Abonnements durch ein neues Abonnement wird das

Marketplace-Abonnement fir alle bestehenden Cloud Volumes ONTAP Arbeitsumgebungen und alle
neuen Arbeitsumgebungen geandert.

Bevor Sie beginnen

Sie mussen einen Connector erstellen, bevor Sie ein Abonnement konfigurieren kénnen. "Erfahren Sie, wie Sie
einen Konnektor erstellen".

Das folgende Video zeigt die Schritte zum Abonnieren von NetApp Intelligent Services vom AWS Marketplace:
Abonnieren Sie NetApp Intelligent Services vom AWS Marketplace

Schritte
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1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie das Aktionsmen flr einen Satz von Anmeldeinformationen und dann Abonnement
konfigurieren.

Sie mussen Anmeldeinformationen auswahlen, die einem Connector zugeordnet sind. Sie kdnnen kein
Marketplace-Abonnement mit Anmeldedaten verknipfen, die mit BlueXP verknipft sind.

aws AWS Instance Profile D)

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services first_abb 4 View

AWS Account ID IAM Role Subscription Working Environment  Copy Credentials ID [

= azure_conn_cred
H

Type: Azure Keys | Connector

97164c15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie das Abonnement
aus der Down-Liste aus und wahlen Sie Konfigurieren.

4. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Weiter und befolgen Sie die Schritte im AWS Marketplace:
a. Wahlen Sie Kaufoptionen anzeigen.
b. Wahlen Sie Abonnieren.

c. Wahlen Sie Konto einrichten.
Sie werden auf die BlueXP-Website umgeleitet.

d. Auf der Seite Subscription Assignment:

= Wahlen Sie die BlueXP -Organisationen oder -Konten aus, denen Sie dieses Abonnement
zuordnen mochten.

= Wahlen Sie im Feld bestehendes Abonnement ersetzen aus, ob Sie das bestehende
Abonnement fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

BlueXP ersetzt mit diesem neuen Abonnement das bestehende Abonnement fiir alle
Anmeldeinformationen im Unternehmen oder Konto. Wenn eine Gruppe von Anmeldeinformationen
noch nicht mit einem Abonnement verknUpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verkniipft.

Bei allen anderen Organisationen oder Konten miissen Sie das Abonnement manuell verkniipfen, indem
Sie diese Schritte wiederholen.

o Wahlen Sie Speichern.

Verkniipfen Sie ein bestehendes Abonnement mit lhrer Organisation oder lhrem Konto

Wenn Sie tGber den AWS Marketplace abonnieren, besteht der letzte Schritt darin, das Abonnement Ihrer
Organisation zuzuordnen. Wenn Sie diesen Schritt nicht abgeschlossen haben, kdnnen Sie das Abonnement
nicht mit Ihrer Organisation oder Ihrem Konto verwenden.
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* "Weitere Informationen zu BlueXP Implementierungsmodi"
» "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "

Flhren Sie die folgenden Schritte aus, wenn Sie intelligente NetApp-Datendienste vom AWS Marketplace
abonniert haben, aber den Schritt zum Verkniipfen des Abonnements mit Ihrem Konto vergessen haben.

Schritte

1. Gehen Sie zur digitalen Geldboérse, um zu bestatigen, dass Sie |hr Abonnement nicht mit Ihrer BlueXP-
Organisation oder Ihrem BlueXP-Konto verknupft haben.

a. Wahlen Sie im Navigationsmenli Governance > Digitale Geldborse.
b. Wahlen Sie Abonnements.
c. Stellen Sie sicher, dass Ihr Abonnement nicht angezeigt wird.
Es werden nur die Abonnements angezeigt, die mit der Organisation oder dem Konto verknUpft sind,
das Sie gerade anzeigen. Wenn |hr Abonnement nicht angezeigt wird, fahren Sie mit den folgenden
Schritten fort.
2. Melden Sie sich an der AWS-Konsole an, und navigieren Sie zu AWS Marketplace Subscriptions.

3. Suchen Sie nach dem Abonnement fir NetApp Intelligent Data Services.

aWs i seices | Q

Talt+5]
Launch new instance Manage

AWS Marketplace *

Manage subscriptions nnetapp NetApp BlueXP
Private offers by NetApp, Inc.
Discover products

Vendor Insights

Private Marketplace [ Delivery method

Settings Sy

Service start
Feb 15, 2022

Access level

Agreament

4. Wahlen Sie Produkt einrichten.
Die Abonnementseite sollte in einem neuen Browser-Tab oder -Fenster geladen werden.

5. Wahlen Sie Konto einrichten.
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Delivery Methods ~ Solutions + AWSIQ + Resources Your Saved List

Become a Channel Partner  Sell in AWS Marketplace  Amazon Web Services Home  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [A Set up your account

NetApp BlueXP % Subscribe

Subscribe to NetApp BlueXP

Offers

Die Seite Subscription Assignment auf netapp.com sollte in einem neuen Browser-Tab oder -Fenster
geladen werden.

Beachten Sie, dass Sie moglicherweise zuerst zur Anmeldung bei BlueXP aufgefordert werden.

6. Auf der Seite Subscription Assignment:

o Wabhlen Sie die BlueXP -Organisationen oder -Konten aus, denen Sie dieses Abonnement zuordnen
mochten.

o Wahlen Sie im Feld bestehendes Abonnement ersetzen aus, ob Sie das bestehende Abonnement
fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement ersetzen méchten.

BlueXP ersetzt mit diesem neuen Abonnement das bestehende Abonnement fiir alle
Anmeldeinformationen im Unternehmen oder Konto. Wenn eine Gruppe von Anmeldeinformationen
noch nicht mit einem Abonnement verknlpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknUpft.

Bei allen anderen Organisationen oder Konten miissen Sie das Abonnement manuell verkniipfen,
indem Sie diese Schritte wiederholen.
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Subscription Assignment x

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS
Marketplace was created successiully,

Subscription name LiJ
PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with, i ]

You can automatically replace the existing subscription for one account with this new

subscription.

NetApp account Replace existing subscription

cloudTiering_undefined
CS-HhewH

benAccount .'

Save

7. Gehen Sie zur digitalen Geldborse, um zu bestatigen, dass das Abonnement mit Ihrer Organisation oder

Ihrem Konto verknUpft ist.
a. Wahlen Sie im Navigationsmeni Governance > Digitale Geldboérse.
b. Wéahlen Sie Abonnements.

c. Uberprifen Sie, ob Ihr Abonnement angezeigt wird.

8. Vergewissern Sie sich, dass das Abonnement mit lhren AWS-Anmeldedaten verknipft ist.
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a. Wahlen Sie oben rechts in der Konsole das Symbol ,Einstellungen und dann ,Anmeldeinformationen®
aus.

b. Uberpriifen Sie auf der Seite Unternehmensanmeldeinformationen oder

Kontoanmeldeinformationen, ob das Abonnement mit lnren AWS-Anmeldeinformationen verknipft
ist.

Hier ein Beispiel



\ Account = Workspace ot Connector

(@ Bluexp Search
'-‘LJ MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.

Credentials (1) Add credentials

AWS Instance Profile

Type: Instance Profile | Connector
642991768967 ben-connector... By Capacity By ... 0
AWS Account ID 1AM Rale Subscription Working

Environments

Anmeldedaten bearbeiten

Bearbeiten Sie lhre AWS-Anmeldeinformationen, indem Sie den Kontotyp andern (AWS-Schllissel oder Rolle
Ubernehmen), den Namen bearbeiten oder die Anmeldeinformationen selbst aktualisieren (die Schllissel oder
die Rollen-ARN).

Sie konnen die Anmeldeinformationen fiir ein Instanzprofil nicht bearbeiten, das einer
@ Connector-Instanz oder einer Amazon FSx for ONTAP-Instanz zugeordnet ist. Sie konnen die
Anmeldeinformationen nur fur eine FSx for ONTAP-Instanz umbenennen.
Schritte
1. Wahlen Sie oben rechts in der Konsole das Symbol ,Einstellungen® und dann ,Anmeldeinformationen® aus.

2. Wahlen Sie auf der Seite Unternehmensanmeldeinformationen oder Kontoanmeldeinformationen das

Aktionsmenu fUr einen Satz von Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen
bearbeiten.

3. Nehmen Sie die erforderlichen Anderungen vor und wéhlen Sie dann Anwenden.

Anmeldeinformationen I6schen

Wenn Sie einen Satz Anmeldeinformationen nicht mehr benétigen, kénnen Sie ihn I6schen. Sie kdnnen nur
Anmeldeinformationen |6schen, die nicht mit einer Arbeitsumgebung verknlpft sind.

Sie konnen die Anmeldeinformationen fiir ein Instanzprofil nicht I6schen, das einer Konnektor-
Instanz zugeordnet ist.
Schritte
1. Wahlen Sie oben rechts in der Konsole das Symbol ,Einstellungen“ und dann ,Anmeldeinformationen” aus.

2. Wahlen Sie auf der Seite Unternehmensanmeldeinformationen oder Kontoanmeldeinformationen das
Aktionsmen fUr einen Satz von Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen
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loschen.

3. Wahlen Sie Léschen, um zu bestatigen.

Azure

Erfahren Sie mehr tiber Azure-Anmeldeinformationen und Berechtigungen in BlueXP

Informieren Sie sich, wie BlueXP flr Sie Azure Zugangsdaten verwendet, um Aktionen
durchzufuhren und wie diese Zugangsdaten mit Marketplace-Abonnements verknupft
sind. Das Verstandnis dieser Details kann hilfreich sein, wenn Sie die Anmeldedaten fur
ein oder mehrere Azure-Abonnements verwalten. Beispielsweise konnte es hilfreich sein,
wenn Sie mehr Uber Azure Zugangsdaten zu BlueXP erfahren mochten.

Erste Azure Zugangsdaten

Wenn Sie einen Connector von BlueXP bereitstellen, missen Sie ein Azure-Konto oder einen Service-Principal
verwenden, der Uber die Berechtigungen zum Bereitstellen der virtuellen Connector-Maschine verflgt. Die
erforderlichen Berechtigungen sind im aufgefiuhrt"Connector-Implementierungsrichtlinie fir Azure".

Wenn BlueXP die virtuelle Connector-Maschine in Azure bereitstellt, wird ein auf der virtuellen Maschine
aktiviert "Vom System zugewiesene verwaltete Identitat", eine benutzerdefinierte Rolle erstellt und der
virtuellen Maschine zugewiesen. Diese Rolle bietet BlueXP die Berechtigungen, die flir das Management von
Ressourcen und Prozessen innerhalb des Azure Abonnements erforderlich sind. "Uberpriifen Sie, wie BlueXP
die Berechtigungen verwendet".

BlueXP
Azure account

Custom
role with
permissions

1] Lo ]

Managed
Sernvice
identity

Connector

= o

Wenn Sie eine neue Arbeitsumgebung fir Cloud Volumes ONTAP erstellen, wahlt BlueXP standardmaRig
diese Azure Zugangsdaten aus:

Details & Credentials

Managed Service Ide... OCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription

Alle Cloud Volumes ONTAP Systeme konnen Uber die ersten Azure Zugangsdaten implementiert oder
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zusatzliche Anmeldedaten hinzugefligt werden.

Zusatzliche Azure-Abonnements fiir eine gemanagte Identitét

Die der Konnektor-VM zugewiesene, vom System zugewiesene verwaltete Identitat ist mit dem Abonnement
verknUpft, in dem Sie den Connector gestartet haben. Wenn Sie ein anderes Azure Abonnement auswahlen
mochten, missen Sie es ausfuhren "Verknipfen Sie die verwaltete Identitat mit diesen Abonnements”.

Zusatzliche Azure Zugangsdaten

Wenn Sie unterschiedliche Azure-Anmeldedaten fir BlueXP verwenden mochten, missen Sie die
erforderlichen Berechtigungen bis erteilen "Erstellen und Einrichten eines Dienstprincipals in Microsoft Entra
ID" Fir jedes Azure Konto. Das folgende Bild zeigt zwei zusatzliche Konten, die jeweils mit einer
Dienstprinzipal- und einer benutzerdefinierten Rolle eingerichtet sind, die Berechtigungen bereitstellt:

Initial Azure account Second account Third account
U Custom
role_ \M_th ° _ 8
Permissions Service Service
principal principal
Managed Custaom Custom
Connector Service rale role
Identity

Das wiurden Sie dann tun "Fugen Sie die Kontoanmeldeinformationen zu BlueXP hinzu" Durch Angabe von
Details zum AD-Dienstprinzipal.

Sie kdnnen beispielsweise beim Erstellen einer neuen Cloud Volumes ONTAP-Arbeitsumgebung zwischen den
Anmeldedaten wechseln:

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Anmeldedaten und Abonnements fiir den Marktplatz

Die Zugangsdaten, die Sie zu einem Connector hinzufligen, missen mit einem Azure Marketplace
Abonnement verbunden sein, sodass Sie fur Cloud Volumes ONTAP einen Stundensatz (PAYGO) oder Uber
einen Jahresvertrag zahlen und andere BlueXP Services nutzen kdnnen.

97



"Lesen Sie, wie Sie ein Azure-Abonnement zuordnen".

Beachten Sie Folgendes zu Azure Zugangsdaten und Marketplace-Abonnements:
+ Sie kdnnen nur ein Azure Marketplace Abonnement mit einem Satz von Azure Zugangsdaten verknlpfen
 Sie kénnen ein bestehendes Marketplace-Abonnement durch ein neues Abonnement ersetzen

Haufig gestellte Fragen

Die folgende Frage bezieht sich auf Anmeldeinformationen und Abonnements.

Kann ich das Azure Marketplace Abonnement fiir Cloud Volumes ONTAP-Arbeitsumgebungen dndern?

Ja, kénnen Sie. Mit Anderung des Abonnements fiir Azure Marketplace fiir bestimmte Azure Zugangsdaten
werden alle bestehenden und neuen Cloud Volumes ONTAP-Arbeitsumgebungen mit dem neuen Abonnement
abgerechnet.

"Lesen Sie, wie Sie ein Azure-Abonnement zuordnen".
Kann ich mehrere Azure Zugangsdaten mit jeweils unterschiedlichen Marketplace-Abonnements
hinzufiigen?

Alle Azure Zugangsdaten, die zum selben Azure Abonnement gehoren, werden mit demselben Azure
Marketplace Abonnement verknupft.

Wenn Sie mehrere Azure-Anmeldeinformationen haben, die zu verschiedenen Azure-Abonnements gehoren,
kénnen diese Anmeldeinformationen demselben Azure Marketplace Abonnement oder verschiedenen
Marketplace-Abonnements zugeordnet werden.

Kann ich vorhandene Cloud Volumes ONTAP-Arbeitsumgebungen auf ein anderes Azure Abonnement
verschieben?

Nein, es ist nicht moglich, die Azure Ressourcen, die lhrer Cloud Volumes ONTAP-Arbeitsumgebung
zugeordnet sind, in ein anderes Azure Abonnement zu verschieben.

Wie funktionieren Anmeldeinformationen fiir Marktplatzbereitstellungen und lokale Bereitstellungen?

In den obigen Abschnitten wird die empfohlene Bereitstellungsmethode flir den Connector beschrieben, der
aus BlueXP stammt. Sie kdnnen einen Connector auch in Azure Uber den Azure Marketplace implementieren
und die Connector-Software auf lhrem eigenen Linux-Host installieren.

Wenn Sie den Marketplace verwenden, kdnnen Sie Berechtigungen bereitstellen, indem Sie der Connector-VM
und einer vom System zugewiesenen verwalteten Identitat eine benutzerdefinierte Rolle zuweisen oder ein
Microsoft Entra-Dienstprincipal verwenden.

Fir On-Premises-Bereitstellungen kénnen Sie keine verwaltete Identitat fir den Connector einrichten, aber Sie
kénnen Berechtigungen mithilfe eines Dienstprincipals bereitstellen.

Weitere Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

» Standardmodus
> "Richten Sie Berechtigungen flr eine Azure Marketplace-Implementierung ein"

o "Einrichten von Berechtigungen fir lokale Bereitstellungen”
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* "Richten Sie Berechtigungen flr den eingeschrankten Modus ein"

* "Richten Sie Berechtigungen fur den privaten Modus ein"

Azure Zugangsdaten und Marketplace-Abonnements fiir BlueXP managen

Hinzufigen und Managen von Azure-Anmeldeinformationen, um zu ermdglichen, dass
BlueXP Uber die erforderlichen Berechtigungen zum Implementieren und Managen von
Cloud-Ressourcen in lhren Azure Abonnements verfigt. Wenn Sie mehrere Azure
Marketplace-Abonnements verwalten, konnen Sie jedes davon auf der Seite
~<Anmeldeinformationen® verschiedenen Azure Zugangsdaten zuweisen.

Folgen Sie den Schritten auf dieser Seite, wenn Sie mehrere Azure Zugangsdaten oder mehrere Azure
Marketplace Abonnements flir Cloud Volumes ONTAP verwenden mdochten.

Uberblick

Es gibt zwei Mdglichkeiten, in BlueXP zusatzliche Azure-Abonnements und Anmeldedaten hinzuzufligen.

1. Verknlpfen Sie zusatzliche Azure-Abonnements mit der von Azure verwalteten Identitat.

2. Wenn Sie Cloud Volumes ONTAP mit unterschiedlichen Azure Zugangsdaten bereitstellen méchten,
erteilen Sie Azure Berechtigungen unter Verwendung eines Service-Principal und fliigen dessen
Zugangsdaten BlueXP hinzu.

Zuordnen zusatzlicher Azure-Abonnements zu einer gemanagten Identitat

Mit BlueXP kénnen Sie die Azure Zugangsdaten und das Azure Abonnement auswahlen, in dem Sie Cloud
Volumes ONTAP bereitstellen méchten. Sie kdnnen kein anderes Azure-Abonnement fur das verwaltete
Identitatsprofil auswahlen, es sei denn, Sie verknipfen das "Verwaltete Identitat" Mit diesen Abonnements.

Uber diese Aufgabe

Eine verwaltete Identitat ist "Zunachst das Azure-Konto" Wenn Sie einen Connector von BlueXP bereitstellen.
Wenn Sie den Connector bereitgestellt haben, hat BlueXP die Rolle BlueXP Operator erstellt und der virtuellen
Connector-Maschine zugewiesen.

Schritte
1. Melden Sie sich beim Azure Portal an.

2. Offnen Sie den Dienst Abonnements und wahlen Sie dann das Abonnement aus, in dem Sie Cloud
Volumes ONTAP bereitstellen mochten.

3. Wahlen Sie Access Control (IAM).

a. Wahlen Sie Hinzufiigen > Rollenzuweisung hinzufiigen und figen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle BlueXP Operator aus.

BlueXP Operator ist der Standardname, der in der Connector-Richtlinie angegeben
@ ist. Wenn Sie einen anderen Namen fir die Rolle ausgewahlt haben, wahlen Sie
stattdessen diesen Namen aus.

= Weisen Sie einer virtuellen Maschine Zugriff zu.

= Wahlen Sie das Abonnement aus, in dem die virtuelle Connector-Maschine erstellt wurde.
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= Wahlen Sie die virtuelle Verbindungsmaschine aus.
= Wahlen Sie Speichern.

4. Wiederholen Sie diese Schritte flr weitere Abonnements.

Ergebnis

Wenn Sie eine neue Arbeitsumgebung erstellen, sollten Sie nun Uber mehrere Azure-Abonnements fiir das
verwaltete Identitatsprofil verfligen.

Edit Account & Add Subscription

Credentials

Managed Service |dentity -

AZure Subscription

OCCM Dev

OCCM QA1 (Default)

Zusatzliche Azure Zugangsdaten zu BlueXP hinzufiigen

Wenn Sie einen Connector von BlueXP bereitstellen, aktiviert BlueXP eine vom System zugewiesene
verwaltete Identitat auf der virtuellen Maschine, die Uber die erforderlichen Berechtigungen verfugt. BlueXP
wahlt diese Azure-Anmeldedaten standardmafig aus, wenn Sie eine neue Arbeitsumgebung fir Cloud
Volumes ONTAP erstellen.

Ein erster Satz von Anmeldeinformationen wird nicht hinzugeftigt, wenn Sie die Connector-
Software manuell auf einem vorhandenen System installiert haben. "Informationen zu Azure
Zugangsdaten und Berechtigungen".

Wenn Sie Cloud Volumes ONTAP mit different Azure-Anmeldeinformationen bereitstellen mdchten, miissen
Sie die erforderlichen Berechtigungen erteilen, indem Sie fiir jedes Azure-Konto einen Dienstprinzipal in der
Microsoft Entra-ID erstellen und einrichten. Anschliellend konnen Sie die neuen Anmeldeinformationen zu
BlueXP hinzufigen.

Erteilen Sie Azure Berechtigungen mithilfe eines Service-Prinzipals

Fir Aktionen in Azure bendtigt BlueXP Berechtigungen. Sie kdnnen einem Azure-Konto die erforderlichen
Berechtigungen erteilen, indem Sie in der Microsoft Entra-ID einen Service-Principal erstellen und einrichten
und die fur BlueXP erforderlichen Azure-Zugangsdaten erhalten.
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Uber diese Aufgabe

Die folgende Abbildung zeigt, wie BlueXP Berechtigungen zur Durchfiihrung von Operationen in Azure erhalt.
Ein Service-Principal-Objekt, das an ein oder mehrere Azure-Abonnements gebunden ist, reprasentiert BlueXP
in der Microsoft Entra ID und wird einer benutzerdefinierten Rolle zugewiesen, die die erforderlichen
Berechtigungen erlaubt.

wour | bittp: Al ocalhast ooomy’ apdl

h ] arureveaworking-
BIUEKP enviranments -¥ POST —header
* Content-Type applicationy json™

Active Directory Azure REST API calls
authentication to manage resources

and authorization

A
[ \

service U
«—> principal «—>
object

Azure Service principal that Custom role
subscriptions represents BlueXP
Schritte

1. Erstellen Sie eine Microsoft Entra-Anwendung.

2. Anwendung einer Rolle zuweisen.

3. Fugen Sie Windows Azure Service Management-API-Berechtigungen hinzu.
4. Holen Sie die Anwendungs-ID und die Verzeichnis-ID ab.

5. Erstellen Sie einen Clientschlissel.

Erstellen Sie eine Microsoft Entra-Anwendung

Erstellen Sie ein Microsoft Entra-Applikations- und Serviceprinzip, das BlueXP fir die rollenbasierte
Zugriffssteuerung verwenden kann.

Schritte

1. Stellen Sie sicher, dass Sie in Azure Uber die Berechtigungen zum Erstellen einer Active Directory-
Anwendung und zum Zuweisen der Anwendung zu einer Rolle verfigen.

Weitere Informationen finden Sie unter "Microsoft Azure-Dokumentation: Erforderliche Berechtigungen"

2. Offnen Sie im Azure-Portal den Dienst Microsoft Entra ID.
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Azl All Services (24) Resources (10) Resource Groups (12) Iarks]

Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. Wahlen Sie im MenU App-Registrierungen.

4. Wahlen Sie Neue Registrierung.

5. Geben Sie Details zur Anwendung an:
> Name: Geben Sie einen Namen flr die Anwendung ein.
o Kontotyp: Wahlen Sie einen Kontotyp aus (jeder kann mit BlueXP verwendet werden).
> Redirect URI: Sie kdnnen dieses Feld leer lassen.

6. Wahlen Sie Registrieren.
Sie haben die AD-Anwendung und den Service-Principal erstellt.
Ergebnis
Sie haben die AD-Anwendung und den Service-Principal erstellt.

Anwendung einer Rolle zuweisen

Sie mussen den Service-Principal an ein oder mehrere Azure-Abonnements binden und ihm die
benutzerdefinierte Rolle ,BlueXP Operator” zuweisen, damit BlueXP Uber Berechtigungen in Azure verflgt.

Schritte
1. Erstellen einer benutzerdefinierten Rolle:

Beachten Sie, dass Sie eine benutzerdefinierte Azure-Rolle Gber das Azure-Portal, Azure PowerShell,
Azure CLI oder REST-API erstellen kdnnen. Die folgenden Schritte zeigen, wie Sie die Rolle mithilfe der
Azure-CLI erstellen. Wenn Sie eine andere Methode verwenden mochten, finden Sie weitere Informationen
unter "Azure-Dokumentation”

a. Kopieren Sie den Inhalt des "Benutzerdefinierte Rollenberechtigungen fur den Konnektor" Und
speichern Sie sie in einer JSON-Datei.

b. Andern Sie die JSON-Datei, indem Sie dem zuweisbaren Bereich Azure-Abonnement-IDs hinzufiigen.

Sie sollten die ID fir jedes Azure Abonnement hinzufligen, aus dem Benutzer Cloud Volumes ONTAP
Systeme erstellen.

Beispiel
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"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

In den folgenden Schritten wird beschrieben, wie die Rolle mithilfe von Bash in Azure Cloud Shell
erstellt wird.

= Starten "Azure Cloud Shell" Und wahlen Sie die Bash-Umgebung.
= Laden Sie die JSON-Datei hoch.

Bash v O ? @ MO {Y b

Bequesting a Cloud Shell.sy
. . . ad files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettlAzure:~5 D

= Verwenden Sie die Azure CLI, um die benutzerdefinierte Rolle zu erstellen:
az role definition create --role-definition Connector Policy.json
Sie sollten nun eine benutzerdefinierte Rolle namens BlueXP Operator haben, die Sie der virtuellen
Connector-Maschine zuweisen kdnnen.

2. Applikation der Rolle zuweisen:

a. Offnen Sie im Azure-Portal den Service Abonnements.

b. Wahlen Sie das Abonnement aus.

c. Wahlen Sie Zugriffskontrolle (IAM) > Hinzufiigen > Rollenzuweisung hinzufiigen.

d. Wahlen Sie auf der Registerkarte role die Rolle BlueXP Operator aus und wahlen Sie Next aus.

e. FUhren Sie auf der Registerkarte Mitglieder die folgenden Schritte aus:

= Benutzer, Gruppe oder Serviceprincipal ausgewahlt lassen.
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= Wahlen Sie Mitglieder auswahlen.

Add role assignment

l? (ot feedback?

L] - -
Role  Members Review = assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Suchen Sie nach dem Namen der Anwendung.

Hier ein Beispiel:

Select members X

Sefect (1)

| test-service-principal

___  test-senvice-principal
dl

= Wahlen Sie die Anwendung aus und wahlen Sie Select.

= Wahlen Sie Weiter.

f. Wahlen Sie Uberpriifen + Zuweisen.

Der Service-Principal verfugt jetzt tiber die erforderlichen Azure-Berechtigungen zur Bereitstellung des
Connectors.

Wenn Sie Cloud Volumes ONTAP aus mehreren Azure Subscriptions bereitstellen méchten, miissen Sie
den Service-Prinzipal an jedes dieser Subscriptions binden. Mit BlueXP kénnen Sie das Abonnement
auswahlen, das Sie bei der Bereitstellung von Cloud Volumes ONTAP verwenden mochten.
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Fiigen Sie Windows Azure Service Management-API-Berechtigungen hinzu

Der Service-Principal muss Uber die Berechtigungen ,Windows Azure Service Management API® verfligen.

Schritte
1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung aus.

2. Wahlen Sie API-Berechtigungen > Berechtigung hinzufiigen.

3. Wahlen Sie unter Microsoft APIs Azure Service Management aus.

Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, Onelirive,
OneMote, SharePoint, Planner, and more through a single endpoint.

[N
+3
Eﬂnﬂ!ﬁ

&

T

Eh
& Azure Batch

Schadule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big

data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates withinyour

Key Vaults

| _i_i Azure Storage

Secure, massively scalable object and

data lake storage for unstructured and

semi-structured data

Berechtigungen hinzufiigen.

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

™y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_‘ Azure Service Management

Pregrammatic access to much of the
functionality available threugh the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CEM organization to an external
destination

4. Wahlen Sie Zugriff auf Azure Service Management als Benutzer der Organisation und dann
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N

Request APl permissions

< All APIs
/ Azure Service Management
_S https://management.azure.com/ Dacs [

What type of permissions does your application require?
Delegated permissions rmissions

5 @5 @ DaCKgrouna Senvice or dasmon without a

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Holen Sie die Anwendungs-ID und die Verzeichnis-ID ab

Wenn Sie das Azure-Konto zu BlueXP hinzufiigen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich programmatisch
anzumelden.

Schritte
1. Wahlen Sie im Microsoft Entra ID-Dienst App-Registrierungen aus und wahlen Sie die Anwendung aus.

2. Kopieren Sie die Application (Client) ID und die Directory (Tenant) ID.

@ Delete @ endpoints

o Welcome to the new and improved App registrations. Looking to learn

{  Display name : test-service-principal

Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787abk3

Directory (tenant) ID @ 4b0911a0-929b-4715-944b-c03745165b3a

| Ohbject ID : b37489a9-375F-49c2-b27c-2630514106a5

Wenn Sie das Azure-Konto zu BlueXP hinzufligen, missen Sie die Anwendungs-ID (Client) und die
Verzeichnis-ID (Mandant) fir die Anwendung angeben. BlueXP verwendet die IDs, um sich
programmatisch anzumelden.

Erstellen Sie einen Clientschliissel

Sie missen einen Client Secret erstellen und BlueXP dann den Wert des Geheimnisses bereitstellen, damit
BlueXP ihn zur Authentifizierung mit Microsoft Entra ID verwenden kann.
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Schritte
1. Offnen Sie den Dienst Microsoft Entra ID.

2. Wahlen Sie App-Registrierungen und wahlen Sie lhre Anwendung aus.
3. Wahlen Sie Zertifikate & Geheimnisse > Neues Kundengeheimnis.
4. Geben Sie eine Beschreibung des Geheimnisses und eine Dauer an.
5. Wahlen Sie Hinzufiigen.
6. Kopieren Sie den Wert des Clientgeheimnisses.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + Mew client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571jSe2By:D*-ZRoVANLTdACY7:+0vA [l-h
Jetzt haben Sie einen Client-Schlissel, den BlueXP zur Authentifizierung mit Microsoft Entra ID verwenden
kann.
Ergebnis

Ihr Service-Principal ist jetzt eingerichtet und Sie sollten die Anwendungs- (Client-)ID, die Verzeichnis-
(Mandanten-)ID und den Wert des Clientgeheimnisses kopiert haben. Sie missen diese Informationen in
BlueXP eingeben, wenn Sie ein Azure-Konto hinzufligen.

Zugangsdaten zu BlueXP hinzufiigen

Nachdem Sie ein Azure-Konto mit den erforderlichen Berechtigungen angegeben haben, kdnnen Sie die
Anmeldedaten flr dieses Konto bei BlueXP hinzufligen. Durch diesen Schritt kdnnen Sie Cloud Volumes
ONTAP mit unterschiedlichen Azure Zugangsdaten starten.

Bevor Sie beginnen

Falls Sie diese Zugangsdaten gerade bei Ihrem Cloud-Provider erstellt haben, kann es einige Minuten dauern,
bis sie zur Verwendung verflgbar sind. Warten Sie einige Minuten, bevor Sie BlueXP die
Anmeldeinformationen hinzufiigen.

Bevor Sie beginnen

Sie mussen einen Konnektor erstellen, bevor Sie BlueXP-Einstellungen andern kénnen. "Erfahren Sie, wie Sie
einen Konnektor erstellen".

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

-~

( Q BucXPSeach )
b, 28 ]

2. Wahlen Sie Anmeldeinformationen hinzufiigen und folgen Sie den Schritten im Assistenten.
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a. Anmeldeort: Wahlen Sie Microsoft Azure > Connector.

b. Credentials definieren: Geben Sie Informationen Uber den Microsoft Entra-Dienst-Prinzipal ein, der
die erforderlichen Berechtigungen gewahrt:

= Anwendungs-ID (Client)
= ID des Verzeichnisses (Mandant)
= Client-SchlUssel

c. Marketplace-Abonnement: Verkniipfen Sie diese Anmeldedaten mit einem Marketplace-Abonnement,
indem Sie jetzt abonnieren oder ein vorhandenes Abonnement auswahlen.

d. Review: Bestatigen Sie die Details zu den neuen Zugangsdaten und wahlen Sie Add.

Ergebnis

Auf der Seite Details und Anmeldeinformationen kdnnen Sie nun zu verschiedenen Anmeldeinformationen
wechseln "Beim Erstellen einer neuen Arbeitsumgebung”

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Vorhandene Anmeldedaten verwalten

Verwalten Sie die Azure-Anmeldedaten, die Sie BlueXP bereits hinzugefiigt haben, indem Sie ein Marketplace-
Abonnement zuordnen, Anmeldedaten bearbeiten und I6schen.

Azure Marketplace Abonnement mit Anmeldedaten verkniipfen

Nachdem Sie lhre Azure Zugangsdaten zu BlueXP hinzugefligt haben, kénnen Sie diesen Anmeldedaten ein
Azure Marketplace Abonnement zuordnen. Mit dem Abonnement kdnnen Sie ein Pay-as-you-go Cloud
Volumes ONTAP System erstellen und andere BlueXP Services nutzen.

Es gibt zwei Szenarien, in denen Sie ein Azure Marketplace-Abonnement verknipfen kénnen, nachdem Sie
BlueXP bereits die Zugangsdaten hinzugefiigt haben:

+ Sie haben ein Abonnement nicht zugeordnet, wenn Sie die Anmeldeinformationen zu BlueXP hinzugefligt
haben.

» Sie mdchten das Abonnement fir Azure Marketplace andern, das mit den Azure-Anmeldedaten verknipft
ist.
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Durch den Austausch des aktuellen Marketplace-Abonnements durch ein neues Abonnement wird das
Marketplace-Abonnement fir alle bestehenden Cloud Volumes ONTAP Arbeitsumgebungen und alle
neuen Arbeitsumgebungen geandert.

Bevor Sie beginnen

Sie mussen einen Connector erstellen, bevor Sie die BlueXP-Einstellungen andern kénnen. | "Erfahren Sie,
wie Sie einen Konnektor erstellen" .

Schritte
1. Wahlen Sie oben rechts in der Konsole das Symbol ,Einstellungen® und dann ,Anmeldeinformationen” aus.

2. Wahlen Sie das Aktionsmen fur einen Satz von Anmeldeinformationen und dann Abonnement
konfigurieren.

Sie mussen Anmeldeinformationen auswahlen, die einem Connector zugeordnet sind. Sie kdnnen kein
Marketplace-Abonnement mit Anmeldedaten verknipfen, die mit BlueXP verknipft sind.

3. Um die Anmeldeinformationen einem bestehenden Abonnement zuzuordnen, wahlen Sie das Abonnement
aus der Down-Liste aus und wahlen Sie Konfigurieren.

4. Um die Anmeldeinformationen einem neuen Abonnement zuzuordnen, wahlen Sie Abonnement
hinzufiigen > Weiter und befolgen Sie die Schritte im Azure Marketplace:

o

a. Melden Sie sich bei Ihrem Azure-Konto an, wenn Sie dazu aufgefordert werden.
b.

. Fullen Sie das Formular aus und wahlen Sie Abonnieren.

Wahlen Sie Abonnieren.

. Wahlen Sie nach Abschluss des Abonnements Konto jetzt konfigurieren aus.

Sie werden zu BlueXP weitergeleitet.

. Auf der Seite Subscription Assignment:

= Wahlen Sie die BlueXP -Organisationen oder -Konten aus, denen Sie dieses Abonnement
zuordnen mdchten.

= Wahlen Sie im Feld bestehendes Abonnement ersetzen aus, ob Sie das bestehende
Abonnement fur eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

BlueXP ersetzt mit diesem neuen Abonnement das bestehende Abonnement fir alle
Anmeldeinformationen im Unternehmen oder Konto. Wenn eine Gruppe von Anmeldeinformationen
noch nicht mit einem Abonnement verknipft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknupft.

Bei allen anderen Organisationen oder Konten missen Sie das Abonnement manuell verknipfen,
indem Sie diese Schritte wiederholen.

= Wahlen Sie Speichern.

Im folgenden Video sehen Sie, wie Sie im Azure Marketplace abonnieren:

Abonnieren Sie NetApp Intelligent Services vom Azure Marketplace
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Anmeldedaten bearbeiten

Bearbeiten Sie Ihre Azure-Anmeldedaten in BlueXP, indem Sie die Details zu Ihren Azure-
Serviceanmeldeinformationen andern. Sie missen beispielsweise den Clientschliissel aktualisieren, wenn ein
neues Geheimnis fur die Service-Hauptanwendung erstellt wurde.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie auf der Seite Unternehmensanmeldeinformationen oder Kontoanmeldeinformationen das
Aktionsmen fir einen Satz von Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen
bearbeiten.

3. Nehmen Sie die erforderlichen Anderungen vor und wéhlen Sie dann Anwenden.

Anmeldeinformationen l6schen

Wenn Sie keine Anmeldedaten mehr bendtigen, konnen Sie diese aus BlueXP |6schen. Sie kbénnen nur
Anmeldeinformationen |6schen, die nicht mit einer Arbeitsumgebung verknlpft sind.

Schritte

1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

2. Wahlen Sie auf der Seite Unternehmensanmeldeinformationen oder Kontoanmeldeinformationen das
Aktionsmen fUr einen Satz von Anmeldeinformationen aus und wahlen Sie dann Anmeldeinformationen
loschen.

3. Wahlen Sie Loschen, um zu bestatigen.

Google Cloud

Mehr lGiber Google Cloud-Projekte und -Berechtigungen erfahren

Erfahren Sie, wie BlueXP fur Sie Aktionen mit Google Cloud Credentials durchfuhrt und
diese Zugangsdaten mit Marketplace-Abonnements verknUpft. Diese Details zu
verstehen, kann hilfreich sein, wenn Sie die Anmeldeinformationen fur ein oder mehrere
Google Cloud-Projekte verwalten. Vielleicht méchten Sie mehr Uber das Servicekonto
erfahren, das mit der Connector-VM verbunden ist.

Projekt und Berechtigungen fiir BlueXP

Bevor Sie BlueXP zum Managen von Ressourcen in lhrem Google Cloud-Projekt verwenden kdnnen, miissen
Sie zunachst einen Connector implementieren. Der Connector kann nicht vor Ort oder bei einem anderen
Cloud-Provider ausgefihrt werden.

Zwei Berechtigungsgruppen missen vorhanden sein, bevor Sie einen Connector direkt von BlueXP
bereitstellen:

1. Sie missen einen Connector mit einem Google-Konto bereitstellen, das tUber Berechtigungen zum Starten
der Connector VM-Instanz von BlueXP verfiigt.

2. Bei der Bereitstellung des Connectors werden Sie aufgefordert, ein auszuwahlen "Servicekonto" Fir die
VM-Instanz. BlueXP erhalt Berechtigungen tber das Servicekonto, um Cloud Volumes ONTAP Systeme zu
erstellen und zu managen, Backups mit BlueXP Backup und Recovery zu managen usw. Berechtigungen
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werden durch Hinzufiigen einer benutzerdefinierten Rolle an das Servicekonto bereitgestellt.

Das folgende Bild zeigt die in den Nummern 1 und 2 oben beschriebenen Berechtigungsanforderungen:

) Google Cloud Platform

BlueXP

Google account
Cloud 1AM

Provices Role: Connector deployment policy

= aves n 2
PR—— NP ST Service account
Cloud 1AM

Roie: Net4pp BiueXP

Connector

] 0

Weitere Informationen zum Einrichten von Berechtigungen finden Sie auf den folgenden Seiten:

* "Richten Sie Google Cloud-Berechtigungen fliir den Standardmodus ein"
+ "Richten Sie Berechtigungen flir den eingeschrankten Modus ein"

+ "Richten Sie Berechtigungen flr den privaten Modus ein"

Anmeldedaten und Abonnements fiir den Marktplatz

Wenn Sie einen Connector in Google Cloud implementieren, erstellt BlueXP im Projekt, in dem sich der
Connector befindet, einen StandardSatz an Anmeldeinformationen fiir das Google Cloud Servicekonto. Diese
Anmeldedaten missen mit einem Google Cloud Marketplace Abonnement verbunden sein, sodass Sie fir
Cloud Volumes ONTAP einen Stundensatz (PAYGO) zahlen und andere BlueXP Services nutzen kdnnen.

"Erfahren Sie, wie Sie ein Google Cloud Marketplace Abonnement verknipfen".
Beachten Sie Folgendes Uber Google Cloud-Anmeldedaten und Marketplace-Abonnements:

» Einem Connector kann nur ein Satz Google Cloud-Anmeldedaten zugeordnet werden
 Sie kdnnen den Anmeldedaten nur ein Google Cloud Marketplace-Abonnement zuweisen

 Sie kénnen ein bestehendes Marketplace-Abonnement durch ein neues Abonnement ersetzen

Projekt fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP kann im selben Projekt wie der Connector oder in einem anderen Projekt residieren.
Um Cloud Volumes ONTAP in einem anderen Projekt bereitzustellen, missen Sie zunachst das Connector-
Servicekonto und die Rolle zu diesem Projekt hinzufligen.

» "Erfahren Sie, wie Sie das Service-Konto einrichten"

+ "Erfahren Sie, wie Sie Cloud Volumes ONTAP in Google Cloud implementieren und ein Projekt auswahlen"
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Managen Sie Google Cloud-Anmeldedaten und -Abonnements fiir BlueXP

Sie kénnen die Google Cloud-Anmeldedaten verwalten, die mit der VM-Instanz
Connector verknupft sind, indem Sie ein Marketplace-Abonnement zuordnen und den
Abonnementprozess beheben. Beide Aufgaben stellen sicher, dass Sie Ihr Marktplatz-
Abonnement zum Bezahlen von Datendiensten verwenden konnen.

Verbinden Sie ein Marketplace-Abonnement mit Google Cloud-Anmeldedaten

Wenn Sie einen Connector in Google Cloud bereitstellen, erstellt BlueXP einen Standardsatz von
Anmeldeinformationen, die der Connector-VM-Instanz zugeordnet sind. Sie kdnnen jederzeit das mit diesen
Anmeldedaten verbundene Abonnement von Google Cloud Marketplace andern. Mit dem Abonnement konnen
Sie ein Cloud Volumes ONTAP-System mit nutzungsbasierter Abrechnung erstellen und andere Datendienste
nutzen.

Durch den Austausch des aktuellen Marketplace-Abonnements durch ein neues Abonnement wird das
Marketplace-Abonnement fir alle bestehenden Cloud Volumes ONTAP Arbeitsumgebungen und alle neuen
Arbeitsumgebungen geandert.

Schritte
1. Wahlen Sie oben rechts in der Konsole das Symbol ,Einstellungen” und dann ,Anmeldeinformationen” aus.

2. Wahlen Sie das Aktionsmenli fiir einen Satz von Anmeldeinformationen und dann Abonnement
konfigurieren. +neuer Screenshot erforderlich (TS)

A Google Cloud @
Type: Service Account
Associate Subscription @
1 View 0
Subscriptions Working Environments

Copy Credentials ID

3. Um ein bestehendes Abonnement mit den ausgewahlten Anmeldeinformationen zu konfigurieren, wahlen
Sie ein Google Cloud-Projekt und ein Abonnement aus der Dropdown-Liste aus, und wahlen Sie dann
Konfigurieren aus.

Google Cloud Project

OCCM-Dev -
Subscription
e GCP subscription for staging -

° Add Subscription
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4. Wenn Sie noch kein Abonnement besitzen, wahlen Sie Abonnement hinzufiigen > Weiter und folgen Sie
den Schritten im Google Cloud Marketplace.

@ Bevor Sie die folgenden Schritte durchfiihren, stellen Sie sicher, dass Sie sowohl Billing
Admin-Berechtigungen in Ihrem Google Cloud-Konto als auch BlueXP-Login haben.

a. Nachdem Sie weitergeleitet wurden auf die "NetApp Intelligent Services-Seite im Google Cloud
Marketplace" , stellen Sie sicher, dass im oberen Navigationsmen( das richtige Projekt ausgewahlt ist.

= Google Cloud | B netapp.com W

&  Product details

NetApp BlueXP
Il NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid mutticloud data estate.

]

OVERVIEW PRICING DOCUMENTATION SUPPORT
Qverview
BlueXP is NetApp's hybrid multicloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: _ il Type: Saas & APIs
Toundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
envirenment.

Category. Analytics, Developer tools, Storage

b. Wahlen Sie Abonnieren.

c. Wahlen Sie das entsprechende Rechnungskonto aus und stimmen Sie den allgemeinen
Geschaftsbedingungen zu.

d. Wahlen Sie Abonnieren.
Dieser Schritt sendet lhre Transferanfrage an NetApp.
e. Wahlen Sie im Popup-Dialogfeld Registrierung bei NetApp, Inc. aus
Dieser Schritt muss abgeschlossen sein, um das Google Cloud-Abonnement mit Ihrer-Organisation

oder Ihrem BlueXP -Konto zu verknlpfen. Der Vorgang der Verknlpfung eines Abonnements ist erst
abgeschlossen, wenn Sie von dieser Seite umgeleitet und dann bei BlueXP angemeldet sind.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. FUhren Sie die Schritte auf der Seite Subscription Assignment aus:

Wenn ein Mitarbeiter lhres Unternehmens bereits Uber Ihr Rechnungskonto das NetApp
BlueXP Abonnement abonniert hat, werden Sie weitergeleitet "Die Cloud Volumes

@ ONTAP-Seite auf der BlueXP-\Website" Stattdessen. Sollte dies nicht unerwartet sein,
wenden Sie sich an Ihr NetApp Vertriebsteam. Google erméglicht nur ein Abonnement
pro Google-Abrechnungskonto.

= Wahlen Sie die BlueXP -Organisationen oder -Konten aus, denen Sie dieses Abonnement
zuordnen mochten.

= Wahlen Sie im Feld bestehendes Abonnement ersetzen aus, ob Sie das bestehende
Abonnement fiir eine Organisation oder ein Konto automatisch durch dieses neue Abonnement
ersetzen mochten.

BlueXP ersetzt mit diesem neuen Abonnement das bestehende Abonnement fiir alle
Anmeldeinformationen im Unternehmen oder Konto. Wenn eine Gruppe von Anmeldeinformationen
noch nicht mit einem Abonnement verknUpft wurde, wird dieses neue Abonnement nicht mit diesen
Anmeldedaten verknipft.

Bei allen anderen Organisationen oder Konten missen Sie das Abonnement manuell verkntipfen,
indem Sie diese Schritte wiederholen.

= Wahlen Sie Speichern.
Im folgenden Video sehen Sie, wie Sie sich fir den Google Cloud Marketplace anmelden kdnnen:
Abonnieren Sie BlueXP uUber den Google Cloud Marketplace

a. Navigieren Sie nach Abschluss dieses Vorgangs zur Seite Anmeldeinformationen in BlueXP, und
wahlen Sie dieses neue Abonnement aus.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Fehlerbehebung bei der Marketplace-Subscription

Manchmal kann das Abonnieren von NetApp Intelligent Services tiber den Google Cloud Marketplace aufgrund
falscher Berechtigungen oder aufgrund des versehentlichen Nichtbefolgens der Weiterleitung zur BlueXP-
Website fragmentiert werden. Wenn dies geschieht, fihren Sie die folgenden Schritte aus, um den
Abonnementprozess abzuschliel3en.

Schritte

1.

Navigieren Sie zum "Seite zu NetApp BlueXP im Google Cloud Marketplace" Um den Status der
Bestellung zu Gberprifen. Wenn auf der Seite auf Anbieter verwalten steht, scrollen Sie nach unten und

wahlen Sie Bestellungen verwalten.

Pricing

&  The product was purchased on 12/9/20. MANAGE ORDERS

> Wenn der Auftrag ein griines Hakchen anzeigt und dies unerwartet ist, kann bereits ein anderer
Mitarbeiter des Unternehmens, der dasselbe Rechnungskonto verwendet, abonniert werden. Wenn
das unerwartete vorbereitet ist oder wenn Sie die Details zu diesem Abonnement benétigen, wenden
Sie sich an Ihr NetApp Vertriebsteam.

= Filter Enter property name or value
Status Order number Plan Discount Startdate ) Plan duration End date Payment Schedule Auto-renew Next plan

(] zeebbe... @ Cloud Manager - 10/21/21 1 month - Postpay N/A N/A

o Wenn der Auftrag einen Clock- und Ausstehend-Status anzeigt, gehen Sie zurlick zur Marktplatzseite
und wahlen Sie auf Anbieter verwalten, um den Prozess wie oben beschrieben abzuschlieRen.

= Filter Enter property name or value
Status Order number Plan Discount Startdate | Plan duration End date Payment Schedule Auto-renew Next plan

® dsecee... IO Cloud Manager = Pending 1 month Pending Postpay N/A N/A
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NSS-Anmeldeinformationen verwalten, die mit BlueXP verknupft sind

Ordnen Sie Ihrer BlueXP -Organisation ein NetApp Support Site-Konto zu, um wichtige
Workflows fiir Cloud Volumes ONTAP zu aktivieren. Diese NSS-Anmeldeinformationen
sind der gesamten BlueXP Organisation zugeordnet.

BlueXP unterstitzt zudem die Zuordnung eines NSS-Kontos pro BlueXP -Benutzerkonto. "Erfahren Sie, wie
Sie Anmeldedaten auf Benutzerebene verwalten".

+ "Weitere Informationen zu BlueXP Implementierungsmodi"

+ "Erfahren Sie mehr Uber das Identitats- und Zugriffsmanagement von BlueXP "

Uberblick

Um in BlueXP die folgenden Aufgaben zu ermdglichen, ist es erforderlich, die Zugangsdaten der NetApp
Support Website mit der angegebenen Seriennummer |hres BlueXP Kontos zu verknipfen:

* Implementierung von Cloud Volumes ONTAP unter Verwendung von BYOL (Bring-Your-Own-License)

Die Bereitstellung lhres NSS-Kontos ist erforderlich, damit BlueXP lhren Lizenzschlissel hochladen und
das Abonnement fir den von Ihnen erworbenen Zeitraum aktivieren kann. Dies schlie3t automatische
Updates fiir Vertragsverlangerungen ein.

* Registrieren von Pay-as-you-go Cloud Volumes ONTAP Systemen

Die Bereitstellung lhres NSS Kontos ist erforderlich, um Support fur Ihr System zu aktivieren und Zugang
zu den technischen Support-Ressourcen von NetApp zu erhalten.

» Aktualisieren der Cloud Volumes ONTAP Software auf die neueste Version

Diese Anmeldedaten sind mit Ihrer spezifischen Seriennummer Ihres BlueXP -Kontos verknlpft. Benutzer, die
der-Organisation oder dem BlueXP -Konto angehdren, kénnen tber Support > NSS-Verwaltung auf diese
Anmeldedaten zugreifen.

Fiigen Sie ein NSS-Konto hinzu

Sie kénnen Ihre Konten fiir die NetApp Support-Website zur Verwendung mit BlueXP Uber das Support
Dashboard in BlueXP hinzufligen und managen.

Wenn Sie Ihr NSS-Konto hinzugefligt haben, kann BlueXP diese Informationen flir Bereiche wie
Lizenzdownloads, Uberpriifung von Software-Upgrades und zukiinftige Support-Registrierungen verwenden.

Sie kdnnen lhrer BlueXP -Organisation mehrere NSS-Konten zuordnen. Sie kdnnen jedoch keine Kunden- und
Partnerkonten innerhalb derselben Organisation haben.

@ NetApp verwendet Microsoft Entra ID als Identitdtsanbieter flr Authentifizierungsservices, die
speziell auf Support und Lizenzierung zugeschnitten sind.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

2. Wahlen Sie NSS-Verwaltung > NSS-Konto hinzufiigen.

3. Wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite umgeleitet zu werden.
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4. Geben Sie auf der Anmeldeseite lhre NetApp registrierte E-Mail-Adresse und das Kennwort an.
Bei der erfolgreichen Anmeldung wird NetApp den NSS-Benutzernamen speichern.

Dies ist eine vom System generierte ID, die lhrer E-Mail zugeordnet ist. Auf der Seite NSS Management
kénnen Sie Ihre E-Mail Uber anzeigen ==« Mendu.

> Wenn Sie jemals Ihre Anmeldeinformationen aktualisieren missen, gibt es im auch eine
Anmeldeinformationen aktualisieren-Option === Menu.

Wenn Sie diese Option verwenden, werden Sie aufgefordert, sich erneut anzumelden. Beachten Sie,
dass das Token fur diese Konten nach 90 Tagen ablauft. Eine Benachrichtigung wird gesendet, um Sie
daruber zu informieren.

Was kommt als Nachstes?

Benutzer kdnnen jetzt das Konto beim Erstellen neuer Cloud Volumes ONTAP-Systeme und bei der
Registrierung vorhandener Cloud Volumes ONTAP-Systeme auswahlen.

» "Starten von Cloud Volumes ONTAP in AWS"

» "Starten von Cloud Volumes ONTAP in Azure"

+ "Cloud Volumes ONTAP in Google Cloud wird gestartet"

+ "Registrieren von Pay-as-you-go-Systemen"

NSS-Anmeldeinformationen aktualisieren

Aus Sicherheitsgriinden mussen Sie Ihre NSS-Anmeldeinformationen alle 90 Tage aktualisieren. Sie werden
im BlueXP -Benachrichtigungscenter benachrichtigt, wenn lhre NSS-Anmeldeinformationen abgelaufen sind.
"Erfahren Sie mehr Gber das Benachrichtigungscenter".

Abgelaufene Anmeldeinformationen kénnen Folgendes stdren, sind aber nicht beschrankt auf:

* Lizenz-Updates in Digital Wallet, d. h. Sie kdnnen nicht die neu erworbene Kapazitat nutzen.
» Mdoglichkeit, Support-Falle einzureichen und zu verfolgen
Darlber hinaus kénnen Sie die NSS-Anmeldeinformationen, die Ihrer Organisation zugeordnet sind,

aktualisieren, wenn Sie das NSS-Konto lhrer BlueXP -Organisation andern mdchten. Wenn beispielsweise die
Person, die mit Inrem NSS-Konto verknupft ist, Ihnr Unternehmen verlassen hat.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.
2. Wahlen Sie NSS Management.

3. Wahlen Sie fir das NSS-Konto, das Sie aktualisieren mochten, aus «+ Und wahlen Sie dann
Anmeldeinformationen aktualisieren.
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NS5 Management Connector

Learn about NetApp Support Site (N5S) Accounts Add NSS Account

Q

+|  Attached Working Environments * |

pa-ec10c9bcf872 — Goe) N
C Update Credentials N
Copy Account ID e
Delete

4. Wenn Sie dazu aufgefordert werden, wahlen Sie Weiter, um zu einer Microsoft-Anmeldeseite umgeleitet
Zzu werden.

NetApp verwendet Microsoft Entra ID als Identitatsanbieter fiir Authentifizierungsservices im
Zusammenhang mit Support und Lizenzierung.

5. Geben Sie auf der Anmeldeseite Ihre NetApp registrierte E-Mail-Adresse und das Kennwort an.

Verbinden Sie eine Arbeitsumgebung mit einem anderen NSS-Konto

Wenn Ihr Unternehmen Gber mehrere NetApp Support Site Accounts verfligt, kdnnen Sie andern, welches
Konto einem Cloud Volumes ONTAP System zugeordnet ist.

Sie mussen das Konto zunachst mit BlueXP verknlpft haben.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

2. Wahlen Sie NSS Management.
3. Fuhren Sie die folgenden Schritte aus, um das NSS-Konto zu andern:

a. Erweitern Sie die Zeile fiir den NetApp Support Site Account, dem die Arbeitsumgebung derzeit
zugeordnet ist.

b. Wahlen Sie fir die Arbeitsumgebung, fir die Sie die Zuordnung andern méchten, aus s«

c. Wahlen Sie Andern Sie auf ein anderes NSS-Konto.
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4|  NSSUseriD 4+ Attached Working Environments *

niapitus

@ testcloud2 1 Working Environment Update Account o "

Attached Working Environments

Working Environment Name Working Environment Type

[aie)] Cloud Volumes ONTAP o Laee)
o Change to a different NS5 account

d. Wahlen Sie das Konto aus und wahlen Sie dann Speichern.

Zeigen Sie die E-Mail-Adresse fiir ein NSS-Konto an

Aus Sicherheitsgriinden wird die E-Mail-Adresse, die einem NSS-Konto zugeordnet ist, standardmafig nicht
angezeigt. Sie kdnnen die E-Mail-Adresse und den zugehoérigen Benutzernamen fir ein NSS-Konto anzeigen.

Wenn Sie die NSS-Verwaltungsseite aufrufen, generiert BlueXP fiir jedes Konto in der Tabelle

ein Token. Dieses Token enthalt Informationen zur zugehdrigen E-Mail-Adresse. Das Token wird
entfernt, wenn Sie die Seite verlassen. Die Informationen werden niemals zwischengespeichert,
wodurch lhre Privatsphare geschuitzt wird.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

2. Wahlen Sie NSS Management.

3. Wahlen Sie fir das NSS-Konto, das Sie aktualisieren mochten«+#+, und wahlen Sie dann E-Mail-Adresse
anzeigen aus. Sie konnen die Schaltflache Kopieren verwenden, um die E-Mail-Adresse zu kopieren.
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NSS Management Connector

Learn about MetApp Support Site (NSS) Accounts Add NSS Account

Q

+ | Attached Working Environments * |

H6datbshn 1 Working Environment G Ly
Update Credentials
Display Email Address

Copy Account ID ol

Entfernen Sie ein NSS-Konto

Loschen Sie alle NSS-Konten, die Sie nicht mehr mit BlueXP verwenden mochten.

Sie kénnen kein Konto I6schen, das derzeit mit einer Cloud Volumes ONTAP-Arbeitsumgebung verknupft ist.
Sie mussen zuerst zu Verbinden Sie die Arbeitsumgebungen mit einem anderen NSS-Konto.

Schritte
1. Klicken Sie oben rechts auf der BlueXP Konsole auf das Hilfesymbol und wahlen Sie Support aus.

2. Wahlen Sie NSS Management.

3. Wahlen Sie flir das NSS-Konto, das Sie |I6schen mochten, aus == Und wahlen Sie dann Loschen.
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NSS Management Connector

Learn about NetApp Support Site (NS5) Accounts Add NS5 Account

Q

: |  Attached Working Environments £ |
Dc-Bh826a7a5ebf — D) "

C Update Credentials "

Oy

Copy Account ID

Delete @

4. Wahlen Sie Loschen, um zu bestatigen.

Managen Sie die mit lhren BlueXP Anmeldedaten verbundenen Zugangsdaten

Je nach den Aktionen, die Sie in BlueXP durchgefuhrt haben, kdnnen Sie Ihren BlueXP
Benutzeranmeldeinformationen zur ONTAP und zur NetApp Support Website (NSS)
zugeordnet haben. Sie kdnnen diese Anmeldedaten in BlueXP anzeigen und managen,
nachdem Sie sie verknupft haben. Wenn Sie beispielsweise das Passwort fur diese
Anmeldedaten andern, missen Sie das Passwort in BlueXP aktualisieren.

ONTAP Referenzen

Benutzer bendtigen ONTAP-Administratoranmeldeinformationen, um ONTAP-Cluster in BlueXP zu erkennen.
Der Zugriff auf ONTAP System Manager hangt jedoch davon ab, ob Sie einen Connector verwenden.

Ohne Steckverbinder

Die Benutzer werden aufgefordert, ihre ONTAP-Anmeldedaten einzugeben, um auf den ONTAP System
Manager fur das Cluster zuzugreifen. Benutzer konnen diese Anmeldeinformationen in BlueXP speichern, was
bedeutet, dass sie nicht jedes Mal aufgefordert werden, sie einzugeben. Benutzeranmeldeinformationen sind
nur fir den jeweiligen Benutzer sichtbar und kénnen Uber die Seite Benutzeranmeldeinformationen verwaltet
werden.

Mit einem Connector

StandardmaRig werden Benutzer nicht aufgefordert, ihre ONTAP-Anmeldedaten fur den Zugriff auf ONTAP
System Manager einzugeben. Ein BlueXP -Administrator (mit der Administratorrolle des Unternehmens) kann
BlueXP jedoch so konfigurieren, dass Benutzer aufgefordert werden, ihnre ONTAP-Anmeldedaten einzugeben.
Wenn diese Einstellung aktiviert ist, miissen Benutzer jedes Mal ihre ONTAP-Anmeldeinformationen eingeben.
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"Weitere Informationen ."

NSS-Anmeldeinformationen

Die

NSS-Zugangsdaten fiir lhre BlueXP Anmeldung ermdglichen die Support-Registrierung, das

Fallmanagement und den Zugriff auf Digital Advisor.

Wenn Sie Support > Ressourcen aufrufen und sich flr den Support registrieren, werden Sie aufgefordert,
Ihre NSS-Anmeldedaten mit Threm BlueXP Login zu verknulpfen.

Dadurch wird lhre Organisation bzw. Ihr Konto fiir den Support registriert und der Supportanspruch
aktiviert. Nur ein Benutzer in Ihrer BlueXP Organisation oder lhrem Account muss ein NetApp Support Site
Konto mit seinem BlueXP Login verknipfen, um sich fir Support zu registrieren und die Support-
Berechtigung zu aktivieren. Nachdem dies abgeschlossen ist, zeigt die Seite Ressourcen an, dass |hr
Konto flr Support registriert ist.

"Erfahren Sie, wie Sie sich flr Support registrieren"

Wenn Sie auf Support > Case Management zugreifen, werden Sie aufgefordert, lnre NSS-Anmeldedaten
einzugeben, sofern Sie dies noch nicht getan haben. Auf dieser Seite kdnnen Sie die Support-Falle
erstellen und verwalten, die mit lhrem NSS-Konto und lhrem Unternehmen verknipft sind.

Wenn Sie in BlueXP auf Digital Advisor zugreifen, werden Sie aufgefordert, sich bei Digital Advisor
anzumelden, indem Sie Ihre NSS-Anmeldedaten eingeben.

Beachten Sie Folgendes zu dem NSS-Konto bei lhrer BlueXP Anmeldung:

Das Konto wird auf Benutzerebene verwaltet, was bedeutet, dass es von anderen Benutzern, die sich
anmelden, nicht angezeigt wird.

Digital Advisor und Support-Case-Management kénnen nur ein NSS-Konto pro Benutzer zugeordnet
werden.

Wenn Sie versuchen, ein NetApp-Support-Site-Konto mit einer Cloud Volumes ONTAP-Arbeitsumgebung
zu verknupfen, kénnen Sie nur aus den NSS-Konten auswahlen, die der BlueXP -Organisation oder dem
Konto hinzugeflgt wurden, in dem Sie Mitglied sind.

Die Zugangsdaten fur NSS Konten unterscheiden sich von dem NSS-Konto, das mit lhrer BlueXP
Anmeldung verknipft ist. Mit den Anmeldeinformationen auf NSS-Kontoebene kdnnen Sie Cloud Volumes
ONTAP mit BYOL bereitstellen, PAYGO-Systeme registrieren und die Software aktualisieren.

"Erfahren Sie mehr Gber die Verwendung von NSS-Anmeldeinformationen mit lhrer-Organisation oder
Ihrem BlueXP -Konto".

Verwalten Sie lhre Benutzeranmeldeinformationen

Verwalten Sie lhre Benutzeranmeldeinformationen, indem Sie den Benutzernamen und das Kennwort
aktualisieren oder die Anmeldeinformationen loschen.

Schritte

1.
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Klicken Sie oben rechts auf der BlueXP Konsole auf das Symbol Einstellungen, und wahlen Sie
Credentials aus.

Wahlen Sie Benutzeranmeldeinformationen.

Wenn Sie noch keine Anmeldedaten flr den Benutzer haben, konnen Sie Add NSS Credentials
auswahlen, um lhr NetApp Support Site Konto hinzuzuflgen.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-support-registration.html

4. Verwalten Sie vorhandene Anmeldeinformationen, indem Sie im Menu ,,Aktionen® die folgenden Optionen
auswahlen:

o Zugangsdaten aktualisieren: Aktualisieren Sie den Benutzernamen und das Passwort fiir das Konto.

o Zugangsdaten I6schen: Entfernen Sie das Konto, das Ihrem BlueXP Benutzerkonto zugeordnet ist.

Ergebnis

BlueXP aktualisiert Ihre Anmeldeinformationen und Sie sehen die Anderungen, wenn Sie auf den ONTAP-
Cluster, den digitalen Berater oder die Fallmanagement-Seite zugreifen.

Monitoring des BlueXP -Betriebs

Sie kdnnen den Status der Operationen Uberwachen, die BlueXP durchfuhrt, um zu
sehen, ob Probleme auftreten, die Sie beheben mussen. Sie kdnnen den Status in der
Zeitleiste oder im Benachrichtigungscenter anzeigen oder Benachrichtigungen an lhre E-
Mail senden lassen.

Die Tabelle vergleicht die Timeline und das Benachrichtigungscenter, um ihre Funktionen hervorzuheben.

Notification Center Zeitachse
Zeigt den allgemeinen Status von Ereignissen und Enthalt Details zu jedem Ereignis oder jeder Aktion
Aktionen an zur weiteren Untersuchung

Zeigt den Status der aktuellen Anmeldesitzung an (die Behalt den Status des letzten Monats bei
Informationen werden nach der Abmeldung nicht im
Benachrichtigungscenter angezeigt)

Zeigt nur Aktionen an, die in der Benutzeroberflache  Zeigt alle Aktionen der Ul oder der APIs an
initiiert wurden

Zeigt benutzerinitiierte Aktionen an Zeigt alle Aktionen an, ob vom Benutzer initiiert oder
vom System initiiert

Ergebnisse nach Bedeutung filtern Filtern nach Dienst, Aktion, Benutzer, Status und mehr

Ermdglicht die E-Mail-Benachrichtigung an Benutzer  Keine E-Mail-Funktion
und andere Personen
Uberwachen Sie die Benutzeraktivitit iiber den BlueXP -Zeitplan

Die Zeitleiste zeigt die Aktionen, die Benutzer zur Verwaltung Ihrer Organisation oder Ihres Kontos ausgefuhrt
haben. Dazu gehoéren Verwaltungsaktionen wie das Zuordnen von Benutzern, das Erstellen von
Arbeitsumgebungen, das Erstellen von Connectors und vieles mehr.

Mithilfe der Zeitleiste kdnnen Sie feststellen, wer eine Aktion ausgefihrt hat und welchen Status sie hat.
Schritte

1.
Wahlen Sie oben rechts in der BlueXP -Konsole > Zeitleiste aus'@'.

2. VVerwenden Sie die Filter Gber der Tabelle, um zu &ndern, welche Aktionen in der Tabelle angezeigt
werden.

Sie kénnen zum Beispiel den Filter Dienst verwenden, um Aktionen anzuzeigen, die mit einem bestimmten
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BlueXP -Dienst zusammenhangen, oder Sie kénnen den Filter Benutzer verwenden, um Aktionen in
Bezug auf ein bestimmtes Benutzerkonto anzuzeigen.

Laden Sie Uberwachungsprotokolle aus der Zeitleiste herunter

Sie kénnen die Audit-Protokolle der Zeitleiste in eine CSV-Datei herunterladen. So kénnen Sie die Aktionen
Ihrer Benutzer in Ihrer Organisation protokollieren. Die heruntergeladene CSV-Datei enthalt alle verfigbaren
Spalten der Zeitleiste, unabhangig davon, welche Sie in der Zeitleiste filtern oder anzeigen.

Schritte
1. Wahlen Sie in der Timeline das Download-Symbol in der oberen rechten Ecke der Tabelle aus.

Uberwachen Sie Aktivititen mit dem Benachrichtigungscenter

Benachrichtigungen verfolgen den Fortschritt lhrer BlueXP-Operationen, um den Erfolg zu Gberprifen. Mit
diesen kénnen Sie den Status vieler BlueXP-Aktionen anzeigen, die Sie wahrend lhrer aktuellen
Anmeldesitzung initiiert haben. Derzeit werden nicht alle BlueXP Services dem Benachrichtigungs-Center
gemeldet.

Sie kénnen die Benachrichtigungen anzeigen, indem Sie die Benachrichtigungsanzeige (E) In der
Mentileiste. Die Farbe der kleinen Blase in der Glocke zeigt die Meldung mit dem héchsten Schweregrad an,
die aktiv ist. Wenn Sie also eine rote Blase sehen, bedeutet dies, dass eine wichtige Benachrichtigung
angezeigt wird, die Sie sich ansehen sollten.

Connector b

Oeernl
[1 Notifications (9) ()
Filter Services [all) - Filter Type (all) -
(%) volume "vol5" failed to be deleted ~

Yolume vols was not found in SYM svm_Cvo13
[e== than a minute apo | Cloud Manager :} LASTTHES

) Working Environment "Cvo13" created successfully

23 0 WL aE VORI A TR T

J Aggregate "ggr3" was deleted

} minutes agc loud Manags

Sie kénnen BlueXP auch so konfigurieren, dass bestimmte Arten von Benachrichtigungen per E-Mail gesendet
werden, sodass Sie Uber wichtige Systemaktivitaten informiert werden kénnen, selbst wenn Sie nicht beim
System angemeldet sind. E-Mails kdnnen an alle Benutzer gesendet werden, die Teil Ihrer BlueXP -
Organisation oder lhres Kontos sind, oder an alle anderen Empfanger, die bestimmte Arten von
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Systemaktivitadten kennen missen. Siehe Anleitung Einstellungen fur E-Mail-Benachrichtigungen festlegen.

Vergleichen des Benachrichtigungscenters mit BlueXP -Warnmeldungen

Mit dem Benachrichtigungscenter kdnnen Sie den Status von Vorgangen anzeigen, die Sie von BlueXP initiiert
haben, und Benachrichtigungen fir bestimmte Arten von Systemaktivitaten einrichten. Gleichzeitig kénnen Sie
mit BlueXP -Warnmeldungen Probleme oder potenzielle Risiken in lhrer ONTAP Storage-Umgebung in Bezug
auf Kapazitat, Verfligbarkeit, Performance, Schutz und Sicherheit anzeigen.

"Weitere Informationen zu BlueXP -Warnmeldungen"

Benachrichtigungstypen

BlueXP klassifiziert Benachrichtigungen in die folgenden Kategorien:

Benachrichtigungstyp
Kritisch

Fehler

Warnung

Empfehlung

Informationsdaten

Erfolg

Beschreibung

Ein Problem, das zu einer Serviceunterbrechung fihren kann, wenn keine
KorrekturmaRRnahmen sofort ergriffen werden.

Eine Aktion oder ein Prozess wurde mit einem Fehler beendet oder kdnnte zu
einem Fehler fihren, wenn keine KorrekturmaRnahmen ergriffen werden.

Ein Problem, das Sie beachten sollten, um sicherzustellen, dass es den kritischen
Schweregrad nicht erreicht. Benachrichtigungen dieses Schweregrades
verursachen keine Serviceunterbrechungen und es sind moglicherweise keine
sofortigen KorrekturmafRnahmen erforderlich.

Eine Systemempfehlung fur Sie, MalRnahmen zur Verbesserung des Systems
oder eines bestimmten Dienstes zu ergreifen, zum Beispiel: Kostenersparnis,
Vorschlag fur neue Dienste, empfohlene Sicherheitskonfiguration, etc

Eine Meldung, die zusatzliche Informationen zu einer Aktion oder einem Prozess
enthalt.

Eine Aktion oder ein Prozess erfolgreich abgeschlossen.

Benachrichtigungen filtern

StandardmaRig werden alle aktiven Benachrichtigungen im Benachrichtigungscenter angezeigt. Sie kdnnen
die Benachrichtigungen filtern, die Sie sehen, um nur die Benachrichtigungen anzuzeigen, die fir Sie wichtig
sind. Sie kdnnen nach BlueXP ,Service und nach Benachrichtigung , Typ*“ filtern.
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Filter Services (All) - Filter Type (All) a

Digital Wallet (3) |

[

Information (D)

Active 1Q (2)

[] success(1)
[ AppTemplate (1) Warning (2)
Error (1)

Clear Apply

[] Recommendation (0)

Clear Apply

Wenn Sie beispielsweise nur ,Fehler und ,Warnung® fir BlueXP-Vorgange sehen mochten, wahlen Sie diese
Eintrage aus, und Sie werden nur die Arten von Benachrichtigungen sehen.

Benachrichtigungen schlieRen

Sie kdbnnen Benachrichtigungen von der Seite entfernen, wenn Sie sie nicht mehr sehen missen. Sie kénnen
Benachrichtigungen einzeln oder alle auf einmal ablehnen.

Um alle Benachrichtigungen zu schlielRen, wahlen Sie im Benachrichtigungscenter aus : Und wahlen Sie Alle
verwerfen.

Disrmiss All

Um einzelne Benachrichtigungen zu schlieen, bewegen Sie den Mauszeiger tber die Benachrichtigung und
wahlen Abweisen.

Motifications (x) "
Filter Services (all) = Filter Type (All) =

'r:_'J Working Environment "Working Environment Name” Created Successfully

Einstellungen fiir E-Mail-Benachrichtigungen festlegen

Sie kdnnen bestimmte Arten von Benachrichtigungen per E-Mail versenden, damit Sie Uber wichtige
Systemaktivitaten informiert werden kénnen, auch wenn Sie nicht bei BlueXP angemeldet sind. E-Mails
kdnnen an alle Benutzer gesendet werden, die Teil Ihrer BlueXP -Organisation oder Ihres Kontos sind, oder an
alle anderen Empfanger, die bestimmte Arten von Systemaktivitaten kennen mussen.
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* BlueXP sendet E-Mail-Benachrichtigungen fiir den Connector, die digitale Geldboérse, das
(D Kopieren und Synchronisieren sowie das Sichern und Wiederherstellen.

* Das Senden von E-Mail-Benachrichtigungen wird nicht unterstitzt, wenn der Connector auf
einer Website ohne Internetzugang installiert ist.

Die Filter, die Sie im Benachrichtigungscenter festlegen, bestimmen nicht, welche Arten von
Benachrichtigungen Sie per E-Mail erhalten. Standardmafig erhalt jeder BlueXP -Administrator E-Mails fiir alle
Benachrichtigungen zu ,kritisch“ und ,Empfehlung®. Diese Benachrichtigungen gelten fur alle Services. Sie
kénnen keine Benachrichtigungen nur fir bestimmte Services erhalten, z. B. Connectors oder BlueXP Backup
und Recovery.

Alle anderen Benutzer und Empfanger sind so konfiguriert, dass sie keine Benachrichtigungs-E-Mails erhalten.
Sie mussen daher die Benachrichtigungseinstellungen fir weitere Benutzer konfigurieren.

Sie mussen Uber die Rolle des Organisationsadministrators verfligen, um die Benachrichtigungseinstellungen
anzupassen.

Schritte

1. Wahlen Sie in der BlueXP Menlileiste Einstellungen > Einstellungen fiir Warnmeldungen und
Benachrichtigungen aus.

Workspace  w Connector

Workspace-1 nadavAig

{i}} Settings

Connector Settings

Timeline

Credentials

HTTPS Setup

Alerts and Notifications Settings

2. Wahlen Sie einen oder mehrere Benutzer entweder auf der Registerkarte Users oder auf der Registerkarte
Additional Recipients aus, und wahlen Sie den Typ der zu sendenden Benachrichtigungen aus:

> Um Anderungen fiir einen einzelnen Benutzer vorzunehmen, wéahlen Sie das Mend in der Spalte
Benachrichtigungen fur diesen Benutzer aus, Uberprifen Sie die zu sendenden
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Benachrichtigungstypen und wahlen Sie Anwenden aus.

> Um Anderungen fiir mehrere Benutzer vorzunehmen, aktivieren Sie das Kontrollkastchen fiir jeden
Benutzer, wahlen Sie E-Mail-Benachrichtigungen verwalten, aktivieren Sie die zu sendenden
Benachrichtigungstypen und wahlen Sie Anwenden aus.

Account Users (50) Additional Recipients (0) Q | Manage Emails Notifications | ~ ‘
]  Email 4|  Name |  Role =i Critical I

Sabar@netapp.com SabarV 7 Account Admin 00 Recommendation

] Info
activeig@netapp-st.com nadav 7 Account Admin

[] warning
nand@netapp.com Anank % Account Admin Error

— -
apra@netapp.com Aradev ‘Workspace Admin

Clear Apply

ash@netapp.com AshG 5% Account Admin

Fiigen Sie weitere E-Mail-Empféanger hinzu

Die Benutzer, die auf der Registerkarte ,Benutzer” angezeigt werden, werden automatisch aus den Benutzern
in Ihrer Organisation oder Ihrem Konto geflillt. Sie kdnnen E-Mail-Adressen auf der Registerkarte ,,Additional
Recipients*® fir andere Personen oder Gruppen hinzufiigen, die keinen Zugriff auf BlueXP haben, aber iber
bestimmte Arten von Warnungen und Benachrichtigungen benachrichtigt werden mussen.

Schritte

1. Wahlen Sie auf der Seite Einstellungen fir Warnmeldungen und Benachrichtigungen die Option Neue
Empfanger hinzufiigen aus.

Add New Recipient

Email

saul jenkin@gmail.com

Mame

Saul Jenkin

Motification Type

Recommendation X

Add New Recipient [ Cancel

2. Geben Sie den Namen und die E-Mail-Adresse ein, und wahlen Sie die Benachrichtigungstypen aus, die
der Empfanger erhalten soll, und wahlen Sie Neuen Empfanger hinzufiigen.
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